CREA-RN

Conselho Regional de Engenharia
e Agronomia do Rio Grande do Norte

TERMO DE REFERENCIA — PRESTACAO DE SERVICOS ESPECIALIZADOS DE
TECNOLOGIA DA INFORMACAQO - SERPRO

DISPENSA DE LICITACAO
(Processo n° 4791021/2025)

1. DO OBJETO

Contrato por adesdo para a prestacdo de servicos especializados de tecnologia da
informacéo, servicos de emissdo de certificados digitais, dentro das especificacbes e
normas do ICP-Brasil, que serdo prestados nas condi¢cdes estabelecidas neste contrato,
emitido pelo Conselho Regional de Engenharia e Agronomia — CREA/RN a ser ofertada
aos profissionais e empresas registradas, conselheiros, diretores e empregados a preco
de custo, que entre si celebram o Servico Federal de Processamento de Dados —
SERPRO e o(a) Conselho Regional de Engenharia e Agronomia do Rio Grande do Norte
- Crea/RN.

2. JUSTIFICATIVA

O Conselho Regional de Engenharia e Agronomia do Rio Grande do Norte (CREA-RN)
necessita realizar contratacdo (nova contratacdo), por dispensa de licitacdo, o Servigo
Federal de Processamento de Dados (SERPRO) para a prestacdo de servicos
especializados de tecnologia da informagéo, incluindo a emisséo de certificados digitais
PF e PJ, dentro das especificagbes e normas do ICP-Brasil, a serem prestados nas
condi¢Oes estabelecidas no Termo de Referéncia e contrato de adesao.

A presente contratacdo visa atender tanto aos profissionais registrados (pessoas fisicas)
guanto as empresas registradas (pessoas juridicas) no CREA-RN, em consonancia com
a missédo de modernizacao e otimizagcdo dos servicos prestados pela autarquia.

Os certificados digitais a serem emitidos pelo SERPRO possibilitardo a troca segura de
informag0des entre as partes em meios digitais, com a garantia da identidade do emissor,
da integridade da mensagem e, opcionalmente, de sua confidencialidade, viabilizando o
acesso a determinados sistemas governamentais, empresariais e judiciarios.

Por for¢ca da legislacé@o vigente, o certificado digital confere validade juridica aos atos
praticados com o seu uso, funcionando como uma “identidade virtual”, contendo os dados
de seu titular, como nome, CPF/CNPJ, data de nascimento, nome e assinatura da
Autoridade Certificadora que emitiu o documento, podendo conter ainda dados
complementares.

O Mdédulo Eletrénico de AR, parte integrante do processo de contrata¢do, € um sistema
vinculado a uma Autoridade Certificadora que possibilita realizar a emisséo sistematizada
de certificado digital baseado na validacdo da solicitagdo por meio de processo de
individualizagéo inequivoca e eletrdnica do requerente.

A presente contratacdo esta alinhada com o projeto estratégico do HUB Crea-RN, que
visa criar um ambiente integrado para os profissionais de engenharia, agronomia e
geociéncias, promovendo networking, oportunidades de negdcios, aprendizado continuo
e colaboracéo.
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O HUB Crea-RN, tem como objetivos: Facilitar a conex&o entre profissionais, empresas
e oportunidades de negdcios por meio de uma plataforma digital; Oferecer contetdo
especializado, como webinars, artigos e cursos online; Organizar eventos presenciais e
virtuais para promover o networking e a interacdo entre os membros; Implementar
programas de mentoria e consultoria para auxiliar os profissionais em seus projetos e
desafios; Disponibilizar recursos de desenvolvimento profissional, como certificagfes e
treinamentos especializados; Criar um espaco fisico para coworking e salas de reunifes,
proporcionando um local de encontro para os profissionais; a prestacdo de servico com a
emisséao de certificados digitais no ambito do HUB Crea-RN, a preco de custo, sera de
grande valia por agregar valor aos profissionais e empresas, considerando que estas por
obrigacao legal ja adquirem esses certificados no mercado para suas transacdes com as
instituicbes publicas.

O servigo de certificado digital, emitido pelo Crea-RN para seus profissionais e empresas
de forma acessivel via celular, eleva a seguranca e protecdo dos acessos, prevenindo
fraudes e falsificaces.

A contratacdo do SERPRO permitira ao CREA-RN oferecer aos profissionais e empresas
registradas um servico de certificagdo digital de alta qualidade, com precos competitivos
e condig¢es facilitadas, contribuindo para o desenvolvimento e o fortalecimento do setor.

O valor cobrado pelo SERPRO para emisséo de cada certificado digital é de:

R$ 37,59 - SerprolD - Emissao via Modulo Eletrénico de AR - PF e PJ - 1 ano
R$ 56,33 - SerprolD - Emisséo via Modulo Eletrénico de AR - PF e PJ - 2 anos
R$ 75,27 - SerprolD - Emissao via Mddulo Eletrdnico de AR - PF e PJ - 3 anos
R$ 100,57 - SerprolD - Emisséo via Modulo Eletrénico de AR - PF e PJ - 4 anos
R$ 113,04 - SerprolD - Emisséo via Modulo Eletrénico de AR - PF e PJ - 5 anos

Tais valores serdo repassados aos profissionais e empresas registradas, sem qualquer
Onus adicional para o CREA-RN.

3. DA VINCULACAO

3.1. Ao contrato, objeto do presente Termo de Referéncia, sera integrado o ACT n°
101707/2021 — SERPRO/CREA-RN.

4. FUNDAMENTO LEGAL

A contratacdo pretendida encontra-se amparada pelo artigo 75, inciso IX, que trata da
dispensa de licitagdo para a contratacao de servigos técnicos de informatica a pessoa
juridica de direito publico interno, por 6rgédos ou entidades que integrem a Administragéo
Publica, criados para esse fim especifico.

Portanto, a contratacdo sera por dispensa de licitagdo, com base no inciso IX, art. 75, da
Lei n® 14.133/2021.

5. DA IDENTIFICACAO DO SERVICO
5.1 Este servico € classificado como de natureza de presta¢ao continuada.

6. DO REGIME DE EXECUCAO
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6.1. O regime de execucdo deste contrato é caracterizado como empreitada por preco
unitario.

7. DA DESCRICAO DO SERVICO

7.1 . Adescricdo do servigo esta disposta no Anexo 1 — Descri¢cao dos Servicos, deste
TR.

8. DAS OBRIGAGCOES

8.1. Sdo obrigagbes do CONTRATANTE:

8.1.1 Assegurar as condi¢cdes necessarias para a execucdo dos servicos contratados,
conforme especificacdo detalhada no anexo “Descri¢ao dos Servigos” deste contrato.

8.1.2 Solicitar formalmente, por meio dos canais de comunicagdo descritos no anexo
“Descricao dos Servicos”, qualquer alteracdo que possa impactar a execugao dos
servigos, ficando a critério do SERPRO a sua aceitacao.

8.1.3 Informar e manter operantes 0s seus dados de contato registrados neste contrato,
bem como comunicar tempestivamente ao SERPRO as atualizacbes dessas
informacoes.

8.1.4 Efetuar o correto pagamento dos servicos prestados dentro dos prazos
especificados neste contrato.

8.1.5 Nao armazenar ou reproduzir os dados e informacdes obtidos por meio dos servigos
que compdem o objeto deste contrato, excetuando-se as situacdes devidamente
justificadas nas quais o armazenamento ou reproducdo dos referidos dados e
informacdes sejam necessarios para o exercicio das atividades do CREA-RN, bem como
guando o armazenamento ou reproducdo dos dados e informacdes forem realizados por
exigéncias legais, informando individual e detalhadamente ao SERPRO sobre cada
ocorréncia excepcional.

8.1.6 Nao utilizar os servicos e os dados obtidos para finalidade ou forma distinta da qual
foram concebidos e fornecidos ou para a pratica de atos considerados ilegais, abusivos
e/ou contrarios aos principios norteadores do Cédigo de Etica do SERPRO.

8.1.6.1 Em casos de suspeita das praticas descritas acima, 0s servicos poderdo ser
suspensos, com a consequente comunicacao do ocorrido as autoridades competentes e,
em eventual confirmacdo, o SERPRO podera rescindir o presente contrato e iniciar o
processo de apuracdo de responsabilidade do agente que tenha dado causa a estas
préticas.

8.2 S&o obrigagbes do CONTRATADO:

8.2.1 Prestar os servigos de acordo com o presente contrato, desde que o CREA-RN
tenha assegurado as condigBes necessarias para a utilizagdo dos servigos contratados.

8.2.2 Enviar, por meio eletrdnico, relatorio de prestacdo de contas discriminando o0s
servicos, Notas Fiscais e Guias de Pagamento (boletos) correspondentes ao servigco
prestado. Estes documentos também estar&o disponiveis para o0 CREA-RN na Area do
CREA-RN disponibilizada pelo SERPRO.

8.2.3 Manter suas condi¢cdes de habilitacdo durante toda a vigéncia contratual, em
cumprimento as determinacdes legais, o que sera comprovado pelo CREA-RN por meio
de consultas aos sistemas ou cadastros de regularidade da Administracdo Publica
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Federal.

8.2.4 Comunicar, formalmente, ao CREA-RN qualquer ocorréncia que possa impactar na
execugao dos servicos.

9. DA PROPRIEDADE INTELECTUAL E DIREITOAUTORAL

9.1. A propriedade intelectual da tecnologia e modelos desenvolvidos direta ou
indiretamente para a prestacdo dos servicos definidos neste Contrato € exclusiva do
CONTRATADO.

10. DO SIGILO E DA SEGURANGA DAS INFORMAGOES

10.1 As PARTES se comprometem a manter sob estrita confidencialidade toda e qualquer
informacéo trocada entre si em relacao a presente prestacao de servicos, bem como toda
e qualquer informacdo ou documento dela derivado, sem prejuizo de qualquer outra
protecdo assegurada as PARTES pelo ordenamento juridico.

10.2 Sobre a confidencialidade e a ndo divulgacao de informagdes, fica estabelecido que:

10.2.1 Todas as informacdes e os conhecimentos aportados pelas PARTES para a
execucdo do objeto deste contrato sdo tratadas como confidenciais, assim como todos
0s seus resultados.

10.2.2 A confidencialidade implica a obrigagdo de ndo divulgar ou repassar informagdes
e conhecimentos a terceiros ndo envolvidos nesta relacdo contratual, sem autoriza¢ao
expressa, por escrito, dos seus detentores.

10.2.3 N&o sao tratadas como conhecimentos e informagbBes confidenciais as
informagbes que forem comprovadamente conhecidas por outra fonte, de forma legal e
legitima, independentemente da iniciativa das PARTES no contexto deste contrato.

10.2.4 Qualquer excecao a confidencialidade s6 sera possivel caso prevista neste
contrato ou com a anuéncia prévia e por escrito das PARTES em disponibilizar a terceiros
determinada informacédo. As PARTES concordam com a disponibilizacdo de informagdes
confidenciais a terceiros nos casos em que tal disponibilizacdo se mostre necessaria para
0 cumprimento de exigéncias legais.

10.2.5 Para os fins do presente contrato, a expressao “Informac¢ao Confidencial” significa
toda e qualquer informacé&o revelada, fornecida ou comunicada (seja por escrito, de forma
eletrbnica ou por qualquer outra forma) pelas PARTES entre si, seus representantes
legais, administradores, diretores, sécios, empregados, consultores ou contratados (em
conjunto, doravante designados “REPRESENTANTES”) no ambito deste contrato.

10.2.6 Todas as anotacdes, andlises, compilagbes, estudos e quaisquer outros
documentos elaborados pelas PARTES ou por seus REPRESENTANTES com base nas
informagbes descritas no item anterior serdo também considerados “Informagéao
Confidencial” para os fins do presente contrato.

10.3 A informacé&o que vier a ser revelada, fornecida ou comunicada verbalmente entre
as PARTES deverd integrar ata lavrada por qualquer dos seus representantes para que
possa constituir objeto mensuravel e dotado de rastreabilidade para efeito da
confidencialidade ora pactuada.
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10.4 O descumprimento desta clausula por qualquer das PARTES podera ensejar a
responsabilizacdo de quem Ihe der causa, nos termos da lei, inclusive em relacdo aos
eventuais danos causados a parte contraria ou a terceiros.

10.4.1 Sem prejuizo de eventuais sancfes aplicaveis nas esferas civel e administrativa,
a conduta que represente violacdo a essa clausula pode vir a ser enquadrada no crime
de concorréncia desleal previsto no art. 195, inc. XI, da Lei n® 9.279/1996.

10.4.2 O dever de confidencialidade estabelecido nesse contrato inclui a necessidade de
observancia da Lei n® 13.709/2018 (Lei Geral de Protecdo de Dados - LGPD).

10.5 A responsabilidade por danos causados as PARTES ou a terceiros por eventual
vazamento de dados ou outro tratamento de dados inadequado ou ilicito, sera direcionada
a gquem comprovadamente tenha dado causa, por sua ac¢do, omissao, ou sob sua
responsabilidade.

10.6 O SERPRO nao serd responsabilizado por quaisquer prejuizos causados por
eventuais erros, fraudes ou ma qualidade dos dados compartilhados, bem como pelo uso
indevido por terceiros das ferramentas que compdem a solucéo.

11. DOS REPRESENTANTES DA ADMINISTRAGCAO

11.1. A Administragdo designara (Gestor e Fiscais) para acompanhar e fiscalizar a
execucdo, alocando os recursos necessarios de forma a assegurar o perfeito
cumprimento deste contrato.

12. DO LOCAL DE PRESTAGCAO DOS SERVIGCOS

12.1 Os locais de prestacao dos servigcos estdo especificados no anexo “Descricdo dos
Servigos” deste contrato.

12.2 Para a correta tributacdo, as notas fiscais deverdo ser emitidas com o CNPJ do
estabelecimento do SERPRO onde os servigos forem prestados.

13. DO VALOR DO CONTRATO

13.1. O valor estimado deste contrato para seu periodo de vigéncia sera no valor de
R$ 210.000,00 (duzentos e dez mil reais);

13.2. A dotacdo orcamentaria existente para o contrato em vigor (processo n°
4640305/2022), sera utilizada para o novo contrato a fim de suprir a demanda para o
exercicio 2025, e

13.3. Os itens faturaveis, a forma de célculo e o detalhamento dos valores a serem
pagos mensalmente pelo CONTRATANTE, sera conforme o uso e o tipo de certificado
utilizado est&o descritos no ANEXO 2 - RELATORIO

14. DAS CONDICOES DE PAGAMENTO
14.1 Os precos ja incluem a tributacdo necessaria para a prestacdo dos servicos,
conforme a legislacao tributaria vigente.

14.2 Os itens faturaveis, a forma de calculo e o detalhamento dos valores a serem pagos
mensalmente pelo CREA-RN estéo descritos no anexo “Relatério Consolidado de Precgos
e Volumes” deste contrato.
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14.3 Para efeito de pagamento, o SERPRO cobrara um valor mensal, que sera calculado
com base no volume consumido pelo CREA-RN no periodo de 21 (vinte e um) do més
anterior ao dia 20 (vinte) do més especificado.

14.4 Caberd ao CREA-RN indicar e manter atualizadas todas as informacdes necessarias
para envio eletrbnico (por e-mail) da nota fiscal e dos boletos de pagamento
correspondentes aos servicos prestados.

14.5 Desde o primeiro faturamento o relatério de prestacdo dos servicos sera
encaminhado automaticamente pelo SERPRO para o e-mail informado pelo CREA-RN
no anexo “IDENTIFICACAO DO CREA-RN deste contrato.

14.6 Nas notas fiscais emitidas o nome do CREA-RN ter4 a mesma descricdo adotada
no Cadastro Nacional de Pessoas Juridicas — CNPJ da Secretaria da Receita Federal do
Brasil — RFB do Ministério da Economia — ME. O pagamento das faturas/boletos devera
ser realizado pelo CREA-RN no prazo de até 30 (trinta) dias corridos, contados a partir
da data de emissdo da nota fiscal pelo SERPRO. A nota fiscal sera emitida até o altimo
dia atil do més de referéncia.

14.7 O valor da primeira fatura podera ser cobrado proporcionalmente (pro rata die) a
partir da instalagdo/habilitacdo/utilizacéo do servigo.

14.8 O valor mensal sera atestado definitivamente em até 5 (cinco) dias corridos,
contados do recebimento ou da disponibilizacdo da documentacdo correspondente a
prestacéo do servico.

14.8.1 Decorrido o prazo para recebimento definitivo, sem que haja manifestagdo formal
do CREA-RN, o SERPRO emitira, automaticamente, as notas fiscais referentes aos
servicos prestados.

15. DO ATRASO NO PAGAMENTO
15.1 Nao ocorrendo o pagamento pelo CREA-RN dentro do prazo estipulado neste
contrato, o valor devido sera acrescido de encargos, que contemplam:

15.1.1 Multa de 1% (um por cento); e

15.1.2 Juros de mora (pro rata die) de 0,5% (meio por cento) ao més sobre o valor
faturado a partir da data do vencimento.

15.2 O atraso no pagamento, quando igual ou superior a 60 (sessenta) dias, permite a
suspensao imediata dos servigos prestados pelo SERPRO, hip6tese em que o CREA-RN
continuara responsavel pelo pagamento dos servicos ja prestados e dos encargos
financeiros deles decorrentes.

16. DA RETENCAO DE TRIBUTOS

16.1. Em conformidade com a legislacao tributaria aplicavel, nos casos em que houver
a retencdo de tributos, via substituicdo tributéria, caberd ao CONTRATANTE enviar os
comprovantes de recolhimento de tributos para o seguinte o endereco eletrénico
designado pelo CONTRATADO.

17. DA VIGENCIA

17.1. O presente contrato vigera por 24 (vinte e quatro) meses a partir da data de sua
assinatura, prorrogavel por igual periodo até o maximo de 60 (sessenta) meses, conforme
preconizado no art. 106 e 107, da Lei n. 14.133/2021.
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17.2 Caso a assinatura seja efetivada por meio de certificacdo digital ou eletronica,
considerar-se-a como inicio da vigéncia a data em que o ultimo signatario assinar.

18. DA DOTACAO ORCAMENTARIA

18.1. A despesa com a execucdo deste contrato esta programada em dotacdo
orcamentaria propria do CONTRATANTE, prevista no seu orcamento para 0 exercicio
corrente, conforme disposto a seguir: conta orcamentdria 6.2.2.1.1.01.04.09.005-Servicos
de Informaética.

18.2.  Para o caso de eventual execucao deste contrato em exercicio futuro, a parte da
despesa a ser executada em tal exercicio sera objeto de Termo Aditivo ou Apostilamento
com a indicacao, por parte do CONTRATANTE, dos créditos e empenhos para sua
cobertura.

19. DA MANUTENCAO DO EQUILIBRIO ECONOMICO E FINANCEIRO

19.1 O reequilibrio econémico-financeiro do contrato, por meio de reajuste de precos,
para 6rgaos integrantes do Sistema de Administracdo de Recursos de Tecnologia da
Informacao do Poder Executivo Federal — SISP no momento da contratagdo se daré da
seguinte forma:

19.1.1 O reajuste dar-se-a4 por meio da aplicacéo do indice de Custo de Tecnologia da
Informacédo (ICTI), apurado pelo Instituto de Pesquisa Econdmica Aplicada (IPEA),
acumulado nos ultimos doze meses contados a partir da data de assinatura do contrato,
para CREA-RNS integrantes do Sistema de Recursos de Tecnologia da Informacgéo do
Poder Executivo Federal — SISP, ou para outros CREA-RNS que por fundamento
normativo proprio se submetam a mesma sistematica de reajuste.

19.2 O reequilibrio econdmico-financeiro, por meio de reajuste de precos, para 6rgaos ou
entidades néo integrantes do SISP no momento da contratacdo se dara da seguinte
forma:

19.2.1 Dar-se-&4 por meio da aplicacdo do indice Nacional de Precos ao Consumidor
Amplo (IPCA), apurado pelo Instituto Brasileiro de Geografia e Estatisticas (IBGE),
acumulado nos ultimos doze meses contados a partir da data de assinatura do Contrato.

19.3 Haja vista que a apuragéo do IPCA e do ICTI é realizada mensalmente pelo IBGE e
IPEA, respectivamente, o que inviabiliza a sua ponderacdo em proporcdo diaria, a
referéncia do céalculo considerara meses completos a partir do més da data base.

19.4 A data base para calculo do indice da primeira correcdo monetaria serd 0 més de
assinatura do Contrato, considerando-se esta data a do orcamento do Contrato e
tomando-se como base a seguinte férmula: Ir = (I1 —lo) /lo R =Vo x Ir V1 = Vo + R Onde:
Ir - indice de reajustamento |1 - indice correspondente a data para qual se deseja reajustar
o valor (aniversario de 12 (doze) meses a partir da assinatura do Contrato) lo - indice
correspondente a data base do contrato (més de assinatura do Contrato) R - valor do
reajustamento procurado V1 - preco final ja reajustado Vo - preco original do Contrato, na
data base (valor a ser reajustado)

19.5 No caso de utilizagéo do IPCA, os valores de “lo” e de “I1” podem ser consultados
no sitio eletrbnico  do IBGE, localizado no seguinte  endereco:
https://wwz2.ibge.gov.br/home/estatistica/indicadores/precos/inpc _ipca/defaultseriesHist.
shtm.

19.6 Para o caso de utilizagdo do ICTI, os valores de “lo” e de “I1” podem ser consultados
no sitio eletrénico do IPEA, localizado no seguinte endereco: http://www.ipea.gov.br.
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19.7 De acordo com o disposto no inciso | do art. 136 da Lei n® 14.133/2021, os reajustes
ocorrerdo por simples apostilamentos efetuados automaticamente e de oficio, sendo
dispensado o prévio requerimento por parte do SERPRO.

19.8 Apoés efetuado pela autoridade competente da parte CREA-RN, o apostilamento
deverd ser enviado ao SERPRO no prazo méaximo de 5 dias corridos contados da
assinatura do documento.

19.9 De acordo com o art. 2° da Lei n°® 10.192/2001, os efeitos do reajuste seréo
considerados a partir do dia subsequente ao aniversério de vigéncia do contrato e a
aplicacao dos demais reajustes respeitardo o intervalo minimo de 12 (doze) meses entre
suas aplicacgoes.

19.10 O indice de reajuste incidira sobre cada item faturavel discriminado neste Contrato.

19.11 O reequilibrio por meio de revis&o, para todos os Orgéos e Entidades Contratantes,
integrantes ou néo do SISP:

19.11.1 Dar-se-4 em caso de mudancgas de carater extraordinario ou previsiveis, porém
de consequéncias incalculaveis, objetivando a manutencdo do equilibrio econdmico-
financeiro inicial do contrato, A base para célculo da reviséo retroagira até a data do fato
que a motivou e devera ser formalizada por termo aditivo préprio.

20. DOS ACRESCIMOS E SUPRESSOES

20.1. O SERPRO fica obrigado a aceitar, nas mesmas condi¢cdes contratuais, 0s
acréscimos ou supressdes que se fizerem necessarios no objeto do presente Contrato
em até 25% (vinte e cinco por cento) do valor inicial atualizado deste Contrato. Mediante
acordo entre as partes podera haver supressao de quantitativos do objeto contratado,
em percentual superior a 25% (vinte e cinco por cento) do valor inicial atualizado do
Contrato.

21. DA RESCISAO

21.1 Os casos de rescisdo contratual obedecerédo ao disposto nos artigos 137 a 139 da
Lei n. 14.133/2021, e serdo formalmente motivados nos autos do procedimento,
assegurado o contraditério e a ampla defesa.

21.2 Para formalizar a resciséo contratual, 0 CREA-RN devera abrir um acionamento, nos
termos previstos neste contrato, por meio dos Canais de Atendimento expostos no anexo
“Descricao dos Servigos” deste contrato.

21.3 Nos casos em que a prestacdo do servico objeto deste contrato depender de
autorizacao de 6rgdo ou entidade responsavel pelos dados e informaces, eventual
cancelamento da autorizacdo concedida ao SERPRO para esta finalidade ensejara a
imediata suspenséo dos servigos e o inicio do procedimento de rescisdo deste contrato,
ndo cabendo ao CREA-RN direito a qualquer indenizagéo por parte do SERPRO, seja a
gue titulo for.

21.4 Eventual rescisédo nado representa quitagdo para os débitos aferidos e ndo quitados.
Em caso de rescisdo os servigos serdo considerados parcialmente entregues e cabera
ao CREA-RN efetuar o pagamento proporcional aos servicos até entdo prestados,
conforme as condi¢cdes estabelecidas nesse contrato.
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21.5 Condicdes especificas de rescisdo decorrentes de caracteristicas proprias do
servico contratado, se existirem, estardo especificadas no anexo “Descricdo dos
Servigos” deste contrato.

22. DA COMUNICACAO FORMAL

22.1. Sera considerada comunicacéo formal, com respectivo recebimento registrado
entre as PARTES no ambito administrativo — aspectos contratuais (gestdo comercial) e
ordens de servico — efetivados por meio dos Canais de Atendimento designado para
esse fim.

23. DAS SANCOES ADMINISTRATIVAS

23.1 Os 6nus decorrentes do descumprimento de quaisquer obrigacbes estabelecidas
neste instrumento contratual serdo de responsabilidade da parte que lhes der causa, sem
prejuizo de eventual responsabilizacdo daquele que der causa ao inadimplemento por
perdas e danos perante a parte prejudicada.

23.2 Eventual aplicacdo de sang&do administrativa deve ser formalmente motivada,
assegurado o exercicio, de forma prévia, do contraditorio e da ampla defesa.

23.3 Na aplicagdo das sancdes a autoridade competente levard em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena e o dano causado a parte
prejudicada, observado o principio da proporcionalidade.

23.3.1. Constituira:
23.3.1.1 Adverténcia — Sancao aplicavel a ocorréncia de inexecucgao parcial ndo reiterada.

23.3.1.2 Mora — O recebimento total em atraso dos servi¢cos contratados ou atraso na
execucdo das disposicdes contratuais.

23.3.1.3 Inexecucao parcial — O recebimento parcial, ainda que em atraso, dos servigos
contratados para o periodo de referéncia.

23.3.1.4 Inexecucdo total — O n&o recebimento de todas as parcelas dos servicos
contratados.

23.3.2. Por inexecucdo parcial ou total deste contrato, o SERPRO estara sujeito a
aplicacdo das sancdes descritas no art. 156 da Lei n® 14.133/2021, de forma gradativa e
proporcional a gravidade da falta cometida e de eventual dano causado, assegurados o
contraditorio e a ampla defesa de forma prévia.

23.3.2.1 Em caso de descumprimento total das obrigacées, o valor da multa ndo excedera
a 10% (dez por cento) do valor do contrato. Caso haja a aplicagdo de mais de uma multa
por descumprimento parcial das obrigacdes, a soma dos valores das eventuais multas
aplicadas néo ultrapassara esse limite.

23.3.2.2 Fica estipulado o percentual de 0,5% (zero virgula cinco por cento) ao més pro
rata die sobre o valor do item inadimplido para os casos de mora (atraso).

23.3.3. Ficam estipulados a titulo de multa compensatéria os percentuais de:

23.3.3.1 2% (dois por cento) sobre o valor do item inadimplido para os casos de
inexecucgdo parcial reiterada.

23.3.3.2 10% (dez por cento) sobre o valor do contrato para os casos de inexecucao total.

23.4 Dentro do mesmo periodo de referéncia, para o mesmo item inadimplido, a multa
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por inexecucao total substitui a multa por inexecucdo parcial e a multa por mora; da
mesma forma, a multa por inexecucéao parcial substitui a multa por mora.

23.5 Os valores devidos pelo SERPRO serdo pagos preferencialmente por meio de
reducao do valor cobrado na fatura do més seguinte a respectiva aplicacdo. Na auséncia
de saldo contratual em servigos a serem prestados, 0 SERPRO pagara ao CREA-RN por
eventual diferenga, preferencialmente, por meio de cobranca administrativa.

24, DA ADERENCIA A LEI 13.709 DE 2018

24.1. As condi¢Bes relativas a aderéncia das PARTES a Lei Geral de Protecédo de
Dados estdo discriminadas no ANEXO 4 — TRATAMENTO E PROTECAO DE DADOS
PESSOAIS, em sede de apontamentos especificos sobre a obediéncia geral devida a
integra da Lei 13.709/2018.

25. DA LEI ANTICORRUPCAO

25.1 As PARTES se comprometem a observar os preceitos legais do ordenamento
juridico brasileiro relacionados ao combate a corrupgéo, em especial o Cadigo de Etica,
Conduta e Integridade do SERPRO, a Politica de Integridade e Anticorrupcdo do
SERPRO, o Programa Corporativo de Integridade do SERPRO, a Lei n® 12.846/2013 e 0
seu Decreto n® 11.129/2022 e, no que forem aplicaveis, os tratados internacionais
ratificados e promulgados no Decreto n® 3.678/2000, Decreto n° 4.410/2002 e o Decreto
n° 5.687/2006.

25.2 O SERPRO (i) declara, por si e por seus administradores, funcionarios,
representantes e outras pessoas que estdo autorizadas a atuar em seu nome, direta ou
indiretamente, estar ciente dos dispositivos contidos na Lei n°® 12.846/2013; (ii) se obriga
a tomar todas as providéncias para fazer com que os seus administradores, funcionarios
e representantes tomem ciéncia quanto ao teor da mencionada Lei n® 12.846/2013; (iii)
declara, por si e por seus administradores, funcionarios, representantes e outras pessoas
que agem em seu nome, direta ou indiretamente, estar ciente do Codigo de Etica,
Conduta e Integridade do SERPRO, da Politica de Integridade e Anticorrupgédo do
SERPRO e do Programa Corporativo de Integridade do SERPRO.

25.2.1 O SERPRO, no desempenho das atividades objeto deste CONTRATO, se
compromete perante a CREA-RN a nao praticar os atos descritos no art. 5° da Lei n®
12.846/2013.

25.2.2 O descumprimento das regras da Lei Anticorrupcdo e suas regulamentacdes, por
parte do SERPRO podera ensejar a instauracdo de apuracao de responsabilidade de
seus agentes com a aplicacdo de san¢Bes administrativas porventura cabiveis,

sem prejuizo do ajuizamento de acdo judicial, nos termos do art. 18, da Lei n°
12.846/2013.

25.2.3 O SERPRO se compromete a conduzir 0os seus negocios e praticas comerciais de
forma ética e integra, em conformidade com os preceitos legais vigentes no pais.

26. DA SUBMISSAO A CAMARA DE MEDIACAO E CONCILIACAO

26.1. Aplicam-se as PARTES as regras para solucdo de controvérsias de natureza
juridica destinadas a Administracéo Publica, em especial quanto a submissao dessas, em
sede administrativa, a Camara de Mediacdo e Conciliagdo competente.
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27. DOS CASOS OMISSOS
27.1 Os casos omissos serdo decididos pelas PARTES, segundo as disposi¢des contidas
na Lei n°® 14.133/2021 e demais normas federais aplicaveis e, subsidiariamente, normas
e principios gerais dos contratos.

28. DA MATRIZ DE RISCOS

28.1 Em observéancia ao disposto no inciso XXVII do art. 6° da Lei n° 14.133/2021, as
PARTES, declaram que a presente contratacdo ndo apresenta eventos supervenientes
impactantes no equilibrio econémico-financeiro que justifiquem ou fundamentem a
elaboragéo de Matriz de Riscos para o contrato.

29. FORO

29.1 E eleito o Foro da Justica Federal, Sec&do Judiciaria do Distrito Federal, para dirimir
os litigios que decorrem da execucdo deste Termo de Contrato que ndo possam ser
compostos pela conciliacdo, conforme art. 92, 81, da Lein ° 14.133/21.

30. DAS DISPOSICOES GERAIS

30.1 As PARTES reconhecem que a contratagdo por meios eletrénicos, tecnoldgicos e
digitais é valida, exequivel e plenamente eficaz, ainda que estabelecida com assinatura
eletrdnica, digital ou certificado fora dos padrdes ICP-Brasil, conforme MP n° 2.200-2 de
2001 ou outra legislagdo de dmbito federal que venha a substitui-la.

30.2 Considera-se que a celebracéo do presente contrato ocorreu na data da sua Ultima
assinatura ou do seu ultimo aceite.

31. DA PUBLICACAO

31.1 Caberd ao CREA-RN providenciar as suas expensas, a publicagdo resumida deste
instrumento e dos respectivos aditamentos de que trata o art. 174 82 do art. 175 da Lei
n° 14.133/2021.

32. INFORMACOES COMPLEMENTARES

Informagdes complementares deverdo ser encaminhadas para a GSS — Geréncia de
Servigos e Suprimentos do Crea-RN, através do e-mail: marcelino@crea-rn.org.br
telefone: (84) 4006-7219/99142-3926.

Natal, 03 de abril de 2025.

Documento assinado digitalmente
“b CLAUDIONALDO SOARES DA CAMARA
g Data: 17/04/2025 10:06:57-0300
Verifique em https://validar.iti.gov.br
Claudionaldo Soares da Camara

Secretério Estratégico do Crea-RN
Matricula n°® 92019
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ANEXO 1 — DESCRICAO DOS SERVICOS
1. DEFINICOES BASICAS

1.1 CREA-RN — Pessoa Juridica que declara concordancia com o presente documento
por sua livre e voluntaria adeséo e que é identificada por meio do seu cadastro na Area
do CREA-RN do SERPRO;

1.2 Portal — Canal eletrbnico acessivel por meio da internet para vendas de servicos
oferecidos pelo SERPRO;

1.3 Area do CREA-RN - area de relacionamento do CREA-RN com o SERPRO;

1.4 Instituto Nacional de Tecnologia da Informacéo (ITl) — Autarquia federal ligada & Casa
Civil da Presidéncia da Republica, que tem por missdo manter e executar as politicas da
Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil. Ao ITI compete ainda ser a
primeira autoridade da cadeia de certificagcdo digital — AC Raiz;

1.5 Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) — Cadeia hierarquica de
confianca que viabiliza a emissdo de certificados digitais para identificagdo virtual do
cidadéo;

1.6 Autoridade Certificadora (AC) — Entidade responsavel por emitir, distribuir, renovar,
revogar e gerenciar certificados digitais;

1.7 Autoridade de Registro (AR) — Entidade responsavel pela interface entre o usuério e

a AC a que esteja credenciada; tem por objetivo o recebimento, a validagdo, o
encaminhamento de solicitacdes de emissdo ou revogacdo de certificados digitais e
identificagdo, de forma presencial, de seus solicitantes; e

1.8 Modulo Eletrénico de AR — Sistema vinculado a uma Autoridade Certificadora que
possibilita realizar a emissao sistematizada de certificado digital baseado na validagéo da
solicitagdo por meio de processo de individualizagdo inequivoca e eletrénica do servidor
publico federal ativo da Unido por meio do Sistema de Gestao de Pessoas.

2. DESCRICAO GERAL DO SERVICO E REQUISITOS:

2.1 Certificado Digital € o documento eletrbnico que possibilita a troca segura de
informagbes entre duas partes em meios digitais, com a garantia da identidade do
emissor, da integridade da mensagem e, opcionalmente, de sua confidencialidade,
possibilitando ainda acesso a determinados sistemas governamentais, empresariais e
judiciarios;

2.2 Por forca da legislagao vigente, confere validade juridica aos atos praticados com o
seu uso, funcionando como uma “identidade virtual’, contendo os dados de seu titular,
como nome, CPF, data de nascimento, nome e assinatura da Autoridade Certificadora
gue emitiu o documento, podendo conter ainda dados complementares, como titulo de
eleitor, RG, PIS/PASEP e CEl, entre outros; e

2.3 O Modulo Eletrénico de AR é o sistema vinculado a uma Autoridade Certificadora que
possibilita realizar a emisséo sistematizada de certificado digital baseado na validacao da
solicitagdo por meio de processo de individualizagé@o inequivoca e eletrénica do servidor
publico federal da ativa da Unido, que possua a solucdo de Recursos Humanos.
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3. FUNCIONAMENTO DO SERVICO

3.1 Fluxo de Aprovacao no modelo de emissdo de certificado digital com atendimento
presencial na autoridade de registro SERPRO:

3.1.1 Acesso a pagina https://certificados.serpro.gov.br/arserpro/ para obtencdo das
informacgBes sobre o servico e conhecimento de toda a documentagcdo necesséria a
emissao dos certificados de Pessoa Fisica ou Pessoa Juridica;

3.1.2 Acesso a péagina https://certificados.serpro.gov.br/arserprorfbssl/ para obtencao
das informacdes sobre o servigo e conhecimento de toda a documentagéo necesséria a
emissao dos certificados de Equipamento;

3.1.3 Agendamento da identificacdo presencial e para a valida¢do da documentacao nos
seguintes canais de atendimento:

* Sistema Agenda Certificados: https://agendacertificados.serpro.gov.br;

» Formulario eletrénico: https://atendimento.serpro.gov.br/certificacaodigital;
» E-mail: css.serpro@serpro.gov.br;

* Telefone: 0800-728-2323

3.1.4 Registrar na tarefa (https://redmine.serpro.gov.br) a relacdo contendo nome
completo, CPF e e-mail dos servidores que solicitardo o certificado. Essa relacdo é
necessaria para controle, tanto do Orgédo quanto do SERPRO; e

3.1.5 Efetuar a entrega do produto na data agendada para a emisséao do certificado,
conforme especificado nesse contrato.

3.2 Fluxo de Aprovacdo no modelo de emisséo integrado ao Sistema de Gestdo de RH:
a) Fluxo de Solicitagéo:

i. A Solicitacao de Certificado Digital sera feita por vontade e/ou conhecimento do Servidor
Publico e mediante requerimento contendo os dados biograficos do Servidor. Estes dados
devem ser oriundos do sistema de Gestao de Pessoas. Os dados biograficos serao
encaminhados para a Autoridade Certificadora por meio de integragcédo webservice.

b) Fluxo de Aprovagéo:

i. A aprovacdo da Solicitacdo de Certificado Digital € concedida pelo Autorizador
designado pela Unidade Federativa. Para realizar o procedimento o Autorizador acessara
0 sistema da Autoridade de Registro, exclusivamente por meio de certificado digital A3,
selecionara em uma lista a Solicitagdo do Servidor e realizar4 a Aprovagéo, utilizando
para tal a sua assinatura digital. Ao aprovador, s6 sera permitido realizar a acédo se ele
cumprir, Nno momento, os requisitos para aprovacao de certificados conforme preconizado
pela Unidade Federativa. Apés a aprovacéao, a Autoridade Certificadora envia para o e-
mail institucional do Servidor solicitante as orientacGes para baixar e instalar o certificado
digital.

c¢) Fluxo de Instalacéo:

i. A instalacdo do certificado digital sera feita pelo proprio Servidor. Ele devera seguir as
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orientacdes encaminhadas por e-mail apds a aprovacdo da Solicitagdo de Certificado
Digital. Para a instalacao, o Servidor devera realizar o download do aplicativo do SERPRO
em sua maquina local. Visando aumentar o nivel de seguranca da operacéo, o Servidor
deveré informar suas credenciais de instalagéao.

3.2.1 No caso de emisséao de certificados nesta modalidade, com fornecimento do token,
a entrega do dispositivo fica condicionada a assinatura de um termo de responsabilidade
gue descrevera as condi¢des e forma do ressarcimento.

3.2.2 A hipotese de ressarcimento descrita no item acima somente é aplicavel em caso
da ndo devolucédo dos dispositivos remanescentes.

4. VALIDADE E TIPOS DE CERTIFICADOS
4.1 Certificado Pessoa Fisica e/ou Juridicas

4.1.1 Destina-se a registrar, de forma Unica, exclusiva e intransferivel, a relagéo existente

entre o par de chaves de criptografia (senhas), o usuario pessoa fisica e a autoridade
certificadora. O par de chaves criptogréaficas serdo gerados sempre pelo préprio titular e
sua chave privada de assinatura (senha) sera de seu exclusivo controle.

* Tipo A1 com validade de 1 ano - gerado e armazenado em repositério protegido por
senha e/ou identificag@o biométrica cifrado por software.

* Tipo A3 com validade de até 5 anos - gerado e armazenado em Token, com capacidade
de geracéo de chave e protegidos por senha e/ou identificagéo biométrica, ou hardware
criptografico homologado junto a ICP-Brasil.

4.2 Certificado de Equipamento — Servidores Web / URL

4.2.1 Consiste no servigo de emissédo de certificado digital para equipamento (servidores

web/URL), que possibilita o estabelecimento de um canal criptografado entre o navegador
de internet do usuario e o servidor, estabelecendo acesso seguro ao site e confirmacao
pelo usuario da identidade do servidor/url onde reside a aplicacdo por meio do seu
certificado digital. Garante ainda, a integridade e confidencialidade dos dados
transmitidos.

4.3 Certificado NeolD

4.3.1 Tipo A3 com validade de até 3 anos - gerado e armazenado em nuvem, com
capacidade de geracéo de chave e protegido por senha e/ou identificagdo biométrica, em
um dispositivo Hardware Security Modules - HSM, armazenado na infraestrutura do
CONTRATADO, eliminando o uso de dispositivos token.

5. OBRIGACOES ESPECIFICAS DAS PARTES

5.1 Do Contratado

* Atender aos requisitos de disponibilidade definidos pela ICP-Brasil;

+ Disponibilizar o Sistema de Certificagdo Digital do SERPRO (SCDS);

* Identificar biometricamente os servidores publicos na base biométrica oficial da rede
PSBio credenciada da ICP-Brasil ou em base biométrica oficial equivalente, com
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comprovagao auditavel desses cadastros;

» Subordinar-se as obrigacdes impostas pela Declaracdo de Praticas de Certificacédo e
pela Politica de Seguranca do ICP-Brasil; e

* Possibilitar a realizacdo de auditoria dos servicos de certificacdo contratados,
diretamente pelo CONTRATANTE, ou por intermédio de profissionais ou empresas por
ela indicados, em relacdo aos aspectos de seguranca fisica, seguranca de dados,
segurancga operacional, controle de pessoal, gerenciamento de chaves, monitoracdo dos
sistemas e da rede.

5.2 Do Contratante

* Prover infraestrutura logica para acesso ao Sistema de Certificagao Digital do SERPRO
(SCDS); e

« Realizar a gestdo do contrato por meio da Area do CREA-RN (https://CREA-
RN.serpro.gov.br).

6. NIVEIS MINIMOS DE SERVICO (NMS)

6.1 Nao sera considerado descumprimento do nivel de servigo a interrupc¢éo ou turbacao
do servico, decorrente de caso fortuito, forca maior ou de fatos atribuidos ao proprio
CONTRATANTE ou terceiros, por erros de operacdo do CONTRATANTE; e

6.2 Os servicos estardo disponiveis no horario das 8:00 as 18:00 em dias uteis, a
excecdo da LCR (lista de certificados revogados) que devera ser mantida em
disponibilidade “on-line” de 24/7, 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, em patamar minimo mensal de 99,5%.

Disponibilidade

Disponibilidade mensal da pagina da AC (SCDS) 99,5%

Disponibilidade mensal da LCR 99,5%

6.3 O usuéario deverad fazer o agendamento prévio nos canais de agendamento
disponibilizados pela CONTRATADA para a emissdo do seu certificado e a realizagédo do
processo de identificacdo presencial e apresentacdo da documentacdo necessaria na
Autoridade de Registro indicada.

Agendamento

Tempo de atendimento do usuario (considerando a data 90% dos atendimentos
e hora agendada para a identificacdo perante o Agente aos usuarios
de Registro) agendados em até
1(uma) hora*.

(*) Para os casos em que o usuario ndo comparecer ao SERPRO na data/hora marcada,
ndo sera considerado esse atendimento para fins de avaliacdo de cumprimento de nivel
de servico.
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6.4 A garantia de funcionamento do certificado digital estara previsto no termo de
titularidade emitido

7. PRAZO PARA A DISPONIBILIZACAO DO SERVICO

7.1 Os servigos serao disponibilizados em até 48 (quarenta e oito) horas, contadas a
partir da data da celebrag&o deste contrato, desde que nédo haja impedimentos por parte
da CONTRATANTE; e

7.2 A CONTRATANTE recebera uma notificacdo eletronica com as instrucdes para
realizar o primeiro acesso a Area do CREA-RN.

8. ATENDIMENTO E SUPORTE TECNICO

8.1 E composto pelo atendimento em 1°, 2° e 3° nivel com equipe especializada para o
tratamento de solicitacbes de servicos e incidentes sob a responsabilidade do
CONTRATADO, conforme Ultima versdo publicada referente a Biblioteca ITIL®, com
atuacao realizada por meio de canais dispostos neste documento;

8.2 A atuacdo dos niveis de atendimento se dara por escalonamento dos acionamentos
abertos ou de acordo com a complexidade da resolugéo, conforme disposto abaixo:

Nivel de atendimento Atividades

* Registro, tratamento e resolugdo dos
acionamentos;

» Pesquisa e tratamento dos retornos de
satisfacdo dos atendimentos;

1° nivel » Elaboragéo de relatorio padrdo de
atendimento em 1° nivel; e

* Encaminhamento de sugestdes e
reclamacdes realizadas pelos usuarios
dos servigos e sistemas para as areas
competentes do CONTRATADO que
tem a responsabilidade de avaliar o
desempenho e atuar na melhoria do
atendimento ou servicos e sistemas.

» Encaminhamento de tiquetes para as
equipes de gestdo de solucéo;

* Criacdo do catdlogo de ofertas,
classificacfes e grupos de atendimento
na ferramenta de workflow;

* Elaboragédo e atualizagdo de scripts
para o} atendimento sob
responsabilidade do CONTRATADO;

2° nivel * Elaboragao de banco de solugdes de
atendimento em 2° nivel;

» Corregao de desvios dos tiquetes
internalizados no CONTRATADO;

» Afericdo dos niveis de servigos de
atendimento contratados; e

» Elaboragdo e encaminhamento de
relatério padrdo do atendimento a
equipe de gestdo da solucéo para fins de
avaliagdo e acbBes de melhorias do
desempenho, qualidade e cumprimento
dos niveis de servicos para o0
atendimento.
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» Solugdo de problemas e erros que
3° nivel i i

impactam o funcionamento esperado
para o sistema ou servico, desde que
estejam dentro das competéncias do
CONTRATADO como prestadora de
servicos relacionados ao objeto deste
contrato.

8.3 A solicitacao de suporte técnico para o servico podera ser realizada durante o periodo
do contrato, 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana, e a prioridade
de atendimento dos acionamentos dependera do nivel de severidade detalhado a seguir;

8.4 Serd aberto um acionamento para cada situacdo reportada, sendo iniciada a
contagem de tempo de atendimento a partir da hora do acionamento;

8.5 Os acionamentos terdo as seguintes classificacbes quanto a prioridade de
atendimento:

Severidade Descricdo Tipo de
Atendimento
Alta Acionamentos associados a eventos que ndo fazem Remoto

parte da operagdo normal de um servico e que
causem ou venham causar uma interrup¢do ou
reducdo da qualidade de servico (indisponibilidade,
intermiténcia etc.). O tratamento de acionamento de
severidade alta é realizado em periodo ininterrupto,
durante 24 (vinte e quatro) horas por dia e 7 (sete)
dias por semana. A Central de Servigcos do
CONTRATADO classificard este acionamento em
Registro de Incidente.

Média Acionamentos associados a problemas que criam Remoto
restricdes a operacado do sistema, porém nao afetam
a sua funcionalidade. O tratamento de acionamento
de severidade média sera realizado em horario
comercial, por meio de solicitagdo de servico, a
serem encaminhadas as areas de 1°, 2° e 3° nivel
de atendimento, conforme a complexidade técnica
da solicitacéo.

Baixa Acionamentos associados a problemas ou dividas Remoto
que ndo afetam a operacao do sistema (habilitacdo
de usuérios, etc). O tratamento de acionamento de
severidade baixa serd realizado em horario
comercial, por meio de solicitagdo de servico, a
serem encaminhadas as &reas de 1°, 2° e 3° nivel
de atendimento, conforme a complexidade técnica
da solicitacéo.

8.6 Para efeito de contabilizagdo dos niveis de servico, todos 0s registros do
CONTRATANTE sobre eventuais ndo cumprimentos dos niveis de servico deverao ser
feitos de imediato na CSS por meio de solicitacdo explicita de registro de incidente,
informando data e horario inicial do incidente, servi¢o e ativos impactados.

9. CANAIS DE ATENDIMENTO
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Canais de Atendimento

Descricao

Area do CREA-RN

Area exclusiva, destinada aos CREA-RNs
gue desejam obter segunda via do boleto,
geracdo das chaves da API, cadastro de
contatos, demonstrativo consolidado de
consumo. Além disso, a plataforma
oferece a possibilidade de:

» Sanar duvidas sobre processo de venda,
assuntos financeiros ou sobre a Area do
CREA-RN;

» Obter a documentacao do(s) produto(s)
contratado(s);

» Consultar seus acionamentos abertos e
abrir acionamento em caso de
davidas/suporte ao processo de venda,
assuntos financeiros, Area do CREA-RN
ou produto(s) contratado(s).

Acesse nosso tutorial na Area do CREA-
RN em Central de Ajuda -> Davidas ->
Area do CREA-RN. Para abrir
acionamento de suporte ou assuntos
financeiros do produto contratado, acesse
a Central de Ajuda na Area do CREA-RN -
> Meus tickets -> Criar novo. Nesse local,
também é possivel realizar
acompanhamento dos acionamentos.

E-mail (Central de Servicos - CSS)

Em caso de indisponibilidade dos canais
acima, podera solicitar suporte por meio do
e-mail. No corpo do e-mail, sé&o
necessarias as seguintes informacdes:
Nome, CPF, CEP, Municipio, UF, telefone,
CNPJ, nome do Servico e descricdo da
solicitacdo.

Assistente Serpro

Assistente virtual com interface interativa
na pagina de suporte para orientar o
CREA-RN sobre dlvidas recorrentes.

Documentac¢édo do Produto

Documentacdo do produto com a
compilacdo de assuntos sobre o que é o
produto, configuragdes e perguntas
frequentes.

Acesse a documentacdo na Area do
CREA-RN em Central de Ajuda -> Meus
Produtos -> Clique para acessar a
documentacao.
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ANEXO 2 - RELATORIO CONSOLIDADO DE PRECOS E VOLUMES

1. RELACAO DE CERTIFICADOS DIGITAIS NEOID COM OS RESPECTIVOS PRECOS E
VOLUMES CONTRATADOS ESTAO DISCRIMINADOS CONFORME TABELA ABAIXO:

EMISSAO VIA MODULO ELETRONICO DE AR |
Certificagao Digital - Emissao via Madulo Eletrénico de AR - PF A3 -1 ano Certificado Emitido 26)381
Certificagao Digital - Emissao via Modulo Eletrénico de AR - PF A3 - 1 ano com Token Certificado Emitido 54,64
Certificagao Digital - Emissao via Madulo Eletrénico de AR - PF A3 - 3 anos Certificado Emitido 34, 86|
Certificagao Digital - Emissao via Modulo Eletrdnico de AR - PF A3 - 3 anos com Token Certificado Emitido 63,12
Certificagao Digital - Emissao via Modulo Eletrdnico de AR- PF A3 - 5anos Certificado Emitido 80,07
Certificagao Digital - Emissao via Modulo Eletrdnico de AR - PF A3 - 5 anos com Token Certificado Emitido 108,33

EMISSAO VIAMODULO ELETRONICO DE AR- PF/P)

SerprolD - Emisséo via Médulo Eletrénico de AR-PFe PJ-1ano Certificado Emitido 37,59
SerprolD - Emisséo via Médulo Eletrénico de AR-PF e PJ - 2anos Certificado Emitido 56,33
SerprolD - Emissao via Médulo Eletronico de AR - PF e PJ - 3anos Certificado Emitido 75,27
SerprolD - Emissao via Médulo Eletronico de AR - PF e PJ - 4 anos Certificado Emitido 100,57
SerprolD - Emissao via Médulo Eletronico de AR - PF e PJ - 5 anos Certificado Emitido 113,04
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ANEXO 3 - INFORMAGOES DO CONTRATANTE PARA MONTAGEM DO CONTRATO

1. Informagdes Gerais — Informagoes Obrigatérias

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA

Raz3o Social: DO RIO GRANDE DO
NORTE - CREA/RN

Nome — 1° testemunha se houver SALES LUIZ PEREIRA DA SILVA

CPF- 1° testemunha se houver 444.385.404-53

E-mail — 1° testemunha se houver SALES@CREA-RN.ORG.BR
DICKSON CIRILO ANDRADE NETTO FILHO
079.796.514-99

dickson@crea-rn.org.br

Nome — 2° testemunha se houver
CPF- 2° testemunha se houver

E-mail — 2° testemunha se houver

Endereco e Cidade/UF CREA-RN: Av. Senador Salgado Filho, n°® 1840 — Lagoa Nova - Natal/RN

CEP: 59056-000

CNPJ:
Cargo e nome do Representante Legal:

CPF e Num. identidade/Orgao/UF do
Representante Legal:

08.025.934/0001-90
Presidente, ROBERTO WAGNER COSTA FERNANDES

671.831.904-04

Nacionalidade: ‘ Brasileiro

Instrumento de Designacgéo:

Ex1: Portaria n® 1567 de 10/03/2018 TERMO DE POSSE PL N° 1889/2023
Ex2: DOU n° 1567 de 10/03/2018

Numero do Processo Administrativo 4640305/2022

Inscrigdo Municipal (se nao houver,

; . NAO SE APLICA
informar):

Inscrigdo Estadual (se nao houver,

; . NAO SE APLICA
informary):

2. Informagées do CONTATO FINANCEIRO (Acesso site/CREA-RN de
Faturamento/Ateste) — Informagoes Obrigatérias

Nome Completo e CPF: ‘ SALES LUIZ PEREIRA DA SILVA - 444.385.404-53

Telefone com DDD e E-mail: ‘ 84 4006-7404 - sales@crea-rn.org.br

3. Informagdes do CONTATO TECNICO (Responsavel Operacional) — Campos
Obrigatoérios

Nome Completo e CPF: DICKSON CIRILO ANDRADE NETTO FILHO - 079.796.514-99

Telefone com DDD e E-mail: | 84 4006-7225 - dickson@crea-rn.org.br

4. Informacgoes Finais do Representante Legal — Informagoes Obrigatdrias

Telefone com DDD: ‘ (84)4006-7203
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. E-mail: | gabinete@crea-rn.org.br ‘

~ 5. Informagdes complementares para edigdo do contrato

Dotacao Orgamentaria/Classificagao
Contabil

Numero do Contrato (se desejar incluir)

6.2.2.1.1.01.04.09.005 - Servicos de Informatica

Caso queiram, me enviarem um arquivo word com o LOGO
LOGO (se desejar incluir no topo do| completo
contrato)

6. Informacdes complementares de Quantidades e ou Valores

Qtde Usuarios habilitados em sistemas -
assinatura Basica (se for contratagido
HOD)

Qtde Usuarios habilitados em sistemas
- usuarios adicionais (se for contratagcao
HOD)

Qtde de consultas previstas para 12
meses ou 60 meses ?

‘ Qual valor inicial para 24 meses ‘ R$ 210.000,00 (duzentos e dez mil reais)

‘ Qual valor inicial para meses ‘
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ANEXO 4 — TRATAMENTO E PROTECAO DE DADOS PESSOAIS
1. FINALIDADE E CONDICOES GERAIS DESTE ANEXO

1.1 O presente anexo tem como finalidade firmar as condicdes e responsabilidades a serem
assumidas pelas partes no que se refere a aplicabilidade da Lei Geral de Protecédo de
Dados — LGPD.

2. DEFINICOES
2.1 Para efeitos deste termo, serdo consideradas as seguintes definigdes:

211 Leis e Regulamentos de Protecdo de Dados - Quaisquer leis, portarias e
regulagdes, incluindo-se ai as decisbes publicadas pela Autoridade Fiscalizadora
competente, aplicavel ao Tratamento de Dados Pessoais no territorio nacional.

212 LGPD - Lei Geral de Protecao de Dados, e suas respectivas alteragdes posteriores
(Lei n® 13.709, de 14 de agosto de 2018).

213 Dados Pessoais - significam qualquer Dado Pessoal tratado, incluindo Dados
Pessoas Sensiveis, nos termos de ou em relagcdo ao Contrato.

214 Servicos - refere-se a contraprestacao, nos termos do Contrato.

215 Colaborador(es) — significa qualquer empregado, funcionario ou terceirizados,
representantes ou prepostos, remunerado ou sem remuneracao, em regime integral ou
parcial, que atue em nome das partes e que tenha acesso a Dados Pessoais por forca da
prestacéo dos servicos.

216 Incidente de Seguranca da Informacé&o — significa um evento ou uma série de
eventos de seguranca da informacao, indesejados ou inesperados, que tenham grande
probabilidade de comprometer as opera¢cdes do negdcio e ameagar a propria seguranca
da informacgéo, a privacidade ou a prote¢éo de dados pessoais.

21.7 Autoridades Fiscalizadoras — significa qualquer autoridade, inclusive judicial,
competente para fiscalizar, julgar e aplicar a legislagéo pertinente, incluindo, mas nao se
limitando, a ANPD.

2.2 Os termos “Tratamento”, “Dado Pessoal”, “Dado Pessoal Sensivel”, “ANPD”, “Titular” e
“Relatério de Impacto a Protecao de Dados” terdo, para os efeitos deste Anexo, o mesmo
significado que lhes é atribuido na Lei n® 13.709/18.

2.3 As partes comprometem-se a proteger os direitos fundamentais da liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos ao
tratamento de dados pessoais, inclusive nos meios digitais, observando-se, em especial, 0
disposto nas Leis 13.709/2018 e 12.965/2014.

3. DO TRATAMENTO DE DADOS PESSOAIS

3.1 Sao deveres das partes:

311 Realizar o tratamento de dados pessoais com base nas hipoteses dos Arts. 7° e/ou
11 e/lou Capitulo IV da Lei 13.709/2018 as quais se submeterdo 0s servicos, e
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responsabilizar-se: (i) pela realizacao do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular; (ii) pela compatibilidade no tratamento com as finalidades
informadas; (iii) pela definicdo da forma de tratamento dos referidos dados, informando ao
Titular que seus dados pessoais sdo compartilhados na forma prevista neste Contrato.

312 Caso o0 contratante realize tratamento de dados pessoais baseado em
"consentimento” (Arts. 7°, | ou 11, | da LGPD), responsabilizar-se-a pela guarda adequada
do instrumento de consentimento fornecido pelo Titular, e devera inform&-lo sobre o
compartilhamento de seus dados, visando atender as finalidades para o respectivo
tratamento.

3.1.21 Deve ainda compartilhar o instrumento de consentimento com a outra parte,
quando solicitado, visando atender requisicbes e determinacdes das autoridades
fiscalizadoras, Ministério Publico, Poder Judiciario ou Orgaos de controle administrativo.

313 Notificar a outra parte sobre qualquer possivel risco de Incidente de Seguranca ou
de descumprimento com quaisquer Leis e Regulamentos de Protecdo de Dados de que
venha a ter conhecimento ou suspeita, devendo a parte responsavel, em até 30 (trinta) dias
corridos, tomar as medidas necessarias.

314 Garantir que o tratamento seja limitado as atividades necessarias ao atingimento
das finalidades de execugéo do contrato e do servigo contratado, e utiliza-lo, quando seja
0 caso, em cumprimento de obrigacdo legal ou regulatoria, no exercicio regular de direito,
por determinacao judicial ou por requisicdo da ANPD.

315 Cooperar com a outra parte no cumprimento das obrigacdes referentes ao
exercicio dos direitos dos Titulares previstos na LGPD e nas Leis e Regulamentos de
Protecdo de Dados em vigor e também no atendimento de requisi¢des e determinagfes do
Poder Judiciario, Ministério Publico, Orgéos de controle administrativo.

3.16 Comunicar, sem demora, a outra parte o resultado de auditoria realizada pela
ANPD, na medida em que esta diga respeito aos dados da outra parte, corrigindo, em um
prazo razoavel, eventuais desconformidades detectadas.

317 Informar imediatamente a outra parte quando receber uma solicitacdo de um
Titular de Dados, a respeito dos seus Dados Pessoais sempre que envolver a solucao
tecnolégica objeto do presente contrato.

318 Abster-se de responder qualquer solicitacdo em relagdo aos Dados Pessoais do
solicitante, exceto nas instru¢des documentadas ou conforme exigido pela LGPD e Leis e
Regulamentos de Protecdo de Dados em vigor.

319 Informar imediatamente a outra parte, sempre que envolver a solugéo tecnolégica
objeto do presente contrato, assim que tomar conhecimento de:

a) qualquer investigagdo ou apreensdo de Dados Pessoais sob o controle da outra parte por
oficiais do governo ou qualquer indicacéo especifica de que tal investigacédo ou apreenséo
seja iminente;

b) quaisquer outros pedidos provenientes desses funcionarios publicos;

c) qualquer informacdo que seja relevante em relacéo ao tratamento de Dados Pessoais da
outra parte; e
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d) qualquer incidente ou violacédo que afete o neg6cio ou que demande acéo da outra parte.

3.2 O subitem anterior interpreta-se em consonancia com o detalhamento do servico e as
responsabilidades das partes previstas neste Contrato e seus demais anexos.

4, DOS COLABORADORES DO CONTRATADO

4.1 O Contratado assegurara que o0 acesso e 0 Tratamento dos Dados Pessoais enviados pelo
Contratante fiqguem restritos aos Colaboradores que precisam efetivamente trata-los, com
o objetivo Unico de alcancar as finalidades definidas no contrato indicado no preambulo,
bem como que tais Colaboradores:

4.1.1Tenham recebido treinamentos referentes aos principios da protecdo de dados e as leis
gue envolvem o tratamento; e

4.1.2Tenham conhecimento das obrigacdes do contratado, incluindo as obrigac6es do presente
Termo.

4.2 Todos os Colaboradores do Contratado, bem como os em exercicio na Empresa, sao
obrigados a guardar sigilo quanto aos elementos manipulados, incluindo os que envolvam
dados pessoais, nos termos ja definidos pelo artigo 8°, da Lei 5.615/70.

. DOS COOPERADORES

5.1 O Contratante concorda que o Contratado, nos termos da Lei, e para atender a finalidade
contratual, firme parcerias com outros provedores para a integracdo dos servicos em
nuvem. Ainda assim, o Contratado tem a obrigacéo de celebrar contratos adequados e em
conformidade com a LGPD e adotar medidas de controle para garantir a protecdo dos
dados do Contratante e dos dados do Titular, aderentes aos requisitos de boas praticas e
seguranca aplicados pelo Contratado.

5.2 O Contratado notificara previamente ao Contratante, caso deseje adicionar ou remover
algum dos provedores parceiros.

6. DA SEGURANCA DOS DADOS PESSOAIS

6.1 O Contratado adotara medidas de segurancga técnicas e administrativas adequadas a
assegurar a protecdo de dados (nos termos do artigo 46 da LGPD), de modo a garantir um
nivel apropriado de seguran¢a aos Dados Pessoais tratados e mitigar possiveis riscos. Ao
avaliar o nivel apropriado de seguranca, o Contratado devera levar em conta os riscos que
sdo apresentados pelo Tratamento, em particular aqueles relacionados a potenciais
Incidentes de Seguranca, identificacdo de vulnerabilidades, e adequada gestéo de risco.

6.2 O Contratado manterda os Dados Pessoais de CREA-RNs do Contratante e informacdes
confidenciais sob programas de seguranca (incluindo a adogéo e a aplicagédo de politicas
e procedimentos internos), elaborados visando (a) protecdo contra perdas, acessos ou
divulgacao acidentais ou ilicitos; (b) identificar riscos provaveis e razoaveis para seguranga
e acessos ndo autorizados a sua rede; e (c) minimizar riscos de seguranca, incluindo
avaliacao de riscos e testes regulares. O Contratado designara um ou mais empregados
para coordenar e para se responsabilizar pelo programa de seguranca da informacao, que
inclui a garantia de cumprimento de politicas internas de seguranca da informacao.

6.3 Em caso de incidente de acesso indevido, ndo autorizado e do vazamento ou perda de
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dados pessoais que tiverem sido transferidos pelo Contratante, independentemente do
motivo que o tenha ocasionado, o Contratado comunicara ao Contratante imediatamente
a partir da ciéncia do incidente, contendo, no minimo, as seguintes informacdes: (i) data e
hora do incidente; (ii) data e hora da ciéncia pelo Contratado; (iii) relacdo dos tipos de
dados afetados pelo incidente; (iv) nimero de Titulares afetados; (v) dados de contato do
Encarregado de Protecdo de Dados ou outra pessoa junto a qual seja possivel obter
maiores informagdes sobre o ocorrido; e (vi) indicacdo de medidas que estiverem sendo
tomadas para reparar o dano e evitar novos incidentes. Caso o Contratado n&do disponha
de todas as informacdes ora elencadas no momento de envio da comunicacéo, devera
envia-las de forma gradual, de forma a garantir a maior celeridade possivel, sendo certo
gue a comunicagcao completa (com todas as informacdes indicadas) deve ser enviada no
prazo maximo de 5 dias a partir da ciéncia do incidente.

7. DA TRANSFERENCIA INTERNACIONAL DEDADOS

As transferéncias de Dados Pessoais para um terceiro pais, ou seja, um pais diferente
daguele em que os Dados Pessoais sao disponibilizados, sdo permitidas somente quando
tais transferéncias forem estritamente necessarias para a execugdo do Contrato e de
acordo com as condi¢des e os limites estabelecidos a seguir:

O Contratado devera notificar o Contratante, sem demora indevida, de quaisquer intencées
de transferéncias permanentes ou temporarias dos Dados Pessoais do Contratante para
um terceiro pais e somente realizar tal transferéncia apos obter autorizagéo, por escrito,
gue pode ser negada a seu critério.

A Essa notificagdo deveré conter informagfes detalhadas sobre para quais paises
as informacdes seriam transferidas e para quais finalidades.

Quando a transferéncia for solicitada pelo Contratante ou necesséria para a prestagéo dos
Servigos (mediante prévia autorizagdo, por escrito, do Contratante), a parte Contratada
devera adotar os mecanismos de transferéncia internacional pertinentes (incluindo, quando
aplicavel, as futuras clausulas padrédo aprovadas pela ANPD para Transferéncia
Internacional de Dados Pessoais, sempre que estiverem disponiveis, ou, qguando aplicavel,
clausulas contratuais exigidas por paises destinatarios).

8. DA EXCLUSAO E DEVOLUCAO DOS DADOS PESSOAIS DO CONTRATANTE

As partes acordam que, quando do término da vigéncia do contrato envolvendo o
Tratamento de Dados Pessoais, prontamente dardo por encerrado o tratamento €, em no
maéaximo (30) dias, serdo eliminados completamente os Dados Pessoais e todas as copias
porventura existentes (seja em formato digital ou fisico), salvo quando necesséaria a
manutenc¢éo dos dados para cumprimento de obrigag&o legal ou outra hipotese autorizativa
da LGPD.

9. DAS RESPONSABILIDADES
Eventuais responsabilidades das partes, serdo apuradas conforme estabelecido no corpo
deste Anexo, no contrato em que ele se insere e também de acordo com o que dispbe a

Secéo lll, Capitulo VI da LGPD.

10. DAS DISPOSICOES FINAIS

10.1Sem prejuizo de eventuais disposicées sobre mediacao e jurisdicéo:
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10.11 Na hipotese de conflito entre o presente Anexo e o Contrato, prevalecerdo as
disposicdes do Contrato.

10.1.2 As partes ajustardo variacfes a este Anexo que sejam necessarias para atender
aos requisitos de quaisquer mudancgas nas Leis e Regulamentos de Protecédo de Dados.

Caso qualquer disposicao deste Termo seja invalida ou inexequivel, o restante deste Termo
permanecerd valido e em vigor. A disposicao invalida ou inexequivel deve ser (i) alterada
conforme necessario para garantir a sua validade e aplicabilidade, preservando as
intencdes das partes 0 maximo possivel ou, se isso néo for possivel, (ii) interpretadas de
maneira como se a disposicao invalida ou inexequivel
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