PREFEITURA DE SECRETARIA MUNICIPAL DE ADMINISTRAGAO E FINANGAS
M Ae A“ CENTRAL DE CONTRATACOES PUBLICAS MUNICIPAL - CCPM
DEPARTAMENTO DE PLANEJAMENTO DA CONTRATAGAO

UM NOVO TEMPO PARA TODOS! SETOR DE ESTUDOS TECNICOS E TERMO DE REFERENCIA

TERMO DE REFERENCIA
(Servigos de TIC)
PROCESSO N° 02002.000739/2026

1. CONDIGOES GERAIS DA CONTRATAGAO

O Objeto deste constitui a Contratagao de servicos de comunicagao de dados e
seguranga, compreendendo instalagao e operagao de links WAN permanentes e
links WAN temporarios, usando a tecnologia SD-WAN para formar uma rede
gerenciada e segura com link de internet IP dedicado, incluindo servigo de
suporte e monitoramento, destinados aos 6rgaos da Administragao Publica
Direta, Autarquica e Fundacional do Municipio de Macau/RN, conforme condigbes
e exigéncias estabelecidas neste instrumento.

PLANILHA DE PRECOS
INTERNET 1

Unidade
Medida

1 10032709 - Servico de link dedicado de acesso aPONTO-MES| 456
Internet velocidade de 200 mbps, incluindo
instalacdo, ativagcdo e  configuracdo  dos
equipamentos, e suporte técnico 24hs (37 pontos
fixos)

2 10032710 - Servigo de link dedicado de acesso a/PONTO-MES| 84
Internet velocidade de 400 mbps, incluindo
instalacdo, ativacdo e  configuracdo  dos
equipamentos, e suporte técnico 24hs (6 pontos
fixos)

3 [0032711 - Servigo de link dedicado de acesso a/PONTO-MES| 24
Internet velocidade de 1 gbps, incluindo instalagao,
ativacdo e configuragdo dos equipamentos, e
suporte técnico 24hs (1 ponto fixo)

4 10032712 - Servigo de link dedicado de acesso aPONTO-MES| 120
Internet velocidade de 200 mbps, incluindo
instalagdo, ativacdo e  configuragdo  dos
equipamentos, e suporte técnico 24hs (pontos
reservas), valor da unidade/més por ponto

Preco Vir.

Quant, ;i (R$) |Total(R$)

Item Descrigao

Classificagao do objeto quanto a heterogeneidade ou complexidade

Os servicos objeto desta contratagdo s&o caracterizados como comuns, conforme
justificativa constante do Estudo Técnico Preliminar.

Classificagao do objeto quanto ao modelo de execugao

O servigo é enquadrado como o continuo.
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Prazo de vigéncia

Tratando-se de contratacdo que prevé operacgéo continuada de sistemas estruturantes
de tecnologia da informagéao, prazo de vigéncia da contratagéo € de 12 (doze) meses,
prorrogavel para até 15 anos (maximo de 15 anos, incluindo prorrogagdes), contados
da assinatura do contrato, na forma do artigo 114 da Lei n° 14.133, de 2021.

O custo estimado da contratagcido podera possui carater sigiloso a critério do
Agente de Contratacao/Pregoeiro, que caso ocorra, sera tornado publico apenas
e imediatamente apés o julgamento das propostas.

2. FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

A Fundamentagao da Contratagdo e de seus quantitativos encontra-se pormenorizada
em topico especifico dos Estudos Técnicos Preliminares, apéndice deste Termo de
Referéncia.

3. DESCRIGAO DA SOLUC}AO~COMO UM TODO CONSIDERADO O CICLO DE VIDA
DO OBJETO E ESPECIFICACAO DO PRODUTO OU SERVIGCO

A descricao da solugdo como um todo encontra-se pormenorizada em topico especifico
dos Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

3.1. Descrigao geral da solugao de TIC

A solucao de TIC pretendida consiste na contratacido de empresa especializada para
prestacdo de servigcos gerenciados de comunicacdo de dados e seguranga,
compreendendo a instalagao, ativagao, configuragao, operagao, suporte, manutencao
e monitoramento de links WAN permanentes e links WAN temporarios, com utilizagao
de tecnologia SD-WAN, link de internet IP dedicado, implantagao e manutengao de rede
corporativa privativa — Intranet — em fibra Optica prépria, fornecimento de
equipamentos e atendimento técnico remoto e presencial, destinados aos 6rgaos da
Administracio Publica Direta, Autarquica e Fundacional do Municipio de Macau/RN.

A solucéo devera atender as unidades publicas municipais indicadas no planejamento
da contratagdo, contemplando unidades administrativas, secretarias municipais,
equipamentos de saude, educagado, assisténcia social, seguranga institucional,
atendimento ao cidadao e demais estruturas publicas que dependem de conectividade
estavel, segura e continua para o funcionamento de sistemas, plataformas digitais,
comunicagao interna, gestdo documental, atendimento ao publico e execugdo das
atividades administrativas e finalisticas do Municipio.

A contratagdo busca assegurar infraestrutura tecnolégica adequada ao funcionamento
integrado da Administracdo Municipal, com maior estabilidade, seguranca,
disponibilidade, desempenho, controle e capacidade de gerenciamento da rede,
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contribuindo para a continuidade dos servigos publicos, a protecao das informacoes
institucionais e a melhoria da eficiéncia administrativa.

3.2. Alternativas consideradas para atendimento da necessidade

Para atendimento da necessidade identificada, foram consideradas alternativas
existentes no mercado, observando-se critérios de viabilidade técnica, economicidade,
eficiéncia, segurangca da informacgédo, continuidade dos servigos publicos,
escalabilidade, suporte operacional e vantajosidade para a Administragao.

A primeira alternativa analisada consiste na contratagdo de links convencionais de
internet, de forma individualizada, para cada unidade publica municipal, sem integracao
por rede gerenciada e sem utilizagdo de tecnologia SD-WAN. Embora essa solugao
esteja disponivel no mercado, ela ndo se mostra a mais adequada para a necessidade
administrativa, pois resultaria em ambiente fragmentado, com menor controle
centralizado, dificuldade de monitoramento, auséncia de padronizagao técnica entre os
pontos, limitacbes de seguranca e maior risco de indisponibilidade sem identificacao
tempestiva das falhas. Além disso, a contratagado isolada de links convencionais néo
atenderia de forma satisfatoria a necessidade de comunicagao corporativa segura entre
as unidades municipais, nem asseguraria a segregagao adequada do trafego interno
em relagao ao trafego publico de internet.

A segunda alternativa considerada corresponde a contratacdo de conexdes de internet
compartilhadas, sem link dedicado e sem estrutura de rede corporativa privativa. Essa
alternativa poderia apresentar menor complexidade de implantagéao inicial, porém nao
atende plenamente a criticidade dos servigcos publicos dependentes de conectividade,
especialmente aqueles relacionados a sistemas administrativos, financeiros, tributarios,
educacionais, assistenciais, de saude, atendimento ao cidadao, gestdo documental e
demais plataformas institucionais. O uso de conexdes compartilhadas pode
comprometer a previsibilidade de desempenho, a estabilidade, a disponibilidade e a
qualidade da comunicacgao, sobretudo em unidades que demandam maior volume de
trafego ou acesso continuo a sistemas essenciais.

A terceira alternativa avaliada consiste na implantagdo de estrutura prépria pela
Administracdo, mediante aquisi¢ao direta de equipamentos, contratagao separada de
enlaces, instalagdo de rede Optica, gerenciamento interno, manutengcdo e
monitoramento por equipe propria. Embora juridicamente possivel, essa solugdo
exigiria maior investimento inicial, disponibilidade de equipe técnica especializada,
estrutura permanente de suporte, aquisicao e reposi¢ao de equipamentos, manutengao
continua, gerenciamento de incidentes, monitoramento ininterrupto e responsabilizacéo
direta do Municipio por toda a operacao da rede. Diante da complexidade técnica da
solucao e da necessidade de atendimento continuo, essa alternativa ndo se apresenta
como a mais eficiente e vantajosa para a Administragéo.

A quarta alternativa, considerada a mais adequada, consiste na contratagao integrada
de servigos gerenciados de comunicagado de dados e seguranca, abrangendo links
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WAN permanentes e temporarios, tecnologia SD-WAN, link de internet IP dedicado,
rede corporativa privativa em fibra éptica propria, equipamentos corporativos, suporte
técnico, manutencdo, monitoramento continuo e atendimento presencial conforme os
niveis minimos de servico definidos. Essa solugcdo permite a centralizagcdo da
responsabilidade técnica e operacional em uma unica contratada, reduzindo riscos de
incompatibilidade, sobreposicdo de responsabilidades, falhas de integragdo e
interrupgdes prolongadas, além de favorecer maior controle, padronizagao, seguranga
e eficiéncia na gestdo da rede municipal.

3.3. Solugao adotada pela Administragao

A solugdo adotada pela Administragdo consiste na contratag&o integrada e gerenciada
de servigos de comunicagdo de dados e seguranga, por se tratar da alternativa
tecnicamente mais adequada e economicamente mais vantajosa para atendimento das
necessidades identificadas.

A escolha da solugao integrada permite que a Administragdo disponha de rede de
comunicagao estruturada, segura e monitorada, com melhor aproveitamento dos links
contratados, gerenciamento centralizado, controle de desempenho, priorizagdo de
trafego, maior disponibilidade dos servigos, suporte técnico continuo e mecanismos de
seguranga compativeis com a natureza dos dados trafegados entre os Orgaos
municipais.

A adogao de tecnologia SD-WAN permite maior eficiéncia na interligacédo dos pontos,
possibilitando gestdo inteligente do trafego, melhor desempenho das aplicacbes
institucionais, otimizacdo dos recursos de conectividade, maior resiliéncia da rede e
acompanhamento técnico da disponibilidade dos servigos. Essa caracteristica €
especialmente relevante diante da diversidade de unidades atendidas e da
dependéncia crescente da Administragdo Municipal em relagédo a sistemas digitais e
plataformas eletrénicas.

A solucdo também se mostra adequada por contemplar ndo apenas o acesso a internet,
mas também a comunicagao corporativa entre unidades municipais, por meio de rede
privativa em fibra éptica propria, permitindo o funcionamento de servigos internos
mesmo em situagdes de indisponibilidade do acesso externo a internet.

3.4. Composicao da solugao e quantitativos estimados

A solucdo sera composta pelos servicos de links dedicados de acesso a internet,
instalagdo, ativagdo, configuragcdo de equipamentos, suporte técnico 24 horas,
tecnologia SD-WAN, rede corporativa privativa, monitoramento continuo e demais
recursos necessarios ao pleno funcionamento da infraestrutura de comunicacdo de
dados.
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A contratacido contempla servigco de link dedicado de acesso a internet com velocidade
de 200 Mbps, incluindo instalacao, ativacao, configuracdo dos equipamentos e suporte
técnico 24 horas, para 37 pontos fixos, pelo periodo de 12 meses.

A contratacido contempla servigco de link dedicado de acesso a internet com velocidade
de 400 Mbps, incluindo instalagao, ativagéo, configuragdo dos equipamentos e suporte
técnico 24 horas, para 6 pontos fixos, pelo periodo de 12 meses.

A contratacido contempla servigco de link dedicado de acesso a internet com velocidade
de 1 Gbps, incluindo instalagao, ativacéo, configuragao dos equipamentos e suporte
técnico 24 horas, para 1 ponto fixo, pelo periodo de 12 meses.

A contratagdo contempla, ainda, servigo de link dedicado de acesso a internet com
velocidade de 200 Mbps, incluindo instalagdo, ativagdo, configuracdo dos
equipamentos e suporte técnico 24 horas, destinado a pontos reservas ou temporarios,
com quantitativo estimado de 60 unidades.

Os links permanentes destinam-se ao atendimento das necessidades continuas dos
orgaos e unidades publicas municipais, assegurando conectividade regular e
compativel com o desempenho das atividades administrativas e finalisticas. Os links
temporarios ou reservas destinam-se ao atendimento de necessidades eventuais,
sazonais ou especificas da Administracdo, tais como acdes itinerantes, eventos
institucionais, campanhas publicas, instalagao provisoria de pontos de atendimento ou
reforco de conectividade em periodos de maior demanda.

3.5. Rede corporativa privativa — Intranet

A solucdo devera contemplar a implantagao e manutencao de rede corporativa privativa
— Intranet — em fibra Optica prépria, interligando os prédios e setores das Secretarias
Municipais de Administracdo, Educacdo, Assisténcia Social, Tributagdo e
Infraestrutura, permitindo comunicagao interna segura, estavel e independente do link
de internet.

A rede corporativa privativa devera garantir o funcionamento dos sistemas internos,
compartilhamentos de arquivos, comunicagdo entre setores e demais servigos
corporativos da Administragdo Publica, inclusive em situagdes de indisponibilidade do
acesso externo a internet, assegurando maior continuidade operacional e redug¢ao dos
riscos de interrupcéo de servigos administrativos essenciais.

A Intranet municipal devera contemplar rede propria em fibra Optica dedicada para
interligacdo das secretarias, comunicagao privada e segregada do trafego publico de
internet, funcionamento independente do link de internet, disponibilidade continua para
acesso aos sistemas internos da Administragdo Publica, suporte ao trafego de dados,
sistemas administrativos e demais aplicagdes corporativas, gerenciamento centralizado
da rede, mecanismos de seguranga, controle de acesso e monitoramento, baixa
laténcia, alta disponibilidade entre os pontos interligados, fornecimento, instalagao,
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configuracdo, ativagcdo e manutencao de todos os equipamentos necessarios, bem
como possibilidade de expansao futura para novas unidades administrativas.

A contratada devera disponibilizar toda a infraestrutura necessaria ao pleno
funcionamento da rede Optica corporativa, incluindo equipamentos ativos e passivos,
cabeamento Optico, caixas de emenda, conversores, roteadores, switches, acessorios,
softwares, configuracdes, ativagdes, servicos de manutengdo, suporte e demais
componentes indispensaveis a operagao da Intranet municipal.

3.6. Equipamento de entrega do link principal de 1 Gbps

Para o ponto principal de entrega do link de 1 Gbps, devera ser fornecido equipamento
roteador corporativo de alto desempenho, tipo CCR ou equivalente técnico compativel,
destinado ao gerenciamento, distribuigdo e controle do link de internet, adequado para
uso em ambientes corporativos, érgaos publicos, datacenter ou provedores de acesso.

O equipamento devera possuir, no minimo, arquitetura de processamento multicore,
sistema operacional proprio para roteamento e gerenciamento de redes, suporte a IPv4
e IPv6, funcbes de roteamento dinamico e estatico, controle de banda e qualidade de
servico — QoS, firewall integrado, balanceamento e redundéancia de links, suporte a
VLANSs IEEE 802.1Q, servidor DHCP, NAT e VPN, gerenciamento via interface grafica
e linha de comando, monitoramento e geracédo de logs, interfaces de rede Gigabit
Ethernet e/ou portas SFP/SFP+ compativeis com a necessidade da contratagao, fonte
de alimentacéao bivolt automatica, devendo ser equipamento novo, sem uso anterior e
em linha de fabricacéao.

O equipamento de entrega do link principal devera ser entregue devidamente
configurado para operagdo do link contratado, incluindo pardmetros basicos de
roteamento, seguranga e conectividade, conforme necessidade da Administragao.

Sera aceita solugao equivalente ou superior tecnicamente, desde que compativel com
os requisitos minimos estabelecidos neste Termo de Referéncia, de modo a assegurar
o desempenho necessario a solugdo sem restringir indevidamente a competitividade.

3.7. Suporte técnico, monitoramento e niveis minimos de servigo

A solucao devera contemplar suporte técnico, manutencao e monitoramento continuo
da rede, em regime de 24 horas por dia, 7 dias por semana, com capacidade de
identificacdo de indisponibilidades, degradacdo de desempenho, falhas de
conectividade, incidentes de seguranga, interrupgcdes de equipamentos e demais
ocorréncias que possam comprometer a prestacdo dos servicos.

Deverdo ser observados, no minimo, os seguintes parametros de atendimento e
desempenho: atendimento inicial remoto em até 30 minutos apds abertura do chamado;
atendimento técnico presencial em até 4 horas para chamados criticos; prazo para
solucao de falhas criticas em até 8 horas; prazo para solu¢ao de falhas nao criticas em
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até 24 horas; disponibilidade minima mensal do servigo de 99,5%; funcionamento
obrigatorio da Intranet independente do link de internet durante toda a vigéncia
contratual; monitoramento da rede 24 horas por dia, 7 dias por semana; substituicao de
equipamentos defeituosos em até 24 horas apds diagnéstico; e realizacdo de
manutengdo programada preferencialmente entre 22h e 5h, mediante comunicagao
prévia a Administragao.

O suporte técnico devera abranger atendimento remoto e presencial, abertura e
acompanhamento de chamados, registro de ocorréncias, diagnostico de falhas,
corregdo de problemas, substituicdo de equipamentos defeituosos, manutencao
corretiva, ajustes de configuragdo e demais providéncias necessarias ao
restabelecimento dos servigos nos prazos estabelecidos.

3.8. Seguranga da informacao e continuidade operacional

A solugédo devera contemplar mecanismos adequados de seguranga da informagéo,
incluindo protecédo do trafego de dados, controle de acesso, segmentagao logica de
rede, firewall, VPN, monitoramento de eventos, geragdo de logs e demais recursos
destinados a preservacdo da confidencialidade, integridade, disponibilidade e
autenticidade das informacdes trafegadas entre os 6rgaos municipais.

A comunicagdo entre érgaos publicos envolve trafego de dados administrativos,
operacionais e institucionais, razao pela qual a solugao devera reduzir vulnerabilidades,
melhorar o controle de acesso, mitigar riscos de indisponibilidade, proteger as
informacgdes institucionais e assegurar maior confiabilidade na interligagdo das
unidades municipais.

A continuidade operacional devera ser preservada por meio de monitoramento
permanente, suporte técnico tempestivo, manutengcdo preventiva e corretiva,
substituicdo de equipamentos defeituosos, comunicagdo prévia de manutencdes
programadas e adogao de medidas corretivas em tempo oportuno, especialmente em
relagao aos sistemas e servigcos publicos que dependem de conectividade estavel.

3.9. Ciclo de vida da solugao

Sob o enfoque do ciclo de vida do objeto, a solugdo compreende todas as etapas
necessarias a adequada prestacao dos servicos, desde o planejamento técnico da
implantacéo, definicdo dos pontos de atendimento, instalagao fisica e l6gica dos links,
disponibilizagdo e configuragdo dos equipamentos, ativagdo dos servigos, operagao
continua, suporte técnico, manutencdo preventiva e corretiva, substituicdo de
equipamentos defeituosos, monitoramento permanente da rede, registro de chamados
e ocorréncias, até o encerramento contratual.

Durante a execugéao contratual, a solugao devera assegurar a manuteng¢ao da qualidade
dos servigos, a disponibilidade da rede, a atualizagdo dos registros de atendimento, a
substituicdo de componentes que apresentem falhas, a corregcédo de problemas técnicos
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e a adocgao de providéncias necessarias para preservacao da continuidade dos servigcos
publicos.

A solucdo também devera permitir expansao futura para novas unidades
administrativas, acompanhando o crescimento das demandas tecnoldgicas da
Administracdo Municipal e possibilitando a inclusdo de novos pontos de conectividade,
sem prejuizo da estabilidade, seguranca e desempenho da rede ja implantada.

A solugao como um todo consiste na prestagao integrada, continuada e gerenciada de
servicos de comunicagao de dados e seguranga, com fornecimento de infraestrutura
tecnologica, links dedicados, rede privativa em fibra Optica, tecnologia SD-WAN,
equipamentos corporativos, suporte técnico, manutengdo € monitoramento continuo,
constituindo alternativa tecnicamente adequada, economicamente vantajosa e
compativel com o interesse publico municipal, a eficiéncia administrativa, a
continuidade dos servigos publicos e a seguranga das informagdes institucionais.

4. REQUISITOS DA CONTRATAGAO

A contratagdo devera observar os requisitos técnicos, operacionais, legais,
tecnologicos, temporais, de seguranga, privacidade, sustentabilidade, manutencéo,
suporte, disponibilidade e continuidade necessarios a adequada prestagcao dos servigos
de comunicagao de dados e seguranga, compreendendo instalagao e operagao de links
WAN permanentes e links WAN temporarios, com utilizacdo de tecnologia SD-WAN,
link de internet IP dedicado, implantacdo e manutencao de rede corporativa privativa —
Intranet — em fibra Optica prépria, suporte técnico e monitoramento continuo,
destinados aos 6rgédos da Administragéo Publica Direta, Autarquica e Fundacional do
Municipio de Macau/RN.

Os requisitos definidos neste topico destinam-se a assegurar que a solugao de TIC seja
tecnicamente adequada, segura, gerenciavel, escalavel, fiscalizavel e compativel com
as necessidades publicas identificadas, sem inserir exigéncias de habilitagdo, as quais
deverao ser tratadas em topico proprio relativo a forma e aos critérios de selecdo do
fornecedor, quando aplicavel.

4.1. Requisitos gerais da solugao

A solucdo devera ser prestada de forma integrada, gerenciada, segura e continua,
garantindo conectividade estavel entre as unidades publicas municipais, com
capacidade de atendimento as demandas administrativas e finalisticas da
Administracdo, especialmente quanto ao funcionamento de sistemas internos,
plataformas digitais, comunicagdo entre setores, atendimento ao cidadao, trafego de
dados institucionais, gestdo documental, sistemas de governo e demais aplicagdes
corporativas utilizadas pelos 6rgaos municipais.
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A contratada devera disponibilizar solugdo compativel com ambiente corporativo e
governamental, apta a atender multiplos pontos de acesso, diferentes velocidades de
conexao, trafego de dados entre unidades, comunicagdo segura, gerenciamento
centralizado, suporte técnico, monitoramento continuo e manutengdo dos servigos
durante toda a vigéncia contratual.

A solucdo devera contemplar todos os recursos necessarios ao pleno funcionamento
dos servigos contratados, incluindo enlaces, equipamentos, componentes, softwares,
licencas, configuracdes, cabeamentos, roteadores, switches, conversores, acessorios,
suporte técnico, monitoramento, manutengao preventiva e corretiva, substituicido de
equipamentos defeituosos e demais elementos indispensaveis a execucdo adequada
do objeto.

Os servigos deverdao assegurar desempenho, disponibilidade, estabilidade,
continuidade, seguranga e qualidade compativeis com a natureza essencial da
conectividade para o funcionamento regular das unidades publicas municipais,
inclusive em areas administrativas, educacionais, assistenciais, de saude, tributarias,
de seguranga institucional, infraestrutura, turismo, atendimento ao cidaddo e demais
setores vinculados a Administragéo Publica Municipal.

4.2. Requisitos de negoécio

A contratagdo devera atender a necessidade institucional de prover comunicagao de
dados segura, estavel e gerenciada aos 6rgéos e unidades publicas municipais, de
modo a viabilizar o funcionamento dos sistemas administrativos, financeiros, contabeis,
tributarios, educacionais, assistenciais, de saude, atendimento ao cidadao, controle
interno, gestao documental, portais oficiais, sistemas integrados de governo e demais
solugdes digitais utilizadas pela Administragdo Publica Municipal.

A solugdo devera contribuir para a modernizagdo da infraestrutura tecnoldgica
municipal, melhoria da comunicag&o entre unidades, reducdo de indisponibilidades,
aumento da velocidade de transmissao de dados, aprimoramento da seguranga da
informacéao, maior controle sobre a rede, suporte a continuidade dos servigos publicos
e melhoria da produtividade administrativa.

A contratagcdo devera permitir o atendimento de pontos permanentes e pontos
temporarios ou reservas, possibilitando suporte a necessidades continuas, eventuais,
sazonais ou especificas da Administracdo, incluindo acdes itinerantes, eventos
institucionais, campanhas publicas, instalacdo proviséria de pontos de atendimento,
reforco de conectividade em periodos de maior demanda e expanséo futura da rede.

4.3. Requisitos de capacitagcao

Nao faz parte do escopo da contratacao a realizacdo de capacitagao técnica formal,
treinamento estruturado ou transferéncia de conhecimento para operagéo autbnoma da
solugao pela Administragcédo, tendo em vista que se trata de servigo gerenciado, cuja
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responsabilidade técnica pela instalagdo, configuragdo, operagéo, suporte,
manutencido e monitoramento continuo sera da contratada.

Sem prejuizo disso, a contratada devera prestar orientagdes operacionais basicas aos
servidores indicados pela Administragcdo, quando necessario, especialmente quanto
aos procedimentos de abertura de chamados, comunicacdo de falhas,
acompanhamento de atendimentos, acionamento do suporte técnico, registro de
indisponibilidades, comunicagdo de manutengcdes programadas e demais rotinas
necessarias a adequada interagcao entre contratante e contratada.

As orientagdes operacionais deverao ser suficientes para permitir que a Administracao
acompanhe a prestacao dos servigos, registre ocorréncias, acione o suporte técnico e
fiscalize o cumprimento dos niveis minimos de atendimento, sem que isso implique
transferéncia da responsabilidade técnica pela operagéo da solugao.

4.4. Requisitos legais

A contratagcéo devera observar a Constituicdo Federal, a Lei n® 14.133/2021, o Decreto
Municipal n°® 2.685/2022, as normas municipais aplicaveis as contratagcdes publicas, a
legislacao pertinente a protegao de dados pessoais, as normas técnicas aplicaveis aos
servicos de comunicagcdo de dados, conectividade, infraestrutura de redes,
telecomunicagdes, segurangca da informagdo e demais disposi¢cdes legais e
regulamentares pertinentes ao objeto.

A solugao devera observar, no que couber, as diretrizes aplicaveis as contratacdes de
Tecnologia da Informagdo e Comunicagao, especialmente quanto ao planejamento,
definicdo clara do objeto, requisitos técnicos, seguranga da informacéo, privacidade,
disponibilidade, suporte, monitoramento, gestdo contratual e fiscalizagado da execugéo.

A contratada devera executar os servicos em conformidade com as normas expedidas
pelos oOrgaos reguladores competentes, quando aplicaveis, bem como manter
regularidade técnica, operacional e juridica para prestagdo dos servigcos de
conectividade, comunicagcdo de dados, rede corporativa privativa, suporte e
monitoramento.

A execucgao dos servigos devera respeitar a legislagao de protecéo de dados pessoais,
observando a finalidade da contratagdo, a necessidade de protegao das informagdes
institucionais, o controle de acesso, a confidencialidade dos dados trafegados, a
integridade das informagdes e a adogao de medidas técnicas e administrativas aptas a
reduzir riscos de acesso indevido, perda, alteragdo, vazamento ou indisponibilidade de
dados.

4.5. Requisitos de manutencao
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A solucdo devera contemplar manutencdo preventiva e corretiva dos servigos,
equipamentos, enlaces, componentes, cabeamentos, ativos de rede e demais
elementos necessarios ao pleno funcionamento da infraestrutura contratada.

A manutencdo corretiva devera ser realizada sempre que identificadas falhas,
indisponibilidades, degradagdo de desempenho, instabilidades, defeitos em
equipamentos, interrup¢cdes de conectividade, problemas de configuragéo, falhas de
seguranca ou qualquer ocorréncia que comprometa a qualidade, disponibilidade ou
continuidade dos servigos.

A manutencgdo preventiva devera ser realizada com a finalidade de reduzir riscos de
falhas, preservar o desempenho da rede, manter os equipamentos em condi¢des
adequadas de funcionamento, verificar parametros de disponibilidade, avaliar eventuais
necessidades de ajustes e assegurar a continuidade da prestagao dos servigos.

A contratada devera substituir equipamentos defeituosos, incompativeis ou com perda
de desempenho sempre que necessario a preservagao da qualidade da solugao, sem
Onus adicional para a Administracao, observados os prazos minimos de atendimento e
restabelecimento previstos neste Termo de Referéncia.

4.6. Requisitos temporais

A solugao devera observar os prazos definidos pela Administragdo para implantacao,
ativacao dos servicos, atendimento técnico, solugdo de falhas, substituicdo de
equipamentos, manutengcdo programada e preservagdo da disponibilidade minima
mensal.

Para fins de suporte, manutencdo e continuidade dos servicos, deverdo ser
observados, no minimo, os seguintes parametros temporais:

a) atendimento inicial remoto em até 30 minutos apds abertura do chamado;
b) atendimento técnico presencial em até 4 horas para chamados criticos;

c) solugao de falhas criticas em até 8 horas;

d) solugao de falhas nao criticas em até 24 horas;

e) substituicdo de equipamentos defeituosos em até 24 horas apds diagnostico;

f) realizagdo de manutengao programada preferencialmente entre 22h e 5h, mediante
comunicacgao prévia a Administracao.

Na contagem dos prazos de atendimento e solugao, quando nao houver disposi¢cao
expressa em sentido diverso, os prazos deverao ser considerados em horas corridas,
contadas a partir do registro formal da ocorréncia ou abertura do chamado técnico.

A disponibilidade minima mensal dos servigos devera ser de 99,5%, observadas as
regras de afericdo, controle, fiscalizag&o, registros técnicos e eventuais glosas ou
sangdes em caso de descumprimento.
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A Intranet municipal devera permanecer em funcionamento independente do link de
internet durante toda a vigéncia contratual, assegurando comunicagao interna entre as
unidades interligadas, acesso a sistemas internos, compartilhamentos e demais
servigos corporativos da Administragao Publica Municipal.

4.7. Requisitos de suporte técnico, atendimento presencial e continuidade dos
servigos

A contratada devera possuir estrutura técnica e operacional instalada em raio maximo
de 80 km do Municipio de Macau/RN, garantindo capacidade de atendimento presencial
para instalagdo, manutengao corretiva, suporte técnico e atendimento emergencial
dentro dos prazos estabelecidos neste Termo de Referéncia e no instrumento
contratual.

A exigéncia de estrutura operacional proxima ao Municipio justifica-se pela natureza
continua e essencial dos servicos de comunicagdo de dados, pela necessidade de
rapida resposta a falhas criticas, pela abrangéncia dos pontos atendidos e pela
dependéncia da Administracdo Municipal em relagdo a conectividade para execugao
de suas atividades administrativas e finalisticas.

O suporte técnico devera abranger atendimento remoto e presencial, abertura e
acompanhamento de chamados, registro de ocorréncias, diagndstico de falhas,
correcdo de problemas, substituicdo de equipamentos defeituosos, ajustes de
configuracdo, manutencdo corretiva e demais providéncias necessarias ao
restabelecimento dos servigos nos prazos estabelecidos.

A contratada devera manter servigo de monitoramento continuo da rede, em regime de
24 horas por dia, 7 dias por semana, com capacidade de identificagdo de
indisponibilidades, degradagao de desempenho, falhas de conectividade, incidentes de
seguranga, interrupgcbes de equipamentos e demais ocorréncias que possam
comprometer a prestacao dos servigos.

4.8. Requisitos de segurancga e privacidade

A solugdo devera atender a requisitos minimos de seguranga e privacidade compativeis
com a natureza da contratacao, considerando que a comunicagao entre érgaos publicos
envolve trafego de dados administrativos, operacionais, institucionais e, eventualmente,
informacdes pessoais necessarias a execugao das atividades publicas municipais.

A contratada devera adotar medidas técnicas e administrativas aptas a proteger os
dados trafegados, reduzir vulnerabilidades, prevenir acessos indevidos, preservar a
confidencialidade, integridade e disponibilidade das informag¢des, bem como garantir
que a infraestrutura de conectividade seja operada de forma segura durante toda a
vigéncia contratual.
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A solucdo devera contemplar controle de acesso, protecédo do trafego de dados,
segmentacdo logica de rede, recursos de firewall, VPN quando aplicavel,
monitoramento de eventos, geracao de logs, gerenciamento de incidentes, segregacao
do trafego interno em relagédo ao trafego publico de internet e demais mecanismos
compativeis com a finalidade da contratagao.

A contratada devera observar o dever de confidencialidade quanto as informagdes,
documentos, configuragdes, dados de rede, credenciais, registros técnicos e demais
elementos a que tiver acesso em razao da execugao contratual, sendo vedada a
utilizagado dessas informagdes para finalidade diversa daquela relacionada a prestagao
dos servigos contratados.

4.9. Requisitos sociais, ambientais e culturais

A execucdo da solugcdo devera observar boas praticas de sustentabilidade,
racionalizacdo de recursos, eficiéncia energética, reducdo de deslocamentos
desnecessarios, manutengcdo preventiva e adequada gestdo dos componentes
tecnologicos utilizados na prestagédo dos servigos.

Sempre que possivel, a contratada devera utilizar equipamentos compativeis com
padroes adequados de eficiéncia energética, funcionamento continuo e estabilidade
operacional, de modo a reduzir consumo desnecessario de energia e contribuir para a
sustentabilidade da solugéao.

A contratada devera adotar medidas adequadas para acondicionamento, recolhimento,
reaproveitamento, reciclagem ou destinacdo ambientalmente adequada de cabos,
conectores, embalagens, equipamentos, componentes eletrénicos e demais materiais
eventualmente substituidos durante a execucdo contratual, observadas as normas
ambientais aplicaveis.

A execugao dos servicos devera respeitar a organizagcdo dos ambientes publicos
atendidos, a continuidade do atendimento a populagdo, as rotinas administrativas,
educacionais, assistenciais, de saude e demais atividades desenvolvidas nas unidades
municipais, minimizando interferéncias operacionais e impactos ao funcionamento
regular dos servigos publicos.

4.10. Requisitos da arquitetura tecnolégica

A solugao devera possuir arquitetura tecnolégica compativel com ambiente corporativo
e governamental, apta a atender multiplos pontos de conectividade, diferentes
velocidades de acesso, trafego de dados entre unidades, gerenciamento centralizado,
monitoramento continuo, priorizagao de trafego, seguranga da informacéo e integragao
entre unidades publicas municipais.

A arquitetura devera contemplar links WAN permanentes e temporarios, tecnologia SD-
WAN, link de internet IP dedicado, rede corporativa privativa em fibra éptica prépria,
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roteadores, switches, conversores, equipamentos ativos e passivos, mecanismos de
segurancga, controle de acesso, monitoramento e demais componentes necessarios ao
adequado funcionamento da solugao.

A solugédo devera assegurar suporte a IPv4 e IPv6, roteamento estatico e dinamico,
VLANs IEEE 802.1Q, NAT, DHCP, VPN, QoS, controle de banda, balanceamento,
redundancia de links, gerenciamento por interface grafica e linha de comando,
monitoramento e geracao de logs, conforme aplicavel a arquitetura da rede e as
necessidades operacionais da Administragéo.

A arquitetura devera permitir escalabilidade, possibilitando expansao futura para novas
unidades administrativas, inclusdo de novos pontos de conectividade e adequacao a
demandas adicionais da Administragdo, sem prejuizo da estabilidade, seguranga e
desempenho da rede existente.

A adocgdo de tecnologia, componente, arquitetura ou configuracdo diversa daquela
compativel com os requisitos minimos da contratagdo somente sera admitida quando
tecnicamente justificada e aceita pela Administracdo, desde que ndo comprometa a
seguranga, disponibilidade, desempenho, integragao e continuidade dos servigos.

4.11. Requisitos de projeto e de implementacao

A solugdo devera ser projetada e implementada de forma planejada, integrada e
compativel com as necessidades dos 6rgéos e unidades municipais, observando os
pontos de atendimento, as velocidades contratadas, a estrutura da rede privativa, os
requisitos de segurancga, os niveis minimos de servigo e a necessidade de continuidade
das atividades publicas.

A implementacéo devera considerar a compatibilidade entre os equipamentos, enlaces,
configuragdes, protocolos, recursos de seguranga, gerenciamento centralizado,
monitoramento e demais elementos necessarios ao funcionamento da solugcéo de
comunicagao de dados.

A contratada devera adotar metodologia técnica que reduza riscos de interrupgéo,
incompatibilidade, falhas de configuracao, perda de desempenho e indisponibilidade,
assegurando que os servigos sejam implantados de forma segura, funcional, estavel e
apta ao atendimento das necessidades da Administragao.

O projeto légico e fisico da solugdo, quando solicitado pela Administragdo, devera
conter informacdes suficientes para permitir o acompanhamento da implantacéo, a
fiscalizacdo da execugado, a identificacdo dos pontos atendidos, a descricdo dos
principais componentes instalados, os parametros de conectividade e os mecanismos
de seguranga e monitoramento aplicados.

4.12. Requisitos de implantacao
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A implantagédo da solugao devera contemplar a disponibilizagdo dos links contratados,
instalacdo e configuragcao dos equipamentos, ativagado dos servigos, implantagao da
tecnologia SD-WAN, disponibilizagdo do link de internet IP dedicado, implantagédo da
rede corporativa privativa em fibra éptica propria, testes de funcionamento, validagao
de conectividade, verificacdo de desempenho e disponibilizacdo do suporte técnico.

A implantacéo devera ocorrer de modo a minimizar impactos sobre o funcionamento
das unidades municipais, preservando, sempre que possivel, a continuidade das
atividades administrativas e finalisticas da Administracao Publica.

A contratada devera assegurar que todos os equipamentos necessarios a implantagao
estejam em perfeitas condicbes de funcionamento, sejam compativeis com a
capacidade contratada e estejam configurados de acordo com as necessidades da
Administracéo.

A ativacdo dos servigos devera ser precedida ou acompanhada de testes técnicos de
conectividade, estabilidade, velocidade, comunicagao entre pontos, funcionamento da
Intranet, recursos de seguranga e demais elementos necessarios a comprovagao da
funcionalidade da solugao.

4.13. Requisitos técnicos do equipamento de entrega do link principal de 1 Gbps

Para o ponto principal de entrega do link de 1 Gbps, devera ser fornecido equipamento
roteador corporativo de alto desempenho, tipo CCR ou equivalente técnico compativel,
destinado ao gerenciamento, distribuigdo e controle do link de internet, adequado para
uso em ambientes corporativos, érgaos publicos, datacenter ou provedores de acesso.

O equipamento devera possuir, no minimo, as seguintes caracteristicas técnicas:

a) arquitetura de processamento multicore;

b) sistema operacional proprio para roteamento e gerenciamento de redes;
c) suporte a IPv4 e IPv6;

d) fungdes de roteamento dindmico e estatico;

e) controle de banda e qualidade de servico — QoS;

f) firewall integrado;

g) balanceamento e redundancia de links;

h) suporte a VLANs IEEE 802.1Q;

i) servidor DHCP, NAT e VPN;

j) gerenciamento via interface grafica e linha de comando;

k) monitoramento e geragao de logs;

) interfaces de rede Gigabit Ethernet e/ou portas SFP/SFP+ compativeis com a
necessidade da contratacéao;

m) fonte de alimentacéao bivolt automatica;
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n) equipamento novo, sem uso anterior e em linha de fabricagao.

O equipamento devera ser entregue devidamente configurado para operagao do link
contratado, incluindo parametros basicos de roteamento, segurancga e conectividade,
conforme necessidade da Administracao.

Sera aceita solucado equivalente ou superior tecnicamente, desde que compativel com
os requisitos minimos estabelecidos neste Termo de Referéncia, de modo a assegurar
a competitividade, a vantajosidade da contratagdo e a selecédo de solugao apta ao
atendimento do interesse publico.

4.14. Requisitos da rede corporativa privativa — Intranet

A contratacdo devera contemplar a implantagdo e manutencao de rede corporativa
privativa, do tipo Intranet, em fibra dptica prépria, interligando os prédios e setores das
Secretarias Municipais de Administragao, Educacao, Assisténcia Social, Tributagdo e
Infraestrutura, permitindo comunicacgao interna segura, estavel e independente do link
de internet.

A solugao devera garantir o funcionamento integral da Intranet mesmo em situagdes de
indisponibilidade do acesso externo a internet, mantendo operacionais os sistemas
internos, compartilhamentos de arquivos, comunicagao entre setores e demais servigos
corporativos da Administragcao Publica.

A solugao de Intranet devera contemplar, no minimo:

a) rede propria em fibra Optica dedicada para interligacdo das secretarias;

b) comunicagéo privada e segregada do trafego publico de internet;

c) funcionamento independente do link de internet;

d) disponibilidade continua para acesso aos sistemas internos da Administragédo
Publica;

e) suporte a trafego de dados, sistemas administrativos e demais aplicagdes
corporativas;

f) gerenciamento centralizado da rede;

g) implementacao de mecanismos de seguranga, controle de acesso e monitoramento;
h) baixa laténcia e alta disponibilidade entre os pontos interligados;

i) fornecimento, instalagdo, configuragdo, ativacdo e manutengdo de todos os
equipamentos necessarios;

j) possibilidade de expansao futura para novas unidades administrativas.

A contratada sera responsavel pela disponibilizagédo de toda a infraestrutura necessaria
ao pleno funcionamento da rede O6ptica corporativa, incluindo equipamentos ativos,
passivos, cabeamento optico, caixas de emenda, conversores, roteadores, switches e
demais componentes necessarios a operagao da Intranet municipal.
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A rede devera ser projetada, implantada e mantida de modo a assegurar comunicagao
privada entre as unidades interligadas, segregacao do trafego interno em relagdo ao
trafego publico de internet, estabilidade operacional, continuidade dos servigos internos
e protecdo das informacgdes institucionais trafegadas entre os 6rgaos municipais.

4.15. Requisitos de garantia e manutengao

O prazo de garantia dos servigos correspondera ao periodo de vigéncia contratual,
devendo a contratada assegurar, durante toda a execugao, o funcionamento adequado
da solugéao, a disponibilidade minima mensal, a corregao de falhas, a substituicdo de
equipamentos defeituosos, a manutencgao dos links, a operagao da Intranet, o suporte
técnico e o monitoramento continuo.

A contratada devera responder por vicios, defeitos, falhas, indisponibilidades,
incompatibilidades ou desconformidades verificadas na execucdo dos servicos,
promovendo as corregcdes necessarias sem onus adicional para a Administracado, sem
prejuizo da aplicagdo de glosas, san¢gdes administrativas e demais medidas previstas
na Lei n° 14.133/2021 e no instrumento contratual.

A existéncia de garantia de fabricante sobre equipamentos utilizados na execugédo nao
afasta a responsabilidade da contratada perante a Administracdo, devendo esta
assegurar a continuidade da prestagcédo dos servigos e adotar as medidas necessarias
a substituicao, reparo ou regularizagdo dos componentes indispensaveis ao
funcionamento da solucéo.

4.16. Requisitos de experiéncia profissional

Os servicos deverao ser executados por profissionais tecnicamente aptos a prestacao
de servigos de comunicag¢ao de dados, conectividade, redes corporativas, fibra dptica,
configuracdo de roteadores, switches, equipamentos de rede, tecnologia SD-WAN,
seguranca da informagdo, suporte técnico, manutengcdo e monitoramento de
infraestrutura de TIC.

A contratada devera manter equipe técnica compativel com a complexidade da solucéo,
apta a realizar instalagdo, configuragdo, manutengado, diagnostico de falhas,
atendimento remoto, atendimento presencial, substituicio de equipamentos,
gerenciamento de incidentes e restabelecimento dos servigos nos prazos
estabelecidos.

Os requisitos de experiéncia profissional previstos neste topico dizem respeito a equipe
responsavel pela execugao dos servigos e nao substituem, ampliam ou antecipam os
documentos de habilitacdo técnica, os quais deverao ser tratados em topico préprio
relativo a forma e aos critérios de selecao do fornecedor, quando aplicavel.

4.17. Requisitos de formagao da equipe
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Os servicos deverao ser prestados por equipe tecnicamente capacitada e compativel
com a complexidade da solucado de TIC, especialmente nas atividades de instalagao,
configuracdo, implantagédo, suporte, manutengcdo, monitoramento e restabelecimento
de servicos de comunicagcao de dados e seguranca.

Nao sera exigida formacao académica especifica como requisito autbnomo deste
tépico, sem prejuizo da necessidade de a contratada alocar profissionais com
conhecimento técnico suficiente para executar os servigos de forma adequada, segura
e compativel com os niveis minimos de desempenho estabelecidos.

A contratada devera assegurar que sua equipe possua capacidade técnica para atuar
com redes corporativas, fibra Optica, roteadores, switches, enlaces dedicados,
tecnologia SD-WAN, seguranga da informag¢ao, monitoramento de rede, atendimento
de chamados e manutengao dos componentes utilizados na execugao contratual.

4.18. Requisitos de metodologia de trabalho

A execucao dos servigos devera ser precedida de Ordem de Servico emitida pela
Administracao, contendo, conforme o caso, a indicagao do servico, localidade, ponto
de atendimento, velocidade contratada, necessidade de implantagdo, manutencao,
suporte ou ativagao de ponto temporario ou reserva.

A contratada devera adotar metodologia de trabalho compativel com servigo gerenciado
de comunicagao de dados e seguranga, contemplando organizagédo dos chamados,
classificacdo de incidentes, acompanhamento de ocorréncias, controle dos prazos de
atendimento, registro das solug¢des aplicadas, comunicagcdo com a Administragéo,
monitoramento continuo da rede e emissao de informagdes necessarias a fiscalizagao
contratual.

A metodologia devera permitir rastreabilidade minima das ocorréncias, com registro da
abertura do chamado, unidade afetada, horario de inicio da ocorréncia, classificacdo da
falha, providéncias adotadas, prazo de atendimento, solugdo aplicada e horario de
encerramento.

A contratada devera manter canal de comunicagao eficiente com a Administracao,
possibilitando o registro e acompanhamento das demandas técnicas, bem como a
comunica¢ado de manutengdes programadas, indisponibilidades, incidentes relevantes
e providéncias corretivas.

A metodologia de trabalho devera priorizar a prevengéao de falhas, a rapida identificagéo
de indisponibilidades, a atuacdo tempestiva sobre incidentes, a redu¢cdo de impactos
operacionais e a preservacao da continuidade dos servigos publicos municipais.

4.19. Requisitos de seguranga da informacgao e privacidade
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A contratada devera garantir que a execucéo dos servigos observe boas praticas de
seguranga da informacdo e privacidade, especialmente quanto a protecdo da
infraestrutura de rede, controle de acesso, segregacao de trafego, preservagao de logs,
monitoramento de eventos, confidencialidade das informacgdes e prevengao de acessos
nao autorizados.

A solucao devera ser configurada de forma a reduzir riscos de exposigao indevida da
rede municipal, traéfego ndo autorizado, falhas de roteamento, acesso indevido a
sistemas internos, interceptagdo de dados, indisponibilidade de servigos, perda de
integridade das informagdes e outros incidentes que possam comprometer a
Administragéo.

A contratada devera comunicar a Administracdo, em tempo habil, a ocorréncia de
incidentes relevantes de seguranga que possam afetar a disponibilidade, integridade,
confidencialidade ou desempenho da solucdo, adotando imediatamente as medidas
técnicas necessarias a contengao, corregcao e mitigagao dos impactos.

As informacgdes técnicas, configuragcdes, enderecamentos, credenciais, registros, logs,
dados de trafego, rotas, parametros de seguranga e demais elementos sensiveis da
rede municipal deverdo ser tratados com sigilo e utilizados exclusivamente para
execucgao dos servigcos contratados.

4.20. Indicagao de marcas ou modelos

Na presente contratacdo, ndo sera admitida a indicacdo de marca ou modelo
especifico, ressalvada a referéncia a equipamento tipo CCR ou equivalente técnico
compativel apenas como parametro técnico de desempenho e categoria funcional do
equipamento de entrega do link principal de 1 Gbps.

A Administracdo admitira solugdo equivalente ou superior tecnicamente, desde que
atendidos os requisitos minimos de desempenho, seguranga, gerenciamento,
conectividade, compatibilidade e disponibilidade estabelecidos neste Termo de
Referéncia.

A previsdo de equivaléncia técnica tem por finalidade preservar a competitividade,
evitar direcionamento indevido e assegurar que a solugao apresentada seja compativel
com as necessidades da Administracdo, sem limitar a disputa a fabricante, marca ou
modelo especifico.

4.21. Da vedagao de contratagcao de marca ou produto

Nao havera vedacao a utilizacdo de quaisquer marcas ou produtos na execugao dos
servigos, desde que os equipamentos, componentes, materiais e solugdes tecnoldgicas
empregados sejam compativeis com as especificagdes minimas exigidas, apresentem
desempenho adequado, estejam em conformidade com as normas técnicas aplicaveis

macau.rn.gov.br

Prefeitura Municipal

R. Barao do Rio Branco, 17, Centro, Macau/RN
CEP 59.500-000

%

I]l] Assinado eletronicamente por: Antonio Jean da Silva.

ke

Assinatura Eletrénica: 73dd5520fa589acbd76106f5856fdbad6ad81c85d5¢385113061afdd8e2b71a3




PREFEITURA DE SECRETARIA MUNICIPAL DE ADMINISTRAGAO E FINANGAS
M Ae A“ CENTRAL DE CONTRATACOES PUBLICAS MUNICIPAL - CCPM
DEPARTAMENTO DE PLANEJAMENTO DA CONTRATAGAO

UM NOVO TEMPO PARA TODOS! SETOR DE ESTUDOS TECNICOS E TERMO DE REFERENCIA

e ndao comprometam a segurancga, disponibilidade, continuidade ou qualidade dos
servigos contratados.

A contratada podera utilizar equipamentos e solugdes de fabricantes distintos, desde
que assegure plena compatibilidade técnica, integragao funcional, seguranga, suporte,
manutencio, gerenciamento, monitoramento e atendimento aos niveis minimos de
servico definidos neste Termo de Referéncia.

4.22. Da exigéncia de amostra ou prova de conceito

Nao havera exigéncia de amostras ou prova de conceito para a presente contratagao,
considerando que se trata de servigo de TIC de natureza continuada, composto por
instalacdo, operacdo, suporte, manutencdo e monitoramento de infraestrutura de
comunicag¢ao de dados, cuja conformidade sera verificada por meio da implantagéo,
testes de ativacgao, fiscalizagao contratual e acompanhamento dos niveis minimos de
servico.

A auséncia de exigéncia de amostra ou prova de conceito ndo afasta a obrigagao da
contratada de disponibilizar solugdo plenamente compativel com as especificagdes
técnicas, requisitos de desempenho, seguranga, disponibilidade e continuidade
previstos neste Termo de Referéncia.

4.23. Subcontratagao

Nao sera admitida a subcontratagdo do objeto contratual, tendo em vista a necessidade
de execugéo integrada, gerenciada e continua da solu¢do de comunicagéo de dados e
segurancga.

4.24. Garantia da contratagao

N&o sera exigida garantia da contratagdo, prevista nos arts. 96 a 102 da Lei n°
14.133/2021, considerando a natureza do objeto, a forma de acompanhamento da
execucao, a possibilidade de medicdo mensal dos servigos efetivamente prestados, a
fiscalizacdo continua da disponibilidade e desempenho da solugcdo, bem como a
possibilidade de aplicacédo de glosas, san¢des e demais medidas cabiveis em caso de
descumprimento contratual.

A dispensa da garantia contratual ndo afasta a responsabilidade da contratada pela
plena execucao dos servigos, pela correcao de falhas, substituicdo de equipamentos
defeituosos, manutencdo da disponibilidade minima, atendimento aos prazos de
suporte e cumprimento das demais obrigagcdes estabelecidas neste Termo de
Referéncia e no instrumento contratual.

4.25. Instalagao de escritério
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Considera-se imprescindivel para a adequada execucgao dos servicos contratados que
o fornecedor possua escritorio contendo estrutura administrativa minima, em um raio
de 80km de Macau/RN, pelas razdes constantes do Estudo Técnico Preliminar.

4.26. Margem de Preferéncia

O objeto da contratagdo ndo enquadra-se na margem de preferéncia.

5. PAPEIS E RESPONSABILIDADES
5.1. Sao obrigagcoes da CONTRATANTE:

e nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execugao dos contratos;

e encaminhar formalmente a demanda por meio de Ordem de Servigo ou de
Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de
Referéncia;

e receber o objeto fornecido pelo contratado que esteja em conformidade com a
proposta aceita, conforme inspecdes realizadas;

e aplicar a contratada as san¢des administrativas regulamentares e contratuais
cabiveis, comunicando ao 6rgao gerenciador da Ata de Registro de Precgos,
quando aplicavel;

e liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

e comunicar a contratada todas e quaisquer ocorréncias relacionadas com o
fornecimento da solugao de TIC;

¢ definir produtividade ou capacidade minima de fornecimento da solugao de TIC
por parte do contratado, com base em pesquisas de mercado, quando aplicavel;

e prever que os direitos de propriedade intelectual e direitos autorais da solugao
de TIC sobre os diversos artefatos e produtos cuja criagdo ou alteragao seja
objeto da relagdo contratual pertencam a Administragdo, incluindo a
documentacéo, o codigo-fonte de aplicagbes, os modelos de dados e as bases
de dados, justificando os casos em que isso ndo ocorrer.
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5.2. Sao obrigagcoes do CONTRATADO:

e indicar formalmente preposto apto a representa-la junto a contratante, que
devera responder pela fiel execugao do contrato;

e atender prontamente quaisquer orientacbes e exigéncias da Equipe de
Fiscalizagdo do Contrato, inerentes a execug¢ao do objeto contratual,

e reparar quaisquer danos diretamente causados a contratante ou a terceiros por
culpa ou dolo de seus representantes legais, prepostos ou empregados, em
decorréncia da relacdao contratual, ndo excluindo ou reduzindo a
responsabilidade da fiscalizagdo ou o acompanhamento da execugao dos
servicos pela contratante;

e propiciar todos os meios necessarios a fiscalizacao do contrato pela contratante,
cujo representante tera poderes para sustar o fornecimento, total ou parcial, em
qualquer tempo, desde que motivadas as causas e justificativas desta decisao;

e manter, durante toda a execugdo do contrato, as mesmas condicbes da
habilitagao;

e quando especificada, manter, durante a execugao do contrato, equipe técnica
composta por profissionais devidamente habilitados, treinados e qualificados
para fornecimento da solucéo de TIC;

e quando especificado, manter a produtividade ou a capacidade minima de
fornecimento da solugdo de TIC durante a execucéo do contrato;

e ceder os direitos de propriedade intelectual e direitos autorais da solugao de TIC
sobre os diversos artefatos e produtos produzidos em decorréncia da relagao
contratual, incluindo a documentacao, os modelos de dados e as bases de dados
a Administracéao;

o fazer a transicao contratual, quando for o caso.
5.3. Sao obrigagoes do 6rgao gerenciador do registro de pregos:

o efetuar o registro do licitante fornecedor e firmar a correspondente Ata de
Registro de Pregos;

e conduzir os procedimentos relativos a eventuais renegociagdes de condicoes,
produtos ou pregos registrados;

e definir mecanismos de comunicagdo com os 0Orgaos participantes e nao
participantes, contendo:
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¢ as formas de comunicagao entre os envolvidos, a exemplo de oficio, telefone, e-
mail, ou sistema informatizado, quando disponivel; e

e definicdo dos eventos a serem reportados ao 6érgédo gerenciador, com a
indicagao de prazo e responsavel,

e definir mecanismos de controle de fornecimento da solugao de TIC, observando,
dentre outros:

e a definicdo da produtividade ou da capacidade minima de fornecimento da
solugao de TIC;

e as regras para gerenciamento da fila de fornecimento da solugao de TIC aos
orgaos participantes e nao participantes, contendo prazos e formas de
negociagcdo e redistribuicdo da demanda, quando esta ultrapassar a
produtividade definida ou a capacidade minima de fornecimento e for requerida
pelo contratado; e

e as regras para a substituicdo da solugdo registrada na Ata de Registro de
Precos, garantida a verificagdo de Amostra do Objeto, observado o disposto no
inciso lll, alinea "c", item 2 do art. 17 da Instrugdo Normativa SGS/ME n° 94, de
2022, em fungao de fatores supervenientes que tornem necessaria e imperativa
a substituicdo da solucao tecnoldgica.

5. MODELO DE EXECUGAO DO OBJETO

O modelo de execugao do objeto consiste na definicdo das condigdes necessarias para
que os servicos de comunicagao de dados e seguranca sejam prestados de forma
adequada, continua, segura, eficiente e compativel com as necessidades da
Administracdo Publica Municipal, desde a implantagdo inicial da solugdo até sua
operagdo regular, manutencdo, suporte, monitoramento, eventual expansao e
encerramento contratual.

A execugdo devera compreender a instalagdo, ativagdo, configuragdo, operacao,
suporte, manutencdo e monitoramento de links WAN permanentes e links WAN
temporarios, com utilizagdo de tecnologia SD-WAN, link de internet IP dedicado,
implantagdo e manutencao de rede corporativa privativa — Intranet — em fibra éptica
prépria, fornecimento dos equipamentos e componentes necessarios e atendimento
técnico remoto e presencial, conforme especificacées, quantitativos, prazos e niveis
minimos de servigo estabelecidos neste Termo de Referéncia.

Os servicos deverao ser executados de forma integrada, gerenciada e continuada,
assegurando conectividade estavel, desempenho adequado, seguranga da informacéo,
funcionamento dos sistemas internos, comunicacao entre unidades, disponibilidade dos
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servigos publicos digitais, suporte as atividades administrativas e finalisticas e redugéo
dos riscos de interrupgao das atividades municipais.

5.1. Condigoes de execugao

O inicio da execucgao dos servigos se dara 02 (dois) dias apds o recebimento da Ordem
de Servicgo.

A execucgao devera ocorrer mediante disponibilizacado dos links contratados, instalacéo
e configuracdo dos equipamentos, ativacdo dos servigos, implantagdo da tecnologia
SD-WAN, disponibilizacdo do link de internet IP dedicado, implantacdo e manutengao
da Intranet em fibra Optica propria, testes de funcionamento, validagédo de
conectividade, verificagcdo de desempenho, operagao regular, suporte técnico,
manutencio preventiva e corretiva e monitoramento continuo.

A contratada devera executar os servigos de forma continua e compativel com a
necessidade de funcionamento regular dos érgaos e unidades municipais, adotando
todas as providéncias técnicas necessarias a manutencdo da disponibilidade,
seguranga, estabilidade e desempenho da rede.

Sempre que constatada falha, instabilidade, indisponibilidade, perda de desempenho
ou desconformidade técnica, a contratada devera adotar imediatamente as medidas
corretivas necessarias, observados os prazos maximos de atendimento, solugéao e
substituicdo de equipamentos estabelecidos neste Termo de Referéncia.

A execucao devera preservar, sempre que possivel, a continuidade das atividades
administrativas e finalisticas das unidades publicas municipais, minimizando
interrupgdes, impactos operacionais e riscos de indisponibilidade dos sistemas
utilizados pela Administracao.

5.2. Modelo de execug¢ao quanto a instalagao, configuragdao e manutengao

A instalag&o dos links devera contemplar todos os procedimentos técnicos necessarios
a disponibilizagdo da conectividade contratada nos pontos indicados pela
Administragc&o, incluindo implantagcdo dos enlaces, instalagdo de equipamentos,
conexao fisica e légica, ativagao do servigo, configuracdo dos parametros de rede e
realizacao dos testes necessarios a comprovacgao do funcionamento adequado.

A configuragao dos equipamentos devera observar as necessidades operacionais da
Administracdo, incluindo, quando aplicavel, roteamento, enderecamento, controle de
banda, qualidade de servico — QoS, VLANs, DHCP, NAT, VPN, firewall,
balanceamento, redundéancia, monitoramento, geracao de logs e demais recursos
necessarios ao pleno funcionamento da solugao.

A contratada devera disponibilizar o equipamento de entrega do link principal de 1 Gbps
devidamente configurado para operagdo do link contratado, incluindo parametros
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basicos de roteamento, seguranga e conectividade, conforme necessidade da
Administracao.

A manutencdo dos servicos devera abranger acgdes preventivas e corretivas
necessarias a preservagao da disponibilidade, estabilidade, seguranga e desempenho
da solugdo. A manutencao preventiva devera ter por finalidade reduzir riscos de falhas,
verificar condi¢gdes de funcionamento, revisar configuragdes, identificar degradagdes de
desempenho e evitar interrupgbes. A manutengao corretiva devera ser executada
sempre que houver falhas, indisponibilidades, defeitos, perda de desempenho,
incidentes de seguranga ou qualquer desconformidade que comprometa a execugao
do objeto.

A contratada devera substituir equipamentos defeituosos, incompativeis ou com perda
de desempenho sempre que necessario ao restabelecimento ou a preservagcao da
qualidade dos servigos, observando o prazo maximo de substituicdo de até 24 horas
apos diagnostico.

Os servigos de instalagdo, configuragdo e manutengao deverao ser executados por
equipe tecnicamente capacitada, com adogdo de metodologia que reduza riscos de
incompatibilidade, interrupgdo, erro de configuragdo, exposi¢do indevida da rede,
indisponibilidade ou degradagao do desempenho.

5.3. Modelo de execu¢ao quanto a implantagao, funcionamento, manutencgao e
expansao da Intranet

A contratada devera implantar e manter rede corporativa privativa — Intranet — em
fibra Optica propria, interligando os prédios e setores das Secretarias Municipais de
Administracdo, Educacéo, Assisténcia Social, Tributagdo e Infraestrutura, permitindo
comunicacgao interna segura, estavel e independente do link de internet.

A implantagao da Intranet devera contemplar o fornecimento, instalagéo, configuragéo,
ativacdo e manutencdo de todos os equipamentos, materiais e componentes
necessarios, incluindo equipamentos ativos e passivos, cabeamento optico, caixas de
emenda, conversores, roteadores, switches, conectores, acessérios e demais recursos
indispensaveis ao pleno funcionamento da rede corporativa privativa.

A Intranet devera funcionar de forma independente do acesso externo a internet,
assegurando que, mesmo em situagdes de indisponibilidade do link de internet,
permanegam operacionais a comunicagao interna entre as unidades interligadas, o
acesso aos sistemas internos, o compartilhamento de arquivos, a comunicacao entre
setores e demais servigos corporativos da Administracdo Publica Municipal.

A rede corporativa privativa devera ser mantida com comunicagéo segregada do trafego
publico de internet, gerenciamento centralizado, mecanismos de seguranga, controle
de acesso, monitoramento, baixa laténcia, alta disponibilidade entre os pontos
interligados e estabilidade operacional compativel com a finalidade da contratagao.

macau.rn.gov.br

Prefeitura Municipal

R. Barao do Rio Branco, 17, Centro, Macau/RN
CEP 59.500-000

%

I]l] Assinado eletronicamente por: Antonio Jean da Silva.

ot 3

Assinatura Eletrénica: 73dd5520fa589acbd76106f5856fdbad6ad81c85d5¢385113061afdd8e2b71a3




PREFEITURA DE SECRETARIA MUNICIPAL DE ADMINISTRAGAO E FINANGAS
M Ae A“ CENTRAL DE CONTRATACOES PUBLICAS MUNICIPAL - CCPM
DEPARTAMENTO DE PLANEJAMENTO DA CONTRATAGAO

UM NOVO TEMPO PARA TODOS! SETOR DE ESTUDOS TECNICOS E TERMO DE REFERENCIA

A contratada devera realizar a manutencao preventiva e corretiva da Intranet durante
toda a vigéncia contratual, adotando as providéncias necessarias para corregdo de
falhas, substituicdo de componentes defeituosos, ajustes de configuragao, verificacao
de desempenho, restabelecimento da comunicagdo interna e preservacido da
continuidade dos servigos municipais.

A solugdo devera permitir expansao futura para novas unidades administrativas,
conforme necessidade da Administracdo, desde que observadas as condi¢cboes
contratuais, a compatibilidade técnica da rede e a disponibilidade dos recursos
necessarios, sem prejuizo da estabilidade, seguranga e desempenho da infraestrutura
ja implantada.

5.4. Local e horario da prestacao dos servigos

Os servigos serdo prestados nos 6rgaos e unidades publicas municipais indicados pela
Administracado, abrangendo os pontos fixos, temporarios ou reservas necessarios ao
atendimento da Administragao Publica Direta, Autarquica e Fundacional do Municipio
de Macau/RN.

A prestacdo dos servigos devera atender as unidades administrativas, secretarias
municipais, equipamentos de saude, educagdo, assisténcia social, seguranca
institucional, atendimento ao cidaddo e demais estruturas publicas municipais que
dependam de conectividade para o regular funcionamento de suas atividades.

O suporte remoto e o monitoramento da rede deverdo ocorrer em regime continuo, 24
horas por dia e 7 dias por semana, durante toda a vigéncia contratual.

O atendimento presencial devera ocorrer sempre que necessario para instalagao,
ativagcao, configuracdo, manutengao corretiva, substituicdo de equipamentos, ajustes
técnicos, restabelecimento de servigos, atendimento emergencial ou implantagao de
ponto temporario, observados os prazos minimos estabelecidos neste Termo de
Referéncia.

As manutencgdes programadas deverao ocorrer preferencialmente em janela de menor
impacto operacional, compreendida entre 22h e 5h, mediante comunicacio prévia a
Administragdo, salvo situagdes emergenciais devidamente justificadas.

5.5. Rotinas a serem cumpridas

A contratada devera realizar a instalagdo, ativacdo e configuracdo dos links e
equipamentos necessarios ao funcionamento da solucdo, observando as
especificagdes técnicas, velocidades contratadas, pontos de atendimento e demais
condicdes estabelecidas pela Administracio.
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Devera manter a operagdo continua dos links WAN permanentes, links WAN
temporarios, link de internet IP dedicado, rede SD-WAN e Intranet municipal,
assegurando desempenho, disponibilidade, estabilidade e seguranga compativeis com
a finalidade da contratacao.

Devera realizar monitoramento permanente da rede, com acompanhamento da
disponibilidade, desempenho, trafego, falhas, eventos, incidentes de seguranca,
registros de logs e demais informacgdes relevantes a gestao da solugao.

Devera manter canal de atendimento para abertura, registro, acompanhamento e
encerramento de chamados técnicos, com indicagao do horario de abertura, unidade
afetada, classificacdo da ocorréncia, providéncias adotadas, horario de atendimento,
solucao aplicada e encerramento do chamado.

Devera executar manutencdes preventivas e corretivas, substituicdo de equipamentos
defeituosos, ajustes de configuracdo, testes de conectividade, restabelecimento de
servicos, verificagdo de desempenho e demais ag¢des necessarias a continuidade da
rede.

Devera comunicar previamente a Administracdo a realizagdo de manutengdes
programadas, informando data, horario, duracdo estimada, servigcos afetados e
providéncias adotadas para mitigacdo de impactos.

Devera disponibilizar relatérios ou registros técnicos que permitam a Administragao
acompanhar a disponibilidade dos servicos, os chamados abertos, os prazos de
atendimento, as falhas registradas, as solugbes implementadas, as manutengdes
realizadas, os incidentes relevantes e o cumprimento dos niveis minimos de servigo.

Devera preservar a confidencialidade das informagbes técnicas, configuracoes,
enderegamentos, credenciais, registros, logs, dados de trafego, rotas, parametros de
seguranga e demais elementos sensiveis da rede municipal a que tiver acesso em
razao da execucao contratual.

5.6. Materiais, equipamentos e recursos a serem disponibilizados

A contratada devera fornecer, instalar, configurar, ativar e manter todos os
equipamentos, materiais, componentes, softwares, licengas, enlaces, cabeamentos,
conversores, roteadores, switches, acessorios e demais elementos necessarios a
execugado integral do objeto, sem prejuizo de outros itens indispensaveis ao adequado
funcionamento da solucéo.

Todos os equipamentos disponibilizados para a execucdo dos servigos deverao ser
compativeis com a capacidade contratada, estar em perfeitas condicées de uso, possuir
desempenho adequado ao ambiente corporativo, ser configurados de acordo com as
necessidades da Administracdo e ser substituidos sempre que apresentarem falhas,
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defeitos, incompatibilidades ou perda de desempenho que comprometam a
continuidade ou qualidade dos servigos.

Para o ponto principal de entrega do link de 1 Gbps, devera ser disponibilizado
equipamento roteador corporativo de alto desempenho, tipo CCR ou equivalente
técnico compativel, destinado ao gerenciamento, distribuicdo e controle do link de
internet, conforme os requisitos técnicos minimos definidos neste Termo de Referéncia.

Na implantagdo e manutengao da Intranet, a contratada devera disponibilizar todos os
elementos necessarios a rede em fibra optica propria, incluindo equipamentos ativos e
passivos, cabeamento 6ptico, caixas de emenda, conversores, roteadores, switches,
conectores, acessoérios e demais componentes indispensaveis a operagao da rede
corporativa privativa.

Os materiais e equipamentos empregados deverdo observar padrdes técnicos
compativeis com a solugdo contratada, garantindo estabilidade, seguranga,
disponibilidade, desempenho e possibilidade de expansao futura da rede.

A contratada sera responsavel por todos os custos relacionados ao fornecimento,
transporte, instalagédo, configuragdo, manutengao, substituicdo, atualizagéo, retirada e
demais providéncias necessarias a disponibilizagdo dos equipamentos, materiais e
recursos vinculados a execucao contratual.

5.7. Informagoes relevantes para o dimensionamento da proposta

Para fins de dimensionamento da proposta, a licitante devera considerar que a
contratagcdo compreende a prestacdo de servigcos gerenciados de comunicagao de
dados e seguranga, com instalacdo e operagdo de links WAN permanentes e
temporarios, tecnologia SD-WAN, link de internet IP dedicado, implantacdo e
manutencdo de rede corporativa privativa em fibra optica propria, suporte técnico,
manutencido e monitoramento continuo.

A proposta devera considerar o atendimento a 37 pontos fixos com link dedicado de
200 Mbps, 6 pontos fixos com link dedicado de 400 Mbps, 1 ponto fixo com link dedicado
de 1 Gbps e 60 unidades estimadas de link dedicado de 200 Mbps para pontos reservas
ou temporarios, observadas as condicdes, velocidades, prazos e especificacoes
definidos no planejamento da contratagao.

A licitante devera considerar, ainda, a necessidade de implantacdo e manutencao da
Intranet em fibra optica prépria, interligando os prédios e setores das Secretarias
Municipais de Administragdo, Educacdo, Assisténcia Social, Tributagdo e
Infraestrutura, com funcionamento independente do link de internet, gerenciamento
centralizado, seguranga, baixa laténcia e alta disponibilidade.

Na composigao dos pregos deverao estar incluidos todos os custos diretos e indiretos
necessarios a execugao do objeto, inclusive infraestrutura, equipamentos ativos e
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passivos, cabeamento, instalagao, configuragéo, ativagdo, manutengao, substituigdo de
equipamentos, monitoramento, suporte remoto e presencial, deslocamentos, mao de
obra técnica, tributos, encargos, despesas administrativas e demais custos
indispensaveis a plena execugao contratual.

A proposta devera considerar a exigéncia de estrutura técnica e operacional em raio
maximo de 80 km do Municipio de Macau/RN, bem como os prazos minimos de
atendimento, solugao de falhas, disponibilidade mensal, monitoramento continuo e
demais parametros de desempenho previstos neste Termo de Referéncia.

Os quantitativos estimados para os pontos temporarios ou reservas deverao ser
considerados para fins de formacédo da proposta e planejamento da execugdo, nao
implicando obrigacédo de utilizagao integral pela Administragdo, que demandara tais
servigcos conforme necessidade efetiva, observadas as condi¢gdes contratuais.

5.8. Procedimentos de suporte, monitoramento e restabelecimento dos servigos

A contratada devera manter suporte técnico remoto e presencial durante toda a vigéncia
contratual, com capacidade de atendimento as ocorréncias relacionadas aos links
contratados, tecnologia SD-WAN, link de internet IP dedicado, equipamentos, Intranet,
conectividade, seguranga, disponibilidade e desempenho da solugao.

O monitoramento devera ocorrer de forma continua, em regime de 24 horas por dia e
7 dias por semana, com identificagdo de indisponibilidades, degradacdo de
desempenho, falhas de conectividade, incidentes de seguranga, interrupgdes de
equipamentos e demais eventos que possam comprometer a prestagao dos servicos.

Deverdo ser observados, no minimo, os seguintes parametros de atendimento e
restabelecimento: atendimento inicial remoto em até 30 minutos apds abertura do
chamado; atendimento técnico presencial em até 4 horas para chamados criticos;
solucao de falhas criticas em até 8 horas; solugao de falhas nao criticas em até 24
horas; disponibilidade minima mensal de 99,5%; substituicdo de equipamentos
defeituosos em até 24 horas apds diagnéstico; e realizagdo de manutengdes
programadas preferencialmente entre 22h e 5h, mediante comunicagdo prévia a
Administragéo.

A contratada devera registrar todos os chamados técnicos, incidentes, falhas,
atendimentos, manutengdes e substituicbes realizadas, de modo a permitir a
fiscalizagcao verificar o cumprimento dos prazos, a disponibilidade dos servigos e a
adequacao das providéncias adotadas.

Em caso de falha critica, indisponibilidade de link, interrupgao da Intranet, degradacao
relevante de desempenho ou incidente que comprometa o funcionamento dos servigos
publicos, a contratada devera adotar providéncias imediatas para diagnéstico,
contengéo, corregao e restabelecimento da solugdo, comunicando a Administragédo as
medidas executadas e a previsao de normalizagao.
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5.9. Procedimentos de expansao e atendimento de pontos temporarios ou
reservas

A Administracdo podera demandar a ativagcdo de pontos temporarios ou reservas,
conforme necessidade institucional, sazonal, eventual ou especifica, especialmente
para acgoes itinerantes, eventos institucionais, campanhas publicas, pontos provisorios
de atendimento, reforgo de conectividade em periodos de maior demanda ou outras
situagdes justificadas pelo interesse publico.

A ativacao de pontos temporarios ou reservas devera ocorrer mediante solicitacdo
formal da Administragdo, com indicagao, sempre que possivel, da localidade, finalidade,
periodo estimado de utilizacido, velocidade requerida, unidade demandante e demais
informacdes necessarias ao atendimento da demanda.

A contratada devera adotar as providéncias necessarias a instalacdo, ativacéo,
configuragao, suporte, manutencgao e posterior desativagao dos pontos temporarios ou
reservas, quando solicitado pela Administracdo, observadas as condi¢cdes técnicas e
contratuais.

A expansdo da Intranet ou da rede de conectividade para novas unidades
administrativas devera ser precedida de avaliacido técnica, solicitacdo formal da
Administracdo e observancia das condicdes contratuais aplicaveis, devendo a
contratada preservar a compatibilidade, seguranga, estabilidade e desempenho da rede
existente.

5.10. Procedimentos de transigao e finalizagdao do contrato

Ao término da vigéncia contratual ou em caso de encerramento antecipado, a
contratada devera cooperar com a Administragdo para assegurar a transigdo adequada
dos servigos, evitando interrupgdo abrupta da conectividade e preservando a
continuidade dos servigos publicos dependentes da solucéo.

A contratada devera disponibilizar a Administracédo, quando solicitado, as informagdes
técnicas necessarias a transigao, incluindo relagdo dos pontos atendidos, registros de
configuragdo essenciais, inventario dos equipamentos utilizados, situagdo dos
chamados em aberto, registros de disponibilidade, incidentes relevantes e demais
informacdes indispensaveis a continuidade operacional.

Os equipamentos, componentes e recursos pertencentes a contratada deverdo ser
retirados de forma planejada, em momento definido com a Administragéo, de modo a
evitar danos as instalagdes publicas, interrupgdes indevidas ou prejuizo a continuidade
dos servigos.

A contratada devera manter a confidencialidade das informagdes técnicas e
institucionais acessadas durante a execugao contratual, inclusive apds o encerramento
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do contrato, ficando vedado o uso, divulgagdo ou compartihamento de dados,
configuracdes, credenciais, logs, registros ou quaisquer informagdes sensiveis da rede
municipal para finalidade diversa da execugéo contratual.

A finalizac&do do contrato devera ser acompanhada pela fiscalizagdo, com registro das
pendéncias, avaliagado da execugéao, conferéncia dos servigos efetivamente prestados,
verificagdo de eventuais obrigagbes remanescentes e adogdo das providéncias
necessarias ao encerramento administrativo da contratagao.

5.11. Do encaminhamento formal de demandas

As demandas relacionadas a execucao do objeto deverdo ser formalizadas pela
Administracdo mediante Ordem de Servico ou outro instrumento formal equivalente,
contendo as informagdes necessarias a correta execugcao dos servigos solicitados.

A Ordem de Servigo devera indicar, conforme o caso, a unidade ou ponto a ser
atendido, o tipo de servigo solicitado, a velocidade do link, a localidade, o prazo de
atendimento, a identificacdo do ponto como fixo, temporario ou reserva, a necessidade
de instalagdo, ativagdo, configuragdo, manutencao, substituicdo de equipamento,
suporte técnico, expansdo ou desativacdo, bem como outras informacdes
indispensaveis a adequada execugao da demanda.

As Ordens de Servico poderdo ser emitidas para implantagao inicial da solugao,
ativacao de pontos fixos, ativacdo de pontos temporarios ou reservas, manutencao
corretiva, manutengao preventiva, substituicdo de equipamentos, expansao da Intranet,
ajustes técnicos, restabelecimento de servigos ou outras providéncias relacionadas ao
objeto.

A contratada devera acusar o recebimento da demanda, adotar as providéncias
necessarias ao atendimento e manter registro das etapas de execug¢do, de modo a
permitir o acompanhamento pela fiscalizagdo contratual.

A auséncia de informagdes complementares eventualmente necessarias a execugao
devera ser comunicada formalmente a Administracdo, ndo podendo a contratada
paralisar ou retardar injustificadamente a prestagdo dos servicos sem a devida
justificativa técnica.

5.12. Forma de execug¢ao e acompanhamento do contrato

A execugao dos servigos devera ocorrer de forma planejada, continua, integrada e
monitorada, com acompanhamento pela Administracdo quanto ao cumprimento das
obrigagdes contratuais, dos prazos de atendimento, da disponibilidade minima, da
qualidade técnica, da estabilidade da rede, da seguranga da informagdo e da
conformidade dos servigos prestados.
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O acompanhamento da execugao devera considerar a instalacdo, ativacao,
configuracdo, manutencao, operacao, suporte e monitoramento dos links contratados,
da rede SD-WAN, do link de internet IP dedicado, da Intranet em fibra dptica prépria,
dos equipamentos e demais componentes da solugéo.

A contratada devera disponibilizar informagodes, registros e evidéncias que permitam a
Administragcdo acompanhar a execugao, verificar o cumprimento dos niveis minimos de
servico, identificar falhas recorrentes, controlar prazos de atendimento e solugao, aferir
a disponibilidade mensal e avaliar a adequacao das providéncias adotadas.

A fiscalizagao podera solicitar esclarecimentos, relatérios, registros de chamados, logs,
comprovagbes de atendimento, informagdes sobre manutengdes, evidéncias de
substituicdo de equipamentos e demais documentos necessarios a verificacdo da
regular execugdo contratual.

A execugdo e o acompanhamento deverdo observar os principios da eficiéncia,
continuidade, economicidade, seguranca, interesse publico, planejamento,
transparéncia e rastreabilidade das informagdes, com vistas a assegurar a efetividade
da solugao contratada.

5.13. Formas de transferéncia de conhecimento

Nao faz parte do escopo da contratagcao a realizacdo de capacitagcao técnica formal
para operacao autbnoma da solugao pela Administracido, tendo em vista que se trata
de servigo gerenciado, cuja responsabilidade pela implantagéo, operagéo, manutengao,
suporte, monitoramento e restabelecimento permanece sob responsabilidade da
contratada.

A contratada devera, contudo, prestar orientagao operacional basica aos servidores ou
responsaveis indicados pela Administracdo, especialmente quanto aos canais de
atendimento, forma de abertura e acompanhamento de chamados, comunicagao de
falhas, identificacdo de ocorréncias, procedimentos de acionamento em caso de falha
critica, acompanhamento de manutencdes programadas e interpretacdo basica dos
registros ou relatérios de disponibilidade disponibilizados.

A transferéncia de conhecimento devera limitar-se as informagdes necessarias ao
acompanhamento administrativo e a fiscalizagdo dos servicos, sem transferir a
Administracdo a responsabilidade técnica pela operagdo da rede, configuragdo dos
equipamentos, manutencao dos links, gestdo da SD-WAN, manuteng¢ao da Intranet ou
solucao de incidentes técnicos.

As orientacdes poderao ocorrer de forma presencial, remota ou por meio de
documentos operacionais simplificados, conforme necessidade da Administracéo e
compatibilidade com a execucao contratual.
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5.14. Quantidade minima de servigos para comparagao e controle

Para fins de comparacgao, controle, emissao de Ordens de Servico, acompanhamento
contratual e dimensionamento da execugao, deverao ser observados os quantitativos
estimados definidos no planejamento da contratagao.

A execugado compreendera, no minimo, os seguintes referenciais de controle: 37 pontos
fixos com link dedicado de 200 Mbps; 6 pontos fixos com link dedicado de 400 Mbps; 1
ponto fixo com link dedicado de 1 Gbps; e 60 unidades estimadas de link dedicado de
200 Mbps para pontos reservas ou temporarios, conforme lista abaixo:

UNIDADES
Prefeitura de Macau - Secretaria de Assisténcia Social
Prefeitura de Macau - Guarda Municipal
Prefeitura de Macau - Secretaria de Tributagao
Prefeitura de Macau - Secretaria de Educacgéao
Prefeitura de Macau - Secretaria de Administragao
Prefeitura de Macau - Hospital Anténio Ferraz
Prefeitura de Macau - Conselho Tutelar
Prefeitura de Macau - Complexo Joana Sampaio
Prefeitura de Macau - Clube de Idosos
10 Prefeitura de Macau - Centro de Fisioterapia
11 Prefeitura de Macau - Creche S&o Francisco
12 Prefeitura de Macau - Centro Covid
13 Prefeitura de Macau - Biblioteca Sesi
14 Prefeitura de Macau - CEM - Centro de Especialidades Médicas
15 | Prefeitura de Macau - CEO - Centro de Especialidades Odontolégicas
16 Prefeitura de Macau - CREAS
17 Prefeitura de Macau - Escola Edinor Avelino
18 Prefeitura de Macau - Escola Lions Club
19 Prefeitura de Macau - Secretaria de Infraestrutura
20 |Prefeitura de Macau - Regulagao
21 Prefeitura de Macau - UBS - Poli Clinica da Familia
22 Prefeitura de Macau - Secretaria de Turismo
23 Prefeitura de Macau - UBS Valadao
24 | Prefeitura de Macau - UBS Navegantes
25 |CENTRO DE ENSINO RURAL
26 |ESCOLA MARIA TEREZA PIMENTEL
27 |CMEI - MARIA DA SALETE MARTINS
28 |CMEI - MARIA ZELIA MIRANDA DE LIMA
29 |CMEI- ANTONIA XAVIER DE MENEZES
30 |CMEI-MANOEL DA CRUZ FERREIRA DA SILVA
31 ESCOLA MUNICIPAL MANOEL FRANCISCO DA CUNHA
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32 |ESCOLA MUN. PROF, MAURA DE MEDEIROS BEZERRA
33 |ESCOLA MUNICIPAL ALFERES CASSIANO

34 |ESCOLA MUN. EM TEMPO INT. JOSE RIBEIRO DA COSTA
35 |ESCOLA MUN. PROF. LUZIA BONIFACIO DE SOUZA

36 |UBS SERTAOZINHO

37 |UBS DIOGO LOPES

38 |UBS ILHA DE SANTANA

39 |UBS QUIXABAS

40 |UBS COHAB

41 |UBS BARREIRAS

42 |UBS ASSENTAMENTO

43 | PRACA DA CONCEICAO

44 |SECRETARIA DA MULHER

Os quantitativos referentes aos pontos fixos deverao orientar a implantagao, ativacao,
operagao, manutengao, suporte e monitoramento da rede durante a vigéncia contratual.

Os quantitativos referentes aos pontos reservas ou temporarios possuem natureza
estimativa e deverao ser utilizados conforme demanda efetiva da Administracao,
mediante solicitagdo formal, observada a necessidade institucional, a disponibilidade
contratual e as condi¢des estabelecidas neste Termo de Referéncia.

Cada Ordem de Servigo devera permitir a identificacdo da quantidade de servigos
demandados, da localidade, da velocidade contratada, do periodo de utilizagdo, quando
aplicavel, e das demais informagdes necessarias ao controle da execugao.

5.15. Mecanismos formais de comunicagao

As comunicag¢des entre a Administracdo e a contratada deverdao ocorrer por meios
formais, admitindo-se Ordem de Servico, oficio, ata de reunido, comunicagcao
eletrénica, e-mail institucional, sistema de abertura de chamados ou outro meio definido
pela Administragédo, conforme a natureza da demanda e a necessidade de registro.

As comunicacdes relativas a implantacdo, ativagdo, manuteng¢ao, suporte técnico,
substituicdo de equipamentos, falhas, indisponibilidades, manutengdes programadas,
expansao da rede, ativagao de pontos temporarios ou reservas e demais ocorréncias
relevantes deverdo ser registradas de forma que possibilite rastreabilidade e
acompanhamento pela fiscalizagao.

A contratada devera manter canal de comunicacado apto ao atendimento remoto e ao
registro de chamados técnicos, permitindo a Administragdo acompanhar a situagao das
ocorréncias, os prazos de atendimento, as providéncias adotadas e o encerramento
das demandas.
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As reunides realizadas entre as partes, quando necessarias, deverao ser registradas
em ata ou outro documento equivalente, especialmente quando envolverem decisdes
operacionais relevantes, ajustes de cronograma, transigdo contratual, expansao da
rede, tratativas sobre indisponibilidades ou deliberagcdes que impactem a execug¢ao do
objeto.

As comunicagdes emergenciais poderdo ocorrer por meio mais célere, inclusive
telefone ou canal de suporte, sem prejuizo da posterior formalizacao do registro
correspondente.

5.16. Manutencgao de sigilo e normas de seguranga

A contratada devera manter sigilo absoluto sobre dados, documentos, midias,
equipamentos, configuragdes, credenciais, registros, logs, enderegamentos, rotas,
parametros de seguranga, informacgdes técnicas, dados de trafego e demais
informacdes institucionais a que tiver acesso em razao da execugao contratual.

A obrigacdo de sigilo alcanga todos os profissionais, empregados, prepostos,
subcontratados autorizados, representantes e demais pessoas que atuem direta ou
indiretamente na execucdo dos servigos, permanecendo valida mesmo apdés o
encerramento do contrato.

A contratada devera observar as normas de seguranga da informacao, protecao de
dados, controle de acesso, confidencialidade, integridade e disponibilidade aplicaveis
a execucao da solugdo, adotando medidas para evitar acesso nao autorizado,
divulgagao indevida, uso improprio, perda, alteragcédo, exposi¢ado ou compartilhamento
de informagdes da rede municipal.

A contratada devera assinar Termo de Compromisso e Manutencao de Sigilo, por meio
de seu representante legal, comprometendo-se a cumprir as normas de seguranga,
confidencialidade e protegdo das informagbes acessadas durante a execugao
contratual.

Os empregados e profissionais diretamente envolvidos na execucédo dos servigos
deverao assinar Termo de Ciéncia, declarando conhecimento das obrigag¢des de sigilo,
seguranga da informagdo e uso restrito das informagdes acessadas em razdo da
prestacado dos servigos.

E vedada a utilizacdo de dados, registros, logs, configuragdes, credenciais, informacdes
técnicas ou quaisquer informacdes institucionais da Administracdo para finalidade
diversa da execugao do contrato, sob pena de responsabilizagao administrativa, civil e
penal, conforme o caso.

6. MODELO DE GESTAO DO CONTRATO
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O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n® 14.133, de 2021, e cada parte respondera pelas
consequéncias de sua inexecucao total ou parcial.

Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o
cronograma de execugdo sera prorrogado automaticamente pelo tempo
correspondente, anotadas tais circunstancias mediante simples apostila.

As comunicagdes entre o0 6rgao ou entidade e a contratada devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem
eletrénica para esse fim.

O 6rgao ou entidade podera convocar representante da empresa para adogao de
providéncias que devam ser cumpridas de imediato.

Ap0s a assinatura do contrato ou instrumento equivalente; o érgéo ou entidade podera
convocar o representante da empresa contratada para reunido inicial para
apresentacgao do plano de fiscalizagdo, que contera informagdes acerca das obrigagdes
contratuais, dos mecanismos de fiscalizagdo, das estratégias para execucao do objeto,
do plano complementar de execucdo da contratada, quando houver, do método de
afericdo dos resultados e das sang¢des aplicaveis, dentre outros.

Fiscalizagao

A execucao do contrato devera ser acompanhada e fiscalizada pelo fiscal do contrato,
ou pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput

Do Fiscal

O fiscal do contrato acompanhara a execugao do contrato, para que sejam cumpridas
todas as condigbes estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administracao;

O fiscal do contrato anotara no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execugdo do contrato, com a descrigdo do que for
necessario para a regularizagao das faltas ou dos defeitos observados. (Lei n°® 14.133,

de 2021, art. 117, §1°.

Identificada qualquer inexatiddo ou irregularidade, o fiscal do contrato emitira
notificacbes para a correcdo da execucado do contrato, determinando prazo para a
corregao.

O fiscal do contrato informara ao gestor do contato, em tempo habil, a situagado que
demandar decisao ou adoc¢ao de medidas que ultrapassem sua competéncia, para que
adote as medidas necessarias e saneadoras, se for o caso.
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No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas
aprazadas, o fiscal do contrato comunicara o fato imediatamente ao gestor do contrato.

O fiscal do contrato comunicara ao gestor do contrato, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a renovacdo tempestiva ou a
prorrogacéo contratual.

O fiscal do contrato verificara a manutencdo das condicbes de habilitacdo da
contratada, acompanhara o empenho, o pagamento, as garantias, as glosas e a
formalizagdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatérios pertinentes, caso necessario.

Caso ocorra descumprimento das obrigagcbes contratuais, o fiscal do contrato atuara
tempestivamente na solugdo do problema, reportando ao gestor do contrato para que
tome as providéncias cabiveis, quando ultrapassar a sua competéncia;

Gestor do Contrato

O gestor do contrato coordenara a atualizagdo do processo de acompanhamento e
fiscalizacdo do contrato contendo todos os registros formais da execugao no historico
de gerenciamento do contrato, a exemplo da ordem de servico, do registro de
ocorréncias, das alteragdes e das prorrogagdes contratuais, elaborando relatério com
vistas a verificacdo da necessidade de adequagdes do contrato para fins de
atendimento da finalidade da administragao.

O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de
todas as ocorréncias relacionadas a execucédo do contrato e as medidas adotadas,
informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia.

O gestor do contrato acompanhara a manutengao das condigdes de habilitagdo da
contratada, para fins de empenho de despesa e pagamento, e anotara os problemas
que obstem o fluxo normal da liquidagao e do pagamento da despesa no relatério de
riscos eventuais.

O gestor do contrato emitira documento comprobatério da avaliagado realizada pelos
fiscais quanto ao cumprimento de obrigagdes assumidas pelo contratado, com mengao
ao seu desempenho na execugao contratual, baseado nos indicadores objetivamente
definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro
de atesto de cumprimento de obrigagodes.

O gestor do contrato tomara providéncias para a formalizagdo de processo
administrativo de responsabilizacao para fins de aplicagao de sangdes, a ser conduzido
pela comissao de que trata o art. 158 da Lei n°® 14.133, de 2021, ou pelo agente ou pelo
setor com competéncia para tal, conforme o caso.
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O gestor do contrato devera elaborar relatério final com informacbdes sobre a
consecucao dos objetivos que tenham justificado a contratacao e eventuais condutas a
serem adotadas para o aprimoramento das atividades da Administracio.

O gestor do contrato devera enviar a documentacao pertinente ao setor de contratos
para a formalizagdo dos procedimentos de liquidagcdo e pagamento, no valor
dimensionado pela fiscalizagao e gestao nos termos do contrato.

7. CRITERIOS DE MEDIGAO E DE PAGAMENTO

A medicdo dos servicos sera realizada com base na verificagao da efetiva prestacao
dos servigos contratados, observando-se a disponibilidade dos links, o funcionamento
da rede SD-WAN, o funcionamento independente da Intranet, o suporte técnico
prestado, o monitoramento continuo, o atendimento aos chamados, o cumprimento dos
prazos estabelecidos e a conformidade dos servicos com as especificagdes previstas
neste Termo de Referéncia.

A afericdo da execucdo devera considerar os servicos efetivamente implantados,
ativados, operados, mantidos e disponibilizados a Administracdo, bem como os
registros técnicos, chamados, relatérios de disponibilidade, registros de
indisponibilidade, logs relevantes, evidéncias de atendimento e demais documentos
necessarios a comprovagao da regular execug¢ao contratual.

Medicao dos servigos

A medigao sera realizada mensalmente, observando-se a efetiva disponibilidade dos
servicos prestados no periodo de referéncia, considerando os pontos fixos implantados,
os pontos temporarios ou reservas efetivamente ativados, o funcionamento da Intranet
e 0 cumprimento dos niveis minimos de servico.

Para fins de medigdo, somente serdo considerados os servigos efetivamente
disponibilizados, ativados e em funcionamento, conforme Ordem de Servico, registros
técnicos, relatorios de disponibilidade, chamados encerrados, evidéncias de
implantacado e demais elementos de controle reconhecidos pela fiscalizagao contratual.

A medicao dos pontos fixos devera considerar a prestagao mensal dos servicos de link
dedicado de acesso a internet, incluindo instalacdo, ativagcdo, configuragdo dos
equipamentos, suporte técnico, manutencdo e monitoramento, conforme velocidades e
quantitativos previstos no planejamento da contratag&o.

A medicao dos pontos temporarios ou reservas devera ocorrer somente quando houver
solicitacdo formal da Administracdo e efetiva ativagdo do servico, observando-se o
periodo de utilizagdo, a unidade ou localidade atendida, a velocidade contratada, os
registros de funcionamento e a comprovagao da execugao.
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A medigao da Intranet devera considerar seu funcionamento regular, seguro, estavel e
independente do link de internet, especialmente quanto a comunicagao interna entre os
prédios e setores interligados, manutencdo da disponibilidade, baixa laténcia,
seguranga, controle de acesso e suporte aos sistemas e servicos corporativos da
Administracao.

A fiscalizagdo podera recusar, total ou parcialmente, a medicdo de servicos nao
executados, executados em desconformidade, indisponiveis, ndo comprovados, sem
registro adequado ou que nao atendam as condigbes minimas previstas neste Termo
de Referéncia.

Do Recebimento
O fiscal técnico do contrato realizara o recebimento provisorio do objeto do contrato

mediante termo detalhado que comprove o cumprimento das exigéncias de carater
técnico. (Art. 22, X, Decreto n°® 11.246, de 2022).

O fiscal administrativo do contrato realizara o recebimento provisério do objeto do
contrato mediante termo detalhado que comprove o cumprimento das exigéncias de
carater administrativo. (Art. 23, X, Decreto n°® 11.246, de 2022).

O fiscal setorial do contrato, quando houver, realizara o recebimento provisorio sob o
ponto de vista técnico e administrativo.

Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal
técnico do contrato ira apurar o resultado das avaliagbes da execugao do objeto e, se
for o caso, a analise do desempenho e qualidade da prestacao dos servicos realizados
em consonancia com os indicadores previstos, que podera resultar no
redimensionamento de valores a serem pagos a contratada, registrando em relatério a
ser encaminhado ao gestor do contrato.

e Sera considerado como ocorrido o recebimento provisério com a entrega do
termo detalhado ou, em havendo mais de um a ser feito, com a entrega do
ultimo;

e O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no todo ou em parte, o objeto em que se
verificarem vicios, defeitos ou incorregcbes resultantes da execug¢ao ou
materiais empregados, cabendo a fiscalizacdo n&o atestar a ultima e/ou unica
medi¢cao de servigos até que sejam sanadas todas as eventuais pendéncias
que possam vir a ser apontadas no Recebimento Provisario.

e A fiscalizacdo nao efetuara o ateste da ultima e/ou unica medicao de servigcos
até que sejam sanadas todas as eventuais pendéncias que possam vir a ser
apontadas no Recebimento Provisorio. (Art. 119 c/c art. 140 da Lei n® 14133,
de 2021)

e O recebimento provisorio também ficara sujeito, quando cabivel, a conclusao
de todos os testes de campo e a entrega dos Manuais e Instrugdes exigiveis.
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e Os servicos poderdo ser rejeitados, no todo ou em parte, quando em
desacordo com as especificagcdes constantes neste Termo de Referéncia e
na proposta, sem prejuizo da aplicagao das penalidades.

Quando a fiscalizagao for exercida por um unico servidor, o Termo Detalhado devera
conter o registro, a andlise e a conclusdo acerca das ocorréncias na execugao do
contrato, em relagao a fiscalizagao técnica e administrativa e demais documentos que
julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento
definitivo.

Os servigos serao recebidos definitivamente no prazo de 01 (um) dia, contado do
recebimento provisorio, por servidor ou comissdo designada pela autoridade
competente, apos a verificagdo da qualidade e quantidade do servico e consequente
aceitacdo mediante termo detalhado, obedecendo os seguintes procedimentos:

e Emitir documento comprobatério da avaliagao realizada pelos fiscais técnico,
administrativo e setorial, quando houver, no cumprimento de obrigacdes
assumidas pelo contratado, com mengao ao seu desempenho na execugao
contratual, baseado em indicadores objetivamente definidos e aferidos, e a
eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigacdes, conforme regulamento (art. 21, VIII, Decreto n°
11.246, de 2022).

e Realizar a analise dos relatdrios e de toda a documentacéo apresentada pela
fiscalizagdo e, caso haja irregularidades que impecam a liquidagdo e o
pagamento da despesa, indicar as clausulas contratuais pertinentes,
solicitando a CONTRATADA, por escrito, as respectivas correcdes;

e Emitir Detalhado para efeito de recebimento definitivo dos servigos prestados,
com base nos relatérios e documentagdes apresentadas; e

e Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor
exato dimensionado pela fiscalizagao.

e Enviar a documentagao pertinente ao setor de contratos para a formalizagao
dos procedimentos de liquidagdo e pagamento, no valor dimensionado pela
fiscalizacao e gestao.

No caso de controvérsia sobre a execugao do objeto, quanto a dimenséo, qualidade e
quantidade, devera ser observado o teor do art. 143 da Lei n° 14.133, de 2021,
comunicando-se a empresa para emissao de Nota Fiscal no que pertine a parcela
incontroversa da execugao do objeto, para efeito de liquidagdo e pagamento.

Nenhum prazo de recebimento ocorrera enquanto pendente a solugao, pelo contratado,
de inconsisténcias verificadas na execug¢ao do objeto ou no instrumento de cobranga.

O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez
e pela seguranga do servico nem a responsabilidade ético-profissional pela perfeita
execugao do contrato.

macau.rn.gov.br

Prefeitura Municipal

R. Barao do Rio Branco, 17, Centro, Macau/RN
CEP 59.500-000

%

I]l] Assinado eletronicamente por: Antonio Jean da Silva.

ke

Assinatura Eletrénica: 73dd5520fa589acbd76106f5856fdbad6ad81c85d5¢385113061afdd8e2b71a3



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/decreto/D11246.htm#art21
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/decreto/D11246.htm#art21
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art143

PREFEITURA DE SECRETARIA MUNICIPAL DE ADMINISTRAGAO E FINANGAS
M Ae A“ CENTRAL DE CONTRATACOES PUBLICAS MUNICIPAL - CCPM
DEPARTAMENTO DE PLANEJAMENTO DA CONTRATAGAO

UM NOVO TEMPO PARA TODOS! SETOR DE ESTUDOS TECNICOS E TERMO DE REFERENCIA

Liquidagao

Recebida a Nota Fiscal ou documento de cobrancga equivalente, correra o prazo de dez
dias uteis para fins de liquidagao, na forma desta secéao, prorrogaveis por igual periodo,
nos termos do art. 7°, §2° da Instrugcdo Normativa SEGES/ME n° 77/2022.

O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a
possibilidade de prorrogacao, nos casos de contratacdes decorrentes de despesas
cujos valores nao ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n® 14.133,
de 2021

Para fins de liquidagao, o setor competente deve verificar se a Nota Fiscal ou Fatura
apresentada expressa o0s elementos necessarios e essenciais do documento, tais
como:

o prazo de validade;

a data da emissao;

os dados do contrato e do 6rgao contratante;

o periodo respectivo de execuc¢ao do contrato;

o valor a pagar; e

eventual destaque do valor de retengodes tributarias cabiveis.

Havendo erro na apresentagao da Nota Fiscal/Fatura, ou circunstancia que impecga a
liquidacdo da despesa, esta ficara sobrestada até que o contratado providencie as
medidas saneadoras, reiniciando-se o prazo apds a comprovagao da regularizagao da
situagédo, sem O6nus a contratante;

Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, o
contratante devera comunicar aos 0rgaos responsaveis pela fiscalizagdo da
regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a
rescisao contratual nos autos do processo administrativo correspondente, assegurada
ao contratado a ampla defesa.

Prazo de pagamento

O pagamento sera efetuado no prazo maximo de até dez dias uteis, contados da
finalizacdo da liquidagao da despesa.

No caso de atraso pelo Contratante, os valores devidos ao contratado serao atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva
realizacado, mediante aplicagcao do indice IPCA de corregao monetaria.
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Forma de pagamento

O pagamento sera realizado através de ordem bancaria, para crédito em banco,
agéncia e conta corrente indicados pelo contratado.

Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

Quando do pagamento, sera efetuada a retencao tributaria prevista na legislacao
aplicavel.

Independentemente do percentual de tributo inserido na planilha, quando houver,
serao retidos na fonte, quando da realizagdo do pagamento, os percentuais
estabelecidos na legislagao vigente.

O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n° 123, de 2006, nao sofrera a retencgao tributaria quanto aos impostos
e contribuicbes abrangidos por aquele regime. No entanto, o pagamento ficara

condicionado a apresentacao de comprovacao, por meio de documento oficial, de que
faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

Antecipagcao de pagamento
A presente contratagdo nao permite a antecipagao de pagamento.

8. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR E FORMA DE
FORNECIMENTO

Forma de selecgao e critério de julgamento da proposta

O fornecedor sera selecionado por meio da realizagdo de procedimento de LICITACAO,
na modalidade PREGAO ELETRONICO, com adocao do critério de julgamento pelo
MENOR PRECO POR LOTE.

Regime de execugao

O regime de execugéao do contrato sera por empreitada por prego unitario.

Exigéncias minimas de habilitagao

Para fins de habilitagédo, devera o licitante comprovar no minimo os seguintes requisitos:

macau.rn.gov.br

Prefeitura Municipal

R. Barao do Rio Branco, 17, Centro, Macau/RN
CEP 59.500-000

%

[Il] Assinado eletronicamente por: Antonio Jean da Silva.

ot

Assinatura Eletrénica: 73dd5520fa589acbd76106f5856fdbad6ad81c85d5¢385113061afdd8e2b71a3




-~ >

UM NOVO TEMPO PARA TODOS!

PREFEITURA DE SECRETARIA MUNICIPAL DE ADMINISTRAGAO E FINANGAS

HABILITAGAO JURIDICA

macau.rn.gov.br
Prefeitura Municipal
R. Barao do Rio Branco, 17, Centro, Macau/RN

v

Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por
forca de lei, tenha validade para fins de identificagao em todo o territorio nacional;

Empresario individual: inscricdo no Registro Publico de Empresas Mercantis,
a cargo da Junta Comercial da respectiva sede;

Microempreendedor Individual - MEIl: Certificado da Condigcdo de
Microempreendedor Individual - CCMEI, cuja aceitagao ficara condicionada a
verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-
negocios/pt-br/empreendedor;

Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade
identificada como empresa individual de responsabilidade limitada - EIRELI:
inscricao do ato constitutivo, estatuto ou contrato social no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede,
acompanhada de documento comprobatério de seus administradores;

Sociedade empresaria estrangeira: portaria de autorizagcado de funcionamento
no Brasil, publicada no Diario Oficial da Unido e arquivada na Junta Comercial
da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual sera considerada como sua sede;

Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas
Juridicas do local de sua sede, acompanhada de documento comprobatério de
seus administradores;

Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscrigao
do ato constitutivo da filial, sucursal ou agéncia da sociedade simples ou
empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no
Registro Publico de Empresas Mercantis onde opera, com averbagdo no
Registro onde tem sede a matriz

Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da
assembleia que o aprovou, devidamente arquivado na Junta Comercial ou
inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do
registro de que trata o art. 107 da Lei n°® 5.764, de 16 de dezembro 1971.

Agricultor familiar: Declaragao de Aptidao ao Pronaf — DAP ou DAP-P valida,
ou, ainda, outros documentos definidos pela Secretaria Especial de Agricultura
Familiar e do Desenvolvimento Agrario, nos termos do_art. 4°, §2° do Decreto n°
10.880, de 2 de dezembro de 2021.
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v" Produtor Rural: matricula no Cadastro Especifico do INSS — CEI, que comprove
a qualificacdo como produtor rural pessoa fisica, nos termos da Instrucdo
Normativa RFB n. 971, de 13 de novembro de 2009 (arts. 17 a 19 e 165).

Os documentos apresentados deverao estar acompanhados de todas as alteragdes ou
da consolidagao respectiva.

HABILITAGAO FISCAL, SOCIAL E TRABALHISTA

v" Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro
de Pessoas Fisicas, conforme o caso;

v" Prova de inscricdo no cadastro de contribuintes estadual relativo ao domicilio ou
sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o
objeto contratual,

v Prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacao de certiddo expedida conjuntamente pela Secretaria da Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN),
referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU)
por elas administrados, inclusive aqueles relativos a Seguridade Social, nos
termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario
da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

v" Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

v" Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa ou positiva com efeito de
negativa, nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho,
aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943;

v' Prova de regularidade com a Fazenda municipal do domicilio ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

v" Prova de regularidade com a Fazenda estadual do domicilio ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

Caso o fornecedor seja considerado isento dos tributos estadual ou municipal
relacionados ao objeto contratual, devera comprovar tal condigdo mediante a
apresentacao de declaracido da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006,
estara dispensado da prova de inscricdo nos cadastros de contribuintes estadual e

municipal.
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QUALIFICAGAO ECONOMICO-FINANCEIRA

v' Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou
sede do licitante, caso se trate de pessoa fisica, desde que admitida a sua
participacdo na licitagao (art. 5° inciso Il, alinea “c”, da Instrugdo Normativa

Seges/ME n° 116, de 2021), ou de sociedade simples;

v Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor -
Lei n°® 14.133, de 2021, art. 69, caput, inciso Il);

v' Balango patrimonial, demonstragdo de resultado de exercicio e demais
demonstragdes contabeis dos 2 (dois) ultimos exercicios sociais, comprovando:

¢ indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral
(SG) superiores a 1 (um);

e As empresas criadas no exercicio financeiro da licitacado deverao atender
a todas as exigéncias da habilitagdo e poderdo substituir os
demonstrativos contabeis pelo balango de abertura; e

e Os documentos referidos acima limitar-se-ao ao ultimo exercicio no caso
de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos.

Os documentos referidos acima deverao ser exigidos com base no limite definido pela
Receita Federal do Brasil para transmissao da Escrituragdo Contabil Digital - ECD ao
Sped.

Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera
exigido para fins de habilitagdo capital minimo de 10% do valor total estimado da
contratacao.

As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as
exigéncias da habilitagcdo e poderdao substituir os demonstrativos contabeis pelo
balanco de abertura. (Lei n® 14.133, de 2021, art. 65, §1°).

O atendimento dos indices econdmicos previstos neste item devera ser atestado
mediante declaracdo assinada por profissional habilitado da area contabil, apresentada
pelo fornecedor.

QUALIFICAGAO TECNICA

v" Declaragdo de que o licitante tomou conhecimento de todas as informacdes e
das condi¢des locais para o cumprimento das obrigagdes objeto da licitagao;
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A declaracdo acima podera ser substituida por declaracdo formal assinada pelo
responsavel técnico do licitante acerca do conhecimento pleno das condi¢cbes e
peculiaridades da contratacao.

Qualificacao técnico-operacional

v CERTIDAO DE REGISTRO E QUITACAO PESSOA JURIDICA para
comprovacgao de registro ou inscricido da empresa no Conselho Regional de
Engenharia e Agronomia — CREA ou Conselho Regional dos Técnicos
Industriais, da regido pertinente.

Sociedades empresarias estrangeiras atenderdo a exigéncia por meio da
apresentagao, no momento da assinatura do contrato, da solicitagao de registro perante
a entidade profissional competente no Brasil.

v Comprovacdo de aptiddo para execugdo de servico de complexidade
tecnologica e operacional equivalente ou superior com o objeto desta
contratacdo, ou com o item pertinente, por meio da apresentacdo de certiddes
ou atestados, por pessoas juridicas de direito publico ou privado, ou
regularmente emitido(s) pelo conselho profissional competente, quando for o
caso.

e Para fins da comprovacao de que trata este subitem, os atestados deveréao dizer
respeito a contratos executados com as seguintes caracteristicas minimas:

a) Fornecimento de internet

v' Certiddo de Atesto, conforme resolugdo ANATEL n° 777/2025, emitida pela
FENINFRA, para comprovagdo de que a licitante se encontra regularizada
documentalmente.

v' Certidao Negativa de Débitos de Receitas Administradas pela ANATEL, para
comprovagado de que nao constam, pendéncias em seu nome, relativas as
receitas administradas pela Anatel

Sera admitida, para fins de comprovacao de quantitativo minimo, a apresentacéo e o
somatério de diferentes atestados executados de forma concomitante.

Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou
da filial da empresa licitante.

O licitante disponibilizara todas as informacdes necessarias a comprovagao da
legitimidade dos atestados, apresentando, quando solicitado pela Administragéo, copia
do contrato que deu suporte a contratacdo, endereco atual da contratante e local em
que foi executado o objeto contratado, dentre outros documentos.
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Qualificacao técnico-operacional

v CERTIDAO DE REGISTRO E QUITACAO PESSOA FiSICA do (s) responséavel
(eis) técnicos, junto ao Conselho Regional de Engenharia e Agronomia — CREA
ou Conselho Regional dos Técnicos Industriais - CRT, da regido pertinente.

v' Comprovacdo de que a licitante possui em seu quadro técnico, na data da
entrega das propostas, profissional (ais) de nivel superior registrado (s) em seus
respectivos conselhos a saber:

a) TECNICO EM ELETROTECNICA

Os responsaveis técnicos e/ou membros da equipe técnica acima citados deverao
pertencer ao quadro permanente da empresa licitante, na data prevista para entrega da
proposta, entendendo-se como tal, para fins deste certame:

a) o socio que comprove seu vinculo por intermédio de contrato social/estatuto social;
b) o profissional devidamente registrado em Carteira de Trabalho e Previdéncia Social;
c) o prestador de servigos com contrato escrito firmado com o licitante;

Caso admitida a participagao de cooperativas, sera exigida a seguinte documentagao
complementar:

v A relagao dos cooperados que atendem aos requisitos técnicos exigidos para a
contratacdo e que executarao o contrato, com as respectivas atas de inscrigao
e a comprovacao de que estdo domiciliados na localidade da sede da
cooperativa, respeitado o disposto nos arts. 4°, inciso Xl, 21, inciso | e 42, §§2°
a6°dalein. 5764, de 1971;

v' A declaragao de regularidade de situagdo do contribuinte individual — DRSCI,
para cada um dos cooperados indicados;

v A comprovagdo do capital social proporcional ao numero de cooperados
necessarios a prestagao do servico;

v O registro previsto na Lei n. 5.764, de 1971, art. 107,

v A comprovagdo de integragdo das respectivas quotas-partes por parte dos
cooperados que executardo o contrato;

v" Os seguintes documentos para a comprovagdo da regularidade juridica da
cooperativa: a) ata de fundagao; b) estatuto social com a ata da assembleia que
0 aprovou; c¢) regimento dos fundos instituidos pelos cooperados, com a ata da
assembleia; d) editais de convocagédo das trés ultimas assembleias gerais
extraordinarias; e) trés registros de presenga dos cooperados que executarao o
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contrato em assembleias gerais ou nas reunides seccionais; e f) ata da sessao
que os cooperados autorizaram a cooperativa a contratar o objeto da licitagao; e

v' A Ultima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112
da Lei n. 5.764, de 1971, ou uma declaragao, sob as penas da lei, de que tal
auditoria nao foi exigida pelo 6rgao fiscalizador

9. ESTIMATIVAS DO VALOR DA CONTRATAGAO

O custo estimado da contratagao possui carater sigiloso e sera tornado publico
apenas e imediatamente ap6s o julgamento das propostas.

Em caso de licitagdo para Registro de Pregos, os pregos registrados poderdo ser
alterados ou atualizados em decorréncia de eventual redug&o dos pregos praticados no
mercado ou de fato que eleve o custo dos bens, das obras ou dos servigos registrados,
nas seguintes situagdes:

e Em caso de forca maior, caso fortuito ou fato do principe ou em decorréncia de
fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que
inviabilizem a execucao da ata tal como pactuada, nos termos do disposto na
alinea “d” do inciso Il do caput do art. 124 da Lei n® 14.133, de 2021;

e Em caso de criagdo, alteragcédo ou extingdo de quaisquer tributos ou encargos
legais ou superveniéncia de disposi¢des legais, com comprovada repercussao
sobre 0s prec¢os registrados;

e Serao reajustados os pregos registrados, respeitada a contagem da anualidade
e o indice previsto para a contratacio; ou

e Poderao ser repactuados, a pedido do interessado, conforme critérios definidos
para a contratagao.

10. ADEQUAGAO ORGAMENTARIA

A Dotagao Orgamentaria encontra-se pormenorizada no Documento de Formalizagao
de Demanda — DFD, bem como na Informagao da Dotagao Orgamentaria oriunda da
SECRETARIA MUNICIPAL DE ADMINISTRACAO E FINANCAS, partes integrantes
deste processo.

DOTACAO ORCAMENTARIA

02.002 — SECRETARIA MUNICIPAL DE ADMINISTRAGAO E FINANGAS _
Agéo: 2112 — MANUT. ATIVIDADES DA SECRETARIA DE ADMINISTRACAO E

FINANCAS
Natureza da Despesa: 3.3.90.39 — OUTROS SERVICOS DE TERCEIROS — PESSOA
JURIDICA.
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Fonte de Recursos: 15000000 — RECURSOS NAO VINCULADOS DE IMPOSTOS.

As despesas decorrentes da presente contratagdo correrdo a conta de recursos
especificos consignados no Orcamento Anual do municipio.

A dotacdo relativa aos exercicios financeiros subsequentes sera indicada apos
aprovacao da Lei Orgcamentaria respectiva e liberacdo dos créditos correspondentes,
mediante apostilamento.

Macau/RN, 15 de julho de 2026

Antonio Jean da Silva
Assessor de Planejamento da Contratagao
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