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CONDIGOES GERAIS DA CONTRATAGAO

Torna-se publico, para conhecimento dos interessados, que a Secretaria Municipal de
Planejamento realizarda DISPENSA ELETRONICA, do tipo menor precgo, que se regera por este
instrumento, e pela legislagdo pertinente, em especial pela Lei n° 14.133, de 01 de abril de 2021,
Instrugbes Normativas n°® 65 e 67-SEGES/ME, atualizagdes e demais legislagdo correlata,
conforme art. 187 da Lei n® 14.133/21.

1. OBJETIVO

O objetivo da presente contratacdo € adquirir certificados digitais SSL/TLS, incluindo
certificados do tipo Wildcard e certificado individual para dominio especifico, emitidos por
Autoridade Certificadora reconhecida, com a finalidade de garantir a seguranca, a autenticidade, a
integridade e a confidencialidade das comunicagcdes realizadas entre os sistemas, portais
institucionais, aplicagdes internas e usuarios da Prefeitura Municipal do Natal.

A contratagdo visa assegurar a protegao criptografica dos dados trafegados, a validagao
da identidade dos servigos institucionais e a prevengdao contra acessos nao autorizados,
interceptagbes indevidas e ataques cibernéticos, contribuindo para a continuidade, a
disponibilidade e a confiabilidade dos servigos digitais prestados a sociedade.

Busca-se, ainda, atender as exigéncias legais e normativas, especialmente as disposi¢cdes
da Lei Geral de Protecdo de Dados Pessoais (LGPD), as boas praticas de seguranga da informacgéo
e as recomendagdes dos érgdos de controle, por meio da utilizagdo de certificados validos,
amplamente compativeis com navegadores, dispositivos e plataformas tecnolégicas.

Por fim, a contratagdo tem como objetivo proporcionar uma solugdo padronizada, eficiente
e economicamente vantajosa, com suporte técnico especializado durante todo o periodo de
vigéncia, assegurando a adequada gestdo, manutengdo e renovacao dos certificados digitais
utilizados pela Prefeitura Municipal do Natal.

2.  JUSTIFICATIVA

A presente contratagdo justifica-se pela necessidade de assegurar a seguranga das
comunicagdes digitais realizadas entre os sistemas, portais institucionais e aplicagdes sob
responsabilidade da Prefeitura Municipal do Natal, por meio da utilizagao de certificados digitais
SSL/TLS validos e confidveis. A auséncia ou expiragdo desses certificados expde os servicos
institucionais a riscos de interceptacao de dados, acessos ndo autorizados, indisponibilidade de
sistemas e alertas de seguranga em navegadores, comprometendo a continuidade dos servigos
publicos digitais.

Os sistemas mantidos pela Administragdo Municipal realizam o tratamento de dados
pessoais e informagdes institucionais sensiveis, o que impde a adog¢do de medidas técnicas
adequadas de protecdo, conforme previsto na Lei Geral de Protecdo de Dados Pessoais (LGPD). A
utilizagado de certificados SSL/TLS constitui medida essencial para garantir a confidencialidade, a
integridade e a autenticidade das informagdes trafegadas, reduzindo riscos de incidentes de
seguranga e responsabilizagéo institucional.

A escolha de certificados do tipo Wildcard, aliada a certificado individual para dominio
especifico, mostra-se tecnicamente adequada e economicamente vantajosa, ao permitir a
protecao simultanea de multiplos subdominios, a padronizagao da infraestrutura de seguranga, a
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simplificagdo da gestdo de certificados e a redugdo de custos operacionais e administrativos,
guando comparada a contratagao de certificados individuais para cada servigo.

Adicionalmente, a contratacdo contribui para a credibilidade institucional, assegurando
compatibilidade com navegadores e dispositivos amplamente utilizados, evitando interrupgdes de
acesso e reforgcando a confianga dos cidadaos e servidores nos servigos digitais disponibilizados
pela Prefeitura Municipal do Natal. Dessa forma, a contratag@o atende ao interesse publico e aos
principios da eficiéncia, economicidade, continuidade do servigo publico e seguranca da
informacao previstos na Lei n® 14.133/2021.

3. DESCRIGAO DOS ITENS

Nos termos do art. 40, inciso V, da Lei n°® 14.133/2021, a Administragdo Publica deve
avaliar a possibilidade de parcelamento do objeto sempre que técnica e economicamente viavel,
visando ampliar a competitividade e assegurar a obtengdo da proposta mais vantajosa. Na
presente contratagao, o objeto refere-se a aquisigao de certificados digitais SSL/TLS, abrangendo
certificados do tipo Wildcard e certificado individual para dominio especifico, os quais, embora
destinados a finalidades distintas, apresentam caracteristicas técnicas homogéneas, ciclo de vida
semelhante, requisitos de seguranga equivalentes e possibilidade de fornecimento por um mesmo
conjunto de fornecedores especializados.

A andlise técnica indica que o parcelamento do objeto néo traria beneficios operacionais
ou econdmicos relevantes, podendo, ao contrario, aumentar a complexidade administrativa, elevar
custos de gestdo, dificultar a padronizagdo da seguranga da informagdao e ampliar riscos
relacionados a continuidade do suporte e a renovagao dos certificados. Dessa forma, conclui-se
que a contratacao conjunta mostra-se tecnicamente adequada, economicamente mais vantajosa e
administrativamente mais eficiente, atendendo ao interesse publico e aos principios previstos na
Lei n® 14.133/2021.

3.1. ESTIMATIVA DO PREGO DA CONTRATAGAO

A estimativa de pregos para aquisi¢cao leva em consideragao o valor de mercado nacional
acessivel via pesquisa a certames validos e por meio de pesquisas através do Portal Nacional de
Compras Publicas e certames publicos encontrados por meio de pesquisa na rede mundial de
computadores. Somente em ultimo caso, sera feita a consulta a fornecedores via e-mail ou
pesquisa pela web.

Abaixo, segue a estimativa de valores feito através da média aritmética de no minimo trés

cotagdes:
QUADRO DE VALORES ATRAVES DE PESQUISA MERCADOLOGICA
Certisign

Contratagao Direta Contratagao Direta gieritgllc; (jfrf VALOR

ITENS n°® 478/2025 - TRT 4 n° 123/2025 - 9 o <

"RS ARTESP - SP CNPJ: UNITARIO (RS)
01.554.285/0001-
75

Certificado Tipo | 2.418,00 2.431,06 2.418,90 2.422,66
ITENS Edital n° Contratacao Direta | Contratagao Direta VALOR
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