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ANALISE DE RISCOS

Processo n? 03010004.000328/2026-01
1. IDENTIFICACAO
@ Orgao Demandante: Departamento Estadual de Imprensa-DEI/RN.
® Unidade Requisitante: Subcoordenadoria de Informatica-SUBCOINF/DEI.

@® Objeto: Contratagdao de solucdao tecnoldgica, na modalidade Software as a Service (SaaS),para
automacao integral do ciclo de publicagao eletréonica do Diario Oficial do Estado do Rio Grande do Norte (DOE-RN).

@ Referéncia: Estudo Técnico Preliminar (ETP) deste processo.

2. OBJETIVO
Identificar, avaliar e propor medidas de tratamento para os riscos inerentes as fases de planejamento,
selecao, implantacao e execucao da contratacao, visando assegurar a

continuidade,seguranca,disponibilidadeeconformidadedesteservigopublicoessencial, em observancia ao disposto no
art. 18, § 39, da Lei Federal n? 14.133/2021 e ao Decreto Estadual n? 32.449/2023.

3. METODOLOGIA
A andlise foi realizada com base em abordagem qualitativa estruturada, considerando:

® Fonte dos Riscos: Derivados do Estudo Técnico Preliminar (ETP), de experiéncias anteriores e das
caracteristicas do objeto.

@ Critérios de Avaliagdo:
@ Probabilidade (P): Baixa (<30%), Média (30-70%), Alta (>70%).

@ Impacto (I): Baixo (operacional, resolvido rapidamente), Médio(interrupgao parcial, dano reputacional),
Alto/Critico (interrupgédo total, dano juridico ou institucional grave).

® Nivel do Risco: Determinado pela intersecc¢ao (PxI) na Matriz de Risco.

@ Tratamento: Para cada risco, definem-se medidas de mitigacdo as erem convertidas em clausulas do
Termo de Referéncia (TR), do edital ou do contrato.

4. MATRIZ DE IDENTIFICACAO, AVALIACAO E TRATAMENTO DOS RISCOS

ID |Risco Fase Prob. |Impacto | Nivel | Medidas de Mitigacao Responsavel
pela Acao

R1 | Indisponibilidade do servico | Operacdo |Meédia | Critico Alto Exigéncia de Acordo de Contratada / Fiscal
de publicagcdo do DOE-RN. Nivel de Servigo (SLA) com| do Contrato
disponibilidade minima de
99,5% para sistemas
criticos, tempos maximos
de recuperacdao (RTO/RPO)
definidos e infraestrutura
em nuvem com
redundancia geografica.

R2 | Falhas de seguranca da Operagdo | Baixa |Critico Alto Exigéncia de Contratada / Fiscal
informagao(vazamento,perda, conformidade com a do Contrato
acesso nao autorizado). LGPD e boas préaticas

(ISO 27001 ou
equivalente). Criptografia
de dados em transito
(TLS1.3+) e em repouso.
Controle de acesso
baseado em
funcoes(RBAC) e registro
de logs de auditoria
integrais, armazenados
por minimo de 5 anos.




Plano formal de Resposta
a Incidentes.

R3

Lock-in tecnoldgico
(dependéncia excessiva do
fornecedor).

Operacao/
Saida

Média

Alto

Alto

Clausula contratual de
portabilidade de dados:
Obrigacdo da Contratada
em fornecer, a qualquer
tempo e ao término do
contrato, a base de dados
completa (incluindo meta
dados e relacionamentos)
em formatos abertos,
estruturados e
documentados (ex.: dump
SQL, documentos
XML/JSON), sem custo
adicional.

Contratada / Fiscal
do Contrato

R4

Atraso na implantagdo da
solugao.

Implantagao Média

Alto

Alto

Cronograma detalhado de
implantagdo com marcos
verificdveis. Designacdo de
Gerente de Projeto pela
Contratada e Fiscal pelo
DEI. Previsao de penalidades
por atraso nos marcos
principais.

Contratada / Fiscal
do Contrato

R5

Nao atendimento a
requisitos legais(e-
MAG, Lei de Acesso a
Informacao).

Implantacaol Baixa
/Operacao

Critico

Alto

Inclusao da

conformidade com

e-MAG (nivel AA) e
legislacao de transparéncia
como requisito para aceite
final (go-live). Validagao
técnica durante a fase de
testes. Fiscalizacdo continua.

Contratada / Fiscal
do Contrato

R6

Falhas na integracdo com
sistemas
legados(TCE/LEGIS,
outros).

Implantagao Média

/Operacgdo

Alto

Alto

Exigéncia de APIs
(Application Programming
Interfaces) documentadas,
seguras e baseadas em
padrdes de mercado
(RESTful, JSON/XML).
Realizacao de testes de
integragdo obrigatérios
como marco de implantacgdo.
Suporte técnico
especializado para
integracgoes.

Contratada / Fiscal
do Contrato

R7

Suporte técnico
insuficiente durante a
operacao.

Operacao | Baixa

Médio

Médio

Definicao no SLA de prazos
maximos de atendimento e
resolucgao, escalonados por
nivel de severidade (Critico,
Alto, Médio, Baixo).
Estabelecimento de canais
formais de suporte (sistema
de tickets, telefone
dedicado). Relatorios
mensais de desempenho.

Contratada / Fiscal
do Contrato

R8

Licitagdo deserta ou
fracassada.

Licitagdo Média

Critico

Alto

Pesquisa de mercado ampla
durante o planejamento.
Elaboracao do Termo de
Referéncia com foco em
requisitos funcionais e de
desempenho, evitando
especificagoes restritivas.
Previsao, no edital, de
mecanismos para convite a
novos licitantes ou

Assessoria Juridica /
Comissao de
Licitacao




republicagdo com ajustes,
em caso de deserto.

R9 |Impugnacdo ao edital/ | Licitacdo Média | Critico |Alto Revisao juridica minuciosa Assessoria Juridica /
contencioso do Termo de Referéncia e do | Comissdo de
administrativo ou edital. Licitacao
judicial. Fundamentacgdo técnica

robusta e transparente, com
referéncia ao Estudo Técnico
Preliminar (ETP). Motivagao
clara de todos os atos

decisorios.
R10 | Interrupgao na transigdo | Operagao/ | Média | Critico Alto Previsao no contrato de Comissao de
entre contratos Saida prorrogacao excepcional, Licitagdo / Fiscal do
nos termos da legislagao Contrato
aplicavel;

Clausula de assisténcia
técnica pés-contrato
por 6 meses, para
garantir transicao;

Inicio do novo processo
licitatério com 12 meses de
antecedéncia do término.
Responsavel: Comissdo

de Licitacdo

/Fiscal do Contrato

5. AVALIACAO CONSOLIDADA E PLANO DE ACAO

A andlise consolidada indica que os riscos associados a contratagao e operagdo da solugdao SaaS sao
elevados, porém controlaveis. A criticidade do servigo (DOE-RN) exige que as medidas de mitigacao listadas na matriz
sejam integral e formalmente incorporadas aos instrumentos subsequentes:

® Riscos Rla R7: Serdo tratados via cldusulas especificas no Termo de Referéncia (TR) e no futuro
contrato.

® Riscos R8 e R9: Serao tratados via acOes administrativas durante a fase de licitagdo (revisoes,
transparéncia) e previsées no edital.

6. CONCLUSAO

Conclui-se que os riscos inerentes a contratagdo em modelo SaaS para o DOE-RN foram devidamente
mapeados e avaliados. As medidas de mitigacdao propostas sdo exequiveis, contratualizadas e suficientes para reduzir
a exposicdo do Estado a niveis aceitdveis. Nao ha impedimentos para o prosseguimento do processo de contratagdo,
desde que as providéncias aqui delineadas sejam observadas nas fases subsequentes de elaboracao do Termo de
Referéncia e conducgao do procedimento licitatério.

e|| Documento assinado eletronicamente por JURACIR BATISTA DE OLIVEIRA, Supervisor do Setor de
3 fj Contratos, em 10/02/2026, as 13:29, conforme horario oficial de Brasilia, com fundamento no art. 42 do Decreto

assinatura

| cletrbnica n? 27.685, de 30 de janeiro de 2018.
e" Documento assinado eletronicamente por HERNANI HUGO LIMA DA COSTA, Supervisor de Faturamento, em
- fj 10/02/2026, as 13:32, conforme horario oficial de Brasilia, com fundamento no art. 42 do Decreto n? 27.685, de 30

assinatura

| letrbnica de janeiro de 2018.
ell Documento assinado eletronicamente por JOSE KLEINE DE FRANCA PINHEIRO, Supervisor - MEMBRO, em
3 fj 10/02/2026, as 13:52, conforme horario oficial de Brasilia, com fundamento no art. 42 do Decreto n? 27.685, de 30

assinatura

| eletrénica de janeiro de 2018.

';:I';J'-""'a_ A autenticidade deste documento pode ser conferida no site https://sei.rn.gov.br/sei/controlador_externo.php?
mh: acao=documento conferir&id orgao_acesso _externo=0, informando o cddigo verificador 39311624 e o cédigo
=21 CRC 4455A193.
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