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Modo de disputa: Aberto.

Preferéncia ME/EPP/MEI/Equiparadas: N3io.

Subcontratacao: Nao sera permitido a subcontratagédo desta licitagao.

Consorcio: Néo sera permitida a participacdo de empresas em consoércio, por fornecimento do objeto da presente licitagdo ser de natureza comum, néo
exigindo elevada especializagdo técnica e/ou elevada capacidade econdmico-financeira das empresas licitantes. Ademais, a permissdo de participagdo de
empresas em consorcio poderia limitar a concorréncia devido a diminuigdo do ntimero de empresas participantes, uma vez que algumas delas estariam
compondo um mesmo consorcio.
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PREGAO ELETRONICO N¢ 90053/2026
(Processo Administrativo n2 00310003.002794/2025-70)

Torna-se publico que o Estado do Rio Grande do Norte, por intermédio da Secretaria de Estado da Administracao (SEAD), sediado(a) no
Centro Administrativo, S/N Br 101, Lagoa Nova, Natal/RN, realizara licitagdo, na modalidade Pregao, na forma Eletronica, nos termos da Lei n® 14.133, de
12 de abril de 2021, do Decreto Estadual 32.449, de 7 de marco de 2023, bem como da Lei Complementar Estadual n? 675, de 06 de novembro de 2020, e
demais legislagdes aplicaveis e, ainda, de acordo com as condigdes estabelecidas neste Edital.

Nao havendo expediente na data marcada ou havendo fato superveniente impeditivo a realizacdo, a sessdo publica serd adiada para o primeiro dia
atil subsequente, mantidos o mesmo local e horario, salvo comunicagdo em contrario do pregoeiro.

1. DO OBJETO:

1.1. A presente contratagao tem por objeto a aquisicdo de bens e contratacdo de servigos comuns de tecnologia da informacdo, consistindo em uma
solugdo integrada de seguranca perimetral de rede. Esta solugdo é composta por:

1.1.1. 02 (duas) unidades de firewalls corporativos FortiGate 600F (ou superior), a serem instalados em alta disponibilidade (HA);

1.1.2. 02 (duas) licengas de seguranga UTP (Unified Threat Protection) para os firewalls, com vigéncia de 36 (trinta e seis) meses;

1.1.3. 01 (uma) licenca de gerenciamento e analise de logs (FortiAnalyzer Virtual Machine ou equivalente), com vigéncia de 36 (trinta e seis) meses;
1.1.4. 01 (um) conjunto de servigos especializados de instalagdo, configuragdo, migragao das politicas atualmente em uso, realizagao de testes e entrega

de documentacgao técnica final (as-built).

1.2. A solugao devera ser implantada no datacenter da SEFAZ/RN, localizado no Centro Administrativo do Governo do Estado do Rio Grande do Norte,
utilizando a infraestrutura fisica ja existente.

1.3. O prazo de vigéncia contratual sera de 36 (trinta e seis) meses, contados a partir da data de assinatura do contrato. Este periodo compreende o
fornecimento dos bens, a prestacdo dos servigos de implementacdo, e o periodo de garantia e suporte técnico do fabricante e da contratada. A vigéncia
contratual podera ser prorrogada por periodos sucessivos, limitados a 60 (sessenta) meses, conforme o disposto no art. 107 da Lei n 14.133/2021, desde que
haja justificativa técnica e econdmica, e que a prorrogagao seja vantajosa para a Administragdo Publica.

2. DESCRICAO DA SOLUCAO COMO UM TODO:

2.1. A solugdo a ser contratada consiste em equipamentos, licengas e servigos necessarios para implantacdo de uma plataforma de seguranga
perimetral baseada em firewalls corporativos FortiGate 600F (ou superiores), operando em alta disponibilidade (HA), com gerenciamento centralizado e
capacidade de protecdo avancada do ambiente da SEFAZ/RN.

2.2. Componentes da solucao:

Lote unico

Item | Quantidade Descricao SKU
Firewall corporativo FortiGate 600F (ou superior), com operacédo em HA, aceleracdo por hardware, multiplas
1 02 . . . - . FG-600F
interfaces de alta velocidade e suporte completo as funcionalidades de seguranca.
5 02 Licenca de seguranga UTP - Unified Threat Protection - 36 meses, incluindo IPS, antimalware, webfilter, DNS FC-10-0600F-950-02-36
filter, controle de aplicacOes, protecdo avancada e suporte FortiCare Premium.
3 1 Licenca Ele gerenpiamento e andlise de logs (FortiAnalyzer Virtual Machine) - 36 meses, para armazenamento, FC3-10-LVOVM-248-02-36
correlagao e auditoria de logs de seguranca.
Conjunto de servigos profissionais de implementagao, incluindo instalagao, configuracdo, migragdo das politicas Servigo profissional (SKU
4 1 . P . .
existentes, testes e documentacéo final (as-built). definido pela contratada)
2.3. Especificacoes técnicas minimas do Firewall FortiGate 600F (ou superior)
2.3.1. Desempenho minimo exigido:
Item Parametro Requisito minimo
1 Throughput de firewall = 100 Gbps
2 Capacidade de processamento (pps) = 80 Mpps
3 Sessdes simultaneas = 6.000.000
4 Novas sessoes por segundo = 300.000
5 IPS Throughput = 10 Gbps
6 NGFW Throughput (FW+IPS+AppControl) = 9 Gbps
7 Threat Protection Throughput = 8 Gbps
8 IPsec VPN Throughput = 30 Gbps
9 SSL VPN Throughput = 3 Gbps
10 Operagao em alta disponibilidade Suportada (ativo-ativo ou ativo-passivo), com sincronizacao de sessoes
2.3.2. Interfaces minimas exigidas:
Item Interface Quantidade minima
1 Portas GE RJ45 16
2 Portas GE SFP 8
3 Portas 10GE SFP+ 4
4 Portas 25GE SFP28 4
/5 Portas dedicadas para 2
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MGMT/HA

6 Porta console RJ45 1
7 Porta USB 1
8 Fontes de alimentacdo 2 (redundantes, hot-
swap)
2.3.3. Funcionalidades minimas de seguranca:
Item Categoria Requisitos minimos
1 Inspecgéo Stateful inspection, IPv4/IPv6, inspecao SSL/TLS (incluindo TLS 1.3)
2 Protegédo avangada IPS, antimalware, protegao contra ameacas avangadas, reputacao e andlise comportamental
3 Filtragem Filtragem de URLs, filtragem DNS, controle de aplicactes
4 VPN Suporte a VPN IPsec e SSL VPN, com autenticaca@o integrada a AD/LDAP/RADIUS/SAML
5 SD-WAN Capacidade nativa de balanceamento, failover e otimizagao de tréafego
6 Politicas Criagéo de politicas baseadas em usuario, grupo, aplicagdo, enderego, porta e horario
7 Integracéo Compatibilidade com solucédo de gerenciamento e anélise de logs (FortiAnalyzer ou equivalente)
2.3.4. Requisitos da solucao de gerenciamento e analise de logs:
Item Funcao Descricao minima
1 Coleta de logs Registro e armazenamento de logs de ambos os firewalls operando em HA
2 Auditoria Geragao de relatdrios de segurancga, conformidade, trafego e operacédo
3 Correlagdo Capacidade de anélise correlacionada de eventos de seguranga
4 Integracao Compatibilidade com ferramentas de SIEM e monitoramento ja utilizadas pela SEFAZ/RN
5 Retengéo Periodo de retengao conforme normas internas e politicas da SEFAZ/RN
2.3.5. Requisitos de implementacao:
Item Etapa Descri¢cao minima
1 Instalagao Montagem fisica dos equipamentos, energizagdo, cabeamento e validagéo inicial
2 Configuragao Configuracéo dos equipamentos em HA, defini¢do de zonas, interfaces e politicas base
3 Migragao Migragdo completa das regras, objetos, rotas, VPNs, NAT, publicagdes e integragdes existentes
4 Testes Testes de failover, VPN, filtragem, inspecoes, capacidade e validagao geral
5 Estabilizacao Periodo de acompanhamento pés-implantagdo para ajustes finos
6 Documentagéo Entrega de relatdrio técnico as-built com diagramas, parametros configurados e recomendagdes operacionais
3. DA FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO:
3.1. Devido a combinagdo do trafego de aplicagées modernas em grande escala na internet e com o surgimento diario de novas ameacgas que tem como

alvo as empresas privadas e principalmente 6rgaos de Governo, os sistemas firewalls tradicionais, que tem suas fungdes baseadas em controle de portas
TCP/IP e roteamento, nao sdo capazes de detectar e bloquear estes tipos de ameacas. estes sistemas de firewall ndo podem detectar cédigos maliciosos que
estejam embarcados dentro de aplicagdes, ndo podem enxergar conteudo de pacotes criptografados e tdo pouco bloquear muitos tipos de ataques, como por
exemplo, o ataque conhecido como sneaky rogue, que sdo aplicativos malicioso que usam numeros de portas diferentes das portas padrdo. Malwares
sofisticados, como por exemplo os que usam ataques do tipo Botnet, visam criar células para atacar outras redes externas a partir da infraestrutura interna
hospedeira, j& o0 Ransomware, que hoje se tornou uma das ameagas mais perigosas para 6rgdaos de Governo, que tem o modus operandi de sequestrar dados e
solicitar o pagamento de altas quantias para que seja possivel recuperar os dados sequestrados.

3.2. Para proporcionar uma maior prote¢do e seguranga das comunicagées das suas redes e dos sistemas publicados para a sociedade a SEFAZ-RN
adquiriu em 11/04/2017, através do Contrato N2 2148/OC-BR - PROFISCO/RN - Processo N2 39805/2017-1, uma solugdo de Firewall/UTM, 02 (dois)
equipamentos Firewall e 01 (hum) gerador de relatérios UTM para gestdo unificada de ameacas (Firewall-UTM -NGFW - Fortigate).

3.3. Equipamentos robustos e desenvolvidos para proteger redes dos mais diversos tamanhos que contam com varios recursos de seguranga, tais como:
antivirus, andlise de malwares desconhecidos, usando a tecnologia Sandbox, filtro de sites da internet através de categorias alimentadas diariamente pelo
fabricante do equipamento e através de filtro DNS, controle de aplicacdes que usam a camada 7 para acessar a internet, deteccdo e bloqueio de ataques do
tipo SQL Injection, Botnet, PortScan e diversos outros originados das redes internas e da internet, usando o recurso de IPS, bloqueio de ataques avancados
com variagdo de comportamento, através da tecnologia ATP, criagdo de VPN segura entre sites e para usuérios, usando as tecnologias IPSEC, SSL VPN e
L2TP com criptografia e inspecéo de trafego, detecgédo de vulnerabilidades em dispositivos internos como computadores, notebooks, tablets e quaisquer outros
que usem a rede.

3.4. Esses equipamentos proporcionaram a SEFAZ-RN reduzir vulnerabilidades, aumentando a seguranca e dando condigdes para a equipe técnica agir
na corregdo de falhas de seguranga que venham a ser detectadas na rede e equipamentos, por permitir uma visao detalhada do trafego de dados na rede a
nivel de porta, origem, destino, pais, dispositivos, usuéarios e aplicagdes em tempo real e através de relatérios.

3.5. Os firewalls desempenham papel central na infraestrutura tecnolégica da SEFAZ/RN, pois realizam inspec¢do profunda de trafego, previnem
intrusdes, bloqueiam ataques, controlam acessos, possibilitam VPNs seguras e garantem a continuidade dos servigos fazendarios.

3.6. Com o aumento do trafego de dados, da quantidade de sistemas e integragoes, e da dependéncia tecnoldgica, os equipamentos atuais ja operam
proximos de sua capacidade maxima.

3.7. Firewalls nao sdo substituidos com frequéncia devido ao alto impacto operacional, sendo essencial manter a solugdo atual segura e atualizada até
que seja possivel planejar a evolugao para equipamentos mais robustos.

3.8. Neste cenario, a contratacao tem por objetivo renovar as licencas de seguranca, suporte e atualizacao dos firewalls de perimetro
Fortigate 500E e do FortiAnalyzer Virtual Appliance, que compéem a camada central de protecao da rede institucional da SEFAZ/RN.




3.9. Esses dispositivos sdo responsaveis pela defesa do ambiente de Tecnologia da Informacdo contra ameacgas cibernéticas, controle do trafego de
rede, garantia de integridade dos sistemas internos e manutencdo da disponibilidade dos servigos essenciais prestados pela Secretaria.

3.10. As licencas que necessitam de renovacao sao:

I- 2 (duas) licencas UTM 5x9 para FGT 500E: FG5HOE5818908129 e FG5HOE5818908396

II - 1 (uma) licenca FortiCare Virtual Appliance 5x9 - 26 Gb Logs/Day: FAZ-VM0000099525
3.11. A renovacgédo € urgente, considerando a proximidade da expiragao das licencgas, o que acarretaria perda de atualizagées de seguranga, interrupgao
do suporte do fabricante e exposicao critica a incidentes cibernéticos.
3.12. A contratagdo é vidvel e necessaria para preservar a seguranga do ambiente, a continuidade dos servigos essenciais e o atendimento as demandas
crescentes da SEFAZ/RN.
3.13. Manter estes equipamentos com suporte, garantia e atualizagées do fabricante é essencial a continuidade da protegdo adequada da SEFAZ-RN,

pois a seguranga cibernética nao é estatica. A cada més, novas brechas e técnicas de invasdao sdo descobertas e exploradas por agentes mal-intencionados,
colocando em risco a integridade dos sistemas e das informacgdes.

3.14. Sem as correcoes fornecidas pelo fabricante e sem acesso a uma equipe de suporte especializada, até mesmo um ataque simples pode resultar em
grandes prejuizos — desde a interrupgdo de servigos e sistemas essenciais para a arrecadagdo e fiscalizagdo tributéria, até o vazamento de dados sigilosos,
cuja protecdo é obrigacdo legal do Estado.

3.15. Além disso, a Lei Geral de Protecao de Dados (LGPD) e as normas internas de governanca de tecnologia da informagao exigem que drgaos publicos
adotem mecanismos modernos e constantemente atualizados de defesa digital.

3.16. Assim, manter o firewall Fortinet - Fortigate com suporte ativo, garantia e licenciamento vigente ndo é apenas uma pratica de boa gestdo, mas
também uma demonstragao de conformidade legal e de compromisso institucional com a sociedade.

3.17. Essa medida evita gastos inesperados com reparos emergenciais, reduz significativamente o tempo de indisponibilidade em caso de falhas e
assegura que a SEFAZ/RN cumpra seu papel de proteger informacdes estratégicas e garantir a continuidade dos servigos. Trata-se de uma agdo preventiva
que reforcga a resiliéncia tecnoldgica da instituicdo e fortalece a confianga da populagéo nos servigos fazendarios.

4. ALINHAMENTO AOS INSTRUMENTOS DE PLANEJAMENTO INSTITUCIONAL:

4.1. Conforme o item "ALINHAMENTO DA SOLUCAO" do Estudo Técnico Preliminar (ETP) 32 versao (40458938), a solugdo estd alinhada aos
objetivos estratégicos:

4.1.1. OBO09 - Acelerar a transformacéo digital de forma sistémica, aprimorando a gestdo de tecnologia da informacgéo

4.1.2. OB12 - Assegurar a Infraestrutura Organizacional Adequada.

5. REQUISITOS DA CONTRATACAO:

Os requisitos da Contratacao, em sintonia com o Estudo Técnico Preliminar 32 versao (ETP) (doc SEI 40458938) estao indicados a seguir:
5.1. Requisitos de Negodcio

5.1.1. A solugao de firewall corporativo deve dispor de capacidade de processamento, inspegdo de tréfego, segurancga avancada e continuidade
operacional adequadas para atender as demandas atuais da SEFAZ/RN e ao crescimento projetado para os préximos 3 anos.

5.1.2. O objeto é classificado como servigo comum, conforme art. 62, XIII, da Lei n? 14.133/2021.

5.1.3. Os equipamentos e licencas devem ser entregues, instalados e configurados em plena operagao no Centro Administrativo do RN.

5.1.4. A solugdo deve ter suporte técnico do fabricante por pelo menos 36 meses.

5.(%.5. A contratagdo deve ampliar a seguranga da rede, permitir expansao da capacidade, sustentar o crescimento de servigos e atender as diretrizes da
LGPD.

5.2. Requisitos Legais:

5.2.1. O presente processo de contratagdo estd aderente a Constituicdo Federal, a Constituigdo Estadual do RN e a Lei n? 14.133/2021.

5.3. Requisitos de manutencao:

5.3.1. A garantia e o suporte devem ter duragdo minima de 36 meses.

5.3.2. O suporte deve seguir a politica vigente do fabricante.

5.3.3. Deve haver manutenc&o e suporte técnico para hardware, software, licengas e servigos UTM, inclusive trocas necessarias.

5.3.4. O suporte deve ser 24x7x365.

5.3.5. O suporte deve ser realizado via chamados, sistema eletrénico e atendimento telefonico.

5.3.6. Deve haver monitoramento ativo do fabricante.

5.3.7. A contratada deve auxiliar a SEFAZ/RN no relacionamento com o fabricante.

5.3.8. Devem ser disponibilizados: portal, e-mail, linha 0800 e/ou telefone fixo.

5.3.9. Atualizacoes de firmware e assinaturas devem ser aplicadas sem custo adicional.

5.4. Requisitos temporais:

5.4.1. A vigéncia contratual deve ser de 36 meses.

5.4.2. A entrega dos equipamentos e licengas deve ocorrer em até 60 dias corridos.

5.4.3. A instalagao, configuragdo e migracdo devem ocorrer em até 15 dias corridos apds o recebimento.

5.4.4. Os prazos seguem o art. 183 da Lei 14.133/2021 (exclui o dia de inicio e inclui o do vencimento).

5.4.5. Os prazos devem ser considerados em dias corridos.

5.5. Requisitos de seguranca da informacao e privacidade:

5.5.1. A contratada deve seguir todas as politicas e normas da SEFAZ/RN.

A contratada deve obedecer integralmente a LGPD.

5.5.2. As informagoOes acessadas devem ser tratadas como confidenciais.

5.5.3. As atividades devem obedecer as politicas de seguranca da SEFAZ/RN.

5.5.4. A contratada deve manter sigilo absoluto, sob responsabilidade civil, penal e administrativa.

5.6. Requisitos de projeto de implementacao:

5.6.1. O Plano de Instalagao deve ser entregue em até 2 dias teis apds a assinatura do contrato.

5.6.2. O cronograma de implantagdo nédo deve superar 15 dias uteis.

5.6.3. Deve incluir diagrama de arquitetura, plano de testes e todos os detalhes técnicos.

5.6.4. Deve contemplar levantamento da infraestrutura, migragdo das politicas, configuracéo inicial, ativagdo das licengas, definicdo das politicas de
seguranga, plano de testes, contingéncia e documentagao.

5.6.5. A contratante deve aprovar o plano em até 3 dias uteis.

5.6.6. A contratada deve ajustar o plano em até 3 dias uteis, caso necessario.

5.6.7. Ao final, deve ser entrague)rglatério As-Buil: (contendg arquitetira final, configuracGes) realizadas, resultados dos testes, monitoramento,



recomendacgoes e documentagao.

5.6.8. Os servigos devem ser prestados por profissionais certificados pelo fabricante.

5.6.9. Despesas de deslocamento e hospedagem serdo da contratada.

5.6.10. A implantacg&do sé pode iniciar ap6s aprovagao formal do Plano de Instalag&o.

5.7. Requisitos de experiéncia profissional:

5.7.1. Os servicos devem ter profissionais habilitados e experientes na tecnologia de firewall.

5.7.2. A contratada deve comprovar experiéncia prévia em servigos semelhantes.

5.8. Requisitos de formacao da equipe:

5.8.1. Item ndo aplicavel.

5.9. Requisitos da metodologia de trabalho:

5.9.1. A CONTRATADA devera observar integralmente os requisitos de implantagdo, instalagdo e fornecimento e demais especificagoes definidas neste
instrumento.

5.10. Outros requisitos aplicaveis - modelo de licitacao:

5.10.1. A licitagdo deverd ser em um unico lote, com adogao do critério de julgamento pelo menor prego global.

5.11. Outros requisitos aplicaveis - visita técnica:

5.11.1. A avaliagao prévia do local de instalagdo néo é obrigatdria, mas é assegurado ao interessado o direito de realizar vistoria prévia.

5.11.2. A visita podera ser agendada pelos e-mails cotin@sefaz.rn.gov.br e/ou cplset@sefaz.rn.gov

5.11.3. A SEFAZ/RN nao aceitara alegagoes de desconhecimento de condigdes técnicas para execugdo dos servigos.

6. MODELO DE EXECUGAO DO OBJETO:

6.1. O equipamento deverd ser entregue, instalado, configurado e colocado em plena operagdo no Centro Administrativo do Estado do Rio Grande do

Norte (Av. Senador Salgado Filho, s/n, Lagoa Nova, Natal/RN, CEP 59064-901), observando integralmente os requisitos técnicos, operacionais e de seguranga
estabelecidos neste Termo de Referéncia. A entrega dos equipamentos e licengas deverd ocorrer em até 60 (sessenta) dias corridos apés a assinatura do
contrato.

6.2. Apds a entrega, a contratada devera realizar a instalacdo fisica, incluindo montagem nos racks, cabeamento, energizagao, verificacdo de
conectividade e validagdo inicial de funcionamento. A instalagdo, configuracdo e migragdao deverdo ser concluidas em até 15 (quinze) dias corridos apés o
recebimento dos equipamentos pela SEFAZ/RN.

6.3. O equipamento devera possuir suporte técnico do fabricante por pelo menos 36 (trinta e seis) meses, com atendimento integral as politicas
oficiais do fabricante.

6.4. O prazo de garantia deve ser de no minimo 36 (trinta e seis) meses, contados a partir da emissdo do Termo de Recebimento Definitivo,
compreendendo manutengao preventiva e corretiva, substituicdo de pecas e corregdes de falhas sem custo adicional.

6.5. O suporte técnico devera atender a politica de suporte vigente do fabricante, incluindo atualizagdes, corregdes de firmware, patches de seguranca,
além das diretrizes técnicas publicadas, observando o disposto nas politicas oficiais.

6.6. A manutencgédo e o suporte técnico para todas as camadas da solugdo, abrangendo hardware, software, licengas e servigos de seguranga, deverdo
ser prestados diretamente pelo fabricante, incluindo a garantia de substituicdo de qualquer pega, componente ou médulo que apresente defeito, durante todo
o periodo de vigéncia do contrato.

6.7. O suporte técnico deverd ser disponibilizado de forma 24x7x365, garantindo atendimento ininterrupto para incidentes criticos, indisponibilidades
ou falhas que comprometam a operacgéo.

6.8. Os servigos de suporte técnico tém por finalidade garantir a sustentagao, continuidade, disponibilidade e plena utilizagdo da solugdo durante toda
a vigéncia contratual, assegurando intervengdes corretivas e preventivas de forma tempestiva.

6.9. O suporte devera ser prestado mediante abertura de chamados em sistema eletronico fornecido pela contratada ou pelo fabricante, devendo
também estar disponivel o atendimento por contato telefénico para incidentes de maior gravidade ou urgéncia.

6.10. A contratada devera auxiliar a SEFAZ/RN em todas as interagdes com o fabricante, incluindo abertura de chamados, acompanhamento,
comunicacgdo técnica, repasse de informagdes e tratamento de incidentes.

6.11. A contratada devera disponibilizar, no minimo, os seguintes canais de suporte técnico: portal de atendimento para abertura e acompanhamento de
chamados; enderecgo de e-mail dedicado; central 0800; e telefone fixo para suporte técnico.

6.12. A execugdo do objeto devera seguir um Plano de Instalagdo que serd apresentado pela contratada em até 2 (dois) dias uteis apds a assinatura do
contrato, contendo cronograma detalhado, diagrama de arquitetura, plano de testes, metodologia de migragao, procedimentos de contingéncia e validagdes
necessarias. O plano devera ser aprovado pela SEFAZ/RN em até 1 (um) dia util, e eventuais ajustes deverao ser realizados pela contratada também em até
1 (um) dia util.

6.13. Ao término da implantagdo, a contratada devera entregar Relatdrio Técnico As-Built, contendo descricdo completa da arquitetura final,

configuragdes aplicadas, registros das etapas executadas, resultados dos testes realizados, evidéncias de funcionamento e recomendagdes de operagédo e
manutencgao.

7. MODELO DE GESTAO DO CONTRATO:

7.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as cldusulas avengadas e as normas da Lei n°? 14.133, de 2021, e cada
parte respondera pelas consequéncias de sua inexecugao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execugdo sera prorrogado automaticamente pelo
tempo correspondente, anotadas tais circunstdncias mediante simples apostila.

7.3. As comunicagdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se
o uso de mensagem eletronica para esse fim.

7.4. A SEFAZ/RN podera convocar representante da empresa para adoc¢do de providéncias que devam ser cumpridas de imediato.

7.5. Apbds a assinatura do contrato ou instrumento equivalente, a SEFAZ/RN poderd convocar o representante da empresa contratada para reunido

inicial para apresentagdo do plano de fiscalizagdo, que conterd informacdes acerca das obrigagdes contratuais, dos mecanismos de fiscalizacdo, das
estratégias para execucdo do objeto, do plano complementar de execugdo da contratada, quando houver, do método de aferigdo dos resultados e das sangdes
aplicédveis, dentre outros.

Fiscalizacao:

7.6. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos (Lei n® 14.133, de
2021, art. 117, caput).

Fiscalizacao Técnica:
7.7. O fiscal técnico do contrato acompanharad a execucgédo do contrato, para que sejam cumpridas todas as condigdes estabelecidas no contrato, de
modo a assegurar os melhores resultados para a Administragao. (Decreto n° 11.246, de 2022, art. 22, VI);

7.7.1. O fiscal técnico do contrato anotard no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execugdo do contrato, com a
descrigdo do que for necessario para a regularizagéo das faltas ou dos defeitos observados. (Lei n? 14.133, de 2021, art. 117, §12 e Decreto n? 11.246, de
2022, art. 22, II);



7.7.2. Todas as comunicagoes entre a SEFAZ/RN e a contratada deverdo ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se
o uso de mensagens eletronicas para este fim. A Administragdo podera convocar representantes da contratada sempre que necessario para adogdo imediata
de providéncias relativas a execugéo do objeto.

7.7.3. O fiscal devera observar ainda todas as disposigoes referentes a sua atuagdo, previstas no Titulo IV, Capitulo II, Segao IV, Subsecéao II do Decreto
Estadual n? 32.449/2023.
7.7.4. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird notificacbes para a corregdo da execugdo do contrato,

determinando prazo para a corregao. (Decreto n® 11.246, de 2022, art. 22, III);

7.7.5. O fiscal técnico do contrato informara ao gestor do contato, em tempo hébil, a situagdo que demandar decisdo ou adogdo de medidas que
ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso. (Decreto n° 11.246, de 2022, art. 22, IV);

7.7.6. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o fiscal técnico do contrato comunicara o fato
imediatamente ao gestor do contrato. (Decreto n? 11.246, de 2022, art. 22, V);

7.7.7. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo hdbil, o término do contrato sob sua responsabilidade, com vistas a
tempestiva renovagéo ou a prorrogagdo contratual (Decreto n? 11.246, de 2022, art. 22, VII).

Gestor do Contrato:

7.8. O gestor do contrato coordenara a atualizagdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos os registros formais da
execucgdo no histérico de gerenciamento do contrato, a exemplo da ordem de servico, do registro de ocorréncias, das alteracdes e das prorrogacdes
contratuais, elaborando relatério com vistas a verificagdo da necessidade de adequacdes do contrato para fins de atendimento da finalidade da administragéo.

7.9. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a execugao do contrato e
as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.

7.10. O gestor do contrato acompanhard a manutengdo das condigdes de habilitagao da contratada, para fins de empenho de despesa e pagamento, e
anotard os problemas que obstem o fluxo normal da liquidacao e do pagamento da despesa no relatorio de riscos eventuais.

7.11. O gestor do contrato emitirA documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial quanto ao
cumprimento de obrigagdes assumidas pelo contratado, com mengao ao seu desempenho na execuc¢do contratual, baseado nos indicadores objetivamente
definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacoes.

7.12. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de responsabilizagdo para fins de aplicagdo de sangdes, a
ser conduzido pela comissao de que trata o art. 158 da Lei n® 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso.

7.13. O gestor do contrato deverd elaborar relatério final com informagdes sobre a consecugdo dos objetivos que tenham justificado a contratacgéo e
eventuais condutas a serem adotadas para o aprimoramento das atividades da Administragdo.

7.14. O gestor do contrato devera enviar a documentagédo pertinente ao setor de contratos para a formalizacdo dos procedimentos de liquidagdo e
pagamento, no valor dimensionado pela fiscalizagao e gestdo nos termos do contrato.

7.15. O gestor do contrato deverd acompanhar o desenvolvimento da execucgdo por meio de relatérios, pareceres, andlises técnicas e demais documentos
relativos ao objeto contratado, recebendo subsidios técnicos e operacionais fornecidos pelo fiscal. Caberda ao gestor coordenar, consolidar informacgoées,
comunicar a autoridade competente situagdes relevantes e adotar providéncias necessdrias para garantir a correta execugdo contratual. O gestor observara
também as regras aplicaveis a sua fungao previstas no Titulo IV, Capitulo II, Segéo IV, Subsegao I do Decreto Estadual n° 32.449/2023.

8. RELACAO ENTRE A DEMANDA PREVISTA E A CONTRATADA:
8.1. A demanda prevista esta sendo totalmente atendida com a solugdo proposta, que sera contratada.
9. RESULTADOS ESPERADOS COM A PRETENDIDA CONTRATACAO:
9.1. A contratagdo dos novos firewalls proporcionara beneficios como:
I- aumento da segurancga perimetral;
II - maior desempenho e capacidade de inspegédo;
III- maior disponibilidade dos servigos criticos;
IV-  adequacao ao crescimento futuro;
V- reducgao de riscos operacionais;
VI- melhor detecgao e bloqueio de ameacas;

VII - maior confiabilidade e estabilidade da operagao;

VIIT - melhor capacidade de auditoria e conformidade com a LGPD.

10. PARCELAMENTO DA SOLUCAO DE TIC:

10.1. Em atencgédo ao principio do parcelamento obrigatério, conforme preconizado pela Simula n? 247 do Tribunal de Contas da Unido (TCU), que visa a
ampliagdo da competitividade e a otimizacdo da contratagdo, a Administragdo Publica deve, sempre que tecnicamente vidvel e economicamente vantajoso,
dividir o objeto da licitagdo em itens ou lotes. Contudo, a prépria Simula ressalva a possibilidade de adjudicacgédo por preco global quando houver prejuizo para
o conjunto ou complexo ou perda de economia de escala.

10.2. Neste contexto, justifica-se o ndo parcelamento da presente contratagdo, que envolve a aquisicdo e implementagao de uma solugao integrada de
seguranga perimetral composta por firewalls FortiGate 600F (ou superiores), incluindo o fornecimento dos equipamentos, instalagéo fisica, configuragdo,
migracao das politicas atuais, integracdo com os servicos da SEFAZ/RN e suporte especializado durante o periodo inicial de operagao. A opcao por um lote
tnico, com adogédo do critério de julgamento pelo menor preco global, fundamenta-se nas seguintes razdes técnicas e operacionais, que demonstram a
inviabilidade técnica e a desvantagem econdmica do parcelamento.

10.2.1. Unicidade Técnica e Operacional e Interoperabilidade Essencial: A solugdo de seguranga perimetral, por sua natureza intrinseca, exige uma
integracdo coesa e interoperabilidade plena entre todos os seus componentes (hardware, software de licenciamento UTM, licenca de gerenciamento e andlise
de logs, e servicos de implementacao). O ETP (item 10.1) descreve a solugao como uma plataforma de seguranca perimetral baseada em firewalls corporativos
FortiGate 600F (ou superiores), operando em alta disponibilidade (HA), com gerenciamento centralizado e capacidade de protecao avangada. O parcelamento
do objeto, com a contratagdo de diferentes fornecedores para cada um desses elementos, poderia resultar em incompatibilidades técnicas, falhas de
comunicacdo entre os sistemas e, consequentemente, em vulnerabilidades de seguranga que comprometeriam a integridade da rede da SEFAZ/RN. A
contratagdo de um tunico fornecedor garante que todos os elementos da solugao sejam projetados para funcionar em conjunto, otimizando o desempenho e a
eficacia da protegao, conforme os requisitos de negdcio (item 5.1) e de projeto de implementagéo (item 5.6) do ETP.

10.2.2. Eliminacao de Riscos de Conflito de Responsabilidades e Garantia de Suporte Unificado: Em um ambiente de seguranga complexo e
critico, como o da SEFAZ/RN, a ocorréncia de incidentes ou falhas exige uma resposta rapida e coordenada. O ETP (item 2.11 e 2.13) ressalta a urgéncia da
renovacgao das licencas para evitar a perda de atualizagbes de seguranca e a interrupcao do suporte do fabricante, o que exporia criticamente a SEFAZ/RN a
incidentes cibernéticos. Com multiplos fornecedores, a identificacdo da origem de um problema (seja no hardware, software, instalagdo ou suporte) torna-se
um desafio, gerando conflitos de responsabilidade e atrasos criticos na resolugdo. A contratacdo em lote tinico estabelece um ponto unico de responsabilidade
(Single Point of Contact - SPOC), simplificando a gestdo, agilizando o suporte técnico e garantindo a responsabilizagdo integral do contratado pela
performance e seguranga da solugdo como um todo, incluindo a garantia e o suporte por 36 meses (item 5.3 do ETP).

10.2.3. Otimizacao da Curva de Aprendizado e Gestao da Equipe Interna: A implementagdo e a gestdo de uma nova solugdo de seguranca
demandam treinamento e capacitagdo da equipe técnica da SEFAZ/RN. O ETP (item 21.1) prevé a transferéncia de conhecimento para que a equipe técnica
possa operar plenamente os equipamentos no uso cotidiano. A padronizagédo da tecnologia e dos processos, proporcionada por um unico fornecedor, otimiza a
curva de aprendizado da equipe, reduzindo a complexidade de gestdo e manutengdo. A interagdo com multiplos fornecedores e tecnologias distintas
aumentaria significativamente a carga de trabalho da equipe interna, desviando recursos de outras atividades essenciais e comprometendo a eficiéncia
operacional.

10.2.4. Mitigacao de Riscos de Seguranca e Conformidade com a LGPD: A fragmentagdo da solugdo de seguranga perimetral, com a integragao de
produtos e servigos de diferentes origens, pode introduzir vetores de ataque adicionais e dificultar a aplicagdo de politicas de segurancga consistentes. O ETP
(item 2.15) destaca que a Lei Geral de Protegdo de Dados (LGPD) e as normas internas de governanga de tecnologia da informagdo exigem que érgédos
publicos adotem mecanismos modernos e constantemente atualizados de defesa digital. A abordagem de lote Unico minimiza esses riscos, permitindo uma
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arquitetura de seguranga mais robusta e controlada, essencial para a protecao de dados sensiveis e sistemas criticos da SEFAZ/RN, em conformidade com a
LGPD . Além disso, o ETP (item 19.2) veda a subcontratagao do objeto, reforcando que a solugao envolve dados sensiveis e sistemas criticos, e a delegacdo de
atividades para terceiros introduziria riscos inaceitaveis de seguranca, integridade e responsabilidade contratual.

10.3. Diante do exposto, o parcelamento do objeto desta contratagdo representaria um risco inaceitavel a seguranca da informacdo da SEFAZ/RN,
geraria complexidade operacional desnecessaria, aumentaria os custos de gestdo e manutencdo a longo prazo, e comprometeria a eficacia da solugdao. A
adjudicagdo em lote tnico é, portanto, a medida mais prudente e tecnicamente justificavel para assegurar a plena consisténcia, seguranga e economicidade da
solugdo de seguranga perimetral, em estrita observéancia aos principios da Lei n® 14.133/2021.

11. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR:

11.1. O Fornecedor sera selecionado por meio da realizacdo de procedimento de LICITAGAO, na modalidade PREGAO, sob a forma ELETRONICA, em
lote tnico, com adogao do critério de julgamento pelo menor prego global.

11.2. A contratacdo do objeto pretendido tem amparo na Lei N° 14.133/2021, no que couber, e demais legislaces aplicadas a matéria.

11.3. Os servigos objeto desta contratacdo, sdo caracterizados como comuns, uma vez que, seus padroes de qualidade e desempenho podem ser
objetivamente definidos por meio de especificagdes usuais de mercado, conforme preconiza o Artigo 62, inciso XIII, da Lei N© 14.133/2021.

11.4. O proponente devera apresentar proposta, juntamente com a documentacéo necessaria para habilitagdo exigida no edital.

11.5. A apresentagdo da proposta implicard plena aceitagdo, por parte do proponente, das condiges estabelecidas neste Termo Referéncia.

11.6. Devera estar incluido no prego todos os insumos que o compdem, tais como as despesas com mao de obra, impostos, taxas, frete, seguros e

quaisquer outros que incidam direta ou indiretamente no fornecimento do objeto desta licitagao.

11.7. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de esclarecimentos complementares, poderdo ser
efetuadas diligéncias, na forma do § 22 do art. 59 da Lei n? 14.133, de 2021, para que a empresa comprove a exequibilidade da proposta durante o certame
licitatorio.

11.8. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira tanto em relacao aos lances intermediarios
quanto em relacao a proposta que cobrir a melhor, sera de R$ 100,00 (cem) reais.

11.9. Regime de execucao:
11.9.1. O regime de execugdo do contrato serd por prego global.
11.10. Aplicacao da margem de preferéncia:

11.10.1.  N&o sera aplicada margem de preferéncia na presente contratacdo.

11.11. Exigéncias de habilitacao:

11.11.1. Previamente a andlise dos documentos necessdarios a habilitagdo, a Administragdo verificard o eventual descumprimento das condigbes para
contratacdo, especialmente quanto a existéncia de sanc¢do que a impega, mediante consulta a cadastros informativos oficiais, tais como:

11.11.1.1. Sistema de Cadastramento Unificado de Fornecedores - SICAF;

11.11.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Unido;
11.11.1.3. Cadastro Nacional de Empresas Punidas - CNEP, mantido pela Controladoria-Geral da Unido.

Para fins de habilitacao, devera o licitante comprovar os seguintes requisitos:
11.11.2. Habilitac¢ao juridica:

11.11.2.1. Empresario individual: inscri¢do no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede; Microempreendedor
Individual - MEI: Certificado da Condicdo de Microempreendedor Individual - CCMEI, cuja aceitagao ficara condicionada a verificagdo da autenticidade no
sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

11.11.2.2. Sociedade empresaria, sociedade limitada unipessoal - SLU ou sociedade identificada como empresa individual de responsabilidade limitada -
EIRELI: inscrigédo do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede,
acompanhada de documento comprobatoério de seus administradores;

11.11.2.3. Sociedade empreséria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no Diério Oficial do Estado e arquivada na Junta
Comercial da unidade estadual onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede, conforme Instrucédo
Normativa DREI/ME n.2 77, de 18 de marco de 2020.

11.11.2.4. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada de documento
comprobatério de seus administradores;

11.11.2.5. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscrigdo do ato constitutivo da filial, sucursal ou agéncia da sociedade simples ou
empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbagado no Registro
onde tem sede a matriz

11.11.2.6. Sociedade cooperativa: ata de fundacdao e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou
inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n? 5.764, de 16 de dezembro de 1971.

11.11.2.7. Os documentos apresentados deverao estar acompanhados de todas as alteracdes ou da consolidacao respectiva.

11.11.3. Habilitacao fiscal, social e trabalhista:
11.11.3.1. Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

11.11.3.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagao de certidao expedida conjuntamente pela Secretaria da Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido
(DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n2 1.751, de 02 de outubro de 2014, do
Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

11.11.3.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

11.11.3.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagao de certiddo negativa ou positiva com efeito
de negativa, nos termos do Titulo VII-A da Consolidagao das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 12 de maio de 1943;

11.11.3.5. Prova de inscrigdo no cadastro de contribuintes Estadual relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;

11.11.3.6. Prova de regularidade com a Fazenda Estadual do domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

11.11.3.7. Caso o fornecedor seja considerado isento dos tributos Estadual relacionados ao objeto contratual, devera comprovar tal condigdo mediante a
apresentacao de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

11.11.3.8. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado previstos na Lei
Complementar Estadual n® 675, de 2020 e Lei Complementar n. 123, de 2006, estard dispensado da prova de inscrigdo nos cadastros de contribuintes
estadual e municipal.

11.11.4. Qualificacao Econdémico-Financeira:

11.11.4.1. Certidédo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa fisica, ou de sociedade
simples;

11.11.4.2. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n? 14.133, de 2021, art. 69, caput, inciso II);

11.11.4.3. Indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), comprovados mediante a apresentagédo pelo
licitante de balango patrimonial, demonstragao de resultado de exercicio e demais demonstragdes contabeis dos 2 (dois) ultimos exercicios sociais e obtidos
pela aplicacdo das seguintes formulas:
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11.11.4.4. Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo Prazo) / (Passivo Circulante + Passivo Nao Circulante);
11.11.4.5. Solvéncia Geral (SG)= (Ativo Total) / (Passivo Circulante +Passivo ndo Circulante); e
11.11.4.6. Liquidez Corrente (LC) = (Ativo Circulante) / (Passivo Circulante).

11.11.4.7. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC), sera exigido para fins de habilitagdo capital minimo de 1% do valor total estimado da contratagao.

11.11.4.8. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitagdo e poderdo substituir os
demonstrativos contébeis pelo balango de abertura. (Lein® 14.133, de 2021, art. 65, §19).

11.11.4.9. O balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes contdbeis limitar-se-do ao ultimo exercicio no caso de a
pessoa juridica ter sido constituida hd menos de 2 (dois) anos. (Lei n? 14.133, de 2021, art. 69, §62)

11.11.4.10. As exigéncias deste item, visa mitigar riscos, proteger o interesse publico, assegurar a viabilidade de uma contratagdo segura, eficiente e em
sintonia com os principios da boa gestédo publica e da Lei 14.133/2021.

11.11.4.11. As certidoes negativas de faléncia e insolvéncia, a andlise dos indices contdbeis e dos balangos patrimoniais sdo ferramentas essenciais para
demonstrar a boa situagao financeira da licitante. Elas garantem que a empresa a ser contratada tenha a solidez necessaria para honrar um compromisso
dessa magnitude e minimizam o risco de inexecugéo contratual, extremamente danosa ao Erério.

11.11.4.12.Visando a competitividade, o subitem 11.4.7 deste item prevé um mecanismo de flexibilidade que permite a participacdo das empresas que ndo
atingirem os indices financeiros exigidos, sem abrir mdo da seguranga juridica. Tal medida garante que a SEFAZ/RN possa atrair o maior numero de
licitantes, assegurando a solidez financeira do futuro contratado.

11.11.5. Qualificacdao Técnica:

11.11.5.1. Atestados de capacidade técnica compativeis com o objeto.

11.11.5.2. Atestados podem ser da matriz ou filial.

11.11.5.3. Administracao pode solicitar documentos complementares.

11.11.5.4. Todas as exigéncias possuem justificativa técnica associada ao risco e complexidade do objeto.

11.11.6.  As exigéncias de habilitagdo, em especial a Econdmico-Financeira e Qualificacao Técnica exigidos na presente contratacdo fundamenta-se na
natureza estratégica e critica do objeto, que envolve a aquisi¢do e implementagédo de uma solugdo integrada de segurancga perimetral para a SEFAZ/RN.

11.11.7. A infraestrutura de seguranca da informacgao € vital para a continuidade dos servigos fazenddrios, a protecdo de dados sensiveis e a conformidade
com a Lei Geral de Protecdo de Dados (LGPD).

11.11.8. A complexidade dos firewalls de nova geracdo (NGFW) e a necessidade de integracdo com a infraestrutura existente da SEFAZ/RN exigem
profissionais altamente qualificados e certificados pelo fabricante, bem como, que o Fornecedor demonstre condicées Econémico-Financeira para assegurar
a viabilidade de uma contratagdo segura, eficiente e em sintonia com os principios da boa gestdo publica e da Lei 14.133/2021, mitigando os riscos de falhas
na implantagdo, operagao e execugao contratual, protegendo assim o interesse publico e o erario.

11.11.9. A Administracdo, poderd, a qualquer tempo, durante a fase de habilitagdo ou em qualquer outra fase do processo licitatorio, solicitar aos licitantes
a apresentacdo de documentos complementares, informagdes adicionais ou a realizagdo de diligéncias destinadas a esclarecer ou a complementar a instrugéo
do processo. Esta prerrogativa visa a aferir a veracidade das informagdes e documentos apresentados, bem como a adequagdo das propostas as exigéncias do
edital e da legislagdo vigente, em conformidade com a Lei n® 14.133/2021.

11.11.10. A omissdo ou a recusa injustificada do licitante em atender as solicitagdes da Administragdo no prazo estabelecido poderd implicar a inabilitagao
ou a desclassificagdo da proposta, sem prejuizo das demais sangdes cabiveis.

12. SUBCONTRATACAO DO OBJETO:

12.1. E vedada a subcontratagdo de qualquer parcela da execucgdo do objeto. A contratada serd a tnica responséavel pela integralidade dos servicos,
fornecimentos e obrigagdes decorrentes do contrato, conforme fundamentado no Estudo Técnico Preliminar. Trata-se de objeto de natureza altamente técnica
e especializada, cujo desempenho adequado exige responsabilidade plena, continua e ininterrupta do fornecedor contratado.

12.2. A solugao envolve informagodes sigilosas, infraestrutura critica e sistemas essenciais a operagdao da SEFAZ/RN, o que demanda elevado grau de
confianga, seguranca e dominio técnico por parte da empresa executora. A delegacdo de etapas a terceiros que ndo integrem diretamente a cadeia de
confianca da contratada representaria risco significativo a integridade, a confidencialidade e a interoperabilidade da solugdo.

12.3. Além disso, a execugao da solugdo requer profissionais devidamente certificados pelo fabricante, garantindo conformidade técnica, aderéncia as
melhores praticas e manutengao das garantias de hardware, software, atualizagdes e suporte oficial. A subcontratagdo, mesmo parcial, poderia acarretar

perda da garantia e do suporte técnico do fabricante, o que é incompativel com os requisitos essenciais previstos para a manutencdo do ambiente da
SEFAZ/RN.

12.4. A vedagdo a subcontratagdo, portanto, constitui medida de cautela, prudéncia e seguranga, justificada pela complexidade e criticidade do objeto,
mitigando riscos de execugdo inadequada e assegurando a eficiéncia, a continuidade e a confiabilidade da solugao contratada.

13. GARANTIA DE EXECUCAO:

13.1. Serd exigida garantia de execugdo contratual, conforme previsto nos arts. 96 a 102 da Lei n® 14.133/2021, com o objetivo de assegurar o fiel
cumprimento das obrigagdes assumidas pela contratada e mitigar riscos de inexecugdo total ou parcial do objeto. A garantia devera ser apresentada como
condigdo para a assinatura do contrato, no percentual e modalidades permitidos pela legislagédo, incluindo caugédo em dinheiro ou titulos da divida publica,
seguro-garantia ou fianga bancéria.

13.2. A exigéncia da garantia se justifica em razdo da complexidade técnica do objeto contratado, que envolve fornecimento de equipamentos de
seguranga perimetral, licencas de software, suporte técnico especializado e servigos criticos de instalagdo, migragdo e ativagdo, cuja eventual inexecugédo
poderia comprometer a seguranga do ambiente de TI da SEFAZ/RN e acarretar prejuizos significativos a Administragdo Publica.

13.3. A garantia deverd permanecer valida durante toda a vigéncia contratual e somente serd liberada apds o cumprimento integral das obrigagdes
assumidas, incluindo o prazo de garantia técnica, suporte e demais responsabilidades previstas neste Termo de Referéncia.

14. DA PARTICIPACAO NA LICITACAO:

14.1. Poderdo participar deste Pregdo os interessados que estiverem previamente credenciados no Sistema de Cadastramento Unificado de
Fornecedores - SICAF e no Sistema de Compras do Governo Federal (www.gov.br/compras).

14.1.1. Os interessados deverao atender as condigdes exigidas no cadastramento no SICAF até o terceiro dia util anterior a data prevista para
recebimento das propostas.

14.2. O licitante responsabiliza-se exclusiva e formalmente pelas transagoes efetuadas em seu nome, assume como firmes e verdadeiras suas propostas e
seus lances, inclusive os atos praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do érgédo ou entidade
promotora da licitagao por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

14.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas relacionados no item anterior e manté-los
atualizados junto aos 6rgdos responsaveis pela informagao, devendo proceder, imediatamente, a corregao ou a alteragao dos registros tdo logo identifique
incorrecdo ou aqueles se tornem desatualizados.

14.4. A nao observancia do disposto no item anterior poderd ensejar desclassificagdo no momento da habilitagdo.

14.5. Nos limites previstos da Lei Complementar n® 123, de 2006 e do Decreto n.2 8.538, de 2015.

14.6. Nao poderao disputar esta licitagao:

14.6.1. aquele que nao atenda as condigdes deste Edital e seu(s) anexo(s);

14.6.2. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da licitagdo em decorréncia de sangdo que lhe foi
imposta;

14.6.3. aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do drgdo ou entidade

contratante ou com agente publico que desempenhe fungdo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja coOnjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;
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14.6.4. empresas controladoras, controladas ou coligadas, nos termos da Lei n? 6.404, de 15 de dezembro de 1976, concorrendo entre si;

14.6.5. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagédo do edital, tenha sido condenada judicialmente, com transito em julgado,
por exploragéo de trabalho infantil, por submissdo de trabalhadores a condigdes analogas as de escravo ou por contratagdo de adolescentes nos casos vedados
pela legislagao trabalhista;

14.6.6. agente publico do 6rgao ou entidade licitante;

14.6.7. Nao podera participar, direta ou indiretamente, da licitagdo ou da execugao do contrato agente publico do 6érgédo ou entidade contratante, devendo
ser observadas as situagdes que possam configurar conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislagdo que
disciplina a matéria, conforme § 12 do art. 92 da Lei n? 14.133, de 2021.

14.7. O impedimento de que trata o item 14.6.4 serd também aplicado ao licitante que atue em substituicdo a outra pessoa, fisica ou juridica, com o
intuito de burlar a efetividade da sangao a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a
utilizagdo fraudulenta da personalidade juridica do licitante.

14.8. A vedacéo de que trata o item 14.6.3 estende-se a terceiro que auxilie a condugdo da contratacdo na qualidade de integrante de equipe de apoio,
profissional especializado ou funciondario ou representante de empresa que preste assessoria técnica.

15. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO:

15.1. Na presente licitagdo, a fase de habilitagdo sucedera as fases de apresentagao de propostas e lances e de julgamento.

15.2. Os licitantes encaminharao, exclusivamente por meio do sistema eletronico, a proposta com o prego conforme o critério de julgamento adotado
neste Edital, até a data e o horario estabelecidos para abertura da sessao publica.

15.3. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema, que:

15.3.1. estd ciente e concorda com as condigdes contidas no edital e seus anexos, bem como de que a proposta apresentada compreende a integralidade

dos custos para atendimento dos direitos trabalhistas assegurados na Constituicao Federal, nas leis trabalhistas, nas normas infralegais, nas convencoes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega em definitivo e que cumpre plenamente os requisitos de
habilitagédo definidos no instrumento convocatorio;

15.3.2. nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na
condigao de aprendiz, nos termos do artigo 7°, XXXIII, da Constituicdo;

15.3.3. nao possui empregados executando trabalho degradante ou forgado, observando o disposto nos incisos III e IV do art. 12 e no inciso III do art. 52
da Constituicdo Federal;

15.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras

normas especificas.

15.4. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade cooperativa devera declarar, ainda, em campo préprio do
sistema eletronico, que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006, estando apto a usufruir do tratamento
favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 12 ao 32 do art. 42, da Lein.? 14.133, de 2021.

15.5. A falsidade da declaragao de que trata o item 21.1.4, sujeitard o licitante as sangoes previstas na Lei n® 14.133, de 2021, e neste Edital.

15.6. Os licitantes poderao retirar ou substituir a proposta anteriormente inseridos no sistema, até a abertura da sessao publica.

15.7. Nao haverad ordem de classificagdo na etapa de apresentagédo da proposta e dos documentos de habilitacao pelo licitante, o que ocorrera somente
apos os procedimentos de abertura da sessdo publica e da fase de envio de lances.

15.8. Serao disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes convocados para apresentacdo de propostas,
apos a fase de envio de lances.

15.9. Desde que disponibilizada a funcionalidade no sistema, o licitante poderd parametrizar o seu valor final minimo quando do cadastramento da
proposta e obedecerd as seguintes regras:

15.9.1. a aplicagao do intervalo minimo de diferenga de valores entre os lances, que incidira tanto em relagao aos lances intermediarios quanto em relagao
ao lance que cobrir a melhor oferta; e

15.9.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso estabelecido, e o intervalo de que trata o subitem acima.
15.10. O valor final minimo parametrizado no sistema podera ser alterado pelo fornecedor durante a fase de disputa, sendo vedado:

15.10.1.  valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de julgamento por menor prego.

15.11. O valor final minimo parametrizado na forma do item 6.9 possuird caréter sigiloso para os demais fornecedores e para o érgao ou entidade
promotora da licitagdo, podendo ser disponibilizado estrita e permanentemente aos 6rgédos de controle externo e interno.

15.12. Cabera ao licitante interessado em participar da licitacdo acompanhar as operacdes no sistema eletronico durante o processo licitatério e se
responsabilizar pelo énus decorrente da perda de negécios diante da inobservancia de mensagens emitidas pela Administragdo ou de sua desconex&o.

15.13. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa comprometer o sigilo ou a seguranga, para
imediato bloqueio de acesso.

16. DO PREENCHIMENTO DA PROPOSTA:

16.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, dos seguintes campos:

16.1.1. Valor de cada item, e o valor total do Lote/Grupo.

16.1.2. Marca;

16.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.

16.2.1. O licitante NAO poderd oferecer proposta em quantitativo inferior ao mdximo previsto para contratacgdo.

16.3. Nos valores propostos estarao inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas, tributarios, comerciais e quaisquer
outros que incidam direta ou indiretamente na execugao do objeto.

16.4. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do licitante, ndo lhe assistindo o
direito de pleitear qualquer alteracdo, sob alegacao de erro, omissao ou qualquer outro pretexto.

16.5. Se o regime tributdrio da empresa implicar o recolhimento de tributos em percentuais varidveis, a cotagdo adequada sera a que corresponde a
média dos efetivos recolhimentos da empresa nos ultimos doze meses.

16.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na fonte os percentuais estabelecidos na legislagao
vigente.

16.7. a presente licitacdo, poderao participar Microempresas (ME), Empresas de Pequeno Porte (EPP), Microempreendedores Individuais (MEI) e

Equiparados, nos termos do Art. 42 da Lei Complementar Estadual n® 675/2020, as quais poderdo se beneficiar do regime de tributagdo pelo Simples
Nacional.

16.8. A apresentacgdo das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas contidas, em conformidade com o que dispde o
Termo de Referéncia, Anexo I do Edital, assumindo o proponente o compromisso de entregar o objeto licitado

16.9. nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas
a perfeita execugao contratual, promovendo, quando requerido, sua substituigdo.

16.9.1. O prazo de validade da proposta nédo sera inferior a 60 (sessenta) dias, a contar da data de sua apresentagéao.

16.9.2. Os licitantes devem respeitar os pregos méaximos estabelecidos nas normas de regéncia de contratagdes publicas estaduais, quando participarem

de licitagbes publicas;

16.10. O descumprimento das regras supramencionadas pela Administragdo por parte dos contratados pode ensejar a responsabilizacdo pelo Tribunal de
Contas do Estado e, apds o devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adog¢do das medidas necessarias ao exato
cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicdo; ou condenagdo dos agentes publicos responsaveis e da empresa contratada ao
pagamento dos prejuizos ao erdrio, caso verificada a ocorréncia de superfaturamento por sobrepreco na execugao do contrato.
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17. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE LANCES:

17.1. A abertura da presente licitagdo dar-se-4 automaticamente em sessdo publica, por meio de sistema eletronico, na data, horario e local indicados
neste Edital.

17.2. Os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitagdo, quando for o caso, anteriormente inseridos no sistema, até
a abertura da sessdo publica.

17.3. O sistema disponibilizard campo préprio para troca de mensagens entre o Pregoeiro e os licitantes.

17.4. Iniciada a etapa competitiva, os licitantes deverdao encaminhar lances exclusivamente por meio de sistema eletronico, sendo imediatamente
informados do seu recebimento e do valor consignado no registro.

17.5. O lance devera ser ofertado pelo valor global do lote.

17.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sessdo e as regras estabelecidas no Edital.

17.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e registrado pelo sistema.

17.8. O intervalo minimo de diferenca de valores entre os lances, que incidird tanto em relacédo aos lances intermedidrios quanto em relacdo a proposta
que cobrir a melhor oferta devera ser de R$ 100,00 (cem) reais.

17.9. O licitante podera, uma unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos apds o registro no sistema, na hipétese de
lance inconsistente ou inexequivel.

17.10. O procedimento seguira de acordo com o modo de disputa adotado.

17.11. Caso seja adotado para o envio de lances no pregdo eletronico o modo de disputa “aberto”, os licitantes apresentarao lances publicos e sucessivos,

com prorrogagdes.

17.11.1. A etapa de lances da sessdo publica terd duragdo de dez minutos e, apés isso, serd prorrogada automaticamente pelo sistema quando houver lance
ofertado nos ultimos dois minutos do periodo de duragao da sessdo publica.

17.11.2. A prorrogacdo automética da etapa de lances, de que trata o subitem anterior, serd de dois minutos e ocorrera sucessivamente sempre que houver
lances enviados nesse periodo de prorrogacao, inclusive no caso de lances intermediarios.

17.11.3. Né&o havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica encerrar-se-a4 automaticamente, e o sistema ordenara e
divulgard os lances conforme a ordem final de classificagao.

17.11.4. Definida a melhor proposta, se a diferenca em relagdo a proposta classificada em segundo lugar for de pelo menos 5% (cinco por cento), o
pregoeiro, auxiliado pela equipe de apoio, podera admitir o reinicio da disputa aberta, para a definicdo das demais colocagdes.

17.11.5.  Apds o reinicio previsto no item supra, os licitantes serdo convocados para apresentar lances intermediarios

17.11.6. N&o havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica encerrar-se-4 automaticamente, e o sistema ordenara e
divulgara os lances conforme a ordem final de classificagao.

17.12. Ap6s o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e divulgara os lances segundo a ordem crescente de valores.
17.13. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em primeiro lugar.

17.14. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor lance registrado, vedada a identificagao
do licitante.

17.15. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema eletrénico podera permanecer acessivel aos
licitantes para a recepgdo dos lances.

17.16. Quando a desconexdo do sistema eletrénico para o pregoeiro persistir por tempo superior a dez minutos, a sessdo publica serd suspensa e
reiniciada somente apds decorridas vinte e quatro horas da comunicagéo do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgagéo.
17.17. Caso o licitante nédo apresente lances, concorrerda com o valor de sua proposta.

17.18. S6 poderd haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase fechada do modo de disputa aberto e
fechado.

17.18.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no art. 60 da Lei n® 14.133, de 2021, nesta
ordem:

17.18.1.1. disputa final, hipétese em que os licitantes empatados poderdo apresentar nova proposta em ato continuo a classificagao;

17.18.1.2. avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente ser utilizados registros cadastrais para efeito de
atesto de cumprimento de obrigagdes previstos nesta Lei;

17.18.1.3. desenvolvimento pelo licitante de acdes de equidade entre homens e mulheres no ambiente de trabalho, conforme regulamento;
17.18.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientagdes dos érgaos de controle.
17.18.2.  Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servigos produzidos ou prestados por:

17.18.2.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do érgédo ou entidade da Administragao Publica estadual ou distrital licitante
ou, no caso de licitagdo realizada por érgao ou entidade de Municipio, no territério do Estado em que este se localize;

17.18.2.2. empresas brasileiras;
17.18.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
17.18.2.4. empresas que comprovem a pratica de mitigacéo, nos termos da Lei n? 12.187, de 29 de dezembro de 2009.

17.19. Encerrada a etapa de envio de lances da sessao publica, na hipdtese da proposta do primeiro colocado permanecer acima do pre¢o maximo ou
inferior ao desconto definido para a contratagao, o pregoeiro poderéd negociar condigées mais vantajosas, apds definido o resultado do julgamento.

17.19.1. A negociagdo podera ser feita com os demais licitantes, segundo a ordem de classificagdo inicialmente estabelecida, quando o primeiro colocado,
mesmo apoés a negociagao, for desclassificado em razao de sua proposta permanecer acima do pre¢o maximo definido pela Administragéo.

17.19.2. A negociagéo sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.
17.19.3. O resultado da negociagdo sera divulgado a todos os licitantes e anexado aos autos do processo licitatério.

17.19.4. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas, envie a proposta adequada ao ultimo lance
ofertado apos a negociacao realizada, acompanhada, se for o caso, dos documentos complementares, quando necessarios a confirmacao
daqueles exigidos neste Edital e ja apresentados.

17.19.5.  E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo fundamentada feita no chat pelo licitante, antes de findo o prazo.

17.20. Apés a negociagao do preco, o Pregoeiro iniciara a fase de aceitagdo e julgamento da proposta.
18. DA FASE DE JULGAMENTO:
18.1. Encerrada a etapa de negociagdo, o pregoeiro verificard se o licitante provisoriamente classificado em primeiro lugar atende as condigOes de

participacdo no certame, conforme previsto no art. 14 da Lei n? 14.133/2021, legislagcao correlata do edital, especialmente quanto a existéncia de sangdo que
impeca a participagdo no certame ou a futura contratagdo, mediante a consulta aos seguintes cadastros:

18.1.1. SICAF;

18.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Unido
(https://www.portaltransparencia.gov.br/sancoes/ceis); e

18.1.3. Cadastro Nacional de Empresas Punidas - CNEP, mantido pela Controladoria-Geral da Unido
(https://www.portaltransparencia.gov.br/sancoes/cnep).

18.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu s6cio majoritario, por forca da vedagdo de que trata o
artigo 12 da Lein°® 8.429, de 1992.

18.3. Caso conste na Consulta de Situag&o do licitante a existéncia de Ocorréncias Impeditivas Indiretas, o Pregoeiro diligenciara para verificar se houve
fraude por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas. (IN n® 3/2018, art. 29, caput)

18.3.1. A tentativa de burla serd verificada por meio dos vinculeg societarios, linhas de fornecimento similares; dentre ovtros. (IN n? 3/2018, art. 29, §19).
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18.3.2. O licitante serd convocado para manifestagao previamente a uma eventual desclassificagdo. (IN n2 3/2018, art. 29, §29).

18.3.3. Constatada a existéncia de sancdo, o licitante sera reputado inabilitado, por falta de condicdo de participacao.

18.4. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum tratamento favorecido as ME/EPPs, o pregoeiro
verificara se faz jus ao beneficio. Verificadas as condigdes de participacdo e de utilizagdo do tratamento favorecido, o pregoeiro examinard a proposta
classificada em primeiro lugar quanto a adequagdo ao objeto e a compatibilidade do prego em relagdo ao méximo estipulado para contratacdo neste Edital e
em seus anexos, observado o disposto no artigo 29 a 35 da IN SEGES n? 73, de 30 de setembro de 2022.

18.5. Sera desclassificada a proposta vencedora que:

18.5.1. contiver vicios insanaveis;

18.5.2. néo obedecer as especificagbes técnicas contidas no Termo de Referéncia;

18.5.3. apresentar precos inexequiveis ou permanecerem acima do preco maximo definido para a contratagéo;

18.5.4. nao tiverem sua exequibilidade demonstrada, quando exigido pela Administragdo;

18.5.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos, desde que insanavel.

18.6. No caso de bens e servigos em geral, é indicio de inexequibilidade das propostas valores inferiores a 50% (cinquenta por cento) do valor orgcado

pela Administragéo.
18.6.1. A inexequibilidade, na hipotese de que trata o caput, s6 sera considerada apds diligéncia do pregoeiro, que comprove:
18.6.1.1. que o custo do licitante ultrapassa o valor da proposta; e

18.6.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

18.6.2. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de esclarecimentos complementares, poderdo ser
efetuadas diligéncias, para que a empresa comprove a exequibilidade da proposta.

18.7. A descrigdo do objeto poderd ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que nao haja majoracdo do prego e que se
comprove que este é o bastante para arcar com todos os custos da contratacao;

18.7.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que néo alterem a substancia das propostas;

18.8. Para fins de andlise da proposta quanto ao cumprimento das especificagées do objeto, poderd ser colhida a manifestagdo escrita do setor

requisitante do servigo ou da area especializada no objeto.

19. DA FASE DE HABILITACAO:
19.1. Serao exigidos para fins de habilitagdo, nos termos dos Arts. 62 a 70 da Lei n® 14.133, de 2021:

Exigéncias de habilitacao:

19.2. Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:
19.3. Condicoes de habilitacao:
19.3.1. Previamente a andlise dos documentos necessarios a habilitagdo, a Administragédo verificard o eventual descumprimento das condigdes para

contratacdo, especialmente quanto a existéncia de sanc¢do que a impega, mediante consulta a cadastros informativos oficiais, tais como:
19.3.1.1. Sistema de Cadastramento Unificado de Fornecedores - SICAF;

19.3.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Unido;

19.3.1.3. Cadastro Nacional de Empresas Punidas - CNEP, mantido pela Controladoria-Geral da Unido.

19.4. Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:

19.4.1. Habilitacao juridica:

19.4.1.1. Empresario individual: inscrigdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede; Microempreendedor
Individual - MEI: Certificado da Condicdo de Microempreendedor Individual - CCMEI, cuja aceitagao ficara condicionada a verificagdo da autenticidade no
sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

19.4.1.2. Sociedade empresaria, sociedade limitada unipessoal - SLU ou sociedade identificada como empresa individual de responsabilidade limitada -
EIRELI: inscrigédo do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede,
acompanhada de documento comprobatoério de seus administradores;

19.4.1.3. Sociedade empreséaria estrangeira: portaria de autorizacao de funcionamento no Brasil, publicada no Diério Oficial do Estado e arquivada na Junta
Comercial da unidade estadual onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede, conforme Instrugdo
Normativa DREI/ME n.2 77, de 18 de marco de 2020.

19.4.1.4. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada de documento
comprobatério de seus administradores;

19.4.1.5. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscri¢do do ato constitutivo da filial, sucursal ou agéncia da sociedade simples ou
empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbagado no Registro
onde tem sede a matriz

19.4.1.6. Sociedade cooperativa: ata de fundacao e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou
inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n? 5.764, de 16 de dezembro de 1971.

19.4.1.7. Os documentos apresentados deverao estar acompanhados de todas as alteragdes ou da consolidacao respectiva.

19.4.2. Habilitacao fiscal, social e trabalhista:
19.4.2.1. Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

19.4.2.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagao de certiddo expedida conjuntamente pela Secretaria da Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido
(DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014, do
Secretério da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

19.4.2.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

19.4.2.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacao de certiddo negativa ou positiva com efeito
de negativa, nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 12 de maio de 1943;

19.4.2.5. Prova de inscrigdo no cadastro de contribuintes Estadual relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;

19.4.2.6. Prova de regularidade com a Fazenda Estadual do domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

19.4.2.7. Caso o fornecedor seja considerado isento dos tributos Estadual relacionados ao objeto contratual, devera comprovar tal condigdo mediante a
apresentagdo de declaracao da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

19.4.2.8. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado previstos na Lei
Complementar Estadual n? 675, de 2020 e Lei Complementar n. 123, de 2006, estara dispensado da prova de inscrigdo nos cadastros de contribuintes
estadual e municipal.

19.4.3. Qualificacao Econdémico-Financeira:

19.4.3.1. Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa fisica, ou de sociedade
simples;

19.4.3.2. Certidao negativa de faléncia expedida pelo distribuider da sede do fornecedor - Lei n214.133,-de 20821,-art._ 69, gaput, inciso II);
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19.4.3.3. Indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), comprovados mediante a apresentagdo pelo
licitante de balango patrimonial, demonstragao de resultado de exercicio e demais demonstragées contabeis dos 2 (dois) tltimos exercicios sociais e obtidos
pela aplicagao das seguintes formulas:

I- Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo Prazo) / (Passivo Circulante + Passivo Ndo Circulante);
1I - Solvéncia Geral (SG)= (Ativo Total) / (Passivo Circulante +Passivo ndo Circulante); e
IIT - Liquidez Corrente (LC) = (Ativo Circulante) / (Passivo Circulante).

19.4.3.4. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC), sera exigido para fins de habilitagdo capital minimo de 1% do valor total estimado da contratagao.

19.4.3.5. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitagdo e poderdo substituir os
demonstrativos contabeis pelo balango de abertura. (Lei n? 14.133, de 2021, art. 65, §19).

19.4.3.6. O balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes contdbeis limitar-se-do ao ultimo exercicio no caso de a
pessoa juridica ter sido constituida hd menos de 2 (dois) anos. (Lei n? 14.133, de 2021, art. 69, §62)

19.4.3.7. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitacdo e poderdo substituir os
demonstrativos contabeis pelo balango de abertura. (Lei n® 14.133, de 2021, art. 65, §19).

19.4.3.8. O balanco patrimonial, demonstragao de resultado de exercicio e demais demonstracdes contdbeis limitar-se-do ao ultimo exercicio no caso de a
pessoa juridica ter sido constituida hd menos de 2 (dois) anos. (Lei n? 14.133, de 2021, art. 69, §62)

19.4.3.9. As exigéncias deste item, visa mitigar riscos, proteger o interesse publico, assegurar a viabilidade de uma contratagdo segura, eficiente e em
sintonia com os principios da boa gestédo publica e da Lei 14.133/2021.

19.4.3.10. As certidoes negativas de faléncia e insolvéncia, a andlise dos indices contabeis e dos balangos patrimoniais sdo ferramentas essenciais para
demonstrar a boa situagéo financeira da licitante. Elas garantem que a empresa a ser contratada tenha a solidez necessaria para honrar um compromisso
dessa magnitude e minimizam o risco de inexecugao contratual, extremamente danosa ao Erério.

19.4.3.11. Visando a competitividade, que prevé um mecanismo de flexibilidade que permite a participacdo das empresas que nao atingirem os indices
financeiros exigidos, sem abrir méo da seguranga juridica. Tal medida garante que a SEFAZ/RN possa atrair o maior numero de licitantes, assegurando a
solidez financeira do futuro contratado.

19.4.4. Qualificacao Técnica:

19.4.4.1. Atestados de capacidade técnica compativeis com o objeto.

19.4.4.2. Atestados podem ser da matriz ou filial.

19.4.4.3. Administragdo pode solicitar documentos complementares.

19.4.4.4. Todas as exigéncias possuem justificativa técnica associada ao risco e complexidade do objeto.

19.4.5. As exigéncias de habilitagdo, em especial a Economico-Financeira e Qualificacao Técnica exigidos na presente contratagdo fundamenta-se na
natureza estratégica e critica do objeto, que envolve a aquisi¢cdo e implementagdo de uma solucgédo integrada de seguranca perimetral para a SEFAZ/RN.

19.4.6. A infraestrutura de seguranca da informagao é vital para a continuidade dos servigos fazendarios, a protegdo de dados sensiveis e a conformidade
com a Lei Geral de Protecdo de Dados (LGPD).

19.4.7. A complexidade dos firewalls de nova geragdo (NGFW) e a necessidade de integragdo com a infraestrutura existente da SEFAZ/RN exigem
profissionais altamente qualificados e certificados pelo fabricante, bem como, que o Fornecedor demonstre condicées Econémico-Financeira para assegurar
a viabilidade de uma contratagao segura, eficiente e em sintonia com os principios da boa gestdo publica e da Lei 14.133/2021, mitigando os riscos de falhas
na implantacdo, operagdo e execugdo contratual, protegendo assim o interesse publico e o erério.

19.4.8. A Administragdo, poderd, a qualquer tempo, durante a fase de habilitagdo ou em qualquer outra fase do processo licitatorio, solicitar aos licitantes
a apresentacdo de documentos complementares, informagdes adicionais ou a realizagdo de diligéncias destinadas a esclarecer ou a complementar a instrugéo
do processo. Esta prerrogativa visa a aferir a veracidade das informagdes e documentos apresentados, bem como a adequagédo das propostas as exigéncias do
edital e da legislagdo vigente, em conformidade com a Lei n® 14.133/2021.

19.4.9. A omissdo ou a recusa injustificada do licitante em atender as solicitagées da Administracdo no prazo estabelecido podera implicar a inabilitagdo
ou a desclassificagdo da proposta, sem prejuizo das demais sangdes cabiveis.

20. PAPEIS E RESPONSABILIDADES:

20.1. DA CONTRATANTE:

20.1.1. Exigir o cumprimento de todas as obrigagtes assumidas pela contratada, de acordo com as cldusulas contratuais e os termos de sua proposta.
20.1.2. Indicar e nomear gestores e fiscais para acompanhar e fiscalizar a execugao do contrato.

20.1.3. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme inspegoes realizadas.

20.1.4. Comunicar a CONTRATADA para que emita a Nota Fiscal ou Fatura com o valor exato dos equipamentos entregues e das horas realizadas.
20.1.5. Aplicar a CONTRATADA as sangbes administrativas regulamentares e contratuais cabiveis.

20.1.6. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da solugéo.

20.1.7. Prestar informagdes, atinentes ao objeto da contratagao, que venham a ser solicitadas pela CONTRATADA.

20.1.8. Permitir livre acesso aos colaboradores da CONTRATADA em suas dependéncias para a prestagdo dos servigos objeto desta contratagéo.
20.1.9. Notificar a CONTRATADA da ocorréncia de eventuais imperfei¢des, falhas ou irregularidades constatadas no curso da execugédo do contrato,

fixando prazo para a sua corregdo, certificando-se de que as solugdes por ela propostas sejam as mais adequadas.

20.1.10.  Efetuar o pagamento a CONTRATADA, de acordo com as condigdes de preco e prazo estabelecidas no contrato, desde que cumpridas todas as
formalidades e exigéncias do instrumento contratual.

20.1.11.  Realizar avaliagdes periddicas da qualidade dos servigos.
20.1.12.  Né&o praticar atos de ingeréncia na administracdo da CONTRATADA.

20.1.13. Nao exercer o poder de mando sobre os colaboradores da CONTRATADA, devendo reportar-se somente ao preposto ou responsaveis por ela
indicados.

20.1.14. Fornecer atestados de capacidade técnica quando solicitado, desde que atendidas as obrigagdes contratuais.

20.1.15. Suspender a execugdo dos servigos, total ou parcialmente, em qualquer tempo, sempre que julgar necessario e em sintonia com a Legislagdo
vigente.

20.2. DA CONTRATADA:

20.2.1. Entregar os equipamentos conforme especificados neste Termo de Referéncia.

20.2.2. Cumprir os prazos conforme especificados neste Termo de Referéncia.

20.2.3. Realizar os servigos conforme especificados neste Termo de Referéncia.

20.2.4. Alocar profissionais capacitados para realizacdo de todos os servigos contratados.

20.2.5. Responsabilizar-se por qualquer ato de seus colaboradores que venham a danificar os equipamentos ou indisponibilizar os servigos da SEFAZ/RN;
21. DOS RECURSOS:

21.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitacdo ou inabilitacdo de licitantes, a anulagdo ou revogagao da licitagdo,
observara o disposto no art. 165 da Lei n® 14.133, de 2021.

21.2. O prazo recursal é de 3 (trés) dias uteis, contados da data de intimac&o ou de lavratura da ata.

21.3. Quando o recurso apresentado impugnar o julgamento das propostas ou 0 ato de habilitagdo ou inabilitacao do licitante:
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21.3.1. a intengao de recorrer devera ser manifestada imediatamente, sob pena de precluséao;

21.3.2. 0 prazo para apresentagdo das razdes recursais sera iniciado na data de intimagao ou de lavratura da ata de habilitagdo ou inabilitagao;

21.3.3. na hipdtese de adogdo da inversdo de fases prevista no § 12 do art. 17 da Lei n® 14.133, de 2021, o prazo para apresentacdo das razdes recursais
sera iniciado na data de intimac&o da ata de julgamento.

21.4. Os recursos deverao ser encaminhados em campo préprio do sistema.

21.5. O recurso serd dirigido a autoridade que tiver editado o ato ou proferido a deciséo recorrida, a qual podera reconsiderar sua decisdo no prazo de 3

(trés) dias uteis, ou, nesse mesmo prazo, encaminhar recurso para a autoridade superior, a qual devera proferir sua decisao no prazo de 10 (dez) dias tteis,
contado do recebimento dos autos.

21.6. Os recursos interpostos fora do prazo nédo serdo conhecidos.

21.7. O prazo para apresentacdo de contrarrazdes ao recurso pelos demais licitantes sera de 3 (trés) dias uteis, contados da data da intimacéo pessoal
ou da divulgagdo da interposicdo do recurso, assegurada a vista imediata dos elementos indispenséveis a defesa de seus interesses.

21.8. O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha decisdo final da autoridade
competente.

21.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

21.10. Os autos do processo permanecerdo com vista franqueada aos interessados no sitio eletréonico www.sead.rn.gov.br.

22. DA DOTAGCAO ORCAMENTARIA:

22.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no Orgamento Geral do Estado deste

exercicio, na dotagdao no valor R$ 1.581.818,43 (um milhao, quinhentos e oitenta e um mil oitocentos e dezoito reais e quarenta e trés centavos),abaixo
discriminada:

22.2. 22.131.04.122.0100.324101.0001 -

22.2.1. Natureza da Despesa: 44.90.52 - Equipamentos e Material Permanente,

22.2.2. Sub - elemento: 35 - Equip. de Informética e Processamento de Dados,

22.2.3. Fonte: 0.5.00 - Recursos Nao Vinculados de Impostos.

23 DA ESTIMATIVA DO VALOR DA CONTRATACAO:

23.1. Com base na Pesquisa de Precos (documento SEI 39035171), realizada conforme o Art. 23 da Lei n? 14.133/2021 e a metodologia detalhada no

referido processo, o valor estimado da contratagdo foi apurado apds andlise critica das cotagdes de mercado, exclusdo de precos inexequiveis ou
excessivamente elevados, e aplicagdo da média aritmética simples como método estatistico, devido ao baixo coeficiente de variagéo dos dados coletados.

23.2. O valor total estimado para a contratagao é de R$ 1.581.818,43 (um milhdo, quinhentos e oitenta e um mil, oitocentos e dezoito reais e quarenta e
trés centavos), conforme detalhamento na pesquisa de precos.
23.3. Nos valores maximos admissiveis estdo incluidas todas as despesas diretas e indiretas relacionadas a execugao integral do objeto, tais como:

I- tributos incidentes;

II - encargos trabalhistas e previdenciarios;

IIT -  despesas fiscais e comerciais;

IV - taxas e contribuicgoes;

V- custos administrativos da contratada;

VI- frete, seguro, deslocamento e logistica;

VII - quaisquer outros itens necessarios ao cumprimento pleno da contratacéo.

23.4. O valor estimado servird como limite maximo da contratacdo, conforme determina a Lei n? 14.133/2021, ndo constituindo, entretanto, parametro
para reajustamento ou atualizagdo automatica de precos.

24. ALTERACOES CONTRATUAIS:

24.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina prevista nos arts. 124, 125 e 126 da Lei n? 14.133/2021, sendo admitidas somente nas
hipdteses legalmente autorizadas e mediante formalizagdo por meio de termo aditivo ou apostila, conforme o caso.

24.2. As supressoes decorrentes de acordo celebrado entre as partes poderao exceder o limite de 25% do valor inicial atualizado do contrato, desde que
devidamente justificadas e que ndo comprometam a integridade, a funcionalidade e a continuidade do objeto contratado.

25. CRITERIOS E FORMA DE PAGAMENTO:
25.1. Do recebimento:
25.1.1. Os servigos serdo recebidos provisoriamente pelo fiscal do contrato, no prazo de até 5 (cinco) dias, mediante termos detalhados que comprovem o

cumprimento das exigéncias técnicas e administrativas. O prazo serd contado a partir do recebimento da comunicagdo de cobranga encaminhada pela
contratada, acompanhada da comprovagdo da execugao dos servigos correspondentes a parcela faturada.

25.1.2. A contratada é responsavel por reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, total ou parcialmente, quaisquer itens do
objeto que apresentem vicios, defeitos ou incorregdes decorrentes da execugdo dos servicos ou defeitos de materiais empregados. Enquanto houver
pendéncias identificadas no recebimento provisorio, a fiscalizagdo ndo podera atestar a tltima e/ou inica medigao de servigos.

25.1.3. O recebimento provisorio também podera ser condicionado, quando aplicavel, a conclusédo dos testes de campo e a entrega de manuais, instrugoes
e demais documentos técnicos exigidos.

25.1.4. Os servigos poderdo ser rejeitados, no todo ou em parte, caso estejam em desacordo com as especificagdes técnicas deste Termo de Referéncia ou
da proposta vencedora, sem prejuizo da aplicagdo das penalidades cabiveis.

25.1.5. Quando a fiscalizagao for realizada por um unico servidor, o Termo Detalhado deverd conter registro, anélise e conclusdo sobre a execugdo, tanto
no aspecto técnico quanto administrativo, devendo ser encaminhado ao gestor do contrato para fins de recebimento definitivo.

25.1.6. O recebimento definitivo ocorrera no prazo de até 5 dias apds o recebimento provisorio, mediante verificagdo da qualidade e quantidade do servico
executado, aceitacdo formal e emissdo de termo circunstanciado pelo gestor do contrato ou comissdo designada. Para isso, o gestor deverd analisar os
documentos encaminhados pelo fiscal, avaliar as informagdes técnicas e administrativas e, estando tudo conforme, comunicar a contratada para emissdo da
Nota Fiscal ou Fatura, no valor exato dimensionado pela fiscalizagao.

25.1.7. A documentagdo pertinente deverd ser enviada ao setor de contratos para formalizagdo dos procedimentos de liquidagdo e pagamento. Havendo
controvérsia quanto a qualidade, quantidade ou dimensdo da execucdo, observar-se-a o art. 143 da Lei 14.133/2021, devendo a contratada emitir Nota Fiscal
correspondente a parcela incontroversa, para fins de liquidagdo e pagamento.

25.1.8. Nenhum prazo de recebimento sera iniciado enquanto houver pendéncias ou inconsisténcias ndo solucionadas pela contratada. O recebimento
provisério ou definitivo nao exclui a responsabilidade civil pela solidez e seguranca do servigo, nem a responsabilidade ético-profissional pela perfeita
execugdo do contrato.

25.2. Liquidacao:

25.2.1. Para fins de liquidacdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranca equivalente apresentado expressa 0s
elementos necessarios e essenciais do documento, tais como:

a) o prazo de validade;
b)a data da emissao;
c) os dados do contrato e do érgédo contratante;

d) o periodo respectivo.de execugie do contrato;
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e)o valor a pagar; e
f) eventual destaque do valor de retengdes tributarias cabiveis.

25.2.2. Havendo erro na apresentacdo da Nota Fiscal ou Fatura, ou circunstancia que impeca a liquidacdo da despesa, esta ficara sobrestada até que o
contratado providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovacgdo da regularizagdo da situagdo, sem 6nus a contratante;

25.2.3. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagao da regularidade fiscal, constatada por meio de consulta on-
line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentagao mencionada no art. 68
dalein®14.133/2021.

25.2.4. A Administracédo devera realizar consulta ao SICAF para: a) verificar a manutencdo das condi¢des de habilitagdo exigidas no edital; b) identificar
possivel razdo que impeca a participagdo em licitagdo, no ambito do 6rgéo ou entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas.

25.2.5. Constatando-se, junto ao SICAF, a situagao de irregularidade do contratado, sera providenciada sua notificagédo, por escrito, para que, no prazo de
5 (cinco) dias uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a critério
do contratante.

25.2.6. N&do havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante deverda comunicar aos 6rgdos responsaveis pela
fiscalizagdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

25.2.7. Persistindo a irregularidade, o contratante deverd adotar as medidas necessdrias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada ao contratado a ampla defesa.

25.2.8. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisédo do contrato, caso o
contratado nédo regularize sua situagdo junto ao SICAF, ou sitios oficiais.

25.3. Prazo de pagamento:

25.3.1. O pagamento sera efetuado no prazo méaximo de até 30 (trinta) dias uteis, contados da finalizagdo da liquidagdo da despesa, conforme segao
anterior.

25.3.2. No caso de atraso pelo Contratante, eventuais indices de correcdo monetéria a serem aplicados para atualizacdo do valor deverdo ser os indices de

correcao estabelecidos oficialmente.

25.4. Forma de pagamento:

25.4.1. O pagamento sera realizado por meio de ordem bancadria, para crédito em banco, agéncia e conta corrente indicados pelo contratado.

25.4.2. Seré considerada data do pagamento o dia em que constar como emitida a ordem bancéaria para pagamento.

25.4.3. Quando do pagamento, sera efetuada a retengdo tributdria prevista na legislagéo aplicavel.

25.4.4. Independentemente do percentual de tributo inserido na planilha, quando houver, serao retidos na fonte, quando da realiza¢gdo do pagamento, os

percentuais estabelecidos na legislagao vigente.

25.4.5. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006, ndo sofrerd a retengdo tributédria
quanto aos impostos e contribui¢gdes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a apresentagdo de comprovagao, por meio
de documento oficial, de que faz jus ao tratamento tributdrio favorecido previsto na referida Lei Complementar.

26. DAS INFRACOES ADMINISTRATIVAS E SANCOES:
26.1. Comete infragao administrativa, nos termos da lei, o licitante que, com dolo ou culpa:
26.1.1. Deixar de entregar a documentacao exigida para o certame ou ndo entregar qualquer documento que tenha sido solicitado pelo/a pregoeiro/a

durante o certame;

26.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta em especial quando:
26.1.2.1. néo enviar a proposta adequada ao ultimo lance ofertado ou ap6s a negociagao;

26.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

26.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou

26.1.2.4. deixar de apresentar amostra;

26.1.2.5. apresentar proposta ou amostra em desacordo com as especificagoes do edital;

26.1.3. nao celebrar o contrato ou nao entregar a documentagao exigida para a contratagdao, quando convocado dentro do prazo de validade de sua
proposta;

26.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a aceitar ou retirar o instrumento equivalente no prazo
estabelecido pela Administracgdo;

26.1.4. apresentar declaragao ou documentacdo falsa exigida para o certame ou prestar declaragao falsa durante a licitacdo
26.1.5. fraudar a licitacao
26.1.6. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial quando:

26.1.6.1. agir em conluio ou em desconformidade com a lei;
26.1.6.2. induzir deliberadamente a erro no julgamento;

26.1.6.3. apresentar amostra falsificada ou deteriorada;

26.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo

26.1.8. praticar ato lesivo previsto no art. 52da L.ein.®2 12.846, de 2013.

26.2. Com fulcro na Lei n? 14.133, de 2021, a Administragdo poderd, garantida a prévia defesa, aplicar aos licitantes e/ou adjudicatarios as seguintes
sangoes, sem prejuizo das responsabilidades civil e criminal:

26.2.1. adverténcia;

26.2.2. multa;

26.2.3. impedimento de licitar e contratar e

26.2.4. declaragéo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos determinantes da punigdo ou até que seja promovida sua
reabilitagdo perante a prépria autoridade que aplicou a penalidade.

26.3. Na aplicacdo das sangbes serao considerados:

26.3.1. a natureza e a gravidade da infragdo cometida.

26.3.2. as peculiaridades do caso concreto

26.3.3. as circunstancias agravantes ou atenuantes

26.3.4. os danos que dela provierem para a Administragao Publica

26.3.5. a implantagdo ou o aperfeigoamento de programa de integridade, conforme normas e orientagées dos 6rgéos de controle.

26.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato licitado, recolhida no prazo maximo de 10 (dez) dias uteis,
a contar da comunicacao oficial.

26.4.1. Para as infragdes previstas nos itens 24.1 a 24.2, a multa sera de 5,0% (cinco por cento)do valor do contrato licitado.

26.4.2. Para as infragdes previstas nos itens 24.1 a 24.2, a multa sera de 10% do valor do contrato licitado.

26.5. As sancOes de adverténcia, impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar poderdo ser aplicadas,

cumulativamente ou néo, a penalidade de multa.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art68
about:blank
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/lei/l12846.htm#art5
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm

26.6. Na aplicagao da sangdo de multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias tuteis, contado da data de sua intimagédo.

26.7. A sangdo de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia das infragées administrativas relacionadas nos itens
23.2.3, quando ndo se justificar a imposicdo de penalidade mais grave, e impedira o responsavel de licitar e contratar no dmbito da Administragdo Publica
direta e indireta do ente federativo a qual pertencer o érgédo ou entidade, pelo prazo maximo de 3 (trés) anos.

26.8. Poderd ser aplicada ao responsavel a sancdo de declaracdo de inidoneidade para licitar ou contratar, em decorréncia da pratica das infragdes
dispostas nos itens 23.2.4, bem como pelas infragcbes administrativas previstas nos itens 23.1.4 até 23.1.8, que justifiquem a imposi¢do de penalidade mais
grave que a sancao de impedimento de licitar e contratar, cuja duragao observara o prazo previsto no art. 156, §52, da Lei n.? 14.133/2021.

26.9. A recusa injustificada do adjudicatdrio em assinar o contrato, ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela
Administragdo, descrita no item 23.1.2, caracterizard o descumprimento total da obrigagdao assumida e o sujeitarda as penalidades e a imediata perda da
garantia de proposta em favor do érgéo ou entidade promotora da licitagdo, nos termos do art. 45, §42 da IN SEGES/ME n.2 73, de 2022.

26.10. A apuragdo de responsabilidade relacionadas as san¢des de impedimento de licitar e contratar e de declaracdo de inidoneidade para licitar ou
contratar demandara a instauragao de processo de responsabiliza¢do a ser conduzido por comissao composta por 2 (dois) ou mais servidores estaveis, que
avaliara fatos e circunstancias conhecidos e intimard o licitante ou o adjudicatario para, no prazo de 15 (quinze) dias tuteis, contado da data de sua intimagéo,
apresentar defesa escrita e especificar as provas que pretenda produzir.

26.11. Cabera recurso no prazo de 15 (quinze) dias tuteis da aplicagdo das sangdes de adverténcia, multa e impedimento de licitar e contratar, contado da
data da intimacgdo, o qual serd dirigido a autoridade que tiver proferido a decisdo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias tuteis,
encaminhard o recurso com sua motivacdo a autoridade superior, que devera proferir sua decisdo no prazo maximo de 20 (vinte) dias uteis, contado do
recebimento dos autos.

26.12. Cabera a apresentagdo de pedido de reconsideracéo da aplicacdo da sancdo de declaragédo de inidoneidade para licitar ou contratar no prazo de 15
(quinze) dias uteis, contado da data da intimacgé&o, e decidido no prazo méaximo de 20 (vinte) dias tteis, contado do seu recebimento.

26.13. O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha decisdo final da autoridade
competente.

26.14. A aplicacgdo das sangoOes previstas neste edital ndo exclui, em hip6tese alguma, a obrigagéo de reparacdo integral dos danos causados.

27. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO:

27.1. Qualquer pessoa € parte legitima para impugnar este Edital por irregularidade na aplicagdo da Lei n® 14.133, de 2021, devendo protocolar o
pedido até 3 (trés) dias uteis antes da data da abertura do certame.

27.2. A resposta a impugnacédo ou ao pedido de esclarecimento sera divulgado em sitio eletronico oficial no prazo de até 3 (trés) dias uteis, limitado ao
altimo dia 1til anterior a data da abertura do certame.

27.3. A impugnacao e o pedido de esclarecimento poderao ser realizados por forma eletronica, pelo seguinte e-mail: licitacao@sead.rn.gov.br.

27.4. As impugnagoes e pedidos de esclarecimentos nao suspendem os prazos previstos no certame.

27.4.1. A concesséo de efeito suspensivo a impugnacdo é medida excepcional e devera ser motivada pelo agente de contratagdo, nos autos do processo de
licitacao.

27.5. Acolhida a impugnacao, sera definida e publicada nova data para a realiza¢do do certame.

28. SUBCONTRATAGAO DO OBJETO:

28.1. E vedada a subcontratagdo de qualquer parcela da execucéo do objeto. A contratada serd a Unica responsével pela integralidade dos servigos,

fornecimentos e obrigagdes decorrentes do contrato, conforme fundamentado no Estudo Técnico Preliminar. Trata-se de objeto de natureza altamente técnica
e especializada, cujo desempenho adequado exige responsabilidade plena, continua e ininterrupta do fornecedor contratado.

28.2. A solugdo envolve informagdes sigilosas, infraestrutura critica e sistemas essenciais a operagdo da SEFAZ/RN, o que demanda elevado grau de
confianga, seguranga e dominio técnico por parte da empresa executora. A delegagdo de etapas a terceiros que ndo integrem diretamente a cadeia de
confianga da contratada representaria risco significativo a integridade, a confidencialidade e a interoperabilidade da solugao.

28.3. Além disso, a execugdo da solugdo requer profissionais devidamente certificados pelo fabricante, garantindo conformidade técnica, aderéncia as
melhores praticas e manutencgdo das garantias de hardware, software, atualizagdes e suporte oficial. A subcontratagdo, mesmo parcial, poderia acarretar
perda da garantia e do suporte técnico do fabricante, o que é incompativel com os requisitos essenciais previstos para a manutencdo do ambiente da
SEFAZ/RN.

28.4. A vedagdo a subcontratagdo, portanto, constitui medida de cautela, prudéncia e seguranga, justificada pela complexidade e criticidade do objeto,
mitigando riscos de execugdo inadequada e assegurando a eficiéncia, a continuidade e a confiabilidade da solugao contratada.

29. GARANTIA DE EXECUCAO:

29.1. Sera exigida garantia de execugéo contratual, conforme previsto nos arts. 96 a 102 da Lei n® 14.133/2021, com o objetivo de assegurar o fiel
cumprimento das obrigagdes assumidas pela contratada e mitigar riscos de inexecugdo total ou parcial do objeto. A garantia devera ser apresentada como
condigdo para a assinatura do contrato, no percentual e modalidades permitidos pela legislacdo, incluindo caugdo em dinheiro ou titulos da divida publica,
seguro-garantia ou fianga bancaria.

29.2. A exigéncia da garantia se justifica em razdo da complexidade técnica do objeto contratado, que envolve fornecimento de equipamentos de
seguranga perimetral, licengas de software, suporte técnico especializado e servigos criticos de instalagdo, migragdo e ativagdo, cuja eventual inexecugdo
poderia comprometer a seguranga do ambiente de TI da SEFAZ/RN e acarretar prejuizos significativos a Administragdo Publica.

29.3. A garantia deverd permanecer valida durante toda a vigéncia contratual e somente serd liberada apdés o cumprimento integral das obrigacdes
assumidas, incluindo o prazo de garantia técnica, suporte e demais responsabilidades previstas neste Termo de Referéncia.

30. TRATAMENTO DE DADOS PESSOAIS:

30.1. No tratamento de dados pessoais realizado em decorréncia da relagédo estabelecida entre as partes, a contratante e a contratada comprometem-se
a observar integralmente a Lei n? 13.709/2018 (Lei Geral de Protegdo de Dados - LGPD) e demais normas aplicaveis, adotando todas as medidas legais,
técnicas, administrativas e organizacionais necessarias a protecgdo dos titulares e a conformidade das operagdes de tratamento.

30.2. Ambas as partes deverdo adotar medidas para assegurar a conformidade de suas operagdes com a LGPD e com as orientacdes emitidas pela
Autoridade Nacional de Protecao de Dados (ANPD), garantindo que qualquer tratamento realizado seja limitado ao minimo necessério para o atendimento das
finalidades contratuais.

30.3. Cada parte deverda manter registro das operacdes de tratamento de dados pessoais que realizar, implementando mecanismos de seguranca
adequados para protecdo dos direitos dos titulares, incluindo controles de acesso, registro de atividade, criptografia, segregacao de ambientes,
armazenamento seguro e demais praticas aplicaveis.

30.4. As partes deverdo cooperar entre si para o pleno atendimento dos direitos dos titulares previstos na legislagdo, fornecendo informagdes,
orientagdes e suporte sempre que necessario. Cada parte devera orientar seus colaboradores, contratados e prepostos sobre os deveres, responsabilidades e
requisitos decorrentes da LGPD, garantindo que nao haja divulgacao indevida de dados pessoais aos quais tenham acesso.

30.5. Qualquer incidente de seguranga que envolva dados pessoais — como acessos ndo autorizados, destruigdo, perda, altera¢cdo, comunicac¢do indevida
ou qualquer forma de tratamento ilicito ou inadequado — devera ser comunicado imediatamente e por escrito a outra parte, em prazo razoavel, contendo as
informacgdes previstas no §12 do art. 48 da LGPD, sem prejuizo da adogédo imediata das medidas de contengao e mitigagdo necessarias.

30.6. Especificamente quanto a contratada, esta se compromete a tomar conhecimento e cumprir integralmente a Politica de Protegdo de Dados
Pessoais da contratante, bem como apresentar todas as informacdes e evidéncias que lhe forem solicitadas sobre operagdes de tratamento decorrentes da
execucdo contratual, adotando também quaisquer providéncias licitas determinadas pela contratante.

30.7. Quando configurada qualquer hipétese de término do tratamento de dados pessoais, nos termos do art. 15 da LGPD, a contratada deverd
interromper imediatamente o tratamento e eliminar todos os dados pessoais e respectivas copias sob sua guarda, independentemente do formato em que se
encontrem. A conservacdo somente sera permitida nas hipdteses previstas no art. 16 da LGPD.

31. DAS DISPOSICOES GERAIS:
31.1. Seré divulgada ata da sessdo piiblica no sistema eletrdnico.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156%C2%A75
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-73-de-30-de-setembro-de-2022
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
file:///opt/sei/temp/licitacao@sead.rn.gov.br

31.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do certame na data marcada, a sessdo serd
automaticamente transferida para o primeiro dia tutil subsequente, no mesmo horéario anteriormente estabelecido, desde que ndo haja comunicagdao em
contrario, pelo Pregoeiro.

31.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observardo o horario de Brasilia - DF.

31.4. A homologagao do resultado desta licitagdo ndo implicaré direito a contratagéo.

31.5. As normas disciplinadoras da licitacdo serao sempre interpretadas em favor da ampliacdo da disputa entre os interessados, desde que nao
comprometam o interesse da Administragéo, o principio da isonomia, a finalidade e a segurancga da contratagdo.

31.6. Os licitantes assumem todos os custos de preparacdo e apresentacédo de suas propostas e a Administragdo nao sera, em nenhum caso, responsavel
por esses custos, independentemente da condugédo ou do resultado do processo licitatorio.

31.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-se-a o do vencimento. S6 se iniciam e
vencem os prazos em dias de expediente na Administragao.

31.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante, desde que seja possivel o aproveitamento do ato,
observados os principios da isonomia e do interesse publico.

31.9. Em caso de divergéncia entre disposi¢ées deste Edital e de seus anexos ou demais pegas que compdem o processo, prevalecera as deste Edital.
31.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratagdes Publicas (PNCP) e enderecos eletronicos compras.gov.br

e compras.rn.gov.br

31.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
31.11.1.  Anexo I - Termo de Referéncia;

31.11.1.1. Apéndice do Anexo I - Estudo Técnico Preliminar.

31.11.2. Anexo II - Minuta do Contrato;

31.11.3.  Anexo IIT - Modelo de Proposta de Precos.

Na data da assinatura eletronica
[ASSINATURA DA AUTORIDADE COMPETENTE]

(assinado eletronicamente)

Documento assinado eletronicamente por JANE CARMEN CARNEIRO E ARAU]JO, Secretaria de Estado da Administracao, em 21/05/2026, as 12:00,
conforme horario oficial de Brasilia, com fundamento no art. 42 do Decreto n® 27.685, de 30 de janeiro de 2018.
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: A autenticidade deste documento pode ser conferida no site https://sei.rn.gov.br/sei/controlador_extern
acao=documento conferir&id orgao acesso externo=0, informando o cédigo verificador 41434394 e o cédigo CRC 191A442A.

ANEXOS DA MINUTA DE EDITAL
ANEXO I
TERMO DE REFERENCIA

Processo n? 00310003.002794/2025-70

1. CONDICOES GERAIS DA CONTRATACAO:

1.1. A presente contratacdo tem por objeto a aquisicdo de bens e contratagdo de servigos comuns de tecnologia da informagao, consistindo em uma
solugdo integrada de seguranga perimetral de rede. Esta solucdo é composta por:

1.1.1. 02 (duas) unidades de firewalls corporativos FortiGate 600F (ou superior), a serem instalados em alta disponibilidade (HA);

1.1.2. 02 (duas) licengas de seguranga UTP (Unified Threat Protection) para os firewalls, com vigéncia de 36 (trinta e seis) meses;

1.1.3. 01 (uma) licenga de gerenciamento e andlise de logs (FortiAnalyzer Virtual Machine ou equivalente), com vigéncia de 36 (trinta e seis) meses;
1.1.4. 01 (um) conjunto de servigos especializados de instalagéo, configuragdo, migragdo das politicas atualmente em uso, realizagédo de testes e entrega

de documentacao técnica final (as-built).

1.2. A solugao devera ser implantada no datacenter da SEFAZ/RN, localizado no Centro Administrativo do Governo do Estado do Rio Grande do Norte,
utilizando a infraestrutura fisica ja existente.

1.3. O prazo de vigéncia contratual sera de 36 (trinta e seis) meses, contados a partir da data de assinatura do contrato. Este periodo compreende o
fornecimento dos bens, a prestagdo dos servigos de implementagdo, e o periodo de garantia e suporte técnico do fabricante e da contratada. A vigéncia
contratual poderd ser prorrogada por periodos sucessivos, limitados a 60 (sessenta) meses, conforme o disposto no art. 107 da Lei n°® 14.133/2021, desde que
haja justificativa técnica e econémica, e que a prorrogacdo seja vantajosa para a Administragdo Publica.

28 REFERENCIA AO ESTUDO TECNICO PRELIMINAR (ETP):

2.1. O Estudo Técnico Preliminar foi realizado durante o processo de planejamento da contratacdo e esta anexado a este Termo de Referéncia,
documento SEI (40458938)

2.2. Neste Termo de Referéncia, ao se fazer referéncias ao Estudo Técnico Preliminar serd utilizado a nomenclatura ETP.

3 DESCRICAO DA SOLUCAO COMO UM TODO:

3.1. A solugdo a ser contratada consiste em equipamentos, licengas e servigos necessarios para implantagdo de uma plataforma de seguranca

perimetral baseada em firewalls corporativos FortiGate 600F (ou superiores), operando em alta disponibilidade (HA), com gerenciamento centralizado e
capacidade de protecgdo avangada do ambiente da SEFAZ/RN.

3.2. Componentes da solucao
Item | Quantidade Descricao SKU
Firewall corporativo FortiGate 600F (ou superior), com operacdo em HA, aceleracdo por hardware, multiplas interfaces de alta
1 02 - N . - FG-600F
velocidade e suporte completo as funcionalidades de seguranca.
5 02 Licenca de seguranga UTP - Unified Threat Protection - 36 meses, incluindo IPS, antimalware, webfilter, DNS filter, controle de OﬁggFlgSO
aplicagdes, protecao avancada e suporte FortiCare Premium. 02-36
) . FC3-10-
Licenca de gerenciamento ¢ andlise de logs|(FortiAnalyzerVirtual Maching) = 36 meses| paraarmezenamenio, correlacao e



https://portalsei.rn.gov.br/arquivos/Dec-n-27.685-2018-Institucionalizacao-do-SEI-RN.pdf
http://sei.rn.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

3 1 auditoria de logs de seguranca. LVOVM-
248-02-36
Servico
profissional
4 1 Conjunto de servigos profissionais de implementagao, incluindo instalagao, configuracéo, migragédo das politicas existentes, testes (SKU
e documentacgédo final (as-built). definido
pela
contratada)
3.3. Especificacoes técnicas minimas do Firewall FortiGate 600F (ou superior)
3.3.1. Desempenho minimo exigido
Item Parametro Requisito minimo
1 Throughput de firewall = 100 Gbps
2 Capacidade de processamento (pps) = 80 Mpps
3 Sessbes simultaneas = 6.000.000
4 Novas sessoes por segundo = 300.000
5 IPS Throughput = 10 Gbps
6 NGFW Throughput (FW+IPS+AppControl) = 9 Gbps
7 Threat Protection Throughput = 8 Gbps
8 IPsec VPN Throughput = 30 Gbps
9 SSL VPN Throughput = 3 Gbps
10 Operacgdo em alta disponibilidade Suportada (ativo-ativo ou ativo-passivo), com sincronizacgdo de sessoes
3.3.2. Interfaces minimas exigidas
Item Interface Quantidade minima
1 Portas GE RJ45 16
2 Portas GE SFP 8
3 Portas 10GE SFP+ 4
4 Portas 25GE SFP28 4
5 Portas dedicadas para 2
MGMT/HA
6 Porta console RJ45 1
7 Porta USB 1
8 Fontes de alimentagao 2 (redundantes, hot-
swap)
3.3.3. Funcionalidades minimas de seguranca
Item Categoria Requisitos minimos
1 Inspegao Stateful inspection, IPv4/IPv6, inspe¢dao SSL/TLS (incluindo TLS 1.3)
Protecéo . . ~ s
2 avancada IPS, antimalware, protegdo contra ameacas avancadas, reputacdo e andlise comportamental
3 Filtragem Filtragem de URLs, filtragem DNS, controle de aplicagoes
4 VPN Suporte a VPN IPsec e SSL VPN, com autenticagdo integrada a AD/LDAP/RADIUS/SAML
5 SD-WAN Capacidade nativa de balanceamento, failover e otimizac¢édo de trafego
6 Politicas Criacao de politicas baseadas em usuario, grupo, aplicacdo, endereco, porta e horario
7 Integragdo Compatibilidade com solugdo de gerenciamento e anélise de logs (FortiAnalyzer ou equivalente)
3.3.4. Requisitos da solucao de gerenciamento e analise de logs
Item Funcao Descricao minima
1 Coleta de logs Registro e armazenamento de logs de ambos os firewalls operando em HA
2 Auditoria Geragao de relatdrios de segurancga, conformidade, trafego e operacgéo
3 Correlagao Capacidade de andlise correlacionada de eventos de seguranga
4 Integracdo Compatibilidade com ferramentas de SIEM e monitoramento ja utilizadas pela SEFAZ/RN
5 Retencao Periodo de retencédo conforme normas internas e politicas da SEFAZ/RN




3.3.5. Requisitos de implementacao

Item Etapa Descri¢ao minima
1 Instalagao Montagem fisica dos equipamentos, energizagdo, cabeamento e validagéo inicial
2 Configuragao Configuracéo dos equipamentos em HA, defini¢do de zonas, interfaces e politicas base
3 Migragéo Migracao completa das regras, objetos, rotas, VPNs, NAT, publicagdes e integragdes existentes
4 Testes Testes de failover, VPN, filtragem, inspegoes, capacidade e validagao geral
5 Estabilizagdo Periodo de acompanhamento pés-implantagdo para ajustes finos
6 Documentagao Entrega de relatoério técnico as-built com diagramas, parametros configurados e recomendagoes operacionais
4. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO:
4.1. Devido a combinagéo do trafego de aplicagées modernas em grande escala na internet e com o surgimento diario de novas ameacas que tem como

alvo as empresas privadas e principalmente 6rgaos de Governo, os sistemas firewalls tradicionais, que tem suas fungées baseadas em controle de portas
TCP/IP e roteamento, ndo sao capazes de detectar e bloquear estes tipos de ameacas. estes sistemas de firewall ndo podem detectar cédigos maliciosos que
estejam embarcados dentro de aplicagdes, ndo podem enxergar conteudo de pacotes criptografados e tdo pouco bloquear muitos tipos de ataques, como por
exemplo, o ataque conhecido como sneaky rogue, que sdo aplicativos malicioso que usam numeros de portas diferentes das portas padrdo. Malwares
sofisticados, como por exemplo os que usam ataques do tipo Botnet, visam criar células para atacar outras redes externas a partir da infraestrutura interna
hospedeira, ja o Ransomware, que hoje se tornou uma das ameagas mais perigosas para 6rgdaos de Governo, que tem o modus operandi de sequestrar dados e
solicitar o pagamento de altas quantias para que seja possivel recuperar os dados sequestrados.

4.2, Para proporcionar uma maior protecdo e seguranga das comunicagées das suas redes e dos sistemas publicados para a sociedade a SEFAZ-RN
adquiriu em 11/04/2017, através do Contrato N 2148/OC-BR - PROFISCO/RN - Processo N¢ 39805/2017-1, uma solugdo de Firewall/UTM, 02 (dois)
equipamentos Firewall e 01 (hum) gerador de relatérios UTM para gestdo unificada de ameacas (Firewall-UTM -NGFW - Fortigate).

4.3. Equipamentos robustos e desenvolvidos para proteger redes dos mais diversos tamanhos que contam com varios recursos de seguranga, tais como:
antivirus, anélise de malwares desconhecidos, usando a tecnologia Sandbox, filtro de sites da internet através de categorias alimentadas diariamente pelo
fabricante do equipamento e através de filtro DNS, controle de aplicacdes que usam a camada 7 para acessar a internet, deteccdo e bloqueio de ataques do
tipo SQL Injection, Botnet, PortScan e diversos outros originados das redes internas e da internet, usando o recurso de IPS, bloqueio de ataques avancados
com variagdo de comportamento, através da tecnologia ATP, criagdo de VPN segura entre sites e para usuérios, usando as tecnologias IPSEC, SSL VPN e
L2TP com criptografia e inspecao de trafego, detecgdo de vulnerabilidades em dispositivos internos como computadores, notebooks, tablets e quaisquer outros
que usem a rede.

4.4, Esses equipamentos proporcionaram a SEFAZ-RN reduzir vulnerabilidades, aumentando a seguranca e dando condigdes para a equipe técnica agir
na corregdo de falhas de seguranga que venham a ser detectadas na rede e equipamentos, por permitir uma visao detalhada do trafego de dados na rede a
nivel de porta, origem, destino, pais, dispositivos, usudarios e aplicagdes em tempo real e através de relatérios.

4.5. Os firewalls desempenham papel central na infraestrutura tecnolégica da SEFAZ/RN, pois realizam inspec¢do profunda de trafego, previnem
intrusdes, bloqueiam ataques, controlam acessos, possibilitam VPNs seguras e garantem a continuidade dos servigos fazendarios.
4.6. Com o aumento do trafego de dados, da quantidade de sistemas e integragoes, e da dependéncia tecnoldgica, os equipamentos atuais ja operam
proéximos de sua capacidade maxima.
4.7. Firewalls nao sdo substituidos com frequéncia devido ao alto impacto operacional, sendo essencial manter a solugdo atual segura e atualizada até
que seja possivel planejar a evolugao para equipamentos mais robustos.
4.8. Neste cenario, a contratacao tem por objetivo renovar as licencas de seguranca, suporte e atualizacao dos firewalls de perimetro
Fortigate 500E e do FortiAnalyzer Virtual Appliance, que compéem a camada central de protecao da rede institucional da SEFAZ/RN.
4.9. Esses dispositivos sdo responsaveis pela defesa do ambiente de Tecnologia da Informagao contra ameacgas cibernéticas, controle do trafego de
rede, garantia de integridade dos sistemas internos e manutencéo da disponibilidade dos servigos essenciais prestados pela Secretaria.
4.10. As licencas que necessitam de renovacao sao:

I- 2 (duas) licencas UTM 5x9 para FGT 500E: FG5HOE5818908129 e FG5HOE5818908396

1I - 1 (uma) licenca FortiCare Virtual Appliance 5x9 - 26 Gb Logs/Day: FAZ-VM0000099525
4.11. A renovagdo é urgente, considerando a proximidade da expiragdo das licencas, o que acarretaria perda de atualizagdes de seguranga, interrupgédo
do suporte do fabricante e exposigao critica a incidentes cibernéticos.
4.12. A contratagao é vidvel e necesséria para preservar a seguranca do ambiente, a continuidade dos servigos essenciais e o atendimento as demandas
crescentes da SEFAZ/RN.
4.13. Manter estes equipamentos com suporte, garantia e atualizagées do fabricante é essencial a continuidade da protecdao adequada da SEFAZ-RN,

pois a segurancga cibernética nao é estéatica. A cada més, novas brechas e técnicas de invasao sdo descobertas e exploradas por agentes mal-intencionados,
colocando em risco a integridade dos sistemas e das informagoes.

4.14. Sem as correcOes fornecidas pelo fabricante e sem acesso a uma equipe de suporte especializada, até mesmo um ataque simples pode resultar em
grandes prejuizos — desde a interrupgdo de servigos e sistemas essenciais para a arrecadagao e fiscalizagao tributdria, até o vazamento de dados sigilosos,
cuja protecdo é obrigacdo legal do Estado.

4.15. Além disso, a Lei Geral de Protecdo de Dados (LGPD) e as normas internas de governanga de tecnologia da informagédo exigem que 6rgédos publicos
adotem mecanismos modernos e constantemente atualizados de defesa digital.

4.16. Assim, manter o firewall Fortinet - Fortigate com suporte ativo, garantia e licenciamento vigente nao é apenas uma pratica de boa gestdo, mas
também uma demonstragdo de conformidade legal e de compromisso institucional com a sociedade.

4.17. Essa medida evita gastos inesperados com reparos emergenciais, reduz significativamente o tempo de indisponibilidade em caso de falhas e
assegura que a SEFAZ/RN cumpra seu papel de proteger informagbes estratégicas e garantir a continuidade dos servigos. Trata-se de uma agao preventiva
que reforca a resiliéncia tecnoldgica da instituicédo e fortalece a confianga da populagédo nos servigos fazendérios.

4.18.

5. ALINHAMENTO AOS INSTRUMENTOS DE PLANEJAMENTO INSTITUCIONAL.:

5.1. Conforme o item "ALINHAMENTO DA SOLUCAO" do ETP., a solucédo esta alinhada aos objetivos estratégicos:
5.1.1. OBO09 - Acelerar a transformagcéo digital de forma sistémica, aprimorando a gestédo de tecnologia da informagéo
5.1.2. OB12 - Assegurar a Infraestrutura Organizacional Adequada.

6. DEMONSTRACAO DA PREVISAO DA CONTRATACAO NO PLANO DE CONTRATACOES ANUAL:
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6.1. E fundamental esclarecer que, conforme a Lei n® 14.133/2021 e o Decreto n 10.947/2022, a estimativa de valor apresentada no Termo de

Referéncia (TR) ndo precisa corresponder de forma exata ao valor inicialmente registrado no Plano de Contratagées Anual (PCA). O PCA estabelece uma
estimativa de carater preliminar, destinada ao planejamento e a governanga orgamentaria em uma perspectiva macro e de longo prazo. Em contrapartida, o
valor no TR representa a estimativa de mercado final e pormenorizada, resultante de uma pesquisa de precos aprofundada e atualizada, que capta as
condigOes mercadoldgicas vigentes no momento da formalizagdo da contratagao.

RELACAO ENTRE A DEMANDA PREVISTA E A CONTRATADA:

7.1. A demanda prevista esta sendo totalmente atendida com a solucdo proposta, que sera contratada.
8. RESULTADOS ESPERADOS COM A PRETENDIDA CONTRATACAO:
8.1. A contratagdo dos novos firewalls proporcionara beneficios como:

I- aumento da segurancga perimetral;

II - maior desempenho e capacidade de inspegédo;

III- maior disponibilidade dos servigos criticos;

IV-  adequacao ao crescimento futuro;

V- reducgao de riscos operacionais;

VI- melhor detecgao e bloqueio de ameagcas;

VII - maior confiabilidade e estabilidade da operacao;

VIIT - melhor capacidade de auditoria e conformidade com a LGPD.

9. PARCELAMENTO DA SOLUGAO DE TIC:

9.1. Em atencgédo ao principio do parcelamento obrigatério, conforme preconizado pela Simula n? 247 do Tribunal de Contas da Unido (TCU), que visa a
ampliagdo da competitividade e a otimizacdo da contratagdo, a Administragdo Publica deve, sempre que tecnicamente vidvel e economicamente vantajoso,
dividir o objeto da licitagdo em itens ou lotes. Contudo, a prépria Simula ressalva a possibilidade de adjudicacgédo por preco global quando houver prejuizo para
o conjunto ou complexo ou perda de economia de escala.

9.2. Neste contexto, justifica-se o ndo parcelamento da presente contratagdo, que envolve a aquisicdo e implementagao de uma solugao integrada de
seguranga perimetral composta por firewalls FortiGate 600F (ou superiores), incluindo o fornecimento dos equipamentos, instalagéo fisica, configuragdo,
migracao das politicas atuais, integracdo com os servicos da SEFAZ/RN e suporte especializado durante o periodo inicial de operagao. A opcao por um lote
tnico, com adogéo do critério de julgamento pelo menor preco global, fundamenta-se nas seguintes razdes técnicas e operacionais, que demonstram a
inviabilidade técnica e a desvantagem econdémica do parcelamento.

9.2.1. Unicidade Técnica e Operacional e Interoperabilidade Essencial: A solugdo de seguranga perimetral, por sua natureza intrinseca, exige uma
integracdo coesa e interoperabilidade plena entre todos os seus componentes (hardware, software de licenciamento UTM, licenca de gerenciamento e analise
de logs, e servigos de implementagao). O ETP (item 10.1) descreve a solugao como uma plataforma de segurancga perimetral baseada em firewalls corporativos
FortiGate 600F (ou superiores), operando em alta disponibilidade (HA), com gerenciamento centralizado e capacidade de protecao avangada. O parcelamento
do objeto, com a contratagdo de diferentes fornecedores para cada um desses elementos, poderia resultar em incompatibilidades técnicas, falhas de
comunicagdo entre os sistemas e, consequentemente, em vulnerabilidades de seguranca que comprometeriam a integridade da rede da SEFAZ/RN. A
contratagdo de um tunico fornecedor garante que todos os elementos da solugdo sejam projetados para funcionar em conjunto, otimizando o desempenho e a
eficacia da protegao, conforme os requisitos de negdcio (item 5.1) e de projeto de implementagéo (item 5.6) do ETP.

9.2.2. Eliminacao de Riscos de Conflito de Responsabilidades e Garantia de Suporte Unificado: Em um ambiente de seguranca complexo e
critico, como o da SEFAZ/RN, a ocorréncia de incidentes ou falhas exige uma resposta rapida e coordenada. O ETP (item 2.11 e 2.13) ressalta a urgéncia da
renovagao das licengas para evitar a perda de atualizagdoes de seguranca e a interrupgao do suporte do fabricante, o que exporia criticamente a SEFAZ/RN a
incidentes cibernéticos. Com multiplos fornecedores, a identificacdo da origem de um problema (seja no hardware, software, instalagdo ou suporte) torna-se
um desafio, gerando conflitos de responsabilidade e atrasos criticos na resolugdo. A contratacdo em lote tinico estabelece um ponto unico de responsabilidade
(Single Point of Contact - SPOC), simplificando a gestdo, agilizando o suporte técnico e garantindo a responsabilizagdo integral do contratado pela
performance e seguranca da solugdao como um todo, incluindo a garantia e o suporte por 36 meses (item 5.3 do ETP).

9.2.3. Otimizacao da Curva de Aprendizado e Gestao da Equipe Interna: A implementacdo e a gestao de uma nova solugdo de seguranca
demandam treinamento e capacitacdo da equipe técnica da SEFAZ/RN. O ETP (item 21.1) prevé a transferéncia de conhecimento para que a equipe técnica
possa operar plenamente os equipamentos no uso cotidiano. A padronizagédo da tecnologia e dos processos, proporcionada por um unico fornecedor, otimiza a
curva de aprendizado da equipe, reduzindo a complexidade de gestdo e manutengdo. A interagdo com multiplos fornecedores e tecnologias distintas
aumentaria significativamente a carga de trabalho da equipe interna, desviando recursos de outras atividades essenciais e comprometendo a eficiéncia
operacional.

9.2.4. Mitigacao de Riscos de Seguranca e Conformidade com a LGPD: A fragmentagdo da solugdo de seguranga perimetral, com a integracao de
produtos e servigos de diferentes origens, pode introduzir vetores de ataque adicionais e dificultar a aplicagdo de politicas de segurancga consistentes. O ETP
(item 2.15) destaca que a Lei Geral de Protegdo de Dados (LGPD) e as normas internas de governanga de tecnologia da informagdo exigem que érgédos
publicos adotem mecanismos modernos e constantemente atualizados de defesa digital. A abordagem de lote tinico minimiza esses riscos, permitindo uma
arquitetura de seguranga mais robusta e controlada, essencial para a protecao de dados sensiveis e sistemas criticos da SEFAZ/RN, em conformidade com a
LGPD . Além disso, o ETP (item 19.2) veda a subcontratagdo do objeto, reforcando que a solugdo envolve dados sensiveis e sistemas criticos, e a delegagéo de
atividades para terceiros introduziria riscos inaceitaveis de seguranga, integridade e responsabilidade contratual.

9.3. Diante do exposto, o parcelamento do objeto desta contratacdo representaria um risco inaceitavel a seguranca da informacdo da SEFAZ/RN,



geraria complexidade operacional desnecessaria, aumentaria os custos de gestdo e manutencdo a longo prazo, e comprometeria a eficacia da solugao. A
adjudicacéo em lote Unico €, portanto, a medida mais prudente e tecnicamente justificavel para assegurar a plena consisténcia, seguranca e economicidade da
solugdo de seguranga perimetral, em estrita observéancia aos principios da Lei n® 14.133/2021.

10. REQUISITOS DA CONTRATACAO:

Os requisitos da Contratacao, em sintonia com o ETP (doc SEI 37428043) estao indicados a seguir:

10.1. Requisitos de Negodcio

10.1.1. A solugdo de firewall corporativo deve dispor de capacidade de processamento, inspegcdo de trafego, seguranca avancada e continuidade
operacional adequadas para atender as demandas atuais da SEFAZ/RN e ao crescimento projetado para os proximos 3 anos.

10.1.2. O objeto é classificado como servico comum, conforme art. 62, XIII, da Lei n® 14.133/2021.

10.1.3. Os equipamentos e licengas devem ser entregues, instalados e configurados em plena operagao no Centro Administrativo do RN.
10.1.4. A solugdo deve ter suporte técnico do fabricante por pelo menos 36 meses.

10.1.5. A contratacdo deve ampliar a seguranga da rede, permitir expansao da capacidade, sustentar o crescimento de servigos e atender as diretrizes da
LGPD.

10.2. Requisitos Legais

10.2.1. O presente processo de contratacdo estd aderente a Constituicdo Federal, a Constituigdo Estadual do RN e a Lei n? 14.133/2021.
10.3. Requisitos de manutencgao

10.3.1. A garantia e o suporte devem ter duragdo minima de 36 meses.

10.3.2. O suporte deve seguir a politica vigente do fabricante.

10.3.3. Deve haver manutencgdo e suporte técnico para hardware, software, licengas e servigos UTM, inclusive trocas necessdrias.
10.3.4. O suporte deve ser 24x7x365.

10.3.5. O suporte deve ser realizado via chamados, sistema eletronico e atendimento telefonico.

10.3.6. Deve haver monitoramento ativo do fabricante.

10.3.7. A contratada deve auxiliar a SEFAZ/RN no relacionamento com o fabricante.

10.3.8. Devem ser disponibilizados: portal, e-mail, linha 0800 e/ou telefone fixo.

10.3.9. Atualizacdes de firmware e assinaturas devem ser aplicadas sem custo adicional.

10.4. Requisitos temporais

10.4.1. A vigéncia contratual deve ser de 36 meses.

10.4.2. A entrega dos equipamentos e licengas deve ocorrer em até 60 dias corridos.

10.4.3. A instalagao, configuragdo e migracdo devem ocorrer em até 15 dias corridos apds o recebimento.

10.4.4. Os prazos seguem o art. 183 da Lei 14.133/2021 (exclui o dia de inicio e inclui o do vencimento).

10.4.5. Os prazos devem ser considerados em dias corridos.

10.5. Requisitos de seguranca da informacao e privacidade

10.5.1. A contratada deve seguir todas as politicas e normas da SEFAZ/RN.

A contratada deve obedecer integralmente a LGPD.
10.5.2. As informagdes acessadas devem ser tratadas como confidenciais.
10.5.3. As atividades devem obedecer as politicas de seguranga da SEFAZ/RN.

10.5.4. A contratada deve manter sigilo absoluto, sob responsabilidade civil, penal e administrativa.

10.6. Requisitos de projeto de implementacao

10.6.1. O Plano de Instalagdo deve ser entregue em até 2 dias Uteis apds a assinatura do contrato.

10.6.2. O cronograma de implantagdo nédo deve superar 15 dias uteis.

10.6.3. Deve incluir diagrama de arquitetura, plano de testes e todos os detalhes técnicos.

10.6.4. Deve contemplar levantamento da infraestrutura, migragdo das politicas, configuragdo inicial, ativagdo das licengas, definicdo das politicas de
seguranga, plano de testes, contingéncia e documentagao.

10.6.5. A contratante deve aprovar o plano em até 3 dias uteis.

10.6.6. A contratada deve ajustar o plano em até 3 dias tuteis, caso necessario.

10.6.7. Ao final, deve ser entregue relatério As-Built contendo arquitetura final, configuragdes realizadas, resultados dos testes, monitoramento,
recomendacgoes e documentagao.

10.6.8. Os servigos devem ser prestados por profissionais certificados pelo fabricante.

10.6.9. Despesas de deslocamento e hospedagem serdo da contratada.

10.6.10. A implantagdo s6 pode iniciar apds aprovacdo formal do Plano de Instalagdo.

10.7. Requisitos de experiéncia profissional

10.7.1. Os servigos devem ter profissionais habilitados e experientes na tecnologia de firewall.

10.7.2. A contratada deve comprovar experiéncia prévia em servigos semelhantes.

10.8. Requisitos de formacao da equipe

10.8.1. Item n&o aplicéavel.

10.9. Requisitos da metodologia de trabalho

10.9.1. A CONTRATADA deverd observar integralmente os requisitos de implantagéo, instalagdo e fornecimento e demais especificagbes definidas neste
instrumento.

10.10. Outros requisitos aplicaveis - modelo de licitacao

10.10.1.  Alicitagédo devera ser em um unico lote, com adog&o do critério de julgamento pelo menor preco global.

10.11. Outros requisitos aplicaveis - visita técnica

10.11.1. A avaliagao prévia do local de instalagdo nédo é obrigatoéria, mas é assegurado ao interessado o direito de realizar vistoria prévia.
10.11.2. A visita podera ser agendada pelos e-mails cotin@sefaz.rn.gov.br e/ou cplset@sefaz.rn.gov

10.11.3. A SEFAZ/RN néo aceitaréd alegagoes de desconhecimento de condigdes técnicas para execugao dos servigos.

11. CONTRATACOES PUBLICAS SIMILARES:

11.1. Contrato n? 16/2023 - Hospital das Forgas Armadas (Ministério da Defesa), contratacdo de solugdo de Next Generation Firewall (NGFW) em alta
disponibilidade, com servigo de suporte centralizado de plataforma de seguranga, R$ 2.867.400,00, acessivel em:
https://pncp.gov.br/app/contratos/03277610000125/2023/000214

11.2. Contrato n? 34/2024 - Presidéncia da Republica / Casa Civil, aquisicdo de equipamentos Firewall de Aplicagdo Web (WAF), com fornecimento de
appliances, licengas, suporte e atualizagdo, R$ 3.884.000,00, acessivel em: https://pncp.gov.br/app/contratos/00394411000109/2024/000152

11.3. Edital n® 90044/2025 - Tribunal Regional Eleitoral de Goids, R$ 14.266.587,59, Registro de precos para futura e eventual aquisicdo de solugdes de

firewalls NGFW com garantia técnica, para prover seguranca-perimetral com administracie, e gerenciamento-das politicas de seguranga, incluindo os



dispositivos de protegdo de rede Firewalls, com controle de acesso e de ameacgas, funcionalidades de NGFW incluindo as consoles para gerenciamento
centralizado desses Firewalls, conforme condigOes e especificagdes estabelecidas no SEI 24.0.000011477-0, acessivel em
https://pncp.gov.br/app/editais/00509018000113/2025/3401

11.4. Edital n® 90004/2025, Instituto Nacional de Tecnologia da Informagéo, contratagdo de uma Solugdo de Seguranga de Perimetro de Rede de Alta
disponibilidade tipo Firewall (NGFW) e Servigo de Acesso Seguro (ZTNA) com garantia de suporte e manutengdo por sessenta (60) meses, incluindo a
instalacgao, implementagao e a transferéncia de conhecimento da solucao, R$ 5.977.500,00, acessivel em
https://pncp.gov.br/app/editais/04039532000193/2025/9

12. PAPEIS E RESPONSABILIDADES:

12.1. DA CONTRATANTE

12.1.1. Exigir o cumprimento de todas as obrigagdes assumidas pela contratada, de acordo com as cldusulas contratuais e os termos de sua proposta.
12.1.2. Indicar e nomear gestores e fiscais para acompanhar e fiscalizar a execugdo do contrato.

12.1.3. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme inspecoes realizadas.

12.1.4. Comunicar a CONTRATADA para que emita a Nota Fiscal ou Fatura com o valor exato dos equipamentos entregues e das horas realizadas.
12.1.5. Aplicar a CONTRATADA as sangdes administrativas regulamentares e contratuais cabiveis.

12.1.6. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da solugéo.

12.1.7. Prestar informagdes, atinentes ao objeto da contratagao, que venham a ser solicitadas pela CONTRATADA.

12.1.8. Permitir livre acesso aos colaboradores da CONTRATADA em suas dependéncias para a prestagdo dos servigos objeto desta contratagéo.
12.1.9. Notificar a CONTRATADA da ocorréncia de eventuais imperfeigdes, falhas ou irregularidades constatadas no curso da execucdo do contrato,

fixando prazo para a sua correcdo, certificando-se de que as solugdes por ela propostas sejam as mais adequadas.

12.1.10.  Efetuar o pagamento a CONTRATADA, de acordo com as condigbes de preco e prazo estabelecidas no contrato, desde que cumpridas todas as
formalidades e exigéncias do instrumento contratual.

12.1.11.  Realizar avaliagbes periddicas da qualidade dos servigos.
12.1.12.  N&o praticar atos de ingeréncia na administracdo da CONTRATADA.

12.1.13. Néo exercer o poder de mando sobre os colaboradores da CONTRATADA, devendo reportar-se somente ao preposto ou responsaveis por ela
indicados.

12.1.14.  Fornecer atestados de capacidade técnica quando solicitado, desde que atendidas as obrigagdes contratuais.

12.1.15.  Suspender a execugdo dos servigos, total ou parcialmente, em qualquer tempo, sempre que julgar necessario e em sintonia com a Legislagao
vigente.

12.2. DA CONTRATADA

12.2.1. Entregar os equipamentos conforme especificados neste Termo de Referéncia.

12.2.2. Cumprir os prazos conforme especificados neste Termo de Referéncia.

12.2.3. Realizar os servigos conforme especificados neste Termo de Referéncia.

12.2.4. Alocar profissionais capacitados para realizagao de todos os servigos contratados.

12.2.5. Responsabilizar-se por qualquer ato de seus colaboradores que venham a danificar os equipamentos ou indisponibilizar os servicos da SEFAZ/RN;
13. FORMA E CRITERIO DE SELECAO DO FORNECEDOR:

13.1. O Fornecedor sera selecionado por meio da realizacdo de procedimento de LICITAGAO, na modalidade PREGAO, sob a forma ELETRONICA, em
lote tnico, com adogao do critério de julgamento pelo menor prego global.

13.2. A contratagdo do objeto pretendido tem amparo na Lei N2 14.133/2021, no que couber, e demais legislagdes aplicadas a matéria.

13.3. Os servigos objeto desta contratacdo, sao caracterizados como comuns, uma vez que, seus padrdes de qualidade e desempenho podem ser
objetivamente definidos por meio de especificacdes usuais de mercado, conforme preconiza o Artigo 62, inciso XIII, da Lei N© 14.133/2021.

13.4. O proponente deverd apresentar proposta, juntamente com a documentagdo necessaria para habilitacdo exigida no edital.

13.5. A apresentagdo da proposta implicard plena aceitagdo, por parte do proponente, das condigdes estabelecidas neste Termo Referéncia.

13.6. Devera estar incluido no preco todos os insumos que o compdem, tais como as despesas com mao de obra, impostos, taxas, frete, seguros e

quaisquer outros que incidam direta ou indiretamente no fornecimento do objeto desta licitagéo.

13.7. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de esclarecimentos complementares, poderdo ser
efetuadas diligéncias, na forma do § 22 do art. 59 da Lei n® 14.133, de 2021, para que a empresa comprove a exequibilidade da proposta durante o certame
licitatdrio.

13.8. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira tanto em relacdo aos lances intermediarios quanto em
relagdo a proposta que cobrir a melhor, serd de 0,50%.

13.9. Regime de execucao:

13.9.1. O regime de execugdo do contrato sera por prego global.

13.10. Aplicacao da margem de preferéncia:

13.10.1.  N&o serd aplicada margem de preferéncia na presente contratagao.
13.11. Exigéncias de habilitacao:

13.11.1. Previamente a andlise dos documentos necesséarios a habilitagdo, a Administragdo verificard o eventual descumprimento das condigbes para
contratagao, especialmente quanto a existéncia de sang¢do que a impecga, mediante consulta a cadastros informativos oficiais, tais como:

13.11.1.1. Sistema de Cadastramento Unificado de Fornecedores - SICAF;

13.11.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Uni&o;

13.11.1.3. Cadastro Nacional de Empresas Punidas - CNEP, mantido pela Controladoria-Geral da Unido.

Para fins de habilitacao, devera o licitante comprovar os seguintes requisitos:
13.11.2. Habilitacao juridica:

13.11.2.1. Empresério individual: inscri¢do no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede; Microempreendedor
Individual - MEI: Certificado da Condigdo de Microempreendedor Individual - CCMEI, cuja aceitagao ficara condicionada a verificagdo da autenticidade no
sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

13.11.2.2. Sociedade empresdria, sociedade limitada unipessoal - SLU ou sociedade identificada como empresa individual de responsabilidade limitada -
EIRELI: inscrigdo do ato constitutivo, estatuto ou contrato social no Registro Piblico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede,
acompanhada de documento comprobatoério de seus administradores;

13.11.2.3. Sociedade empreséria estrangeira: portaria de autorizagdao de funcionamento no Brasil, publicada no Diario Oficial do Estado e arquivada na Junta
Comercial da unidade estadual onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede, conforme Instrucéo
Normativa DREI/ME n.2 77, de 18 de marco de 2020.

13.11.2.4. Sociedade simples: inscrigdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada de documento
comprobatério de seus administradores;

13.11.2.5. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscrigao do ato constitutivo da filial, sucursal ou agéncia da sociedade simples ou
empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbagdo no Registro
onde tem sede a matriz


https://www3.comprasnet.gov.br/sicaf-web/public/pages/consultas/consultarRestricaoContratarAdministracaoPublica.jsf
http://www.portaldatransparencia.gov.br/ceis
https://www.portaltransparencia.gov.br/sancoes/cnep
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor
https://www.gov.br/economia/pt-br/assuntos/drei/legislacao/arquivos/legislacoes-federais/indrei772020.pdf

13.11.2.6. Sociedade cooperativa: ata de fundagao e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou
inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n? 5.764, de 16 de dezembro de 1971.

13.11.2.7. Os documentos apresentados deverdo estar acompanhados de todas as alteracdes ou da consolidacdo respectiva.

13.11.3. Habilitacao fiscal, social e trabalhista:
13.11.3.1. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

13.11.3.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagao de certiddo expedida conjuntamente pela Secretaria da Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido
(DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014, do
Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

13.11.3.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

13.11.3.4. Prova de inexisténcia de débitos inadimplidos perante a Justiga do Trabalho, mediante a apresentagdo de certidao negativa ou positiva com efeito
de negativa, nos termos do Titulo VII-A da Consolidagao das Leis do Trabalho, aprovada pelo Decreto-Lei n? 5.452, de 12 de maio de 1943;

13.11.3.5. Prova de inscri¢do no cadastro de contribuintes Estadual relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;

13.11.3.6. Prova de regularidade com a Fazenda Estadual do domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

13.11.3.7. Caso o fornecedor seja considerado isento dos tributos Estadual relacionados ao objeto contratual, deverd comprovar tal condigao mediante a
apresentacao de declaracgédo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

13.11.3.8. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado previstos na Lei
Complementar Estadual n? 675, de 2020 e Lei Complementar n. 123, de 2006, estara dispensado da prova de inscrigdao nos cadastros de contribuintes
estadual e municipal.

13.11.4. Qualificacao Economico-Financeira:

13.11.4.1. Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa fisica, ou de sociedade
simples;

13.11.4.2. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133, de 2021, art. 69, caput, inciso II);

13.11.4.3. Indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), comprovados mediante a apresentacdo pelo
licitante de balango patrimonial, demonstracao de resultado de exercicio e demais demonstragdes contdbeis dos 2 (dois) ultimos exercicios sociais e obtidos
pela aplicagao das seguintes formulas:

13.11.4.4. Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo Prazo) / (Passivo Circulante + Passivo Nao Circulante);
13.11.4.5. Solvéncia Geral (SG)= (Ativo Total) / (Passivo Circulante +Passivo ndo Circulante); e
13.11.4.6. Liquidez Corrente (LC) = (Ativo Circulante) / (Passivo Circulante).

13.11.4.7. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC), seré exigido para fins de habilitagdo capital minimo de 1% do valor total estimado da contratagao.

13.11.4.8. As empresas criadas no exercicio financeiro da licitacdo deverao atender a todas as exigéncias da habilitagdo e poderdo substituir os
demonstrativos contdbeis pelo balango de abertura. (Lein® 14.133, de 2021, art. 65, §19).

13.11.4.9. O balango patrimonial, demonstracdo de resultado de exercicio e demais demonstragées contdbeis limitar-se-do ao ultimo exercicio no caso de a
pessoa juridica ter sido constituida ha menos de 2 (dois) anos. (Lein? 14.133, de 2021, art. 69, §62)

13.11.4.10. As exigéncias deste item, visa mitigar riscos, proteger o interesse publico, assegurar a viabilidade de uma contratagdo segura, eficiente e em
sintonia com os principios da boa gestdo publica e da Lei 14.133/2021.

13.11.4.11. As certiddes negativas de faléncia e insolvéncia, a andlise dos indices contdbeis e dos balangos patrimoniais sdo ferramentas essenciais para
demonstrar a boa situagdo financeira da licitante. Elas garantem que a empresa a ser contratada tenha a solidez necessaria para honrar um compromisso
dessa magnitude e minimizam o risco de inexecugdo contratual, extremamente danosa ao Erario.

13.11.4.12. Visando a competitividade, o subitem 11.4.7 deste item prevé um mecanismo de flexibilidade que permite a participacdo das empresas que nao
atingirem os indices financeiros exigidos, sem abrir mdo da seguranca juridica. Tal medida garante que a SEFAZ/RN possa atrair o maior numero de
licitantes, assegurando a solidez financeira do futuro contratado.

13.11.5. Qualificacao Técnica:

13.11.5.1. Atestados de capacidade técnica compativeis com o objeto.

13.11.5.2. Atestados podem ser da matriz ou filial.

13.11.5.3. Administracao pode solicitar documentos complementares.

13.11.5.4. Todas as exigéncias possuem justificativa técnica associada ao risco e complexidade do objeto.

13.11.6.  As exigéncias de habilitagdo, em especial a Econémico-Financeira e Qualificacao Técnica exigidos na presente contratacdo fundamenta-se na
natureza estratégica e critica do objeto, que envolve a aquisi¢cdo e implementacédo de uma solugao integrada de segurancga perimetral para a SEFAZ/RN.
13.11.7. A infraestrutura de seguranca da informacgao é vital para a continuidade dos servigos fazenddrios, a protegdo de dados sensiveis e a conformidade
com a Lei Geral de Protecdo de Dados (LGPD).

13.11.8. A complexidade dos firewalls de nova geracdo (NGFW) e a necessidade de integracdo com a infraestrutura existente da SEFAZ/RN exigem
profissionais altamente qualificados e certificados pelo fabricante, bem como, que o Fornecedor demonstre condi¢ées Econdmico-Financeira para assegurar
a viabilidade de uma contratagdo segura, eficiente e em sintonia com os principios da boa gestdo publica e da Lei 14.133/2021, mitigando os riscos de falhas
na implantagdo, operagao e execugdo contratual, protegendo assim o interesse publico e o erario.

13.11.9. A Administracdo, poderd, a qualquer tempo, durante a fase de habilitacdo ou em qualquer outra fase do processo licitatorio, solicitar aos licitantes
a apresentagdo de documentos complementares, informagdes adicionais ou a realizagdo de diligéncias destinadas a esclarecer ou a complementar a instrugdo
do processo. Esta prerrogativa visa a aferir a veracidade das informagées e documentos apresentados, bem como a adequagdo das propostas as exigéncias do
edital e da legislagao vigente, em conformidade com a Lei n® 14.133/2021.

13.11.10. A omissdo ou a recusa injustificada do licitante em atender as solicitagées da Administragdo no prazo estabelecido poderd implicar a inabilitagdo
ou a desclassificagdo da proposta, sem prejuizo das demais sangoes cabiveis.

14. MODELO DE EXECUCAO DO OBJETO:

14.1. O equipamento deverd ser entregue, instalado, configurado e colocado em plena operagdo no Centro Administrativo do Estado do Rio Grande do
Norte (Av. Senador Salgado Filho, s/n, Lagoa Nova, Natal/RN, CEP 59064-901), observando integralmente os requisitos técnicos, operacionais e de seguranga
estabelecidos neste Termo de Referéncia. A entrega dos equipamentos e licengas deverd ocorrer em até 60 (sessenta) dias corridos apés a assinatura do
contrato.

14.2. Apés a entrega, a contratada devera realizar a instalagdo fisica, incluindo montagem nos racks, cabeamento, energizagdo, verificacdo de
conectividade e validagdo inicial de funcionamento. A instalagdo, configuragdo e migragdo deverdo ser concluidas em até 15 (quinze) dias corridos apés o
recebimento dos equipamentos pela SEFAZ/RN.

14.3. O equipamento devera possuir suporte técnico do fabricante por pelo menos 36 (trinta e seis) meses, com atendimento integral as politicas
oficiais do fabricante.

14.4. O prazo de garantia deve ser de no minimo 36 (trinta e seis) meses, contados a partir da emissdo do Termo de Recebimento Definitivo,
compreendendo manutengao preventiva e corretiva, substituicdo de pecas e correcdes de falhas sem custo adicional.

14.5. O suporte técnico devera atender a politica de suporte vigente do fabricante, incluindo atualizagbes, corregdes de firmware, patches de seguranca,
além das diretrizes técnicas publicadas, observando o disposto nas politicas oficiais.

14.6. A manutencgéo e o suporte técnico para todas as camadas da solucdo, abrangendo hardware, software, licengas e servigos de seguranga, deverdo
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ser prestados diretamente pelo fabricante, incluindo a garantia de substituicdo de qualquer pega, componente ou médulo que apresente defeito, durante todo
o periodo de vigéncia do contrato.

14.7. O suporte técnico deverd ser disponibilizado de forma 24x7x365, garantindo atendimento ininterrupto para incidentes criticos, indisponibilidades
ou falhas que comprometam a operagéao.

14.8. Os servigos de suporte técnico tém por finalidade garantir a sustentagdo, continuidade, disponibilidade e plena utilizagdo da solugdo durante toda
a vigéncia contratual, assegurando intervengdes corretivas e preventivas de forma tempestiva.

14.9. O suporte devera ser prestado mediante abertura de chamados em sistema eletronico fornecido pela contratada ou pelo fabricante, devendo
também estar disponivel o atendimento por contato telefénico para incidentes de maior gravidade ou urgéncia.

14.10. A contratada devera auxiliar a SEFAZ/RN em todas as interagdes com o fabricante, incluindo abertura de chamados, acompanhamento,
comunicacdo técnica, repasse de informagdes e tratamento de incidentes.

14.11. A contratada devera disponibilizar, no minimo, os seguintes canais de suporte técnico: portal de atendimento para abertura e acompanhamento de
chamados; enderecgo de e-mail dedicado; central 0800; e telefone fixo para suporte técnico.

14.12. A execugdo do objeto devera seguir um Plano de Instalagdo que serd apresentado pela contratada em até 2 (dois) dias uteis apds a assinatura do
contrato, contendo cronograma detalhado, diagrama de arquitetura, plano de testes, metodologia de migragao, procedimentos de contingéncia e validagdes
necessdrias. O plano deveréa ser aprovado pela SEFAZ/RN em até 1 (um) dia 1til, e eventuais ajustes deverdo ser realizados pela contratada também em até
1 (um) dia util.

14.13. Ao término da implantagdo, a contratada deverd entregar Relatorio Técnico As-Built, contendo descricdo completa da arquitetura final,
configuragdes aplicadas, registros das etapas executadas, resultados dos testes realizados, evidéncias de funcionamento e recomendagdes de operagdo e
manutencgao.

15. MODELO DE GESTAO DO OBJETO:

15.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as cldusulas avengadas e as disposigoes da Lei n® 14.133/2021, sendo cada
parte responsavel pelas consequéncias da inexecugao total ou parcial de suas obrigagdes. Em caso de impedimento, ordem de paralisagdo ou suspensao do
contrato, o cronograma de execugéo serda automaticamente prorrogado pelo periodo correspondente, devendo tais circunsténcias ser registradas por meio de
simples apostila.

15.2. Todas as comunicagdes entre a SEFAZ/RN e a contratada deverdo ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se
o uso de mensagens eletronicas para este fim. A Administracdo podera convocar representantes da contratada sempre que necessario para adogao imediata
de providéncias relativas a execugao do objeto.

15.3. A execucgdo contratual serd acompanhada e fiscalizada pelos fiscais de contrato — técnico e administrativo — ou por seus substitutos, nos termos
do art. 117 da Lei n? 14.133/2021. Compete ao fiscal verificar o fiel cumprimento das condi¢des contratuais, assegurando que o objeto seja executado
conforme especificagdes, prazos e padrdoes de qualidade estabelecidos. Caberd ao fiscal conferir as notas fiscais e demais documentos necessarios ao
pagamento e, apds o ateste, encaminhd-los ao gestor do contrato para ratificagdo, conforme previsto no Decreto Estadual n® 32.449/2023.

15.4. O fiscal de contrato devera registrar no histérico de gerenciamento todas as ocorréncias relacionadas ao andamento da execucdo, incluindo
controle de vigéncia, saldo contratual, intercorréncias técnicas, conformidade dos servigos prestados e eventuais irregularidades. Devera, sempre que
necessario, determinar as medidas corretivas adequadas para regularizar faltas, falhas ou defeitos observados.

15.5. Caso sejam constatados inadimplementos contratuais, o fiscal deverd notificar formalmente a contratada, estabelecendo prazo razoavel para
apresentacao de manifestacgdo e solugao do problema, conforme dispde o Decreto Estadual n® 32.449/2023.

15.6. O fiscal devera observar ainda todas as disposigdes referentes a sua atuagao, previstas no Titulo IV, Capitulo II, Segéo IV, Subsecgéo II do Decreto
Estadual n° 32.449/2023.

15.7. O gestor do contrato devera acompanhar o desenvolvimento da execucgdo por meio de relatérios, pareceres, andlises técnicas e demais documentos
relativos ao objeto contratado, recebendo subsidios técnicos e operacionais fornecidos pelo fiscal. Caberda ao gestor coordenar, consolidar informagdes,
comunicar a autoridade competente situages relevantes e adotar providéncias necessdrias para garantir a correta execugdo contratual. O gestor observara
também as regras aplicaveis a sua fungao previstas no Titulo IV, Capitulo II, Secéo IV, Subsecao I do Decreto Estadual n? 32.449/2023.

16. CRITERIOS E FORMA DE PAGAMENTO:
16.1. Do recebimento:
16.1.1. Os servigos serdo recebidos provisoriamente pelo fiscal do contrato, no prazo de até 5 (cinco) dias, mediante termos detalhados que comprovem o

cumprimento das exigéncias técnicas e administrativas. O prazo serd contado a partir do recebimento da comunicacdo de cobranga encaminhada pela
contratada, acompanhada da comprovacédo da execucdo dos servigos correspondentes a parcela faturada.

16.1.2. A contratada é responsavel por reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, total ou parcialmente, quaisquer itens do
objeto que apresentem vicios, defeitos ou incorregdes decorrentes da execugdo dos servicos ou defeitos de materiais empregados. Enquanto houver
pendéncias identificadas no recebimento provisorio, a fiscalizagdo ndo podera atestar a tltima e/ou unica medigdo de servigos.

16.1.3. O recebimento provisério também podera ser condicionado, quando aplicavel, a conclusédo dos testes de campo e a entrega de manuais, instrugées
e demais documentos técnicos exigidos.

16.1.4. Os servigos poderao ser rejeitados, no todo ou em parte, caso estejam em desacordo com as especificagdes técnicas deste Termo de Referéncia ou
da proposta vencedora, sem prejuizo da aplicagdo das penalidades cabiveis.

16.1.5. Quando a fiscalizagdo for realizada por um unico servidor, o Termo Detalhado devera conter registro, andlise e conclusao sobre a execugao, tanto
no aspecto técnico quanto administrativo, devendo ser encaminhado ao gestor do contrato para fins de recebimento definitivo.

16.1.6. O recebimento definitivo ocorrera no prazo de até 5 dias ap6s o recebimento provisério, mediante verificacdo da qualidade e quantidade do servigo
executado, aceitacdo formal e emissdo de termo circunstanciado pelo gestor do contrato ou comissao designada. Para isso, o gestor devera analisar os
documentos encaminhados pelo fiscal, avaliar as informagoes técnicas e administrativas e, estando tudo conforme, comunicar a contratada para emissdo da
Nota Fiscal ou Fatura, no valor exato dimensionado pela fiscalizagao.

16.1.7. A documentagdo pertinente devera ser enviada ao setor de contratos para formalizagdo dos procedimentos de liquidagdao e pagamento. Havendo
controvérsia quanto a qualidade, quantidade ou dimenséao da execugéo, observar-se-a o art. 143 da Lei 14.133/2021, devendo a contratada emitir Nota Fiscal
correspondente a parcela incontroversa, para fins de liquidagdo e pagamento.

16.1.8. Nenhum prazo de recebimento serd iniciado enquanto houver pendéncias ou inconsisténcias nao solucionadas pela contratada. O recebimento
provisério ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranga do servigo, nem a responsabilidade ético-profissional pela perfeita
execucgdo do contrato.

16.2. Liquidacao:

16.2.1. Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranga equivalente apresentado expressa os
elementos necessarios e essenciais do documento, tais como:

a) o prazo de validade;

b)a data da emisséo;

c) os dados do contrato e do 6rgdo contratante;

d) o periodo respectivo de execucdo do contrato;

e) o valor a pagar; e

f) eventual destaque do valor de retengdes tributarias cabiveis.

16.2.2. Havendo erro na apresentacdo da Nota Fiscal ou Fatura, ou circunstancia que impeca a liquidacdo da despesa, esta ficard sobrestada até que o
contratado providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagao da regularizagdo da situagdo, sem onus a contratante;

16.2.3. A Nota Fiscal ou Fatura deverd ser obrigatoriamente acompanhada da comprovagao da regularidade fiscal, constatada por meio de consulta on-
line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentagdo mencionada no art. 68
da Lein®14.133/2021.

16.2.4. A Administragdo deverd. realizar consulta ao SICAF para: a) verificar a manutencio das condigées de habilitagdo exigidas no edital; b) identificar
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possivel razao que impega a participagdo em licitagdo, no ambito do 6rgao ou entidade, proibigdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas.

16.2.5. Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, sera providenciada sua notificagdo, por escrito, para que, no prazo de
5 (cinco) dias uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a critério
do contratante.

16.2.6. N&do havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante deverd comunicar aos 6rgdos responsaveis pela
fiscalizagdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados os meios pertinentes e necessdrios para garantir o recebimento de seus créditos.

16.2.7. Persistindo a irregularidade, o contratante deverd adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada ao contratado a ampla defesa.

16.2.8. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso o
contratado ndo regularize sua situagdo junto ao SICAF, ou sitios oficiais.

16.3. Prazo de pagamento:

16.3.1. O pagamento sera efetuado no prazo méaximo de até 30 (trinta) dias uteis, contados da finalizagdo da liquidagdo da despesa, conforme segao
anterior.

16.3.2. No caso de atraso pelo Contratante, eventuais indices de correcdo monetdria a serem aplicados para atualizagao do valor deverdo ser os indices de

correcao estabelecidos oficialmente.

16.4. Forma de pagamento:

16.4.1. O pagamento serd realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente indicados pelo contratado.

16.4.2. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

16.4.3. Quando do pagamento, serd efetuada a retengao tributdaria prevista na legislagédo aplicavel.

16.4.4. Independentemente do percentual de tributo inserido na planilha, quando houver, serao retidos na fonte, quando da realizagcdo do pagamento, os

percentuais estabelecidos na legislagdo vigente.

16.4.5. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n2 123, de 2006, ndo sofrerad a retengdo tributaria
quanto aos impostos e contribuigbes abrangidos por aquele regime. No entanto, o pagamento ficard condicionado a apresentagdo de comprovagdo, por meio
de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

17. ESTIMATIVAS DO VALOR DA CONTRATACAO:

17.1. Com base na Pesquisa de Precos (documento SEI 39035171), realizada conforme o Art. 23 da Lei n? 14.133/2021 e a metodologia detalhada no
referido processo, o valor estimado da contratacdo foi apurado apds andlise critica das cotacbes de mercado, exclusdo de precos inexequiveis ou
excessivamente elevados, e aplicagdo da média aritmética simples como método estatistico, devido ao baixo coeficiente de variagéo dos dados coletados.

17.2. O valor total estimado para a contratagdo é de R$ 1.581.818,43 (um milhdo, quinhentos e oitenta e um mil, oitocentos e dezoito reais e quarenta e
trés centavos), conforme detalhamento na pesquisa de precos.
17.3. Nos valores maximos admissiveis estdo incluidas todas as despesas diretas e indiretas relacionadas a execugao integral do objeto, tais como:

I- tributos incidentes;

II - encargos trabalhistas e previdenciarios;

IIT - despesas fiscais e comerciais;

IV - taxas e contribuicgoes;

V- custos administrativos da contratada;

VI - frete, seguro, deslocamento e logistica;

VII - quaisquer outros itens necessarios ao cumprimento pleno da contratacéo.

17.4. O valor estimado servird como limite maximo da contratacdo, conforme determina a Lei n? 14.133/2021, nédo constituindo, entretanto, parametro
para reajustamento ou atualizagdo automatica de precos.

18. ALTERACOES CONTRATUAIS:

18.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina prevista nos arts. 124, 125 e 126 da Lei n? 14.133/2021, sendo admitidas somente nas
hipdteses legalmente autorizadas e mediante formalizagdo por meio de termo aditivo ou apostila, conforme o caso.

18.2. As supressoes decorrentes de acordo celebrado entre as partes poderao exceder o limite de 25% do valor inicial atualizado do contrato, desde que
devidamente justificadas e que ndo comprometam a integridade, a funcionalidade e a continuidade do objeto contratado.

19. ADEQUACAO ORCAMENTARIA:

19.1. Dotagdo Orgamentaria: 22.131.04.122.0100.324101.0001 Natureza da Despesa: 44.90.52 - Equipamento e Material Permanente; Sub-elemento: 35
- equipamento de Informética e Processamento de Dados; Fonte: 0.5.00 - Recursos néo vinculados de Impostos, no valor estimado de R$ 1.581.818,43 (um
milh&o, quinhentos e oitenta e um mil oitocentos e dezoito reais e quarenta e trés centavos).

20. TRATAMENTO DE DADOS PESSOAIS:

20.1. No tratamento de dados pessoais realizado em decorréncia da relagao estabelecida entre as partes, a contratante e a contratada comprometem-se
a observar integralmente a Lei n® 13.709/2018 (Lei Geral de Protecdao de Dados - LGPD) e demais normas aplicaveis, adotando todas as medidas legais,
técnicas, administrativas e organizacionais necessarias a protecéo dos titulares e a conformidade das operagdes de tratamento.

20.2. Ambas as partes deverao adotar medidas para assegurar a conformidade de suas operagdes com a LGPD e com as orientagdes emitidas pela
Autoridade Nacional de Protecao de Dados (ANPD), garantindo que qualquer tratamento realizado seja limitado ao minimo necessario para o atendimento das
finalidades contratuais.

20.3. Cada parte devera manter registro das operacées de tratamento de dados pessoais que realizar, implementando mecanismos de seguranca
adequados para protecdo dos direitos dos titulares, incluindo controles de acesso, registro de atividade, criptografia, segregacdao de ambientes,
armazenamento seguro e demais praticas aplicaveis.

20.4. As partes deverao cooperar entre si para o pleno atendimento dos direitos dos titulares previstos na legislagao, fornecendo informacgdes,
orientacdes e suporte sempre que necessario. Cada parte devera orientar seus colaboradores, contratados e prepostos sobre os deveres, responsabilidades e
requisitos decorrentes da LGPD, garantindo que nao haja divulgacdo indevida de dados pessoais aos quais tenham acesso.

20.5. Qualquer incidente de seguranca que envolva dados pessoais — como acessos nao autorizados, destruicao, perda, alteragao, comunicacao indevida
ou qualquer forma de tratamento ilicito ou inadequado — devera ser comunicado imediatamente e por escrito a outra parte, em prazo razoavel, contendo as
informagdes previstas no §1° do art. 48 da LGPD, sem prejuizo da adogdo imediata das medidas de contengéo e mitigagéo necessarias.

20.6. Especificamente quanto a contratada, esta se compromete a tomar conhecimento e cumprir integralmente a Politica de Prote¢do de Dados
Pessoais da contratante, bem como apresentar todas as informacdes e evidéncias que lhe forem solicitadas sobre operagdes de tratamento decorrentes da
execugdo contratual, adotando também quaisquer providéncias licitas determinadas pela contratante.

20.7. Quando configurada qualquer hipdtese de término do tratamento de dados pessoais, nos termos do art. 15 da LGPD, a contratada devera
interromper imediatamente o tratamento e eliminar todos os dados pessoais e respectivas cépias sob sua guarda, independentemente do formato em que se
encontrem. A conservagao somente sera permitida nas hipdteses previstas no art. 16 da LGPD.

21. SUBCONTRATACAO DO OBJETO:

21.1. E vedada a subcontratagdo de qualquer parcela da execucdo do objeto. A contratada serd a tnica responséavel pela integralidade dos servicos,
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fornecimentos e obrigagdes decorrentes do contrato, conforme fundamentado no Estudo Técnico Preliminar. Trata-se de objeto de natureza altamente técnica
e especializada, cujo desempenho adequado exige responsabilidade plena, continua e ininterrupta do fornecedor contratado.

21.2. A solugdo envolve informagdes sigilosas, infraestrutura critica e sistemas essenciais a operagdo da SEFAZ/RN, o que demanda elevado grau de
confianga, seguranga e dominio técnico por parte da empresa executora. A delegagdo de etapas a terceiros que ndo integrem diretamente a cadeia de
confianga da contratada representaria risco significativo a integridade, a confidencialidade e a interoperabilidade da solugéo.

21.3. Além disso, a execugdo da solugdo requer profissionais devidamente certificados pelo fabricante, garantindo conformidade técnica, aderéncia as
melhores praticas e manutencgdo das garantias de hardware, software, atualizaces e suporte oficial. A subcontratagdo, mesmo parcial, poderia acarretar
perda da garantia e do suporte técnico do fabricante, o que é incompativel com os requisitos essenciais previstos para a manutencdo do ambiente da
SEFAZ/RN.

21.4. A vedagdo a subcontratagdo, portanto, constitui medida de cautela, prudéncia e seguranga, justificada pela complexidade e criticidade do objeto,
mitigando riscos de execugdo inadequada e assegurando a eficiéncia, a continuidade e a confiabilidade da solugao contratada.

22. GARANTIA DE EXECUCAO

22.1. Sera exigida garantia de execugdo contratual, conforme previsto nos arts. 96 a 102 da Lei n® 14.133/2021, com o objetivo de assegurar o fiel
cumprimento das obrigagdes assumidas pela contratada e mitigar riscos de inexecugédo total ou parcial do objeto. A garantia devera ser apresentada como
condigdo para a assinatura do contrato, no percentual e modalidades permitidos pela legisla¢do, incluindo caugdo em dinheiro ou titulos da divida publica,
seguro-garantia ou fianga bancaria.

22.2. A exigéncia da garantia se justifica em razdo da complexidade técnica do objeto contratado, que envolve fornecimento de equipamentos de
seguranga perimetral, licengas de software, suporte técnico especializado e servigos criticos de instalagao, migragdo e ativagdo, cuja eventual inexecugdo
poderia comprometer a seguranga do ambiente de TI da SEFAZ/RN e acarretar prejuizos significativos a Administracédo Publica.

22.3. A garantia deverd permanecer vélida durante toda a vigéncia contratual e somente serd liberada apds o cumprimento integral das obrigacdes
assumidas, incluindo o prazo de garantia técnica, suporte e demais responsabilidades previstas neste Termo de Referéncia.

23, DA EQUIPE DE PLANEJAMENTO DA CONTRATAGCAO E DA APROVACAO:
23.1. A Equipe de Planejamento da Contratacéo foi instituida pela Autorizacdo n 57/2025/SEFAZ - GS/SEFAZ - SECRETARIO, conforme doc SEI n2
(37091903)
23.2. Nestes termos, assinam este Termo de Referéncia, os integrantes da equipe de Planejamento da Contratacgdo, abaixo indicados:
Amanda Lucas de Andrade Elizabeth Soares Romao dos Santos Luilson Nunes de Almeida
Matricula 245.685-0 Matricula 224.252-4 Matricula 194.534-3

SEI n° 39639481

APENDICE DO ANEXO I
ESTUDO TECNICO PRELIMINAR

Processo n? 00310003.002794/2025-70

24. DESIGNACAO DA EQUIPE DE PLANEJAMENTO:

24.1. Autorizacgdo n® 57/2025/SEFAZ (37091903);

25. DESCRICAO DA NECESSIDADE/ANALISE DA VIABILIDADE DA CONTRATAGAO:

25.1. Devido a combinagao do trafego de aplicagbes modernas em grande escala na internet e com o surgimento didrio de novas ameagas que tem como

alvo as empresas privadas e principalmente érgdos de Governo, os sistemas firewalls tradicionais, que tem suas fungdes baseadas em controle de portas
TCP/IP e roteamento, ndo sdo capazes de detectar e bloquear estes tipos de ameagas. estes sistemas de firewall ndo podem detectar cédigos maliciosos que
estejam embarcados dentro de aplicagdes, ndo podem enxergar conteudo de pacotes criptografados e tdo pouco bloquear muitos tipos de ataques, como por
exemplo, o ataque conhecido como sneaky rogue, que sdao aplicativos malicioso que usam numeros de portas diferentes das portas padrdo. Malwares
sofisticados, como por exemplo os que usam ataques do tipo Botnet, visam criar células para atacar outras redes externas a partir da infraestrutura interna
hospedeira, j4 o Ransomware, que hoje se tornou uma das ameagas mais perigosas para 6rgaos de Governo, que tem o modus operandi de sequestrar dados e
solicitar o pagamento de altas quantias para que seja possivel recuperar os dados sequestrados.

25.2. Para proporcionar uma maior protecdo e seguranga das comunicagdes das suas redes e dos sistemas publicados para a sociedade a SEFAZ-RN
adquiriu em 11/04/2017, através do Contrato N2 2148/OC-BR - PROFISCO/RN - Processo N2 39805/2017-1, uma solugdo de Firewall/UTM, 02 (dois)
equipamentos Firewall e 01 (hum) gerador de relatérios UTM para gestdo unificada de ameagas (Firewall-UTM -NGFW - Fortigate).

25.3. Equipamentos robustos e desenvolvidos para proteger redes dos mais diversos tamanhos que contam com varios recursos de seguranca, tais como:
antivirus, anélise de malwares desconhecidos, usando a tecnologia Sandbox, filtro de sites da internet através de categorias alimentadas diariamente pelo
fabricante do equipamento e através de filtro DNS, controle de aplicagbes que usam a camada 7 para acessar a internet, detecgao e bloqueio de ataques do
tipo SQL Injection, Botnet, PortScan e diversos outros originados das redes internas e da internet, usando o recurso de IPS, bloqueio de ataques avangados
com variacdo de comportamento, através da tecnologia ATP, criacdo de VPN segura entre sites e para usuérios, usando as tecnologias IPSEC, SSL VPN e
L2TP com criptografia e inspegéo de trafego, detecgdo de vulnerabilidades em dispositivos internos como computadores, notebooks, tablets e quaisquer outros
que usem a rede.

25.4. Esses equipamentos proporcionaram a SEFAZ-RN reduzir vulnerabilidades, aumentando a seguranca e dando condigdes para a equipe técnica agir
na corregdo de falhas de seguranga que venham a ser detectadas na rede e equipamentos, por permitir uma visao detalhada do trafego de dados na rede a
nivel de porta, origem, destino, pais, dispositivos, usudrios e aplicagées em tempo real e através de relatérios.

25.5. Os firewalls desempenham papel central na infraestrutura tecnoldgica da SEFAZ/RN, pois realizam inspec¢do profunda de trafego, previnem
intrusdes, bloqueiam ataques, controlam acessos, possibilitam VPNs seguras e garantem a continuidade dos servigos fazendarios.
25.6. Com o aumento do tréafego de dados, da quantidade de sistemas e integragdes, e da dependéncia tecnoldgica, os equipamentos atuais ja operam
préximos de sua capacidade maxima.
25.7. Firewalls nédo sdo substituidos com frequéncia devido ao alto impacto operacional, sendo essencial manter a solugao atual segura e atualizada até
que seja possivel planejar a evolugdo para equipamentos mais robustos.
25.8. Neste cenario, a contratacao tem por objetivo renovar as licencas de seguranca, suporte e atualizacao dos firewalls de perimetro
Fortigate 500E e do FortiAnalyzer Virtual Appliance, que compéem a camada central de protecao da rede institucional da SEFAZ/RN.
25.9. Esses dispositivos sdo responsaveis pela defesa do ambiente de Tecnologia da Informagao contra ameagas cibernéticas, controle do trafego de
rede, garantia de integridade dos sistemas internos e manutencdo da disponibilidade dos servigos essenciais prestados pela Secretaria.
25.10. As licencas que necessitam de renovacao sao:

I- 2 (duas) licencas UTM 5x9 para FGT 500E: FG5HOE5818908129 e FG5HOE5818908396

II - 1 (uma) licenca FortiCare Virtual Appliance 5x9 - 26 Gb Logs/Day: FAZ-VM0000099525
25.11. A renovagdo é urgente, considerando a proximidade da expiragdo das licencas, o que acarretaria perda de atualizagbes de seguranga, interrupgédo
do suporte do fabricante e exposigdo critica a incidentes cibernéticos.
25.12. A contratagao é vidvel e necesséria para preservar a seguranga do ambiente, a continuidade dos servigos essenciais e o atendimento as demandas
crescentes da SEFAZ/RN.
25.13. Manter estes equipamentos com suporte, garantia e atualizagées do fabricante é essencial a continuidade da protegdo adequada da SEFAZ-RN,

pois a seguranga cibernética nao é estéatica. A cada més, novas brechas e técnicas de invasdo sdo descobertas e exploradas por agentes mal-intencionados,
colocando em risco a integridade dos sistemas e das informagoes.

25.14. Sem as correcdes fornecidas pelo fabricante e sem acesso a uma equipe de suporte especializada, até mesmo um ataque simples pode resultar em
grandes prejuizos — desde a interrupcéo derservigos e sistemas-essenciais para a arrecedagdo ¢ fiscalizagdo tributéria, atéro vazamento de dados sigilosos,




cuja protegao é obrigagdo legal do Estado.
25.15. Além disso, a Lei Geral de Protecédo de Dados (LGPD) e as normas internas de governanga de tecnologia da informagédo exigem que 6rgédos publicos
adotem mecanismos modernos e constantemente atualizados de defesa digital.

25.16. Assim, manter o firewall Fortinet - Fortigate com suporte ativo, garantia e licenciamento vigente ndo é apenas uma pratica de boa gestdo, mas
também uma demonstragdo de conformidade legal e de compromisso institucional com a sociedade.

25.17. Essa medida evita gastos inesperados com reparos emergenciais, reduz significativamente o tempo de indisponibilidade em caso de falhas e
assegura que a SEFAZ/RN cumpra seu papel de proteger informagoes estratégicas e garantir a continuidade dos servigos. Trata-se de uma agdo preventiva
que reforca a resiliéncia tecnoldgica da instituicdo e fortalece a confianga da populagdo nos servigos fazendérios.

26. AREA REQUISITANTE:

26.1. Coordenadoria de Tecnologia da Informagao e Comunicagédo - COTIN/SEFAZ.

27. CRITERIO DE SELECAO DO FORNECEDOR:

27.1. O fornecedor sera selecionado por meio de procedimento de licitagcdo, na modalidade Pregdo Eletronico, em lote unico, adotando-se o critério de
julgamento pelo menor.

27.2. A contratagdo do objeto pretendido tem amparo na Lei N2 14.133/2021, no que couber, e demais legislagdes aplicadas a matéria.

27.3. Os servigos objeto desta contratagdo, sdo caracterizados como comuns, uma vez que, seus padrdes de qualidade e desempenho podem ser
objetivamente definidos por meio de especificagdes usuais de mercado, conforme preconiza o Argo 62, inciso XIII, da Lei N2 14.133/2021.

28. DEFINICAO E ESPECIFICACAO DOS REQUISITOS DA DEMANDA:

28.1. Requisitos de Negocio:

28.1.1. A solugdo de firewall corporativo deve dispor de capacidade de processamento, inspegdo de trafego, seguranca avancada e continuidade
operacional adequadas para atender as demandas atuais da SEFAZ/RN e ao crescimento projetado para os proximos 3 anos.

28.1.2. O objeto é classificado como servico comum, conforme art. 62, XIII, da Lei n® 14.133/2021.

28.1.3. Os equipamentos e licengas devem ser entregues, instalados e configurados em plena operagéao no Centro Administrativo do RN.

28.1.4. A solugdo deve ter suporte técnico do fabricante por pelo menos 36 meses.

iBGll DS A contratacdo deve ampliar a seguranga da rede, permitir expansao da capacidade, sustentar o crescimento de servigos e atender as diretrizes da
28.2. Requisitos Legais:

28.2.1. O presente processo de contratagédo estd aderente a Constituigdo Federal, a Constituicdo Estadual do RN e a Lei n® 14.133/2021.

28.3. Requisitos de manutencao:

28.3.1. A garantia e o suporte devem ter duragdo minima de 36 meses.

28.3.2. O suporte deve seguir a politica vigente do fabricante.

28.3.3. Deve haver manutengéo e suporte técnico para hardware, software, licencas e servicos UTM, inclusive trocas necessarias.

28.3.4. O suporte deve ser 24x7x365.

28.3.5. O suporte deve ser realizado via chamados, sistema eletrénico e atendimento telefonico.

28.3.6. Deve haver monitoramento ativo do fabricante.

28.3.7. A contratada deve auxiliar a SEFAZ/RN no relacionamento com o fabricante.

28.3.8. Devem ser disponibilizados: portal, e-mail, linha 0800 e/ou telefone fixo.

28.3.9. Atualizacoes de firmware e assinaturas devem ser aplicadas sem custo adicional.

28.4. Requisitos temporais:

28.4.1. A vigéncia contratual deve ser de 36 meses.

28.4.2. A entrega dos equipamentos e licengas deve ocorrer em até 60 dias corridos.

28.4.3. A instalagdo, configuragdo e migragdo devem ocorrer em até 15 dias corridos apds o recebimento.

28.4.4. Os prazos seguem o art. 183 da Lei 14.133/2021 (exclui o dia de inicio e inclui o do vencimento).

28.4.5. Os prazos devem ser considerados em dias corridos.

28.5. Requisitos de seguranca da informacao e privacidade:

28.5.1. A contratada deve seguir todas as politicas e normas da SEFAZ/RN.
A contratada deve obedecer integralmente a LGPD.

28.5.2. As informacgdes acessadas devem ser tratadas como confidenciais.

28.5.3. As atividades devem obedecer as politicas de seguranca da SEFAZ/RN.

28.5.4. A contratada deve manter sigilo absoluto, sob responsabilidade civil, penal e administrativa.

28.6. Requisitos de projeto de implementacao:

28.6.1. O Plano de Instalagdo deve ser entregue em até 2 dias uteis apds a assinatura do contrato.

28.6.2. O cronograma de implantagdo nédo deve superar 15 dias uteis.

28.6.3. Deve incluir diagrama de arquitetura, plano de testes e todos os detalhes técnicos.

28.6.4. Deve contemplar levantamento da infraestrutura, migragdo das politicas, configuragdo inicial, ativagdo das licengas, definicdo das politicas de
seguranga, plano de testes, contingéncia e documentagao.

28.6.5. A contratante deve aprovar o plano em até 3 dias uteis.

28.6.6. A contratada deve ajustar o plano em até 3 dias tuteis, caso necessario.

28.6.7. Ao final, deve ser entregue relatério As-Built contendo arquitetura final, configuragées realizadas, resultados dos testes, monitoramento,
recomendacoOes e documentagao.

28.6.8. Os servigos devem ser prestados por profissionais certificados pelo fabricante.

28.6.9. Despesas de deslocamento e hospedagem serdo da contratada.

28.6.10. A implantacdo s6 pode iniciar apds aprovagao formal do Plano de Instalagéo.

28.7. Requisitos de experiéncia profissional:

28.7.1. Os servigos devem ter profissionais habilitados e experientes na tecnologia de firewall.
28.7.2. A contratada deve comprovar experiéncia prévia em servigos semelhantes.

28.8. Requisitos de formacao da equipe:

28.8.1. Item n&o aplicavel.



28.9. Requisitos da metodologia de trabalho:

28.9.1. A CONTRATADA deverd observar integralmente os requisitos de implantagdo, instalagdo e fornecimento e demais especificagoes definidas neste
instrumento.
28.10. Outros requisitos aplicaveis - modelo de licitacao:

28.10.1.  Alicitagdo deverd ser em um unico lote, com adogao do critério de julgamento pelo menor prego global.

28.11. Outros requisitos aplicaveis - visita técnica:

28.11.1. A avaliagdo prévia do local de instalagdo néo é obrigatdria, mas é assegurado ao interessado o direito de realizar vistoria prévia.
28.11.2. A visita podera ser agendada pelos e-mails cotin@sefaz.rn.gov.br e/ou cplset@sefaz.rn.gov

28.11.3. A SEFAZ/RN néo aceitaréd alegacdes de desconhecimento de condigdes técnicas para execugédo dos servigos.

29. CONTRATAC()ES PUBLICAS SIMILARES:

29.1. Contrato n? 16/2023 - Hospital das Forgas Armadas (Ministério da Defesa), contratacdo de solugdo de Next Generation Firewall (NGFW) em alta
disponibilidade, com servigo de suporte centralizado de plataforma de seguranga, R$ 2.867.400,00, acessivel em:
https://pncp.gov.br/app/contratos/03277610000125/2023/000214

29.2. Contrato n® 34/2024 - Presidéncia da Republica / Casa Civil, aquisicdo de equipamentos Firewall de Aplicagdo Web (WAF), com fornecimento de
appliances, licengas, suporte e atualizacdo, R$ 3.884.000,00, acessivel em: https://pncp.gov.br/app/contratos/00394411000109/2024/000152

29.3. Edital n? 90044/2025 - Tribunal Regional Eleitoral de Goias, R$ 14.266.587,59, Registro de precos para futura e eventual aquisi¢do de solugdes de

firewalls NGFW com garantia técnica, para prover seguranga perimetral com administracdo e gerenciamento das politicas de seguranga, incluindo os
dispositivos de protegdo de rede Firewalls, com controle de acesso e de ameacgas, funcionalidades de NGFW incluindo as consoles para gerenciamento
centralizado desses Firewalls, conforme condicoes e especificacoes estabelecidas no SEI 24.0.000011477-0, acessivel em
https://pncp.gov.br/app/editais/00509018000113/2025/3401

29.4. Edital n® 90004/2025, Instituto Nacional de Tecnologia da Informagdo, contratagcdo de uma Solugao de Seguranca de Perimetro de Rede de Alta
disponibilidade tipo Firewall (NGFW) e Servico de Acesso Seguro (ZTNA) com garantia de suporte e manutencao por sessenta (60) meses, incluindo a
instalagao, implementacao e a transferéncia de conhecimento da solucéo, R$ 5.977.500,00, acessivel em
https://pncp.gov.br/app/editais/04039532000193/2025/9.

30. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES:

30.1. Nao existe contratagdo correlata e/ou interdependente com essa demanda.

Bl POSICIONAMENTO CONCLUSIVO:

31.1. ALTERNATIVAS DE SOLUCOES DISPONIVEIS PARA ATENDIMENTO DA DEMANDA:

31.1.1. SOLUCOES DISPONIVEIS NO MERCADO:
31.1.1.1. Para atender a demanda desse estudo, foram identificados no mercado as seguintes alternativas:

I- Renovacgao das licencas e do suporte dos equipamentos atuais: renovar o suporte e as licencas UTM dos firewalls Fortigate 500E e do
FortiAnalyzer, preservando o hardware atual e garantindo continuidade operacional.

Investimento estimado: R$ 948.593,60 (novecentos e quarenta e oito mil quinhentos e noventa e trés reais e sessenta centavos).

II - Aquisigao de novos equipamentos de firewall mais robustos: adquirir novos firewalls de maior capacidade e desempenho, com hardware
atualizado e dimensionado para o crescimento das necessidades da SEFAZ/RN.

Investimento estimado: R$ 1.230.599,60 (um milhdo, duzentos e trinta mil quinhentos e noventa e nove reais e sessenta centavos).

III- Aquisicdo de solugdo de firewall de outro fabricante: substituicdo total da solugdo atual por um fabricante diferente, exigindo migracgao
integral das politicas, reconfigura¢do completa do ambiente e capacitagdo da equipe.

Investimento variavel conforme fabricante e licenciamento.

31.1.2. SOLUCOES DISPONIVEIS NA ADMINISTRACAO PUBLICA:

31.1.2.1. Existem érgdos publicos que utilizam solugdes de Firewall corporativo comparaveis; entretanto, ndo ha infraestrutura compartilhada ou solugéo
publica disponivel que possa ser cedida, reutilizada ou adequadamente integrada ao ambiente da SEFAZ/RN.

31.1.3. SOFTWARE LIVRE OU PUBLICO:

31.1.3.1. Solugdes de Firewall de software livre, como pfSense ou OPNsense, néo atendem ao nivel de desempenho, disponibilidade, inspecéo avancada e
suporte especializado exigidos pela SEFAZ/RN, nao sendo adequadas para o ambiente critico deste Orgéao.

31.1.4. SOLUCAO DE SERVICO EM NUVEM:

31.1.4.1. Firewalls oferecidos exclusivamente como servico em nuvem nao atendem ao perfil de trafego e as integracdes internas da SEFAZ/RN, cuja
operacao depende de grande parte da infraestrutura local (on-premises), exigindo inspegéo e protecao diretamente no perimetro fisico.

31.2. ANALISE DAS ALTERNATIVAS E JUSTIFICATIVA DA ESCOLHA:

31.2.1. A alternativa 8.1.1.1 I, para renovacao das licencas e do suporte dos equipamentos atuais, em que pese apresentar o menor investimento imediato,
mantém equipamentos préximos da sua capacidade méaxima diante do crescimento do trafego e dos servigos. A continuidade usando hardware com limites
técnicos reduzidos implica riscos de saturagdo, degradacao de desempenho e necessidade de nova substituigdo em curto prazo, ndo se apresentando uma
alternativa .

31.2.2. A alternativa 8.1.1.1 II, para aquisi¢do de novos equipamentos, apresenta um acréscimo ao item 8.1.1.1 I, de R$ 282.006,00 (duzentos e oitenta e
dois mil seis reais). Aproximadamente R$ 7.833,50 (sete mil oitocentos e trinta e trés reais e cinquenta centavos) mensais por 36 meses. Esse incremente é
viavel considerando-se os ganhos de desempenho, seguranga, capacidade e longevidade tecnoldgica, além dos novos equipamentos reduzem riscos
operacionais e oferecem margem adequada para crescimento.

31.2.3. A alternativa 8.1.1.1 III, para aquisicdo de solugdo de firewall de outro fabricante, apesar da existéncia de outros fabricantes no mercado, a
complexidade da migracdo, a necessidade de reescrever todas as politicas, a curva de aprendizado elevada para a equipe técnica, o risco operacional
significativo, a perda do investimento ja realizado em capacitagdo e padronizagdo da plataforma atual, demonstram e justificam a inviabilidade dessa
alternativa.

31.3. POSICIONAMENTO DA EQUIPE DE PLANEJAMENTO:

31.3.1. Pelo exposto no item 8.2.2 e considerando-se que a aquisicdo de novos equipamentos de firewall mais robustos, substituindo os modelos
atualmente em uso, com um investimento de R$ 1.230.599,60 (um milhdo, duzentos e trinta mil quinhentos e noventa e nove reais e sessenta centavos), trard
para SEFAZ-RN:

31.3.1.1. maior capacidade de processamento, throughput e inspegédo profunda;

31.3.1.2. atendimento as demandas atuais e capacidade adequada para os préximos anos;
31.3.1.3. reducao dos riscos de indisponibilidade e saturacgao;

31.3.1.4. aumento da estabilidade e desempenho da rede;

31.3.1.5. maior vida til da solugao;

31.3.1.6. melhor relagao custo-beneficio no horizonte de 36 meses;

31.3.1.7. custo adicional mensal relativamente baixo em comparagao aos ganhos operacionais;
31.3.1.8. mitigacao de riscos decorrentes da manutencgao de hardware antigo;

31.3.1.9. preservagdo do conhecimento técnico ja consolidado na equipe.

31.3.2. Diante dessas andlises técnica e econOmica esta equipe de planejamento conclui que a solugdo mais adequada é a aquisicdo de novos



equipamentos de firewall de maior porte, por oferecer a solugdo mais estavel, segura e economicamente mais vantajosa para esta Secretaria de Estado da
Fazenda do RN.

31.4. POSSIVEIS IMPACTOS AMBIENTAIS:
31.4.1. Nao aplicado, por se tratar de um sistema integrado, composto de hardware e software patenteado.
31.5. BENEFICIOS ESPERADOS COM A CONTRATACAO PRETENDIDA
31.5.1. aumento da seguranca perimetral;
31.5.2. maior desempenho e capacidade de inspecgéao;
31.5.3. maior disponibilidade dos servigos criticos;
31.5.4. adequacdo ao crescimento futuro;
31.5.5. redugao de riscos operacionais;
31.5.6. melhor deteccdo e bloqueio de ameacas;
31.5.7. maior confiabilidade e estabilidade da operacéo;
31.5.8. melhor capacidade de auditoria e conformidade com a LGPD.
31.6. PLANO DE IMPLEMENTACAO DO OBJETO
31.6.1. A implementac&o seguira as diretrizes definidas nos requisitos técnicos e compreendera:
I- entrega dos equipamentos e licengas;
II - apresentacao do Plano de Instalagdo com cronograma, diagramas e plano de testes;
III- execucdo da instalagdo e configuragdo inicial;
IV-  migracao das politicas atuais;
V- realizagdo dos testes funcionais e de desempenho;
VI- periodo de monitoramento e estabilizacg&o;

VII - entrega do relatério técnico final (As-Built), contendo arquitetura, configuragdes, testes e recomendagoes.

32. ESTIMATIVA DA QUANTIDADE MINIMA DA CONTRATACAO:

32.1. A estimativa da quantidade minima necessaria para atendimento da demanda da SEFAZ/RN baseia-se nos requisitos técnicos, operacionais e de
seguranga identificados para substituicdo dos firewalls atualmente em uso, considerando o crescimento continuo do trafego, dos servigos digitais e das
integragoes do érgao, conforme detalhado neste ETP.

32.2. Quantidade minima estimada:

Item Quantidade Descricao

Firewall
corporativo
modelo superior ao | 02 unidades
atualmente

utilizado

Equipamentos de nova geracao (NGFW), com maior capacidade de processamento, throughput elevado, suporte a inspecdo
avangada e operagao em modo de alta disponibilidade (HA).

Licencgas de
seguranga UTP (36 | 02 unidades
meses)

Pacotes completos de protecdo, incluindo IPS, filtragem, antimalware, controle de aplicagdes, inspecao SSL e demais
funcionalidades avancadas de seguranca.

Licenca do
analisador de logs

(FortiAnalyzer ou 01 licenga Licencga para gestdo, auditoria, correlagao e armazenamento de logs de seguranca, garantindo rastreabilidade e conformidade.
equivalente)
Servigos de 01 coniunto Servigos especializados para instalagao fisica e ldgica, configuragéo, ativacdo das licengas, migracéo das politicas atuais e testes
implementagao J de operagao.
32.3. Justificativa da quantidade minima:
32.3.1. Alta disponibilidade (HA): A operacgao da SEFAZ/RN é critica e exige redundancia completa. Por isso sdo necessarias duas unidades de firewall

para funcionamento em cluster, garantindo continuidade do servico em caso de falha.

32.3.2. Atualizacao tecnologica e necessidade de maior capacidade: Os firewalls atuais ja operam proximos do limite de capacidade. A quantidade
minima estimada considera equipamentos superiores capazes de absorver demanda atual e futura, evitando saturagéo e garantindo desempenho adequado.

32.3.3. Cobertura completa de seguranca: As licengas UTP constituem o minimo indispensével para habilitar todas as protegdes necessarias, incluindo
inspecdo profunda, prevencao de intrusdes e deteccao de ameacas avancadas.

32.3.4. Analise e armazenamento de logs: A solugdo exige monitoramento centralizado para auditoria, conformidade e visibilidade de eventos. Por isso,
a licencga do analisador de logs € parte minima e obrigatéria para operagao segura.

32.3.5. Migracao segura e sem impacto: Para garantir continuidade operacional, é indispensavel incluir servicos de implementagdo. Esses servigos
asseguram que a migragéo seja realizada de forma organizada, sem interrupgdo dos sistemas fazendarios.

32.3.6. Dimensionamento adequado ao crescimento: A quantidade minima indicada é suficiente para suportar o crescimento natural dos servigos de
TI nos proximos anos, reduzindo riscos de indisponibilidade e evitando nova aquisigdo em curto prazo.

33. DESCRICAO DA SOLUCAO COMO UM TODO:

33.1. A solugdo a ser contratada consiste em equipamentos, licengas e servigos necessarios para implantagdo de uma plataforma de seguranga
perimetral baseada em firewalls corporativos FortiGate 600F (ou superiores), operando em alta disponibilidade (HA), com gerenciamento centralizado e
capacidade de protegdo avangada do ambiente da SEFAZ/RN.

33.2. Componentes da solugao:
Item | Quantidade Descricao SKU

Firewall corporativo FortiGate 600F (ou superior), com operagdo em HA, aceleragdo por hardware, multiplas interfaces

1 02 . s . . FG-600F
de alta velocidade e suporte completo as funcionalidades de seguranca.

5 02 Licenca de seguranca UTP - Unified Threat Protection - 36 meses, incluindo IPS, antimalware, webfilter, DNS filter, FC-10-0600F-950-
controle de aplicagbes, protecao avancgada e suporte FortiCare Premium. 02-36

3 1 Licenca de gerenciamento e andlise de logs (FortiAnalyzer Virtual Machine) - 36 meses, para armazenamento, FC3-10-LVOVM-
correlacdo e auditoria de logs de seguranca. 248-02-36




Conjunto de servigos profissionais de implementagao, incluindo instalagao, configuracdo, migracgédo das politicas

Servigo profissional

4 1 existentes, testes e documentacao final (as-built). (SKU definido pela
contratada)
33.3. Especificacoes técnicas minimas do Firewall FortiGate 600F (ou superior)
33.3.1. Desempenho minimo exigido:
Item Parametro Requisito minimo
1 Throughput de firewall = 100 Gbps
2 Capacidade de processamento (pps) = 80 Mpps
3 Sessdes simultaneas = 6.000.000
4 Novas sessdes por segundo = 300.000
5 IPS Throughput = 10 Gbps
6 NGFW Throughput (FW+IPS+AppControl) = 9 Gbps
7 Threat Protection Throughput = 8 Gbps
8 IPsec VPN Throughput = 30 Gbps
9 SSL VPN Throughput = 3 Gbps
10 Operagao em alta disponibilidade Suportada (ativo-ativo ou ativo-passivo), com sincronizagao de sessoes
33.3.2. Interfaces minimas exigidas:
Item Interface Quantidade minima
1 Portas GE RJ45 16
2 Portas GE SFP 8
3 Portas 10GE SFP+ 4
4 Portas 25GE SFP28 4
5 Portas dedicadas para 5
MGMT/HA
6 Porta console RJ45 1
7 Porta USB 1
8 Fontes de alimentagéo 2 (redundantes, hot-swap)
33.3.3. Funcionalidades minimas de seguranca
Item Categoria Requisitos minimos
1 Inspegao Stateful inspection, IPv4/IPv6, inspegdo SSL/TLS (incluindo TLS 1.3)
2 Protecdo avangada IPS, antimalware, prote¢do contra ameagas avancadas, reputagédo e anélise comportamental
3 Filtragem Filtragem de URLs, filtragem DNS, controle de aplicacdes
4 VPN Suporte a VPN IPsec e SSL VPN, com autenticagdo integrada a AD/LDAP/RADIUS/SAML
5 SD-WAN Capacidade nativa de balanceamento, failover e otimizacéo de trafego
6 Politicas Criagao de politicas baseadas em usudrio, grupo, aplicagdo, endereco, porta e horario
7 Integragéo Compatibilidade com solucao de gerenciamento e andlise de logs (FortiAnalyzer ou equivalente)
33.3.4. Requisitos da solucao de gerenciamento e analise de logs
Item Funcao Descricao minima
1 Coleta de logs Registro e armazenamento de logs de ambos os firewalls operando em HA
2 Auditoria Geragao de relatdrios de segurancga, conformidade, trafego e operacgédo
3 Correlagdo Capacidade de anélise correlacionada de eventos de seguranga
4 Integragao Compatibilidade com ferramentas de SIEM e monitoramento ja utilizadas pela SEFAZ/RN
5 Retencao Periodo de retencdo conforme normas internas e politicas da SEFAZ/RN
33.3.5. Requisitos de implementacao
Item Etapa Descri¢ao minima
1 Instalacdo Montagem fisica dos equipamentos, energizagdo, cabsamento e validacao inicial




2 Configuracéo Configuracao dos equipamentos em HA, defini¢cdo de zonas, interfaces e politicas base
3 Migragdo Migragdo completa das regras, objetos, rotas, VPNs, NAT, publicagdes e integragdes existentes
4 Testes Testes de failover, VPN, filtragem, inspecdes, capacidade e validagdo geral
5 Estabilizacéo Periodo de acompanhamento pés-implantagdo para ajustes finos
6 Documentagao Entrega de relatdrio técnico as-built com diagramas, parametros configurados e recomendagdes operacionais
34. ALINHAMENTO DA SOLUGCAO:
34.1. A solugdo esté alinhada ao Planejamento Estratégico 2022-2027, atendendo aos seguintes objetivos:
I- OBO09 - Acelerar a transformacéo digital de forma sistémica, aprimorando a gestdo de tecnologia da informagéo.
II - OB12 - Assegurar a Infraestrutura Organizacional Adequada.
35. DEMONSTRATIVO DA PREVISAO DA CONTRATACAO NO PLANO DE CONTRATACOES ANUAL:

Elaboracao de DFDs

e 5 s
Consolidacio das demandas [S@) FormaciodoPcA —————— Aprovagao do PCA (&
e 7_// N

Selecione o contexto do PCA Termo a ser pesquisado
PCA 2026 - Em elaboracao v firewa Q x Y
Em elaboracao Aprovadas Reprovadas

Relacao das contratagées (1)

927633-5/2026 Titulo Categoria UASG atuaValor Inicio Conclusao TRES
a - Aquisicao de soluca Contrat 927633 R$ 1230599,60 02/10/2025 30/04/2026 C” : v
Materiais (classes: 0) Servigos (grupos: 1)
Item Grupo Val. Total (R$) v
1 164 - SERVICOS DE INTEGRACAO DE SISTEMAS EM 123059960
TECNOLOGIA DA INFORMA-CAO E COMUNICACAO (TIC)
35.1
36. RELACAO ENTRE A DEMANDA PREVISTA E A CONTRATADA:
36.1. A demanda prevista esta sendo totalmente atendida com a solugdo proposta, que serd contratada.
27 PROVIDENCIAS A SEREM ADOTADAS:
37.1. Antes da assinatura do contrato, a autoridade competente da SEFAZ/RN designara formalmente os servidores que atuarao como gestor(es) e

fiscal(is) do contrato (técnico e administrativo), conforme as atribuigées definidas no art. 117 da Lei n® 14.133/2021 e nas normativas internas aplicaveis.

37.2. A designacao levard em conta a compatibilidade das atribui¢gbes do cargo do servidor com as responsabilidades da fiscalizagdo, bem como sua
qualificagdo técnica para o exercicio das atividades de acompanhamento e controle contratual.

37.3. Considerando a complexidade técnica do objeto contratado, a SEFAZ/RN assegurara que os servidores designados para a fiscalizagdo técnica
possuam o conhecimento necessario para o desempenho de suas fungOes, especialmente no que se refere a operagdo, configuragdo e monitoramento de
solugdes de firewall corporativo.

37.4. A SEFAZ/RN ja dispde de espaco fisico e infraestrutura adequados para a instalacdo dos novos equipamentos, incluindo ambiente de datacenter
com energia estabilizada, climatizagdo apropriada e sistemas de cabeamento estruturado compativeis.

37.5. N4&o sera necessaria nenhuma adequacgdo adicional no ambiente para instalagédo dos firewalls.

37.6. O Datacenter da SEFAZ/RN foi estruturado com racks padrao e infraestrutura apropriada, possuindo espaco suficiente para acomodacao dos

equipamentos FortiGate 600F (ou superiores), os quais sdo plenamente compativeis com o padréo de racks utilizados no ambiente.

38. ORCAMENTO ESTIMADO:

38.1. A solugdo escolhida foi estimada pela equipe de planejamento com custo total previsto de R$ 1.581.818,43 (um milhdo, quinhentos e oitenta e um
mil, oitocentos e dezoito reais e quarenta e trés centavos), conforme detalhamento na pesquisa de pregos. Valor que considera a aquisigao de dois firewalls
FortiGate 600F (ou superiores), licengas UTP para 36 meses, licenca de gerenciamento e anélise de logs e os servigos de implementacdo necessarios.

38.2. Nos valores maximos admissiveis estdo incluidas todas as despesas diretas e indiretas relacionadas a execugao completa do objeto, incluindo
tributos, encargos trabalhistas e previdenciarios, despesas fiscais e comerciais, taxa de administracéo, frete, seguro, deslocamentos, bem como quaisquer
outros custos necessarios ao cumprimento integral da contratagéo.

39. PARCELAMENTO DO OBJETO:

39.1. Em atengéo ao principio do parcelamento obrigatério, conforme preconizado pela Stimula n® 247 do Tribunal de Contas da Unido (TCU), que visa a
ampliagao da competitividade e a otimizagao da contratagdo, a Administragdo Publica deve, sempre que tecnicamente vidvel e economicamente vantajoso,
dividir o objeto da licitagdo em itens ou lotes. Contudo, a prépria Simula ressalva a possibilidade de adjudicagédo por prego global quando houver prejuizo para
o conjunto ou complexo ou perda de economia de escala.

39.2. Neste contexto, justifica-se o ndo parcelamento da presente contratagdo, que envolve a aquisicdo e implementagdo de uma solugao integrada de
seguranga perimetral composta por firewalls FortiGate 600F (ou superiores), incluindo o fornecimento dos equipamentos, instalacéo fisica, configuragdo,
migragdo das politicas atuais, integragdo com os servigos da SEFAZ/RN e suporte especializado durante o periodo inicial de operagdo. A opgao por um lote
Gnico, com adogdo do critério de julgamento pelo menor prego global, fundamenta-se nas seguintes razdes técnicas e operacionais, que demonstram a
inviabilidade técnica e a desvantagem econdémica do parcelamento.

39.2.1. Unicidade Técnica e Operacional e Interoperabilidade Essencial: A solucdo de seguranga perimetral, por sua natureza intrinseca, exige uma
integracdo coesa e interoperabilidade, plena entre todos gs seus componentes (herdware soffware de icencianiento UTM, licenca de gerenciamento e anélise




de logs, e servigos de implementagao). O ETP (item 10.1) descreve a solugao como uma plataforma de seguranga perimetral baseada em firewalls corporativos
FortiGate 600F (ou superiores), operando em alta disponibilidade (HA), com gerenciamento centralizado e capacidade de protegao avancada. O parcelamento
do objeto, com a contratacdo de diferentes fornecedores para cada um desses elementos, poderia resultar em incompatibilidades técnicas, falhas de
comunicacdo entre os sistemas e, consequentemente, em vulnerabilidades de seguranca que comprometeriam a integridade da rede da SEFAZ/RN. A
contratagdo de um unico fornecedor garante que todos os elementos da solugdo sejam projetados para funcionar em conjunto, otimizando o desempenho e a
eficacia da protegdo, conforme os requisitos de negocio (item 5.1) e de projeto de implementagao (item 5.6) do ETP.

39.2.2. Eliminacao de Riscos de Conflito de Responsabilidades e Garantia de Suporte Unificado: Em um ambiente de seguranga complexo e
critico, como o da SEFAZ/RN, a ocorréncia de incidentes ou falhas exige uma resposta rapida e coordenada. O ETP (item 2.11 e 2.13) ressalta a urgéncia da
renovagao das licengas para evitar a perda de atualizagdes de seguranca e a interrupgao do suporte do fabricante, o que exporia criticamente a SEFAZ/RN a
incidentes cibernéticos. Com multiplos fornecedores, a identificagdo da origem de um problema (seja no hardware, software, instalagdo ou suporte) torna-se
um desafio, gerando conflitos de responsabilidade e atrasos criticos na resolugdo. A contratacdo em lote Unico estabelece um ponto unico de responsabilidade
(Single Point of Contact - SPOC), simplificando a gestdo, agilizando o suporte técnico e garantindo a responsabilizagdo integral do contratado pela
performance e seguranca da solugdo como um todo, incluindo a garantia e o suporte por 36 meses (item 5.3 do ETP).

39.2.3. Otimizacdao da Curva de Aprendizado e Gestiao da Equipe Interna: A implementacdo e a gestdo de uma nova solugdo de seguranca
demandam treinamento e capacitacdo da equipe técnica da SEFAZ/RN. O ETP (item 21.1) prevé a transferéncia de conhecimento para que a equipe técnica
possa operar plenamente os equipamentos no uso cotidiano. A padronizagdo da tecnologia e dos processos, proporcionada por um unico fornecedor, otimiza a
curva de aprendizado da equipe, reduzindo a complexidade de gestdo e manutengao. A interagdo com multiplos fornecedores e tecnologias distintas
aumentaria significativamente a carga de trabalho da equipe interna, desviando recursos de outras atividades essenciais e comprometendo a eficiéncia
operacional.

39.2.4. Mitigacao de Riscos de Seguranca e Conformidade com a LGPD: A fragmentagdo da solugao de seguranga perimetral, com a integragao de
produtos e servigos de diferentes origens, pode introduzir vetores de ataque adicionais e dificultar a aplicagdo de politicas de seguranga consistentes. O ETP
(item 2.15) destaca que a Lei Geral de Protecdo de Dados (LGPD) e as normas internas de governanca de tecnologia da informagédo exigem que dérgéaos
publicos adotem mecanismos modernos e constantemente atualizados de defesa digital. A abordagem de lote Unico minimiza esses riscos, permitindo uma
arquitetura de seguranga mais robusta e controlada, essencial para a protegdo de dados sensiveis e sistemas criticos da SEFAZ/RN, em conformidade com a
LGPD . Além disso, o ETP (item 19.2) veda a subcontratagao do objeto, reforcando que a solugao envolve dados sensiveis e sistemas criticos, e a delegacdo de
atividades para terceiros introduziria riscos inaceitaveis de seguranga, integridade e responsabilidade contratual.

39.3. Diante do exposto, o parcelamento do objeto desta contratagdo representaria um risco inaceitavel a seguranga da informacdo da SEFAZ/RN,
geraria complexidade operacional desnecessaria, aumentaria os custos de gestdo e manutencdo a longo prazo, e comprometeria a eficacia da solugao. A
adjudicacéo em lote Unico €, portanto, a medida mais prudente e tecnicamente justificavel para assegurar a plena consisténcia, seguranca e economicidade da
solugdo de segurancga perimetral, em estrita observéancia aos principios da Lei n® 14.133/2021.

40. DESCONTINUIDADE DO FORNECIMENTO:

40.1. N3&o se aplica, visto que se trata de uma solugdo integrada, composta por hardware e software licenciados. Apds a assinatura do contrato, a
contratada terd o prazo definido no Termo de Referéncia para entregar os equipamentos, realizar a instalagdo, efetuar a configuragao inicial, migrar as
politicas necessdrias e orientar a equipe técnica da SEFAZ/RN, possibilitando o recebimento definitivo.

40.2. Apds o recebimento definitivo, tera inicio o periodo de garantia e suporte do fabricante e da contratada. Caso ocorra descontinuidade no
fornecimento dessa garantia e suporte, a SEFAZ/RN adotard as medidas administrativas e judiciais necessarias para assegurar o pleno cumprimento das
obrigagoes contratadas.

41. TRANSICAO CONTRATUAL:

41.1. Néo se aplica, visto que se trata de uma solugéo integrada, composta por hardware e software licenciados. Ao final da vida util do equipamento
adquirido, serd necesséria a contratagcdo de um novo equipamento, ocasido em que deverd ser prevista a migracdo das configuragdes, politicas e demais
elementos operacionais entre os equipamentos, garantindo continuidade dos servigos de seguranca perimetral da SEFAZ/RN.

42. SUBCONTRATACAO DO OBJETO:
42.1. Néo serd permitida a subcontratagdo do objeto.
42.2. A contratagdo possui caradter técnico e especializado que exige a total e ininterrupta responsabilidade da empresa contratada, devidamente

certificada pelo fabricante. A solugédo envolve dados sensiveis e sistemas criticos da SEFAZ/RN, e a delegacdo de atividades para terceiros introduziria riscos
inaceitaveis de seguranga, integridade e responsabilidade contratual.

42.3. A subcontratagdo poderia comprometer a garantia e o suporte oficial do fabricante, além de gerar conflitos de responsabilidade técnica. Dessa
forma, a vedagao a subcontratagdo é medida necesséria para mitigar riscos, assegurar eficiéncia e manter a confiabilidade da solugao implantada.

43. GARANTIA DE EXECUCAO:
43.1. Sera exigida garantia de execugdo conforme previsto nos arts. 96 e seguintes da Lei n? 14.133/2021.

43.2. Diante do valor e da complexidade do objeto - que envolve o fornecimento, instalagao, configuragao e migracéao de solugao integrada de seguranca
perimetral — a exigéncia da garantia visa mitigar riscos de inexecucdo contratual, assegurar eventual reparagdo a Administracdo, garantir a aplicagdo de
penalidades e proteger o interesse publico e a seguranga juridica da contratagéo.

44, ESTRATEGIA DE INDEPENDENCIA TECNOLOGICA:

44.1. N3&o se aplica, visto que se trata de uma solugdo integrada, composta por hardware e software licenciados. Entretanto, a contratagdo prevé a
transferéncia de conhecimento necessaria para que a equipe técnica da SEFAZ/RN possa operar plenamente os equipamentos no uso cotidiano, tornando-se
independente da contratada para as atividades rotineiras de administracao e monitoramento.

442, Apenas em incidentes, falhas criticas ou demandas avangadas sera necessaria a intervengao da contratada ou do fabricante.
45. ASSINATURAS:
45.1. Diante de todo o exposto neste Estudo Técnico Preliminar, a equipe de planejamento, designada pela Autorizagdo n® 57/2025/SEFAZ, DECLARA
que a contratagdo é tecnicamente e economicamente vidvel, necessaria e a solugdo mais vantajosa para atender a demanda da Administragédo Publica.
Amanda Lucas de Andrade Elizabeth Soares Romao dos Santos Luilson Nunes de Almeida
Matricula 245.685-0 Matricula 224.252-4 Matricula 194.534-3
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ANEXO II

MINUTA DE CONTRATO

CONTRATO DE N¢? XXX/2026, QUE CELEBRAM ENTRE SI A
SECRETARIA DE ESTADO DA FAZENDA DO ESTADO DO RIO
GRANDE DO NORTE E A EMPRESA
XXXXXXX XXX XXX XXX XXX XXX XX XXX

O ESTADO DO RIO GRANDE DO NORTE, por intermédio do(a) A SECRETARIA DE ESTADO DA FAZENDA-SEFAZ/RN, com sede no Centro
Administrativo do Estado do RN, na BR 101-KM/94, Lagoa Nova, Natal/ RN, CEP 59.064-901, inscrito no CNP] n?. 24.519.654/0001-94, neste ato representado
pelo Secretério Executivo da Receita da Secretaria de Estado da Fazenda, Sr. RODRIGO OTAVIO DA CUNHA, matricula n° 190.915-0 nomeado por Ato da
Governadora, publicado no DOE edigdo Extraordinaria de n° 126, de 03 de abril de 2026, doravante denominada CONTRATANTE, e a empresa

inscrito(a) no CNPJ/MF sob o n? , sediada na , doravante designada CONTRATADA, neste ato representada pela seu

, resolvem celebrar o presente Contrato, decorrente do Pregao Eletréounico n? ,.cuio resultado foi publicado no Diéario Oficial do




Estado, edigao do dia segundo os atos praticados no processo administrativo SEI de n? sujeitando-se as disposigoes da Lei n® 14.133
de 12 de abril de 2021, do Decreto Estadual n? 32.449 de 07 de margo de 2023 e conforme as clausulas e condi¢des a seguir enunciadas. tendo em vista o que

consta no Processo n? e em observancia as disposi¢ées da Lei n® 14.133/2021, da Lei n? 123/2006, resolvem celebrar o presente
Termo de Contrato, decorrente da , mediante as clausulas e condi¢des a seguir enunciadas.

46. CLAUSULA PRIMEIRA - OBJETO:

46.1. A presente contratagao tem por objeto a aquisigdo de bens e contratagdo de servigos comuns de tecnologia da informacgao, consistindo em uma
solugdo integrada de seguranga perimetral de rede. Esta solugdo é composta por:

46.1.1. 02 (duas) unidades de firewalls corporativos FortiGate 600F (ou superior), a serem instalados em alta disponibilidade (HA);

46.1.2. 02 (duas) licencgas de seguranca UTP (Unified Threat Protection) para os firewalls, com vigéncia de 36 (trinta e seis) meses;

46.1.3. 01 (uma) licenga de gerenciamento e anélise de logs (FortiAnalyzer Virtual Machine ou equivalente), com vigéncia de 36 (trinta e seis) meses;
46.1.4. 01 (um) conjunto de servigos especializados de instalagédo, configuragdo, migragdo das politicas atualmente em uso, realizacédo de testes e entrega

de documentacéo técnica final (as-built).

46.1.5. A solugao devera ser implantada no datacenter da SEFAZ/RN, localizado no Centro Administrativo do Governo do Estado do Rio Grande do Norte,
utilizando a infraestrutura fisica ja existente.

47. CLAUSULA SEGUNDA -DESCRICAO DA SOLUCAO COMO UM TODO:

47.1. A solugdo a ser contratada consiste em equipamentos, licengas e servigos necessarios para implantacdo de uma plataforma de segurancga
perimetral baseada em firewalls corporativos FortiGate 600F (ou superiores), operando em alta disponibilidade (HA), com gerenciamento centralizado e
capacidade de protecdo avangada do ambiente da SEFAZ/RN.

47.2. Componentes da solucao
Lote Unico
Item | Quantidade Descricao SKU
Firewall corporativo FortiGate 600F (ou superior), com operacédo em HA, aceleragao por hardware, multiplas interfaces
1 02 . \ . . FG-600F
de alta velocidade e suporte completo as funcionalidades de seguranca.
Licenca de seguranca UTP - Unified Threat Protection - 36 meses, incluindo IPS, antimalware, webfilter, DNS filter, FC-10-0600F-950-
2 02 PR o . .
controle de aplicacdes, protecdo avancgada e suporte FortiCare Premium. 02-36
3 1 Licenca de gerenciamento e andlise de logs (FortiAnalyzer Virtual Machine) - 36 meses, para armazenamento, correlacdo FC3-10-LVOVM-
e auditoria de logs de seguranca. 248-02-36
Conjunto de servigos profissionais de implementagéo, incluindo instalagdo, configuragdo, migragédo das politicas Servigo p.ro.f1ss1onal
4 1 . o o . (SKU definido pela
existentes, testes e documentacéo final (as-built).
contratada)
47.3. Especificacoes técnicas minimas do Firewall FortiGate 600F (ou superior)
47.3.1. Desempenho minimo exigido
Item Parametro Requisito minimo
1 Throughput de firewall = 100 Gbps
2 Capacidade de processamento (pps) = 80 Mpps
3 Sessdes simultdneas = 6.000.000
4 Novas sessoes por segundo = 300.000
5 IPS Throughput = 10 Gbps
6 NGFW Throughput (FW+IPS+AppControl) = 9 Gbps
7 Threat Protection Throughput = 8 Gbps
8 IPsec VPN Throughput = 30 Gbps
9 SSL VPN Throughput = 3 Gbps
10 Operagao em alta disponibilidade Suportada (ativo-ativo ou ativo-passivo), com sincronizacao de sessoes
47.3.2. Interfaces minimas exigidas
Item Interface Quantidade minima
1 Portas GE RJ45 16
2 Portas GE SFP 8
3 Portas 10GE SFP+ 4
4 Portas 25GE SFP28 4
5 Portas dedicadas para MGMT/HA 2
6 Porta console RJ45 1
Porta USB 1
8 Fontes de alimentagao 2 (redundantes, hot-swap)
47.3.3. Funcionalidades minimas de seguranca

Item Categoria Requisitos minimos




1 Inspecdo Stateful inspection, IPv4/IPv6, inspecao SSL/TLS (incluindo TLS 1.3)
2 Protegdo avangada IPS, antimalware, protegdo contra ameacas avangadas, reputacao e andlise comportamental
3 Filtragem Filtragem de URLs, filtragem DNS, controle de aplicagdes
4 VPN Suporte a VPN IPsec e SSL VPN, com autenticaca@o integrada a AD/LDAP/RADIUS/SAML
5 SD-WAN Capacidade nativa de balanceamento, failover e otimizagao de tréafego
6 Politicas Criagéo de politicas baseadas em usuario, grupo, aplicagdo, enderego, porta e horario
7 Integracdo Compatibilidade com solugédo de gerenciamento e anélise de logs (FortiAnalyzer ou equivalente)
47.3.4. Requisitos da solucao de gerenciamento e analise de logs
Item Funcao Descricao minima
1 Coleta de logs Registro e armazenamento de logs de ambos os firewalls operando em HA
2 Auditoria Geragao de relatdrios de seguranca, conformidade, trafego e operagédo
3 Correlacédo Capacidade de analise correlacionada de eventos de seguranga
4 Integragao Compatibilidade com ferramentas de SIEM e monitoramento ja utilizadas pela SEFAZ/RN
5 Retencdo Periodo de reten¢do conforme normas internas e politicas da SEFAZ/RN
47.3.5. Requisitos de implementacao:
Item Etapa Descri¢cao minima
1 Instalagao Montagem fisica dos equipamentos, energizagdo, cabeamento e validacao inicial
2 Configuragao Configuragéo dos equipamentos em HA, defini¢do de zonas, interfaces e politicas base
3 Migracéo Migracao completa das regras, objetos, rotas, VPNs, NAT, publicagdes e integragdes existentes
4 Testes Testes de failover, VPN, filtragem, inspecdes, capacidade e validagao geral
5 Estabilizagdo Periodo de acompanhamento pés-implantagdo para ajustes finos
6 Documentacao Entrega de relatério técnico as-built com diagramas, parametros configurados e recomendagdes operacionais
48. CLAUSULA TERCEIRA - DA VIGENCIA:
48.1. O prazo de vigéncia contratual sera de 36 (trinta e seis) meses, contados a partir da data de assinatura do contrato, compreendendo o periodo de
garantia e suporte técnico do fabricante e da contratada, observado o disposto na Lei n? 14.133/2021 e demais normas aplicéaveis.
49. CLAUSULA QUARTA - PRECO:
49.1. O valor total da contratacdo é de R$ XXXXXXXXXXXXXXXXXXX
49.2. No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da execugao do objeto, inclusive tributos e/ou

impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratagao.

50. CLAUSULA QUINTA - MODELO DE GESTAO DO OBJETO:

50.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as cldusulas avengadas e as disposigoes da Lei n® 14.133/2021, sendo cada
parte responsavel pelas consequéncias da inexecugao total ou parcial de suas obrigagées. Em caso de impedimento, ordem de paralisagdo ou suspenséo do
contrato, o cronograma de execugao serda automaticamente prorrogado pelo periodo correspondente, devendo tais circunsténcias ser registradas por meio de
simples apostila.

50.2. Todas as comunicagdes entre a SEFAZ/RN e a contratada deverdo ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se
o uso de mensagens eletronicas para este fim. A Administragdo podera convocar representantes da contratada sempre que necessario para adogao imediata
de providéncias relativas a execugéo do objeto.

50.3. A execugdo contratual serd acompanhada e fiscalizada pelos fiscais de contrato — técnico e administrativo — ou por seus substitutos, nos termos
do art. 117 da Lei n® 14.133/2021. Compete ao fiscal verificar o fiel cumprimento das condigées contratuais, assegurando que o objeto seja executado
conforme especificagées, prazos e padrdes de qualidade estabelecidos. Caberd ao fiscal conferir as notas fiscais e demais documentos necessarios ao
pagamento e, apds o ateste, encaminhd-los ao gestor do contrato para ratificagdo, conforme previsto no Decreto Estadual n® 32.449/2023.

50.4. O fiscal de contrato devera registrar no histérico de gerenciamento todas as ocorréncias relacionadas ao andamento da execugdo, incluindo
controle de vigéncia, saldo contratual, intercorréncias técnicas, conformidade dos servigos prestados e eventuais irregularidades. Devera, sempre que
necessario, determinar as medidas corretivas adequadas para regularizar faltas, falhas ou defeitos observados.

50.5. Caso sejam constatados inadimplementos contratuais, o fiscal devera notificar formalmente a contratada, estabelecendo prazo razoavel para
apresentacao de manifestacgdo e solugao do problema, conforme dispde o Decreto Estadual n® 32.449/2023.

50.6. O fiscal devera observar ainda todas as disposices referentes a sua atuacdo, previstas no Titulo IV, Capitulo II, Segdo IV, Subsecgéo II do Decreto
Estadual n® 32.449/2023.

50.7. O gestor do contrato deverd acompanhar o desenvolvimento da execugdo por meio de relatérios, pareceres, andlises técnicas e demais documentos
relativos ao objeto contratado, recebendo subsidios técnicos e operacionais fornecidos pelo fiscal. Caberda ao gestor coordenar, consolidar informacgoées,
comunicar a autoridade competente situagdes relevantes e adotar providéncias necessdarias para garantir a correta execugdo contratual. O gestor observara
também as regras aplicaveis a sua fungao previstas no Titulo IV, Capitulo II, Segédo IV, Subsegao I do Decreto Estadual n° 32.449/2023.

51. CLAUSULA SEXTA - OBRIGACOES DA CONTRATANTE E DA CONTRATADA:
51.1. DA CONTRATANTE:
51.1.1. Exigir o cumprimento de todas as obrigagdes assumidas pela contratada, de acordo com as cldusulas contratuais e os termos de sua proposta.




51.1.2. Indicar e nomear gestores e fiscais para acompanhar e fiscalizar a execugao do contrato.

51.1.3. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme inspecdes realizadas.

51.1.4. Comunicar a CONTRATADA para que emita a Nota Fiscal ou Fatura com o valor exato dos equipamentos entregues e das horas realizadas.

51.1.5. Aplicar a CONTRATADA as sangdes administrativas regulamentares e contratuais cabiveis.

51.1.6. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da solugéo.

51.1.7. Prestar informagdes, atinentes ao objeto da contratagao, que venham a ser solicitadas pela CONTRATADA.

51.1.8. Permitir livre acesso aos colaboradores da CONTRATADA em suas dependéncias para a prestagdo dos servigos objeto desta contratagéo.

51.1.9. Notificar a CONTRATADA da ocorréncia de eventuais imperfei¢cdes, falhas ou irregularidades constatadas no curso da execugdo do contrato,

fixando prazo para a sua corregdo, certificando-se de que as solugdes por ela propostas sejam as mais adequadas.

51.1.10. Efetuar o pagamento a CONTRATADA, de acordo com as condigdes de prego e prazo estabelecidas no contrato, desde que cumpridas todas as
formalidades e exigéncias do instrumento contratual.

51.1.11. Realizar avaliagdes periddicas da qualidade dos servigos.
51.1.12.  Nao praticar atos de ingeréncia na administragdo da CONTRATADA.

51.1.13. Nao exercer o poder de mando sobre os colaboradores da CONTRATADA, devendo reportar-se somente ao preposto ou responsaveis por ela
indicados.

51.1.14. Fornecer atestados de capacidade técnica quando solicitado, desde que atendidas as obrigagdes contratuais.

51.1.15. Suspender a execugdo dos servigos, total ou parcialmente, em qualquer tempo, sempre que julgar necessario e em sintonia com a Legislagédo
vigente.

51.2. DA CONTRATADA:

51.2.1. Entregar os equipamentos conforme especificados neste Termo de Referéncia.

51.2.2. Cumprir os prazos conforme especificados neste Termo de Referéncia.

51.2.3. Realizar os servigos conforme especificados neste Termo de Referéncia.

51.2.4. Alocar profissionais capacitados para realizacdo de todos os servigos contratados.

51.2.5. Responsabilizar-se por qualquer ato de seus colaboradores que venham a danificar os equipamentos ou indisponibilizar os servicos da SEFAZ/RN;
52. CLAUSULA SETIMA - SUBCONTRATACAO DO OBJETO:

52.1. Nao sera permitida a subcontratacao do objeto.

52.2. A contratagdo possui caradter técnico e especializado que exige a total e ininterrupta responsabilidade da empresa contratada, devidamente

certificada pelo fabricante. A solugédo envolve dados sensiveis e sistemas criticos da SEFAZ/RN, e a delegacdo de atividades para terceiros introduziria riscos
inaceitaveis de seguranga, integridade e responsabilidade contratual.

52.3. A subcontratagao poderia comprometer a garantia e o suporte oficial do fabricante, além de gerar conflitos de responsabilidade técnica. Dessa
forma, a vedacgao a subcontratagao é medida necessaria para mitigar riscos, assegurar eficiéncia e manter a confiabilidade da solu¢do implantada.

53. CLAUSULA OITAVA - GARANTIA DE EXECUCAO:

53.1. O equipamento deverd ser entregue, instalado, configurado e colocado em plena operagdo no Centro Administrativo do Estado do Rio Grande do
Norte (Av. Senador Salgado Filho, s/n, Lagoa Nova, Natal/RN, CEP 59064-901), observando integralmente os requisitos técnicos, operacionais e de seguranca
estabelecidos neste Termo de Referéncia. A entrega dos equipamentos e licengas devera ocorrer em até 60 (sessenta) dias corridos apés a assinatura do
contrato.

53.2. Apds a entrega, a contratada devera realizar a instalagdo fisica, incluindo montagem nos racks, cabeamento, energizagdo, verificacdo de
conectividade e validagdo inicial de funcionamento. A instalagdo, configuragéo e migragdo deverdo ser concluidas em até 15 (quinze) dias corridos apés o
recebimento dos equipamentos pela SEFAZ/RN.

53.3. O equipamento devera possuir suporte técnico do fabricante por pelo menos 36 (trinta e seis) meses, com atendimento integral as politicas
oficiais do fabricante.

53.4. O prazo de garantia deve ser de no minimo 36 (trinta e seis) meses, contados a partir da emissdo do Termo de Recebimento Definitivo,
compreendendo manutengao preventiva e corretiva, substituicdo de pecas e correcdes de falhas sem custo adicional.

53.5. O suporte técnico devera atender a politica de suporte vigente do fabricante, incluindo atualizagbes, corregdes de firmware, patches de seguranca,
além das diretrizes técnicas publicadas, observando o disposto nas politicas oficiais.

53.6. A manutencgéo e o suporte técnico para todas as camadas da solugdo, abrangendo hardware, software, licengas e servigos de seguranga, deverdo
ser prestados diretamente pelo fabricante, incluindo a garantia de substituicdo de qualquer pega, componente ou médulo que apresente defeito, durante todo
o periodo de vigéncia do contrato.

53.7. O suporte técnico deverd ser disponibilizado de forma 24x7x365, garantindo atendimento ininterrupto para incidentes criticos, indisponibilidades
ou falhas que comprometam a operagéao.

53.8. Os servigos de suporte técnico tém por finalidade garantir a sustentagdo, continuidade, disponibilidade e plena utilizagdo da solugdo durante toda
a vigéncia contratual, assegurando intervengdes corretivas e preventivas de forma tempestiva.

53.9. O suporte devera ser prestado mediante abertura de chamados em sistema eletronico fornecido pela contratada ou pelo fabricante, devendo
também estar disponivel o atendimento por contato telefénico para incidentes de maior gravidade ou urgéncia.

53.10. A contratada devera auxiliar a SEFAZ/RN em todas as interagdes com o fabricante, incluindo abertura de chamados, acompanhamento,
comunicacdo técnica, repasse de informagdes e tratamento de incidentes.

53.11. A contratada devera disponibilizar, no minimo, os seguintes canais de suporte técnico: portal de atendimento para abertura e acompanhamento de
chamados; enderecgo de e-mail dedicado; central 0800; e telefone fixo para suporte técnico.

53.12. A execugdo do objeto devera seguir um Plano de Instalagdo que serd apresentado pela contratada em até 2 (dois) dias uteis apds a assinatura do
contrato, contendo cronograma detalhado, diagrama de arquitetura, plano de testes, metodologia de migragao, procedimentos de contingéncia e validagdes
necessarias. O plano deveréa ser aprovado pela SEFAZ/RN em até 1 (um) dia 1til, e eventuais ajustes deverdo ser realizados pela contratada também em até
1 (um) dia util.

53.13. Ao término da implantagdo, a contratada deverd entregar Relatorio Técnico As-Built, contendo descricdo completa da arquitetura final,
configuragdes aplicadas, registros das etapas executadas, resultados dos testes realizados, evidéncias de funcionamento e recomendagdes de operagdo e
manutencgéio.

54. CLAUSULA NONA - ENTREGA E RECEBIMENTO DO OBJETO:

54.1. Os servigos serdo recebidos provisoriamente, no prazo de 5 (cinco) dias, pelo fiscal do contrato, mediante termos detalhados, quando verificado o
cumprimento das exigéncias de carater técnico e administrativo. (Art. 140, I, a ., da I.ei n® 14.133 e Decreto Estadual n® 32.449, de 2022, art. 50)

54.1.1. O prazo da disposigdo acima sera contado do recebimento de comunicacgédo de cobranga oriunda do contratado com a comprovagdo da prestagao
dos servicos a que se referem a parcela a ser paga.

54.2. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal do contrato ird apurar o resultado das avaliages da
execucdo do objeto e, se for o caso, a andlise do desempenho e qualidade da prestacdo dos servigos realizados em consonancia com os indicadores previstos,
que podera resultar no redimensionamento de valores a serem pagos a contratada, registrando em relatério a ser encaminhado ao gestor do contrato.

54.2.1. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto em que se
verificarem vicios, defeitos ou incorregdes resultantes da execugédo ou materiais empregados, cabendo a fiscalizagédo nao atestar a ultima e/ou tnica medigao
de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério.

54.2.2. A fiscalizagdo nao efetuara o-ateste da 1ltima e/ou-Unica medigao de servigos até gue sejam, sanadaes tedas as eventuais pendéncias que possam vir



a ser apontadas no Recebimento Provisdrio. (Art. 119 c/c art. 140 da Lei n® 14133, de 2021)

54.2.3. O recebimento provisério também ficara sujeito, quando cabivel, a conclusao de todos os testes de campo e a entrega dos Manuais e Instrugoes
exigiveis.
54.2.4. Os servigos poderao ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de Referéncia e na

proposta, sem prejuizo da aplicagédo das penalidades.

54.3. Quando a fiscalizagédo for exercida por um tunico servidor, o Termo Detalhado deverd conter o registro, a andlise e a conclusdao acerca das
ocorréncias na execugdo do contrato, em relagéo a fiscalizagdo técnica e administrativa e demais documentos que julgar necessarios, devendo encaminhd-los
ao gestor do contrato para recebimento definitivo.

54.4. Os servigos serdo recebidos definitivamente no prazo de 7 (sete) dias, contados do recebimento provisdrio, pelo gestor de contrato ou comissao
designada pela autoridade competente, ap6s a verificagdo da qualidade e quantidade do servigo e consequente aceitacdo mediante termo detalhado,
obedecendo os seguintes procedimentos:

54.4.1. Analisar os documentos referentes ao recebimento do objeto contratado, avaliando as informacgdes e documentos emitidos pelo fiscal de contrato.
54.4.2. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos prestados, com base nos relatérios e documentagdes
apresentadas;

54.4.3. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagao; e

54.4.4. Enviar a documentacdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de liquidagao e pagamento, no valor dimensionado

pela fiscalizagao e gestdo.

54.5. No caso de controvérsia sobre a execugao do objeto, quanto a dimenséo, qualidade e quantidade, devera ser observado o teor do art. 143 da Lei n®
14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que pertine a parcela incontroversa da execugdo do objeto, para efeito de
liquidagao e pagamento.

54.6. Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pelo contratado, de inconsisténcias verificadas na execugao do objeto ou no
instrumento de cobranca.

54.7. O recebimento provisorio ou definitivo ndo excluird a responsabilidade civil pela solidez e pela segurancga do servigo nem a responsabilidade ético-
profissional pela perfeita execucdo do contrato.

55. CLAUSULA DECIMA - FISCALIZAGCAO:

55.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as cldusulas avengadas e as normas da Lei n? 14.133, de 2021, e cada
parte respondera pelas consequéncias de sua inexecugao total ou parcial.

55.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execugdo sera prorrogado automaticamente pelo
tempo correspondente, anotadas tais circunstdncias mediante simples apostila.

55.3. As comunicagdes entre o 6rgédo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se
o uso de mensagem eletronica para esse fim.

55.4. O 6rgdo ou entidade podera convocar representante da empresa para adogao de providéncias que devam ser cumpridas de imediato.

55.5. Apods a assinatura do contrato ou instrumento equivalente, o 6rgao ou entidade podera convocar o representante da empresa contratada para

reunido inicial para apresentacdo do plano de fiscalizagdo, que conterd informagoes acerca das obrigagées contratuais, dos mecanismos de fiscalizagdo, das
estratégias para execugdo do objeto, do plano complementar de execugdo da contratada, quando houver, do método de aferigdo dos resultados e das sangdes
aplicéveis, dentre outros.

55.6. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) de contrato, ou pelos respectivos substitutos (Lei n® 14.133, de
2021, art. 117, caput).
55.7. O fiscal de contrato fiscalizard a execugdo do contrato, para que sejam cumpridas todas as condigdes estabelecidas, de modo a assegurar os

melhores resultados para a Administragao, conferindo as notas fiscais e as documentagdes exigidas para o pagamento, e apés o ateste, encaminhar ao gestor
de contrato, para ratificagao. (Decreto Estadual n® 32.449, de 2022, art. 48, III));

55.7.1. O fiscal de contrato anotard no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execugdo do contrato, inclusive o
controle do saldo e da vigéncia contratual, determinando o que for necessario para a regularizagdo das faltas ou dos defeitos observados. (Lei n? 14.133, de
2021, art. 117, §19, e Decreto Estadual n® 32.449, de 2022, art. 48, II)

55.7.2. O fiscal de contrato notificard formalmente a contratada quando forem constatados inadimplementos contratuais, para, dentro de um prazo
razoavel, elaborar manifestacao e solugédo do problema. (Decreto Estadual n® 32.449, de 2022, art. 48, X);

55.7.3. O fiscal de contrato devera observar ainda as regras relativas a sua atuagao de que trata o Titulo IV, Capitulo II, Secao IV, Subsecdo II do Decreto
Estadual n® 32.449, de 2022.

55.8. O gestor de contrato devera acompanhar o desenvolvimento da execugdo por meio de relatérios e demais documentos relativos ao objeto
contratado, o qual tera apoio técnico e operacional do fiscal de contrato, subsidiando-o de informacgdes pertinentes as suas competéncias.

55.8.1. O gestor de contrato deverd observar ainda as regras relativas a sua atuacdo de que trata o Titulo IV, Capitulo II, Segdo IV, Subsecdo I do Decreto
Estadual n? 32.449, de 2022.

55.9. O contratado deverda manter preposto aceito pela Administracdo na cidade de Natal/RN para representd-lo na execugao do contrato.

55.9.1. A indicagédo ou a manutencgédo do preposto da empresa poderd ser recusada pelo 6rgao ou entidade, desde que devidamente justificada, devendo a

empresa designar outro para o exercicio da atividade.

56. CLAUSULA DECIMA PRIMEIRA - TRANSICAO CONTRATUAL:

56.1. Nao se aplica, visto que se trata de uma solugéo integrada, composta por hardware e software licenciados. Ao final da vida util do equipamento
adquirido, serd necesséria a contratagdo de um novo equipamento, ocasido em que deverd ser prevista a migragdo das configuragoes, politicas e demais
elementos operacionais entre os equipamentos, garantindo continuidade dos servigos de seguranca perimetral da SEFAZ/RN.

57. CLAUSULA DECIMA SEGUNDA - DOTACAO ORCAMENTARIA:

57.1. As despesas decorrentes da presente contratagdo no valor R$ XXXXXXXXXX. correrdao a conta de recursos especificos consignados no Orgamento
Geral do Estado, no presente exercicio conforme dotagdo orgamentdria abaixo discriminada:

57.1.1. 22131.04.122.0100.324101.0001

57.1.2. Natureza da Despesa: 44.90.52 - Equipamentos e Material Permanente

57.1.3. Sub-Elemento: 35 - Equipamento de Informaética e Processamento de Dados

57.1.4. Fonte: 0.5.00 - Recursos Ndo Vinculados de Impostos.

58. CLAUSULA DECIMA TERCEIRA - REAJUSTE:

58.1. Os pregos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano contado da data do orgamento estimado, em xxxx.

58.2. Apés o interregno de um ano, e independentemente de pedido do contratado, os pregos iniciais serdo reajustados, mediante a aplicagdo, pelo

contratante, do indice de Custos de Tecnologia da Informac&o - ICTI, mantido pela Fundacéo Instituto de Pesquisa Econémica Aplicada - IPEA, exclusivamente
para as obrigagdes iniciadas e concluidas apds a ocorréncia da anualidade ou indice do IGPM FGV (Fundagéao Getulio Vargas). Na hip6tese de nao haver indice
determinado, podera ser negociado entre as partes levando em consideragdao a manutengao do equilibrio econémico financeiro do contrato, desde que
observado o interregno minimo de 01 (um) ano, contado da data do orgamento a que a proposta se referir.

58.3. O reajuste serd formalizada por meio de Apostilamento, salvo quando coincidir com a prorrogagao contratual, quando sera formalizada por meio de
Termo Aditivo ao Contrato vigente.

58.4. O reajuste nao interfere no direito das partes de solicitar, a qualquer momento, a manutengéo do equilibrio econémico dos contratos com base no
disposto no art. 25 § 72 e 82 da Lei n® 14.133/202.

58.5. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm
http://compras.rn.gov.br/Arquivos/Decreto32449_da_Lei_de_Licitacoes.pdf
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art117%C2%A71
http://compras.rn.gov.br/Arquivos/Decreto32449_da_Lei_de_Licitacoes.pdf
http://compras.rn.gov.br/Arquivos/Decreto32449_da_Lei_de_Licitacoes.pdf
http://compras.rn.gov.br/Arquivos/Decreto32449_da_Lei_de_Licitacoes.pdf
http://compras.rn.gov.br/Arquivos/Decreto32449_da_Lei_de_Licitacoes.pdf

58.6. No caso de atraso ou ndo divulgagao do(s) indice (s) de reajustamento, o contratante pagara ao contratado a importdncia calculada pela ultima
variagdo conhecida, liquidando a diferenca correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

58.7. Nas aferigées finais, o(s) indice(s) utilizado(s) para reajuste serd(do), obrigatoriamente, o(s) definitivo(s).

58.8. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndo possa(m) mais ser utilizado(s), sera(do)
adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela legislagdo entao em vigor.

58.9. Na auséncia de previsdao legal quanto ao indice substituto, as partes elegerdao novo indice oficial, para reajustamento do preco do valor
remanescente, por meio de termo aditivo.

58.10. O reajuste serd realizado por Apostilamento.

59. CLAUSULA DECIMA QUARTA - PAGAMENTO:

59.1. Do recebimento:

59.1.1. Os objetos serao recebidos provisoriamente pelo fiscal do contrato, no prazo de até 5 (cinco) dias, mediante termos detalhados que comprovem o

cumprimento das exigéncias técnicas e administrativas. O prazo serd contado a partir do recebimento da comunicagdo de cobranca encaminhada pela
contratada, acompanhada da comprovacdo do recebimento e da execugdo do objeto.

59.1.2. A contratada é responsével por reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, total ou parcialmente, quaisquer itens do
objeto que apresentem vicios, defeitos ou incorregdes decorrentes da execugdo dos servigos ou defeitos de materiais empregados. Enquanto houver
pendéncias identificadas no recebimento provisorio, a fiscalizagdo néo podera certifica.

59.1.3. O recebimento provisério também poderd ser condicionado, quando aplicavel, a conclusdo dos testes de campo e a entrega de manuais, instrugdes
e demais documentos técnicos exigidos.

59.1.4. Os objetos poderao ser rejeitados, no todo ou em parte, caso estejam em desacordo com as especificagdes técnicas deste Termo de Referéncia ou
da proposta vencedora, sem prejuizo da aplicagao das penalidades cabiveis.

59.1.5. Quando a fiscalizagéo for realizada por um unico servidor, o Termo Detalhado deverd conter registro, anélise e conclusdo sobre a execugdo, tanto
no aspecto técnico quanto administrativo, devendo ser encaminhado ao gestor do contrato para fins de recebimento definitivo.

59.1.6. O recebimento definitivo ocorrerd no prazo de até 5 dias apds o recebimento provisorio, mediante verificacdo da qualidade e quantidade do
material, aceitagdo formal e emissdo de termo circunstanciado pelo gestor do contrato ou comissdo designada. Para isso, o gestor devera analisar os
documentos encaminhados pelo fiscal, avaliar as informagdes técnicas e administrativas e, estando tudo conforme, comunicar a contratada para emissao da
Nota Fiscal ou Fatura, no valor exato dimensionado pela fiscalizagao.

59.1.7. A documentacgdo pertinente deverd ser enviada ao setor de contratos para formalizacdo dos procedimentos de liquidagdo e pagamento. Havendo
controvérsia quanto a qualidade, quantidade ou dimensao da execugdo, observar-se-a o art. 143 da Lei 14.133/2021, devendo a contratada emitir Nota Fiscal
correspondente a parcela incontroversa, para fins de liquidagdo e pagamento.

59.1.8. Nenhum prazo de recebimento serd iniciado enquanto houver pendéncias ou inconsisténcias nao solucionadas pela contratada. O recebimento
provisério ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranca do servigo, nem a responsabilidade ético-profissional pela perfeita
execucgdo do contrato.

59.2. Liquidacao:

59.2.1. Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranga equivalente apresentado expressa 0s
elementos necessarios e essenciais do documento, tais como:

a) o prazo de validade;

b)a data da emissao;

c) os dados do contrato e do 6rgdo contratante;

d) o periodo respectivo de execucdo do contrato;

e) o valor a pagar; e

f) eventual destaque do valor de retengdes tributarias cabiveis.

59.2.2. Havendo erro na apresentacdo da Nota Fiscal ou Fatura, ou circunstancia que impeca a liquidacdo da despesa, esta ficard sobrestada até que o
contratado providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovacgdo da regularizagdo da situagdo, sem 6nus a contratante;

59.2.3. A Nota Fiscal ou Fatura deverd ser obrigatoriamente acompanhada da comprovagao da regularidade fiscal, constatada por meio de consulta on-
line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentagdo mencionada no art. 68
da Lein®14.133/2021.

59.2.4. A Administragdo deverd realizar consulta ao SICAF para: a) verificar a manutencdo das condi¢des de habilitacdo exigidas no edital; b) identificar
possivel razdo que impeca a participagéo em licitagdo, no &mbito do drgdo ou entidade, proibigdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas.

59.2.5. Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, serd providenciada sua notificagdo, por escrito, para que, no prazo de
5 (cinco) dias uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a critério
do contratante.

59.2.6. N&do havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante devera comunicar aos Orgdos responsaveis pela
fiscalizacdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

59.2.7. Persistindo a irregularidade, o contratante deverd adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada ao contratado a ampla defesa.

59.2.8. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso o
contratado nédo regularize sua situagdo junto ao SICAF, ou sitios oficiais.

59.3. Prazo de pagamento:

59.3.1. O pagamento serd efetuado no prazo maximo de até 30 (trinta) dias uteis, contados da finalizagdo da liquidagdo da despesa, conforme segao
anterior.

59.3.2. No caso de atraso pelo Contratante, eventuais indices de correcdo monetdria a serem aplicados para atualizagao do valor deverdo ser os indices de

corregao estabelecidos oficialmente.

59.4. Forma de pagamento:

59.4.1. O pagamento serd realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo contratado.

59.4.2. Serd considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

59.4.3. Quando do pagamento, sera efetuada a retengdo tributdria prevista na legislagéo aplicavel.

59.4.4. Independentemente do percentual de tributo inserido na planilha, quando houver, serao retidos na fonte, quando da realizacdo do pagamento, os

percentuais estabelecidos na legislagdo vigente.

59.4.5. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006, n&do sofrera a retengdo tributéria
quanto aos impostos e contribuigbes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a apresentagdao de comprovagdo, por meio
de documento oficial, de que faz jus ao tratamento tributdrio favorecido previsto na referida Lei Complementar.

59.5. Os precos inicialmente contratados sdo fixos e irreajustéveis no prazo de um ano contado da data do orgamento estimado, em XX/XX/XXXX.

59.6. Apds o interregno de um ano, e independentemente de pedido do contratado, os pregos iniciais seréo reajustados, mediante a aplicagdo, pelo
contratante, do Indice de Custos de Tecnologia da Informacdo - ICTI, mantido pela Fundagao Instituto de Pesquisa Econémica Aplicada - IPEA, conforme
exclusivamente para as obrigagdes iniciadas e concluidas apds a ocorréncia da anualidade.

59.7. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do tltimo reajuste.
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59.8. No caso de atraso ou ndo divulgacao do(s) indice(s) de reajustamento, o contratante pagard ao contratado a importancia calculada pela ultima
variagdo conhecida, liquidando a diferenca correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

59.9. Nas aferigées finais, o(s) indice(s) utilizado(s) para reajuste serd(do), obrigatoriamente, o(s) definitivo(s).

59.10. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma néo possa(m) mais ser utilizado(s), sera(do)
adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela legislagdo entao em vigor.

59.11. Na auséncia de previsdao legal quanto ao indice substituto, as partes elegerdao novo indice oficial, para reajustamento do preco do valor
remanescente, por meio de termo aditivo.

59.12. O reajuste serd realizado por apostilamento.

60. CLAUSULA DECIMA QUINTA - INFRACOES E SANCOES ADMINISTRATIVAS:

60.1. Comete infragao administrativa, nos termos da Lei n? 14.133, de 2021, o contratado que:

a) der causa a inexecugao parcial do contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano a Administragéo ou ao funcionamento dos servigos publicos ou ao interesse
coletivo;

c) der causa a inexecugéo total do contrato;

d) ensejar o retardamento da execugdo ou da entrega do objeto da contratacdo sem motivo justificado;
e) apresentar documentacao falsa ou prestar declaragdo falsa durante a execugdo do contrato;

f) praticar ato fraudulento na execugdo do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 52 da Lei n® 12.846, de 12 de agosto de 2013.

60.2. Serdo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes sangoes:
I- Adverténcia, quando o contratado der causa a inexecugéo parcial do contrato, sempre que nao se justificar a imposigdo de penalidade
mais grave (art. 156, §2°, da Lein® 14.133, de 2021);
II - Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do subitem acima deste

Contrato, sempre que nao se justificar a imposi¢cdo de penalidade mais grave (art. 156, § 42, da Lein® 14.133, de 2021);

III- Declaracao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f”, “g” e “h” do
subitem acima deste Contrato, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposi¢do de penalidade mais grave (art. 156, §5°, da Lei
n? 14.133, de 2021).

IV-  Multa:

a) 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor adjudicado em caso de atraso na execugdo dos servicos,
limitada a incidéncia a 15 (quinze) dias. Apds o décimo quinto dia e a critério da Administragdo, no caso de execucdo com atraso, podera ocorrer
a ndo-aceitacdo do objeto, de forma a configurar, nessa hipétese, inexecugdo total da obrigagdo assumida, sem prejuizo da rescisao unilateral da
avenca;

b)0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado, em caso de atraso na execugdo do objeto, por periodo superior
ao previsto no subitem acima, ou de inexecugdo parcial da obrigagao assumida;

¢) 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado, em caso de inexecugdo total da obrigagédo assumida;

d)0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentacao da garantia (seja para reforgo ou por ocasido de
prorrogagao), observado o maximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias autorizard a Administragao
CONTRATANTE a promover a rescisdo do contrato;

e) as penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

61. CLAUSULA DECIMA SEXTA - RESCISAO:

61.1. O contrato serd extinto quando vencido o prazo nele estipulado, independentemente de terem sido cumpridas ou nao as obrigagdes de ambas as
partes contraentes.

61.2. O contrato podera ser extinto antes do prazo nele fixado, sem 6nus para o contratante, quando esta ndo dispuser de créditos orcamentarios para
sua continuidade ou quando entender que o contrato ndo mais lhe oferece vantagem.

61.3. A extingéo nesta hipotese ocorrerd na proxima data de aniversario do contrato, desde que haja a notificagdo do contratado pelo contratante nesse
sentido com pelo menos 2 (dois) meses de antecedéncia desse dia.

61.4. Caso a notificagdo da n&o-continuidade do contrato de que trata este subitem ocorra com menos de 2 (dois) meses da data de aniversario, a
extingdo contratual ocorrera apds 2 (dois) meses da data da comunicagéo.

61.5. O contrato podera ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes do prazo nele fixado, por algum dos motivos previstos
no artigo 137 da Lei n? 14.133/21, bem como amigavelmente, assegurados o contraditério e a ampla defesa.

61.5.1. Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

61.5.2. A alteragédo social ou a modificagdo da finalidade ou da estrutura da empresa nao ensejara a extingdo se néo restringir sua capacidade de concluir
o contrato.

61.5.2.1. Se a operagdo implicar mudancga da pessoa juridica contratada, deverd ser formalizado termo aditivo para alteragdo subjetiva.

61.6. O termo de extingdo, sempre que possivel, serd precedido:

61.6.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

61.6.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

61.6.3. Indenizagbes e multas.

61.7. A extingdo do contrato ndo configura 6bice para o reconhecimento do desequilibrio econémico-financeiro, hipétese em que serd concedida

indenizagdo por meio de termo indenizatério (art. 131, caput, da Lei n.2 14.133, de 2021).

61.8. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza técnica, comercial, econémica, financeira, trabalhista
ou civil com dirigente do érgdo ou entidade contratante ou com agente publico que tenha desempenhado fungéo na licitagdo ou atue na fiscalizagdo ou na
gestdo do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau (art. 14, inciso IV, da Lei
n.2 14.133, de 2021).

62. CLAUSULA DECIMA SETIMA - VEDACOES:

62.1. E vedado & CONTRATADA interromper a entrega do material sob alegacdo de inadimplemento por parte da CONTRATANTE, salvo nos casos
previstos em lei.

63. CLAUSULA DECIMA OITAVA - ALTERACOES:
63.1. Eventuais alteragOes contratuais reger-se-ao pela disciplina dos arts. 124 e sequintes da Lei n? 14.133, de 2021.
63.2. O contratado é obrigado a aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressdes que se fizerem necessarios, até o limite de 25%

(vinte e cinco por cento) do valor inicial atualizado do contrato.

63.3. As alteragbes contratuais deverao ser promovidas mediante celebragédo de termo aditivo, submetido a prévia aprovacgédo da consultoria juridica do
contratante, salvo nos casos de justificada necessidade de antecipagdo de seus efeitos, hipétese em que a formalizagdo do aditivo deverd ocorrer no prazo
maximo de 1 (um) més (art. 132 da Lei n? 14.133, de 2021).

63.4. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples apostila, dispensada a celebragdo de termo aditivo, na
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64. CLAUSULA DECIMA NONA - DOS CASOS OMISSOS:

64.1. Os casos omissos serao decididos pelo contratante, segundo as disposigdes contidas na Lei n? 14.133, de 2021, e demais normas federais
aplicéveis e, subsidiariamente, segundo as disposigdes contidas na Lei n? 8.078, de 1990 - Cddigo de Defesa do Consumidor - e normas e principios gerais dos
contratos.

65. CLAUSULA VIGESIMA - PUBLICACAO:

65.1. Incumbird ao contratante divulgar o presente instrumento no Portal Nacional de Contratagdes Publicas (PNCP), na forma prevista no art. 94 da Lei
14.133, de 2021, bem como no respectivo sitio oficial na Internet, em atengéo ao art. 91, caput, da Lei n.2 14.133, de 2021, e ao art. 82, §2° da Lein. 12.527,
de 2011, c/c art. 72, 8§39, inciso V, do Decreto n. 7.724, de 2012.

66. CLAUSULA VIGESIMA PRIMEIRA - FORO:

66.1. Fica eleito o Foro da Comarca de Natal, Rio Grande do Norte para dirimir os litigios que decorrerem da execugédo deste Termo de Contrato que
nao puderem ser compostos pela conciliagdo, conforme art. 92, §1°, da Lei n® 14.133/21.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas vias de igual teor, que, apds lido e achado em ordem, vai
assinado eletronicamente pelos contraentes e por duas testemunhas abaixo identificados.

Natal/RN, (assinado eletronicamente).

Secretario Executivo da Receita - SEFAZ/RN

RESPONSAVEL DA EMPRESA
CARGO

TESTEMUNHAS:

ANEXO III

Modelo EXEMPLIFICATIVO da Proposta de Precos - Pregao Eletronico 90053/2026.
Processo: 00310003.002794/2025-70

Seguindo os ditames editalicios, apresento a V.Sa a nossa proposta de precgos para o Pregdo Eletréonico 90053/2026 - SEAD, conforme itens a
seguir relacionados, especificados de acordo com o Anexo I deste Edital.

Objeto: Contratagdo de empresa especializada para fornecimento de appliances de backup, conforme especificagdes técnicas,, nos termos da
tabela abaixo, conforme condigdes e exigéncias estabelecidas no Edital e seus anexos.

Lote unico

i eras Valor Valor
Item Descricao Quantitativo Unitario R$ Total
01 i
02 i
Valor Total R$ ( )

Valor Total da proposta por extenso:
Prazo de validade: Ndo inferior a 60 (sessenta) dias corridos, a contar da data de sua apresentagdo;
Composicao dos Precos:

1 - Nos pregos propostos acima estdo incluidas todas as despesas, frete, tributos e demais encargos de qualquer natureza incidentes sobre o objeto
deste Edital.

2 - A empresa vencedora devera declarar estar ciente de que a apresentacdo da presente proposta implica na plena aceitacdo das condigcdes
estabelecidas no Edital e seus anexos.

3 - Informamos a conta bancaria da empresa: Banco , N2 da conta: , Agéncia , telefone para contato: e e-mail

4 - Estamos de acordo com todas as Clausulas do Edital.

Atenciosamente,
Cidade/UF, 00 de 00 de 2026.

Diretor ou representante legal - RG/CPF

[1] Outro formato de proposta podera ser aceito, desde que seja mantido o facil entendimento do documento e os itens solicitados.



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
https://www.planalto.gov.br/ccivil_03/leis/l8078compilado.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art94
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm#art8%C2%A72
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/decreto/d7724.htm#art7%C2%A73
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92%C2%A71
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