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TERMO DE REFERENCIA

Processo n? 02910003.000896/2026-80
1. OBJETO, FORMA E PRAZO DE ENTREGA

1.1. Constitui objeto da presente a selecdao de propostas para o fornecimento de Certificados Digitais para
servidor Web para multiplos subdominios (Wildcard), com as seguintes caracteristicas:

Item Descrigao Quantidade

Certificado Digital para servidor Web para multiplos subdominios de um mesmo dominio-base
da CONTRATANTE (Wildcard) com as seguintes caracteristicas técnicas minimas:

a. Ser apto ao uso em servigos HTTPS baseados em TLS (Transport Layer Security).

b. Suportar chaves criptograficas com tamanho minimo de 2048 bits para RSA, ou algoritmo
equivalente de seguranca reconhecido pelo mercado e compativel com os principais
navegadores e sistemas operacionais.

c. Ser compativel com os algoritmos de assinatura e cadeias de confianca aceitos em ambientes
TLS 1.2 ou superior.

d. Ter vigéncia contratual de 12 (doze) meses, com possibilidade de re-emissoes ilimitadas
do certificado durante esse periodo, sem custo adicional, observando-se, em cada emissdo, o
prazo méaximo de validade estabelecido pelas politicas vigentes do CA/Browser Forum e pelos
programas de confianca dos principais navegadores e sistemas operacionais do mercado.

e. O certificado digital deverd ser emitido por autoridade certificadora que disponibilize
compatibilidade com o protocolo ACME (Automatic Certificate Management Environment -
RFC 8555), possibilitando a automacao dos processos de emissao, renovacdao e revogacao
de certificados, inclusive para certificados wildcard, mediante validacdao DNS-01, sem custos
1 adicionais, durante toda a vigéncia contratual. 1

e.l A presente exigéncia refere-se exclusivamente a disponibilizacdo do servigo ou interface
compativel com o protocolo ACME pela autoridade certificadora, ndo fazendo parte do escopo
da contratacao o fornecimento de software, ferramenta ou solucao de automacao para gestao
de certificados, cuja implementacao ficard a cargo da CONTRATANTE.

f. Ser reconhecido, sem alertas de confianca, pelos principais navegadores e sistemas
operacionais do mercado.

g. Ser emitido por autoridade certificadora presente nos programas de confianca (root stores)
dos principais navegadores e sistemas operacionais de mercado.

h. Compativel com servidores web amplamente utilizados, tais como Microsoft IIS, Apache
HTTP Server e Apache Tomcat.

i. Disponibilizar, em regime 24x7, servigcos de verificacdo de status do certificado emitido,
inclusive por mecanismos usuais de mercado, tais como OCSP e/ou CRL, quando aplicavel.

j. O certificado devera ser do tipo Organization Validation (OV), emitido apds processo de
verificacao da existéncia legal da organizacao titular do dominio pela autoridade certificadora,
incluindo a validagdo da entidade junto a bases publicas ou registros oficiais, conforme préaticas
de mercado adotadas pelas autoridades certificadoras reconhecidas internacionalmente.

1.2. Os servicos de instalagdo e configuracao serdo de responsabilidade da equipe técnica da CONTRATANTE,
com as orientagdes técnicas da CONTRATADA quando necessdrio a emissdo, reemissdo, exportacao ou correta
instalagao do certificado

1.3. O servigo de suporte técnico devera ser prestado pela CONTRATADA no regime de atendimento de (8x5)
remoto, por telefone (em portugués) e/ou por email

1.4. A CONTRATADA deverd disponibilizar portal ou pagina na internet para ativacdo, emissdo, reemissao,
gerenciamento e substituicdo do certificado durante toda a vigéncia contratual.

1.5. O prazo de entrega dos produtos é de 10 (dez) dias, a contar do envio da "Autorizacao de Fornecimento"
ou "Nota de Empenho" conforme o caso.

1.6. A licitante contratada devera obedecer integralmente as disposicdes quanto a obrigatoriedade de emissao
de Nota Fiscal por meio eletronico, nos termos do Regulamento do ICMS do Estado do Rio Grande do Norte.

2. QUANTIDADE MINIMA

2.1. Nao serd permitida a cotagdo de quantidade inferior a indicada no Objeto, por ter sido esta considerada

pela Administracdo como o minimo aceitavel.




3. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO
3.1. Da necessidade e do contexto

3.1.1. A CONTRATANTE mantém em ambiente de producgdo diversos servigos e sistemas de informacao
publicados na internet sob um mesmo dominio-base, organizados em multiplos subdominios (a titulo exemplificativo:
portal.dominio.gov.br, sistemas.dominio.gov.br, webmail.dominio.gov.br, api.dominio.gov.br, entre outros).
Tais servigos tratam informacodes institucionais e, em diversos casos, dados pessoais de cidadaos e servidores,
exigindo que toda a comunicacdo entre os navegadores dos usudrios e os servidores web ocorra de forma cifrada e
autenticada.

3.1.2. A presente contratacdao tem por objeto a aquisicao de Certificado Digital SSL/TLS do tipo Wildcard,
emitido por Autoridade Certificadora (AC) publicamente reconhecida e confidvel pelos principais navegadores e
sistemas operacionais de mercado, capaz de proteger, com um unico certificado, todos os subdominios de primeiro
nivel vinculados ao dominio-base da CONTRATANTE.

3.2. Da motivacao técnica

3.2.1. O certificado Wildcard caracteriza-se pelo uso de um nome comum (Common Name) no formato
* dominio-base, o que permite assegurar, com uma Unica emissdo, a identidade e a cifragem de comunicagdo de um
numero ilimitado de subdominios de mesmo nivel, sem necessidade de emissdo, instalacdo e gestao de certificados
individuais para cada servico.

3.2.2. Essa caracteristica é determinante diante do cendrio da CONTRATANTE, no qual ha criagao,
descontinuacao e reorganizacao frequente de subdominios. Com o certificado Wildcard, novos subdominios podem ser
disponibilizados de imediato sob a mesma protecao criptografica, sem a necessidade de nova aquisicao, de novos
processos de validagdo junto a Autoridade Certificadora ou de espera por prazos de emissdo, garantindo agilidade
operacional e continuidade dos servigos.

3.2.3. A adocgdo do certificado também assegura a implementacdo do protocolo HTTPS (HTTP sobre TLS) em
todos os servigos abrangidos, viabilizando a cifragem das informac6es em transito, a autenticacao da identidade dos
servidores e a verificacdo da integridade dos dados trafegados, mitigando riscos de interceptacao, adulteracao de
conteudo e ataques do tipo man-in-the-middle.

3.3. Da motivacao relativa a seguranca da informacao e a protecao de dados

3.3.1. A utilizacdo de certificado SSL/TLS é requisito de seguranca indispensdvel para qualquer servico
publicado na internet, na medida em que: (i) garante a confidencialidade das informacoes trafegadas, por meio de
criptografia; (ii) assegura a autenticidade do servidor acessado, prevenindo a falsificacdo de paginas e o
redirecionamento malicioso; e (iii) preserva a integridade dos dados, impedindo sua alteracdao durante a transmissao.

3.3.2. A medida atende ainda as obrigacoes decorrentes da Lei n? 13.709/2018 (Lei Geral de Protecao de
Dados Pessoais - LGPD), que impde ao controlador a adogdo de medidas técnicas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagoes acidentais ou ilicitas de destruigdo, perda, alteragdo, comunicagéo
ou difusao. A cifragem da comunicacdo por meio de certificado digital é reconhecida como boa pratica e controle de
seguranca essencial para o cumprimento desse dever legal.

3.3.3. Cumpre destacar, ademais, que os navegadores web modernos sinalizam expressamente como "nao
seguros" os sitios que nao dispdem de certificado valido, o que compromete a credibilidade institucional, prejudica a
experiéncia dos usudrios e pode levar ao abandono do acesso aos servigos ofertados.

3.4. Da motivacao economica e da eficiéncia administrativa

3.4.1. A opcao pelo certificado Wildcard, em detrimento da aquisicao de certificados individuais para cada
subdominio, fundamenta-se nos principios da economicidade e da eficiéncia. A contratagao de certificados separados
implicaria custos crescentes e proporcionais ao nimero de subdominios, além de multiplicar os esforgos de aquisicao,
validacao, instalagdao, monitoramento e renovagao.

3.4.2. Com a solugdo Wildcard, esses custos e esforgos sao consolidados em um unico instrumento, reduzindo o
dispéndio financeiro total, simplificando a gestdo do ciclo de vida dos certificados e diminuindo o risco de
indisponibilidade de servigos por expiracdao nao controlada de certificados individuais. Trata-se, portanto, da
alternativa que oferece a melhor relacao entre custo e beneficio para o atendimento da necessidade identificada.

3.5. Da motivacao operacional

3.5.1. A centralizacdo da protecao criptografica em um funico certificado reduz significativamente a
complexidade da administracdo do ambiente, ao concentrar em um sé ponto as atividades de controle de validade,
renovacao e substituicao. Isso minimiza a probabilidade de falhas humanas, facilita a padronizacao das configuracoes
de seguranca nos servidores web e contribui para a continuidade e a estabilidade dos servigos prestados ao cidadao.

3.6. Da conformidade legal

3.6.1. A presente aquisicdo encontra amparo na Lei n? 14.133/2021 (Lei de Licitacoes e Contratos
Administrativos), observados os principios da legalidade, da eficiéncia, da economicidade e do interesse publico,
bem como na legislagdo de protecdao de dados (LGPD) e nas boas praticas de seguranca da informacdo aplicaveis a
Administragdo Publica. A solugao pretendida revela-se adequada, necessaria e proporcional ao atendimento da
demanda institucional, justificando-se plenamente a sua contratacao.

4. ESTIMATIVAS DO VALOR DA CONTRATACAO

4.1. O valor médio total estimado da contratagdo é R$ 2.886,14 (dois mil oitocentos e oitenta e seis reais e
quatorze centavos), conforme Pesquisa Mercadoldgica (Id. n? 41434921), Relatério de Precos (Id. n? 41434823 ) e



Memorial de Célculo(Id. n? 41434871)

5. PREVISAO NO PLANO DE CONTRATAGCOES ANUAL - PCA (ART. 18, §12, INCISO II)

5.1. A demanda estd formalizada no Plano de Contratagcbes Anual (2026) sob o processo n¢
02910005.001270/2025-90, conforme disposto na Secdo de Servicos de TIC ID 300 classe/grupo 168 - SERVICOS
AUXILIARES DE TECNOLOGIA DA INFORMACAO E COMUNICACAO (TIC) do referido PCA, disponivel no Portal Nacional de
Contratagdes Publicas (PNCP) no endereco: https://pncp.gov.br/app/pca/08285769000105/2026/1.

6. PAGAMENTO E DOTACAO ORCAMENTARIA

6.1. O pagamento serd efetuado no prazo maximo de 8 (oito) dias tuteis, mediante crédito em conta corrente
indicada da contratada ou cheque nominal, apds o cumprimento total do objeto, desde que em perfeitas condigoes de
uso e de acordo com as especificacbes técnicas solicitadas, contra a apresentagdo das respectivas notas
fiscais/faturas, conferidas e visadas pelo setor competente da CONTRATANTE, e apdés a comprovagdo da
autenticidade dos produtos, se necessario for, bem como dos demais documentos exigidos, conforme indicado na
descricdo do objeto.

6.2. A licitante contratada devera obedecer integralmente as disposi¢gdes quanto a obrigatoriedade de emissao
de Nota Fiscal por meio eletronico, nos termos do Regulamento do ICMS do Estado do Rio Grande do Norte.

7. CRITERIOS DE ACEITACAO DAS PROPOSTAS

7.1. Serao desclassificadas as propostas desconformes ou incompativeis, entendidas como aquelas due,

respectivamente, ndo satisfizerem as especificagées técnicas previstas neste Termo de Referéncia ou que
apresentarem precos manifestamente inexequiveis ou excessivos (acima dos precos de mercado), ou ainda, cujos
precos estiverem superiores aos pregos maximos (se estipulados no edital).

8. OBRIGACOES E DIREITOS CONTRATUAIS

8.1. Obrigacoes da Contratada

8.1.1. Cumprir o objeto no prazo acordado de forma direta, sendo-lhe vedada a subcontratagdo

8.1.2. Substituir, no prazo maximo de 10 (dez) dias, arcando com todo o 6nus decorrente da substituicédo,

inclusive o relativo a transporte, os produtos que apresentarem defeito ou estiverem fora das
especificagOes constantes da clausula primeira deste Termo de Referéncia, desde que em quantidade ndo superior a
25% (vinte e cinco por cento) dos produtos entregues.

8.2. Obrigacdes do Contratante

8.2.1. Fornecer a contratada os elementos e informacoes de que dispunha, necessarios ao cumprimento do
objeto

8.2.2. Realizar os pagamentos conforme estabelecido na Minuta do Contrato.

9. SANCOES

9.1. As licitantes e a contratada estarao sujeitas as sangdes previstas na legislacao vigente.

10. VIGENCIA

10.1. O contrato terd vigéncia iniciada na data de sua assinatura, permanecendo a cobertura do certificado e
das reemissoes por 12 (doze) meses contados da data da emissao.

11. HABILITACAO

11.1. A empresa devera apresentar as seguintes consltas:

- Sistema de Cadastramento Unificado de Fornecedores (SICAF);

- Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS);

- Lista de Inidéneos do Tribunal de Contas da Unido;

- Cadastro Informativo de créditos nado quitados do setor publico federal (CADIN);
- Conselho Nacional de Justica (CN]J).
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assinatura

| eletronica no art. 42 do Decreto n® 27.685, de 30 de janeiro de 2018.

nl :
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