©MPEN
MINISTERIO PUBLICO DO ESTADO DO RIO GRANDE DO NORTE
DIRETORIA ADMINISTRATIVA

Rua Promotor Manoel Alves Pessoa Neto, 97, Candelaria, Cep 59065-555, Natal/RN
Telefone(s): 84 99972-3405 E-mail: dadm@mprn.mp.br

TERMO DE REFERENCIA - TR

1. OBJETO

1.1 Contratagdo da empresa TechBiz Forense Digital Ltda., inscrita no CNPJ sob o
n® 05.757.597/0001-37, para a prestagao de servigos de subscrigdo das solugdes
Inseyets Online Pro, Physical Analyzer Stand Alone Subscription, Inseyets Online
UNLIMITED Unlocks, SNAP-CW BASIC e SNAP Engine API-30.000, para atender
as demandas do Ministério Publico do Estado do Rio Grande do Norte (MPRN), nas
condi¢gdes, quantidades e exigéncias estabelecidas neste Termo de Referéncia
(TR).

2. JUSTIFICATIVA DA CONTRATAGAO

2.1. A presente contratacdo visa garantir a continuidade e a expansédo da
capacidade operacional da Geréncia de Computagcado Forense e da Geréncia de
Cibernética e Sinais, unidades integrantes do Grupo de Atuagdo Especial de
Combate ao Crime Organizado (GAECO). As ferramentas forenses séao
fundamentais para o suporte e a realizacdo de exames técnico-forenses em apoio
as investigacdes conduzidas pelo GAECO e por demais 6érgaos de execugao da

atividade-fim da Instituicao.

2.2. O constante avancgo tecnoldgico e a crescente utilizagdo de dispositivos moéveis
(como smartphones e tablets) e servigos em nuvem no ambito de praticas delituosas
impdem desafios técnicos e operacionais complexos. Esse cenario exige o emprego
de ferramentas forenses altamente especializadas e continuamente atualizadas,
assegurando a extragdo, decodificacdo, analise e preservacdo da cadeia de

custddia de vestigios digitais.
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2.3. Adicionalmente, a crescente complexidade na prospeccao e na analise de
dados em fontes abertas e midias sociais requer solugdes capazes de tratar
grandes volumes de dados de forma estruturada. Faz-se indispensavel o uso de
ferramentas dotadas de mecanismos de automacdo e suporte a integracdo de
consultas em lote via APl com os sistemas institucionais, otimizando o tempo de
resposta e conferindo maior escala, celeridade e eficiéncia as analises

investigativas.

2.4. Nesse sentido, a contratagdo contempla tanto a renovagao de licengcas de
ferramentas atualmente em uso — cuja descontinuidade comprometeria gravemente
o andamento das investigagdes em curso — quanto a aquisi¢ao de novas solugdes

tecnolégicas necessarias para o enfrentamento de novas modalidades criminosas.

2.5. O MPRN possui contratos vigentes com a empresa TechBiz Forense Digital
Ltda. (CNPJ n°® 05.757.597/0001-37), sendo a manutencao e a atualizagao dessas
solugdes indispensaveis para evitar a interrupgdo das atividades de inteligéncia e

pericia forense.
2.6. Renovacao de Licencgas:

a) Inseyets Pro Physical Analyzer (Cellebrite): Ferramenta essencial para a
realizacdo de procedimentos na area de computacdo forense, viabilizando a
aquisicdo, indexagdo e decodificacdo de artefatos digitais brutos oriundos de
dispositivos méveis e ambientes de computagcdo em nuvem. A manutengao ativa
desta subscricdo € imperativa para preservar a capacidade analitica e de
processamento de dados em investigagdes de alta complexidade. A descontinuagao
da subscricao acarreta a obsolescéncia da compatibilidade com novos hardwares e
sistemas operacionais, comprometendo a integridade e a contemporaneidade dos
procedimentos técnicos periciais. Adicionalmente, a plataforma constitui um recurso
robusto para a analise de dados, permitindo a categorizagdo granular de todas as
informagdes extraidas. Desde dados criptografados até subsidios probatérios uteis,
a ferramenta possibilita aos analistas forenses identificar evidéncias digitais e
materializar provas judiciais consistentes. Sua arquitetura suporta o escrutinio
multifonte de dados provenientes de um espectro abrangente de aplicativos em

dispositivos moveis, midias digitais, quebras de sigilo telematico e computagdo em
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nuvem. Vigéncia do Contrato Atual: A licenga atual expira em 05 de fevereiro de
2027.

b) SNAP Crimewall: O SNAP Crimewall constitui um sistema de inteligéncia de
codigo aberto (OSINT) e inteligéncia de midias sociais (SOCMINT) concebido para
a prospeccao e analise de informagdes em ambientes de dados abertos e
plataformas de redes sociais. Sua arquitetura € adaptada ao arcabougo juridico e
operacional brasileiro, conferindo suporte crucial a repressao de ilicitos de alta
gravidade, tais como exploragao sexual infantojuvenil, violagdes de direitos autorais
em ambiente digital, manifestagdes de odio, atividades extremistas e atos de
violéncia direcionados a instituicbes de ensino, culminando na promog¢do de um
ecossistema mais resiliente e monitorado. A ferramenta se distingue por sua
proficiéncia em investigacao digital, viabilizando a correlagcéo e a analise de big data
oriundos de fontes abertas (open source) e redes sociais com alta velocidade e
precisdo. A interface de usuario (Ul) baseada em web propicia usabilidade otimizada
por profissionais com distintos niveis de proficiéncia técnica, assegurando a
acessibilidade a dados investigativos relevantes. Do ponto de vista operacional, o
SNAP Crimewall é implementado no modelo SaaS (Software como Servigo), o que
acarreta a minimizagcdo dos custos de infraestrutura. A solugao prové acesso
irrestrito a consultas em midias sociais, permitindo um ciclo investigativo continuo e
sem gargalos. Adicionalmente, sua funcionalidade de visualizagdo de dados
consolidada agrega e sintetiza relatérios de multiplas fontes em um painel

(dashboard) abrangente e intuitivo, facilitando a tomada de decis&o investigativa.
Vigéncia do Contrato Atual: A licenga atual expira em 05 de fevereiro de 2027

c) Inseyets Online Pro: A solugéo otimiza o fluxo de trabalho de aquisicéo e analise
de dados, ampliando o escopo da pericia digital ao viabilizar a superagédo de
barreiras complexas de seguranga em dispositivos moveis e a extragao de artefatos
sensiveis, como credenciais de autenticagdo, dados de geolocalizagéo e padrbes de
desbloqueio. Além disso, a ferramenta conta com uma interface intuitiva, que agiliza
a execugao de procedimentos técnicos avancados, e possui compatibilidade
estendida para abranger uma gama mais ampla de dispositivos com sistemas

operacionais iOS e Android, incluindo modelos de ultima geracéo.
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Vigéncia do Contrato Atual: A licenca atual expira em 19 de novembro de 2026.

d) Inseyets Online UNLIMITED Unlocks: Prové capacidade avangada e pacote
ilimitado de desbloqueio por for¢a bruta baseada em agentes, permitindo contornar
mecanismos complexos de protecdo em dispositivos bloqueados por senha de
forma autbnoma e segura. Tais recursos resultam em um ganho substancial de
eficiéncia operacional para analistas forenses, assegurando maior fidedignidade,
integridade e tempestividade aos elementos probatorios coletados e consolidando a
capacidade técnico-operacional do Ministério Publico do Estado do Rio Grande do

Norte (MPRN) no enfrentamento qualificado da criminalidade organizada.
Vigéncia do Contrato Atual: A licenga atual expira em 19 de novembro de 2026.
2.7. Novas Aquisicoes:

a) SNAP Engine API-30.000: Nova ferramenta para permitir até 30.000 requisi¢cdes
via API. A justificativa para este acréscimo baseia-se na evolugao tecnoldgica do
GAECO, permitindo que os sistemas internos do Ministério Publico consultem as
bases de dados e inteligéncia do ecossistema SNAP de forma automatizada, em
lote, economizando horas de pesquisa manual e aumentando o volume de dados

processados.

2.8 Os bens/servigos a serem adquiridos nesta contratagao sao classificados como
bens comuns, uma vez que seus padrdes de desempenho e qualidade podem ser

definidos de forma objetiva, com base em especifica¢gdes usuais do mercado.

2.9 O objeto desta contratacdo nao se caracteriza como bem de luxo, conforme os
critérios estabelecidos na Resolugao n° 37/2023-PGJ/RN.

3. ESPECIFICAGAO DO OBJETO

3.1 Seguem abaixo, detalhes da descri¢ao do objeto:

UNIDADE
~ QUANTIDADE
ITEM ESPECIFICACAO DE
MEDIDA
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Inseyets Online Pro (com fornecimento | Licenga de
1 em comodato de tokens/dongles, kits de | Uso Anual 04

cabos, adaptadores e Kits Turbo Link)

Physical  Analyzer Stand  Alone | Licenca de
2 Subscription (com fornecimento em | Uso Anual 02

comodato de dongles)

Inseyets Online UNLIMITED Unlocks | Licenga de
3 (com suporte a infraestrutura | Uso Anual 01

compartilhada em comodato)

SNAP Crimewall (SNAP-CW BASIC) | Licenga de

(solugdo em nuvem / SaaS) Uso Anual

SNAP Engine - API-30.000 | Licenga de

(licenciamento para integracao via API) | Uso Anual

4. CONDICOES DE EXECUGAO DA CONTRATAGAO

4.1. A contratagdo devera ser efetivada mediante celebragdo de contrato, com
prazo de vigéncia de 24 (vinte e quatro) meses, contados da sua assinatura. Este
contrato podera ser prorrogado sucessivamente, desde que sejam cumpridos os
requisitos e condi¢cdes estabelecidos no artigo 107 da Lei n° 14.133/2021,

observando o limite maximo de 10 (dez) anos de vigéncia total

4.2. O prazo de prestacdo dos servicos (execugaol/licengas) sera de 12 (doze)

meses, conforme detalhado nos itens a seguir:

a) O prazo de execugao da renovagao do Physical Analyzer sera de um ano, a
partir de 05 de fevereiro de 2027.

b) O prazo de execugdo da renovagdo do SNAP-CW BASIC sera de um ano, a
partir de 05 de fevereiro de 2027.
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c) O prazo de execugao da renovacao do Inseyets Online Pro e Inseyets Online
UNLIMITED Unlocks sera de um ano, a partir de 19 de novembro de 2026.

d) O prazo de entrega de uma licenga do SNAP Engine - API-30.000 sera de até 90
(noventa) dias corridos, contados a partir da data do recebimento, pela contratada,
da nota de empenho ou documento equivalente. A execugéo da licenga sera de um

ano, a partir da data de entrega e instalagado do software.

4.3. O comodato referente aos equipamentos fisicos do Physical Analyzer,
SNAP-CW BASIC, SNAP Engine API-30.000, Inseyets Online Pro e Inseyets Online
UNLIMITED Unlocks vigera em consonancia com o prazo de execugao especificado

neste Termo de Referéncia.

4.4. Findo o prazo contratual, cabera a CONTRATANTE a devolugdo dos

equipamentos/sistemas.

4.5. A CONTRATADA deve fornecer, durante a vigéncia do contrato, atualizagdes
regulares, melhorias de software, bem como equipamentos, novas caracteristicas,
ferramentas e langcamentos dentro do escopo da solucido adquirida, a medida que

forem disponibilizados ao mercado.

4.6. Os servigos de suporte técnico remoto terdo inicio a contar da data de emissao
do termo de aceitagao definitiva da implantacdo da solugao e devem ser realizados

por profissionais especializados e cobrir todo e qualquer defeito apresentado.

a) O suporte técnico remoto ao produto deve ser provido pela CONTRATADA por

meio de seus engenheiros de suporte;

b) O suporte técnico remoto deve estar disponivel em dias uteis, de segunda a

sexta-feira, em horario comercial, das 09h as 18h (5X8).

4.7. Os chamados abertos através do canal de atendimento indicado pela
CONTRATADA devem ser respondidos em, no maximo, 02 (dois) dias uteis,
devendo ser apresentada solugédo conclusiva para a demanda gerada em até 05
(cinco) dias uteis, contados a partir do fim do prazo de resposta anteriormente

mencionado.
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4.8. As ferramentas disponibilizadas para a abertura e acompanhamento dos
chamados devem fornecer uma numeragao unica e sequencial para cada registro,
data e hora de abertura do chamado e ainda permitir o cancelamento e consulta
das ordens de servigos exclusivas da CONTRATANTE.

4.9. A subcontratag&do do objeto contratual é expressamente vedada.

4.10. A CONTRATADA entregara em comodato 04 (quatro) tokens/dongles para
uso da licenga do Inseyets Online Pro, com 04 (quatro) kits de cabos e adaptadores
do pacote Inseyets Online Pro e Inseyets Online UNLIMITED Unlocks, 04 (quatro)
Kits Turbo Link para interligar e viabilizar o acesso simultdneo as 04 (quatro)
licengas do Inseyets Online Pro e ao pacote Inseyets Online UNLIMITED Unlocks, e
02 (dois) dongles para uso da licengca do Physical Analyzer Stand Alone
Subscription, todos equipamentos de fabricagdo da empresa Cellebrite. Além disso,
serao fornecidas chaves de acesso via APl ou credenciais de acesso em nuvem
(SaaS) para uso da licenga do SNAP-CW BASIC e da licenga do SNAP Engine
API-30.000, de fabricagao da Social Links e comercializadas pela TechBiz Forense
Digital Ltda. Todos os equipamentos sao de propriedade da contratada, serao
fornecidos em perfeito estado de funcionamento e conservacao, e ficardo de posse
da contratante, em comodato, para fins de suporte ao projeto e durante o periodo

de vigéncia contratual.
5. FORMA DE SELECAO E CRITERIO DE JULGAMENTO DA PROPOSTA

5.1. O GAECO/MPRN sugere a contratacdo direta mediante inexigibilidade de
licitagdo, com fulcro no art. 74, caput e inciso I, §1°, da Lei n® 14.133/2021.

6. ADEQUACAO ORGAMENTARIA

6.1. A dotacdo orcamentaria devera ser informada pela Diretoria de Orgamento,
Financas e Contabilidade desta Procuradoria-Geral de Justica em momento
oportuno, apos a realizacédo da pesquisa de prec¢os; contudo, a unidade requisitante
sugere a utilizagdo da Agédo n° 14.131 e das Naturezas de Despesa n°® 328901 e
339040.

7. OBRIGAGOES DO CONTRATADO

Documento n° 10704627 do procedimento: 202304640000236202638

Validagao: https://consultapublica.mprn.mp.br/validacao cédigo 2552010704627 Pag. 7 de 24



7.1 Executar este Termo de Referéncia (TR) em total conformidade com as
clausulas acordadas e as normas estabelecidas na Lei n® 14.133/2021 e suas

alteracoes.

7.2 Manter, durante toda a execucdao do contrato, todas as condicbes de
habilitacdo e qualificagdo exigidas na licitagdo ou na contratagdo direta,
especialmente a regularidade  juridica, fiscal, social, trabalhista,
econdmico-financeira e técnica, devendo comprova-las no prazo de 05 (cinco) dias

uteis, contados do recebimento da solicitagdo encaminhada pelo contratante.

7.3 Indicar formalmente, antes do inicio do fornecimento, um preposto para atuar
como seu representante direto, facilitando a comunicacdo e a coordenacido das
atividades entre as partes; ficando estabelecido que, na auséncia dessa indicagao
formal, a CONTRATADA sujeitar-se-a a ter como seu representante, para todos os
efeitos contratuais e de comunicacao, o representante legal indicado na proposta

de pregos e/ou signatario do contrato.

7.4 Atender prontamente as convocagdes do contratante, respeitando os prazos

estipulados em cada solicitagao.

7.5 Receber as comunicagcbes oficiais prioritariamente por meio de correio
eletrébnico (e-mail) ou aplicativo de mensagens instantédneas (WhatsApp), nos
enderecos e numeros indicados no contrato e/ou proposta de precos, devendo
confirmar formalmente o seu recebimento no prazo maximo de 2 (dois) dias uteis,

contados a partir da data do envio.

7.6 Manter atualizados os seus dados cadastrais e comunicar ao contratante, de
imediato, qualquer alteracdo em seus enderecos, telefones, e-mails ou nomes de
representantes, que possa impactar a comunicacdo formal entre as partes ou o

cumprimento das obriga¢des contratuais.

7.7 Solicitar, com a devida antecedéncia, todas as informacdes necessarias para o
cumprimento das obrigagdes contratuais. Além disso, comunicar imediatamente ao
contratante qualquer anormalidade ou dificuldade identificada na execucido do

objeto contratado.
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7.8 Apresentar os pregos de forma completa, incluindo todos os custos envolvidos
no fornecimento do objeto, como impostos, taxas, fretes e quaisquer outros

encargos necessarios para a perfeita execugao do contrato.

7.9 Manter sigilo absoluto sobre qualquer informacéao relacionada a Administragcao
Publica, servidores, processos ou dados sensiveis aos quais tiver acesso durante a
contratacdo. Essa obrigacdo de confidencialidade persiste mesmo apés o término

do contrato, sob pena de aplicagao das sangdes contratuais e legais cabiveis.

7.10 Responsabilizar-se civil, penal e administrativamente pela reparagcdo de todos
os danos, perdas e prejuizos que, direta ou indiretamente, decorram de sua acgao
ou omisséao, por culpa ou dolo sua, de seus empregados, de seus prepostos ou de
terceiros no exercicio de suas atividades, causados ou provocados ao contratante e
a terceiros, ndo excluindo nem reduzindo essa responsabilidade a fiscalizagao ou o

acompanhamento por parte do contratante.

7.11 Cumprir rigorosamente as normas internas do contratante relativas ao controle

de bens e ao acesso de pessoas em suas dependéncias.
8. OBRIGAGOES DO CONTRATANTE

8.1 Fiscalizar o cumprimento das disposicboes deste Termo de Referéncia,
assegurando a conformidade com as clausulas acordadas e as normas

estabelecidas na Lei n® 14.133/2021 e suas alteragoes.

8.2 Permitir o acesso devidamente identificado dos empregados do contratado as
dependéncias do contratante, exclusivamente para fins de fornecimento do objeto
contratado, proporcionando as condi¢des necessarias para o cumprimento das

obrigagdes contratuais.

8.3 Fornecer os esclarecimentos pertinentes ao objeto do contrato que forem

formalmente solicitados pelo contratado.

8.4 Efetuar o pagamento ao contratado dentro do prazo e da forma estabelecidos

neste documento.

9. CONDIGOES DE RECEBIMENTO
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9.1 O recebimento do objeto do contrato pelo contratante sera realizado de acordo
com as normas internas da Procuradoria-Geral de Justica, a Lei n® 14.133/2021 e

as clausulas contratuais.
9.2 O objeto do contrato sera recebido conforme as seguintes etapas:

9.2.1 Provisoriamente, de forma sumaria, no ato da entrega, juntamente com
a nota fiscal ou instrumento equivalente, pelo responsavel por seu
acompanhamento e fiscalizacdo, com verificacdo posterior da conformidade do

material com as exigéncias contratuais;

9.2.2 Definitivamente, por servidor(es) da unidade requisitante, mediante
termo detalhado que comprove o atendimento das exigéncias contratuais, até 20
(vinte) dias uteis, a contar do recebimento, na unidade competente, da Nota Fiscal

ou documento equivalente.

9.3 Para as contratagdes decorrentes de despesas cujos valores nao ultrapassem o
limite de que trata o inciso Il do art. 75 da Lei Federal n® 14.133, de 2021, os prazos

para liquidagao da despesa serao reduzidos pela metade.

9.4 Os prazos para liquidagdo poderdao ser excepcionalmente prorrogados,
justificadamente, por igual periodo ao avengado, quando houver necessidade de

diligéncias para a aferigdo do atendimento das exigéncias contratuais.

9.5 Constatada qualquer pendéncia em relacdo a documentagcao apresentada pelo
credor, a prestacdo do servigo, a realizagdo da obra ou a entrega do bem ou de
parcela deste, devera o contratado ser notificado para sana-la, interrompendo-se o

prazo para emissao do termo de liquidacao da despesa.

9.6 O objeto do contrato podera ser rejeitado, no todo ou em parte, quando estiver
em desacordo com o Termo de Referéncia - ou documento equivalente — ou em

desacordo com o contrato, sem prejuizo da aplicacdo das penalidades cabiveis.

9.7 O contratado é obrigado a corrigir, reparar ou substituir, as suas expensas e
sem qualquer 6nus para o contratante, no todo ou em parte, o objeto em que se

verificarem vicios, defeitos ou incorrecdes resultantes da execucio ou dos materiais
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empregados. Essa obrigacado devera ser cumprida no prazo de 5 (cinco) dias uteis,

contado a partir do recebimento da notificagdo de recusa do objeto

9.8 O recebimento provisorio ou definitivo do objeto ndo isenta o contratado da
responsabilidade civil pela solidez e seguranga dos bens, nem da responsabilidade

ético-profissional pela perfeita execugao do contrato.
10. CONDIGOES DE PAGAMENTO

10.1 O pagamento sera efetuado em parcela unica, no prazo de até 10 (dez) dias
Uteis apds o recebimento definitivo do objeto, mediante a apresentacéo do Termo de

Liquidacao da Despesa.

10.2 Para as contratagdes decorrentes de despesas cujos valores n&o ultrapassem
o limite de que trata o inciso Il do art. 75 da Lei Federal n° 14.133, de 2021, os

prazos para pagamento serao reduzidos pela metade.

10.3 Os prazos para pagamento poderdo ser excepcionalmente prorrogados,
justificadamente, por igual periodo ao avengado, quando houver necessidade de

diligéncias para a aferigdo do atendimento das exigéncias contratuais.

10.4 Na hipotese de caso fortuito ou forga maior que impega a liquidagao ou
pagamento da despesa, o prazo para 0 pagamento devera ser suspenso até a sua
regularizacdo, devendo ser mantida a posicdo da ordem cronoldgica que a despesa

originalmente estava inscrita.

10.5 No caso de insuficiéncia de recursos financeiros disponiveis para quitagao
integral da obrigacao, podera haver pagamento parcial do crédito, permanecendo o

saldo remanescente na mesma posigao da ordem cronoldgica.

10.6 A emissao da Nota Fiscal ou documento equivalente é de responsabilidade

exclusiva do contratado, devendo estar em conformidade com a legislacao vigente.

10.7 Previamente a cada pagamento, o gestor do contrato devera verificar a
manutengao de todas as condigdes exigidas para a habilitagdo na licitagdo ou para
a qualificagcdo na contratacido direta. — A perda das condi¢des de habilitacdo e da

qualificagcdo ndo ensejara, por si, a retengcdo de pagamento. Contudo, caso a
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contratada ndo promova a regularizacao, pode culminar em rescisao contratual, sem
prejuizo da apuragao de responsabilidade e da aplicagdo de penalidades cabiveis,

observado o contraditorio e a ampla defesa.

10.8 O pagamento das obrigagdes contratuais seguira a ordem cronoldgica de
exigibilidade, considerando cada fonte de recursos separadamente, por unidade

administrativa, e subdividido nas seguintes categorias de contratos:
| - Fornecimento de bens;
Il - Locagdes;
lIl - Prestacao de servigos;
IV - Realizac&o de obras.

10.9 A data de emissao do Termo de Liquidacdo da Despesa sera considerada o

marco inicial para a inclusao do crédito na ordem cronolégica de pagamentos.

10.10 O pagamento sera realizado por meio de ordem bancaria, creditada na

conta-corrente do contratado.

10.11 Sera considerada a data do pagamento o dia que constar como emitida a

ordem bancaria para pagamento.

10.12 No caso de atraso de pagamento, desde que o contratado nao tenha
concorrido de alguma forma para tanto, serdo devidos pelo contratante atualizagao
financeira a taxa nominal de 6% a.a. (seis por cento ao ano), capitalizados

diariamente em regime de juros simples.

10.13 O valor dos encargos sera calculado pela féormula: AF = | x N x VP, onde: AF
= Atualizacdo Financeira devida; N = Numeros de dias entre a data prevista para o
pagamento e a do efetivo pagamento; | = indice de compensacéo financeira =

0,00016438; e VP = Valor da prestacdao em atraso.
11. MODELO DE GESTAO DO CONTRATO

11.1. A gestdo e a fiscalizagdo do contrato serdo definidas por meio de ato do

Procurador-Geral de Justica.
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12. ESTIMATIVAS DO VALOR DA CONTRATAGAO

12.1. O valor estimado da contratagdo devera ser informado nos autos processuais
e observara a Resolucédo n°® 048/2023-PGJ/RN, publicada no DOE n°® 15.410, de 20
de abril de 2023.

13. PROTEGAO DE DADOS E SIGILO

13.1 As PARTES declaram ter ciéncia e se obrigam a cumprir as disposi¢oes da Lei
n° 13.709/2018 - Lei Geral de Protegdo de Dados Pessoais (LGPD), da Resolugéao
CNMP n° 281/2023, da Resolugdo n° 093/2024-PGJ/RN, e demais normas
aplicaveis sobre protecdo de dados pessoais e sigilo, naquilo que for pertinente a

execucao deste instrumento.

13.2 A CONTRATADA reconhece que a execugao do objeto contratual ndo envolve,
como finalidade, o tratamento ativo de dados pessoais em nome do
CONTRATANTE, mas, ciente da possibilidade de acesso meramente incidental,
visual, auditivo, ou decorrente da propria natureza do objeto, a dados pessoais,
obriga-se a limitar qualquer acesso ao estritamente necessario para a execugao do
servico contratado e a abster-se de realizar qualquer operagao de tratamento com
referidos dados, sendo expressamente vedado copiar, extrair, registrar, armazenar,
modificar, compartilhar, transferir, utilizar para fins proprios ou de terceiros, ou de

qualquer outra forma tratar os dados pessoais a que eventualmente tenha acesso.

13.3 Em cumprimento ao disposto no art. 124, § 2°, da Resolugdgo CNMP n°
281/2023, a CONTRATADA assume o compromisso de manter o mais absoluto
sigilo e confidencialidade sobre todos os dados pessoais e informagdes
institucionais a que tiver acesso em razdo da execucdo deste instrumento,

abrangendo:

a) a obrigacdo de nao revelar, copiar, transmitir, reproduzir ou dar

conhecimento a terceiros ndo autorizados pelo CONTRATANTE;

b) a obrigagdo de garantir que seus sdcios, administradores, empregados,

prepostos e consultores observem o mesmo dever de sigilo, respondendo a
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CONTRATADA integralmente por qualquer quebra de sigilo cometida por seus

prepostos;

C) a ciéncia de que a quebra do sigilo acarretara sua responsabilizagao civil,

administrativa e penal, incluindo a obrigagao de reparar quaisquer danos causados.

13.4 A CONTRATADA devera adotar medidas de seguranga técnicas e
administrativas razoaveis e compativeis com a natureza de seus servicos para
proteger qualquer dado pessoal a que tenha acesso incidental contra perda,
alteracdo, comunicagao ou acesso nao autorizado, devendo ainda garantir que seus
empregados e prepostos observem as normas internas de segurancga da informagao
e controle de acesso vigentes nas dependéncias do CONTRATANTE durante a

prestacdo dos servigos.

13.5 Em conformidade com o art. 146 da Resolugcdo CNMP n° 281/2023 e o art. 21,
V, da Resolugdo n° 093/2024-PGJ/RN, a CONTRATADA, por meio de seu
Encarregado ou responsavel formalmente designado, se obriga a comunicar
formalmente ao Encarregado de Protecdo de Dados Pessoais do CONTRATANTE,
no prazo maximo de 24 (vinte e quatro) horas a contar da ciéncia do fato, a
ocorréncia de qualquer incidente de seguranca, confirmado ou sob suspeita, que
possa acarretar risco ou dano relevante aos titulares de dados pessoais ou que
envolva violacdo, perda, destruicdo, alteracédo, acesso néo autorizado ou vazamento
de dados pessoais a que tenha tido acesso, mesmo que incidentalmente, durante a
execucgao do instrumento, devendo a comunicacao conter as informagées minimas
previstas na legislagao aplicavel e nas normas citadas para que o CONTRATANTE

possa adotar as providéncias devidas.

13.6 A CONTRATADA se obriga a promover a orientagdo de seus empregados,
prepostos e colaboradores que possam ter acesso incidental a dados pessoais
sobre as obriga¢des de confidencialidade, seguranca da informagao, a proibi¢cao de
tratamento indevido de dados e a necessidade de reportar imediatamente qualquer

incidente de seguranca.

13.7 Caso, em decorréncia da execugao dos servigos, algum dado pessoal
acessado incidentalmente seja temporariamente registrado pela CONTRATADA (por

exemplo, em logs de sistema para manutencdo, arquivos temporarios), esta se
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obriga a elimina lo de forma segura e definitiva tdo logo cesse a necessidade
técnica que justificou o registro, ou imediatamente apds o término do instrumento, o

que ocorrer primeiro, informando o CONTRATANTE se solicitado.

13.8 O CONTRATANTE reserva-se o direito de realizar auditorias ou solicitar
informagdes a CONTRATADA, a qualquer tempo, para verificar o cumprimento das

obrigagdes deste instrumento, obrigando-se a CONTRATADA a cooperar.

13.9 A CONTRATADA sera responsavel por quaisquer danos causados ao
CONTRATANTE, aos titulares dos dados ou a terceiros em decorréncia do
descumprimento das obrigacdes de confidencialidade, seguranca e proibicdo de

tratamento indevido previstas nesta Clausula e na legislagao aplicavel.

13.10 O cumprimento das obrigagdes relacionadas a prote¢cdo de dados pessoais,
confidencialidade e seguranga da informagcdo estabelecidas neste instrumento
perdurara para as PARTES, seus colaboradores, empregados e/ou prepostos
enquanto houver potencial acesso a dados em razdo deste ajuste, inclusive apos o

término da vigéncia contratual ou sua rescisao.

13.11 As PARTES reconhecem que este instrumento esta sujeito a alteragdes nos
procedimentos pertinentes ao tratamento de dados pessoais, caso indicado por
autoridade competente, em especial a ANPD ou o CNMP, por meio de

regulamentacgdes, guias, opinides técnicas ou recomendagdes.

13.12 A contratada devera realizar a capacitagao regular dos seus colaboradores e
demais envolvidos na execucado dos contratos quanto aos procedimentos a serem

utilizados para tratamento e prote¢cao dos dados pessoais.
14. SANCOES

14.1 O licitante ou o contratado serao responsabilizados administrativamente pelas

infracdes previstas no art. 155 da Lei n° 14.133, de 2021.

14.2 Aplicam-se as seguintes san¢gdes administrativas nos casos de inadimplemento

das obrigagbes contratuais, observado o devido processo legal:

| - adverténcia, observando-se que:
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a) a sancao de adverténcia sera aplicada exclusivamente pela infracdo
administrativa de inexecug¢ao parcial do contrato, de pequena relevancia, quando

nao se justificar a imposigao de penalidade mais grave e;

b) considera-se pequena relevancia o descumprimento de obrigagcdes ou
deveres instrumentais ou formais que nao impactem objetivamente na execugao do

contrato e ndo causem prejuizos a Administragéo;

c) o descumprimento dos item 7.5 e 7.6 deste TR sdo condutas compativeis
com a aplicagao de adverténcia, sem prejuizo de outras também compativeis, desde

que observadas as disposi¢des das alineas a) e b) deste inciso.

Il - multa, da seguinte forma:

INADIMPLEMENTO /

SANGOES INCIDENCIA
CONDUTAS

Multa de 0,5% (cinco
décimos percentuais)
sobre o valor total do
contrato ou parcela
executada em
desconformidade, pelo 1°
(primeiro) 0,5% (cinco
décimos percentuais) de

1. Atraso injustificado no

atraso ao dia;

prazo da prestacdo do Por ocorréncia

servico, conforme tépico Multa de 0.5%
4.2 deste TR.

(cinco
décimos percentuais) ao
dia, do 2° (segundo) até o
30° (trigésimo) dia de
atraso, a ser calculado
sobre o valor da parcela
executada em
desconformidade com o

prazo previsto no edital
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ou no contrato;

Apo6s 30 (trinta) dias de
atraso, podera ser
caracterizada inexecucgao
parcial ou total do
contrato, conforme o

caso, podendo haver

rescisdo contratual.

2. Descumprimento das

demais obrigacdes
previstas em
contrato/TR, nao
especificadas nesta
tabela.

Multa de 0,5%

décimos por cento), ao

(cinco

dia, sobre o valor total do
contrato, limitada a
incidéncia de 30 (trinta)

dias.

Apés 30 (trinta) dias de
atraso, podera ser
caracterizada inexecucgao
parcial ou total do
contrato, conforme o

Caso.

Por ocorréncia

3. Inexecucdo parcial do

contrato.

Multa de 20% (vinte por
cento) sobre o valor total

do contrato.

Por ocorréncia

4. Nao manter sigilo

quanto as informacdes
que, por qualquer meio,
venha a ter acesso ou
manipule durante a
contratacao, conforme

item 7.9 e as clausulas do

Multa de 20% (vinte por
cento) sobre o valor total

do contrato.

Por ocorréncia

Documento n° 10704627 do procedimento: 202304640000236202638
Validagao: https://consultapublica.mprn.mp.br/validacao cédigo 2552010704627

Pag. 17 de 24



item 13 deste TR.

Multa de 30% (trinta por

5. Inexecucédo total do L.
cento) do valor total do Por ocorréncia

contrato.
contrato.

lIl - impedimento de licitar e contratar;
IV - declaragao de inidoneidade para licitar ou contratar.

14.3 A sancgao de adverténcia, impedimento de licitar e contratar e declaragao de
inidoneidade para licitar ou contratar poderao ser aplicadas cumulativamente com

as penas de multa.

14.4 Os procedimentos e as competéncias relativos a aplicagdo das sancdes
previstas neste TR deverdo obedecer a Resolugdo n°40/2023-PGJ/RN (Arts. 7° a
20), publicada no DOE n° 15.400, de 04 de abril de 2023.

14.5 O contratante podera, preventivamente, efetuar a retengao do valor da multa
presumida antes da instauragdo do regular procedimento administrativo, apos

manifestagdo da unidade gestora da contratagéo.

14.6 A retengédo preventiva, prevista no item 14.5, sera efetivada pela Geréncia de
Execucdo Orgcamentaria e Financeira e os valores ficardo retidos pelo prazo
maximo de cento e vinte dias, durante o qual ocorrera a instrugdo do respectivo

processo.

14.7. Observada a ordem abaixo estabelecida, o valor da multa e das indenizacdes

aplicadas serao:
| — descontados dos pagamentos devidos pela Administrag&o;

Il — descontados dos pagamentos eventualmente devidos pelo contratante

decorrente de outros contratos firmados com o MPRN;

Il — depositados na conta do MPRN, apés intimagéo do contratado para que efetue

0 pagamento;

Documento n° 10704627 do procedimento: 202304640000236202638

Validagao: https://consultapublica.mprn.mp.br/validacao cédigo 2552010704627 Pag. 18 de 24



IV — descontados do valor da garantia prestada;

V — cobrados judicialmente.

14.8 Na aplicagao das sanc¢des serao considerados:
| — a natureza e a gravidade da infragao cometida:

a) leve: é o inadimplemento ou a falha que causa impacto ao certame ou a

execugao do contrato sem, no entanto, alterar sua continuidade ou sua finalidade;

b) média: é o inadimplemento ou a falha que causa impacto ao certame ou a

execucao do contrato, alterando sua continuidade e sua finalidade;

c) grave: € o inadimplemento ou a falha que impeca a execugao normal do
certame ou do objeto do contrato, desconfigurando sua finalidade ou

impossibilitando sua continuidade.
Il — as circunstancias agravantes, que observarao:

a) a pratica da infragdo com violacdo de dever inerente a cargo, oficio ou

profissio;
b) o conluio entre licitantes ou contratados para a pratica da infragéo;

c) a apresentagdo de documento falso no curso do procedimento de

apuracao da responsabilidade e aplicagao de sangédo administrativa;

d) a reincidéncia: quando o acusado comete nova infragdo, depois de

condenado definitivamente por idéntica infragdo anterior.
Ill — as circunstancias atenuantes, que observaréo:

a) a primariedade: nao ter sido condenado definitivamente por infracdo

administrativa prevista em lei ou ja ter sido reabilitado;

b) ter procurado evitar ou minorar as consequéncias da infracdo antes do

julgamento;

c) ter reparado o dano antes do julgamento;
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d) ter confessado a autoria da infragao.
IV — as peculiaridades do caso concreto;
V — os danos que dela provierem para a Administragcao Publica;

VI — a implantagdo ou o aperfeicoamento de programa de integridade, conforme

normas e orientagdes dos 6rgaos de controle.
14.9 Para efeito de reincidéncia:

| — considera-se a decisao proferida no ambito da Administragdo Publica direta e
indireta de todos os entes federativos, se imposta a pena de declaragcdo de

inidoneidade de licitar e contratar;

Il — ndo prevalece a condenagao anterior, se entre a data da publicacdo da decisao
definitiva desta e a do cometimento da nova infracdo tiver decorrido periodo de

tempo superior a cinco anos;
Il — ndo se verifica, se tiver ocorrido a reabilitacdo em relacéo a infracao anterior.

14.10 Os prazos previstos neste TR serdo contados com exclusdo do dia do
comeco e inclusdo do dia do vencimento e observarao o disposto no art. 183 da Lei
n°® 14.133, de 2021.

14.11 Apds aplicagao da penalidade, o contratante devera, no prazo maximo de 15
(quinze) dias uteis, contado da data de aplicagdo da penalidade, informar e manter
atualizados os dados relativos as sancdes aplicadas pelo MPRN, para fins de
publicidade no CEIS, no CNEP e no SICAF, instituidos no ambito do Poder

Executivo federal.
15. REAJUSTE

15.1 O reajuste de pregos ndo sera automatico, mas podera ser solicitado pelo
contratado mediante requerimento formal ao contratante. O reajuste tera como

parametro o indice IPCA ou outro indice governamental que venha a substitui-lo.

15.2 Para fins de reajuste, as seguintes condigbes devem ser observadas:
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| - O primeiro reajuste somente podera ocorrer apés 12 (doze) meses, contados a

partir da data do orcamento estimado realizado pelo contratante.

Il - Os demais reajustes poderao ocorrer a cada 12 (doze) meses, contados a partir

da data de inicio dos efeitos financeiros do ultimo reajuste concedido.

15.3 O requerimento de reajuste de pregos devera ser encaminhado ao contratante
em até 30 (trinta) dias apds o término dos prazos mencionados nos incisos | e Il do
item 15.2.

15.4. Caso o requerimento de reajuste ndo seja apresentado dentro do prazo
estabelecido no item 15.3, podera ser feito posteriormente, mas os efeitos

financeiros do reajuste seréo retroativos apenas a data do novo requerimento.

15.5 O contratante respondera a solicitacdo de reajuste no prazo de 30 (trinta) dias

uteis, contados a partir da data de protocolo/recebimento do pedido.
15.6 O direito ao reajuste sera perdido (precluso) nas seguintes situagoes:

| - Se o contrato for prorrogado e o contratado ndo tiver solicitado o reajuste

tempestivamente;

Il - Se o pedido for formulado ap6s o término da vigéncia contratual ou a

extingdo do contrato.

15.7 De forma excepcional, o contratante podera, justificadamente, iniciar
negociagdes com o contratado, tendo como limite maximo a variacdo do indice

previsto no item 15.1.

15.8 Na negociagdo, podera haver a renuncia, total ou parcial, por parte do

contratado, do percentual a ser reajustado.
16. DISPOSICOES GERAIS

16.1 Considera-se comunicacado oficial todo e qualquer contato institucional
realizado por correspondéncia eletrénica (e-mail), aplicativo de mensagens
instantaneas (WhatsApp) ou publicagdo no Diario Oficial do Ministério Publico do
Estado do Rio Grande do Norte (DOMP/RN).
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16.2 Ambas as partes deverao fornecer e manter atualizados enderego de e-mail
ativo e numero de telefone valido para contato via aplicativo WhatsApp, indicados
no contrato ou na proposta de precos, para fins de recebimento de comunicacdes

oficiais.

16.3 A CONTRATADA devera confirmar formalmente o recebimento de qualquer
comunicacéao oficial no prazo maximo de 2 (dois) dias uteis, contados a partir da

data do seu envio pelos canais indicados no item 16.2.

16.4 Decorrido o prazo do item 16.3 sem a devida confirmagao de recebimento ou
manifestacdo da CONTRATADA, a comunicagao, notificagdo ou convocagao sera
realizada mediante publicagdo no Diario Oficial do Ministério Publico do
Estado do Rio Grande do Norte (DOMP/RN), ficando a empresa obrigada ao seu

pronto atendimento.

16.5 A publicacao no Diario Oficial (DOMP/RN) configurara notificagao plena, valida
e plenamente eficaz para todos os fins de direito, vinculando incondicionalmente a
CONTRATADA, inclusive para fins de aplicagao de sancdes contratuais, se for o

Caso.

16.6 E expressamente proibida qualquer contratacdo que viole as disposicdes da
Resolugao n° 006/2018-PGJ/RN, que trata das hipoteses de nepotismo no ambito
do Ministério Publico do Estado do Rio Grande do Norte.

16.7 Duvidas ou solicitacdes de informagdes adicionais sobre este Termo de
Referéncia devem ser dirigidas a unidade requisitante, por meio de oficio, e-mail
para gaeco.secretaria@mprn.mp.br ou telefone (84) 99972-4684, durante o horario

de funcionamento da instituigéo.

Natal/RN, (data da assinatura eletrénica)

(documento assinado digitalmente)
Mariano Paganini Lauria Promotor de Justiga
Coordenador do GAECO/MPRN
Integrante Requisitante
Francisco das Chagas de Santana Junior
Integrante Técnico
(documento assinado eletronicamente)
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Joao Ubirajara Lima dos Santos
Integrante Técnico
(documento assinado eletronicamente)

Alexsandro Camara da Costa
Diretor Administrativo
Integrante Administrativo
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2

MINISE'RIO PUBLICO DO RIO GRANDE DO NORTE

Ministério Publico do Estado do Rio Grande do Norte
DIRETORIA ADMINISTRATIVA

Assinaturas do Documento

as 17:25, conforme horéario oficial de Brasilia, com fundamento na Lei n°® 14.063/2020 de

@ MP Assinado eletronicamente por ALEXSANDRO CAMARA DA COSTA, DIRETOR, em 19/10/2026
23/09/2020 e Res. n° 037/2019-PGJ/RN.

Assinado eletronicamente por JOAO UBIRAJARA LIMA DOS SANTOS, GERENTE, em
@-MP 16/10/2026 as 13:09, conforme horario oficial de Brasilia, com fundamento na Lei n® 14.063/2020
de 23/09/2020 e Res. neo 037/2019-PGJ/RN.

16/10/2026 as 11:53, conforme horéario oficial de Brasilia, com fundamento na Lei n° 14.063/2020

@ MP Assinado eletronicamente por MARIANO PAGANINI LAURIA, COORDENADOR GAECO, em
de 23/09/2020 e Res. n° 037/2019-PGJ/RN.

Assinado eletronicamente por FRANCISCO DAS CHAGAS DE SANTANA JUNIOR, GERENTE,
@-MP em 16/10/2026 as 10:33, conforme horario oficial de Brasilia, com fundamento na Lei n°
14.063/2020 de 23/09/2020 e Res. n® 037/2019-PGJ/RN.
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