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ANEXO - PERFIS, QUALIFICAGOES E ESCOPO

PILAR

Servigo de Administragdo de Armazenamento, Backup e Centro de Dados

NiVEL DE FORMACAO

Nivel Superior (graduagdo) na area de Tl, fornecido por instituigdo de ensino superior reconhecida pelo Ministério da
Educacgdo; ou diploma de curso de graduagao de nivel superior em qualquer area de formagdo, acompanhado de
certificado de conclusdo de especializagdo/mestrado na drea de Tl de, no minimo, 360 horas/aula.

NiVEL DE QUALIFICACAO

Curso oficial ITIL v4 Foundation

NiVEL DE EXPERIENCIA

05 anos de experiéncia com administragdo de storage e backup;

05 anos de experiéncia no gerenciamento de redes SAN;

Conhecimentos avangados em instalagdo, administragdo e sustentagdo de Storages;

Conhecimentos avangados em instalagdo, administragcdo e sustentagdo de solugdes de Backup e Recovery;
Conhecimentos avangados em instalagdo, administragdo e sustentagdo de redes SAN.

TIPO DE COBERTURA DE
SUPORTE

Presencial nas instalagdes do Contratante

DISPONIBILIDADE

Em dias Uteis, a prestacdo do servigo devera ocorrer, obrigatoriamente, na forma presencial, de 08 as 18h.
Em dias ndo Uteis (de Oh as 23h59) e em dias Uteis (18h01 as 7h59), a prestagdo do servigo podera ocorrer sob demanda,
no modelo definido no Termo de Referéncia, item 4.1.24.

ATIVIDADES/ESCOPO DE ATUACAO

DC-01

Administrar, instalar, configurar, atualizar e manter as plataformas de armazenamento, backup, arquivamento, replicagdo
e recuperagdo de dados, assegurando sua disponibilidade, desempenho, integridade e conformidade com as politicas
estabelecidas pelo CONTRATANTE.

DC-02

Administrar, acompanhar e validar a execugdo das rotinas de backup, replicacdo, arquivamento, restauragdo e
recuperagdo de ambientes, realizando testes periddicos de recuperagdo e validagdo da integridade das copias, de forma a
assegurar o cumprimento das politicas de protecdo de dados, dos niveis de servigo e dos requisitos de continuidade do
negécio, bem como apoiar a execugdo dos planos de continuidade operacional e recuperagdo de desastres do
CONTRATANTE.

DC-03

Monitorar continuamente os ambientes de armazenamento e backup, analisando disponibilidade, desempenho,
capacidade, integridade das copias, utilizagéo dos recursos e eventos operacionais, executando agbes preventivas e
corretivas para assegurar a continuidade dos servicos.

DC-04

Elaborar relatdrios operacionais didrios, semanais e mensais contendo a situagdo das rotinas de backup, restauragao,
capacidade de armazenamento, incidentes, falhas recorrentes, tendéncias de crescimento, riscos operacionais e
recomendacdes técnicas, subsidiando o CONTRATANTE na tomada de decisdo e na melhoria continua dos servigos.

DC-05

Executar atendimento especializado de terceiro nivel relacionado as solugGes de armazenamento e backup, interagindo
com fabricantes, fornecedores e prestadores de servigo, acompanhando chamados técnicos, escalonamentos e agoes
corretivas até sua conclusdo.

DC-06

Subsidiar o CONTRATANTE na evolugdo das plataformas de armazenamento e protecdo de dados, propondo melhorias
arquiteturais, expansdo de capacidade, atualizagdo tecnoldgica, otimizagdo de politicas de retengdo, automagdes e boas
préticas relacionadas a protegdo das informagdes institucionais.

DC-07

Administrar e acompanhar a infraestrutura fisica do datacenter, incluindo racks, cabeamento estruturado, organizagdo
dos equipamentos, distribuigdo elétrica, climatizagdo, sensores ambientais, controle de acesso fisico, monitoramento
ambiental e demais componentes necessarios ao funcionamento adequado dos ambientes computacionais.

DC-08

Planejar e acompanhar a utilizagdo da infraestrutura fisica do datacenter, avaliando disponibilidade de espago, energia
elétrica, climatizagdo, cabeamento, ocupacdo de racks e capacidade de expansdo, propondo adequagdes e melhorias
sempre que necessario.

DC-09

Acompanhar e apoiar as atividades de instalagdo, movimentagdo, substitui¢do, inventario, identificagdo e desativagdo de
equipamentos no datacenter, mantendo atualizada a documentacgdo técnica, mapas de ocupagdo, diagramas e inventario
dos ativos fisicos.

DC-10

Elaborar relatérios periddicos sobre as condiges operacionais da infraestrutura fisica, utilizagdo dos recursos,
disponibilidade dos sistemas de apoio, incidentes, riscos, tendéncias de crescimento e necessidades de expansao,
subsidiando o planejamento e a tomada de decisdo do CONTRATANTE.

DC-11

Acompanhar fornecedores responsaveis pelos servicos de manutengdo da infraestrutura fisica do datacenter, sistemas de
climatizagdo, energia, combate a incéndio, sensores ambientais, armazenamento e solugdes de backup, registrando
ocorréncias e acompanhando a execugdo das agdes corretivas.

DC-12

Planejar, executar e documentar testes periddicos relacionados aos mecanismos de protegdo de dados, recuperagdo de
desastres e infraestrutura fisica do datacenter, validando a efetividade das solugdes implantadas e propondo melhorias
sempre que identificadas oportunidades de aperfeicoamento.
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Manter inventdrio atualizado dos equipamentos e solugdes sob garantia ou suporte, contendo fabricante, modelo,

DC-13 numero de série, nivel de atendimento contratado, datas de inicio e término da cobertura e informagdes para
acionamento do fornecedor.

DC-14 Monitorar a interligagdo entre Datacenters e demais enlaces fisicos entre os prédios do Poder Judiciario, atuando
proativamente na resolucdo de incidentes dentro de sua area de atuagao.

DC- 15 Atualizar itens de configuragdo (IC) sempre que necessario.

DC-16 Participar, quando solicitado pela CONTRATANTE, de reuniGes inerentes a sua drea de atuagdo.

DC-17 Atender chamados inseridos em sua fila de atendimento e realizar atividades do Catalogo de Servigcos de TIC do
CONTRATANTE referentes a competéncia desta area.

DC-18 Realizar demais atividades correlatas a serem definidas pelo CONTRATANTE.
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PILAR

Servigco de Administragdo de Banco e Plataformas de Dados

NiVEL DE FORMACAO

Nivel Superior (graduagdo) na area de Tl, fornecido por instituigdo de ensino superior reconhecida pelo Ministério da
Educacgdo; ou diploma de curso de graduagao de nivel superior em qualquer area de formagdo, acompanhado de
certificado de conclusdo de especializagdo/mestrado na drea de Tl de, no minimo, 360 horas/aula.

NiVEL DE QUALIFICACAO

Curso oficial ITIL v4 Foundation
Certificagdo Azure Database Administrator Associate (Microsoft Certified)

NIVEL DE EXPERIENCIA

03 anos de experiéncia com atuagdo em bancos de dados SQL Server
03 anos de experiéncia com atuagdo em bancos de dados PostgreSQL

TIPO DE COBERTURA DE
SUPORTE

Hibrido ou Remoto

DISPONIBILIDADE

Em dias Uteis, a prestagdo do servigo devera ocorrer de 08 as 18h.
Em dias ndo uteis (de Oh as 23h59) e em dias Uteis (18h01 as 7h59), a prestagdo do servigo podera ocorrer sob demanda,
no modelo definido no Termo de Referéncia, item 4.1.24.

ATIVIDADES/ESCOPO DE ATUAGAO

Administrar, instalar, configurar, atualizar, manter e sustentar as plataformas de armazenamento de dados, incluindo

Bb-01 Sistemas Gerenciadores de Banco de Dados (SGBD) e demais tecnologias correlatas, assegurando sua disponibilidade,
integridade, desempenho, seguranca e conformidade com os padrdes estabelecidos pelo CONTRATANTE.
Subsidiar o CONTRATANTE quanto a aquisi¢do, ao funcionamento, a melhoria e a atualizagdo dos sistemas gerenciadores
BD-02 de Bancos de Dados (SGBD) existentes.
BD-03 Executar consultas de validagdo de dados no SGBD.
Criar os ambientes de banco de dados, de acordo com o checklist de qualidade e Normas Internas elaboradas pelo
BD-04 CONTRATANTE.
Implantar, administrar e manter mecanismos de segurancga, auditoria, controle de acesso, backup, replicagdo,
BD - 05 recuperagdo de desastres, alta disponibilidade, balanceamento de carga e demais solugGes destinadas a continuidade e
prote¢do das plataformas de dados.
Manter os SGBD's em funcionamento de acordo com as especificagdes de Nivel Minimo de Servico do CONTRATANTE,
BD-06 garantindo a sua estabilidade, confiabilidade, desempenho.
Estabelecer e documentar politicas de replicagdo e de backup dos dados armazenados em Bancos de Dados (BD),
BD-07 implantando os agentes necessarios para o funcionamento correto das solugdes, caso necessario.
BD - 08 Executar atividades de administragcdo ldgica das plataformas de dados, incluindo modelagem, criagdo e manutengdo de
objetos, consultas, procedimentos, scripts e demais mecanismos necessarios ao funcionamento dos servigos corporativos.
BD-09 Verificar o tempo de resposta das consultas via SQL e sugerir melhorias para aumento de desempenho dos SGBD's.
Configurar os parametros necessarios para o correto funcionamento, utilizando todos os recursos disponiveis nos
BD-10 servidores de banco de dados.
Monitorar continuamente o desempenho, disponibilidade, capacidade, continuidade e utilizagdo dos ambientes de
BD-11 dados, realizando analises, otimizagdes (tuning), planejamento de capacidade, identificagdo de gargalos e implementagdo
de agdes preventivas e corretivas.
Elaborar andlises técnicas e relatérios periddicos sobre a disponibilidade, desempenho, capacidade, seguranga, utilizagdo
e tendéncias das plataformas de armazenamento de dados, identificando riscos operacionais, gargalos, incidentes
BD-12 recorrentes e oportunidades de melhoria, propondo agdes preventivas, corretivas e evolutivas ao CONTRATANTE.
Produzindo assim a inteligéncia operacional.
BD-13 Realizar testes de recuperagdo de desastres no SGBD, bem como executa-los caso ocorram.
BD-14 Tratar os incidentes relativos aos SGBD's, comunicando as demais areas da Setic.
BD-15 Identificar aplicagGes que estejam onerando a capacidade de memoria, processamento e armazenamento dos SGBD.
Sugerir e implantar estratégias de alta disponibilidade, cluster, balanceamento de carga e tolerancia a falhas para os
BD-16 servicos criticos.
Manter documentagdo completa da instalagdo e funcionamento dos SGBD, inclusive topologias dos nds de clusters e
BD-17 sistemas de balanceamento de carga.
BD-18 Testar e aplicar de forma proativa as atualizagGes das verses dos SGBD's.
Configurar perfis de acesso para os usuarios que fardo acesso as bases de dados, mantendo documentagdo atualizada,
BD-19 garantindo a seguranca ldgica do banco de dados.
BD-20 Recomendar e implantar boas praticas de segurang¢a de banco de dados.
BD- 21 Administrar a criagdo, verificagdo, atualizagdo e implementagdo dos scripts de solugdo de problemas na area de Bancos

de Dados.
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Produzir, conferir e executar scripts nos SGBD — PLSQL, shell scripts, DDL ou DML necessérios ao funcionamento e
implantagdo de funcionalidades aos bancos de dados.

Elaborar auditorias de dados, consultas as bases de logs de transagdes, relatérios diversos que ndo estejam implantados
nas aplicagdes existentes.

Subsidiar tecnicamente o CONTRATANTE na evolugdo das plataformas de dados, propondo novas arquiteturas, padrdes,
BD-24 tecnologias, processos, politicas, automagdes e boas praticas que promovam maior desempenho, seguranga,
disponibilidade, governanga e eficiéncia operacional.

Apoiar a implementagdo e manutengdo das praticas de governanga de dados, assegurando padrdes de nomenclatura,

BD-22

BD-23

BD- 25 qualidade, catalogagdo, rastreabilidade, retengdo, integridade e ciclo de vida dos dados corporativos, em conformidade
com as politicas institucionais e a legislagdo vigente.

BD-26 Atualizar itens de configuragdo (IC) sempre que necessario.

BD-27 Participar, quando solicitado pela CONTRATANTE, de reuniGes inerentes a sua drea de atuagdo.

Atender chamados inseridos em sua fila de atendimento e realizar atividades do Catalogo de Servigcos de TIC do
CONTRATANTE referentes a competéncia desta area.

Subsidiar tecnicamente o CONTRATANTE na evolugdo das plataformas de dados, propondo novas arquiteturas, padrdes,
BD-29 tecnologias, processos, politicas, automagdes e boas praticas que promovam maior desempenho, seguranga,
disponibilidade, governanga e eficiéncia operacional.

Apoiar a implementagdo e manutengdo das praticas de governanga de dados, assegurando padrdes de nomenclatura,

BD-28

BD-30 qualidade, catalogagdo, rastreabilidade, retencdo, integridade e ciclo de vida dos dados corporativos, em conformidade
com as politicas institucionais e a legislagdo vigente.

BD-31 Atualizar itens de configuragdo (IC) sempre que necessario.

BD-32 Participar, quando solicitado pela CONTRATANTE, de reuniGes inerentes a sua drea de atuagdo.

Atender chamados inseridos em sua fila de atendimento e realizar atividades do Catalogo de Servigcos de TIC do
CONTRATANTE referentes a competéncia desta area.
BD-34 Realizar demais atividades correlatas a serem definidas pelo CONTRATANTE.

BD-33
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PILAR

Servigco de Administragdo de Ciberseguranga

NiVEL DE FORMACAO

Nivel Superior (graduagdo) na area de Tl, fornecido por instituigdo de ensino superior reconhecida pelo Ministério da
Educacgdo; ou diploma de curso de graduagao de nivel superior em qualquer area de formagdo, acompanhado de
certificado de conclusdo de especializagdo/mestrado na drea de Tl de, no minimo, 360 horas/aula.

NiVEL DE QUALIFICAGAO

Certificagdo CompTIA Security+ ou SSCP (Systems Security Certified Practitioner) do (ISC)?
Curso oficial ITIL v4 Foundation
Curso ISO/IEC 27001 - Fundamentos da Seguranga da Informagéo.

NiVEL DE EXPERIENCIA

03 anos de experiéncia em atividades especificas de segurancga da informagdo e defesa cibernética.

TIPO DE COBERTURA DE
SUPORTE

Hibrido ou Remoto

DISPONIBILIDADE

Em dias Uteis, a prestacdo do servigo devera ocorrer de 08 as 18h.
Em dias ndo Uteis (de Oh as 23h59) e em dias Uteis (18n01 as 7h59), a prestagdo do servigo podera ocorrer sob demanda,
no modelo definido no Termo de Referéncia, item 4.1.24.

ATIVIDADES/ESCOPO DE ATUACAO

Prestar atendimento e suporte de Terceiro Nivel (N3) a incidentes, problemas e solicitagdes relacionados com servigos de

SC-01 - L
Seguranca da Informagdo e Comunicagdes (SIC).

5C-02 Executar e apoiar as atividades relacionadas ao Catalogo de Servicos de TIC do CONTRATANTE no dmbito da Seguranga da
Informagdo e Comunicagdes, contribuindo para a melhoria continua dos servigcos prestados.
Administrar, instalar, configurar, atualizar e manter as solugdes de Segurancga da Informagdo e Comunicagdes (SIC),

$C-03 incluindo firewalls, VPNs, IDS/IPS, proxies, antivirus, antispam, sistemas de autenticacdo, controle de acesso (NAC -
Network Access Control), correlagdo de eventos e demais mecanismos de protecdo da infraestrutura tecnoldgica do
CONTRATANTE.

SC-04 scanners de vulnerabilidades e farejadores de trafego para auditoria de seguranga (sniffers).

$C-05 Realizar a instalagdo, configuragdo, operagdo e o suporte especializado a ferramentas de correlagdo de logs e eventos de
seguranca (SIEM / Log Managers).

$C-06 Monitorar continuamente os alertas e eventos gerados pelas ferramentas de seguranga do ambiente tecnolégico,
realizando investigagOes e contengdes de ameagas em tempo real.
Realizar analise forense de redes - investigagdo forense em redes de computadores, tais como fragilidades dos protocolos

SC-07 da pilha TCP/IP, captura de pacotes em redes (sniffing), ferramentas de anélise de protocolos de redes, criptografia
aplicada as redes de computadores, redes sem fio (fragilidades dos protocolos WEP e WPA).

SC-08 Conduzir a analise de arquivos suspeitos e engenharia reversa basica de malwares para identificar o vetor, a extensdo e o
impacto de infecgdes de seguranca dentro do ambiente corporativo.

$C-09 Pesquisar ativamente novas ameagas e vulnerabilidades globais, realizando testes de validagdo internos e
sugerindo/aplicando atualiza¢cdes de seguranca (patches e fixes) em conformidade com as politicas do CONTRATANTE.

5c-10 Gerar e consolidar relatdrios detalhados de ataques sofridos, vulnerabilidades identificadas em ativos e sistemas de
protecdo, apontando as medidas corretivas adotadas e melhorias propostas para a infraestrutura tecnolégica.

sc-11 Auxiliar na execugdo pratica de auditorias técnicas, avaliagGes de risco, auditoria de ativos de seguranca e testes de
planos de recuperagdo de desastres (DRP - Disaster Recovery Plan).

sc-12 Adotar controles, padrdes e metodologias alinhados as melhores praticas de mercado e as normas de seguranca da
informagdo (como ISO/IEC 27001, 27002, 27005, NIST CSF e CIS CONTROLS).

sc-13 Realizar a administragdo de seguranga, suporte operacional e integra¢des de segurancga légica na base de dados de
autentica¢do e autorizagdo corporativa (Microsoft® Active Directory, LDAP ou solucdes IAM/IDP).
Apoiar a seguranga logica das solugdes de correio eletronico corporativo, administrando e configurando solugGes de

SC-14 gateway de seguranga (antispam, antiphishing e malware para e-mails), garantindo o cumprimento de cotas e politicas de
retencgdo seguras de dados.

5C-15 Auxiliar na administragdo, geragdo, revogacdo e controle de politicas de Certificados Digitais e da infraestrutura de
criptografia/assinatura digital do CONTRATANTE.

sc-16 Apoiar a implantagdo légica de autenticagdo segura baseada em protocolo 802.1X nas portas de rede fisica e logica, em
conjunto com o time de infraestrutura de conectividade.

sc-17 Instalar e customizar softwares aplicativos e equipamentos relacionados a segurancga fisica e l6gica homologados para uso
na instituigdo do CONTRATANTE.

sc-18 Auxiliar tecnicamente nos projetos de implantagdo, substitui¢do, arquitetura e evolugdo tecnoldgica de novos ativos ou
ferramentas de Seguranca da Informacao.
Participar, quando solicitado, de reunido com os gerentes e participantes dos projetos de infraestrutura,

SC-19 desenvolvimento, manuten¢do e administragdo de dados, a fim de prover solugdes para projetos/atividades em

andamento.
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Elaborar e manter atualizadas documentagdes técnicas, procedimentos operacionais, manuais, relatérios gerenciais,

SC-20 indicadores de seguranca e demais artefatos necessarios a governanga dos servigos de Seguranga da Informagdo, sejam
novos ou ja implantados no CONTRATANTE, apoiando a definigdo de politicas, normas e processos institucionais.

sc-21 Prover suporte técnico especializado e disseminagdo de alertas urgentes de seguranga aos servidores e equipes técnicas
autorizadas do CONTRATANTE.

SC-22 Realizar prospeccdo, teste e indicagdo de solugdes de SIC, inclusive baseadas em cddigo aberto.

sc-23 Manter atualizados os registros dos Itens de Configuragdo (IC) l6gicos de seguranca sob sua responsabilidade, garantindo
a consisténcia e a rastreabilidade das informagdes.

sc-24 Cumprir e dar suporte ao monitoramento do cumprimento da Politica de Seguranga da Informagdo e demais normas
estipuladas pelo CONTRATANTE.
Atuar de forma integrada com as demais equipes de tecnologia da informagdo, prestando consultoria técnica, apoiando

SC-25 projetos institucionais, disseminando boas praticas de Seguranca da Informagdo e executando as atividades previstas no
Catalogo de Servigos de TIC relacionadas a sua area de atuagao.
Apoiar na elaboragdo do plano de teste do ambiente de infraestrutura de alta disponibilidade do CONTRATANTE, que

SC-26 devera ser mantido atualizado continuamente. Este plano servira de referéncia para elaboragdo do Plano de
Continuidade dos Servigos de TI.
Apoiar o planejamento, especificagdo, implantagdo, homologagdo e evolugdo das solugbes de Seguranga da Informagéo,

SC-27 participando de projetos, avaliagdes técnicas, analises de impacto, definigdo de arquiteturas e proposigdo de melhorias
tecnoldgicas.

SC-28 Atualizar itens de configuragdo (IC) sempre que necessario.

SC-29 Participar, quando solicitado pela CONTRATANTE, de reuniGes inerentes a sua drea de atuagdo.
Atender chamados inseridos em sua fila de atendimento e realizar atividades do Catalogo de Servigcos de TIC do

SC-30 CONTRATANTE referentes a competéncia desta area.

SC-31 Realizar demais atividades correlatas a serem definidas pelo CONTRATANTE.
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PILAR

Servigo de Administragdo de DevOps e SRE

NiVEL DE FORMACAO

Nivel Superior (graduagdo) na area de Tl, fornecido por instituigdo de ensino superior reconhecida pelo Ministério da
Educacgdo; ou diploma de curso de graduagao de nivel superior em qualquer area de formagdo, acompanhado de
certificado de conclusdo de especializagdo/mestrado na drea de Tl de, no minimo, 360 horas/aula.

NiVEL DE QUALIFICACAO

Curso oficial ITIL v4 Foundation
Certificagdo CKA (Certified Kubernetes Administrator)
Certificagdo AWS Certified Cloud Practitioner

NIVEL DE EXPERIENCIA

03 anos em ambientes DevOps

03 anos de experiéncia com administragdo e sustentagdo de ambientes GNU/Linux

03 anos de experiéncia com administragdo, instalagdo e sustentagdo de Servidores de Aplicagdes, como Apache, Tomcat,
Jboss e Wildfly

Conhecimentos avangados em ferramentas de containers e orquestragdo (como docker), Integragdo (como Jenkins),
Linguagens (como Shell e Python), GitOps e cloud

Conhecimentos avangados em sistemas operacionais Linux, ferramentas de logs, seguranga e monitoramento de servigos.

TIPO DE COBERTURA DE
SUPORTE

Hibrido ou Remoto

DISPONIBILIDADE

Em dias Uteis, a prestagdo do servigo devera ocorrer de 08 as 18h.
Em dias ndo uteis (de Oh as 23h59) e em dias Uteis (18h01 as 7h59), a prestagdo do servigo podera ocorrer sob demanda,
no modelo definido no Termo de Referéncia, item 4.1.24.

ATIVIDADES/ESCOPO DE ATUAGAO

Dv-01

Administrar, instalar, configurar, atualizar e manter as plataformas de integragdo continua (Cl), entrega continua (CD),
controle de versdes, automagao, gerenciamento de artefatos, GitOps e demais ferramentas que suportam o ciclo de vida
das aplicagdes e da infraestrutura do CONTRATANTE.

DV -02

Projetar, desenvolver, implantar e manter processos de automagao da infraestrutura, provisionamento, configuragdo,
implantagdo, atualizagdo e operagdo dos ambientes tecnoldgicos, utilizando préticas de Infrastructure as Code (laC),
GitOps e demais metodologias aplicaveis.

DV -03

Administrar plataformas de containers, orquestragdo e microsservicos, assegurando sua disponibilidade, desempenho,
escalabilidade, segurancga e integragdo com os demais componentes da infraestrutura tecnoldgica.

DV - 04

Aplicar praticas de Site Reliability Engineering (SRE), estabelecendo e acompanhando indicadores de confiabilidade,
disponibilidade, desempenho e resiliéncia dos servigos, apoiando a definigdo de NMS, orgamentos de erro (error budgets)
e agOes de melhoria continua.

DV -05

Elaborar analises técnicas e relatérios periddicos sobre o ciclo de desenvolvimento e entrega das aplicagdes,
confiabilidade dos ambientes, desempenho operacional, seguranga das plataformas DevOps, conformidade das
implantagdes, tendéncias, riscos e oportunidades de melhoria, propondo agGes preventivas, corretivas e evolutivas ao
CONTRATANTE.

DV - 06

Executar atendimento especializado de terceiro nivel relacionado as plataformas DevOps, pipelines, automagdes,
ambientes de containers, integragdo continua, entrega continua e demais componentes sob sua responsabilidade,
apoiando as equipes de desenvolvimento e infraestrutura.

DV - 07

Pesquisar, avaliar, homologar e implantar novas tecnologias, padrdes, arquiteturas, metodologias e boas praticas
relacionadas a cultura DevOps, Platform Engineering, GitOps, SRE, automacgdo e engenharia de plataformas, mantendo
atualizada a documentagdo técnica e promovendo a evolugdo continua dos ambientes.

DV - 08

Implantar, administrar e manter mecanismos de segurancga aplicados as plataformas DevOps, pipelines de integragdo e
entrega continua, repositorios de cddigo, gerenciamento de artefatos, ambientes de containers e infraestrutura como
codigo, promovendo praticas de DevSecOps e assegurando a integridade, rastreabilidade e seguranga do ciclo de vida das
aplicagdes.

DV -09

Implantar e manter mecanismos de validagdo de cddigo, analise de vulnerabilidades, gerenciamento de dependéncias,
assinatura de artefatos, analise de imagens de containers, gestdo de segredos e demais controles destinados a protegdo
da cadeia de fornecimento de software (Software Supply Chain).

DV-10

Assegurar que as plataformas DevOps observem os padrdes de seguranga, conformidade, rastreabilidade e auditoria
definidos pelo CONTRATANTE durante todo o ciclo de desenvolvimento, implantacdo e operagdo das aplicagcdes.

DV-11

Atualizar itens de configuragdo (IC) sempre que necessario.

DV -12

Participar, quando solicitado pela CONTRATANTE, de reuniGes inerentes a sua area de atuagao.

DV -13

Atender chamados inseridos em sua fila de atendimento e realizar atividades do Catalogo de Servicos de TIC do
CONTRATANTE referentes a competéncia desta area.

DV - 14

Realizar demais atividades correlatas a serem definidas pelo CONTRATANTE.
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ANEXO - PERFIS, QUALIFICAGOES E ESCOPO

PILAR

Servigco de Administracdo de Engenharia de Dados

NiVEL DE FORMACAO

Nivel Superior (graduagdo) na area de Tl, fornecido por instituigdo de ensino superior reconhecida pelo Ministério da
Educacgdo; ou diploma de curso de graduagao de nivel superior em qualquer area de formagdo, acompanhado de
certificado de conclusdo de especializagdo/mestrado na drea de Tl de, no minimo, 360 horas/aula.

NiVEL DE QUALIFICACAO

Curso oficial ITIL v4 Foundation
Certificagdo Microsoft Certified: Power Bl Data Analyst Associate (PL-300)

NiVEL DE EXPERIENCIA

03 anos de experiéncia com atuagdo em Extragdo, Transformagdo e Carga de dados - ETL
03 anos de experiéncia com atuagdo em arquitetura, estruturagdo, organizagdo e integragdo de fontes de dados

TIPO DE COBERTURA DE
SUPORTE

Hibrido ou Remoto

DISPONIBILIDADE

Em dias Uteis, a prestacdo do servigo devera ocorrer de 08 as 18h.
Em dias ndo Uteis (de Oh as 23h59) e em dias Uteis (18h01 as 7h59), a prestagdo do servigo podera ocorrer sob demanda,
no modelo definido no Termo de Referéncia, item 4.1.24.

ATIVIDADES/ESCOPO DE ATUACAO

Criar Script para ETL destinados a extragdo, transformagdo e carga dos dados de uma ou mais bases de dados de origem

ED-01 para uma ou mais bases de dados de destino.
Executar migragdo de bases de dados entre ambientes distintos, carga de modelos multidimensionais para uso em
ED-02 ferramentas analiticas, bem como a transformagio/limpeza de base de dados.
ED-03 Arquitetar, estruturar, organizar e integrar fontes de dados.
ED-04 Levantar e consolidar informagdes, por meio de extragdo e carga de dados.
ED-05 Sistematizar o tratamento e a limpeza dos dados relacionados aos projetos do CONTRATANTE.
ED-06 Realizar analise de qualidade e consisténcia dos dados estruturados.
Executar e conduzir trabalhos utilizando ferramentas de ETL (extragdo, transformacdo e carga), arquitetura e manipulagdo
ED-07 de dados e informagdes.
ED-08 Executar consultas de validagdo de dados de acordo com o negécio.
ED-09 Gerir os riscos dos projetos de dados.
Buscar entendimento das principais arquiteturas de bancos de dados empregadas no ambiente de TIC do CONTRATANTE
ED-10 e as regras de negdcio dos Sistemas Estratégicos definidos pelo CONTRATANTE.
ED-11 Supervisionar e monitorar aspectos tecnoldgicos de soluges de banco de dados.
ED-12 Prover diagndsticos, coletas, analises relacionadas a eventos, problemas e incidentes.
ED-13 Atualizar itens de configuragdo (IC) sempre que necessario.
ED-14 Participar, quando solicitado pela CONTRATANTE, de reuniGes inerentes a sua drea de atuagdo.
Atender chamados inseridos em sua fila de atendimento e realizar atividades do Catalogo de Servigcos de TIC do
ED-15 CONTRATANTE referentes a competéncia desta area.
ED-16 Realizar demais atividades correlatas a serem definidas pelo CONTRATANTE.
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ANEXO - PERFIS, QUALIFICAGOES E ESCOPO

PILAR

Servigco de Administracdo de Infraestrutura e Nuvem

NiVEL DE FORMACAO

Nivel Superior (graduagdo) na area de Tl, fornecido por instituigdo de ensino superior reconhecida pelo Ministério da
Educacgdo; ou diploma de curso de graduagao de nivel superior em qualquer area de formagdo, acompanhado de
certificado de conclusdo de especializagdo/mestrado na drea de Tl de, no minimo, 360 horas/aula.

NiVEL DE QUALIFICACRO

Certificagdo AWS Certified Solutions Architect — Associate
Certificagdo Microsoft 365 Administrator
Curso oficial ITIL v4 Foundation

NiVEL DE EXPERIENCIA

03 anos de experiéncia em gerenciamento de plataformas de Cloud
03 anos de experiéncia em politicas de governanga para consumo de Cloud

TIPO DE COBERTURA DE
SUPORTE

Hibrido ou Remoto

DISPONIBILIDADE

Em dias Uteis, a prestacdo do servigo devera ocorrer de 08 as 18h.
Em dias ndo Uteis (de Oh as 23h59) e em dias Uteis (18nh01 as 7h59), a prestagdo do servigo podera ocorrer sob demanda,
no modelo definido no Termo de Referéncia, item 4.1.24.

ATIVIDADES/ESCOPO DE ATUACAO

Administrar, instalar, configurar, atualizar e manter os recursos computacionais em ambientes de nuvem publica, privada

IN-01 ou hibrida, incluindo servigos de computagdo, armazenamento, redes, identidade, seguranca, bancos de dados
gerenciados e demais componentes necessarios ao funcionamento dos servigos do CONTRATANTE.

IN - 02 Administrar servigos da plataforma Microsoft 365, incluindo e-mail, SharePoint, Teams e demais servigos da familia M365.

IN-03 Projetar, implantar, revisar e evoluir arquiteturas em nuvem, propondo solugdes que promovam maior disponibilidade,
escalabilidade, seguranga, resiliéncia, desempenho e eficiéncia operacional dos ambientes tecnolégicos.
Administrar mecanismos de identidade, autenticagdo, autorizagdo, redes, criptografia, protecdo de dados, auditoria,

IN - 04 conformidade e demais controles de seguranga aplicaveis aos ambientes em nuvem, assegurando aderéncia as politicas
institucionais e as boas praticas de mercado.
Monitorar continuamente a utilizagdo dos recursos em nuvem, realizando planejamento de capacidade, analise de

IN - 05 consumo, otimizagdo de custos (FinOps), rightsizing, identificacdo de desperdicios e proposicdo de agdes destinadas ao
uso eficiente dos recursos contratados.
Implantar e administrar mecanismos de alta disponibilidade, backup, replicagdo, recuperagdo de desastres, distribuigcdo

IN - 06 geogrifica, balanceamento de carga e demais recursos destinados a continuidade dos servigos hospedados em ambientes
de nuvem.
Desenvolver, implantar e manter mecanismos de automagao para provisionamento, configuracdo, atualizagdo e

IN - 07 gerenciamento da infraestrutura em nuvem, utilizando praticas de Infrastructure as Code (laC), automagdo operacional e
demais metodologias aplicaveis.
Elaborar andlises técnicas e relatérios periddicos sobre disponibilidade, desempenho, capacidade, seguranga, utilizagdo e

IN - 08 tendéncias dos ambientes em nuvem, identificando riscos operacionais, oportunidades de otimizagdo, evolugdo
tecnoldgica e propondo agdes preventivas, corretivas e de melhoria continua ao CONTRATANTE.

IN - 09 Definir, implantar e manter padrdes arquiteturais para utilizagdo dos ambientes em nuvem, incluindo organizagdo dos
recursos, politicas de governanga, nomenclatura, segmentagao, identidade, automacgédo e conformidade.
Definir e manter padrdes, politicas, processos e boas praticas relacionados a utilizagdo das plataformas em nuvem,

IN-10 assegurando governanga, rastreabilidade, conformidade regulatéria e aderéncia as diretrizes estabelecidas pelo
CONTRATANTE.

IN-11 Pesquisar, avaliar, homologar e implantar novas tecnologias, modelos, plataformas e boas praticas relacionadas a
Infraestrutura e Nuvem, apoiando a transformacdo digital da CONTRATANTE.

IN-12 Atualizar itens de configuragdo (IC) sempre que necessario.

IN-13 Participar, quando solicitado pela CONTRATANTE, de reuniBes inerentes a sua drea de atuagdo.

IN - 14 Atender chamados inseridos em sua fila de atendimento e realizar atividades do Catalogo de Servigcos de TIC do
CONTRATANTE referentes a competéncia desta area.

IN - 15 Realizar demais atividades correlatas a serem definidas pelo CONTRATANTE.
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ANEXO - PERFIS, QUALIFICAGOES E ESCOPO

PILAR

Servigo de Administracdo de Monitoramento, Observabilidade e AlOps

NiVEL DE FORMACAO

Nivel Superior (graduagdo) na area de Tl, fornecido por instituigdo de ensino superior reconhecida pelo Ministério da
Educacgdo; ou diploma de curso de graduagao de nivel superior em qualquer area de formagdo, acompanhado de
certificado de conclusdo de especializagdo/mestrado na drea de Tl de, no minimo, 360 horas/aula.

NiVEL DE QUALIFICACAO

Certificagdo Zabbix Certified Professional (ZCP) ou Zabbix Certified Expert (ZCE)
Curso oficial ITIL v4 Foundation

Curso de Grafana (minimo de 20 horas)

Curso de Monitoramento e Observabilidade em Cloud (minimo de 40 horas)

NiVEL DE EXPERIENCIA

03 anos de experiéncia com monitoramento de infraestrutura de TIC em ambientes hibridos

TIPO DE COBERTURA DE
SUPORTE

Hibrido ou Remoto

DISPONIBILIDADE

Em dias Uteis, a prestacdo do servigo devera ocorrer de 08 as 18h.
Em dias ndo Uteis (de Oh as 23h59) e em dias Uteis (18nh01 as 7h59), a prestagdo do servigo podera ocorrer sob demanda,
no modelo definido no Termo de Referéncia, item 4.1.24.

ATIVIDADES/ESCOPO DE ATUACAO

MO - 01

Administrar, instalar, configurar, atualizar e manter as plataformas de monitoramento, observabilidade e AlOps,
garantindo seu correto funcionamento, disponibilidade, desempenho e integragdo com os ambientes tecnoldgicos do
CONTRATANTE.

MO - 02

Implantar, configurar e manter métricas, logs, eventos, rastreamento distribuido (traces), dashboards, alertas, mapas de
servigos e demais mecanismos de observabilidade necessarios ao acompanhamento dos ambientes de infraestrutura,
aplicagGes e servigos.

MO - 03

Executar o monitoramento continuo e proativo dos ambientes de infraestrutura, aplicagdes e servicos de TIC,
identificando anomalias, degradagdes, indisponibilidades e demais eventos operacionais, comunicando tempestivamente
as equipes responsaveis e fornecendo subsidios técnicos para a andlise e resolugdo dos incidentes.

MO - 04

Pesquisar, avaliar e propor melhorias continuas nas solugdes, processos, indicadores e tecnologias relacionadas ao
monitoramento, observabilidade, automag&do operacional e AlOps, visando ampliar a visibilidade, confiabilidade e
eficiéncia operacional dos servigos de TIC.

MO - 05

Desenvolver, implantar e manter automacdes, integracGes e mecanismos inteligentes de correlagdo de eventos, andlise
de comportamento, redugdo de falsos positivos, detecgdo de anomalias e demais recursos relacionados as praticas de
AlOps e automagdo operacional.

MO - 06

Administrar a inclusdo, atualizagdo, parametrizagdo e manutencgdo dos ativos, aplicagdes, servigos, indicadores, métricas,
templates, regras, alertas e demais elementos necessarios ao monitoramento e observabilidade dos ambientes
tecnoldgicos.

MO - 07

Elaborar e manter atualizadas a documentagdo técnica, procedimentos operacionais, base de conhecimento, arquitetura
das solugbes de monitoramento e observabilidade e demais artefatos relacionados ao ambiente administrado.

MO - 08

Elaborar e apresentar relatdrios operacionais didrios, semanais e mensais contendo a analise dos incidentes ocorridos,
tendéncias identificadas, riscos operacionais, degradagdes observadas, indicadores relevantes, previsGes de capacidade,
recomendacges técnicas e propostas de a¢des preventivas ou corretivas, subsidiando a Coordenagdo de Monitoramento
e a gestdo do CONTRATANTE na tomada de decisdes.

MO - 09

Monitorar a interligagdo entre Datacenters e demais enlaces fisicos entre os prédios do Poder Judiciario, atuando
proativamente na resolugdo de incidentes dentro de sua drea de atuagdo.

MO - 10

Atualizar itens de configuragdo (IC) sempre que necessario.

MO - 11

Participar, quando solicitado pela CONTRATANTE, de reuniBes inerentes a sua drea de atuagdo.

MO -12

Atender chamados inseridos em sua fila de atendimento e realizar atividades do Catalogo de Servigcos de TIC do
CONTRATANTE referentes a competéncia desta area.

MO - 13

Realizar demais atividades correlatas a serem definidas pelo CONTRATANTE.
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ANEXO - PERFIS, QUALIFICAGOES E ESCOPO

PILAR

Servigo de Apoio Operacional a Projetos

NiVEL DE FORMACAO

Nivel Superior (graduagdo) na area de Tl, fornecido por instituigdo de ensino superior reconhecida pelo Ministério da
Educacgdo; ou diploma de curso de graduagao de nivel superior em qualquer area de formagdo, acompanhado de
certificado de conclusdo de especializagdo/mestrado na drea de Tl de, no minimo, 360 horas/aula.

NiVEL DE QUALIFICACAO

Curso oficial ITIL v4 Foundation
Curso em Gestdo de Projetos (minimo de 30 horas)

NIVEL DE EXPERIENCIA

03 anos de experiéncia em gestdo de projetos
01 ano de experiéncia em contratagdes publicas
Conhecimentos em boas praticas de gerenciamento de servigos, baseadas no modelo ITIL

TIPO DE COBERTURA DE
SUPORTE

Presencial nas instalagdes do Contratante

DISPONIBILIDADE

Em dias Uteis, a prestacdo do servigo devera ocorrer, obrigatoriamente, na forma presencial, de 08 as 18h.
Em dias ndo Uteis (de Oh as 23h59) e em dias Uteis (18nh01 as 7h59), a prestagdo do servigo podera ocorrer sob demanda,
no modelo definido no Termo de Referéncia, item 4.1.24.

ATIVIDADES/ESCOPO DE ATUACAO

Prestar apoio na avaliagdo e resolugdo dos processos administrativos relacionados a incidentes e requisi¢des de

AP-01 .
infraestrutura de TIC;
Acompanhar o processo de Gestdo de Incidentes e Requisi¢Ges de Servigos, analisando solicitagdes, requisitando

AP -02 relatérios da equipe técnica, entrando em contato com os usudrios para entendimento da demanda, assessorando os
gestores de infraestrutura de TIC da CONTRATANTE com informagdes e retornos aos usuarios;

AP-03 Apoiar o Gerenciamento de Catdlogo de Servigo, realizando revisdes e sugerindo ajustes no mesmo, em conjunto com os
gestores da CONTRATANTE;

AP -04 Apoiar o Gerenciamento de Base de Conhecimento, preparando documentagdes técnicas relacionadas as suas atividades;
Apoiar o gerenciamento de contratos de infraestrutura de TIC, apoiando no acompanhamento de contratos de acordo

AP - 05 com as Instrugdes Normativas e as Resolugdes do CNJ relacionadas as contratagdes de Tecnologia da Informacgdo e
Comunicagao;
Auxiliar na elaboragdo e organizagdo da documentagdo necessaria para novas contratagdes de infraestrutura de TIC,

AP - 06 coletando requisitos técnicos, especificagdes, contratos, e demais documentos relevantes, garantindo que todas as
informagGes estejam alinhadas as politicas e padrdes de gestdo de servigos de TIC da CONTRATANTE;

AP - 07 Apoiar na preparagdo de relatdrios dos servigos de infraestrutura de TIC;

AP - 08 Apoiar na elaboragdo de documentagdo técnica para a base de conhecimentos da CONTRATANTE referente a servigos de
infraestrutura de TIC;

AP - 09 Atuar junto aos gestores de TIC da CONTRATANTE na execugdo de projetos, garantindo uma implantagdo organizada e
documentada, com uma maior satisfagdo dos usuarios de TIC da CONTRATANTE.

AP-10 Apoiar a realizagdo de auditorias na area de TIC, organizando evidéncias, relatérios de ativos, logs de conformidade e
demais documentagdes necessarias para comprovar a regularidade dos processos operacionais e contratuais.
Amparar e orientar as equipes técnicas de TIC na elaboragdo de seus documentos de contratagdo, fornecendo modelos

AP-11 (templates) padronizados, checklists de conformidade com a legislagdo vigente e orientagdes sobre a estrutura necessaria
para Estudos Técnicos Preliminares (ETP), Termos de Referéncia (TR) e demais fases do processo licitatorio;
Realizar a curadoria e atualizagdo da biblioteca de normativos, leis e resolugdes que regem as contratagdes de TIC,

AP-12 servindo como ponto de apoio rapido para tirar dividas das equipes técnicas sobre fluxos processuais e exigéncias
documentais.

AP-13 Auxiliar as equipes técnicas no mapeamento e desenho dos fluxos de processos operacionais, garantindo que as
atividades tenham fluxos formais que atendam aos requisitos de compliance e seguranca;

AP-14 Organizar o repositorio central de evidéncias e documentagdo de compliance, orientando as equipes sobre como e onde

registrar as provas de conformidade, facilitando a prestacdo de contas em auditorias.
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ANEXO - PERFIS, QUALIFICAGOES E ESCOPO

PILAR

Servigco de Administracdo de Redes e Comunicagoes

NiVEL DE FORMACAO

Nivel Superior (graduagdo) na area de Tl, fornecido por instituigdo de ensino superior reconhecida pelo Ministério da
Educacgdo; ou diploma de curso de graduagao de nivel superior em qualquer area de formagdo, acompanhado de
certificado de conclusdo de especializagdo/mestrado na drea de Tl de, no minimo, 360 horas/aula.

NiVEL DE QUALIFICACAO

Curso oficial ITIL v4 Foundation
Certificagdo CCNA

NiVEL DE EXPERIENCIA

03 anos de experiéncia com administracdo de redes

Curso de Seguranca de Redes da Cisco ou Curso de Seguranga da Informagdo da CompTIA ou Curso de Seguranga de
Redes da Microsoft (minimo de 40 horas)

Conhecimentos em roteamento, switches, redes Wi-Fi, VLANs e protocolos de rede em geral

Conhecimentos em Autonomous System (AS) e protocolos de roteamento dindmico

TIPO DE COBERTURA DE
SUPORTE

Presencial nas instalagdes do Contratante

DISPONIBILIDADE

Em dias Uteis, a prestacdo do servigo devera ocorrer, obrigatoriamente, na forma presencial, de 08 as 18h.
Em dias ndo Uteis (de Oh as 23h59) e em dias Uteis (18nh01 as 7h59), a prestagdo do servigo podera ocorrer sob demanda,
no modelo definido no Termo de Referéncia, item 4.1.24.

ATIVIDADES/ESCOPO DE ATUACAO

Administrar, instalar, configurar, atualizar e manter a infraestrutura de redes de dados, incluindo equipamentos, sistemas,

RC-01 protocolos, servigos e demais componentes de conectividade, assegurando seu correto funcionamento, disponibilidade,
desempenho, seguranga e conformidade com os padrdes estabelecidos pelo CONTRATANTE
Monitorar continuamente a infraestrutura de redes, enlaces, servigos e ativos de conectividade, analisando desempenho,

RC-02 capacidade, disponibilidade e eventos, executando a¢Bes preventivas e corretivas para assegurar a continuidade dos
servigos.
Implantar, administrar e manter mecanismos relacionados a seguranga, alta disponibilidade, redundancia, atualizagdo de

RC-03 software, corregdo de vulnerabilidades, testes de continuidade e demais recursos destinados a protegéo e resiliéncia da
infraestrutura de redes.
Apoiar o planejamento, especificagdo, implantagdo e evolugdo da infraestrutura de redes, realizando analises de

RC-04 viabilidade, homologagdes, avaliagGes de impacto e propondo melhorias arquiteturais e tecnolégicas.

RC- 05 Elaborar e manter atualizadas documentagdes técnicas, diagramas, inventario de ativos, banco de dados de configuragdo
(CMDB), procedimentos operacionais, relatdrios técnicos e indicadores relacionados aos ambientes de conectividade.
Administrar e configurar os servigos e solugdes associados a infraestrutura de conectividade, incluindo redes LAN, WAN,

RC- 06 WHLAN, Internet, videoconferéncia, roteamento, protocolos, monitoramento e demais servigos correlatos necessarios ao
funcionamento do ambiente tecnoldgico do CONTRATANTE.

RC-07 Propor melhorias e evolugdes na infraestrutura de redes da CONTRATANTE.

RC-08 Administrar a infraestrutura centralizada das redes sem fio corporativas.

RC-09 Monitorar a interligagdo entre Datacenters e demais enlaces fisicos entre os prédios do Poder Judiciario, atuando
proativamente na resolucdo de incidentes dentro de sua area de atuagdo.

RC-10 Atualizar itens de configuragdo (IC) sempre que necessario.

RC-11 Participar, quando solicitado pela CONTRATANTE, de reuniBes inerentes a sua drea de atuagdo.

RC-12 Atender chamados inseridos em sua fila de atendimento e realizar atividades do Catalogo de Servigcos de TIC do
CONTRATANTE referentes a competéncia desta area.

RC-13 Realizar demais atividades correlatas a serem definidas pelo CONTRATANTE.

Termo de Referéncia SETIC 2026 0003 12 de 27



ANEXO |

=)|(~ PJRN

ANEXO - PERFIS, QUALIFICAGOES E ESCOPO

PILAR

Servigo de Administragdo de Servidores, Sistemas Operacionais e Virtualizagdo

NiVEL DE FORMACAO

Nivel Superior (graduagdo) na area de Tl, fornecido por instituigdo de ensino superior reconhecida pelo Ministério da
Educacgdo; ou diploma de curso de graduagao de nivel superior em qualquer area de formagdo, acompanhado de
certificado de conclusdo de especializagdo/mestrado na drea de Tl de, no minimo, 360 horas/aula.

NiVEL DE QUALIFICACAO

Certificagdo Red Hat Certified System Administrator (RHCSA) ou Linux Professional Institute Certification (LPIC-2) ou VCP-
VVF Administrator (VMware Certified Professional - VMware vSphere Foundation)
Curso oficial ITIL v4 Foundation

NIVEL DE EXPERIENCIA

03 anos de experiéncia com administragdo e sustentagdo de ambientes Windows Server

03 anos de experiéncia com administragdo, instalagdo e sustentagdo de ambientes Vmware

Conhecimentos avangados em atividades relacionadas a sustentagdo de AD, DNS, DHCP, GPO e Power Shell ou
03 anos de experiéncia com administragdo e sustentagdo de ambientes GNU/Linux

TIPO DE COBERTURA DE
SUPORTE

Hibrido ou Remoto

DISPONIBILIDADE

Em dias Uteis, a prestagdo do servigo devera ocorrer de 08 as 18h.
Em dias ndo uteis (de Oh as 23h59) e em dias Uteis (18h01 as 7h59), a prestagdo do servigo podera ocorrer sob demanda,
no modelo definido no Termo de Referéncia, item 4.1.24.

ATIVIDADES/ESCOPO DE ATUAGAO

Administrar, instalar, configurar, atualizar e manter as plataformas de virtualizagdo e seus componentes, assegurando

50-01 disponibilidade, desempenho, capacidade, seguranga e continuidade da infraestrutura computacional do CONTRATANTE.

$0-02 Provisionar, configurar, manter, migrar e descontinuar maquinas virtuais, templates, snapshots, clones, datastores e
demais recursos computacionais disponibilizados pelas plataformas de virtualizagdo.

$0-03 AQmini§trar 0s mecanismo§ dg alta disponibilidade, recgpera_géo de Qesas_tr§§, replicacao, balanceamenlto de_ carg}a,
migracéo entre hosts, tolerancia a falhas e demais funcionalidades disponibilizadas pela plataforma de virtualizagao.
Monitorar continuamente os ambientes virtualizados, analisando desempenho, utilizagdo de recursos, capacidade,

SO -04 disponibilidade e tendéncias de crescimento, propondo agdes preventivas, corretivas e evolutivas para assegurar a
continuidade dos servigos.

$O-05 Executar atendimento especializado de terceiro nivel relacionado a infraestrutura de virtualizagdo, apoiando
implantagdes, migragdes, atualizagdes, manutengdo dos ambientes e atendimento as demais equipes técnicas.
Elaborar analises técnicas e relatérios periddicos sobre disponibilidade, desempenho, utilizagdo, capacidade e tendéncias

SO - 06 da plataforma de virtualizagdo, identificando riscos operacionais e propondo agdes preventivas, corretivas e evolutivas ao
CONTRATANTE.
Elaborar e manter atualizadas documentagdes técnicas, procedimentos operacionais, inventdrio de recursos,

SO -07 automagdes, banco de dados de configuragdo (CMDB) e propor melhorias arquiteturais e tecnoldgicas relacionadas a
infraestrutura de virtualizagdo.
Administrar os sistemas operacionais utilizados na infraestrutura corporativa do CONTRATANTE, realizando instalagdo,

SO - 08 configuragdo, atualizagdo, aplicagdo de patches, hardening, parametrizagdo, tuning, gerenciamento de servigos, usuarios
e demais atividades necessarias ao funcionamento dos ambientes sob sua responsabilidade

SO -09 Atualizar itens de configuragdo (IC) sempre que necessario.

SO -10 Participar, quando solicitado pela CONTRATANTE, de reuniGes inerentes a sua area de atuagao.

$0-11 Atender chamados inseridos em sua fila de atendimento e realizar atividades do Catalogo de Servicos de TIC do
CONTRATANTE referentes a competéncia desta area.

SO -12 Realizar demais atividades correlatas a serem definidas pelo CONTRATANTE.
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PILAR

Servigco de Administragdo e IA Operacional, Bots e Ferramentas de Produtividade

NiVEL DE FORMACAO

Nivel Superior (graduagdo) na area de Tl, fornecido por instituigdo de ensino superior reconhecida pelo Ministério da
Educacgdo; ou diploma de curso de graduagao de nivel superior em qualquer area de formagdo, acompanhado de
certificado de conclusdo de especializagdo/mestrado na drea de Tl de, no minimo, 360 horas/aula.

NiVEL DE QUALIFICACAO

Certificagdo Microsoft Al-901 - Microsoft Azure Al Fundamentals
Curso oficial ITIL v4 Foundation

NiVEL DE EXPERIENCIA

Conhecimentos avangados em automacdo de processos com IA, integra¢do de LLMs via API, engenharia de Prompt,
agentes de IA e Python para automagao

TIPO DE COBERTURA DE
SUPORTE

Hibrido ou Remoto

DISPONIBILIDADE

Em dias Uteis, a prestacdo do servigo devera ocorrer de 08 as 18h.
Em dias ndo Uteis (de Oh as 23h59) e em dias Uteis (18h01 as 7h59), a prestagdo do servigo podera ocorrer sob demanda,
no modelo definido no Termo de Referéncia, item 4.1.24.

ATIVIDADES/ESCOPO DE ATUACAO

Administrar, instalar, configurar, atualizar e manter plataformas de inteligéncia artificial, automagao, assistentes virtuais,

IA-01 agentes inteligentes e demais ferramentas destinadas ao aumento da produtividade e eficiéncia operacional do
CONTRATANTE.

IA- 02 Projetar, desenvolver, implantar e manter ferramentas, bots, agentes, scripts, workflows e demais solugGes de automagao
destinadas a simplificagdo, padronizagdo e otimizagdo dos processos operacionais e administrativos.

IA- 03 Administrar e evoluir assistentes virtuais, chatbots e demais solugdes conversacionais, promovendo integragdes com
sistemas corporativos, bases de conhecimento e servigos institucionais.

IA- 04 Desenvolver e manter integragGes entre plataformas de IA, sistemas corporativos, diretérios, bancos de dados, APls,
plataformas de monitoramento e demais servigos utilizados pelo CONTRATANTE.
Elaborar analises técnicas e relatérios periddicos sobre utilizagdo, desempenho, beneficios, indicadores de produtividade,

IA - 05 oportunidades de automacdo e evolugdo das solugdes implementadas, propondo continuamente novas iniciativas ao
CONTRATANTE.
Assegurar que as solugdes de IA, automagao e assistentes virtuais observem as politicas institucionais de seguranca da

IA-06 informacdo, privacidade, governanga de dados e uso responsavel da inteligéncia artificial.
Pesquisar, avaliar, homologar e implantar novas tecnologias, modelos, plataformas e boas praticas relacionadas a

IA-07 inteligéncia artificial, automacgdo de processos, agentes inteligentes e produtividade, apoiando a transformagdo digital do
CONTRATANTE.

IA - 08 Atualizar itens de configuragdo (IC) sempre que necessario.

IA-09 Participar, quando solicitado pela CONTRATANTE, de reuniGes inerentes a sua drea de atuagdo.
Atender chamados inseridos em sua fila de atendimento e realizar atividades do Catalogo de Servigcos de TIC do

IA-10 CONTRATANTE referentes a competéncia desta area.

IA-11 Realizar demais atividades correlatas a serem definidas pelo CONTRATANTE.
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PILAR

Servigo de Coordenacgdo de Ciberseguranga

NiVEL DE FORMACAO

Nivel Superior (graduagdo) na area de Tl, fornecido por instituigdo de ensino superior reconhecida pelo Ministério da
Educacgdo; ou diploma de curso de graduagao de nivel superior em qualquer area de formagdo, acompanhado de
certificado de conclusdo de especializagdo/mestrado na drea de Tl de, no minimo, 360 horas/aula.

NiVEL DE QUALIFICACAO

Certificagdo ITIL v4 Foundation
Certificacdo ISO/IEC 27001 Lead Implementer ou ISO/IEC 27001 Lead Auditor
Curso de Lideranga e Gestdo de Equipes (minimo de 20 horas)

NIVEL DE EXPERIENCIA

05 anos de experiéncia na area de Seguranga da Informagdo, com no minimo 03 anos exercendo atividades comprovadas
de lideranga técnica de equipes, coordenagdo de projetos de ciberseguranga ou supervisdo de operagGes de SOC (Security|
Operations Center).

TIPO DE COBERTURA DE
SUPORTE

Hibrido ou Remoto

DISPONIBILIDADE

Em dias Uteis, a prestacdo do servigo devera ocorrer de 08 as 18h.
Em dias ndo Uteis (de Oh as 23h59) e em dias Uteis (18nh01 as 7h59), a prestagdo do servigo podera ocorrer sob demanda,
no modelo definido no Termo de Referéncia, item 4.1.24.

ATIVIDADES/ESCOPO DE ATUACAO

Ccc-o01 Servigo de Coordenagdo de Ciberseguranga

cC-02 Coordenar as atividades didrias da equipe técnica de ciberseguranga, distribuindo tarefas, garantindo o cumprimento de
escalas, metas operacionais e NMS.

cC-03 Atuar como o principal ponto de contato e prover suporte a coordenagdo de agdes conjuntas de SIC junto as demais
areas do CONTRATANTE

cc-0a Assegurar a conformidade operacional diaria da equipe quanto ao uso do Catalogo de Servigos de TIC do CONTRATANTE
referente as competéncias da area de seguranca.

cC- 05 Supervisionar e manter atualizado o inventario de Itens de Configuragédo (IC) logicos de seguranga, garantindo o correto
registro de ativos criticos de Seguranga da Informagdo e Comunicagdes (SIC).

CC- 06 Apoiar o CONTRATANTE na elaboragdo, revisdo periddica e divulgacdo de normas, procedimentos e metodologias
relacionados a SIC.

cC-07 Garantir e apoiar o monitoramento continuo do cumprimento da Politica de Seguranga da Informagdo (PSI) e demais
diretrizes estipuladas pelo CONTRATANTE

cC-08 Apoiar o uso de controles e métodos presentes nas normas internacionais de referéncia, como as familias ISO/IEC 27001 e
ISO/IEC 27003

cC- 09 Apoiar o gerenciamento técnico de projetos de implantagdo, substitui¢do, consolidacdo e atualizagdo de solugdes de
hardware ou software destinadas a SIC.

CC-10 Participar, quando solicitado pela CONTRATANTE, de reuniBes inerentes a sua drea de atuagdo.

cc-11 Coordenar e apoiar a realizagdo de Auditorias de Seguranga, Anélises formais de Riscos de TIC e Gestdo de Ativos criticos
de informagdo.
Gerar, consolidar e apresentar relatdrios gerenciais estruturados sobre tentativas de ataques, vulnerabilidades

CC-12 pendentes, eficacia de patches, status de atualizagdes de ativos e desempenho geral dos sistemas de protegdo (antivirus,
IPS, firewall, proxies, etc.).

cc-13 Traduzir métricas extraidas pela equipe técnica em indicadores de negdcios (KPIs e KRIs) compreensiveis para tomada de
decisdo do CONTRATANTE.

cc-14 Planejar, apoiar e participar ativamente de projetos e atividades de conscientizagdo interna, palestras, treinamentos e
simulagBes de seguranca cibernética voltados aos colaboradores e usudrios.

CC-15 Atualizar itens de configuragdo (IC) sempre que necessario.

CC-16 Participar, quando solicitado pela CONTRATANTE, de reuniBes inerentes a sua drea de atuagdo.

cc-17 Atender chamados inseridos em sua fila de atendimento e realizar atividades do Catalogo de Servigcos de TIC do
CONTRATANTE referentes a competéncia desta area.

CC-18 Realizar demais atividades correlatas a serem definidas pelo CONTRATANTE.
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PILAR

Servigo de Coordenagdo de Incidentes e Requisigoes

NiVEL DE FORMACAO

Nivel Superior (graduagdo) na area de Tl, fornecido por instituigdo de ensino superior reconhecida pelo Ministério da
Educacgdo; ou diploma de curso de graduagao de nivel superior em qualquer area de formagdo, acompanhado de
certificado de conclusdo de especializagdo/mestrado na drea de Tl de, no minimo, 360 horas/aula.

NiVEL DE QUALIFICACAO

Certificagdo ITIL v4 Foundation

Certificagdo ISO/IEC 20000

Curso HDI SCTL - Support Center Team Lead

Curso Cobit 2019 Foundation (minimo de 20 horas)

Curso de Gerenciamento de Incidentes e Continuidade (minimo de 30 horas)
Curso de Lideranga e Gestdo de Equipes (minimo de 20 horas)

NiVEL DE EXPERIENCIA

05 anos de experiéncia em Gestdo de Incidentes e Requisi¢des de Servigos
05 anos de experiéncia em Coordenacdo/Operagdo de processos ITIL em ambiente operacional compativel com o
ambiente da CONTRATANTE

TIPO DE COBERTURA DE
SUPORTE

Presencial nas instalagGes do Contratante

DISPONIBILIDADE

Em dias Uteis, a prestagdo do servigo devera ocorrer, obrigatoriamente, na forma presencial, de 08 as 18h.
Em dias ndo uteis (de Oh as 23h59) e em dias Uteis (18h01 as 7h59), a prestagdo do servigo podera ocorrer sob demanda,
no modelo definido no Termo de Referéncia, item 4.1.24.

ATIVIDADES/ESCOPO DE ATUAGAO

Coordenar o tratamento de incidentes e requisicdes de servico, promovendo o acionamento, integragdo e

Cl-01 acompanhamento das equipes técnicas envolvidas até o restabelecimento dos servigos, observando os niveis de servigo
estabelecidos pelo CONTRATANTE.
Coordenar a comunicagdo dos incidentes junto as areas técnicas, gestores, usuarios e demais partes interessadas,

Cl-02 elaborando e divulgando comunicados operacionais, atualizagdes de status, previsdes de restabelecimento e demais
informagGes necessarias durante todo o ciclo de vida do incidente.
Analisar continuamente os incidentes e requisi¢es registrados pelos usudrios, identificando ocorréncias recorrentes,

Cl-03 incidentes correlatos, falhas generalizadas, eventos de grande impacto e oportunidades de agrupamento, priorizagdo,
escalonamento ou tratamento diferenciado.

Cl-04 Coordenar o tratamento dos incidentes de alta severidade, promovendo reunides técnicas, definigdo de responsaveis,
acompanhamento das agGes, controle dos prazos e comunicagdo permanente até sua resolugdo.
Conduzir andlises pds-incidente (Post Mortem), elaborando relatdrios técnicos contendo cronologia dos eventos,

Cl-05 impactos, causas identificadas, agGes executadas, ligGes aprendidas, recomendagdes e plano de agdes destinado a
prevengdo de novas ocorréncias.
Elaborar relatérios periddicos contendo indicadores de incidentes, tendéncias, recorréncias, tempo de atendimento,

Cl-06 disponibilidade dos servigos, qualidade do atendimento, causas recorrentes, oportunidades de melhoria e
recomendagdes destinadas ao aperfeicoamento continuo da operagdo.
Acompanhar o cumprimento dos processos, procedimentos, fluxos operacionais, nms, acordos de nivel operacional (OLA)

Cl-07 e demais normas relacionadas ao gerenciamento de incidentes e requisi¢des, propondo melhorias continuas aos
processos de atendimento.

Cl-08 Identificar incidentes recorrentes ou de elevado impacto, propondo formalmente sua conversdo em registros de
problema, subsidiando os processos de analise de causa raiz e melhoria continua dos servigos.
Propor a abertura de processo de mudanga, quando identificado que a solugdo definitiva de um incidente dependera de

Cl-09 alteragdo controlada na infraestrutura, aplicagdes ou servigos, acompanhando sua tramitacdo até a implementacgdo da
solugdo.

cl-10 Garantir a correta execugdo dos fluxos de atendimento, categorizagdo, priorizagdo, escalonamento e tratamento das
requisigdes e incidentes.

a-11 Realizar, junto aos Servigo de Coordenagdo de Suporte Especializado de Campo e Remoto, o acompanhamento e
tratamento dos incidentes e requisigdes.

Cl-12 Propor melhorias nos fluxos atendimento dos incidentes e requisigdes.

Cl-13 Monitorar volumes, filas, tempos de atendimento e requisigées.

Cl-14 Garantir que normas internas do CONTRATANTE sejam respeitadas pela equipe da CONTRATADA.

Cl-15 Garantir a disponibilidade dos recursos para atendimento dos incidentes e requisi¢Ges.

Cl-16 Coordenar a criagdo, manutencdo, revisdo e publicagdo da Base de Conhecimento corporativa.

Cl-17 Garantir a atualizagdo dos procedimentos operacionais utilizados pelas equipes de atendimento.

Cl-18 Validar a qualidade técnica e funcional dos artigos publicados.

Cl-19 Administrar a Base de Erros Conhecidos (Known Error Database).

Cl-20 Garantir a disponibilizagdo de contetidos de conhecimento para os canais de autosservigo, chatbot, assistentes virtuais e

equipes de atendimento.
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a-21 Planejar, coordenar e realizar processos de transferéncia de conhecimento entre equipes técnicas, tanto da
CONTRATADA, como do CONTRATANTE.

Cl-22 Coordenar a manutengdo do Catalogo de Servigos de TIC.

Cl-23 Propor revisdes periddicas do catdlogo, para inclusdo, alteragdo, consolidagdo ou descontinuagdo de categorias de
servigos.

Cl-24 Garantir o alinhamento e disponibilidade do catalogo de servigos com os canais de atendimento.

-5 Acompanhar o cumprimento do fluxo de comunicagdo de incidentes, aprovado pela CONTRATANTE, entre equipes
técnicas, gestores e partes interessadas.

Cl-26 Atualizar itens de configuragdo (IC) sempre que necessario.

Cl-27 Participar, quando solicitado pela CONTRATANTE, de reuniGes inerentes a sua drea de atuagdo.

Cl-28 Atender chamados inseridos em sua fila de atendimento e realizar atividades do Catalogo de Servigcos de TIC do
CONTRATANTE referentes a competéncia desta area.

Cl-29 Realizar demais atividades correlatas a serem definidas pelo CONTRATANTE.
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PILAR

Servigo de Coordenag¢do de Monitoramento, Observabilidade e Operag¢do Continua

NiVEL DE FORMACAO

Nivel Superior (graduagdo) na area de Tl, fornecido por instituigdo de ensino superior reconhecida pelo Ministério da
Educacgdo; ou diploma de curso de graduagao de nivel superior em qualquer area de formagdo, acompanhado de
certificado de conclusdo de especializagdo/mestrado na drea de Tl de, no minimo, 360 horas/aula.

NiVEL DE QUALIFICACAO

Certificagdo ITIL v4 Foundation

Curso de Zabbix e fundamentos de monitoramento e observabilidade (minimo de 20 horas)
Curso Cobit 2019 Foundation (minimo de 20 horas)

Curso de Gerenciamento de Incidentes e Continuidade (minimo de 20 horas)

NiVEL DE EXPERIENCIA

03 anos de experiéncia em Gestdo de Equipes de TIC

TIPO DE COBERTURA DE
SUPORTE

Hibrido ou Remoto

DISPONIBILIDADE

Em dias Uteis, a prestacdo do servigo devera ocorrer de 08 as 18h.
Em dias ndo Uteis (de Oh as 23h59) e em dias Uteis (18nh01 as 7h59), a prestagdo do servigo podera ocorrer sob demanda,
no modelo definido no Termo de Referéncia, item 4.1.24.

ATIVIDADES/ESCOPO DE ATUACAO

Coordenar as atividades relacionadas ao monitoramento, observabilidade e operagdo continua dos servigos de TIC,

CM-01 orientando tecnicamente as equipes, priorizando demandas e acompanhando a execugdo dos servigos, de forma a
assegurar a disponibilidade, desempenho e continuidade dos ambientes tecnolégicos.
Definir, acompanhar e revisar indicadores de desempenho, disponibilidade, capacidade, confiabilidade e niveis de servigo

CM - 02 (NMS, SLIs e SLOs), elaborando relatdrios gerenciais e painéis executivos que subsidiem a tomada de decisdo do
CONTRATANTE.
Coordenar a evolugdo dos processos de monitoramento e observabilidade, definindo padrdes para métricas, logs,

CM -03 rastreamento distribuido (traces), eventos, dashboards, alertas e demais mecanismos necessarios a visibilidade
operacional dos servigos.
Avaliar continuamente os processos operacionais, propondo melhorias, automagdes, novos indicadores, fluxos de

CM - 04 trabalho e boas praticas relacionadas ao monitoramento, observabilidade, AlOps e operagdo continua dos servigcos de TIC,
implementando assim a melhoria continua.
Coordenar a elaboragdo e manutengdo da documentagdo técnica, base de conhecimento, procedimentos operacionais,

CM - 05 registros de incidentes, problemas recorrentes e respectivas solugdes, promovendo a padronizagdo e disseminagdo do
conhecimento entre as equipes, promovendo assim, a gestdo de conhecimento.
Atuar de forma integrada com as coordenagdes e equipes dos demais servigos de TIC, promovendo o compartilhamento e

CM - 06 interligagdo de informagdes operacionais, indicadores, riscos e necessidades técnicas que apoiem a gestdo dos ambientes
tecnoldgicos.
Avaliar e propor a adogdo de novas tecnologias, metodologias e arquiteturas relacionadas ao monitoramento,

CM - 07 observabilidade, AlOps e operagdo de infraestrutura, apoiando o planejamento da evolugdo tecnoldgica e o aumento da
maturidade operacional do CONTRATANTE, visando o planejamento e evolugdo tecnoldgica.

CM - 08 Organizar a comunicagdo de incidentes para os canais de comunicagdo da CONTRATANTE.

CM - 09 Monitorar a interligagdo entre Datacenters e demais enlaces fisicos entre os prédios do Poder Judiciario, atuando
proativamente na resolugdo de incidentes dentro de sua area de atuagdo.

CM - 10 Atualizar itens de configuragdo (IC) sempre que necessario.

CM-11 Participar, quando solicitado pela CONTRATANTE, de reuniGes inerentes a sua area de atuagao.

M - 12 Atender chamados inseridos em sua fila de atendimento e realizar atividades do Catalogo de Servigos de TIC do
CONTRATANTE referentes a competéncia desta area.

CM-13 Realizar demais atividades correlatas a serem definidas pelo CONTRATANTE.
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PILAR

Servigo de Coordenacgdo de Infraestrutura e Coordenagdo Técnica Geral do Contrato

NiVEL DE FORMACAO

Nivel Superior (graduagdo) na area de Tl, fornecido por instituigdo de ensino superior reconhecida pelo Ministério da
Educacgdo; ou diploma de curso de graduagao de nivel superior em qualquer area de formagdo, acompanhado de
certificado de conclusdo de especializagdo/mestrado na drea de Tl de, no minimo, 360 horas/aula.

NiVEL DE QUALIFICACAO

ITIL 4 Specialist: Create, Deliver and Support (CDS)

Curso HDI SCTL - Support Center Team Lead;

Cobit Foundation;

Certificagdo 1SO 20.000 ou curso equivalente.

Curso de Lideranga e Gestdo de Equipes (minimo de 20 horas)

NiVEL DE EXPERIENCIA

06 anos de experiéncia em gestdo de Tl

05 anos de experiéncia em Coordenagdo/Operagdo de processos ITIL em ambiente operacional compativel com o
ambiente da CONTRATANTE

Conhecimentos em boas praticas de gerenciamento de servigos, baseadas no modelo ITIL;

Experiéncia em gestdo de equipes de central de servigos de TIC

TIPO DE COBERTURA DE
SUPORTE

Presencial nas instalagdes do Contratante

DISPONIBILIDADE

Em dias Uteis, a prestacdo do servigo devera ocorrer, obrigatoriamente, na forma presencial, de 08 as 18h.
Em dias ndo Uteis (de Oh as 23h59) e em dias Uteis (18h01 as 7h59), a prestagdo do servigo podera ocorrer sob demanda,
no modelo definido no Termo de Referéncia, item 4.1.24.

ATIVIDADES/ESCOPO DE ATUACAO

Coordenar o trabalho da equipe responsavel pela execugdo dos servigos de Gerenciamento da Infraestrutura de TIC e de

Cl-01 todos os demais servigos contratados, prestados pela CONTRATADA, avaliando a situagdo dos indicadores de
desempenho e se as metas estdo sendo cumpridas.

Cl-02 Coordenar as equipes técnicas de 32 nivel, garantindo alta disponibilidade e desempenho dos servigos de TIC.

Cl-03 Identificar oportunidades de melhoria continua nos processos, fluxos de trabalho e servigos prestados, apresentando
planos de agdo para aprimoramento.

Cl-04 Coordenar agdes para a redugdo de incidentes e aumento da resiliéncia operacional da infraestrutura de TIC.

Cl-05 Assegurar que os servigos de TIC contratados estejam alinhados as melhores praticas de governanga (COBIT e ITIL).

Cl-06 Coordenar e acompanhar a atuagdo das demais coordenagdes do contrato, garantindo que as equipes
estejam bem treinadas e motivadas.

Cl-07 Gerenciar conflitos e garantir harmonia no ambiente de trabalho, promovendo uma cultura de exceléncia e inovagdo.

Cl-08 Coordenar planos de melhoria e inovagdo tecnolégica, buscando automagdo e otimizagdo dos servigos de infraestrutura.

Cl-09 Desenvolver estratégias para modernizagdo e escalabilidade dos servigos, alinhando tecnologia aos objetivos do Tribunal.

cl-10 Garantir comunicagdo eficaz com as demais dreas de TIC e alta gestdo, apresentando relatérios gerenciais e propostas de
evolugdo tecnoldgica

a-11 Dimensionar e alocar os recursos da CONTRATADA com base na demanda de atendimento, no perfil dos técnicos e na
disponibilidade da infraestrutura.

l-12 Orienta{r a atuacdo da equipe técnica em situagdes criticas de trabalho, bem como interagir com os usuarios quando for
necessario.

Cl-13 Participar de reunides mensais com representantes do CONTRATANTE para a medigdo de servigos e avaliagdo de
desempenho dos niveis de servigos contratados.

Cl-14 Participar de reunides cuja presenga tenha sido solicitada pelo CONTRATANTE.

cl-15 Planejar, monitorar e controlar os indicadores de qualidade e os de desempenho no atendimento, bem como
acompanhar o grau de satisfagdo de usudrios em relagdo aos servicos prestados no 32 nivel.

- 16 Elaborar e apresentar relatérios gerenciais com informag&es sobre os indicadores de nivel de servigco e grau de satisfagdo
dos usuarios em relagdo aos servigcos prestados.

a-17 Aprimorar as praticas existentes dos procedimentos operacionais da CONTRATADA relacionadas ao 32 nivel de
atendimento com base nas melhores praticas adotadas pelo mercado quanto ao gerenciamento de servigos de TIC.

Cl-18 Prover sugestdes e auxiliar na construgdo e manutengdo continua, com o apoio e aprovagdo do CONTRATANTE, de scripts
e da base de conhecimento, contemplando todas as solugGes de problemas resolvidos com respostas padronizadas.

Cl-19 Coordenar os processos de implantagdo e atualizagdo dos produtos e servigos entregues de acordo com o nivel
estabelecido de controle e de detalhamento de dados.

cl-20 Criar e manter atualizada, juntamente com o prestador de servigo de supervisdo de suporte técnico, a base de dados de

Gerenciamento de Configuragdo da Infraestrutura do CONTRATANTE.
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Relacionar-se com fornecedores externos de suporte e assisténcia técnica para o CONTRATANTE, quando necessario (por

cl-21 exemplo, nos casos de acionamento de servico de assisténcia técnica e/ou garantia de produtos de informatica).

cl-22 Controlar o prazo de atendimento dos chamados de assisténcia técnica e suporte técnico de fornecedores externos no
que diz respeito a infraestrutura.

a-23 Consolid?r as necessidades de infraestrutura, buscando informagdo em cada uma das areas sob sua responsabilidade de
supervisdo.
Supervisionar tecnicamente as tarefas de implantagdo, substituicdo e atualizagdo de solugdes destinadas a infraestrutura

Cl-24 de hardware e software; prevendo prazos, custos, recursos, qualidade conforme as boas praticas de Gerenciamento de
Projetos.

-5 Subsidiar o CONTRATANTE quanto ao dimensionamento da capacidade de hardware e configuragdo dos servidores de
rede para garantir a disponibilidade das aplicagdes.

Cl-26 Apoiar tecnicamente a elaboragdo e a implantagdo de projetos de redes de computadores, tradicionais e wireless, locais e
remotas.

l-27 O responsavel pela execugdo destes servigos NAO PODERA ser um executante das atividades de natureza operacional
previstas para os demais servigos desta contratacao.
Executar outras atividades relacionadas a supervisdo dos servigos de Gerenciamento da Infraestrutura de TIC a serem

Cl-28 definidas pelo CONTRATANTE, bem como as definidas no Catédlogo de Servigos de TIC do CONTRATANTE referentes a
competéncia deste servigo.

Cl-29 Garantir que normas internas do CONTRATANTE sejam respeitadas pela equipe da CONTRATADA.

Cl-30 Garantir a contingéncia de profissionais, capacitando-os constantemente para atuarem nas fungées do objeto da
contratagao

cl-31 Orientar os profissionais da CONTRATADA na prestagdo de servigos em conformidade com os procedimentos definidos
pelo CONTRATANTE.

Cl-32 Controlar os indicadores de qualidade e os de desempenho, bem como acompanhar o grau de satisfagdo de usudrios em
relagdo a todos os servigos prestados contratados.

Cl-33 Apresentar relatérios gerenciais consolidados com informagdes sobre os indicadores de nivel de servigo e grau de
satisfagdo dos usuarios em relagdo aos servigos prestados contratados.

Cl-34 Administrar a documentagdo dos servigos de Central de Servigos de TIC e Gerenciamento da Infraestrutura de TIC,
submetendo-a ao CONTRATANTE para aprovagado e controle.

Cl-35 Prover o CONTRATANTE com os relatérios técnicos e gerenciais necessarios e suficientes para a comprovagao dos servigos
realizados.

Cl-36 Relacionar-se com fornecedores externos de suporte e assisténcia técnica para o CONTRATANTE, se necessario.

l-37 Comunicar aos fiscais e gestores do contrato o ndo cumprimento de prazos de atendimento dos chamados de assisténcia
técnica e/ou suporte técnico abertos junto a outros fornecedores externos do CONTRATANTE.

Cl-38 Acompanhar a elaboragdo e implantagdo de projetos sob responsabilidade de outras empresas terceirizadas.

Cl-39 Apoiar tecnicamente a CONTRATANTE nos processos de aquisicdo, quando demandado.

Cl- 40 Coordenar os processos de implantagdo e atualizagdo dos produtos e servigos entregues de acordo com o nivel
estabelecido de controle e de detalhamento de dados.

l-a1 Realizar revisOes e auditorias periddicas para verificar a existéncia fisica dos componentes de servigos disponibilizados aos
usuarios e seu correto registro na base de dados de geréncia de configuragdo.
Obter do CONTRATANTE informag&es e documentagdo sobre o escopo, objetivos, politicas, procedimentos, localizagdo

Cl-42 fisica, responsdveis técnicos/administrativos, caracteristicas e atributos de cada componente de servicos disponibilizado
aos usuarios.

Cl-23 Assegurar que todos os componentes de servigos disponibilizados aos usuarios e as respectivas situagdes estejam
cadastrados na base de dados de geréncia de configuragdo.

Cl-44 Fornecer informagdes gerenciais e operacionais as areas de interesse do CONTRATANTE.

Cl-45 Atuar junto as demais coordenagdes para manter atualizado o inventario de software da CONTRATANTE.
Executar outras atividades relacionadas a supervisdo geral do suporte técnico e da sustentagdo da infraestrutura a serem

Cl-46 definidas pelo CONTRATANTE, bem como as definidas no Catédlogo de Servigos de TIC do CONTRATANTE referentes a

competéncia desse servigo.
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PILAR

Servigo de Coordenagdo do Processo de Mudangas

NiVEL DE FORMACAO

Nivel Superior (graduagdo) na area de Tl, fornecido por instituigdo de ensino superior reconhecida pelo Ministério da
Educacgdo; ou diploma de curso de graduagao de nivel superior em qualquer area de formagdo, acompanhado de
certificado de conclusdo de especializagdo/mestrado na drea de Tl de, no minimo, 360 horas/aula.

NiVEL DE QUALIFICACAO

Certificagdo ITIL v4 Foundation

Certificagdo ISO/IEC 20000

Curso HDI SCTL - Support Center Team Lead

Curso Cobit 2019 Foundation (minimo de 20 horas)

Curso de Lideranga e Gestdo de Equipes (minimo de 20 horas)

NIVEL DE EXPERIENCIA

03 anos de experiéncia em Gestdo de Mudangas
03 anos de experiéncia em Coordenacgdo/Operagdo de processos ITIL em ambiente operacional compativel com o
ambiente da CONTRATANTE

TIPO DE COBERTURA DE
SUPORTE

Hibrido ou Remoto

DISPONIBILIDADE

Em dias Uteis, a prestacdo do servigo devera ocorrer de 08 as 18h.
Em dias ndo Uteis (de Oh as 23h59) e em dias Uteis (18nh01 as 7h59), a prestagdo do servigo podera ocorrer sob demanda,
no modelo definido no Termo de Referéncia, item 4.1.24.

ATIVIDADES/ESCOPO DE ATUACAO

CM -01 Implementar processos estruturados de gestdo de problemas, melhorando a eficiéncia da operagdo de TIC;

CM - 02 Coordenar e supervisionar a execugdo técnica das mudangas programadas, assegurando conformidade com os planos
detalhados;

CM - 03 Avaliar riscos associados as mudangas propostas, estabelecendo estratégias de mitigacdo adequadas;

CM-04 Validar os planos detalhados de implantagdo das mudangas, assegurando que estejam completos, claros e exequiveis;

CM - 05 Assegurar a realizagdo dos testes e validagdes operacionais pés-mudanga para confirmar que os resultados estejam
alinhados aos objetivos definidos;

CM - 06 Garantir comunicagdo eficiente e antecipada a todas as partes interessadas sobre as mudangas programadas e seus
possiveis impactos.

CM - 07 Garantir a disponibilidade dos recursos para execugdo das mudangas.

CM - 08 Manter a base de configuragdo, ativos de configuragdo e itens de configuracdo devidamente cadastrados e atualizados na
ferramenta de ITSM utilizada pela contratante.

CM - 09 Administrar a Base de Conhecimento, incluindo descrigdo padronizada de resolugdo de problemas que forem surgindo ao
longo da execugdo do contrato, apds o encerramento de cada ordem de servigo.

CM - 10 Coordenar o processo de problemas da Contratante, realizando a devida categorizagdo e identificagdo de recorréncia de
incidentes que caracterizam o conceito de problema.

CM-11 Relacionar-se com fornecedores externos de suporte e assisténcia técnica para o CONTRATANTE, se necessario.
Participar da elaboragdo de planos e projetos de mudangas que afetem ou possam afetar configuragdes, qualidade,

CM-12 desempenho e disponibilidade dos componentes de servigos entregues/disponibilizados aos usuarios, tais como sistemas,
equipamentos, documentacdo técnica/normativa, instalagdes etc.
Definir, em conjunto com o CONTRATANTE, os tipos de mudangas que serdo adotados, considerando os aspectos relativos

M- 13 a prioridades (impacto, urgéncia, relevancia) e categorias de mudangas (padronizadas e ndo padronizadas), bem como o
nivel de controle e de detalhamento de dados que serdo utilizados para a execugdo dos servigos de geréncia de
mudangas.

CM - 14 Gerenciar os processos de implantagdo e atualizacdo dos produtos e servigos entregues de acordo com o nivel
estabelecido de controle e de detalhamento de dados.

CM - 15 Organizar reunides, orientando as dreas envolvidas, documentando todo o procedimento e acompanhando a mudanga
antes, durante e depois de concretizada, buscando garantir a eficiéncia e eficacia do processo de mudanga.

CM - 16 Gerenciar as a¢g0es de outros prestadores de servigos contratados pelo CONTRATANTE que serdo envolvidos nos
processos de mudangas.

CM-17 Gerenciar o cumprimento de prazos e prioridades nas mudangas.

CM-18 Assegurar que mudangas ndo autorizadas ndo sejam implementadas.

CM-19 Elaborar relatdrios gerenciais e estatisticos dos servigos de geréncia de mudancgas.

CM - 20 Assegurar que todos os componentes de servigos disponibilizados aos usuarios e as respectivas situagdes estejam
cadastrados na base de dados de geréncia de configuracdo.

CM-21 Fornecer informagdes gerenciais e operacionais as areas de interesse do CONTRATANTE.
Coordenar a realizagdo de revisdes pos-implementagdo (Post Implementation Review — PIR), avaliando os resultados das

CM-22 mudangas executadas, identificando desvios, riscos residuais, oportunidades de melhoria e registrando as licGes

aprendidas
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Receber, analisar e priorizar recomendacges técnicas provenientes das equipes de Monitoramento, Observabilidade,

CM-23 AlOps, Seguranga e demais areas, avaliando sua conversdo em registros de problema, solicitagdes de mudanga ou planos
de melhoria continua.

CM-24 Organizar, convocar e secretariar reunides do Comité Consultivo de Mudangas (CAB), consolidando pareceres técnicos,
registrando decisdes, acompanhando pendéncias e apoiando o CONTRATANTE na priorizacdo e aprovagdo das mudangas.

CM - 25 Atualizar itens de configuragdo (IC) sempre que necessario.

CM - 26 Participar, quando solicitado pela CONTRATANTE, de reuniGes inerentes a sua drea de atuagdo.

M - 27 Atender chamados inseridos em sua fila de atendimento e realizar atividades do Catalogo de Servigcos de TIC do
CONTRATANTE referentes a competéncia desta area.

CM -28 Realizar demais atividades correlatas a serem definidas pelo CONTRATANTE.
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PILAR Servigo de Coordenagdo de Suporte Especializado de Campo e Remoto

Nivel Superior (graduagdo) na area de Tl, fornecido por instituigdo de ensino superior reconhecida pelo Ministério da
NIVEL DE FORMAGAO [Educacdo; ou diploma de curso de graduacdo de nivel superior em qualquer area de formacdo, acompanhado de
certificado de conclusdo de especializagdo/mestrado na drea de Tl de, no minimo, 360 horas/aula.

Certificagdo ITIL v4 Foundation

NIVEL DE QUALIFICAGAO |Curso oficial HDI SCTL - Support Center Team Lead

Curso Cobit 2019 Foundation (minimo de 20 horas)

05 anos de experiéncia em gestdo de equipes de suporte técnico a usudrios baseadas nas boas praticas ITIL

03 anos de experiéncia em operagdo de ferramentas de ITSM

NiVEL DE EXPERIENCIA

TIPO DE COBERTURA DE

Presencial nas instalagdes do Contratante
SUPORTE

Em dias Uteis, a prestacdo do servigo devera ocorrer, obrigatoriamente, na forma presencial, de 08 as 18h.
DISPONIBILIDADE Em dias ndo uteis (de Oh as 23h59) e em dias Uteis (18h01 as 7h59), a prestagado do servigo podera ocorrer sob demanda,
no modelo definido no Termo de Referéncia, item 4.1.25.

ATIVIDADES/ESCOPO DE ATUACAO

CS-01 Coordenar a execugdo dos servigos de suporte técnico de segundo nivel, prestados de forma remota e presencial.

CS-02 Distribuir, priorizar e acompanhar as demandas das equipes de suporte técnico especializado.

CS-03 Monitorar continuamente as filas de atendimento, zelando pelo cumprimento dos niveis de servigo estabelecidos.
Dimensionar e alocar os recursos da CONTRATADA com base na demanda de atendimento dos polos e no perfil dos

c5-04 técnicos.

CS-05 Acompanhar e controlar a execugdo dos atendimentos criticos, emergenciais ou de alta prioridade.

c5-06 Apoiar tecnicamente os profissionais do segundo nivel na solugdo de incidentes e requisicdes de maior complexidade.

cs-07 Garantir que os procedimentos técnicos, normas e padrdes definidos pelo CONTRATANTE sejam observados e seguidos.

CS-08 Promover a padronizagdo dos atendimentos e dos procedimentos técnicos executados pelas equipes.

CS-09 Consolidar e disponibilizar relatérios gerenciais, painéis de acompanhamento e indicadores operacionais.

CcS-10 Avaliar tendéncias, gargalos operacionais e oportunidades de melhoria nos processos de suporte.

CcS-11 Garantir a atualizacdo e a qualidade da Base de Conhecimento utilizada pelas equipes de atendimento.

CS-12 Identificar procedimentos passiveis de transferéncia para o N1, chatbot ou canais de autosservigo.

CS-13 Organizar e disseminar o conhecimento adquirido pelas equipes de suporte especializado.

CcS-14 Identificar necessidades de capacitagdo e treinamento das equipes de suporte.

CS-15 Acompanhar o desempenho operacional da equipe sob sua coordenagdo.

CS-16 Fornecer subsidios técnicos para a tomada de decisdo do CONTRATANTE.

cS-17 O profissional alocado pela CONTRATADA para a execugdo dos servigos desse pilar ndo podera ser um executante das

atividades de natureza operacional previstas para os demais pilares de servigo desta contratagao.

CS-18 Participar, quando solicitado pela CONTRATANTE, de reuniGes inerentes a sua drea de atuagdo.

Atender chamados inseridos em sua fila de atendimento e realizar atividades do Catalogo de Servigcos de TIC do
CONTRATANTE referentes a competéncia desta area.

CS-20 Realizar demais atividades correlatas a serem definidas pelo CONTRATANTE.

cs-19
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PILAR Servigo de Suporte Técnico de de Redes, Servidores e Seguranga

NIVEL DE FORMAGAO  |Nivel superior (graduacdo) - Completo ou cursando.

Curso de redes (minimo de 80 horas)

Curso oficial ITIL v4 Foundation

Curso oficial HDI Support Center Analyst (HDI-SCA)

Curso de fundamentos de Seguranga da Informagdo (minimo de 20 horas)
03 anos de experiéncia em administragdo ou manutengdo de redes
Conhecimentos em configuragdo de switches e roteadores

NiVEL DE QUALIFICAGAO

NiVEL DE EXPERIENCIA

TIPO DE COBERTURA DE

Presencial nas instalagdes do Contratante
SUPORTE

Em dias Uteis, a prestacdo do servigo devera ocorrer, obrigatoriamente, na forma presencial, de 08 as 18h.
DISPONIBILIDADE Em dias ndo uteis (de Oh as 23h59) e em dias Uteis (18h01 as 7h59), a prestagado do servigo podera ocorrer sob demanda,
no modelo definido no Termo de Referéncia, item 4.1.25.

ATIVIDADES/ESCOPO DE ATUACAO

Executar atendimento técnico relacionado aos ambientes de redes, servidores e seguranca realizando diagndsticos,

SR-01 N . . - . .
testes, substituicdes de componentes e demais procedimentos necessarios ao restabelecimento dos servigos.

Executar atividades de instalagdo, substitui¢do, configuragdo, migragdo, expansao, atualizagdo e desativagdo de

SR-02 equipamentos e componentes da infraestrutura de TIC, apoiando implantagdes, mudangas programadas e manutengdes,
conforme procedimentos e orientagdes definidos pelas equipes responsaveis.

Executar procedimentos operacionais de configuragdo, atualizagdo e parametrizagdo de equipamentos, sistemas e
SR-03 dispositivos de infraestrutura, conforme padrdes, procedimentos e orientacdes definidos pelas equipes de administragdo
dos ambientes tecnoldgicos.

Executar rotinas periddicas de inspecao, testes, limpeza, organizagdo, identificagdo e manutengao preventiva da

SR -04 . - - . ; h : . o
infraestrutura fisica e légica, comunicando tempestivamente quaisquer anormalidades identificadas.
SR-05 Registrar atendimentos, procedimentos executados, inventario, movimentagdo de ativos, evidéncias técnicas,
documentagdo operacional e demais informagdes necessdrias ao controle e rastreabilidade das atividades realizadas.
SR-06 Realizar suporte operacional a infraestrutura centralizada das redes sem fio corporativas, incluindo atividades de site

survey, assesment e mapeamento de area de cobertura de rede sem fio.

SR-07 Participar, quando solicitado pela CONTRATANTE, de reuniGes inerentes a sua area de atuagao.

Atender chamados inseridos em sua fila de atendimento e realizar atividades do Catalogo de Servigos de TIC do
CONTRATANTE referentes a competéncia desta area.

SR -09 Realizar demais atividades correlatas a serem definidas pelo CONTRATANTE.

SR-08
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PILAR

Servigo de Suporte Técnico de Primeiro Nivel

NiVEL DE FORMACAO

Nivel médio

NiVEL DE QUALIFICACAO

Curso de ITIL v4 Foundation (minimo de 20 horas)
Curso de Windows 11 (minimo de 20 horas)
Curso de Suporte técnico e atendimento ao cliente (minimo de 20 horas)

NiVEL DE EXPERIENCIA

01 ano de experiéncia em suporte técnico de TIC

TIPO DE COBERTURA DE
SUPORTE

Remoto ou hibrido nas instalagdes da Contratada.

DISPONIBILIDADE

Em dias Uteis, a prestacdo do servigo devera ocorrer de 07 as 19h.
Em finais de semana e feriados entre 08h e 18h.

ATIVIDADES/ESCOPO DE ATUACAO

Prestar atendimento,de forma remota, aos chamados registrados por meios eletrénicos, tais como: sistema ITSM; correio

N1-01 eletrénico; mensagens instantaneas; servicos de mensageria; solugdes de inteligéncia artificial; solugGes de auto-pedido e

autosservigo, aos usuarios de TIC do PJRN.
N1-02 Resolver aos chamados classificados como competéncia elegivel ao 12 nivel.

Revisar, corrigir e padronizar a categorizacdo, priorizagdo e classificagdo dos chamados registrados pelos diversos canais
N1-03 de atendimento.

Encaminhar as demandas para os outros niveis de atendimento nos casos em que o provimento da solugdo ultrapasse a
N1-04 competéncia do 12 nivel.

Identificar tendéncias, recorréncias e incidentes em massa, comunicando tempestivamente a supervisdo e propondo
N1-05 acbes mitigatdrias.

Realizar a comunicagdo aos usudrios afetados por indisponibilidades, degradagdes ou interrupgdes de servigos, utilizando
N1-06 os canais institucionais definidos.

Informar, sugerir e orientar quanto ao uso de funcionalidades e facilidades disponiveis nos softwares basicos, aplicativos,
N1-07 sistemas de informagdes, equipamentos e servigos de informatica.

Elaborar, revisar, atualizar e propor melhorias na Base de Conhecimento utilizada pelos canais de atendimento digital,
N1-08 chatbot, assistentes virtuais e equipes de suporte.
N1-09 Identificar atividades repetitivas passiveis de automacgdo, propondo melhorias em fluxos de atendimento.
N1-10 Realizar demais atividades correlatas a serem definidas pelo CONTRATANTE.
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PILAR

Servigo de Suporte Técnico de Segundo Nivel

NiVEL DE FORMACAO

Nivel médio completo.

NiVEL DE QUALIFICAGAO

Curso de ITIL v4 Foundation (minimo de 20 horas)

Curso de Suporte técnico e atendimento ao cliente (minimo de 20 horas)
Curso de Office 365 Avangado (minimo de 20 horas)

Curso de Redes de Computadores (minimo de 20 horas)

NIVEL DE EXPERIENCIA

02 anos de experiéncia em suporte técnico a usuarios, visando a resolugdo de eventos referentes a configuragao,
instalagdo e manutengdo fisica e légica de estagGes de trabalho, incluindo, mas ndo se limitando a, sistemas operacionais,
ferramentas de escritdrio, redes de computadores e demais aplicativos inerentes as atividades dos usudrios.

TIPO DE COBERTURA DE
SUPORTE

Presencial nas instalagGes do Contratante

DISPONIBILIDADE

Em dias Uteis, a prestagdo do servigo devera ocorrer de 07 as 19h.

Em finais de semana e feriados entre 08h e 18h.

Em outros horarios, a prestagdo do servigo podera ocorrer sob demanda, no modelo definido no Termo de Referéncia,
item 4.1.25.

ATIVIDADES/ESCOPO DE ATUACAO

N2 -01 Atender, diagnosticar e solucionar incidentes e requisigdes escalonados pelo suporte de primeiro nivel.
N2 - 02 Executar tratamento técnico especializado para restaurar a operagdo normal dos servigos de TIC dentro dos niveis de
servigo estabelecidos.
N2 -03 Realizar atendimento remoto ou presencial, quando necessario, para resolucdo dos chamados.
N2 -04 Realizar contato técnico com usudrios para coleta de evidéncias, validagGes, testes e homologagdo da solugdo aplicada.
N2 - 05 Diagnosticar e solucionar falhas em estagdes de trabalho, notebooks e demais equipamentos de uso do usuario.
N2 - 06 Realizar instalagdo, configuragdo, atualizagdo e remogdo de softwares homologados pelo CONTRATANTE.
N2 - 07 Executar configuragdes de sistemas operacionais e ferramentas corporativas.
N2 - 08 Realizar instalagdo e configuragdo de computadores, no-breaks, impressoras, scanners, webcams, certificado digital,
tokens e outros periféricos utilizados pelo Tribunal.
N2 - 09 Identificar e corrigir problemas relacionados a desempenho, conectividade e interoperabilidade dos recursos
computacionais.
N2 -10 Apoiar processos de substituicdo, remanejamento e atualizagdo de equipamentos.
N2-11 Alimentar a base de conhecimento com as solugGes dos chamados que puderem ser adotadas pelas equipes de 12 nivel
N2 -12 Executar procedimentos de concessdo, alteragdo, suspensdo e revogac¢do de acessos de usuarios.
N2-13 Configurar perfis e grupos de acesso conforme procedimentos definidos pelo CONTRATANTE.
N2-14 Registrar nos chamados as evidéncias das atividades executadas.
N2 - 15 Diagnosticar e solucionar incidentes relacionados as ferramentas de colaboragdo e produtividade.
Prestar suporte técnico e funcional na utilizagdo do e-mail institucional, ferramenta de videoconferéncia, nuvem de
N2-16 armazenamento e demais ferramentas corporativas.
Prestar suporte técnico, funcional e operacional aos sistemas corporativos utilizados pelo CONTRATANTE, incluindo
N2-17 sistemas judiciais, administrativos, gerenciais e plataformas integradas.
Diagnosticar e tratar incidentes relacionadas a utilizagdo dos sistemas corporativos, visando restabelecer a operagdo
N2-18 normal dos servigos no menor tempo possivel.
Orientar os usuarios de TIC quanto a correta utilizagdo das funcionalidades e recursos disponiveis nos sistemas
N2-19 corporativos.
N2-20 . . I L . e ‘ - -
Realizar analises técnicas e funcionais para identificagdo da causa provdavel de incidentes reportados pelos usuarios.
Efetuar testes funcionais e operacionais para reproduzir erros, validar comportamentos e subsidiar o processo de
N2-21 diagnéstico e solucio.
Encaminhar incidentes ou demandas evolutivas para equipes especializadas, quando a solugdo ultrapassar a competéncia
N2-22 do suporte de segundo nivel.
Validar corregdes, atualizagdes, parametrizagdes ou ajustes disponibilizados pelas equipes responsaveis pelos sistemas
N2-23 corporativos.
Apoiar processos de implantagdo, atualizagdo, migragdo, homologagdo e entrada em produgdo de sistemas corporativos,
N2-24 quando solicitado pelo CONTRATANTE.
Elaborar, revisar e atualizar procedimentos, roteiros de atendimento e artigos da Base de Conhecimento relacionados aos
N2-25 sistemas corporativos.
N2 -26 Executar atendimentos presenciais quando a solugdo ndo puder ser realizada remotamente.
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ANEXO - PERFIS, QUALIFICAGOES E ESCOPO

Realizar visitas técnicas programadas as unidades do Poder Judicidrio e na residéncia de usudrios especificos (magistrados

N2 - 27 (s

e secretarios).

Atender eventos institucionais, sessdes de julgamento, audiéncias, videoconferéncias e demais atividades criticas
N2-28 definidas pelo CONTRATANTE.
N2 -29 Elaborar artigos técnicos, procedimentos operacionais e roteiros de atendimento.
N2-30 Atualizar a Base de Conhecimento corporativa.
N2-31 Produzir material de apoio para o N1, chatbot, autoatendimento e portal de autosservigo.

Revisar, auditar e corrigir as interagdes realizadas pelas ferramentas de chatbot, autoatendimento e portal de
N2-32 autosservico.

Acompanhar e interagir nos chamados atendidos pelas ferramentas de chatbot, autoatendimento e portal de
N2-33 autosservico.
N2-34 Propor melhorias em processos e fluxos de atendimento.
N2 - 35 Realizar demais atividades correlatas a serem definidas pelo CONTRATANTE.
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ANEXO - NiVEIS MINIMOS DE SERVIGOS
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FORMA DE CALCULO DOS INDICADORES

ANEXO Il

Indicador de Resolucdo no Primeiro Atendimento

O indicador mede o percentual de chamados solucionados de forma conclusiva no primeiro atendimento
realizado pela Central de Servigos, sem necessidade de escalonamento para outros niveis de suporte,
transferéncia para outra equipe técnica, incluindo o chatbot e autosservigo. Devem ser considerados como
resolvidos no primeiro atendimento apenas os chamados encerrados pela equipe responsavel pelo
atendimento inicial.

Indicador de Resolugdo primeiro atendimento = (Chamados resolvidos no primeiro atendimento / Total
de chamados resolvidos no periodo apurado) * 100

Indicador de Transferéncia de chamados

O indicador mede a ocorréncia de transferéncias desnecessdrias entre as filas de atendimento. Serdo
consideradas transferéncias desnecessdarias aquelas decorrentes de triagem inadequada, classificagcao
incorreta, encaminhamento para grupo sem competéncia técnica sobre a demanda ou auséncia de
informacgdes para continuidade do atendimento.

A apuragdo desse indicador podera, a critério da fiscalizacdo, ser realizada por meio de ferramentas
automatizadas ou por amostragem.

Indicador de Transferéncia de Chamados = (Quantidade de chamados com transferéncia desnecessaria
entre grupos de atendimento / Quantidade total de chamados registrados no periodo apurado) * 100

Indicador de Resolucdo de Chamados

O indicador mede o percentual de chamados resolvidos dentro do NMS estabelecido para cada tipo de
demanda, considerando sua prioridade.

O indicador devera ser apurado separadamente por nivel de atendimento, contemplando, no minimo, o
12 nivel, as equipes de 22 nivel e o 32 nivel, de modo a evitar que o bom desempenho de um nivel
compense eventual descumprimento de outro.

As prioridades de atendimento serdo definidas no Catédlogo de Servicos.

Indicador de Resolugao dentro do NMS = (Chamados resolvidos dentro do NMS pelo respectivo nivel de
atendimento / Total de chamados resolvidos pelo respectivo nivel de atendimento no periodo apurado) *

100

Indicador de Chamados em Backlog

O indicador mede a quantidade de chamados que permanecem em aberto ao final do periodo de
apuracdo do NMS, desconsiderados os chamados formalmente pausados.

A apuracdo desse indicador podera, a critério da fiscalizagdo, ser realizada por meio de ferramentas
automatizadas ou por amostragem.

Indicador de Chamados em Backlog = (Chamados em backlog ndo pausados com NMS violado / Total de
chamados registrados no periodo apurado) * 100

Indicador de Resolutividade de Chamados

O indicador mede o percentual de chamados finalizados no periodo em relagdo ao total de chamados
registrados no mesmo periodo, permitindo avaliar a capacidade da Central de Servicos em concluir as
demandas recebidas dentro do ciclo de apuragao.

Indicador de Resolutividade de Chamados = (Chamados resolvidos no periodo / Total de chamados
registrados no periodo) * 100

Indicador de Experiéncia do Usuario - Satisfacdo

O indicador mede o percentual de usudrios satisfeitos com o atendimento recebido apds o encerramento
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do chamado. A pesquisa deverd ser disponibilizada ao usudrio no momento do encerramento do
chamado, com o objetivo de aferir sua percepgao quanto a qualidade do atendimento.

Para fins de apuracgdo, serdo consideradas apenas as pesquisas respondidas no periodo. O indicador s6
sera calculado e cobrado nos meses com no minimo cem pesquisas respondidas.

Indicador de Experiéncia do Usuario - Satisfagdo = (Pesquisas com Respostas “SIM” / total de pesquisas
respondidas) * 100

Indicador de Experiéncia do Usuario - Esforco Cliente

O indicador mede o grau de facilidade percebido pelo usudrio para resolver sua necessidade por meio da
Central de Servicos.

A apuragdo sera realizada com base na média das notas atribuidas pelos usuarios nas pesquisas
respondidas no periodo, em escala de 1 a 5, sendo 1 “Muito dificil” e 5 “Muito facil”.

Indicador de Experiéncia do Usuario - Esfor¢o Cliente = Soma das notas atribuidas pelos usudérios /
Quantidade total de pesquisas respondidas no periodo

Indicador de Experiéncia do Usuario - Eficiéncia da IA / Chatbot

O indicador mede o percentual de atendimentos iniciados no chatbot ou em recursos de IA que sdo
resolvidos de forma automatizada, sem necessidade de intervengdao humana ou escalonamento para a
Central de Servigos.

Indicador de Experiéncia do Usuario - Eficiéncia da IA / Chatbot = Atendimentos resolvidos pela
automacdo / Atendimentos iniciados na automacgio

Indicador de Base de Conhecimento

O indicador mede a quantidade de documentos de conhecimento publicados pelas equipes de
atendimento, e validados pela equipe de gestdo, no periodo de apuragdo.

Cada equipe de atendimento devera criar e publicar, no minimo, dois artigos/documento de
conhecimento ao més.

Entenda equipe de atendimento como sendo a equipe de 12 nivel, 3 polos de 22 nivel e a equipe de 3¢
nivel.

Indicador de Indicador de Base de Conhecimento = Quantidade de documentos de conhecimento
publicados e validados no periodo

Indicador de disponibilidade do sistema integrado de gerenciamento de demandas

O indicador mede a disponibilidade do sistema integrado de gerenciamento de demandas. Ele tera como
definicdo de escopo de responsabilidade a ocorréncia de incidentes relacionados a infraestrutura de TIC
da CONTRATANTE.

A CONTRATADA ficard isenta de responsabilidade por esse indicador exclusivamente nos casos em que a
indisponibilidade ou degradagdo estiver diretamente relacionada a um dos componentes da
infraestrutura de TIC da CONTRATANTE. Para qualquer outra situagdo, seja de indisponibilidade,
degradacdo ou mal funcionamento do sistema que impossibilite ou dificulte o registro e o
acompanhamento dos chamados, a responsabilidade e consequente aplicacdo de glosa sera de 6nus da
CONTRATADA.

Indicador de Disponibilidade do Sistema Integrado de Gerenciamento de Demandas = [(Tempo total do
periodo de apuragdo — Tempo total de indisponibilidade/degradagdo de responsabilidade da

CONTRATADA) / Tempo total do periodo de apuragdo] x 100

Indicador de acionamento do sobreaviso

O indicador mede o tempo médio necessario para que um alerta de servicos criticos seja atribuido pela
equipe do NOC a equipe de sobreaviso do TIRN apds a sua geragao.
Para afericdo desse indicador, serdo considerados os incidentes ocorridos entre 19h e 7h dos dias Uteis e
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durante as 24h dos dias ndo uteis.
Indicador de acionamento do sobreaviso = Média do tempo entre a data e hora da detecgdo do

incidente e o acionamento da equipe de sobreaviso do TJRN, calculado com base nos incidentes
relacionados a servigos criticos.

IMPORTANTE: As faixas de glosas sobrepostas ndo geram descontos cumulativos.
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TRIBUNAL DE JUSTICA DO ESTADO DO RIO GRANDE DO NORTE - TJRN
SECRETARIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO - SETIC
DEPARTAMENTO DE INFRAESTRUTURA E SUPORTE - DIS
Tipo Produto Item Categoria Impacto Urgéncia Prioridade SLA (min)

.I.nc~idente : Audiéncia/Sess3o Audiéncia/Sessdo _ Infidente durante audiéncia/.sAessléo ~ Alto Alta P1 60

Requisigdo de Servigo Solicitagdo de suporte durante audiéncia/sessdo Alto Alta P1 60
Incidente Certificado digital ndo reconhece Médio Alta P2 120
Requisi¢do de Servigo Desbloquear certificado digital Médio Alta P2 120
Requisigé‘o de Servigo Certificado Digital Token/Nuvem Instalar/configurar certificado di‘g-ital Mei:d?o Alta P2 120
Incidente Mensagem de erro no uso do certificado Médio Alta P2 120
Requisi¢do de Servigo Orientagdo de uso Baixo Média P4 1440
Requisi¢do de Servigo Solicitar novo certificado digital Médio Alta P2 120
Requisi¢do Alteragdo de Textos Baixo Baixa P5 7200
Requisi¢ao Cadastro / Remogdo de Atendentes Médio Média P3 240
Incidente Chatbot dando respostas incorretas Médio Alta P2 120

Incidente Chatbot ndo funciona (Indisponivel) Alto Alta P1 60
Incidente Chatbot ndo passa para um atendente humano Médio Alta P2 120
Requ|5|§ao.d.e~5erV|§o Chatbot / 1A Chatbot / 1A / Automacio / Integracio . Criar nova solugdo de IA Ba!xo Ba!xa P5 7200
Requisi¢ao Criar um novo assunto ou menu no chatbot Baixo Baixa P5 7200
Incidente Erro de Integragdo (APl / Consultas) Médio Alta P2 120
Requisi¢do Extragdo de Relatérios / Analytics Baixo Baixa P5 7200
Incidente Mensagem de erro Chatbot / IA Médio Alta P2 120
Requisi¢ao Nova integragdo de sistema no chatbot Baixo Baixa P5 7200
Requisi¢ao Treinamento de intengdes no chatbot (1A) Médio Média P3 240
Requisi¢do de Servigo Configurar MFA Médio Alta P2 120
Requisi¢do de Servigo Configurar programa de e-mail Baixo Média P4 1440
Requisi¢do de Servigo Configurar webmail Médio Média P3 240
Incidente Conta de e-mail cheia/sem espaco Médio Média P3 240
Requisi¢do de Servigo E-mail institucional Microsoft Outlook/Webmail Criar e-mail institucional Médio Média P3 240
Incidente E-mail apresentando mensagem de erro Médio Alta P2 120
Incidente Erro de acesso ao e-mail Médio Alta P2 120
Incidente Erro no envio/recebimento de e-mail Médio Alta P2 120
Requisi¢do de Servigo Orientagdo de uso Baixo Média P4 1440
Incidente Computador infectado (virus) Médio Alta P2 120
Incidente Equipamento apresentando mensagem de erro Médio Média P3 240
Incidente Equipamento com defeito Médio Média P3 240
Requisi¢do de Servigo Desktop, Notebook, Monitor, Mouse, Teclado, Instalar/configurar equipamento ou periférico Médio Média P3 240
Requisi¢do de Servigo | Equipamentos e periféricos Scanner, Webcam, Estabilizador, Nobreak, Orientagdo de uso Baixo Média P4 1440
Requisi¢do de Servigo Impressora... Solicitagdo de novo equipamento ou periférico Médio Média P3 240
Requisi¢do de Servigo Solicitar consumivel (toner) Baixo Média P4 1440
Requisi¢do de Servigo Solicitar manutengdo preventiva Baixo Média P4 1440
Requisi¢do de Servigo Solicitar realocagdo de equipamento ou periférico Médio Média P3 240
Requisi¢do de Servigo Novo projeto Baixo Baixa P5 7200
Requisi¢do de Servigo Escritério de Projetos Escritério de Projetos Projeto em andamento corregdo Baixo Baixa P5 7200
Requisi¢do de Servigo Projeto em andamento evolugdo Baixo Baixa P5 7200
Requisi¢do de Servigo Cadastrar Médio Média P3 240
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Tipo Produto Item Categoria Impacto Urgéncia Prioridade SLA (min)
Requ|5|§a‘o de Servigo Webcam (IC), Pad de assinatura (IC), Coletor leeraca(z de toke‘n Me{:dfo Me’d!a P3 240
Incidente e L o Manutengao corretiva Médio Média P3 240
- Identificagdo Civil biométrico (IC), Ring ligth (IC), Tela de fundo (IC), — —

Incidente Token (IC). Mensagem de erro/falha Médio Média P3 240
Requisi¢do de Servigo Montar/Instalar/configurar Médio Média P3 240
Requisi¢do de Servigo Nova senha Médio Média P3 240

Requisi¢do Alterar/excluir cadastro de usudrio Médio Alta P2 120
Requisi¢do Cadastrar usudrio Médio Alta P2 120
Requisi¢ao Configurar fluxo de atendimento Baixo Média P4 1440
Requisi¢ao Criar grupo de atendimento Baixo Média P4 1440
Requisi¢ao ITSM GLPI Criar integragao Baixo Baixa P5 7200
Incidente Erro de Integragdo (API) Médio Alta P2 120
Requisi¢ao Realizar parametrizagdo Baixo Média P4 1440

Incidente Sistema apresentando mensagem de erro Médio Alta P2 120

Incidente Sistema indisponivel Alto Alta P1 60
Requisi¢do de Servigo Alterar Host / Dashboard / Aplicagdo / Sistema Médio Média P3 240
Requisi¢do de Servigo Configurar Host / Dashboard / Aplicagdo / Sistema Médio Média P3 240
Requ!s!gfo de Serv!go Monitoramento Host, relatorios, dashboards, aplicacio, sistemas Crlar‘ Host / Dashboard /Apllc-agaf) / Sls?tema Me‘dlo Me‘dla P3 240
Requisi¢do de Servigo Excluir Host / Dashboard / Aplicagdo / Sistema Baixo Baixa P5 7200
Requisi¢do de Servigo Gerar relatério Baixo Média P4 1440

Incidente Reportar falha no monitoramento Médio Média P3 240
Requisi¢do de Servigo Acesso a rede Wi-Fi Médio Média P3 240
Requisi¢do de Servigo Acesso a VPN Médio Alta P2 120
Requisi¢do de Servigo Alteragdo de usuario de rede Médio Média P3 240
Requisi¢do de Servigo Ampliar espago na Nuvem Médio Alta P2 120
Requisi¢do de Servigo Ativagdo de ponto de rede Médio Alta P2 120
Requisi¢do de Servigo Ativar/desativar usuario Médio Alta P2 120
Requisi¢do de Servigo Aumento de link Baixo Média P4 1440
Requ!s!czz\o de Serv!qo Internet, intranet, Wi-Fi, Ponto de rede, Pagina Bloquear.conta de rede Méd!o Alta P2 120
Requisi¢do de Servigo X ) L Configurar VPN Médio Alta P2 120

- . web (Site), Site TIRN, Conta de usuario, Storage, —

Incidente Rede e Conectividade X . L Conta de rede bloqueada Médio Alta P2 120

Requisi¢do de Servigo Wmdolm{s ex.plorer, _Lm,k Prlmarlo, I?”?k Copiar pastas/arquivos para nuvem Baixo Média P4 1440
— - secundario, Links (primario/secunddrio). - - — —

Requisi¢do de Servigo Criar compartilhamento de pasta Médio Média P3 240

Requisi¢do de Servigo Liberagdo de site bloqueado Médio Média P3 240

Requisi¢do de Servigo Nova senha de rede ou senha de rede expirada Médio Alta P2 120

Requisi¢do de Servigo Novo usudrio de rede Médio Alta P2 120

Requisi¢do de Servigo Orientagdo de uso Baixo Média P4 1440

Incidente Ponto de rede com problema Médio Alta P2 120

Incidente Rede indisponivel Médio Alta P2 120

Incidente Rede lenta Médio Alta P2 120
Requisi¢do de Servigo Cadastrar Classe / Assunto / Movimento no Pje Baixo Média P4 1440
Requisi¢do de Servigo SGE SGE Orientagdo sobre a TPU Baixo Baixa P5 7200
Requisi¢do de Servigo Solicitar relatérios estatisticos Baixo Baixa P5 7200
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Requisi¢do de Servigo Alterar/excluir cadastro de usudrio Médio Alta P2 120
Requisi¢do de Servigo Cadastrar usuario Médio Alta P2 120
Requisi¢do de Servigo Configurar MFA Médio Alta P2 120
. I.nc~idente - SIEX, SIGPRE, SISPAG-RPV... Erro ao assinar/‘slvar 0~f|'cio requisitorio (ORE) Mé‘dio A’Ita- P2 120
Requisi¢do de Servigo Orientagdo de uso Baixo Média P4 1440
Incidente Sistema apresentando mensagem de erro Médio Alta P2 120

Incidente Sistemas Administrativos Sistema indisponivel Alto Alta P1 60
Incidente Sistema lento Médio Alta P2 120
Incidente Campo data de geragdo do selo ndo pode ser nulo Médio Alta P2 120
Incidente Campo isento informado ndo corresponde ao selo utilizado Médio Alta P2 120
Requisi¢do de Servigo SIEX Homologagdo SIEX Baixo Média P4 1440

Incidente Selo ndo atualiza Alto Alta P1 60
Incidente Selo ndo corresponde ao cartério informado Médio Alta P2 120
Incidente Alterar/excluir cadastro de usudrio Médio Alta P2 120
Requisi¢do de Servigo Cadastrar usuario Médio Alta P2 120
Requisi¢do de Servigo Sistemas Corregedoria SISCONDJ, PJECOR... Orientagdo de uso Baixo Média P4 1440
Incidente Sistema apresentando mensagem de erro Médio Alta P2 120

Incidente Sistema indisponivel Alto Alta P1 60
Requisi¢do de Servigo Alterar/excluir cadastro de usudrio Médio Média P3 240
Requisi¢do de Servigo Cadastrar usuario Médio Alta P2 120
Requisi¢do de Servigo Configurar MFA Médio Alta P2 120
Requisi¢do de Servigo Criar sala de audiéncia Médio Alta P2 120
Incidente Erro ao anexar ou assinar documentos Médio Alta P2 120
Incidente Erro ao redistribuir processo Médio Alta P2 120
Incidente Erro de movimentagdo do processo Médio Alta P2 120
Incidente Erro de remessa processo ao 22 grau Médio Alta P2 120
Incidente Erro de visibilidade de processo sigiloso Médio Alta P2 120
Incidente Erro na Busca de Processos Médio Alta P2 120
Incidente Erro na contagem/suspensdo de prazo Médio Alta P2 120
Incidente Erro na criagdo/edigdo de modelos Médio Alta P2 120
Incidente Sistemas Judiciais PJE 12, PJE 22 Erro na devolugdo de processo ao 12 grau Médio Alta P2 120
Incidente Erro na Juntadas de documentos Médio Alta P2 120
Incidente Erro na Movimentagdo Processual Médio Alta P2 120
Incidente Erro no Cadastro de Processo Médio Alta P2 120
Requisi¢do de Servigo Orientagdo de uso Baixo Média P4 1440
Incidente Problema na digitalizagdo de processos Médio Alta P2 120
Incidente Processo fora do fluxo Médio Alta P2 120
Requisi¢do de Servigo Realizar cadastro de Procuradorias Médio Média P3 240
Incidente Sistema apresentando mensagem de erro Médio Alta P2 120

Incidente Sistema indisponivel Alto Alta P1 60
Incidente Sistema lento Médio Alta P2 120
Requisi¢do de Servigo Solicitar nova senha Médio Média P3 240
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Requisi¢ao Sugestdo de alteragdo no Sistema Baixo Baixa P5 7200
Requisi¢do Alterar/excluir cadastro de usudrio Médio Alta P2 120
Requisi¢do Acrescentar perfil de acesso Médio Alta P2 120

Requisi¢do de Servigo Cadastrar usuario Médio Alta P2 120

Requisi¢do de Servigo Sistemas Nacionais BACENJUD, INFOJUD, INFOSEG, RENAJUD, SEEU Cadastro de 6rgdos/setores Médio Alta P2 120

Requisi¢do de Servigo Orientagdo de uso Baixo Média P4 1440
Incidente Sistema apresentando mensagem de erro Médio Alta P2 120
Incidente Sistema indisponivel Alto Alta P1 60

Requisi¢do de Servigo Assessorias e Treinamentos Baixo Baixa P5 7200

Requisi¢do de Servigo Corregdes Baixo Baixa P5 7200

Requisi¢do de Servigo . Controle Materiais, Recursos Humanos, Garantias e Atualizagbes Baixo Baixa P5 7200

— - Sistemas Thema . - ! ‘

Requisi¢do de Servigo Contabilidade, Infraestrutura, Banco de Dados Melhorias Baixo Baixa P5 7200
Incidente Sistema indisponivel Alto Alta P1 60
Incidente Suporte Técnico Baixo Baixa P5 7200

Requisi¢do de Servigo Desinstalar programa Baixo Baixa P5 7200

Requisi¢do de Servigo e Acrobat Reader, PJeOffice, Java, Office, Teams, Instalar programa no computador Médio Média P3 240

— - Softwares e utilitarios . - = - -

Requisi¢do de Servigo PDF24, Firefox, Chrome... Orientagdo de uso Baixo Média P4 1440
Incidente Programa apresentando mensagem de erro Médio Alta P2 120

Requisi¢do de Servigo Acompanhar videoconferéncia Baixo Baixa P5 7200

Requisi¢do de Servigo Atendimento presencial (presidios/cadeias) Baixo Baixa P5 7200

Requisi¢do de Servigo Atendimento residencial Baixo Baixa P5 7200

Requisi¢do de Servigo Realizar inspegdo técnica Baixo Baixa P5 7200

Requisi¢do de Servigo Suporte a MutirGes Baixo Baixa P5 7200

Requisi¢do de Servigo Suporte a Palestras Baixo Baixa P5 7200

Requ?s?g?o de Servi;o Suporte sob demanda Suporte sob demanda Suporte a Trtiinafnerlt.()’s- Batix.o Baixa P5 7200

Requisi¢do de Servigo Suporte as Sessdes judiciarias Médio Alta P2 120

Requisi¢do de Servigo Suporte evento A¢do Global Baixo Baixa P5 7200

Requisi¢do de Servigo Suporte evento Justica Escola Baixo Baixa P5 7200

Requisi¢do de Servigo Suporte evento Justi¢a na Praca Baixo Baixa P5 7200

Requisi¢do de Servigo Suporte evento Pai Presente Baixo Baixa P5 7200

Requisi¢do de Servigo Suporte evento Expresso Judiciario Baixo Baixa P5 7200

Requisi¢do de Servigo Suporte técnico (instalagdo e configuragao) Baixo Baixa P5 7200

Requisi¢do de Servigo Ativar/desativar linha telefénica Médio Média P3 240

Requisi¢do de Servigo Configurar aparelho Médio Média P3 240
Incidente . . , Fonte de alimentagdo danificada Médio Alta P2 120

— - Telefonia Fixo, Mével, VolP — —

Requisi¢do de Servigo Instalar aparelho Médio Média P3 240

Requisi¢do de Servigo Solicitar/substituir aparelho Médio Média P3 240
Incidente Telefone exibindo mensagem de erro Médio Alta P2 120

Requisi¢do de Servigo Alterar/configurar Médio Média P3 240

Requisi¢do de Servigo Analisar logs de banco Médio Média P3 240

Requisi¢do de Servigo Criar/realizar consulta em banco Médio Média P3 240

Requisi¢do de Servigo Criar/atualizar banco de dados Médio Média P3 240
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Tipo Produto Item Categoria Impacto Urgéncia Prioridade SLA (min)
Requisi¢do de Servigo Conceder acesso a banco de dados Médio Média P3 240
— - Banco de Dados - — —
Requisi¢do de Servigo Executar script Médio Média P3 240

Incidente Indisponibilidade/lentiddo Médio Alta P2 120
Requisi¢do de Servigo Manutengdo preventiva Baixo Média P4 1440

Incidente Mensagem de erro/falha Médio Alta P2 120
Requisi¢do de Servigo Realizar backup/restore Médio Média P3 240
Requisi¢do de Servigo Construir ETL Médio Média P3 240
Requisi¢do de Servigo Criar painel/relatério Médio Média P3 240

Incidente . Falha na base unificada Médio Alta P2 120

— - Engenharia de Dados - — —
Requisi¢do de Servigo Modelar/construir e manter DataWarehouse Médio Média P3 240
Requisi¢do de Servigo Realizar extragdo de dados Médio Média P3 240
Requisi¢do de Servigo Treinamento em ferramenta BI Baixo Média P4 1440
Requisi¢do de Servigo Ativacdo/desativacdo logica de dispositivos Médio Média P3 240
Requisi¢do de Servigo Atualizar firmware Baixo Média P4 1440
Requisi¢do de Servigo Elaborar/gerar relatério Baixo Média P4 1440

Incidente Indisponibilidade/lentiddo Médio Alta P2 120
Requisi¢do de Servigo Conectividade Instalar/configurar Médio Média P3 240
Requisi¢do de Servigo Manutengdo preventiva Baixo Média P4 1440

Incidente Mensagem de erro/falha Médio Alta P2 120
Requisi¢do de Servigo Monitorar ativos de rede Baixo Média P4 1440
Requisi¢do de Servigo Solicitar link de comunicagdo Médio Média P3 240
Requisi¢do de Servigo Alterar/dimensionar recursos Médio Média P3 240
Requisi¢do de Servigo Atualizar firmware Baixo Média P4 1440
Requisi¢do de Servigo Disponibilizar armazenamento Médio Média P3 240
Requisi¢do de Servigo Elaborar/gerar relatério Baixo Média P4 1440
Requisi¢do de Servigo Hospedar ativos Médio Média P3 240

- Data Center - — — —

Incidente Indisponibilidade/lentiddo Médio Alta P2 120
Requisi¢do de Servigo Instalar/configurar Médio Média P3 240
Requisi¢do de Servigo Manutengdo preventiva Baixo Média P4 1440

Incidente Mensagem de erro/falha Médio Alta P2 120
Requisi¢do de Servigo Realizar Backup/Restore Médio Média P3 240
Requisi¢do de Servigo Alterar/instalar/configurar Médio Média P3 240
Requisi¢do de Servigo Analisar logs do servidor Médio Média P3 240
Requisi¢do de Servigo Criar/excluir servidor Médio Média P3 240
Requisi¢do de Servigo Disponibilizar armazenamento Médio Média P3 240
Requisi¢do de Servigo Linux Elaborar/gerar relatério Baixo Média P4 1440

Incidente Indisponibilidade/lentiddo Médio Alta P2 120
Requisi¢do de Servigo Manutengdo preventiva Baixo Média P4 1440

Incidente Mensagem de erro/falha Médio Alta P2 120
Requisi¢do de Servigo Permissdo de acesso Médio Média P3 240
Requisi¢do de Servigo Analise de logs e evidéncias Médio Média P3 240
Requisi¢do de Servigo Atualizagdo de software e firmware Baixo Média P4 1440
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Tipo Produto Item Categoria Impacto Urgéncia Prioridade SLA (min)
Requisi¢do de Servigo Analise de vulnerabilidade Médio Média P3 240
Requisi¢do de Servigo Configuragdo de controles de seguranga Médio Média P3 240
Requisi¢do de Servigo DNS Publico Médio Média P3 240
— - Infraestrutura cl sl

Requisi¢do de Servigo VPN e acesso remoto Médio Média P3 240

Requisi¢do de Servigo Crime Cibernético Alto Alta P1 60
Requisi¢do de Servigo Relatdrios e informagdes técnicas Baixo Média P4 1440

Incidente Seguranca Incidente de seguranga da informacgao Alto Alta P1 60
Incidente Indisponibilidade/lentiddo Médio Alta P2 120
Requisi¢do de Servigo Controle de acesso Médio Média P3 240
Requisi¢do de Servigo Liberar/bloquear IPs externos Médio Alta P2 120
Requisi¢do de Servigo Monitoramento e andlise técnica Médio Média P3 240
Requisi¢do de Servigo Manutengdo preventiva Baixo Média P4 1440
Incidente Erro ou falha em sistema/servigo Médio Alta P2 120
Incidente Spam e phishing Baixo Média P4 1440
Incidente Malware Médio Alta P2 120

Incidente Investigagdo de seguranga da informacgdo Alto Alta P1 60
Requisi¢do de Servigo Alterar/dimensionar recursos Médio Média P3 240
Requisi¢do de Servigo Analisar logs do servidor Médio Média P3 240
Requisi¢do de Servigo Backup Médio Média P3 240
Requisi¢do de Servigo Criar/configurar VMs Médio Média P3 240
Requisi¢do de Servigo Criar/definir GPO Médio Média P3 240
Requisi¢do de Servigo Criar/excluir servidor Médio Média P3 240
Requisi¢do de Servigo Disponibilizar armazenamento Médio Média P3 240
Requisi¢do de Servigo Windows/Virtualizagdo Elaborar/gerar relatério Baixo Média P4 1440
Incidente Indisponibilidade Médio Alta P2 120
Requisi¢do de Servigo Instalar/configurar Médio Média P3 240
Requisi¢do de Servigo Manutengdo preventiva Baixo Média P4 1440
Incidente Mensagem de erro/falha Médio Alta P2 120
Requisi¢do de Servigo Monitorar vmware Baixo Média P4 1440
Requisi¢do de Servigo Permissdo de acesso Médio Média P3 240
Requisi¢do de Servigo Registrar DNS Médio Média P3 240
Requisi¢do de Servigo Alterar Host / Dashboard / Aplicagdo / Sistema Médio Média P3 240
Requisi¢do de Servigo Configurar Host / Dashboard / Aplicagdo / Sistema Médio Média P3 240
Requisi¢do de Servigo . Criar Host / Dashboard / Aplicagdo / Sistema Médio Média P3 240

— - Monitoramento - — - - o

Requisi¢do de Servigo Excluir Host / Dashboard / Aplicagdo / Sistema Baixo Média P4 1440
Requisi¢do de Servigo Gerar relatério Baixo Média P4 1440

Incidente Reportar falha no monitoramento Alto Alta P1 60
Requisi¢do de Servigo Criar/alterar pipeline CI/CD Média Alta P2 120
Requisi¢do de Servigo Configurar Deployment/Repositério/Manifesto/Container file Média Alta P2 120

Incidente DEVOps Falha em container/Pod/Gitlab/Pipeline Alta Alta P1 60

Incidente Indisponibilidade de Aplicagdo/Servigco Alta Alta P1 60

incidente Falha na plataforma de container Alta Alta P1 60
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Tipo Produto Item Categoria Impacto Urgéncia Prioridade SLA (min)
Requisi¢do de Servigo Alteragdo de funcionalidade Médio Média P3 240
Incidente Erro ao exportar relatdrio Média Alta P2 120
Incidente Erro de parametrizagdo Média Alta P2 120
Incidente Falha no processamento Alta Alta P1 60
Incidente GPSIUS Inconsisténcia/Erro ao carregar pagina Alta Alta P1 60
Incidente Informar lentiddo ao carregar pagina Média Alta P2 120
Requisi¢do de Servigo Nova funcionalidade Médio Média P3 240
Requisi¢do de Servigo Nova parametrizagdo Médio Média P3 240
Requisi¢do de Servigo Novo fluxo de ETL Médio Média P3 240
Requisi¢do de Servigo Solicitar inclusdo/exclusdo de acesso Médio Média P3 240
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Secretaria de Tecnologia da Informacao e Comunicagéo - SETIC
Departamento de Infraestrutura e Suporte - DIS

TERMO DE MANUTENCAO DE SIGILO

Eu, , matricula n° e

cargo , declaro manter sigilo sobre as informacdes

confidenciais do TIRN necessarias para a execu¢do das atribuicdes inerentes ao meu
dever funcional, como também ter ciéncia da vigéncia vitalicia desse termo e de sua
independéncia de qualquer contrato de prestacdo de servigo ou outro vinculo com o

TJRN ou com terceirizadas.

Natal/RN, de de

Assinatura

Paginaldel
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ATESTADO DE VISTORIA TECNICA

Atestamos, para os devidos fins, que a empresa ,

inscrita no CNPJ sob o n? , realizou vistoria técnica nas

dependéncias do Poder Judiciario do Estado do Rio Grande do Norte (PJRN), com vistas ao pleno
conhecimento das condicGes locais e operacionais necessarias a execucao do objeto relacionado
ao Edital n®

Locais vistoriados:

Data da vistoria: / /
Horario:

Representante da empresa
Nome:

Cargo:

Documento de identificacdo:

Servidor responsavel pelo acompanhamento
Nome:

Matricula:
Unidade:

Declara¢dao da Empresa
A empresa declara ter obtido todas as informacGes necessdrias a adequada formulacdo de sua
proposta, ndo podendo alegar, sob qualquer fundamento, desconhecimento das condi¢Ges
locais, caracteristicas técnicas, dificuldades logisticas ou quaisquer outros fatores que possam
impactar a execucgdo do objeto contratado.

Observacgdes adicionais (se houver):

Representante da Empresa

Servidor do PJRN

Poder Judiciario do Rio Grande do Norte — PJRN julho/2026
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DECLARAGAO DE DISPENSA DE VISTORIA TECNICA

A empresa , inscrita no CNPJ sob o n?

, por intermédio de seu representante legal, declara, para os devidos

fins, que opta por nao realizar vistoria técnica nas dependéncias do Poder Judiciario do Estado do Rio
Grande do Norte (PJRN), no ambito do Edital n?

Declara, ainda, que possui pleno conhecimento das condigdes locais, operacionais e técnicas necessarias a
execucdo do objeto, tendo recebido todas as informagOes necessarias e suficientes para a adequada
elaboragdo de sua proposta.

A empresa declara, expressamente, que assume integral responsabilidade pela execug¢dao do objeto
contratual, comprometendo-se a cumprir todas as obrigacGes nos termos estabelecidos no edital e no
Termo de Referéncia, ndo podendo alegar, sob qualquer fundamento:

e desconhecimento das condigdes locais;

e dificuldades operacionais ou logisticas;

e inadequacdo de custos;

e necessidade de revisao de pregos;

e ou quaisquer outros fatores que poderiam ter sido previamente conhecidos.

Declara, ainda, que a presente manifestacdo possui carater irrevogavel e irretratavel, vinculando a
empresa as condi¢Ges do certame e as obrigagdes decorrentes da futura contratagao.

Local e data:

Representante Legal da Empresa

Nome:

Cargo:

Documento de Identificagdo:

Poder Judiciario do Rio Grande do Norte — PJRN julho/2026
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(Assinado digitalmente em 07/10/2026 20:11)
GILVAN DE SOUSA GALVAO JUNIOR
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TITULAR
CHEFE DE UNIDADE
DIS(11.14.01.09.01)
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PAULO HENRIQUE PINHEIRO DE SOUZA
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CHEFE DE UNIDADE
SESM (11.14.01.09.01.02)

Matricula: 8130981
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GUSTAVO HENRIQUE COSTA RIBEIRO (Assinado digitalmente em 08/10/2026 09:40 )
CHEFE DE DIVISAO DE CONTRATAGOES DE TECNOLOGIA DA JOSE DIAS DE MEDEIROS NETO
INFORMAGAO E COMUNICAGAO - TITULAR ANALISTA JUDICIARIO - ESPECIALIDADE DIREITO
CHEFE DE UNIDADE SAD (11.14.01.01)
DIVCONTIC (11.14.01.09.09) Matricula: 1984543

Matricula: 8127743
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