DA EDUCACAO

SECRETARIA DE ESTADO :E‘ GOVERNO

DISPENSA DE LICITACAO

AQUISIQAO DE BEM COMUM

PROCESSO N° SEE-PRC-2023/

ORGAO REQUISITANTE: Secretaria de Estado da Educacio - SEE

SETOR REQUISITANTE: Geréncia de Tecnologia da Informagdo - GTECI

1.OBJETO

TERMO DE REFERENCIA

" DAPARAIBA

1.1 Aquisicdo de switches para atender demandas da Secretaria de Estado da Educagdo

conforme condiges, quantidades e exigéncias estabelecidas neste instrumento.

ITEM | CODIGO DESCRICAO UN QTD
SWITCH DE ACESSO GIGABIT
ETHERNET
Caracteristicas Especificas:
24 (vinte e quatro) interfaces do tipo 1000Base-T
para conexdo de cabos de par metalico UTP com
conector RJ-45.
Auto-negociacdo de velocidade e duplex das
interfaces, negociar automaticamente a conexdo
de cabos crossover (MDI/MDI-X);

1 130714 4 (quatro) slots SFP para conexdo de fibras Opticas Un g

do tipo 1000Base-X operando em 1GbE.

Capacidade de operagdo em camada 3 do modelo
Osl,

Porta console RJ-45 ou USB;
Porta de gerenciamento dedicada RJ-45;
Capacidade de comutacéo de pelo menos 56 Gbps

e ser capaz de encaminhar até 80 Mpps (milhdes
de pacotes por segundo);
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Capacidade de armazenamento de enderegos
MAC de 8 mil entradas;

Implementar agregac&o de links utilizando LACP,
com formac&o de pelo menos 8 grupos;

Permitir a criacdo de grupos de agregacéo de porta
com, pelo menos, 8 portas;

Buffer de pacotes de, pelo menos, 1 MB;
Caracteristicas Gerais:

Suportar 4000 (quatro mil) VLANS de acordo com
0 padrdo IEEE 802.1Q;

Tabela MAC com suporte a 8.000 enderecos;

Implementar Flow Control baseado no padréo
IEEE 802.3X;

Permissdo para configuracdo de links agrupados
virtualmente (link aggregation) de acordo com o
padrdo IEEE 802.3ad (Link Aggregation Control
Protocol — LACP);

Suportar a comutacgdo de Jumbo Frames;
Identificar automaticamente telefones IP que
estejam conectados e associd-los automaticamente

a VLAN de voz;

Roteamento (camada 3 do modelo OSI) entre as
VLANsS;

Suportar a criagdo de rotas estaticas em IPv4 e
IPV6;

Implementar servico de DHCP Relay;
Suportar IGMP snooping para controle de trafego

de multicast, permitindo a criacdo de pelo menos
500 (quinhentas) entradas na tabela;
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Permitir o espelhamento do trafego de uma porta
para outra porta do mesmo switch (port mirroring
/ SPAN);

Spanning Tree conforme os padrdes IEEE 802.1w
(Rapid Spanning Tree) e IEEE 802.1s (Multiple
Spanning Tree). Implementar pelo menos 15
(quinze) instancias de Multiple Spanning Tree;

PortFast ou Edge Port para que uma porta de
acesso seja colocada imediatamente no status
"Forwarding" do Spanning Tree ap6s sua conexao
fisica;

Protegdo “root bridge” do algoritmo Spanning-
Tree para prover defesa contra-ataques do tipo
“Denial of Service” no ambiente nivel 2;

Suspensdo de recebimento de BPDUs (Bridge
Protocol Data Units) caso a porta esteja colocada
no modo “fast forwarding” (conforme previsto no
padrdo IEEE 802.1w). Sendo recebido um BPDU
neste tipo de porta deve ser possivel desabilita-la
automaticamente;

Loop Guard para identificacdo de loops na rede e
desativar a interface e gerar um evento quando um
loop for identificado;

Identificar interfaces em constantes mudancgas de
status de operacéo (flapping) o que pode ocasionar
instabilidade na rede.

O switch dever4d desativar a interface
automaticamente caso o nimero de variagdes de
status esteja acima do limite configurado para o
periodo estabelecido em segundos;

Controle de broadcast, multicast e unicast nas
portas do switch. Quando o limite for excedido, o
switch deve descartar os pacotes ou aplicar rate
limit;

Suportar a criacao de listas de acesso (ACLs) para
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filtragem de trafego. Estas devem estar baseadas
nos seguintes pardmetros para classificagdo do
trafego: endereco IP de origem e destino, enderego
MAC de origem e destino, portas TCP e UDP,
campo DSCP, campo CoS e VLAN ID;

Permitir a definicdo de dias e horarios que a ACL
deveré ser aplicada na rede;

Priorizacdo de trafego baseada nos valores de
classe de servico do frame ethernet (IEEE 802.1p
CoS) e nos valores do campo “Differentiated
Services Code Point” (DSCP) do cabegalho IP,
conforme defini¢6es do IETF;

Possuir ao menos 8 (oito) filas de priorizagdo
(QoS) por porta;

Protecdo contra ataques do tipo man-in-the-middle
que utilizam o protocolo ARP;

DHCP Snooping para mitigar problemas com
servidores DHCP que ndo estejam autorizados na
rede;

Controle de acesso por porta através do padréo
IEEE 802.1X com assinalamento dindmico de
VLAN por usuario com base em atributos
recebidos através do protocolo RADIUS;

Suportar autenticacdo IEEE 802.1X de mdltiplos
dispositivos em cada por porta do switch. Apenas
o trafego dos dispositivos autenticados é que
devem ser comutados na porta;

Suportar a autenticagdo simultanea de, no minimo,
15 (quinze) dispositivos em cada porta através do
protocolo IEEE 802.1X;

MAC Authentication Bypass (MAB);
RADIUS CoA (Change of Authorization); e

recurso para monitorar a disponibilidade dos
servidores RADIUS;
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Em caso de indisponibilidade dos servidores
RADIUS, o switch deve  provisionar
automaticamente uma VLAN para os dispositivos
conectados nas interfaces que estejam com 802.1X
habilitado de forma a ndo causar indisponibilidade
da rede;

Guest VLAN para usuarios que ndo autenticaram
nas interfaces em que o IEEE 802.1X estiver
habilitado;

Operar em modo de monitoramento para
autenticacfes 802.1X. Desta forma, o switch deve
permitir que sejam realizados testes de
autenticacdo nas portas sem tomar acgdes tal como
reconfigurar a interface;

Autenticar um computador via 802.1X mesmo que
este esteja conectado através de uma interface do
telefone IP;

RADIUS Authentication e RADIUS Accounting
através de IPv6;

Deve permitir configurar o nimero maximo de
enderecos MAC que podem ser aprendidos em
uma determinada porta. Caso 0 nimero maximo
seja excedido, o switch deverd gerar um log de
evento para notificar o problema;

Permitir a customizacdo do tempo em segundos
em que um determinado MAC Address aprendido
dinamicamente ficard armazenado na tabela de
enderecos MAC (MAC Table);

Gerar log de eventos quando um novo enderego
MAC Address for aprendido dinamicamente nas
interfaces, quando o MAC Address mover entre
interfaces do mesmo switch e quando o MAC
Address for removido da interface;

Protocolo NTP (Network Time Protocol) ou
SNTP (Simple Network Time Protocol) para a
sincronizacdo do relégio;
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Suportar o envio de mensagens de log para
servidores externos através de syslog;

Suportar protocolo  SNMP  (Simple Network
Management Protocol) nas versdes v1, v2c e v3;

Suportar protocolo SSH em IPv4 e IPv6 para
configuracdo e administracdo remota através de
CLI (Command Line Interface);

Suportar protocolo HTTPS para configuracdo e
administracdo remota através de interface web;

Permitir upload de arquivo e atualizacdo do
firmware (software) do switch através da interface
web (HTTPS);

Gerenciado através de IPv6;

Permitir a criagdo de perfis de usuarios
administrativos com  diferentes niveis de
permissdes para administracdo e configuragcdo do
switch;

Suportar autenticagdo via RADIUS e TACACS+
para controle do acesso administrativo ao
equipamento;

Mecanismo para identificar conflitos de enderecos
IP na rede. Caso um conflito seja identificado, o
switch devera gerar um log de evento e enviar um
SNMP Trap;

Suportar o protocolo LLDP e LLDP-MED para
descoberta automatica de equipamentos na rede de
acordo com o padrdo IEEE 802.1ab;

Executar testes nas interfaces para identificar
problemas fisicos nos cabos de par trangado
(UTP) conectados ao switch;

Suportar protocolo OpenFlow v1.3 ou tecnologia
similar para configuracdo do equipamento através
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de controlador SDN;

Suportar ser configurado e monitorado através de
REST API;

LEDs que indiquem o status de atividade de cada
porta, além de indicar se h4 alguma falha ou
alarme no switch;

Suportar temperatura de operagdo de até 45°
Celsius;

MTBF (Mean Time Between Failures) igual ou
superior a 10 (dez) anos;

Com fonte de alimentacdo interna com capacidade
para operar em tensGes de 110V e 220V;

Permitir instalagdo fisica em rack padrdo 19" com
altura maxima de 1U. Todos os acessérios para
montagem e fixacdo deverao ser fornecidos.

1.2 Os bens deverdo ter prazo de garantia minimo de 12 (doze) meses.

2. JUSTIFICATIVA

2.1 A Secretaria de Educaco (SEE), Orgéo integrante do Governo do Estado da Paraiba
que tem como objetivo prioritario atender, com celeridade e eficicia, as demandas
educacionais do estado.

A estrutura organizacional da SEE, conta com a Geréncia de Tecnologia da Informag&o
(GTECI), e junto a Subgeréncia de Suporte (SGSUP) possui o dever de disponibilizar,
dentre outros ativos de rede, equipamentos concentradores do tipo switch para atender as
demandas de conectividade da rede I6gica local.

A aquisicdo de switches é extremamente primordial para a expanséo da rede l6gica da
SEE, devido ao aumento no nimero de computadores em relacdo ao nimero de portas

livres nos switches em uso.
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A falta desses equipamentos estd limitando a capacidade de conectar todos 0s
computadores na rede, afetando negativamente a produtividade e eficiéncia dos servigos
prestados.

Com esta aquisi¢do serd possivel adicionar novos dispositivos a rede de forma eficiente,
proporcionando conectividade estével e acesso a recursos compartilhados. Considerando
também, que a disponibilidade de switches suficientes oferecera flexibilidade e
escalabilidade para futuras expansdes e atualizagGes da rede.

Ressalta-se ainda, que a chegada de novos computadores de mesa e notebooks,
juntamente com o remanejamento de setores entre 0s pavimentos do prédio da Sede,
evidencia a necessidade urgente de acréscimo de switches.

Essa demanda adicional exige uma infraestrutura de rede adequada para suportar a
conectividade necesséaria. Sem os switches adicionais, ndo serd possivel garantir uma
conexao confiavel para todos os dispositivos, comprometendo 0 acesso aos recursos € a
realizagdo das tarefas diarias.

Diante desse cenério, a aquisi¢do dos switches é crucial para resolver os problemas de
conectividade enfrentados atualmente na SEE/PB. A infraestrutura de rede mais robusta
resultante permitird um ambiente de trabalho mais produtivo e eficiente, possibilitando
que os servidores tenham acesso rapido e confidvel aos recursos necessarios para suas
atividades.

Além disso, a flexibilidade e escalabilidade proporcionadas pelos switches adicionais
permitirdo que a SEE acompanhe as demandas futuras e realize expansdes sem
comprometer a qualidade da rede. Portanto, a aquisi¢do dos switches é essencial para
atender as necessidades de conectividade da SEE, garantindo a qualidade do servico
prestado e fornecendo uma infraestrutura de rede solida e escalavel para apoiar as

atividades diarias da Secretaria.
3. CLASSIFICACAO DOS SERVICOS

3.1. Os servigos a serem contratados enquadram-se na classificacdo de servigos comuns,

nos termos da Lei n° 14.133.
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4. ENTREGA E CRITERIOS DE ACEITACAO DO OBJETO

4.1. Os bens deverdo ser entregues no prazo de até 15 (quinze) dias Uteis, contados a partir
da data do recebimento da Nota de Empenho pelo fornecedor, em remessa (nica, no
Almoxarifado Central da SEE, localizado a rua Profa. Maria Vilani Benicio Alves, S/N -
Mangabeira, Jodo Pessoa/PB, de segunda a sexta, das 8h as 12h e das 13h30 as 16h.

4.2. Os bens serdo recebidos provisoriamente logo apds a entrega pelo(a) responsavel pelo
acompanhamento e fiscalizagdo do contrato, para efeito de posterior verificacdo de sua

conformidade com as especificagBes constantes neste Termo de Referéncia e na proposta.

4.3. Os bens poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagbes constantes neste Termo de Referéncia e na proposta, devendo ser
substituidos no prazo méximo de 5 (cinco) dias, a contar da notificacdo da contratada, as

suas custas, sem prejuizo da aplicagéo das penalidades.

4.4. Os bens serdo recebidos definitivamente no prazo méximo de 15(quinze) dias,
contados do recebimento provisério, apdés a verificacdo da qualidade e quantidade do

material e consequente aceitacdo mediante termo circunstanciado.

4.4.1. Se o recebimento dos bens for efetuado por unidade descentralizada, a unidade
recebedora, por intermédio de servidor ou comissdo designada, devera encaminhar a
unidade pagadora relatorio declarando o recebimento do material e a conformidade das

especificacOes técnicas e quantitativos juntamente com a Nota Fiscal.

4.5. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da

contratada pelos prejuizos resultantes da incorreta execugdo do contrato.
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4.6. Como condicédo de recebimento do objeto pelo 6rgdo/entidade contratante, e posterior
pagamento, o fornecedor devera comprovar, no ato da entrega do material, a origem da
mercadoria ou bem fornecido ao Estado, respeitados os termos da proposta apresentada na
licitagdo, quando este cotar pre¢o para marca que ndo seja de sua fabricagdo, mediante
apresentacdo de nota fiscal de origem.

4.7. O servidor ou Comissdo responsdvel ao atestar o recebimento do objeto deverd
informar se a entrega foi realizada no prazo; se ndo, anexar parecer técnico encaminhado
ao Ordenador de Despesa, nos termos do Art. 4° da Lei n® 9.697/2012 (CAFIL)

5. OBRIGACOES DA CONTRATANTE

5.1. S&o obrigagdes da contratante:

5.1.1. Receber o objeto no prazo e condi¢des estabelecidas no Termo de Referéncia e seus

anexos;

5.1.2. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificagdes constantes do Termo de Referéncia e da proposta,
para fins de aceitacdo e recebimento definitivos;

5.1.3. Comunicar a Contratada, por escrito, sobre imperfeicdes, falhas ou irregularidades

verificadas no objeto fornecido, para que seja substituido, reparado ou corrigido;

5.1.4. Acompanhar e fiscalizar o cumprimento das obriga¢des da Contratada, através de

comissao/ servidor especialmente designado;

5.1.5. Efetuar o pagamento a Contratada no valor correspondente ao fornecimento do

objeto, no prazo e forma estabelecidos no Termo de Referéncia e seus anexos;
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5.2. A Administracdo ndo respondera por quaisquer compromissos assumidos pela
Contratada com terceiros, ainda que vinculados a execugdo do presente Termo, bem como
por qualquer dano causado a terceiros em decorréncia de ato da Contratada, de seus

empregados, prepostos ou subordinados.
6. OBRIGACOES DA CONTRATADA

6.1. A Contratada deve cumprir todas as obriga¢des constantes no Termo de Referéncia e
anexos e sua proposta, assumindo como exclusivamente seus 0s riscos e as despesas

decorrentes da boa e perfeita execugdo do objeto e, ainda:

6.1.1. efetuar a entrega do objeto em perfeitas condicdes, conforme especificagdes, prazo e
local constantes no Termo de Referéncia e seus anexos, acompanhado da respectiva nota
fiscal, na qual constardo as indicagdes referentes a: marca, fabricante, modelo, procedéncia
e prazo de garantia ou validade;

6.1.2 O objeto, quando for o caso, deve estar acompanhado do manual do usuario, com

uma versao em portugués, e da relagéo da rede de assisténcia técnica autorizada;

6.1.3. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os
artigos 12, 13 e 17 a 27, do Codigo de Defesa do Consumidor (Lei n° 8.078, de 1990);

6.1.4. substituir, reparar, corrigir, remover, ou reconstruir, as suas expensas, No prazo

fixado neste termo de referéncia, o produto com avarias ou defeitos;

6.1.5. Comunicar a Administracdo, no prazo maximo de 24 (vinte e quatro) horas que
antecede a data da entrega, os motivos que impossibilitem o cumprimento do prazo

previsto, com a devida comprovacao;
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6.1.6. Manter, durante toda a execugdo do contrato, em compatibilidade com as obrigagGes

assumidas, todas as condicGes de habilitacdo e qualificacdo exigidas na licitacdo;
6.1.7. indicar preposto para representa-la durante a execugdo do contrato.
7. CONTROLE DA EXECUCAO

7.1. A execucdo do contrato devera ser acompanhada e fiscalizada por 1 (um) ou mais
fiscais do contrato, representantes da Administragdo especialmente designados conforme
requisitos estabelecidos no art. 117 da Lei 14.133/21, ou pelos respectivos substitutos,
permitida a contratacdo de terceiros para assisti-los e subsidid-los com informagdes

pertinentes a essa atribuigéo.;

7.2. O fiscal do contrato anotara em registro préprio todas as ocorréncias relacionadas a
execugdo do contrato, determinando o que for necessario para a regularizacéo das faltas ou
dos defeitos observados, conforme art. 117 § 1°, Lei 14.133/21.

7.3. O instrumento de contrato é obrigatério, salvo nas seguintes hipdteses, em que a
Administracdo podera substitui-lo por outro instrumento habil, como carta-contrato, nota
de empenho de despesa, autorizagdo de compra ou ordem de execucdo de servico,
conforme inciso I, art. 95 lei n°14.133/21.

8. VIGENCIA DA CONTRATACAO
8.1. O prazo de vigéncia da contratacdo sera de 90 (noventa) dias, a partir da data da

assinatura do contrato ou da data da retirada/aceite da Nota de Empenho.

9. SANCOES ADMINISTRATIVAS
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9.1. A CONTRATADA que, no decorrer da contratagdo, cometer qualquer das infragdes
previstas no art. 155 da Lei n°® 14.133/21, sem prejuizo da responsabilidade civil e criminal,
ficard sujeita as seguintes sancdes;

9.1.1. adverténcia por faltas leves, assim entendidas como aquelas que ndo acarretarem

prejuizos significativos ao objeto da contratag&o;

9.1.2. multa moratéria de até 1 % (um) por cento por dia de atraso injustificado sobre o
valor da contratagdo, até o limite de 10 (dez) dias;

9.1.3. multa compensatéria de até 10% (dez) por cento sobre o valor total do contrato, no
caso de inexecucdo total;

9.1.4. em caso de inexecucdo parcial, a multa compensatéria, no mesmo percentual do

subitem acima, serd aplicada de forma proporcional a obrigag&o inadimplida;

9.1.5. suspensdo de licitar e impedimento de contratar com a Secretaria de Estado da

Educacéo (SEE), pelo prazo de até dois anos;

9.1.6. impedimento de licitar e contratar com a Administracdo Publica Estadual e o
consequente descredenciamento do Registro Cadastral do Estado, pelo prazo de até cinco

anos;

9.1.7. declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica
Estadual, enquanto perdurarem os motivos determinantes da punicdo ou até que seja
promovida a reabilitacdo perante a prdpria autoridade que aplicou a penalidade, que sera
concedida sempre que a CONTRATADA ressarcir a Administracdo pelos prejuizos

causados;
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9.2. A aplicagdo de qualquer das penalidades previstas realizar-se-4& em processo
administrativo que assegurara o contraditorio e a ampla defesa, observando-se no que
couber as disposicdes da Lei n° 14.133/21;

9.3. A autoridade competente, na aplicacdo das sangdes, levara em consideragdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a

Administracdo, observado o principio da proporcionalidade.

9.4 As sancOes aqui previstas sdo independentes entre si, podendo ser aplicadas isoladas

ou, no caso das multas, cumulativamente, sem prejuizo de outras medidas cabiveis.

9.5. As penalidades previstas nos subitens 9.1.5 a 9.1.7. importardo na inclusdo da
contratada no Cadastro de Fornecedores Impedidos de licitar e Contratar com o Estado da
Paraiba - CAFIL/PB.

10. SUBCONTRATACAO

10.1. Néo seré admitida a subcontratacéo do objeto licitatdrio.

Jodo Pessoa, 26 de setembro de 2023.

Rivaldo da Silva Janior
Gerente Tecnologia - SEE-PB

Autorizo,

Antodnio Roberto de Araljo Souza

Secretario de Estado da Educagéo
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