EMPRESA BRASIL
DE COMUNICACAD

OeBC

Diretoria de Operacgdes, Engenharia e Tecnologia
Geréncia Executiva de Tecnologia da Informagéo
Geréncia de Infraestrutura, Suporte e Atendimento - DF/MA

Projeto Basico n° 0342858/2026/GISDF/GXTIN/DOTEC-EBC
PROJETO BASICO

UNIDADE DEMANDANTE: Geréncia Executiva de Tecnologia da | DIRETORIA RESPONSAVEL: Diretoria de
Informacéo Operacgdes, Engenharia e Tecnologia -
DOTEC

A CONDIGCOES GERAIS DA CONTRATAGAO

A.1. O objeto desta contratacdo consiste na continuidade da prestacédo de Servigo de Solucéo de Seguranca da
Informacao do tipo Next Generation Firewall (NGFW), que contempla a manutencéo da Solucao de Firewall
existente e do Servigo de SOC (Security Operations Center - Centro de Operacao de Segurancga), por um
periodo de 180 (cento e oitenta) dias, garantidas as atualizacfes de versdes, patches de seguranca e updates
de assinaturas contra ameacas por todo o periodo contratado.

A.2. A contratagdo abrange a manutencgéo das funcionalidades ja contratadas e em operacao da solugao da
marca Forcepoint, sem ampliacdo de escopo, sem incorporagdo de novas funcionalidades e sem aquisicao de
novos equipamentos, de modo a atender ao requisito legal de limitacdo da contratacdo aos bens e servigos
necessarios ao atendimento da situagdo emergencial. As especificagdes técnicas, 0s requisitos da contratacao e
0s quantitativos estao detalhadamente descritos no Encarte A deste Projeto Basico.

A.3. Atualmente, a EBC possui contrato vigente para a prestacao destes servi¢cos (Contrato EBC/IDOTEC n°
051/2021), cujo término esta previsto, de forma improrrogavel, para 04 de outubro de 2026. A presente
contratacéo emergencial justifica-se pela impossibilidade material de conclusédo tempestiva do certame licitatorio
definitivo e implantacdo da nova solucéo (Processo SEI n° 53400-004736/2026-58), associada a inviabilidade
técnica de realizacdo de uma migracdo complexa de infraestrutura de perimetro em curto prazo. A interrupgéo
abrupta dos servicos de NGFW e SOC acarretaria vulnerabilidade critica a rede corporativa e risco iminente de
paralisacdo das atividades-fim de radiodifuséo e jornalismo da Empresa Brasil de Comunicacdo SA.

A.4. O prazo de vigéncia da presente contratacdo sera de 180 (cento e oitenta) dias contados do inicio do
prazo de execucado dos servicos emergenciais, sendo expressamente vedada a sua prorrogacao.

DESCRICAO DA SOLUGCAO COMO UM TODO




B.1. A solucéo devera contemplar plataforma integrada de seguranca cibernética composta pelos seguintes
itens:

Item [|Descricdo CATSER/CATMAT Unidade Quantidade

Servigo de Solucéo de
Firewall da EBC (solug&o em 1 (servico), com suporte
cluster em: Brasilia - DF, Rio e garantia por 180 (cento

01 de Janeiro - RJ, Sdo Paulo 27014 subscrigo e oitenta) dias, que seréo
SP, S&o Luis- MA e pagos de forma mensal
Tabatinga - AM
Servigco de SOC (Security
Operations Center - Centro de Por 180 (cento e oitenta)

02 Operacao de Seguranca). 27014 subscricao dias, que serdo pagos de
Servigo especializado na forma mensal.

solucao de Firewall

B.2. As especificagdes técnicas detalhadas e os quantitativos por localidade estdo descritos no Encarte A deste
Projeto Bésico.

FUNDAMENTAGAO E DESCRICAO DA NECESSIDADE DA CONTRATAGAO

C.1.1. A continuidade dos servigos de seguranca de rede € o principal objetivo a ser alcancado, tendo em vista
gue a falta de uma Solu¢éo de Seguranca da Informacéo do tipo Next Generation Firewall causaria transtornos
de alto impacto aos negdcios da EBC, como invasdes de sistemas e mau funcionamento decorrente de ameacas
cibernéticas. Atualmente, a Empresa Brasil de Comunicacao possui uma Solucéo de Firewall do fabricante
Forcepoint, com performance satisfatéria dos hardwares e softwares, instalada em Brasilia/DF, Rio de
Janeiro/RJ, S&o Paulo/SP, Maranh&o/MA e Tabatinga/AM, operando de forma redundante, com 02 (dois)
equipamentos por praca e software de gerenciamento centralizado de toda a solucéo.

C.1.2. Toda informacéo gerada, armazenada, processada, transmitida e descartada por qualquer agente publico
€ considerada um bem valioso. As informacdes podem ser geradas e manipuladas de diversas formas:
mensagens e arquivos eletrbnicos, internet, meio impresso, verbal, entre outros. Independente da forma, quatro
aspectos da informacao norteiam a sua seguranca:

a) Confidencialidade: a informacéo s6 deve ser acessivel a quem tem a devida autorizacao;
b) Integridade: a informacédo deve manter-se inalterada desde a sua geracéo ou alteracéo autorizada;
c) Disponibilidade: a informacgéo deve estar sempre disponivel as pessoas autorizadas;

d) Autenticidade: propriedade de que a informacéo foi produzida, expedida, modificada ou destruida por uma
determinada pessoa fisica, ou por um determinado sistema, 6rgéo ou entidade.

C.1.3. O Stateful Firewall tem por objetivo a criacdo de uma barreira entre diversos pontos da rede de dados,
criando uma solucgéo tolerante a falhas em alta disponibilidade e que atenda as necessidades de seguranca da
informacéo da EBC. Ele implementa a filtragem dos pacotes que trafegam pela rede, bloqueando o trafego de
pacotes ndo autorizados. E considerado mecanismo basico e obrigatorio em qualquer ambiente de rede
corporativo. O controle de aplicagdes permite a definicdo de politicas de acesso a determinados servigos na rede
mundial de computadores, diminuindo a possibilidade de ameacas existentes nesses sitios. J& o IPS possibilita
decisbes de acesso baseadas no conteldo da aplicagdo. Havendo a interagdo com o firewall dentro do NGFW,
as inspecdes de seguranca se tornam mais profundas e correlacionadas. A analise de malware "zero-day",
baseada em nuvem, busca ter acesso a uma base de dados constantemente atualizada, que identifica quais
arquivos estédo sendo tratados como maliciosos, bloqueando-os em caso de tentativa de entrada na rede interna.
Por fim, a identificagdo de usuarios com controle granular de permissdes permite que acessos sejam
customizados para diferentes grupos de usuarios, de acordo com a necessidade da organizagéo.

C.1.4. O Next Generation Firewall (NGFW) permite a interacdo das seguintes fungées em um mesmo
equipamento:




a) Firewall Corporativo (Stateful Firewall);

b) Controle de aplicacdes (AVC-Application Visibility Control);

c) Prevencéo de ameacas (IPS-Intrusion Prevention System);

d) Andlises de malware "zero-day" baseada em nuvem (Cloud-Based Sandboxing);

e) Filtro de URL (URL Filtering); e Identificacdo de usuarios com controle granular de permissdes.

C.1.5. Assim, sera necessdria a contratacdo como servicos de uma a Solucédo de Firewall, para continuar
provendo acesso a internet de forma segura, bem como as transmissdes de dados entre as pracas da EBC, com
logs de acesso e controle de banda, entre outras funcionalidades NGFW (Next Generation Firewall).

C.1.6. Os beneficios s serem obtidos compreendem:

o Evitar a descontinuidade dos servi¢os de seguranga de perimetro da rede corporativa da EBC, garantindo
a protecéo ininterrupta nas cinco pracas (Brasilia/DF, Rio de Janeiro/RJ, Sdo Paulo/SP, Maranhdo/MA e
Tabatinga/AM);

e Promover uma transi¢do contratual segura diante das necessidades atuais da empresa, considerando que
todos os empregados da regional de Sao Paulo estdo operando via cliente VPN em razdo da mudanca da
sede, cujo cronograma fisico foi alterado por meio da decisdo aprovada na 9% Reunido Ordinéria da
Diretoria Executiva, realizada em 22/07/2026, o que torna a disponibilidade e a seguranca do acesso
remoto ainda mais critica nesse periodo;

e Proteger e controlar o trdfego de dados corporativos entre as pracas interligadas e destas com a internet,
da manutencao dos servigos de tieline, mochilink, além do trafego intensificado de VPN decorrente da
operacdo remota da regional de S&o Paulo;

¢ Garantir a confidencialidade, integridade e disponibilidade de informacdes da EBC;

o Assegurar prazo habil e seguro para a conclusdo do processo licitatorio definitivo (Processo SEI n°
53400-004736/2026-58) e implantacdo da solugcdo, sem comprometer, nesse interim, a protecao
cibernética da Empresa, além do o acesso dos usuarios a VPN cliente;

e Preservar a continuidade das atividades da EBC, producéo e distribuicdo de conteddo de comunicacao
publica, evitando prejuizos institucionais decorrentes de eventual incidente cibernético ou indisponibilidade
de rede.

C.1.7. Considerando a iminéncia do encerramento do amparo contratual vigente e o risco inaceitavel de
interrupcao dos servicos, a equipe de planejamento da contratacdo optou por requerer a contratacao
emergencial de continuidade da Solucdo de Seguranca da Informacéo do tipo Next Generation Firewall e do
Servi¢co de SOC (Security Operation Center).

C.1.8. A contratagdo dos servicos objeto deste Projeto Basico contempla a continuidade da utilizagdo de todos os
recursos da solucdo atual em alta disponibilidade com duplicidade de equipamentos (cluster) e o Servigco de
SOC, operando nas unidades de Brasilia/DF, Rio de Janeiro/RJ, Sao Paulo/SP, Maranhdao/MA e Tabatinga/AM.
Esta contratacéo terd prazo improrrogavel de 180 (cento e oitenta) dias, contemplando a manutencéo estrita do
ambiente ja em producédo, sem a aquisi¢do de novos equipamentos, sem o acréscimo de novas funcionalidades
e sem a inclusdo de servigos de treinamento (escopos estes reservados ao processo licitatorio regular e
definitivo).

C.1.9. Considerando tratar-se de um servigo essencial pelo fato de que sua descontinuidade poderia implicar
numa eventual paralisa¢édo das atividades fim ou meio da Empresa, implicando em sérios prejuizos e no
impedimento de a EBC cumprir sua misséo (Lei n® 11.652/2008), optou-se pela contratacdo emergencial e pelo
periodo estritamente necessario para continuidade dos servigos de seguranca de perimetro da rede corporativa
da EBC, nos termos da Lei n° 13.303/2016 e Regulamento Interno de Licitagbes e Contratos - RILC.

C.1.10. Diferentemente da estratégia adotada para o certame regular definitivo (Processo SEI n°® 53400-
004736/2026-58) — 0 qual prevé renovagéo tecnoldgica com novos hardwares —, a presente contratagdo
emergencial exige a manuten¢éo dos hardwares Forcepoint j& instalados. Essa medida decorre da
impossibilidade material de concluir um processo de transi¢do técnica e migracdo complexa para uma nova
plataforma antes do término do contrato atual, configurando a contratacao temporéaria do suporte e licenciamento
da solugéo existente como a Unica alternativa técnica viavel para evitar o colapso dos servigos em curto prazo.

C.1.11. Registre-se, ainda, que foram preservadas todas as especificacdes técnicas do Termo de Referéncia da
contratacéo anterior (Processo SEI n° 00000.001173/2020-00), adaptadas para os atuais modelos de artefato,
mantidos somente 0s servigos necessarios e compativeis com a continuidade da solugao.




C.1.12. A iniciativa esta alinhada ao Planejamento Estratégico da EBC, N1 -Garantir Solugao de Protecao e
Seguranc¢a de Perimetro e Segurancga Horizontal, M1 - Manter Seguranga Ativa AO1 - Manter Contrato de
Segurancga de Perimetro Ativo, contratar seguranca de perimetro horizontal , sob o Pl de custeio 7SII1563C005 .

D) REQUISITOS LEGAIS DA CONTRATAGAO

D.1. A presente contratacdo observara os seguintes normativos:

D.1.1. Lei n° 13.303, de 2016: Dispde sobre o estatuto juridico da empresa publica, da sociedade de economia
mista e de suas subsidiarias, no ambito da Unido, dos Estados, do Distrito Federal e dos Municipios e da outras
providéncias, especificamente o art. 29, inc. XV.

D.1.1.1. Registra-se a observancia ao art. 40 da Lei n°® 13.303/16 que trata da determinagéo de que as empresas
publicas e as sociedades de economia mista deverdo publicar e manter atualizado regulamento interno de
licitacBes e contratos, compativel com o disposto nesta Lei.

D.1.2. Regulamento Interno de Licitacdes e Contratos da Empresa Brasil de Comunicacao S/A -
RILCIEBC, atualizado pela Deliberagcdo CONSAD n° 28/2026: Disciplina os procedimentos de licitacdo e
contratacéo no &mbito da EBC, especificamente o art. 13, inc. XIV.

D.1.3. Lei n° 13.709, de 2018: Lei Geral de Protecao de Dados Pessoais (LGPD).

D.1.4. Decreto n° 9.507, de 2018: Dispde sobre a execucéo indireta, mediante contratacéo, de servicos da
administragdo publica federal direta, autarquica e fundacional e das empresas publicas e das sociedades de
economia mista controladas pela Uni&o.

D.1.5. Instrugdo Normativa SLTI/IMP n° 05, de 2017, ratificada pela Instru¢do Normativa SEGES/MP n° 98, de
2022: Dispde sobre regras e diretrizes para a contratacao de servigcos continuados ou nao.

D.1.6. Instrucdo Normativa SLTI/MP n° 65, de 2021: Disp0e sobre o procedimento administrativo para a
realizacéo de pesquisa de precos para a aquisicdo de bens e contratagdo de servicos em geral.

D.1.7. Instrugdo Normativa SGDIME n° 94, de 2022: Dispde sobre o processo de contratacdo de solucdes de
Tecnologia da Informac&o e Comunicacao - TIC pelos 6rgdos e entidades integrantes do Sistema de
Administracao dos Recursos de Tecnologia da Informacéo - SISP do Poder Executivo Federal.

D.1.8. Portaria SGD/MGI n° 5.950, de 2023: Estabelece modelo de contratagéo de software e de servi¢os de
computacdo em nuvem, no ambito dos 6rgdos e entidades integrantes do Sistema de Administragdo dos
Recursos de Tecnologia da Informagéo - SISP do Poder Executivo Federal.

D.2. Além dos normativos indicados, a presente contratacdo seré regida pelas demais disposicdes legais
constantes deste Termo de Projeto Basico e seus Encartes.

El REQUISITOS DA CONTRATAGAO

Requisitos de Neg6cio

El1.1. Trata-se da necessidade imediata de provimento de continuidade dos servigos de seguranca de rede, que
€ o principal objetivo a ser alcancado. Tendo em vista que a falta da Solugao de Seguranc¢a da Informagéo do
tipo Next Generation Firewall (NGFW) e do monitoramento continuo via SOC (Security Operations Center)
causaria transtornos de alto impacto aos negécios da EBC, a interrupgéo acarretaria a paralisacao das atividades
da Empresa, inclusive producéo e distribuicdo de contelidos de comunicagéo publica, além de invasdes de
sistemas e mau funcionamento decorrente de pragas cibernéticas.

Requisitos de Manutencao

E1.2. Os requisitos de manutencao refletem a necessidade estrita de continuidade ininterrupta no fornecimento
do suporte e das licencas da Solucéo de TIC em caso de falhas durante o periodo emergencial. Tais requisitos




estdo discriminados no ENCARTE A deste Projeto Basico

Requisitos Temporais

E1.3. A Solucdo de Seguranca da Informacéo do tipo Next Generation Firewall devera ser executada da seguinte
forma:

E1.3.1. A prestacao dos servigos devera ocorrer de forma continua a partir do inicio do prazo de execugao dos
servicos emergenciais, pelo prazo improrrogavel de 180 (cento e oitenta) dias.

E1.3.2. Por se tratar de manutencdo de uma solucéo ja em producdo no ambiente da EBC, nao havera prazo
para entrega de novos equipamentos ou de instalacdo. A transicdo para o contrato emergencial devera ocorrer
sem qualquer interrupcéo dos servigcos de seguranca e rede.

E1.3.3. O recebimento provisério e definitivo ndo se dara por entrega de equipamentos, mas sim de forma
mensal, condicionado a comprovacgéo da prestacao regular dos servigos de suporte, licenciamento e
monitoramento (SOC), mediante aceite e ateste da Equipe de Fiscaliza¢do da EBC.

Requisitos de Capacitacao

E1.4. Referente ao servico de treinamento da Solucdo de Firewall, considerando tratar-se de contratacdo
temporaria para a continuidade de solucgao ja operada pela equipe técnica da EBC, a exigéncia de capacitacédo e
treinamentos oficiais ndo se aplica.

Requisitos de Seguranca e Privacidade

E1.5. Os recursos de Tl da EBC néo poderéo ser utilizados pela Contratada, seus empregados ou prepostos
para realizacédo de atividades alheias aos servigos previstos ou englobados nesta contratagéo.

E1.6. A Contratada devera manter sob sigilo as informagfes de que vier a tomar conhecimento por for¢a da
contratacéo, abstendo-se de divulga-las.

E1.7. A Contratada devera respeitar as normas de seguranca estabelecidas pela EBC durante a realizacdo de
atividades relacionadas ao contrato.

Requisitos Sociais, Ambientais e Culturais

E1.8. N&o permitir a utilizacdo de qualquer trabalho de menor de dezesseis anos, exceto na condi¢édo de
aprendiz para os maiores de quatorze anos; nem permitir a utilizacdo do trabalho de menor de dezoito anos em
trabalho noturno, perigoso ou insalubre.

E1.9. Para esta contratacao, por se tratar de continuidade de solu¢cbes de seguranca, foram consideradas as
mesmas condicbes e ambientes ja adotados pela EBC, garantindo a preservacao dos investimentos ja feitos, de
modo a gerar o menor impacto ambiental e social possivel.

E1.10. A solucéo ja instalada/configurada para uso no idioma Portugués Brasileiro deve seguir as normas da
ABNT, conforme definido nos requisitos de negdcio.

Requisitos da Arquitetura Tecnolégica

E1.11. As especificagdes de requisitos de arquitetura tecnolégica e do projeto limitam-se a conservacéo da
arquitetura redundante (02 equipamentos por praga) ja instalada nas localidades de Brasilia/DF, Rio de
Janeiro/RJ, S&o Paulo/SP, Maranhdo/MA e Tabatinga/AM. Os detalhamentos estdo inseridos no Encarte A deste
Projeto Basico.

Requisitos de Projeto e de Implementacdo

E1.12. As descrigbes das Solugdes estdo contidas no Encarte A

Requisitos de Implantacao




E1.13. Nao se aplica. A solucao ja se encontra totalmente implantada, homologada e em produgao na
infraestrutura da EBC

Requisitos de Garantia e Manutencao da Solucéo

E1.14. A prestacdo do servico de Solucéo de Seguranca da Informacéo do tipo Next Generation Firewall, que
contempla a continuidade da Solucéo de Firewall, atualizacfes de licencas, assinaturas de ameacas e 0 Servico
de SOC (Security Operations Center), bem como a disponibilidade do equipamento, deve ser integralmente
garantida pela Contratada pelo prazo estipulado no contrato, que é de 180 (cento e oitenta) dias

Requisito de Capacitacao

E1.15. Para garantir a seguranca cibernética e a continuidade dos servigcos durante o periodo emergencial, a
Contratada devera alocar equipe técnica especializada que atenda aos seguintes requisitos minimos:

¢ Administracao da Solucao de Firewall: Os profissionais responsaveis pela configuracdo e sustentacao
do Next Generation Firewall (NGFW) deverado possuir certificacdo técnica emitida pelo fabricante da
solucao ofertada, em nivel de administrador ou superior

e Servico de SOC: Os profissionais alocados no Security Operations Center deverao possuir experiéncia
comprovada na operacao de ferramentas de monitoramento de seguranca e resposta a incidentes
cibernéticos.

Requisitos de Experiéncia Profissional e Formacao da Equipe

E1.16. Os requisitos de qualificagdo profissional minima exigidos e formacao da equipe estdo previstos no item
5.16 do Encarte A.

Requisitos de Metodologia de Trabalho

E1.17. Nao serdo exigidos requisitos de metodologia de trabalho para a presente contratagéo.

Requisitos de Seguranca da Informacao e Privacidade

E1.18. A Contratada, quando da assinatura do contrato, por meio de seu representante, assinara Termo de
Ciéncia e Manutencgao de Sigilo (Encarte E) em que se responsabilizara pela manutengéo de sigilo e
confidencialidade das informacdes a que possa ter acesso em decorréncia da contratagdo. O termo visa
assegurar que a Contratada mantera sigilo, sob pena de responsabilidade civel, penal e administrativa:

E1.18.1. Sobre todo e qualquer assunto de interesse da EBC ou de terceiros de que tomar conhecimento
em razao da execucao do objeto do Contrato, devendo orientar 0os seus empregados nesse sentido.

E1.18.2. Sobre todas as informac®es relativas a prestacdo dos servicos, incluindo documentacao,
procedimentos, configuragbes de equipamentos, software, politicas e quaisquer informacdes obtidas pela
Contratada em funcéo da prestacéo dos servicos, mesmo apos o término do prazo de vigéncia ou rescisao
do contrato.

E1.18.3. Sobre a politica de seguranca adotada pela EBC e as configura¢des de hardware e de softwares
decorrentes.

E1.18.4. Sobre eventual processo configuracao e customizac¢des de equipamentos.

E1.18.5. A Contratada ndo podera efetuar, sob qualquer pretexto, a transferéncia de qualquer
responsabilidade que Ihe compete para outras entidades, sejam fabricantes, técnicos, subempreiteiros
etc., sem anuéncia expressa da EBC.

E1.18.6. A Contratada deverd, ainda, submeter seus profissionais aos regulamentos de seguranca e
disciplina instituidos pela EBC, durante o tempo de permanéncia nas suas dependéncias.

E1.19. Politica de Seguranca

E1.19.1. O fornecedor ndo podera armazenar consigo qualquer documento técnico que contemple configuracées
e regras de seguranca aplicadas nos equipamentos implantados na rede da EBC.




E1.19.2. Todos os perfis de acesso e caixas postais eventualmente concedidos ao fornecedor deveréo ser
imediatamente excluidos apés o término do contrato.

E1.19.3. A EBC tera propriedade sobre todos os dados, documentos e procedimentos operacionais produzidos
no escopo da presente contratagao.

E1.19.4. O fornecedor devera respeitar as normas de seguranca estabelecidas pela EBC durante a realizagao de
atividades nas dependéncias da EBC.

E1.19.5. Ndo sera permitida intervencéo nas bases de dados, a menos que haja autorizacdo expressa e formal
da area gestora dos sistemas.

E1.19.6. A inclusdo de componentes de software proprietarios sem prévia e expressa autorizacdo da EBC &
vedada em qualquer das etapas de execu¢ao dos servicos.

E1.19.7. Possibilitem a rastreabilidade de forma a manter trilha de auditoria de seguranca da informacéo;
E1.19.8. Assegure a continuidade do negdcio implementado pela solucao;

E1.19.9. Realizem o tratamento de dados pessoais (Lei 13709/2018) e informacgdes classificadas, conforme
legislacéo vigente;

E1.20. Prevejam a realizacdo de auditoria de SIC (Seguranga da Informacdo e Comunicagdo) de conformidade
dos requisitos de seguranca da informacgéao previstos pela contratacao;

E1.20.1. Assegurem a gestao e tratamento de incidentes de forma sistematizada;

E1.20.2. Indiquem diretrizes para o desenvolvimento e obten¢&o de software seguro.

OUTROS REQUISITOS APLICAVEIS A CONTRATAGCAO

Participacdo na licitacdo
E2.1. Por se tratar de contratacéo direta, ndo se aplicam requisitos de participacdo em licitacao.

E2.1.1. Também néo se aplica a contratacdo de empresas reunidas em consércio, por tratar-se de
contratacao direta da atual responsavel pela solucéo, cuja escolha decorre da necessidade de
continuidade imediata do ambiente instalado.

Formalizacdo da contratacao
E2.2. De acordo com o Regulamento Interno de LicitagBes e Contratos/RILC, a relagdo a ser estabelecida entre a
EBC e a Contratada sera formalizada por meio de instrumento de contrato, conforme artigo 84 do RILC/EBC.

E2.2.1. Sera admitida a subcontratacdo exclusivamente para a central de atendimento (registro de
chamados), sendo vedada a subcontratacao do gerenciamento, do monitoramento (SOC) e do suporte
técnico especializado, permanecendo a Contratada integralmente responséavel perante a EBC pela
execucao do objeto, nos termos do subitem E1.18.5.

Indicacdo de marcas ou modelos

E2.3. A referéncia & marca Forcepoint, correspondente a solu¢do de Next Generation Firewall (NGFW), decorre
exclusivamente da necessidade de continuidade temporéria do ambiente ja instalado e em produg¢éo, ndo
envolvendo aquisi¢do de novos equipamentos ambiente tecnoldgico da EBC. A exigéncia especifica desta marca
e de seus respectivos modelos justifica-se, de forma excepcional, pela natureza estritamente emergencial e
transitéria desta contratacéo (180 dias), cujo escopo € garantir a continuidade ininterrupta dos servigos vigentes.

Da exigéncia de carta de solidariedade

E2.9. Ndo se aplica

Da verificacdo de amostra do objeto

E2.10. Nao se aplica




Vistoria

E2.11. Nao ha necessidade de realizacdo de avaliagcao prévia do local de execugao dos servigos.

Sustentabilidade

E2.12. Além dos critérios de sustentabilidade eventualmente inseridos na descri¢cdo do objeto e no decorrer deste
Projeto Basico, devem ser atendidos os requisitos cabiveis que se baseiam no Guia Nacional de Contratacbes
Sustentaveis da AGU e aplicado, no que couber, o disposto no Decreto n° 7.746/2012, a Politica de
Sustentabilidade Socioambiental - PO 900/03 e o Plano Diretor de Logistica Sustentavel da EBC.

E2.12.1. Especificamente em relacéo ao Plano Diretor de Logistica Sustentavel - PLS, aprovada pela
Deliberagdo CONSAD n° 02/2026, considerando que a solucao é do tipo de prestacdo de servigo com appliance
serdo observadas, caso seja compativeis, a exigéncia de requisitos do PLS.

E2.13. Serdo exigidos da Contratada:

E2.13.1. Declaragdo de que nem ela nem seus dirigentes foram condenados por infringir as leis de combate a
discriminacdo, em todas as suas formas, por motivos de raca, género e outros, conforme dispde a Constituicao
Federal de 1988 em seu inciso IV do art. 3°, inciso | do art. 5°, e 0s arts. 38 e 39 do Estatuto da Igualdade Racial,
Lei n® 12.288, de 20 de julho de 2010.

E2.13.2. Declaragdo de que ndo pratica, de nenhuma forma, a¢des que lesionem a Dignidade da Pessoa
Humana e a Valorizag&o do Trabalho Humano, protegidas nos arts. 1° e 170 da Constituicdo Federal, e que
possam ser enquadradas nos arts. 149, 203 e 207 do Cdédigo Penal.

E2.13.3. Declaracao negativa de inscri¢cdo no cadastro de empregadores flagrados explorando trabalhadores em
condi¢des anélogas as de escravo, instituida por meio da Portaria Interministerial MTPS — MHD n° 04/2016.

E2.13.4. Declaracdo de que ndo possui inscricdo no cadastro de empregadores flagrados explorando
trabalhadores em condigBes analogas as de escravo, instituida por meio da Portaria Interministerial MTPS —
MHD n° 15 de 26/07/2024.

E2.14. A Contratada devera se comprometer a ndo explorar o trabalho infantojuvenil, em atencéo ao que dispoe:
a) o inciso XXXIII do art. 7° da Constituicdo Federal de 1988;

b) o Titulo IIl, Capitulo 1V, do Decreto-Lei n° 5.452, de 1 de maio de 1943 (CLT);

c) os arts. 60 a 69 da Lei n° 8.069, de 19 de julho de 1990 (ECA);

d) o Decreto n° 6.841, de 12 de junho de 2008, o qual trata da proibicédo das piores formas de trabalho infantil e
acdo imediata para sua eliminacgéo.

Garantia da Contratacao

E2.15. Para seguranga do integral cumprimento do Contrato, inclusive multa eventualmente aplicada, sera
exigido da Contratada garantia, a seu critério, em qualquer das modalidades previstas no § 1°, art. 70, da Lei n®
13.303/2016, observando no que couber os dispositivos da Instru¢do Normativa n® 05/2017 e o Decreto n°®
9.507/2018, nas seguintes modalidades:

a) caucao em dinheiro;

b) seguro-garantia;

c) fianga bancéria.

E2.16. A garantia devera assegurar, qualquer que seja a modalidade escolhida, o pagamento de:

a) prejuizos advindos do ndo cumprimento do contrato;

b) multas moratorias e punitivas aplicadas pela EBC a Contratada;

c) prejuizos diretos causados a EBC decorrentes de culpa ou dolo durante a execugédo do contrato;

d) obrigac8es previdenciéarias, trabalhistas e de FGTS, de qualquer natureza, nao honradas pela Contratada.

E2.17. A garantia devera ser apresentada no prazo de até 10 (dez) dias Uteis a contar da data de assinatura do
Contrato, no valor de 5% (cinco por cento) sobre o valor total do Contrato.




E2.18. A garantia ficara sob a responsabilidade e a ordem da Geréncia Executiva de Orcamento, Finangas e
Contabilidade da EBC.

E2.19. No caso de a Cotratada optar pelo seguro-garantia, este devera dar cobertura aos riscos elencados no
E2.16, correspondente a 5% (cinco por cento) do valor total do contrato, na modalidade "Seguro-garantia do
Construtor, do Fornecedor e do Prestador de Servi¢co", com clausula especifica indicando a cobertura adicional
de obrigacdes previdenciarias, trabalhistas e de FGTS ndo honradas pela Contratada, observado o limite de 02
(dois) meses do custo da folha de pagamento dos empregados que venham a participar da execucao dos
servicos contratados.

E2.20. A garantia em dinheiro devera ser efetuada na Caixa Econdmica Federal, em conta especifica, com
corre¢do monetéria, em favor da EBC.

E2.21. A garantia na modalidade fianca bancaria devera ser apresentada.

E2.22. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacao, inclusive
indenizacéo a terceiros, a Contratada devera proceder a respectiva reposicao no prazo de 05 (cinco) dias lteis,
contados da data em que for notificado pela EBC mediante oficio entregue contrarrecibo.

E2.23. A garantia devera ter validade de 90 (noventa) dias ap6s a data de término do prazo de vigéncia a que se
referir, nos moldes do art. 70 da Lei n°® 13.303/2016.

E2.23.1. A garantia somente serd restituida apds o término da vigéncia contratual, ante a comprovacgéo de que a
Contratada pagou todas as verbas rescisoérias trabalhistas decorrentes da contratacédo; caso esse pagamento
ndo ocorra até o fim do segundo més apds o encerramento da vigéncia contratual, a garantia sera utilizada para
0 pagamento dessas verbas diretamente pela EBC.

E2.24. A inobservancia do prazo fixado para apresentacéo da garantia acarretara a aplicagdo de multa de 1%
(um por cento) do precgo total do contrato por dia de atraso, até o maximo de 10% (dez por cento).

E2.25. O atraso superior a 25 (vinte e cinco) dias corridos autoriza a EBC a promover a retencéo dos
pagamentos devidos a Contratada, até o limite de 5% do valor total do contrato, a serem depositados junto a
Caixa Econbmica Federal, com correcdo monetaria, em favor da EBC.

E2.25.1. O bloqueio efetuado com base no E2.26 n&o gera direito a nenhum tipo de compensacéo financeira a
Contratada.

E2.25.2. A Contratada, a qualquer tempo, podera substituir o bloqueio por quaisquer das modalidades de
garantia previstas no E2.15.

E2.25.3. O valor da multa morat6ria decorrente do atraso da entrega da garantia podera ser glosado de
pagamentos devidos a Contratada.

E2.26. O numero do contrato garantido devera constar dos instrumentos de garantia ou seguro a serem
apresentados pelo garantidor e/ou segurador.

E2.27. Quando da abertura de processos para eventual aplicacéo de penalidade, o Gestor ou Fiscal Técnico do
Contrato devera comunicar o fato a seguradora e/ou fiadora paralelamente as comunicacdes de solicitagao de
defesa prévia a Contratada, bem como as decisdes finais de primeira e Ultima instancia administrativa.

E2.28. O garantidor ndo € parte interessada para figurar em processo administrativo instaurado pela EBC com o
objetivo de apurar prejuizos e/ou aplicar san¢c@es a Contratada.

E2.29. Ser4 considerada extinta a garantia: (a) com a devolugéo da apdlice, carta fianga ou autorizacdo para
levantamento de importancias depositadas em dinheiro, acompanhada de declara¢do da EBC de que a
Contratada cumpriu todas as clausulas do contrato; (b) apds o término da vigéncia do Contrato, nos termos do
E2.24, podendo, independentemente de sua natureza, ser estendida em caso de ocorréncia de sinistro.

E2.30. A EBC nao executara a garantia na ocorréncia de uma ou mais das seguintes hipéteses: (a) caso fortuito
ou forca maior; (b) alteragcao, sem prévio conhecimento da seguradora ou do fiador, das obrigag8es contratuais;
(c) descumprimento das obrigacdes pela Contratada decorrente de atos ou fatos praticados pela EBC; (d) atos
ilicitos dolosos praticados por empregados da EBC.

E2.31. Para efeitos da execugdo da garantia, os inadimplementos contratuais deverdo ser comunicados pela
EBC a Contratada e/ou a Instituicdo Garantidora no prazo de até 90 (noventa) dias apds o término de vigéncia do
contrato.

E2.32. A Contratada deverd, durante toda a vigéncia do instrumento contratual, manter atualizada a vigéncia da
garantia contratual.




= MODELO DE EXECUGAO

Condicdes de execucao do objeto

F.1. A execucdo dos servicos observara as disposicdes a seguir, sem prejuizo do disposto no Encarte A deste
Projeto Basico.

F.2. A execuc¢do dos servicos emergenciais tera inicio em 05/10/2026, imediatamente apds o encerramento do
contrato vigente, sem solugéo de continuidade, observando-se o prazo méaximo aplicavel a contratacdo
emergencial. Considerando que a solucédo ja esta plenamente implantada e em producéo, nao havera prazo de
entrega, instalacdo, migracdo ou implantacéo de licencas/hardwares.

F.2.1. A Contratada devera garantir a continuidade ininterrupta do funcionamento dos equipamentos, das
licengas, do suporte técnico especializado, da atualizagdo de assinaturas e do monitoramento (SOC) a partir da
data de assinatura do instrumento contratual emergencial, mantendo os mesmos padrdes de configuracéo ja
existentes no ambiente da EBC.

F.2.2. Considerando que o amparo contratual anterior se encerra em 04/10/2026, a empresa Contratada tem a
obrigacao de garantir a revalidacdo sistémica das licengas junto ao fabricante exatamente para o dia 05/10/2026,
assegurando que ndo ocorra nenhum hiato de cobertura ou interrupgdo dos servigos de protecéo de perimetro
na transi¢ao contratual.

F.2.3. Caso haja qualquer impedimento técnico, comercial ou administrativo junto ao fabricante que inviabilize a
revalidagdo das licencas para o dia 05/10/2026, a Contratada devera formalizar essa situacdo a EBC, por
escrito, impreterivelmente antes da assinatura do instrumento contratual emergencial, sob pena de
responsabilizacdo administrativa, civil e penal por eventuais indisponibilidades da rede da EBC.

Rotina de execucdo:

F.3. Arotina para a execucdo e pagamento dos servi¢os de continuidade seguira o rito de faturamento mensal:

Ne° Evento Prazo
1 Continuidade da operacéo (licencas Imediatamente e ininterruptamente a partir da assinatura do
revalidadas em 05/10/2026 - suporte e instrumento contratual.
SOCQC)
2 Emisséo do Termo de Recebimento Em até 5 (cinco) dias corridos ap0s a ativacao das novas
Provisorio licencas
3 Emissédo do Termo de Recebimento Em até 15 (quinze) dias corridos ap6s o Termo de
Definitivo ou de Rejeicéo Recebimento Provisorio.
4 Emisséo da Nota Fiscal/Fatura Em até 15 (quinze) dias corridos ap6s o Termo de
Recebimento Definitivo.
5 Liquidacdo e Pagamento Em até 40 (quarenta) dias corridos apos o recebimento da
Nota Fiscal/Fatura devidamente atestada pelo Fiscal do
Contrato.

F.4. O aceite definitivo estara condicionado a comprovacao de:
Conformidade das licengas com as especificagfes técnicas do Encarte A deste Projeto Basico;
Funcionamento pleno de todas as funcionalidades contratadas da solu¢ao;
Funcionamento do gerenciamento centralizado;

Inexisténcia de impacto relevante na operacéo dos servicos institucionais.

Local de instalagdo da subscricao das licencas



F.5. A Contratada devera efetuar a prestacdo do suporte técnico, monitoramento e atualizagdo sistémica, de
forma remota, abrangendo os equipamentos Forcepoint que ja se encontram instalados nas seguintes
localidades:

Brasilia-DF (Sede): Setor Comercial Sul — SCS, Quadra 08, Blocos B 50/60, 1° subsolo, Asa Sul — Edificio
Super Center Venancio 2000 — CEP:70333-900.

Rio de Janeiro-RJ: Rua da Relac&o, n® 18 — Centro.

Sédo Paulo-SP: Avenida Mofarrej, n°1.200 — Vila Leopoldina - CEP: 05311-000

Sao Luis-MA: Rua Armando Vieira da Silva, n°126 — Bairro de Fatima — CEP: 650.030-
Tabatinga-AM: Rua Rui Barbosa - Centro — CEP: 69640-000

F.6. Caso seja necesséria alguma intervencao presencial extrema, a Contratada devera agendar com
antecedéncia, preferencialmente fora do horario comercial, visando minimizar impactos.

Materiais a serem disponibilizados

F.7. N3o se aplica a essa contratacao.

Especificacao da Garantia e Manutencdo do Servico

F.8. A Contratada sera responsavel pelo suporte técnico especializado e pela manutencéo da solugao (hardware
e software) durante todo o periodo emergencial e improrrogavel de 180 (cento e oitenta) dias.

F.8.1. A Contratada devera assegurar assisténcia técnica, suporte e manutencao (corretiva e preventiva) de
todos os componentes fisicos, plataforma de gerenciamento e licengas associadas. O atendimento compreende
a atualizacéo de firmware, aplicacao de patches de seguranca, renovacao e atualizagéo ininterrupta de
assinaturas de ameacas e o servi¢o continuo de SOC (Security Operations Center).

F.8.2. O suporte técnico especializado de segundo nivel devera estar disponivel 24x7x365 para incidentes de
Severidade 1 (Critica), e em dias Uteis no horario comercial para as demais severidades, obedecendo aos SLAs
vigentes.

F.9. A Contratada compromete-se a manter equipe técnica qualificada e certificada pelo fabricante para
prestacéo do suporte durante a vigéncia contratual.

Mecanismos Formais de Comunicacao

F.10. Para fins de acionamento do suporte técnico e do SOC, a Contratada devera manter permanentemente
disponiveis o0s seguintes meios:

¢ Numero telefénico (0800 ou equivalente nacional);
e E-mail corporativo de suporte;
o Portal web (sistema de tickets) para registro de incidentes;

e (Opcional/Complementar) Aplicativo de mensagens ou chatbot.

F.11. As comunicagdes oficiais e aprovagfes de manutencdes entre a EBC e a Contratada devem ser
formalizadas por escrito via e-mail corporativo institucional.

Formas de transferéncia de conhecimento (Capacitacao/Treinamento)

F.12. A presente contratacdo emergencial restringe-se & manutencgéo operacional e de licenciamento. A equipe
interna da EBC ja detém o conhecimento prévio necessario para atuar no primeiro nivel da solucao atual.

Procedimentos de transi¢ao e finalizacao do contrato




F.13. .Durante a fase de transi¢do para a solucao definitiva, quando demandada pela EBC, a Contratada devera
colaborar com o repasse técnico e disponibilizar, de forma segura, as configuragdes, inventarios e informacdes
necessarias a transicédo, sem retengdo posterior de copias ou credenciais, garantindo uma transigdo integra para
a futura solucéo

G MODELO DE GESTAO DO CONTRATO

G.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as
normas da Lei n° 13.303, de 2016 e RILC/EBC, e cada parte respondera pelas consequéncias de sua
inexecucdo total ou parcial.

G.2. A EBC podera convocar representante da empresa para adocao de providéncias que devam ser cumpridas
de imediato.

G.3. A Contratada devera assegurar, durante a vigéncia do contrato, assisténcia técnica, corretiva, incluindo-se
todas as agdes, sejam de manutencao, ativagdo,configuracdo, e outras necessarias, com vistas a garantir o
correto funcionamento da solugdo, assim como o atendimento as necessidades da EBC, de acordo com os
requisitos da contratagéo e os seguintes Niveis Minimos de Servigos Exigidos e além do previsto no Encarte A
deste Projeto Basico.

Preposto

G.4. A Contratada designara formalmente o preposto da empresa, antes do inicio da presta¢édo dos servicos,
indicando no instrumento os poderes e deveres em relacdo a execu¢do do objeto contratado.

G.5. A EBC podera recusar, desde que justificadamente, a indicagao ou a manutengédo do preposto da empresa,
hipétese em que a Contratada designara outro para o exercicio da atividade.

G.6. Apds a assinatura do instrumento contratual e a nomeacéo do Gestor e Fiscais do Contrato, sera realizada
Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca das condicdes estabelecidas
no Contrato, Projeto Basico e seus Encartes, e esclarecer possiveis duvidas acerca da execucéo dos servicos.

Fiscalizacao

G.7. A fiscalizacéo e gestdo do contrato observaréo as disposi¢@es especificas da NOR 218 - Norma de Gestao
de Contratos e Parcerias da EBC.

G.8. Cabera ao Gestor, Fiscais Técnicos e Monitor do Contrato observar as ac¢des dos artigos 10 e 11 do
Decreto n°® 9.507/2018, para supervisionar a execucao dos servicos, verificando se todas as obrigacdes foram
cumpridas.

G.9. Os servigos realizados somente serdo pagos apos o atesto do Fiscal Técnico na Nota Fiscal/Fatura.

G.10. O descumprimento total ou parcial das responsabilidades assumidas pela Contratada ensejara a aplicacao
de sanc¢des administrativas, previstas neste instrumento e na legislacdo vigente, podendo culminar em rescisao
contratual.

H OBRIGAGOES DA EBC




H.1. Além de outras obrigacdes previstas neste Projeto Basico, a EBC compromete-se a:

H.1.1. Exigir o cumprimento de todas as obrigacfes assumidas pela Contratada, de acordo com as clausulas
contratuais e 0s termos de sua proposta.

H.1.2. Exercer o acompanhamento e a fiscalizacdo dos servi¢os, por servidor ou comisséo especialmente
designados, anotando em registro préprio as falhas detectadas e encaminhando os apontamentos a autoridade
competente para as providéncias cabiveis.

H.1.3. Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicdes, falhas ou irregularidades
constatadas no curso da execucao dos servicos, fixando prazo para a sua correcao.

H.1.4. Pagar a Contratada o valor resultante da prestac¢éo dos servigos, no prazo e condi¢cbes estabelecidos
neste Projeto Bésico.

H.1.5. Efetuar as reteng0es tributarias devidas sobre o valor da Nota Fiscal/Fatura da Contratada, no que couber,
em conformidade com a legislagao aplicavel.

H.1.6. N&o praticar atos de ingeréncia na administracdo da Contratada, tais como: exercer o poder de mando
sobre os empregados da Contratada, devendo reportar-se somente aos prepostos ou responsaveis por ela
indicados.

H.1.7. Fornecer por escrito as informacdes necessarias para o desenvolvimento dos servigos objeto do contrato.

H.1.8. Proporcionar todas as facilidades para que a Contratada possa desempenhar suas obrigacdes, permitindo
acesso as suas dependéncias mediante o devido controle.

H.1.9. Assegurar que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os
diversos artefatos e produtos cuja criagcao ou alteragdo seja objeto dessa relagdo contratual pertencam a EBC,
incluindo a documentacao, o cédigo-fonte de aplicagdes, os modelos de dados e as bases de dados.

H.1.10. Disponibilizar a Contratada, mediante formalizacdo adequada, as informagdes atualizadas sobre as
politicas de seguranca, topologia de rede, configuracdes e demais dados necessarios para a execucéo da
contratacao.

1 OBRIGAGOES DA CONTRATADA

I.1. Além de outras obrigac6es previstas neste Projeto Béasico, a Contratada compromete-se a:
I.1.1. Prestar os servigos nos prazos e condicfes estabelecidos neste Projeto Basico.

1.1.2. Manter, durante toda a execuc¢éo do contrato, devidamente atualizadas e em compatibilidade com as
obrigacbes assumidas, todas as condi¢des de regularidade juridico-fiscal exigidas para a contratagéo.

1.1.3. Fornecer a EBC, no prazo de 02 (dois) dias Uteis do recebimento da Nota de Empenho e/ou assinatura do
instrumento de contrato, a lista nominal de seus empregados vinculados a prestacdo dos servicos.

1.1.4. Caso, pela natureza do servico, ndo seja possivel a entrega da lista mencionada no subitem anterior ou de
alguns de seus itens, a Contratada podera apresentar declaracdo informando os motivos que impedem a entrega
da documentacéo solicitada, assumindo responsabilidade exclusiva por todos os encargos trabalhistas e
eximindo a EBC de qualquer obrigacao.

1.1.5. Responsabilizar-se por quaisquer 6nus ou despesas referentes a obrigacdes trabalhistas, previdenciarias,
fiscais e para com FGTS, bem como encargos de possiveis demandas trabalhistas, civel ou penal, relacionados
aos servicos, bem como as despesas com transportes, local e interestadual, e a alimentacéo de seus
empregados, decorrentes da execug&o do objeto contratado.

1.1.6. Ser responsavel por obrigacdes estabelecidas em acordo, convencao, dissidio coletivo de trabalho ou
equivalentes das categorias abrangidas na prestacao dos servigos.

1.1.6.1. A EBC néo se vincula as disposi¢fes estabelecidas em acordos, dissidios ou conveng8es coletivas de
trabalho que tratem de:

e Pagamento de participacdo dos trabalhadores nos lucros ou nos resultados da Contratada;

e Matéria ndo trabalhista, ou que estabelegam direitos ndo previstos em lei, tais como valores ou indices
obrigatorios de encargos sociais ou previdenciarios;




e Precos para os insumos relacionados ao exercicio da atividade.

1.1.7. Indicar preposto para ser o interlocutor entre a Contratada e a EBC, que sera o responsavel pela
fiscalizac@o e acompanhamento da execucgéo dos servigos e que assuma perante o Gestor e o Fiscal Técnico do
Contrato designados pela EBC a responsabilidade de deliberar sobre qualquer determinagédo de urgéncia que se
torne necesséria.

1.1.8. Responsabilizar-se pela defesa contra todas as reclamacdes judiciais ou extrajudiciais e arcar com 0s 6nus
decorrentes dos prejuizos que possam ocorrer em consequéncia da prestacdo dos servicos por sua culpa ou de
seus profissionais, e que venham a ser arguidos por terceiros contra a EBC.

1.1.9. Assumir a responsabilidade por quaisquer danos causados diretamente a EBC ou a terceiros,
independentemente da comprovagéo de culpa ou dolo quando da prestacdo dos servi¢os, ndo excluindo ou
reduzindo essa responsabilidade a fiscalizagdo ou ao acompanhamento pela EBC.

1.1.10. Responsabilizar-se por todas as despesas utilizadas na execuc¢do dos servigos que incidam direta ou
indiretamente sobre os servigos contratados, isentando a EBC de qualquer responsabilidade juridica ou
financeira em quaisquer ocorréncias.

1.1.11. Prestar os esclarecimentos que forem solicitados pela EBC, cujas reclamacdes se obriga a atender
prontamente, bem como dar ciéncia imediata aos Fiscais Técnicos de qualquer anormalidade que verificar
guando da execucao do Contrato.

1.1.12. Comunicar a EBC, de imediato, qualquer alteracao ocorrida no endereco, conta bancéria ou outros dados
julgados necessarios.

1.1.13. Manter sob as penas da Lei 0 mais completo e absoluto sigilo sobre quaisquer dados, informacoes,
documentos, especificacbes técnicas e comerciais, topologias, firmwares e demais informacdes que venha a
tomar conhecimento em raz&do da execug¢éao contratual.

1.1.13.1. Assinar o Termo de Sigilo e Privacidade — Encarte D deste Projeto Basico, na ocasido da celebragao do
instrumento contratual ou emisséo de Nota de Empenho em seu favor, com vistas a atender a regulamentacéo
relativa a protecéo de dados pessoais prevista na Lei n® 13.709/2018 — LGPD.

1.1.14. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, caso o previsto
inicialmente em sua proposta ndo seja satisfatério para o atendimento do objeto da licitacéo.

1.1.15. Prestar os servigos com as qualidades e especificagdes descritas neste Projeto Basico, sem
imperfeicoes.

1.1.16. Responsabilizar-se por todos os custos relativos a contratacéo, inclusive obtendo todas as licencas e
autorizacdes necessarias a prestacao dos servicos, arcando com quaisquer despesas e responsabilizando-se
pelo cumprimento de eventuais exigéncias formuladas pelos érgdos competentes.

1.1.17. Facilitar os trabalhos da fiscalizagéo, acatando imediatamente as instrucoes, sugestdes, observacgdes e
decisdes que emanem da fiscalizac¢éo, corrigindo as falhas e superando as dificuldades apontadas quanto ao
cumprimento das clausulas contratuais.

1.1.18. Refazer, as suas custas, 0s servicos reprovados pela Fiscalizacdo da EBC, quer seja pela baixa
gualidade, quanto pela impericia, imprudéncia e/ou incompeténcia de seus empregados, arcando com o custo de
todos os materiais necessarios.

1.1.19. Atender as normas de seguranca e demais regulamentos em vigor nas dependéncias da EBC.

1.1.20. Acatar todas as orientacdes dos Fiscais Técnicos, sujeitando-se a mais ampla e irrestrita fiscalizacao,
prestando de imediato e com solicitude os esclarecimentos solicitados e atendendo as reclamagdes formuladas.

1.1.21. Garantir a disponibilizacé@o de firmwares, licencas e atualizagfes de seguranca durante toda a vigéncia
contratual.

1.1.22. Acompanhar a execucao das politicas de seguranga existentes, assegurando a continuidade dos servigos
institucionais durante todo o periodo da contratacéo.

1.1.23. Cumprir rigorosamente os Acordos de Nivel de Servigco (SLA) definidos no Encarte A deste Projeto
Béasico, sob pena de aplicacao das glosas e sancdes previstas.

1.1.24. Ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos
artefatos e produtos gerados em decorréncia dessa relagéo contratual, incluindo a documentacdo, os modelos de
dados e as bases de dados a EBC.




1.1.25. A Contratada garante a EBC o uso, 0 gozo e a disposi¢ao dos produtos fornecidos, respondendo, ainda,
pelos vicios e defeitos que porventura apresentarem durante o periodo de garantia.

1.1.26. A Contratada arcara com todas as perdas e danos, incluindo despesas judiciais e honorarios advocaticios
resultantes de a¢des judiciais que a EBC for compelida a responder, caso os produtos fornecidos em decorréncia
deste contrato violem direitos de terceiros.

N CRITERIOS DE MEDICAO E PAGAMENTO

J.1. A mensuracao dos resultados ocorrera por intermédio da andlise dos niveis de servi¢os estabelecidos no
Encarte A deste Projeto Basico, sendo rejeitado e solicitados os ajustes devidos para posterior atesto na Nota
Fiscal/Fatura.

J.1.1. Para o servigo de suporte técnico mensal, serdo aplicados os seguintes os indicadores previstos no
Encarte A deste Projeto Béasico.

J.1.2. Sera indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem
prejuizo das sang¢fes cabiveis.

Recebimento do objeto

J.2. Os servigos serao recebidos nos termos do RILC/EBC e normativo interno préprio (NOR 218), bem como das
disposi¢cBes previstas no Tépico F deste Projeto Basico.

J.3. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o Fiscal técnico do contrato
ird apurar o resultado das avaliacdes da execucéo do objeto e, se for o caso, a analise do desempenho e
gualidade da prestacéo dos servicos realizados em consonancia com os indicadores previstos no Encarte A
deste Projeto Basico, que podera resultar no redimensionamento de valores a serem pagos a Contratada,
registrando em relatério a ser encaminhado ao gestor documental do contrato.

J.3.1. A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo
ou em parte, o objeto em que se verificarem vicios, defeitos ou incorrecdes resultantes da execugdo ou materiais
empregados, cabendo a fiscalizagdo ndo atestar a Ultima e/ou Unica medicéo de servigos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no recebimento.

J.4. Os servicos poderéo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacbes
constantes neste Projeto Basico e na proposta, sem prejuizo da aplicacdo de penalidades.

J.5. Ocorrera o recebimento definitivo pela observancia da NOR 218 e ap6s a verificagdo da qualidade e
quantidade do servigo e consequente aceitagdo mediante termo detalhado, obedecendo os seguintes
procedimentos:

J.5.1. Emitir documento comprobatorio da avaliacéo realizada pelos Fiscais técnico, administrativo e setorial,
quando houver, no cumprimento de obrigaces assumidas pela Contratada, com mencéao ao seu desempenho
na execucédo contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes.

J.5.2. Realizar a andlise dos relatérios e de toda a documentagéo apresentada pela fiscalizagéo e, caso haja
irregularidades que impecam a liquidacdo e o pagamento da despesa, indicar as clausulas contratuais
pertinentes, solicitando a Contratada, por escrito, as respectivas corre¢oes.

J.5.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos
relatorios e documentacdes apresentadas.

J.5.4. Comunicar & Contratada para que emita a Nota Fiscal/Fatura, com o valor exato dimensionado pela
fiscalizacgéo.

J.5.5. Enviar a documentacao pertinente ao setor de contratos para a formalizagdo dos procedimentos de
liquidacdo e pagamento, no valor dimensionado pela fiscalizagéo e gestéo.

J.6. Nenhum prazo de recebimento ocorrerd enquanto pendente a solu¢éo, pela Contratada, de inconsisténcias
verificadas na execuc¢éo do objeto ou no instrumento de cobranca.

J.7. O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca do
servigco nem a responsabilidade ético-profissional pela perfeita execugéo do contrato.




Liquidacao

J.8. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de até 30 (trinta) dias
corridos para fins de liquidagéo, na forma desta se¢édo, prorrogaveis por igual periodo.

J.8.1. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacéo,
nos casos de contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso
Il do artigo 13 do RILC/EBC.

J.9. Para execucado do pagamento, a Contratada devera fazer constar da Nota Fiscal/Fatura correspondente,
emitida sem rasura, em nome da Empresa Brasil de Comunicacdo S/A — EBC, com CNPJ do local onde ocorreu
a prestacéo dos servigos, o nimero de sua conta bancaria, o nome do Banco e a respectiva Agéncia.

J.10. Para fins de liquidagéo, o setor competente deve verificar se a Nota Fiscal/Fatura apresentada expressa 0s
elementos necessarios e essenciais do documento, tais como:

J.10.1. o prazo de vencimento;

J.10.2. a data da emisséo;

J.10.3. os dados do contrato e do 6rgéo contratante;

J.10.4. o periodo respectivo de execugéo do contrato;

J.10.5. o valor a pagar; e

J.10.6. eventual destaque do valor de reteng6es tributarias cabiveis.

J.11. Havendo erro na apresenta¢éo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidagéo da
despesa, esta ficara sobrestada até que a Contratada providencie as medidas saneadoras, reiniciando-se o
prazo ap0s a comprovacao da regularizacédo da situacdo, sem énus a EBC.

J.12. A Nota Fiscal/Fatura devera ser obrigatoriamente acompanhada da comprovacgédo da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema,
mediante consulta aos sitios eletrdnicos oficiais.

J.13. Constatando-se, junto ao SICAF, a situacéo de irregularidade da Contratada, sera providenciada sua
notificacéo, por escrito, para que, no prazo de 5 (cinco) dias (teis, regularize sua situa¢do ou, no mesmao prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da EBC.

J.14. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a EBC devera comunicar aos
orgaos responsaveis pela fiscalizacéo da regularidade fiscal quanto a inadimpléncia da Contratada, bem como
guanto a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios
para garantir o recebimento de seus créditos.

J.15. Persistindo a irregularidade, a EBC devera adotar as medidas necessarias a rescisao contratual nos autos
do processo administrativo correspondente, assegurada a Contratada a ampla defesa.

J.16. Havendo a efetiva execu¢do do objeto, os pagamentos seréo realizados normalmente, até que se decida
pela rescisdo do contrato, caso a Contratada ndo regularize sua situagéo junto ao SICAF.

Pagamento

J.17. O pagamento sera efetuado por meio de Ordem Bancaria até o 10° (décimo) dia Util a contar da finalizacao
da liquidacéo da despesa.

J.18. Caso a Contratada seja optante do Sistema Integrado de Pagamento de Impostos e Contribui¢cdes das
Microempresas e Empresas de Pequeno Porte — SIMPLES, devera apresentar, com a Nota Fiscal/Fatura, a
devida comprovacéo, a fim de evitar a retencao na fonte dos tributos e contribuigdes, conforme legislacdo em
vigor, se aplicavel.

J.19. Nos precos deverdo estar incluidos todos os 6nus tributarios, fiscais, parafiscais, trabalhistas e sociais e
demais despesas de qualquer natureza que incidam direta ou indiretamente sobre o objeto contratado.

J.20. O numero de inscrigdo no CNPJ indicado nos faturamentos da Contratada devera ser o mesmo indicado
em sua proposta. Quando se tratar de matriz e filial, comprovando as centraliza¢des de recolhimentos tributarios,
podera ser aceito o faturamento em CNPJ da matriz.

J.20.1. Se a Contratada for a matriz, todos os documentos deverdo estar em nome da matriz, e se for a filial,




todos os documentos deverdo estar em nome da filial, exceto aqueles documentos que, pela propria natureza,
comprovadamente, sejam emitidos somente em nome da matriz.

J.20.2. Serdo aceitos registros de CNPJ de Contratada matriz e filial com diferencas de nimeros de documentos
pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacéo do recolhimento dessas
contribuicdes.

J.21. Os pagamentos a serem efetuados em favor da Contratada estaréo sujeitos, no que couber, as retengdes
na fonte nos seguintes termos:

J.21.1. do Imposto de Renda da Pessoa Juridica — IRPJ, da Contribuicao Social sobre o Lucro Liquido — CSLL,
da contribuicdo para seguridade social — COFINS e da contribuicéo para o PIS/PASEP, na forma da Instrucéo
Normativa RFB n° 1.234, de 11 de janeiro de 2012, conforme determina o art. 64 da Lei n°® 9.430, de 27/12/1996
e alteracdes;

J.21.2. da contribuicdo previdenciaria ao Instituto Nacional do Seguro Social — INSS, conforme determina a Lei n°
8.212, de 24/07/1991, e alteracdes, bem como Instru¢des Normativas que regem a matéria;

J.21.3. do Imposto Sobre Servicos de Qualquer Natureza — ISSQN, na forma da Lei Complementar n® 116, de
31/07/2003, c/c a legislagdo Distrital ou municipal em vigor.

REAJUSTAMENTO DE PRECOS

K.1. Considerando que se trata de contratacdo por prazo determinado e inferior a 1 (um) ano, ndo sera admitido
0 reajuste dos precos dos servigos contratados.

FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO




Forma de selecao e critério de julgamento da proposta

L.1. Considerando que se trata de contratacdo direta com fundamento no art. 13, inc. XIV do RILC, nao se aplica
critério de julgamento.

Regime de execucao

L.2. O regime de execucao seré de contratacdo por preco global.

Da Aplicacao da Margem de Preferéncia

L.3. Nao sera aplicada margem de preferéncia na presente contratagdo, observado o disposto na legisla¢éo
vigente.

Exigéncias de Habilitacao
Habilitacao juridica

L.4. A Contratada devera apresentar os documentos de habilitacao juridica exigidos pela legislagéo vigente,
aptos a comprovar sua capacidade para adquirir direitos e assumir obriga¢des, bem como sua regular
constituicdo e representacao legal.

Regularidade fiscal, social e trabalhista

L.5. A Contratada devera apresentar Certidao de regularidade fiscal quanto aos débitos inscritos ou ndo em
Divida Ativa da Unido, inclusive em relacdo as contribuicdes previdenciarias e ao Fundo de Garantia por Tempo
de Servico (FGTS);

L.6. A Contratada devera apresentar também CertidGes Negativas:
e Condenacéo Civeis por Ato de Improbidade Administrativa e Inelegibilidade;
e Cadastro Nacional de Empresas Inidéneas e Suspensas (CEIS);
e Débitos Trabalhistas - CNDT;
e Cadastro Informativo de Créditos ndo Quitados do Setor Publico Federal (Cadin).

L.7. A Contratada devera apresentar, ainda, Declaragcdo de que nao se enquadra nas hipoteses de impedimento
do art. 26 do Regulamento Interno de LicitagGes e Contratos da EBC, conforme Encarte C deste Projeto Basico.

L.8. Caso o prestador de servicos seja considerado isento dos tributos relacionados ao objeto contratual, devera
comprovar tal condicao mediante a apresentacao de declaracdo da Fazenda respectiva do seu domicilio ou
sede, ou outra equivalente, na forma da Lei.

Qualificacao Econdmico-Financeira

L.9. A Contratada devera apresentar Certidao negativa de insolvéncia civil expedida pelo distribuidor do seu
domicilio ou sede, caso se trate de pessoa fisica, desde que admitida a sua participacdo na licitagédo, ou de
sociedade simples;

L.10. A Contratada devera apresentar Certidao negativa de faléncia expedida pelo distribuidor da sede do
fornecedor;

Qualificacao Técnica

L.11. Nao sera exigida comprovacao da qualificacdo técnica, considerando que a solucao ja esta implantada e
gue tal comprovacao ocorreu anteriormente no ambito do Pregao Eletrénico n® 015/2021 (SEI n
00000.001173/2020-00).




M SANGOES ADMINISTRATIVAS



M.1. A aplicagao de penalidades a Contratada reger-se-a conforme o estabelecido no Capitulo V, Secao I, do
RILC, bem como no Titulo I, Capitulo Il, Secéo Il — Das San¢des Administrativas, da Lei n® 13.303/2016.

M.2. A Contratada que deixar de cumprir as obrigacdes dispostas neste Projeto Basico ficara sujeita, nos termos
do art. 83 da Lei n® 13.303/2016, sem prejuizo da responsabilidade civil e criminal, as seguintes sancées:

¢ Adverténcia;
« Multa, na forma disciplinada neste Topico;

« Suspensédo temporaria de participacdo em licitacdo e impedimento de contratacdo com a EBC pelo periodo de
até 02 (dois) anos.

M.3. Em caso de descumprimento do prazo estabelecido para execucéo dos servigos na forma estabelecida no
item F.2.1., sem que haja justificativa aceita pelo Fiscal Técnico da contratacéo, a Contratada ficara sujeita a
multa moratéria equivalente a 2% (dois por cento) do valor total da contrata¢éo, por dia corrido de atraso, até o
limite de 10% (dez por cento) do valor total global da contratagéo.

M.4. Em caso de interrup¢éo ou suspensao, salvo motivo de forga maior ou caso fortuito, dos servi¢os
solicitados, por até 15 (quinze) dias, sem comunicacao formal ao Fiscal do Contrato, a Contratada estara sujeita
a aplicacdo de multa compensatéria de até 10% (dez por cento) do valor total global da contratacéo.

M.4.1. Em caso de interrupgéo ou suspensdo, salvo motivo de for¢ga maior ou caso fortuito, dos servigos
solicitados, por mais de 15 (quinze) dias, sem comunicagéo formal ao Fiscal do Contrato, a Contratada
restara configurada inexecucéo total do Contrato, o que podera acarretar a rescisdo contratual.

M.5. Caso a Contratada provoque a indisponibilidade da prestacédo dos servicos quanto aos componentes de
software (sistemas, portais, funcionalidades, banco de dados, programas, relatérios, consultas, etc), estara
sujeita a aplicacdo de multa compensatéria de até 15% (quinze por cento) do valor total global da contratacéo,
sem prejuizo da suspensao temporéaria e impedimento de contratar com a EBC, bem como as demais
penalidades previstas neste tépico, o que podera acarretar a rescisédo contratual.

M.6. Caso a Contratada permita o funcionamento dos sistemas de modo adverso ao especificado nos requisitos
da solucéo e as clausulas contratuais, provocando prejuizo aos usuarios dos servicos, estara sujeita a aplicagéo
de multa compensatoéria de até 10% (dez por cento) do valor total global da contratacéo, sem prejuizo da
suspensao temporaria e impedimento de contratar com a EBC, bem como das demais penalidades previstas
neste topico, o que podera acarretar a rescisdo contratual.

M.7. Caso a Contratada comprometa o sigilo das informac6es armazenadas nos sistemas da EBC, estara sujeita
a aplicacao de multa compensatéria de até 20% (vinte por cento) do valor total global da contratacdo, sem
prejuizo da suspensao temporéria e impedimento de contratar com a EBC, bem como das demais penalidades
previstas neste topico, 0 que podera acarretar a rescisao contratual.

M.8. Caso a Contratada comprometa a integridade, disponibilidade ou confiabilidade e autenticidade das bases
de dados dos sistemas da EBC, estara sujeita a aplicacdo de multa compensatoria de até 20% (vinte por cento)
do valor total global da contratagdo, sem prejuizo da suspensédo temporaria e impedimento de contratar com a
EBC, bem como das demais penalidades previstas neste topico, o que podera acarretar a rescisédo contratual.

M.9. No caso de outras ac¢des que impliqguem em inexecuc¢do parcial do objeto, a Contratada estara sujeita a
aplicacao de multa compensatéria de até 15% (quinze por cento) do valor total global da contratacao.

M.10 No caso de inexecucao total do objeto, a Contratada estara sujeita a aplicacdo de multa compensatéria de
até 20% (vinte por cento) do valor total global da contratagéo.

M.11 A critério da EBC, a aplicacédo das penalidades nédo ensejara, obrigatoriamente, a rescisédo do Contrato,
servindo como puni¢do pecuniaria contra a reincidéncia no descumprimento das obrigacdes.

M.12. As penalidades descritas neste tdpico podem ser aplicadas isoladas ou cumulativamente, a critério da
EBC, ap6s analise das circunstancias que ensejarem sua aplicacdo, e serdo obrigatoriamente registradas no
SICAF.

M.13. As importancias decorrentes das multas ndo recolhidas nos prazos determinados poderéo ser descontadas
dos pagamentos eventualmente devidos a Contratada ou, quando for o caso, cobradas judicialmente.

M.14. Nenhuma penalidade sera aplicada sem o devido processo administrativo, sendo facultada a apresentacao
de defesa prévia pela Contratada, no prazo de até 10 (dez) dias teis, a contar da data em que for comunicada
pela EBC.




N.1. O valor total estimado da contratagcdo é de R$ 198.178,08 (cento e noventa e oito mil cento e setenta e oito
reais e oito centavos), para o periodo de 180 (cento e oitenta) dias, conforme tabela descritiva a seguir:

Item

Descricdo

Valor Mensal

Valor Total (180 dias)

01

Servi¢co de Solucao de
Firewall da EBC (solucdo
em cluster em: Brasilia -
DF, Rio de Janeiro - RJ,
Séao Paulo SP, Sao Luis -
MA e Tabatinga AM

R$ 27.584,95

R$ 165.509,70

02

Servigo de SOC (Security
Operations Center -
Centro de Operacéo de
Seguranga). Servigo
especializado na solucdo
de Firewall

R$ 5.444,73

R$ 32.668,38

Valor total global

R$ 198.178,08

N.2. No valor estimado total da contratacdo estao inseridos todos 0s custos diretos e indiretos que incidem sobre
a prestacao dos servicos de licenciamento, suporte técnico, manutencao e servico de SOC referentes a solucéo.

N.3. Em conformidade com o disposto no art. 7° do Decreto n°® 9.507/2018, sdo vedadas nesta contratacdo: a
indexacgdo de precos por indices gerais, a caracterizagdo do objeto como fornecimento de mao de obra, a
previséo de reembolso de salarios pela EBC e a pessoalidade e a subordinagao direta dos empregados da
Contratada aos gestores da EBC.

(0) CONSIDERAGOES GERAIS



0.1. A EBC podera, nas mesmas condi¢des contratuais e por acordo com a Contratada, proceder a acréscimos
ou supressodes, até o limite de 25% (vinte e cinco por cento) do preco inicial atualizado, de acordo com a
necessidade da EBC, conforme disposto no art. 95 do RILC da EBC.

0.2. E vedada a contratacéo de empregado pertencente ao quadro de pessoal da EBC.

0.3. E vedada a veiculag&o de publicidade acerca da contratagdo, salvo se houver prévia e expressa autorizagao
da EBC.

0.4. Fica vedada a utilizacdo, durante a execucéo dos servicos, de empregado da Contratada que seja familiar
de agente publico ocupante de cargo em comisséo ou funcdo de confianca da EBC, nos termos do artigo 7° do
Decreto n° 7.203/2010.

0.5. Para fins de atendimento as disposicdes previstas na Lei n° 13.709/2018 — LGPD, a Contratada assinara o
Termo de Sigilo e Privacidade — Encarte D deste Projeto Basico, na ocasido da celebracdo do instrumento de
contratacao.

0.6. Todos os custos necessarios ao perfeito fornecimento da solu¢éo deverdo estar contemplados na proposta
comercial, ndo sendo admitidos acréscimos posteriores decorrentes de omissdes da Contratada.

0.7. Toda a solucao fornecida devera permanecer plenamente licenciada, suportada e atualizada durante toda a
vigéncia contratual.

0.8. A Contratada respondera integralmente pelos danos causados a EBC ou a terceiros em decorréncia de
acdo ou omissdo de seus empregados, representantes ou prepostos.

0.9. Quaisquer alterac¢des técnicas necessérias durante a execucdo contratual deverdo ser previamente
submetidas a aprovacao da fiscaliza¢do da EBC.

0.10. A solucao devera manter compatibilidade com as evolugdes tecnolégicas disponibilizadas pelo fabricante
durante toda a vigéncia do contrato, sempre que abrangidas pelo licenciamento contratado.

0.11. Os direitos de uso das licencas deverao permanecer validos durante todo o periodo contratado, incluindo
acesso as funcionalidades originalmente ofertadas e as atualiza¢ges disponibilizadas pelo fabricante sem custos
adicionais.

0.12. Constitui obrigagdo permanente da Contratada atuar em conformidade com as melhores praticas de
mercado em Seguranca da Informacéo, Ciberseguranca, Governanca de TIC e Gestdo de Incidentes,
preservando a disponibilidade, integridade, confidencialidade e rastreabilidade das informacg@es tratadas no
ambito da presente contratagéo.

0.13. As davidas pertinentes a este Projeto Basico poderdo ser sanadas com o Sr. Rodrigo Barreto ou Danilo
Costa, por meio dos telefones (61) 3799-5267 e (61) 3799-5821, ou nos e-mails: rodrigo.barreto@ebc.com.br e
danilo.costa@ebc.com.br .

DADOS DOS RESPONSAVEIS PELA ELABORACAO DO PROJETO BASICO:

INTEGRANTE REQUISITANTE INTEGRANTE TECNICO

DANILO LIMA COSTA ANTONIO VALTER MARTINS
Coordenador de Suporte de Infraestrutura Il - coordenador de Atendimento - DF/MA
DF/MA

INTEGRANTE ADMINISTRATIVO

CINTIA DE MORAES
Coordenadora de Analise e Conformidade Processual



mailto:rodrigo.barreto@ebc.com.br
mailto:danilo.costa@ebc.com.br

De acordo:

HAILTON LOPES DA SILVA
Gerente Executivo de Tecnologia da Informacgéo

Responsavel pela aprovacao:

BRAULIO COSTA RIBEIRO
Diretor de Operacbes, Engenharia e Tecnologia

RELAGAO DOS ENCARTES QUE ACOMPANHAM O PRESENTE PROJETO BASICO:

ENCARTE A | Descricdo Detalhada do Objeto, Especificacdes Técnicas e Acordo de Nivel de Servigo (SLA)

ENCARTE B | Modelo de Proposta de Pregos

ENCARTE C | Declaracéo para Participacao e Contratacéo — Impedimentos do RILC da EBC

ENCARTE D | Termo de Sigilo e Privacidade

ENCARTE E | Termo de Ciéncia e Declaracao de Manutencao de Sigilo

ENCARTE F | Modelo de Termo de Garantia do Objeto

ENCARTE G | Modelo de Carta de Fianca Bancaria para Garantia de Execuc¢ao Contratual

ENCARTE A

Descricao Detalhada do Objeto, Especificagdes Técnicas e SLA

DO OBJETO

1.1. O objeto desta contratacdo consiste na continuidade da prestacdo de Servico de Solugdo de Seguranga da Informacéo do
tipo Next Generation Firewall (NGFW), que contempla a manutencéo da Solugdo de Firewall existente e do Servico de SOC
(Security Operations Center - Centro de Operacdo de Seguranga) por um periodo de 180 (cento e oitenta) dias, garantidas as
atualizacGes de versfes, patches de seguranga e updates de assinaturas contra ameacas por todo o periodo contratado.

1.2. A Solucédo de Seguranca da Informacéo do tipo Next Generation Firewall (NGFW) tem por objetivo a protecdo de informagéo
perimetral e de rede interna que inclui firewall, controle de aplicacdo, administracéo de largura de banda (QoS), VPN IPSec e SSL,
IPS, prevengao contra ameagas de virus, spywares e malwares “Zero Day e APTs”", Filtro de URL, compondo uma plataforma de
segurancga integrada e robusta;

1.3. O Servico de SOC (Security Operations Center - Centro de Operagdo de Seguranga) devera contemplar as unidades da EBC
em Brasilia/DF, Rio de Janeiro/RJ, Sdo Paulo/SP, Séo Luis/MA e Tabatinga/AM, seguindo as especificagfes deste Encarte.

1.4. O servigo sera contratado por 180 (cento e oitenta) dias, com execugdo de pagamento mensal, conforme rotina de execucéo
estipulado no item F.3;

2. SOLUGAO DE FIREWALL



2.1. Solugdo de Seguranca da Informacéo do tipo Next Generation Firewall e Servico de SOC (Security Operations Center -
Centro de Operagdo de Seguranga) para geréncia e monitoramento da Solucéo, por 180 (cento e oitenta) dias

2.1.1. A Solucéo devera seguir todos os requisitos estipulados neste Encarte A, além de possuir garantia de hardware e
software por 180 (cento e oitenta) dias.

3. SOLUGAO DE PROTEGAO E SEGURANGA DE REDES DA EBC

3.1 A Solucéo de protecéo e seguranga de Firewall da EBC devera contemplar TODAS as funcionalidades de NGFW
disponiveis pelo fabricante, respeitando a disponibilidade do servico, por modelos de cada praga (DF, RJ, SP, MA e AM)

3.2. O licenciamento devera contemplar o direito de manter o software em sua versdo mais atualizada e estavel, além de
executar as atualizaces de todos os patchs de corre¢édo (melhoria ou vulnerabilidade), caso existam.

3.3. Todos os profissionais da CONTRATADA deverao respeitar o sigilo das informag¢6es fornecidas pela EBC e deverdo
assinar o termo de confidencialidade (Pessoa Fisica e Juridica) das informacdes, conforme termo apresentando no Encarte E.

4. REQUISITOS DA SOLUGAO DE FIREWALL

Os requisitos técnicos serdo separados por TIPO (Tipo 1, 2 e 3), conforme necessidade de performance, separadas
por localidade da EBC.

4.1. DAS ESPECIFICACOES TECNICAS - TIPO 1 (Pracas DF), totalizando 2 (dois) appliances.

4.1.1. Devera possuir, throughput igual ou superior a 13 Gbps com a funcionalidade de
firewall., controle de aplicac&o e IPS habilitados.

4.1.2. Devera possuir, throughput igual ou superior a 5 Gbps para as funcionalidades de
Threat Protection habilitadas simultaneamente (Firewall + IPS + Aplication Control + Antivirus e
Antispayware). Caso o fabricante divulgue multiplos nUmeros de desempenho para qualquer

uma destas funcionalidades separadas ou em conjunto, somente o de menor valor sera aceito;

4.1.3. Os throughputs deverao ser comprovados por documento de dominio publico do
fabricante. A auséncia de tais documentos comprobatérios reservara ao 6rgao o direito de
solicitar a contratada a afericdo da performance dos equipamentos em bancada.

4.1.4. O Throughput é a quantidade de trafego de saida que um Unico equipamento é
capaz de encaminhar, ndo havendo soma entre os membros do cluster;

4.1.5. Devera suportar, uma taxa igual ou superior a 8.000.000 conexdes simultaneas;
4.1.6. Devera suportar, uma taxa igual ou superior a 150.000 novas conexdes por
segundo;

4.1.7. Devera possuir fonte 120/240 AC ou DC, redundante;

4.1.8. Devera possuir Disco Solid State Drive (SSD) ou nvme ou Cfast;

4.1.9. Devera possuir, no minimo, 04 (quatro) interfaces de rede 10/100/1000 base-TX;
4.1.10. Devera possuir, no minimo, 04 (quatro) interfaces de rede 10 Gbps SFP+;
4.1.11. Devera possuir 1 (uma) interface de rede 1 Gbps para gerenciamento;

4.1.12. Devera possuir 1 (uma) interface do tipo console ou similar;

4.1.13. Devera possuir suporte a, no minimo, 30 (trinta) zonas de seguranca;

4.1.14. Devera estar licenciada para suportar, 1500 (Mil e quinhentos) clientes de VPN

SSL simultaneos;



4.1.15. Devera estar licenciada para suportar, 200 (duzentos) tuneis de VPN IPSEC
simultaneos;

4.1.16. As funcionalidades de protecéo de rede que compde a plataforma de seguranca,
podem funcionar em multiplos appliances desde que obedecam a todos os requisitos desta
especificacao;

4.1.17. A plataforma da Solucéo deve ser otimizada para andlise de conteudo de
aplicacdes em camada’;

4.1.18. O hardware e software que executem as funcionalidades de protecéo de rede,
devem ser do tipo appliance. Nao seréo aceitos equipamentos servidores e sistema operacional
de uso genérico;

4.1.19. Todos os equipamentos fornecidos devem ser proprios para montagem em rack
197, incluindo kit tipo trilho para adaptacéo se necessario e cabos de alimentacao;

4.1.20. O software devera ser fornecido em sua versdo mais atualizada;

4.1.21. Devera possuir a funcionalidade para criacdo de 1024 VLAN Tags 802.1q;
4.1.22. Devera possuir a funcionalidade para criacdo de agregacao de links 802.3ad e
LACP;

4.1.23. A solucéo deve suportar Jumbo frames;

4.1.24. Devera possuir a funcionalidade para criacédo de policy based routing ou policy
based forwarding;

4.1.25. Devera possuir a funcionalidade para criacdo de roteamento multicast (PIM-SM);
4.1.26. Devera possuir a funcionalidade para criacdo de DHCP Relay e DHCP Server;
4.1.27. Devera suportar a criacao de objetos de rede que possam ser reutilizados;
4.1.28. Devera suportar sub-interfaces ethernet logicas;

4.1.29. Devera suportar, no minimo, 4 (quatro) roteadores virtuais na mesma instancia de

firewall ou através de instancias distintas;

4.1.30. O appliance de firewall deve ter a capacidade de testar o funcionamento de rotas
default com a definicdo de um endereco IP de destino, que deve estar comunicavel através de
uma rota. Caso haja falha na comunicacéo, o firewall deve ter a capacidade de usar rota
alternativa para estabelecer a comunicacao;

4.1.31. Devera suportar Nat dinamico (Many-to-1), Nat dinamico (Many-to-Many), Nat
estatico (1-to-1), NAT estatico (Many-to-Many), Tradugé&o de porta (PAT), NAT de Origem, NAT
de Destino, Suportar NAT de Origem e NAT de Destino simultaneamente;

4.1.32. Devera implementar balanceamento de link do IP de origem;
4.1.33. Devera implementar balanceamento de link do IP de origem e destino;
4.1.34. Devera implementar balanceamento de link através do método round-robin ou

numero de sessdes ou volume de dados;

4.1.35. Devera implementar balanceamento de link por peso. Nesta opc¢ao devera ser
possivel definir o percentual de trafego que sera escoado por cada um dos links. Devera
suportar o balanceamento de, no minimo, dois links;

4.1.36. Devera implementar balanceamento de link através de politicas por usuario e
grupos de usuérios do AD;

4.1.37. Devera implementar balanceamento de link através de politicas por aplicacao e
porta de destino;

4.1.38. Deverd enviar log para sistemas de monitoragao externos, simultaneamente;



4.1.39. Devera haver a opcao de enviar logs para os sistemas de monitoracdo externos via
protocolo seguro TLS ou SSL;

4.1.40. Devera possuir protecdo contra anti-spoofing;

4.1.41. Devera permitir bloquear sess6es TCP que usarem varia¢des do 3-way hand-
shake, como 4 way e 5 way split hand-shake, prevenindo desta forma, possiveis trafegos
maliciosos;

4.1.42. Devera exibir nos logs de trafego o motivo para o término da sessao no firewall,
incluindo sessdes finalizadas onde houver de-criptografia de trafego;

4.1.43. Para IPv4, devera suportar roteamento estéatico e dinamico (RIPv2, BGP e
OSPFv2);

4.1.44. Para IPv6, devera suportar roteamento estatico.

4.1.45. Devera suportar, as seguintes funcionalidades em IPv6: SLAAC (address auto

configuration), ldentificacdo de usuarios a partir do AD, Captive Portal, IPv6 over IPv4 IPSec,
Regras de protecdo contra DoS (Denial of Service), PBF (Policy Based Forwarding), QoS,
DHCPvV6 Relay, IPSEc, VPN SSL, Ativo/Passivo, SNMP, NTP, DNS, e controle de aplicacéo;

4.1.46. Devera possuir modo Sniffer, para inspecéo via porta espelhada do trafego de
dados da rede;

4.1.47. Devera possuir modo Camada — 2 (L2), para inspecéo de dados em linha e ter
visibilidade e controle do trafego em nivel de aplicacéo;

4.1.48. Devera possuir modo Camada — 3 (L3), para inspecéo de dados em linha e ter
visibilidade e controle do trafego em nivel de aplicacdo operando como default gateway das
redes protegidas;

4.1.49. Devera possuir modo misto de trabalho Sniffer e L3 em diferentes interfaces
fisicas;
4.1.50. Devera suportar a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo:

Modo transparente e em layer 3;

4.1.51. A configuracdo em alta disponibilidade deve sincronizar: Sessdes, Configuracdes,
incluindo, mas nédo limitado a politicas de Firewall, NAT, QOS e objetos de rede, certificados de-
criptografados.

4.1.52. O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracéo de falha de link.

4.1.53. As funcionalidades de firewall, VPN IPSec e protocolos de roteamento dinamico
devem operar em carater permanente, podendo ser utilizadas por tempo indeterminado, mesmo
gue néo subsista o direito de receber atualizagbes ou que n&o haja contrato de garantia de
software com o fabricante.

4.1.54. Devera suportar controles por zona de seguranca.

4.1.55. Devera possuir controles de politicas por porta e protocolo.

4.1.56. Devera ter o controle de politicas por aplicagbes, como por exemplo categoria de
aplicacdes, risco e caracteristicas.

4.1.57. Devera possuir controle de politicas por usuarios, grupos de usuarios, IPs, redes e
zonas de seguranca;

4.1.58. Deveré suportar a consulta a fontes externas de enderecos IP, dominios e URLs
podendo ser adicionados nas politicas de firewall para bloqueio ou permisséo do trafego;
4.1.59. Devera controlar politicas por codigo de Pais (Por exemplo: BR, USA, UK, RUS);
4.1.60. Devera controlar, inspecionar e de-criptografar SSL por politica para trafego de

entrada (Inbound) e Saida (Outbound);



4.1.61. Deveréa de-criptografar trafego Inbound e Outbound em conexdes negociadas com
TLS 1.2;

4.1.62. Devera de-criptografar sites e aplicacdes que utilizam certificados ECC, incluindo
Elliptical Curve Digital Signature Algorithm (ECDSA);

4.1.63. Devera bloquear os seguintes tipos de arquivos: bat, cab, dll, exe, pif e reg
4.1.64. Devera possuir Traffic shaping QoS baseado em Politicas (Prioridade, Garantia e
Maximo)

4.1.65. Devera possuir QoS baseado em politicas para marcacéo de pacotes (diffserv
marking), inclusive por aplicacdes.

4.1.66. Suportar objetos e regras IPV6.

4.1.67. Suportar roteamento multicast.

4.1.68. Devera suportar, no minimo, trés tipos de negacao de trafego nas politicas de

firewall: Drop sem notificacdo do bloqueio ao usuario, Drop com opc¢ao de envio de ICMP
Unreachable para maquina de origem do trafego, TCP-Reset para o client, TCP-Reset para o
server ou para os dois lados da conexao;

4.1.69. Suportar a atribuicdo de agendamento as politicas, com o objetivo de habilitar e desabilitar
politicas em horérios pré-definidos, de forma automética.

4.2. DAS ESPECIFICACOES TECNICAS - TIPO 2 (Pracas RJ e SP), totalizando 4 (quatro) appliances. (Sendo 2 (dois)
para a praca RJ e 2 (dois) para a praca SP)

4.2.1. Devera possuir throughput igual ou superior a 3,5 Gbps com a funcionalidade de
firewall controle de aplicacdo e IPS habilitados;

4.2.2. Devera possuir throughput igual ou superior a 1,8 Gbps para as funcionalidades

de Threat Protection habilitadas simultaneamente (Firewall + IPS + Aplication Control + Antivirus
e Antispayware). Caso o fabricante divulgue multiplos nimeros de desempenho para qualquer
uma destas funcionalidades separadas ou em conjunto, somente o de menor valor sera aceito;

4.2.3. Os throughputs deverédo ser comprovados por documento de dominio publico do
fabricante. A auséncia de tais documentos comprobatorios reservara ao 6rgao o direito de
solicitar a contratada a afericdo da performance dos equipamentos em bancada.

4.2.4. O Throughput € a quantidade de trafego de saida que um Unico equipamento é
capaz de encaminhar, ndo havendo soma entre os membros do cluster;

4.2.5. Deverda suportar, uma taxa igual ou superior a, 8.000.000 conexdes simultaneas;
4.2.6. Deverda suportar, uma taxa igual ou superior a, 65.000 novas conexdes por
segundo;

4.2.7. Deverda possuir fonte 120/240 AC ou DC;

4.2.8. Devera possuir Disco Solid State Drive (SSD) ou nvme ou Cfast;

4.2.9. Devera possuir, no minimo, 04 (quatro) interfaces de rede 10/100/1000 base-TX;
4.2.10. Devera possuir, no minimo, 04 (quatro) interfaces de rede 10 Gbps SFP+;
4.2.11. Devera possuir 1 (uma) interface de rede 1 Gbps para gerenciamento;

4.2.12. Devera possuir 1 (uma) interface do tipo console ou similar;

4.2.13. Devera possuir suporte a, no minimo, 20 (vinte) zonas de seguranca;

4.2.14. Devera estar licenciada para suportar, 200 (duzentos) clientes de VPN SSL
simultaneos;

4.2.15. Devera estar licenciada para suportar, 200 (duzentos) tuneis de VPN IPSEC

simultaneos;



4.2.16. As funcionalidades de protecéo de rede que comp®e a plataforma de seguranca,
podem funcionar em multiplos appliances desde que obedecam a todos os requisitos desta
especificacao;

4.2.17. A plataforma da Solucéo deve ser otimizada para andlise de conteudo de
aplicacdes em camada 7;

4.2.18. O hardware e software que executem as funcionalidades de protecéo de rede,
devem ser do tipo appliance. Nao seréo aceitos equipamentos servidores e sistema operacional
de uso genérico;

4.2.19. Todos os equipamentos fornecidos devem ser proprios para montagem em rack
197, incluindo kit tipo trilho para adaptacéo se necessario e cabos de alimentacao;

4.2.20. O software devera ser fornecido em sua versdo mais atualizada;

4.2.21. Devera possuir a funcionalidade para criacdo de 1024 VLAN Tags 802.1q;
4.2.22. Devera possuir a funcionalidade para criacdo de agregacao de links 802.3ad e
LACP;

4.2.23. A solucéo deve suportar Jumbo frames;

4.2.24. Devera possuir a funcionalidade para criacédo de policy based routing ou policy
based forwarding;

4.2.25. Devera possuir a funcionalidade para criacdo de roteamento multicast (PIM-SM);
4.2.26. Devera possuir a funcionalidade para criacdo de DHCP Relay e DHCP Server;
4.2.27. Devera suportar a criacao de objetos de rede que possam ser utilizados como
endereco IP de interfaces L3;

4.2.28. Devera suportar sub-interfaces ethernet logicas;

4.2.29. O appliance de firewall deve ter a capacidade de testar o funcionamento de rotas

estéticas e rota default com a definicdo de um endereco IP de destino, que deve estar
comunicavel através de uma rota. Caso haja falha na comunicacéo, o firewall deve ter a
capacidade de usar rota alternativa para estabelecer a comunicacéao;

4.2.30. Devera suportar Nat dinamico (Many-to-1), Nat dinamico (Many-to-Many), Nat
estatico (1-to-1), NAT estatico (Many-to-Many), Tradugé&o de porta (PAT), NAT de Origem, NAT
de Destino, Suportar NAT de Origem e NAT de Destino simultaneamente;

4.2.31. Devera implementar Network Prefix Translation (NPTv6), ou outro mecanismo
prevenindo problemas de roteamento assimétrico;

4.2.32. Devera implementar balanceamento de link por IP de origem;

4.2.33. Devera implementar balanceamento de link por IP de origem e destino;
4.2.34. Devera implementar balanceamento de link através do método round-robin ou

numero de sessdes ou volume de dados.;

4.2.35. Devera implementar balanceamento de link por peso. Nesta opcao devera ser
possivel definir o percentual de trafego que sera escoado por cada um dos links. Devera
suportar o balanceamento de, no minimo, dois links;

4.2.36. Devera implementar balanceamento de link através de politicas por usuario e
grupos de usuarios do AD;

4.2.37. Devera implementar balanceamento de link através de politicas por aplicacao e
porta de destino;

4.2.38. Deveré enviar log para sistemas de monitoragdo externos, simultaneamente;



4.2.39. Devera haver a opcao de enviar logs para os sistemas de monitoracdo externos via
protocolo seguro TLS ou SSL;

4.2.40. Devera possuir protecdo contra anti-spoofing;

4.2.41. Devera permitir bloquear sess6es TCP que usarem varia¢des do 3-way hand-
shake, como 4 way e 5 way split hand-shake, prevenindo desta forma, possiveis trafegos
maliciosos;

4.2.42. Devera exibir nos logs de trafego o motivo para o término da sessao no firewall,
incluindo sessdes finalizadas onde houver de-criptografia de trafego;

4.2.43. Para IPv4, devera suportar roteamento estéatico e dinamico (RIPv2, BGP e
OSPFv2);

4.2.44. Para IPv6, devera suportar roteamento estatico;

4.2.45. Devera suportar as seguintes funcionalidades em IPv6: SLAAC (address auto

configuration), ldentificacdo de usuarios a partir do AD, Captive Portal, IPv6 over IPv4 IPSec,
Regras de protecdo contra DoS (Denial of Service), PBF (Policy Based Forwarding), QoS,
DHCPvV6 Relay, IPSEc, VPN SSL, Ativo/Passivo, SNMP, NTP, DNS e controle de aplicacéo;

4.2.46. Devera possuir modo Sniffer, para inspecéo via porta espelhada do trafego de
dados da rede;

4.2.47. Devera possuir modo Camada — 2 (L2), para inspecéo de dados em linha e ter
visibilidade e controle do trafego em nivel de aplicacéo;

4.2.48. Devera possuir modo Camada — 3 (L3), para inspecéo de dados em linha e ter
visibilidade e controle do trafego em nivel de aplicacdo operando como default gateway das
redes protegidas;

4.2.49. Devera possuir modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces
fisicas;
4.2.50. Devera suportar a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo:

Modo transparente e em layer 3

4.2.51. A configuracdo em alta disponibilidade deve sincronizar: Sessdes, Configuracdes,
incluindo, mas nédo limitado a politicas de Firewall, NAT, QOS e objetos de rede, certificados de-
criptografados, associagdes de Seguranca das VPNs e Tabelas FIB;

4.2.52. O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracéo de falha de link.

4.2.53. As funcionalidades de firewall, VPN IPSec e protocolos de roteamento dinamico
devem operar em carater permanente, podendo ser utilizadas por tempo indeterminado, mesmo
gue néo subsista o direito de receber atualizagbes ou que n&o haja contrato de garantia de
software com o fabricante.

4.2.54. Devera suportar controles por zona de seguranca.

4.2.55. Devera possuir controles de politicas por porta e protocolo.

4.2.56. Devera ter o controle de politicas por aplicagdes, como por exemplo categoria de
aplicacdes, risco e caracteristicas.

4.2.57. Devera possuir controle de politicas por usuarios, grupos de usuarios, IPs, redes e
zonas de seguranca;

4.2.58. Deveré suportar a consulta a fontes externas de enderecos IP, dominios e URLs
podendo ser adicionados nas politicas de firewall para bloqueio ou permisséo do trafego;
4.2.59. Devera controlar politicas por codigo de Pais (Por exemplo: BR, USA, UK, RUS);
4.2.60. Devera controlar, inspecionar e de-criptografar SSL por politica para trafego de

entrada (Inbound) e Saida (Outbound);



4.2.61. Deveréa de-criptografar trafego Inbound e Outbound em conexdes negociadas com
TLS 1.2;

4.2.62. Devera de-criptografar sites e aplicacdes que utilizam certificados ECC, incluindo
Elliptical Curve Digital Signature Algorithm (ECDSA);

4.2.63. Devera bloquear os seguintes tipos de arquivos: bat, cab, dll, exe, pif, e reg
4.2.64. Devera possuir Traffic shaping QoS baseado em Politicas (Prioridade, Garantia e
Maximo)

4.2.65. Devera possuir QoS baseado em politicas para marcacéo de pacotes (diffserv
marking), inclusive por aplicacdes.

4.2.66. Suportar objetos e regras IPV6.

4.2.67. Suportar roteamento multicast.

4.2.68. Devera suportar, no minimo, trés tipos de negacao de trafego nas politicas de

firewall: Drop sem notificacdo do bloqueio ao usuario, Drop com opc¢ao de envio de ICMP
Unreachable para maquina de origem do trafego, TCP-Reset para o client, TCP-Reset para o
server ou para os dois lados da conexao;

4.2.69. Suportar a atribuicdo de agendamento as politicas, com o objetivo de habilitar e
desabilitar politicas em horarios pré-definidos, de forma automatica.

4.3. DAS ESPECIFICACOES TECNICAS - TIPO 3 (Pracas MA e AM), totalizando 4 (quatro) appliances. (Sendo 2
(dois) para a praca MA e 2 (dois) para a praca AM)

4.3.1. Devera possuir, throughput igual ou superior a 1.5 Gbps com a funcionalidade de
controle de aplicacao;

4.3.2. Deverda possuir throughput igual ou superior a 780 Mbps para as funcionalidades
de Threat Protection habilitadas simultaneamente (Firewall + IPS + Aplication Control + Antivirus
e Antispayware). Caso o fabricante divulgue multiplos nimeros de desempenho para qualquer
uma destas funcionalidades separadas ou em conjunto, somente o de menor valor sera aceito;

4.3.3. Os throughputs deverédo ser comprovados por documento de dominio publico do
fabricante. A auséncia de tais documentos comprobatorios reservara ao 6rgao o direito de
solicitar a afericdo da performance dos equipamentos em bancada.

4.3.4. O Throughput € a quantidade de trafego de saida que um Unico equipamento é
capaz de encaminhar, ndo havendo soma entre os membros do cluster;

4.3.5. Devera suportar uma taxa igual ou superior a 2.000.000 conexdes simultaneas;
4.3.6. Deverda suportar, uma taxa igual ou superior a, 30.000 novas conexdes por
segundo;

4.3.7. Devera possuir fonte 120/240 AC ou DC

4.3.8. Devera possuir Disco Solid State Drive (SSD) ou nvme ou Cfast;

4.3.9. Devera possuir, no minimo, 06 (seis) interfaces de rede 10/100/1000 base-TX;
4.3.10. Devera possuir 1 (uma) interface de rede 1 Gbps para gerenciamento;

4.3.11. Devera possuir 1 (uma) interface do tipo console ou similar;

4.3.12. Devera possuir suporte a, no minimo, 10 (trinta) zonas de segurancga;

4.3.13. Devera estar licenciada para suportar, 200 (duzentos) clientes de VPN SSL

simultaneos;



4.3.14. Devera estar licenciada para suportar, 200 (duzentos) tuneis de VPN IPSEC
simultaneos;

4.3.15. As funcionalidades de protecéo de rede que compde a plataforma de seguranca,
podem funcionar em multiplos appliances desde que obedecam a todos os requisitos desta
especificacao;

4.3.16. A plataforma da Solucéo deve ser otimizada para andlise de conteudo de
aplicacdes em camada 7;

4.3.17. O hardware e software que executem as funcionalidades de protecéo de rede,
devem ser do tipo appliance. Nao seréo aceitos equipamentos servidores e sistema operacional
de uso genérico;

4.3.18. Todos os equipamentos fornecidos devem ser proprios para montagem em rack
197, incluindo kit tipo trilho para adaptacéo se necessario e cabos de alimentacao;

4.3.19. O software devera ser fornecido em sua versdo mais atualizada;

4.3.20. Devera possuir a funcionalidade para criacdo de 1024 VLAN Tags 802.1q;
4.3.21. Devera possuir a funcionalidade para criacdo de agregacao de links 802.3ad e
LACP;

4.3.22. A solucéo deve suportar Jumbo frames;

4.3.23. Devera possuir a funcionalidade para criacédo de policy based routing ou policy
based forwarding;

4.3.24. Devera possuir a funcionalidade para criacdo de roteamento multicast (PIM-SM);
4.3.25. Devera possuir a funcionalidade para criacdo de DHCP Relay e DHCP Server;
4.3.26. Devera suportar a criacao de objetos de rede que possam ser utilizados como
endereco IP de interfaces L3;

4.3.27. Devera suportar sub-interfaces ethernet logicas;

4.3.28. Os appliances de firewall deveréo ter a capacidade de testar o funcionamento de

rotas estéticas e rota default com a definicdo de um endereco IP de destino, que deve estar
comunicavel através de uma rota. Caso haja falha na comunicacéo, o firewall deve ter a
capacidade de usar rota alternativa para estabelecer a comunicacéo;

4.3.29. Devera suportar Nat dinamico (Many-to-1), Nat dinamico (Many-to-Many), Nat
estatico (1-to-1), NAT estatico (Many-to-Many), Tradugéo de porta (PAT), NAT de Origem, NAT
de Destino, Suportar NAT de Origem e NAT de Destino simultaneamente;

4.3.30. Devera implementar Network Prefix Translation (NPTv6) ou outro mecanismo
prevenindo problemas de roteamento assimétrico;

4.3.31. Devera implementar balanceamento de link por hash do IP de origem;

4.3.32. Devera implementar balanceamento de link por hash do IP de origem e destino;
4.3.33. Devera implementar balanceamento de link através do método round-robin ou

numero de sessodes ou volume de dados;

4.3.34. Devera implementar balanceamento de link por peso. Nesta opc¢ao devera ser
possivel definir o percentual de trafego que sera escoado por cada um dos links. Devera
suportar o balanceamento de, no minimo, dois links;

4.3.35. Devera implementar balanceamento de link através de politicas por usuario e
grupos de usuérios do AD;

4.3.36. Devera implementar balanceamento de link através de politicas por aplicacao e
porta de destino;



4.3.37. Deverd enviar log para sistemas de monitoragdo externos, simultaneamente;

4.3.38. Devera haver a opcao de enviar logs para os sistemas de monitoracdo externos via
protocolo seguro TLS ou SSL;

4.3.39. Devera possuir protecdo contra anti-spoofing;

4.3.40. Devera permitir bloquear sess6es TCP que usarem variacdes do 3-way hand-

shake, como 4 way e 5 way split hand-shake, prevenindo desta forma, possiveis trafegos
maliciosos;

4.3.41. Devera exibir nos logs de trafego o motivo para o término da sessao no firewall,
incluindo sessdes finalizadas onde houver de-criptografia de trafego;

4.3.42. Para IPv4, devera suportar roteamento estéatico e dinamico (RIPv2, BGP e
OSPFv2);

4.3.43. Para IPv6, devera suportar roteamento estatico;

4.3.44. Devera suportar as seguintes funcionalidades em IPv6: SLAAC (address auto

configuration), ldentificacdo de usuarios a partir do AD, Captive Portal, IPv6 over IPv4 IPSec,
Regras de protecédo contra DoS (Denial of Service), De-criptografia SSL e SSH, PBF (Policy
Based Forwarding), QoS, DHCPv6 Relay, IPSEc, VPN SSL, Ativo/Passivo, SNMP, NTP, DNS, e
controle de aplicacao;

4.3.45. Devera possuir modo Sniffer, para inspecéo via porta espelhada do trafego de
dados da rede

4.3.46. Devera possuir modo Camada — 2 (L2), para inspecéo de dados em linha e ter
visibilidade e controle do trafego em nivel de aplicacéo;

4.3.47. Devera possuir modo Camada — 3 (L3), para inspecéo de dados em linha e ter
visibilidade e controle do trafego em nivel de aplicacdo operando como default gateway das
redes protegidas;

4.3.48. Devera possuir modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces
fisicas;
4.3.49. Devera suportar a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo:

Modo transparente e em layer 3

4.3.50. A configuracdo em alta disponibilidade deve sincronizar: Sess6es, Configuracoes,
incluindo, mas néao limitado a politicas de Firewall, NAT, QOS e objetos de rede, certificados de-
criptografados, associagdes de Seguranca das VPNs e Tabelas FIB;

4.3.51. O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracao de falha de link.

4.3.52. As funcionalidades de firewall, VPN IPSec e protocolos de roteamento dinamico
devem operar em carater permanente, podendo ser utilizadas por tempo indeterminado, mesmo
gue néo subsista o direito de receber atualizagbes ou que n&o haja contrato de garantia de
software com o fabricante.

4.3.53. Devera suportar controles por zona de seguranca.
4.3.54. Devera possuir controles de politicas por porta e protocolo.
4.3.55. Devera possuir o controle de politicas por aplicagdes, como por exemplo, categoria

de aplicacdes, risco e caracteristicas.

4.3.56. Devera possuir controle de politicas por usuérios, grupos de usuérios, IPs, redes e
zonas de seguranga;

4.3.57. Devera suportar a consulta a fontes externas de enderecos IP, dominios e URLs
podendo ser adicionados nas politicas de firewall para bloqueio ou permisséo do trafego;

4.3.58. Devera controlar politicas por codigo de Pais (Por exemplo: BR, USA, UK, RUS);



4.3.59. Devera controlar, inspecionar e de-criptografar SSL por politica para trafego de
entrada (Inbound) e Saida (Outbound);

4.3.60. Deveré de-criptografar trafego Inbound e Outbound em conexdes negociadas com
TLS 1.2;

4.3.61. Devera de-criptografar sites e aplicacdes que utilizam certificados ECC, incluindo
Elliptical Curve Digital Signature Algorithm (ECDSA);

4.3.62. Devera bloquear os seguintes tipos de arquivos: bat, cab, dll, exe, pif e reg
4.3.63. Devera possuir Traffic shaping QoS baseado em Politicas (Prioridade, Garantia e
Maximo)

4.3.64. Devera possuir QoS baseado em politicas para marcacéo de pacotes (diffserv
marking), inclusive por aplicacdes.

4.3.65. Suportar objetos e regras IPV6.

4.3.66. Suportar roteamento multicast.

4.3.67. Devera suportar, no minimo, trés tipos de negacao de trafego nas politicas de

firewall: Drop sem notificacdo do bloqueio ao usuario, Drop com opc¢ao de envio de ICMP
Unreachable para maquina de origem do trafego, TCP-Reset para o client, TCP-Reset para o
server ou para os dois lados da conexao;

4.3.68. Suportar a atribuicdo de agendamento as politicas, com o objetivo de habilitar e
desabilitar politicas em horérios pré-definidos, de forma automaética.

5. CARACTERISTICAS GERAIS DOS TIPOS 1,2 E 3 DO ITEM 1 (SOLUGAO DE FIREWALL)

5.1. CONTROLE DE POLITICA DE FIREWALL
5.1.1. Devera suportar controles por zona de seguranca.
5.1.2. Devera controlar as politicas por porta e protocolo.
5.1.3. Devera ter o controle de politicas por aplicacdes, como por exemplo categoria de
aplicac0es, risco e caracteristicas.
5.1.4. Devera ter o controle de politicas por usuarios, grupos de usudarios, IPs, redes e
zonas de seguranca;
5.1.5. Devera suportar consultas a fontes externas de enderecos IP, dominios e URLs,
podendo ser adicionados nas politicas de firewall, para bloqueio ou permissédo do trafego;
5.1.6. Devera permitir autenticacao segura, através de certificado nas fontes externas de
enderecos IP, dominios e URLs;
5.1.7. Devera permitir consultar e criar excecéo para objetos das listas externas a partir
da interface de geréncia do proprio firewall;
5.1.8. Devera controlar as politicas por codigo de Pais (Por exemplo: BR, USA, UK,
RUS).
5.1.9. Devera controlar, inspecionar e de-criptografar SSL por politica para trafego de
entrada (Inbound) e Saida (Outbound).
5.1.10. Devera de-criptografar trafego Inbound e Outbound, em conexdes negociadas com
TLS 1.2;
5.1.11. Devera de-criptografar sites e aplicacdes que utilizam certificados ECC, incluindo

Elliptical Curve Digital Signature Algorithm (ECDSA);



5.1.12. Devera possibilitar o bloqueio dos seguintes tipos de arquivos: bat, cab, dll, exe, pif
ereg

5.1.13. Devera possibilitar o Traffic shaping QoS baseado em Politicas (Prioridade,
Garantia e Maximo)

5.1.14. Devera possibilitar o QoS baseado em politicas para marcacao de pacotes (diffserv
marking), inclusive por aplicacoes.

5.1.15. Devera suportar objetos e regras IPV6.

5.1.16. Devera suportar roteamento multicast.

5.1.17. Devera suportar, no minimo, trés tipos de negacao de trafego nas politicas de

firewall: Drop sem notificacdo do bloqueio ao usuario, Drop com opc¢ao de envio de ICMP
Unreachable para maquina de origem do trafego, TCP-Reset para o client, TCP Reset para o
server ou para os dois lados da conexao;

5.1.18. Devera suportar a atribuicdo de agendamento de politicas, com objetivo de habilitar
e desabilitar politicas em horarios pre-definidos, de forma automatica.

5.2. CONTROLE DE APLICAGOES

5.2.1. Os dispositivos de protecéo de rede deverdo possuir a capacidade de reconhecer
aplicacoes, independente de porta e protocolo, com as seguintes funcionalidades:

5.2.2. Devera possibilitar a liberacao e bloqueio somente de aplicagbes sem a
necessidade de liberacéo de portas e protocolos;

5.2.3. Reconhecer aplica¢cbes diferentes, incluindo, mas nédo limitado: a trafego
relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de
rede, voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos, e-
mail;

5.2.4. Reconhecer, pelo menos, as seguintes aplicacdes: bittorrent, gnutella, skype,
facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy,
http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2,
mysql, oracle, active directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp,
snmp, rpc over http, gotomeeting, webex, evernote, google-docs, etc;

5.2.5. Para trafego criptografado SSL, devera de-criptografar pacotes a fim de
possibilitar a leitura de payload, para checagem de assinaturas de aplicacdes conhecidas pelo
fabricante;

5.2.6. Devera permitir a utilizacéo de aplicativos para um determinado grupo de usuario
e bloquear para o restante, incluindo, mas nao limitado a Skype. Deve permitir também a
criacao de politicas de excecao, concedendo 0 acesso a aplicativos como Skype apenas para
alguns usuarios;

5.2.7. Devera permitir a habilitacdo de aplicagcbes SAAS, apenas no modo corporativo e
bloquea-las quando usadas no modo pessoal, tais como: Office 365, Skype, aplicativos google,
gmail, etc;

5.2.8. Identificar o uso de taticas evasivas via comunicacgdes criptografadas;
5.2.9. Atualizar a base de assinaturas de aplicacfes automaticamente;
5.2.10. Limitar a banda (download/upload) usada por aplicacdes (traffic shaping), baseado

no IP de origem, usuarios e grupos do AD;



5.2.11. Os dispositivos de protecéo de rede deverao possuir a capacidade de identificar o
usuario de rede com integracdo ao Microsoft Active Directory, sem a necessidade de instalacao
de agente no Domain Controller, nem nas estacfes dos usuarios;

5.2.12. Devera ser possivel adicionar controle de aplicacdes em todas as regras de
seguranca do dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle
de aplicacdes em algumas regras;

5.2.13. Devera suportar multiplos métodos de identificacao e classificagdo das aplicacdes,
no minimo a checando as assinaturas, decodificando os protocolos e utilizando analise
heuristica;

5.2.14. Para manter a seguranca da rede eficiente, devera suportar o controle sobre
aplicacdes desconhecidas e ndo somente sobre aplicagcdes conhecidas;

5.2.15. HTTP, FTP, SMB, SMTP, Telnet, SSH, MS-SQL, IMAP, IMAP, MS-RPC, RTSP e
File body.

5.2.16. O appliance devera permitir a solicitacéo de inclusdo de aplicacdes na base de
assinaturas de aplicagdes;

5.2.17. Devera alertar o usuario quando uma aplicacéao for bloqueada,;

5.2.18. Devera possibilitar a diferenciacéo de trafegos Peer2Peer (Bittorrent, emule,
neonet, etc.) possuindo granularidade de controle/politicas para 0s mesmos;

5.2.19. Devera possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM, Gtalk,
Facebook Chat, etc.) possuindo granularidade de controle/politicas para os mesmos;

5.2.20. Devera possibilitar a diferenciacdo e controle de partes das aplicacbées como por
exemplo permitir o Gtalk chat e bloquear a transferéncia de arquivos;

5.2.21. Devera possibilitar a diferenciacdo de aplicac6es Proxies (ghostsurf, freegate, etc.)
possuindo granularidade de controle/politicas para os mesmos;

5.2.22. Devera possibilitar a criacdo de grupos estéaticos de aplicacbes com caracteristicas
das aplicac6es como:

5.2.23. Tecnologia utilizada na aplicacao (Client-Server, Browser Based, Network Protocol,
etc).

5.2.24. Nivel de risco da aplicacao.

5.2.25. Categoria e subcategoria de aplicacoes.

5.2.26. Aplicacdes que usem técnicas evasivas, utilizadas por malwares, como

transferéncia de arquivos e/ou uso excessivo de banda, etc.

5.3. PREVENGAO DE AMEAGAS

5.3.1. Para protecdo do ambiente, contra-ataques, os dispositivos de protecéo deverao
possuir modulo de IPS, Antivirus e Anti-Spyware, integrados no proprio appliance de Firewall ou
entregue atraveés de composi¢cao com outro equipamento ou fabricante.

5.3.2. Devera incluir assinaturas de prevencao de intrusdo (IPS) e bloqueio de arquivos
maliciosos (Antivirus e Anti-Spyware);

5.3.3. As funcionalidades de IPS, Antivirus e Anti-Spyware deverdo operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que néo subsista o direito
de receber atualizacdes ou que ndo haja contrato de garantia de software com o fabricante.



5.3.4. Devera sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando
implementado em alta disponibilidade ativo/ativo e ativo/passivo;

5.3.5. Devera implementar os seguintes tipos de acdes para ameacas detectadas pelo
IPS e Antispyware: permitir, permitir e gerar log, bloquear, bloquear IP do atacante por um
intervalo de tempo e enviar tcp-reset

5.3.6. As assinaturas deverdo poder ser ativadas ou desativadas, ou ainda habilitadas
apenas em modo de monitoracao;

5.3.7. Excecoes por IP de origem ou de destino deveréo ser possiveis nas regras, de
forma geral e assinatura a assinatura,

5.3.8. Devera suportar granularidade nas politicas de IPS Antivirus e Anti-Spyware,
possibilitando a criacao de diferentes politicas por zona de seguranca, endereco de origem,
endereco de destino, servico e a combinacdo de todos esses itens.

5.3.9. Devera permitir o bloqueio de vulnerabilidades.

5.3.10. Devera permitir o bloqueio de exploits conhecidos.

5.3.11. Devera incluir protecdo contra ataques de negacao de servicos.

5.3.12. Devera suportar a inspecéo e criacao de regras de protecdo de DOS e QOS;
5.3.13. Devera possuir os seguintes mecanismos de inspecao de IPS:

5.3.14. Devera analisar padrdes de estado de conexdes;

5.3.15. Devera analisar decodificacéo de protocolo;

5.3.16. Devera analisar deteccdo de anomalias de protocolo;

5.3.17. Devera utilizar analise heuristica;

5.3.18. Devera utilizar IP Defragmentation;

5.3.19. Devera possibilitar a remontagem de pacotes de TCP;

5.3.20. Devera bloquear pacotes malformados.

5.3.21. Devera ser imune e capaz de impedir atagues basicos como: Syn Flood, ICMP
flood, UDP flood, etc;

5.3.22. Devera detectar e bloquear a origem de port scans com possibilidade de criar

excecoes para enderecos IPs de ferramentas de monitoramento da organizacao;

5.3.23. Devera bloquear ataques efetuados por worms conhecidos, permitindo ao
administrador acrescentar novos padroes;

5.3.24. Devera suportar os seguintes mecanismos de inspecéo contra ameacas de rede:
andlise de padrdes de estado de conexdes, analise de decodificacdo de protocolo, analise para
deteccdo de anomalias de protocolo, andlise heuristica, IP Defragmentation, remontagem de
pacotes de TCP e bloqueio de pacotes malformados;

5.3.25. Devera possuir assinaturas especificas para a mitigacédo de ataques DoS e DDoS;
5.3.26. Devera possuir assinaturas para bloqueio de ataques de buffer overflow;

5.3.27. Devera possibilitar a criacdo de assinaturas customizadas pela interface grafica do
produto;

5.3.28. Devera permitir o uso de operadores de negacao, na criacdo de assinaturas

customizadas de IPS e anti-spyware, permitindo a criagéo de excec¢des com granularidade nas
configuracoes;

5.3.29. Devera permitir o bloqueio de virus e spywares em, pelo menos, 0s seguintes
protocolos: HTTP, FTP, SMB, SMTP e POP3;



5.3.30. Seréa permitido, caso o apliance de firewall ndo suporte, 0 uso de appliance externo
(antivirus de rede), para o blogueio de virus e spywares, em protocolo SMB, de forma a conter
malwares a se espalhar de forma horizontal pela rede;

5.3.31. Devera suportar bloqueio de arquivos por tipo;

5.3.32. Devera ldentificar e bloquear comunicacédo com botnets;

5.3.33. Devera suportar varias técnicas de prevencao, incluindo Drop e tcp-rst (Cliente,
Servidor e ambos);

5.3.34. Devera suportar referéncia cruzada com CVE;

5.3.35. Devera registrar na console de monitoracao as seguintes informacdes sobre
ameacas identificadas:

5.3.36. O nome da assinatura ou do ataque, aplicacao, usuario, origem e o destino da
comunicacao, além da acédo tomada pelo dispositivo;

5.3.37. Devera permitir captura de pacotes por assinaturas de IPS e Antispyware;
5.3.38. Permitir o bloqueio de virus, pelo menos, nos seguintes protocolos: HTTP, FTP,
SMB, SMTP e POP3;

5.3.39. Os eventos deveréo identificar o pais de onde partiu a ameaca;

5.3.40. Devera incluir protecéo contra virus em conteudo HTML e javascript, software
espido (spyware) e worms.

5.3.41. Devera proteger contra downloads involuntarios usando HTTP de arquivos
executaveis. Maliciosos.

5.3.42. Devera rastrear virus em pdf.

5.3.43. Devera permitir a inspecdo em arquivos comprimidos que utilizam o algoritmo

deflate (zip, gzip, etc.)

5.3.44. Devera ser possivel a configuracéo de diferentes politicas de controle de ameacas
e ataques baseado em politicas do firewall, considerando Usuarios, Grupos de usuarios,
origem, destino, zonas de segurancga, etc, ou seja, cada politica de firewall podera ter uma
configuracédo distinta de IPS, sendo essas politicas por Usuarios, Grupos de usudario, origem,
destino, zonas de seguranca.

5.4. ANALISE DE MALWARES MODERNOS

54.1. Devido a nova geracao de Malwares ser muito dindmica e um antivirus comum,
reativo, ndo ser capaz de detecta-los, com a mesma velocidade que suas variagdes sédo
criadas, a solucéo ofertada devera possuir funcionalidades para analise de Malwares ndo
conhecidos, incluidas na propria ferramenta ou entregue com composi¢cdo com outro fabricante;

5.4.2. O dispositivo de protecdo devera ser capaz de enviar arquivos trafegados, de
forma automaética, para analise "In Cloud" ou local, onde o arquivo sera executado e simulado
em ambiente controlado;

5.4.3. Devera selecionar através de politicas granulares, quais tipos de arquivos sofrerédo
esta analise, incluindo, mas n&o limitado a: endereco IP de origem/destino, usuario/grupo do
AD/LDAP, aplicagéo, porta, URL/categoria de URL de destino, tipo de arquivo e todas estas
opc¢Oes simultaneamente;

5.4.4. Devera possuir a capacidade de diferenciar arquivos analisados em, pelo menos,
trés categorias: malicioso, ndo malicioso e arquivos ndo maliciosos, mas com caracteristicas
indesejaveis como softwares que deixa o sistema operacional lento, que alteram parametros do
sistema, etc.;



5.4.5. Devera suportar a analise de comportamentos maliciosos, para a analise da
ameaca nao conhecida;

5.4.6. Devera suportar a analise de arquivos maliciosos, em ambiente controlado com,
no minimo, sistema operacional Windows XP, Windows 7 (32 bits) e Windows 7 (64 bits);
5.4.7. Devera suportar a monitoracdo de arquivos trafegados na internet (HTTPs, HTTP,
SMTP);

5.4.8. A solucédo devera possuir a capacidade de analisar em sand-box links (http e

https) presentes no corpo de e-mails trafegados em SMTP e POP3. Devera ser gerado um
relatorio, caso a abertura do link pela sandbox o identifigue como site hospedeiro de exploits;

5.4.9. A andlise de links em sandbox, devera ser capaz de classificar sites falsos na
categoria de phishing e atualizar a base de filtro de URL da solucéo;

5.4.10. Para ameacas trafegadas em protocolo SMTP e POP3, a solucéo devera ter a
capacidade de mostrar nos relatérios o remetente, destinatario e assunto dos e-mails,
permitindo identificacdo agil do usuario, vitima do ataque;

5.4.11. O sistema de analise “In Cloud” ou local devera prover informacfes sobre as acdes
do Malware, na maquina infectada, como informacdes sobre quais aplicacdes sdo utilizadas
para causar/propagar a infeccéo, detectar aplicacées ndo confiaveis utilizadas pelo Malware,
gerar assinaturas de Antivirus e Anti-spyware automaticamente, definir URLs ndo confiaveis,
utilizadas pelo novo Malware e prover informacgdes sobre o usuario infectado (seu endereco ip e
seu login de rede);

5.4.12. Devera permitir exportar o resultado das analises de malwares de dia Zero em
PDF ou CSV a partir da propria interface de geréncia,

5.4.13. Devera suportar a analise de arquivos executaveis, DLLs, ZIP e criptografados em
SSL no ambiente controlado;

5.4.14. Devera suportar a analise de arquivos do pacote office (.doc, .docx, .xls, .xIsx, .ppt,
.pptx), arquivos java (.jar ou class), MacOS (mach-O, DMG ou PKG), Linux (ELF), RAR e 7-ZIP
no ambiente de sandbox;

5.5. FILTRO DE URL

5.5.1. Devera permitir especificar politica por tempo, ou seja, a definicdo de regras para
um determinado horério ou periodo (dia, més, ano, dia da semana e hora);

5.5.2. Devera ser possivel a criacdo de politicas por Usuarios, Grupos de Usuarios, Ips,
Redes e Zonas de seguranca.

5.5.3. Devera incluir a capacidade de criacéo de politicas baseadas na visibilidade e
controle de quem esta utilizando quais URLs através da integracdo com servicos de diretorio,
autenticacao via Idap, Active Directory, e base de dados local.

5.5.4. Devera permitir popular todos os logs de URL com as informac¢des dos usuarios
conforme descrito na integracdo com servicos de diretorio;

5.5.5. Devera suportar a capacidade de criacao de politicas baseadas no controle por
URL e Categoria de URL;

5.5.6. Devera suportar a base ou cache de URLSs local no appliance, evitando delay de
comunicacao/validacdo das URLS;

5.5.7. Devera suportar a exclusdo de URLs do bloqueio, por categoria;

5.5.8. Devera permitir a customizacao de pagina de bloqueio;



5.5.9. Devera suportar a inclusdo nos logs do produto de informag@es das atividades dos
USUArios;

5.5.10. Devera salvar nos logs das informacdes dos seguintes campos do cabecalho
HTTP, nos acessos a URLs: UserAgent, Referer, e X-Forwarded For;

5.6. IDENTIFICACAO DE USUARIOS

5.6.1. Devera incluir a capacidade de criacdo de politicas baseadas na visibilidade e
controle de quem esta utilizando quais aplicacdes através da integracdo com servicos de
diretdrio, autenticacéo via Idap, Active Directory e base de dados local;

5.6.2. Devera possuir integragcdo com Microsoft Active Directory para identificacao de
usuarios e grupos, permitindo granularidade de controle/politicas baseadas em usuarios e
grupos de usuarios;

5.6.3. Devera possuir integragcdo com Radius para identificacdo de usuarios e grupos,
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

5.6.4. Devera suportar o recebimento eventos de autenticacdo de controladoras
wireless, dispositivos 802.1x e solugbes NAC, via syslog ou RADIOS, para a identificagao de
enderecos IP e usuarios;

5.6.5. Deveréa permitir o controle, sem instalacdo de cliente de software, em
equipamentos que solicitem saida a internet para que antes de iniciar a navegacao, expanda-se
um portal de autenticacao residente no firewall (Captive Portal);

5.6.6. Devera suporte a autenticacdo Kerberos, caso ndo suporte autenticacao direta por
AD ou Openldap

5.6.7. Devera suportar autenticacdo via Kerberos para administradores da plataforma de
seguranca, captive Portal e usuario de VPN SSL, caso ndo suporte autenticacao direta por AD
ou Openldap

5.6.8. Devera possuir suporte a identificacdo de multiplos usuarios conectados em um
mesmo enderecgo IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e
controle granular por usuario sobre o uso das aplicacfes que estdo nestes servicos;

5.6.9. Devera identificar usuarios através de leitura do campo x-forwarded-for,
populando nos logs do firewall o endereco IP, bem como o usuario de rede responsavel pelo
acesso;

5.6.10. Devera permitir a criacdo de politicas de seguranca baseadas em usuarios de rede
com reconhecimento dos mesmos, atraves de leitura do campo x-forwarded-for;

5.6.11. Devera implementar a criacao de grupos customizados de usuarios no firewall,
baseado em atributos do AD;

5.6.12. Devera possuir suporte a identificacdo de multiplos usuarios conectados em um
mesmo endereco IP em servidores acessados remotamente.

QoS

5.6.13. Com a finalidade de controlar aplicacdes e trafego cujo consumo possa ser
excessivo, (como youtube, ustream, etc) e ter um alto consumo de largura de banda, se requer
gue a solucéo, além de poder permitir ou negar esse tipo de aplicacdes, devera ter a
capacidade de controla-las por politicas de maximo de largura de banda quando forem
solicitadas por diferentes usuarios ou aplicacdes, tanto de audio como de video streaming.

5.6.14. Devera suportar a criacao de politicas de QoS por:



5.6.15. Endereco de origem

5.6.16. Endereco de destino

5.6.17. Por usuario e grupo do LDAP/AD.

5.6.18. Por porta;

5.6.19. O QoS devera possibilitar a definicdo de classes por:

5.6.20. Banda Garantida

5.6.21. Banda Maxima

5.6.22. Fila de Prioridade.

5.6.23. Devera suportar a marcacao de pacotes Diffserv, inclusive por aplicacao;
5.6.24. Devera disponibilizar estatisticas RealTime para classes de QoS.

5.6.25. Devera permitir o monitoramento do uso que as aplicacdes fazem por bytes,

sessOes e por usuario.

5.7. FILTRO DE DADOS
5.7.1. Devera permitir a criacéo de filtros para arquivos e dados pré-definidos;
5.7.2. Deveréa permitir identificar e opcionalmente prevenir a transferéncia de varios tipos

de arquivos (MS Office, PDF, etc) identificados sobre aplicacdes (P2P, Instant Messaging, SMB,
etc);

5.7.3. Devera suportar a identificacdo de arquivos compactados e a aplicacao de
politicas sobre o contetdo desses tipos de arquivos;

5.7.4. Deveréa permitir identificar e opcionalmente prevenir a transferéncia de
informacdes sensiveis, incluindo, mas néo limitado a numero de cartdo de crédito, possibilitando
a criacao de novos tipos de dados via expressao regular;

5.7.5. Devera permitir listar o nimero de aplicagdes suportadas para controle de dados;
5.8. GEOLOCALIZAGAO

5.8.1. Devera suportar a criacao de politicas por Geolocaliza¢do, permitindo o trafego de

determinado Pais/Paises sejam bloqueados;

5.8.2. Devera possibilitar a visualizacdo dos paises de origem e destino nos logs dos

acessos;

5.8.3. Devera possibilitar a criacdo de regides geograficas pela interface grafica e criar

politicas utilizando as mesmas.

5.9. VPN
5.9.1. Devera suportar VPN Site-to-Site e Client-To-Site;
5.9.2. Devera suportar IPSec VPN;

5.9.3. Devera suportar SSL VPN;
5.9.4. A VPN IPSEc devera suportar:

5.9.5. DES e 3DES;



5.9.6. Autenticagdo MD5 e SHA-1,;

5.9.7. Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;

5.9.8. Algoritmo Internet Key Exchange (IKEv1 e v2);

5.9.9. AES 128 e 256 (Advanced Encryption Standard)

5.9.10. Autenticacéo via certificado IKE PKI.

5.9.11. Devera possuir interoperabilidade com os seguintes fabricantes:

5.9.12. Cisco;

5.9.13. Checkpoint;

5.9.14. Juniper;

5.9.15. Palo Alto Networks;

5.9.16. Fortinet;

5.9.17. Sonic Wall;

5.9.18. A VPN SSL deve suportar:

5.9.19. O usuario devera realizar a conexao por meio de cliente instalado no sistema
operacional do equipamento ou por meio de interface WEB,;

5.9.20. As funcionalidades de VPN SSL deverao ser atendidas com ou sem o uso de
agente;

5.9.21. Devera atribuir endereco IP nos clientes remotos de VPN SSL,;

5.9.22. Devera permitir a atribuicdo de IPs fixos nos usuarios remotos de VPN SSL;
5.9.23. Devera permitir a criacdo de rotas de acesso e faixas de enderecos IP atribuidas a

clientes remotos de VPN de forma customizada por usuéario AD e grupo de usuario AD,;

5.9.24. Devera permitir que todo o trafego dos usuarios remotos de VPN seja escoado
para dentro do tanel de VPN, impedindo comunicacéo direta com dispositivos locais como
proxies;

5.9.25. Devera atribuir DNS nos clientes remotos de VPN;

5.9.26. Devera permitir criar politicas de controle de aplicacées, IPS, Antivirus,
Antispyware e filtro de URL para trafego dos clientes remotos conectados na VPN SSL;
5.9.27. Devera suportar autenticacdo via AD/LDAP e base de usuarios local;

5.9.28. Devera permitir a distribuicdo de certificado para o usuario de remoto através do

portal de VPN de forma automatizada;

5.9.29. Devera permite estabelecer um tanel VPN client-to-site do cliente a plataforma de
seguranca, fornecendo uma solugéo de single-sign-on aos usuarios, integrando-se com as
ferramentas de Windows-logon;

5.9.30. Devera permitir a aplicacao de politicas de seguranca e visibilidade para as
aplicac6es que circulam dentro dos tuneis SSL;

5.9.31. O agente de VPN a ser instalado nos equipamentos desktop e laptops, devera ser
capaz de ser distribuido de maneira automatica via Microsoft SMS, Active Directory e ser
descarregado diretamente desde o seu préprio portal, o qual residira no centralizador de VPN;

5.9.32. O agente deverd comunicar-se com o portal para determinar as politicas de
seguranca do usuario,

5.9.33. Deveréa permitir que a conexdo com a VPN SSL seja estabelecida das seguintes
formas:



5.9.34. Antes ou Apés autenticacdo do usudrio na estacao;

5.9.35. Sob demanda do usuério;

5.9.36. Devera manter uma conexao segura com o portal durante a sesséo.

5.9.37. O agente de VPN SSL client-to-site devera ser compativel com pelo menos:
Windows XP, Vista Windows 7, Windows 8, Mac OS, Windows 10;

5.9.38. Devera haver a opcao de o cliente remoto escolher manualmente o gateway de
VPN;

5.9.39. Devera possuir a capacidade de identificar se a origem da conexao de VPN é

externa ou interna;

5.10. CONSOLE DE GERENCIA

5.10.1. Devera centralizar a administracao de regras e politicas do cluster usando uma
Unica interface de gerenciamento.

5.10.2. Devera centralizar a administracdo de regras e politicas do cluster, usando uma
Unica interface de gerenciamento;

5.10.3. O gerenciamento da solucéo devera suportar acesso via SSH, cliente ou WEB
(HTTPS) ou API aberta;

5.10.4. Deveréa permitir substituir o certificado de fabrica no acesso HTTPS a geréncia do
firewall como possibilidade de uso de certificado criado localmente na prépria solugéo ou
importado de fonte externa;

5.10.5. Caso haja a necessidade de instalagéo de cliente para administracao da solugéo, o
mesmo devera ser compativel com sistemas operacionais Windows ou Linux ou Mac;

5.10.6. O gerenciamento deve permitir/possuir:

5.10.7. Criacdo e administracéo de politicas de firewall e controle de aplicagao;

5.10.8. Criacdo e administracéo de politicas de IPS, Antivirus e Anti-Spyware;

5.10.9. Criacao e administracéo de politicas de Filtro de URL;

5.10.10. Monitoracéo de logs;

5.10.11. Ferramentas de investigacao de logs;
5.10.12. Debugging;

5.10.13. Captura de pacotes.

5.10.14. Acesso concorrente de administradores;

5.10.15. Devera permitir que administradores concorrentes facam modificacdes, valide
configuracdes e reverta configuracdes do firewall simultaneamente e que cada administrador
consiga aplicar apenas as suas alteracdes de forma independente das realizadas por outro
administrador;

5.10.16. Devera mostrar ao administrador do firewall a hora e data do ultimo login e
tentativas de login com falha para acessos a partir da interface grafica e CLI.

5.10.17. Deveréa possuir mecanismo busca global na solucéo onde possa se consultar por
uma string tais como: nome de objetos, ID ou nome de ameacas, nome de aplicacdes, nome de
politicas, enderecos IPs, permitindo a localizac&do e uso dos mesmos na configuracéao do
dispositivo;

5.10.18. Deveréa permitir usar palavras chaves e cores para facilitar identificacdo de regras;



5.10.19. Devera permitir monitorar via SNMP falhas de hardware, insercdo ou remocéao de
fontes, discos e coolers, uso de recursos por numero elevado de sessfes, nimero de tuneis

estabelecidos na VPN client-to-site, porcentagem de utilizacdo em referéncia ao niumero total
suportado/licenciado e nimero de sessfes estabelecidas, estatisticas/taxa de logs, uso

de disco, periodo de retencdo dos logs e status do envio de logs para solu¢cdes externas;

5.10.20. Devera suportar também o monitoramento dos seguintes recursos via SNMP: IP
fragmentation, TCP state e dropped packets;

5.10.21. Devera bloquear as alteracdes, no caso acesso simultaneo de dois ou mais
administradores;

5.10.22. Devera possibilitar definir perfis de acesso a console com permissdes granulares
como: acesso de escrita, acesso de leitura, criacdo de usuarios, alteracéo de configuracoes;

5.10.23. Devera haver autenticacao integrada ao Microsoft Active Directory e servidor
Radius;

5.10.24. Devera conter a localizacao de em quais regras um endereco IP, IP Range, subnet
ou objetos estao sendo utilizados;

5.10.25. Deveré atribuir sequencialmente um nimero a cada regra de firewall, NAT;
5.10.26. Devera possibilitar a criacédo de regras que figuem ativas em horario definido;
5.10.27. Devera possibilitar a criacdo de regras com data de expiracao;

5.10.28. Devera possibilitar a habilidade de upgrade via SCP, TFTP e interface de
gerenciamento;

5.10.29. Devera possibilitar a validacdo de regras antes da aplicacao;

5.10.30. Deveréa implementar mecanismo de validacédo de configuracdes antes da aplicacéo
das mesmas, permitindo identificar erros, tais como: regras em shadowing etc.

5.10.31. Seré aceito o0 uso de appliance externo para permitir a validacao de regras antes da
aplicacao.

5.10.32. Devera possibilitar a validacdo da(s) politica(s), avisando quando houver regras que,
ofusquem ou conflitem com outras (shadowing);

5.10.33. Sera aceito o uso de appliance externo para permitir a validacdo de politicas,
avisando quando houver regras que, ofusquem ou conflitem com outras (shadowing);

5.10.34. Devera possibilitar a visualizacdo e comparacéo de configuracdes Atuais,
configuracéo anterior e configuragdes antigas.

5.10.35. Devera possibilitar a integragdo com outras solu¢gdes de SIEM de mercado (third-
party SIEM vendors)

5.10.36. Devera possibilitar a geracéo de logs de auditoria detalhados, informando a
configuracéo realizada, o administrador que a realizou e o0 horéario da alteracao;

5.10.37. Devera ter a capacidade de gerar um relatério grafico que permita visualizar as
mudancas na utilizacdo de aplicacdes na rede no que se refere a um periodo de tempo anterior,
para permitir comparar os diferentes consumos realizados pelas aplicacdes no tempo presente
com relagéo ao passado;

5.10.38. Devera possibilitar a geracdo de relatérios com mapas geogréficos gerados em
tempo real para a visualizacdo de origens e destinos do trafego gerado na instituicao;

5.10.39. Devera prover relatorios com visédo correlacionada de aplicacdes, ameacas (IPS,
Antivirus e Antispyware), URLSs e filtro de arquivos, para melhor diagndstico e resposta a
incidentes;



5.10.40. Deveré permitir a criagdo de Dashboards customizados para visibilidades do trafego
de aplicativos, usuarios, categorias de URL, ameacas identificadas pelo IPS, antivirus, anti-
spyware, malwares "Zero Day"detectados em sandbox e trafego bloqueado;

5.10.41. O gerenciamento da solucéo devera possibilitar a coleta de estatisticas de todo o
trafego que passar pelos dispositivos de seguranca;

5.10.42. Devera permitir a visualizacao dos logs de malwares modernos, trafego (IP de
origem, destino, usuario e porta), aplicacédo, IPS, antivirus, antispyware, Filtro de URL e filtro de
arquivos em uma Unica tela;

5.10.43. Devera possuir relatorios de utilizacdo dos recursos por aplicacdes, URL, ameacas
(IPS, Antivirus e Antispyware), etc;

5.10.44. Devera prover uma visualizacdo sumarizada de todas as aplicacdes, ameacas (IPS,
Antivirus e Antispyware), e URLS que passaram pela solugéo;

5.10.45. Devera possuir mecanismo "Drill-Down" para navegacao nos relatérios em
RealTime;

5.10.46. Nas opc0Oes de "Drill-Down", ser possivel identificar o usuario que fez determinado
acesso;

5.10.47. Devera possuir relatorio de visibilidade e uso sobre aplicativos (SaaS). O relatério
também deve mostrar 0s riscos para a seguranca do ambiente, tais como a entrega de
malwares através de aplicativos SaaS com a informacao do usuario responsavel pelo acesso;

5.10.48. Os relatérios de visibilidade e uso sobre aplicativos (SaaS) deverao poder ser
extraidos por grupo de usuarios apresentando o uso e consumo de aplicacdes por grupo de
USUario;

5.10.49. Devera ser possivel exportar os logs em CSV,

5.10.50. Deveré ser possivel acessar o equipamento a aplicar configuragdes durante
momentos onde o trafego € muito alto e a CPU e memoaria do equipamento estiver totalmente
utilizada.

5.10.51. Deveré possuir rotacdo do log;

5.10.52. Deveré permitir que os logs e relatorios sejam rotacionados automaticamente
baseado no tempo em que estdo armazenados na solugcao, assim como no espacgo em disco
usado;

5.10.53. Deveréa permitir fazer o envio de logs para solucdes externas de forma granular
podendo selecionar quais campos dos logs serédo enviados incluindo, mas néo limitado a: tipo
de ameaca, usuario, aplicacéo, etc;

5.10.54. Devera executar a exibicdo das seguintes informacdes, de forma histérica e em
tempo real (atualizado de forma automética e continua a cada 1 minuto):

5.10.55. Situacao do dispositivo e do cluster;

5.10.56. Principais aplicagdes;

5.10.57.  Principais aplicagdes por risco;

5.10.58. Administradores autenticados na geréncia da plataforma de seguranca;
5.10.59. Numero de sessdes simultaneas;

5.10.60. Status das interfaces;

5.10.61. Uso de CPU;

5.10.62. Devera na geracao de relatérios, no minimo, os seguintes relatorios devem ser
gerados:



5.10.63. Resumo gréafico de aplicacdes utilizadas;

5.10.64. Principais aplicacdes por utilizacdo de largura de banda de entrada e saida;
5.10.65. Principais aplicagdes por taxa de transferéncia de bytes;

5.10.66. Principais hosts por numero de ameacas identificadas;

5.10.67. Atividades de um usuario especifico e grupo de usuarios do AD/LDAP, incluindo
aplicacOes acessadas, categorias de URL, URL/tempo de utilizacdo e ameacas (IPS, Antivirus e
Antispyware), de rede vinculadas a este trafego;

5.10.68. Devera permitir a criacdo de relatérios personalizados;

5.10.69. Em cada critério de pesquisa do log devera ser possivel incluir multiplas entradas
(ex. 10 redes e IP’s distintos; servicos HTTP, HTTPS e SMTP), exceto no campo horario, onde
deve ser possivel definir um faixa de tempo como critério de pesquisa;

5.10.70. Gerar alertas autométicos via:
5.10.71. Email;

5.10.72. SNMP;

5.10.73. Syslog;

5.11. GERENCIAMENTO CENTRALIZADO

5.11.1. O gerenciamento centralizado, devera ser do mesmo fabricante dos equipamentos
(appliance) de Tipo 1, 2 e 3.

5.11.2. Devera possibilitar o gerenciamento de no minimo 10 (dez) equipamentos
(appliance).

5.11.3. O gerenciamento da Solugéo de Firewall devera possibilitar a coleta de estatisticas
de todo o trafego que passar pelos equipamentos da plataforma de seguranca.

5.11.4. Devera possuir o controle sobre os equipamentos da Solugéo de Firewall (itens 1,
2 e 3), em uma Unica console, com administracdo de privilégios e fun¢des.

5.11.5. O gerenciamento centralizado podera ser entregue como appliance fisico ou virtual.
Caso seja entregue em appliance fisico, devera ser compativel com rack 19 polegadas e possui
todos acessorios necessérios para sua instalacéo. Caso seja entregue em appliance virtual,
devera ser compativel com VMware ESXi e/ou RHEV;

5.11.6. Devera permitir controle global de politicas para todos os equipamentos que
compde a plataforma de seguranca;

5.11.7. Devera suportar organizar os dispositivos administrados em grupos: os sistemas
virtuais deverdo ser administrados como dispositivos individuais, 0s grupos podem ser
geograficos, por funcionalidade (por exemplo, IPS), e distribuicéo;

5.11.8. Devera implementar sistema de hierarquia entre os firewalls gerenciados, onde
seja possivel aplicar configuracdes de forma granular em grupos de firewalls;

5.11.9. Devera implementar a criacao de perfis de usuarios com acesso a plataforma de
gerenciamento, com definicdo exata de quais informacdes e de quais firewalls e grupos de
firewalls o usuario tera acesso referente a logs e relatorios;

5.11.10. Deveréa permitir a criacdo de objetos e politicas compartilhadas;
5.11.11. Devera consolidar logs e relatérios de todos os dispositivos administrados;

5.11.12. Deveréa permitir a exportacao de backup de configuracdo automaticamente via
agendamento;



5.11.13. Deveré permitir que a configuracao dos firewalls seja importada de forma automatica
na plataforma de gerenciamento centralizado e que possa ser usada em outros firewalls e/ou
grupos de firewalls;

5.11.14. Devera mostrar os status dos firewalls em alta disponibilidade a partir da plataforma
de gerenciamento centralizado;

5.12. SERVICO DE SUPORTE TECNICO E GARANTIA DOS EQUIPAMENTOS DA SOLUGAO DE FIREWALL

5.12.1. Todas as atividades deverao ser executadas segundo as melhores préticas do
fabricante em termos de desempenho, disponibilidade e seguranca, por técnico certificado por
este, de modo a garantir total interoperabilidade do ambiente computacional.

5.12.2. A CONTRATADA devera apresentar comprovacéo de que € uma parceira
credenciada da fabricante da solucdo de Next Generation Firewall ofertada.

5.12.3. A CONTRATADA assumira inteira responsabilidade por danos ou desvios
eventualmente causados ao patrimoénio da EBC ou de terceiros por agdo ou omissao de seus
empregados ou prepostos, quando da execucao demandada pela EBC.

5.12.4. Suporte on-site e remoto por periodo de 180 (cento e oitenta) dias, contemplando
as seguintes atividades e caracteristicas:

5.12.5. Todo suporte técnico dos itens expostos neste Projeto Basico é de
responsabilidade exclusiva da CONTRATADA,;

5.12.6. Servigos de suporte técnico compreendem o atendimento para identificacéo e
correcao de falhas ou inconsisténcias detectadas nos produtos, inclusive nas suas
configuracdes e parametrizacfes, também se aplicando na prestacdo de informacdes
necessarias ao esclarecimento de duvidas, de forma a garantir o perfeito funcionamento e
utilizacdo da solucéo, de acordo com o estabelecido nos manuais que acompanham o produto;

5.12.7. Suporte técnico e atendimento ininterruptos e prestados no regime de 24 horas por
dia, 7 dias por semana, incluindo fim de semana e feriados;

5.12.8. A CONTRATADA devera disponibilizar uma central de atendimento, com nimeros
de telefone 0800, e-mail de correio eletronico e endereco web para abertura de chamados
online;

5.12.9. Toda e qualquer solicitacdo feita pela CONTRATANTE (EBC) devera ser registrada
pela CONTRATADA, em sistema informatizado para acompanhamento e controle da execugao
dos servicos;

5.12.10. A CONTRATADA devera comunicar a CONTRATANTE (EBC) sobre a descoberta
de erros (bugs) na solucéo durante toda a vigéncia do contrato. A descricdo destes erros e seus
possiveis impactos deverao ser divulgados para a CONTRATANTE (EBC), tdo logo sejam
identificados;

5.12.11. Suporte na modalidade remota e presencial, de acordo com a demanda da
CONTRATANTE (EBC);

5.12.12. Resolucao de duvidas e esclarecimentos relativos a utilizacdo e configuracéo das
funcionalidades do ambiente da solucao;

5.12.13. Resolucao de duvidas relativas ao licenciamento da solucao e validacdo da
conformidade do ambiente da EBC em relac&o as regras de licenciamento do fabricante;

5.12.14. Resolucao de problemas de desempenho do ambiente da solucao;

5.12.15. Resolucao de problemas da solucdo que limitem ou impecam o desenvolvimento
e/ou execucdo das aplicacfes da EBC que facam uso efetivo das suas funcionalidades;



5.12.16. O servico de suporte devera ser prestado em idioma portugués do Brasil;

5.12.17. A EBC podera efetuar um namero ilimitado de chamados de suporte durante a
vigéncia da garantia para suprir suas necessidades de utilizacdo da solucéo;

5.12.18. Os prazos maximos para a resolucao dos chamados obedecerdo ao disposto na
tabela constante no item 5.21 — ACORDO DE NIVEL DE SERVICO

5.12.19. A CONTRATADA devera fornecer relatorio de atendimento técnico, referente a cada
chamado, contendo no minimo as seguintes informacgdes:

5.12.20. Data e hora da abertura do chamado;

5.12.21. Data e hora do inicio do atendimento;

5.12.22. Responsavel pelo atendimento da solicitacao;

5.12.23. Motivo da ocorréncia (indicacéo do defeito);

5.12.24. Status do chamado (aberto, em tratamento, fechado, etc.);
5.12.25. Data e hora do fechamento do chamado;

5.12.26. Solucao adotada (resolucéo);

5.12.27. A CONTRATADA devera indicar na Proposta apresentada o numero de telefone, e-
mail e endereco de site na internet da central de atendimento para abertura de chamados.

5.12.28. A CONTRATADA devera oferecer garantia minima de 180 (cento e oitenta) dias
para os itens da Solucéo de Firewall, contados a partir da data da emissao da nota fiscal.

5.12.29. A garantia ofertada devera ser da CONTRATADA ou diretamente pelo fabricante,
mas com o intermédio da CONTRATADA em todas as acdes necessarias.

5.12.30. Em caso de substituicdo de equipamento, este devera ser realizado por idéntico
modelo ou superior, devidamente justificado;

5.12.31. Como sao equipamentos redundantes em cluster, com alta disponibilidade, os niveis
de servico se referem a indisponibilidade do servico provido pelo cluster. Caso um dos
equipamentos do cluster apresente falhas que nao prejudique o servico provido, o chamado
devera ser classificado como uma solicitacdo que nao envolve paralisacdo ou severa perda de
desempenho.

5.13. SERVIGO DE SOC (SECURITY OPERATION CENTER - CENTRO DE OPERAGAO DE SEGURANGA) (ITEM 3)
5.13.1. REQUISITOS DO SERVICO DE SOC
5.13.2. Servigos da central operacional de seguranca
5.13.3. O servico de SOC consiste na sustentacao, geréncia, monitoramento e correcdes

da solucéao de Next Generation Firewall atualmente em operacédo na EBC, disposto nos itens
gue compdem este Projeto Basico.

5.13.4. Toda e qualquer atividade referente a configuracdes, ajustes e outras
parametrizacdes, que ocorrerem durante a vigéncia contratual, sera precedida da abertura de
um chamado técnico.

5.13.5. Caso a atividade ocorra de modo proativo, a CONTRATADA informard a EBC o
motivo da execucao tempestiva das acdes através de um canal de comunicag¢do, como e-mail
ou telefone.

5.13.6. A EBC podera solicitar a execucao de servicos especificos através de canais de
comunicagdo, como:

5.13.7. E-mail;



5.13.8. Contato Telefénico via 0800;
5.13.9. Sistema de Chamados Web;

5.13.10. A CONTRATADA devera possuir sistema de abertura de chamados para que a EBC
possa receber um identificador Unico para cada solicitacdo de atendimento. A CONTRATADA
devera possuir recursos, como central de e-mail, pagina web, central telefénica e etc., para
manter a equipe técnica do CONTRATANTE (EBC) informada sobre o andamento de cada
solicitacao de servico, esteja ele em execucgédo ou encerrado.

5.13.11. As solicitacdes serao classificadas e atendidas segundo prioridade definida pela
equipe técnica da CONTRATADA, mediante informacéo de urgéncia e impacto da EBC.

5.13.12. A EBC considerara efetivamente realizado o servico quando houver confirmagéao por
sua area técnica da conclusao satisfatoria do atendimento;

5.13.13. Todas as solicitacdes técnicas somente poderao ser encerradas com a anuéncia da
EBC.

5.13.14. A CONTRATADA mantera cadastro das pessoas indicadas pela EBC, que poderéo
efetuar a abertura e fechamento das solicitacdes de servico.

5.13.15. A CONTRATADA devera emitir relatérios mensais, e sempre que solicitado pela
EBC, em arquivo eletronico, preferencialmente nos formatos .DOC, .DOCX ou .PDF, com
informacdes analiticas dos servicos prestados no periodo, incluindo:

5.13.16. Quantidade de chamados registrados no periodo;

5.13.17. Numero do chamado registrado e nivel de severidade, inclusive aqueles com
reabertura;

5.13.18.  Data e hora de abertura (horéario de Brasilia/DF);

5.13.19. Data e hora de inicio e conclusdo do atendimento (horario de Brasilia/DF);
5.13.20.  Consumo total de horas dos chamados no més;

5.13.21. Identificacédo do técnico do CONTRATANTE (EBC) que registrou o chamado;
5.13.22. Identificacédo do técnico da CONTRATADA(EBC) que prestou o suporte técnico;
5.13.23.  Descricao do problema,;

5.13.24.  Descricao da solucéo;

5.13.25.  Informacgdes sobre eventuais escalagdes;

5.13.26.  Total de chamados no més e o total acumulado até a apresentacao do relatério.

5.13.27. Nos casos em que alguma atividade do servi¢o necessite da parada da solugao, a
EBC devera ser imediatamente notificada para que se proceda com a autoriza¢do, ou para que
seja agendada nova data, a ser definida pela EBC.

5.13.28. O servi¢o de SOC deveré operar todos os dias do ano, no idioma portugués,
devendo a empresa possuir uma central de atendimento sem custos adicionais para a EBC.

5.13.29. A central de atendimento podera ser subcontratada, mas todas as tratativas
deverdao ser feitas entre a CONTRATADA e a EBC.

5.13.30. O servigo de SOC deveré atender a solugdo que compdem o item 1 (da Solucéo de
Firewall);

5.13.31. O Servigco de SOC devera ser prestado seguindo as devidas recomendacdes abaixo:

5.13.32. A CONTRATADA devera ter profissionais empregados e qualificados de acordo
com as certificacdes da solucéo de Next Generation Firewall ofertada;

5.13.33.  Nao serao aceitas certificacdes de nivel sales, foundation ou accreditation;



5.13.34. A CONTRATADA devera monitorar e gerenciar toda a solucdo de Next Generation
Firewall durante o periodo de vigéncia contratual;

5.13.35. O servico de SOC seré realizado por uma equipe de trabalho que seréa responsavel
pela prestacdo dos seguintes tipos de servicos:

5.13.36. Gerenciamento;
5.13.37. Monitoramento;

5.13.38. As rotinas basicas de trabalho, apresentadas no item “Descri¢cao das Rotinas
Basicas de Trabalho” poderéo ser alteradas a qualquer momento pela EBC, por iniciativa
prépria ou a partir de sugestdes da CONTRATADA, como objetivo de melhorar o servi¢o
prestado.

5.13.39. Equipe prevista para a prestacéo dos servicos de SOC:

Qualificacdo Profissional Equipe Inicial
Perfil Coordenador 1
Perfil Analista Sénior 2
Perfil Analista Pleno 2

5.13.40. A Qualificac&o profissional minima exigida para cada tipo de servigco e para cada nivel de empregado da CONTRATADA
esta descriminado no item “Qualificacé@o Profissional Minima Exigida”.

5.13.41. O servico de SOC sera prestado com atendimento 24x7x365 para as chamados criticos. E os atendimentos ocorreram
de acordo com o SLA definido na tabela abaixo item 5.18. Quanto ao atendimento sobreaviso: Fora do horario comercial, equipe
da CONTRATADA devera estar disponivel para, eventualmente, fazer parte de um servi¢o de sobreaviso, disponivel para acesso
remoto ao ambiente da EBC, de forma a fazer cobertura 24x7 do ambiente, para suporte técnico a solu¢gdo de Next Generation
Firewall. Caso necessario, ou solicitado, o atendimento devera ser realizado nas dependéncias da EBC.

5.13.42. A CONTRATADA tera acesso via VPN a console de gerenciamento centralizado para as atividades solicitadas e toda a
parte de geréncia e monitoramento da solucao;

5.14. GERENCIAMENTO
5.14.1. Seré de responsabilidade da CONTRATADA o gerenciamento completo da
solucéo de Next Generation firewall.

5.14.2. O gerenciamento dos parametros da solucao de Next Generation Firewall, em fase
posterior a implantacdo dos mesmos, estara limitado as seguintes atividades:

5.14.3. A CONTRATADA ficara responsavel por:

5.14.4. Criacéo de regras de firewall;

5.14.5. A CONTRATADA poderé identificar regras duplicadas ou que podem ser
otimizadas para aumentar a performance dos equipamentos;

5.14.6. A CONTRATADA podera sugerir melhorias nas regras para melhor organizacao;
5.14.7. Caso a CONTRATADA identifique regras com risco elevado ao negdécio, a mesma
orientara a EBC sobe os riscos de execucao da regra;

5.14.8. Criacdo de objetos;

5.14.9. Criacéo de regras de NAT,;

5.14.10. Criacao de rotas;
5.14.11. Controle de acesso a VPN;



5.14.12. Criacao de tunel IPSEC;

5.14.13. Configuragéo de tunel IPSEC,;

5.14.14. Configuragdo de novas interfaces;

5.14.15. Revisao de regras;

5.14.16. Backup de configuracoes;

5.14.17. Atividades nao relacionadas ao servico prestado:
5.14.18. Mitigag&o de malwares em endpoints infectados;

5.14.19. Identificacdo de movimentacdao lateral de trafego, onde o fluxo de dados néo &
controlado pela solucdo de Next Generation Firewall;

5.14.20. Identificacéo e bloqueio de arquivos com conteudo sensivel a organizacao;

5.14.21. Para o gerenciamento dos ativos, deverdo ser aplicadas todas as recomendacdes
da fabricante;

5.14.22. A contratada, devera ser realizar a atualizacao do sistema operacional dos
equipamentos para a ultima versao estavel informada pela fabricante, sempre que solicitada
pela CONTRATANTE (EBC);

5.14.23. Todas as atualizacbes que envolvam indisponibilidade do ambiente, devem ser
agendadas com a equipe técnica da CONTRATANTE (EBC).

5.14.24. A CONTRATADA devera gerar relatorios mensais (enviados por e-mail a todas as
pessoas pre-definidas pela equipe da EBC), e quando solicitados pela CONTRATANTE (EBC),
extraidos da solucédo de Next Generation Firewall, contendo atividades detectadas conforme os
itens abaixo:

5.14.25. Ameacgas;

5.14.26. Filtro de Conteudo Bloqueado;

5.14.27. Andlises do Sandbox;

5.14.28. Acesso a VPN;

5.14.29. Falhas detectadas na solucéo;

5.14.30. Arquivos que foram analisados pela solu¢cédo de Next Generation Firewall;
5.14.31. Disponibilizacdo de painéis na Solucdo Integrada de SOC:

5.14.32. A CONTRATADA devera realizar a configuracédo de painéis e relatorios de
monitoramento na Solugao Integrada de SOC fornecida, de modo a permitir o acompanhamento
do status diario da solucéo pela EBC.

5.14.33. A CONTRATADA devera configurar um conjunto basico de painéis, contendo
indicadores definidos de acordo as bases especificas para monitoramento, podendo as mesmas
serem customizadas para o ambiente da EBC.

5.14.34. Toda a atividade de gerenciamento desejada pela CONTRATANTE (EBC) devera
ser aberta através de portal de chamados, telefone ou e-mail.

5.14.35. O portal de chamados deveré ser fornecido via acesso web.

5.14.36. Toda e qualquer atividade referente ao gerenciamento, que pode ocorrer durante a
fase de gerenciamento da solucéo, serdo precedidas da abertura de um chamado técnico.

5.14.37. A CONTRATADA devera fornecer contato telefonico via 0800 com atendimento
24X7.

5.15. MONITORAMENTO



5.15.1. O monitoramento da solu¢cdo devera ser realizado em regime continuo, 24x7.

5.15.2. O monitoramento da solucédo devera ser realizado nas dependéncias da
CONTRATADA.

5.15.3. A CONTRATADA devera monitorar alertas gerados pela solucéo ofertada,
envolvendo atividades como:

5.15.4. Alta disponibilidade;

5.15.5. Atividades de Rede;

5.15.6. Atividades de Ameacas;

5.15.7. Atividades do Tunel Ipsec;

5.15.8. Falhas de interfaces dos equipamentos;

5.15.9. Consumo de link de internet;

5.15.10. Controle de Aplicacdes;
5.15.11. Deteccbes de Botnet;
5.15.12. Deteccao de Hosts com acessos a dominios maliciosos;

5.15.13. Em eventos de monitoramento de alertas de seguranca, onde o analista identificar
certos indicadores de comportamento, que serdo detalhados pela solugédo de Next Generation
Firewall, a CONTRATADA emitira um relatorio informativo de modo a dar visibilidade a
CONTRATANTE (EBC) de possiveis riscos associados ao evento.

5.15.14. Em casos de incidentes ocorridos, detectados em solugdes terceiras, a
CONTRATADA podera ser acionada a fim de identificar algum registro do incidente da solugéo
de Next Generation Firewall.

5.16. Requisitos de Formacao da Equipe

5.16.1. A qualificagao profissional minima exigida, com relacéo a certificagdo, compreende:

Perfil do Coordenador

Nivel Superior completo, com carga horaria minima de 360 horas, em uma das seguintes
areas: Seguranca da Informacado, Rede de Computadores, Andlise de Sistemas, Ciéncia
da Computacgédo, Processamento de Dados, Sistemas de Informacao, Engenharia da
Computacdo, Engenharia de Redes ou &reas afins.

Curso de pos-graduacao ou especializacdo em gestao.

Formacéao

Minimo de 5 (cinco) anos de experiéncia em tecnologia da informacéo, comprovados

Experiencia através de registro em CTPS por empresa onde a atividade principal esta ligada a area.

Perfil do Profissional Analista Sénior




Nivel Superior completo, com carga horaria minima de 360 horas, em uma das seguintes
areas: Seguranca da Informacado, Rede de Computadores, Andlise de Sistemas, Ciéncia
da Computacgédo, Processamento de Dados, Sistemas de Informacdo, Engenharia da
Computagédo, Engenharia de Redes ou Curso de pés-graduagéo em seguranga da
informacéo.

Formacao Certificacdo da solugdo de Next Generation Firewall ofertada nivel Expert, Engineer ou
similar.

Minimo de 3 (trés) anos de experiéncia em tecnologia da informagéo, comprovados

Experiencia através de registro em CTPS por empresa onde a atividade principal esta ligada a area.

Perfil do Profissional Analista Pleno

Nivel Superior completo, com carga horaria minima de 360 horas, em uma das seguintes
areas: Seguranca da Informacao, Rede de Computadores, Andlise de Sistemas, Ciéncia
da Computacdo, Processamento de Dados, Sistemas de Informacéo, Engenharia da
Computacgédo, Engenharia de Redes ou areas afim.

Formacao Certificag&o na solu¢éo de Next Generation Firewall ofertada nivel administrator ou
similar;

Minimo de 1 (um) anos de experiéncia em tecnologia da informagéo, comprovados

Experiencia através de registro em CTPS por empresa onde a atividade principal esta ligada a area.
5.17. CENTRO DE OPERAGAO DE SEGURANGA DA INFORMAGAO
5.17.1. O Centro de Operacédo de Seguranca da CONTRATADA devera estar fisicamente
estabelecido fora da EBC;
5.17.2. Devera possuir estrutura fisica que garanta um ambiente seguro e controlado.
5.17.3. Devera utilizar sistema de gerenciamento de CFTV.
5.17.4. Devera filmar toda a area do Datacenter, mantendo as imagens armazenadas por
no minimo 60 (sessenta) dias.
5.17.5. Deveré ter o controle de acesso ao Datacenter com biometria.
5.17.6. Devera efetuar registro de entrada e saida dos visitantes, com identificacao

individual, em todos os acessos ao Centro de Operacgéo de Seguranca da Informacéo.

5.17.7. Caso algum dos servigos de gerenciamento e monitoramento n&o seja realizado no
mesmo espaco fisico que o de Centro de Operacao de Seguranc¢a da Informacao, todos os
requisitos devem ser atendidos.



5.17.8.

térmicas para os equipamentos no ambiente da infraestrutura fisica;

5.17.9.

Devera possuir sistema de climatizacdo de modo a garantir as corretas condi¢cdes

Devera possuir solu¢éo de no-break de modo a garantir o funcionamento mesmo

em caso de falha elétrica no ambiente da infraestrutura fisica do Datacenter do Centro de
Operacao de Seguranca da Informacéo.

5.17.10.
menos:

5.17.11.
5.17.12.
5.17.13.
5.17.14.
5.17.15.
5.17.16.
5.17.17.
5.17.18.

Deteccédo de intrusdo para 0 acesso a internet;
Solucéo de Firewall,

Solucéo de antivirus;

Solucéo de prevencédo de ameacas;
Solucédo de Sandboxing;

Solucéo de Filtro de Contetudo Web;

Solucdo de Gerenciamento de Vulnerabilidades;

A CONTRATADA devera possuir solucéo de seguranca, interna, composta de pelo

A EBC realizara vistoria e auditoria no ambiente da CONTRATADA para averiguar

0S quesitos técnicos solicitados, em até 90 dias, ap0s assinatura de contrato. Novas vistorias
poderdo ser realizadas a critério exclusivo da EBC, sem aviso prévio.

5.18. ACORDO DE NIVEL DE SERVIGO

Localidade

Tipo do Chamado

Tempo para
atendimento
inicial

Prazo para Solugéo

envolvam paralisagdes ou severa

perda de desempenho nos
servicos

Brasilia/Rio de Janeiro/Sao Solicitacbes e chamados que 2 horas 24 horas
Paulo nao envolvam paralisa¢des ou
severa perda de desempenho
Nnos servicos
Sao Luis/MA e Tabatinga/AM Solicitacbes e chamados que 2 horas 48 horas
nao envolvam paralisacdes ou
severa perda de desempenho
Nnos Servicos
Brasilia/Rio de Janeiro/Sao Solicitacbes e chamados que 2 horas 4 horas
Paulo envolvam paralisacdes ou severa
perda de desempenho nos
servicos
S&o Luis/MA e Tabatinga/AM Solicitacbes e chamados que 2 horas 8 horas

5.19 Mecanismo de Glosa por Descumprimento de SLA

Tépico

Finalidade

Descricao

Medir o tempo de atraso na entrega dos produtos e servigos constantes no

chamado técnico.




Meta a cumprir

Diferenciacéo do tipo de chamado nas solicitacbes
gue envolvam ou nao paralisacdo ou severa perda
TC de desempenho nos servicos.

Tempo para atendimento inicial do chamado (em
TA horas), a partir da abertura do chamado técnico,
junto & CONTRATADA.

Tempo para solugéo dos chamados (em horas), a
TS partir da abertura do chamado técnico, junto a
CONTRATADA.

Instrumento de medicéo

Através dos chamados técnicos abertos junto a CONTRATADA, avaliando
as metas a cumprir. Serd utilizado o Instrumento de Medicdo de Resultados
que trata a IN 05/2017-SEGES/ME, aplicada de forma subsidiaria.

Forma de acompanhamento

A avaliacéo serd feita pelo fiscal técnico, que utilizara a linha de base do
cronograma registrada na abertura do chamado, levando em conta o tempo
de atendimento inicial, tempo para solugdo dos chamados e o tipo de
chamado (Severidade).

Periodicidade

A cada abertura de chamado técnico junto a CONTRATADA, respeitando o
periodo mensal de avaliagdo.

Tempo para Tempo para
atendimento solucao Classificacio do
Localidade Tipo de chamado inicial (TA) dos | (TS) dos meac ~
atendimento / Sancao
chamados (em | chamados
horas) (em horas)
TS<24 Aceito
Glosa de 1% do valor
Solicitacées e TS>24 mensal do Item
5 Contratado
chamados que o | 5 5 5 - Glosa
aralisacdes ou de 0,1% do 9
Eevera gerda " valor mensal do Glosa ?k; 3% do valor
p ltem Contratado | TS > 72 mensal do ltem
desempenho nos Contratado
servicos
Glosa de 6% do valor
TS > 120 mensal do Item
Contratado
TS<4 Aceito
Brasilia, Sdo .
Paulo e Rio Glosa de 1% do valor
de Janeiro TS >4 mensal do Item
Contratado
L Glosa de 3% do valor
Solicitagbes e TS >12 mensal do Item
chan:ados que TA > 2 = Glosa Contratado
envolvam de 0,1% do
paralisacbes ou
valor mensal do
severa perda de
Item Contratado
desempenho nos
Servigos




Glosa de 1% por hora
de atraso até a entrega
da solucéo e até o limite

Meca,nismo TS5>24 de 30% do valor
de ,Ca_llculo mensal do ltem
(métrica) Contratado.
TS <48 Aceito
Glosa de 1% do valor
Solicitagdes e TS > 48 mensal do Item
3 Contratado
chamados que ngo | s > 5 - Glosa
aralisacoes ou de 0,1% do 0
gevera gerda " valor mensal do Glosa de 3% do valor
p ltem Contratado TS > 96 mensal do ltem
desempenho nos Contratado
servicos
Glosa de 7% do valor
TS > 144 mensal do Item
Contratado
Tabatinga e TS<8 Aceito
Sao Luis
Glosa de 1% do valor
TS>8 mensal do Item
L Contratado
Solicitacdes e
chamados que
envolvam d TA > 2 =Glosa Glosa de 3% do valor
o de 0,1% do TS > 16 mensal do Item
paralisages ou valor mensal do
severa perda de Contratado
Iltem Contratado
desempenho nos
servigos Glosa de 0,5% por hora
de atraso até a entrega
da solucéo e até o limite
TS>48 de 30% do valor
mensal do Item
Contratado
TC=TA+TS
Onde:

TC - Tipo de chamado (Severidade);

TA — Tempo de atendimento inicial do chamado — Corresponde ao tempo de recebimento do
chamado e inicio das tratativas com a equipe técnica da EBC.

TS — Tempo de solugéo dos chamados — Corresponde ao periodo inicial da prestagéo do servi¢co
até a sua resolucao final.

A data de inicio sera aguela constante na abertura do chamado;

A data de fechamento do chamado devera ser aguela reconhecida pelo fiscal técnico, conforme
critérios constantes no Termo de Referéncia. Para os casos em que o fiscal técnico rejeita a
entrega, o prazo de execucao do chamado continua a correr, findando-se apenas quanto a
Contratada executa a resolucao do chamado técnico e haja aceitagéo por parte do fiscal técnico.

Inicio de Vigéncia

A partir da emiss@o do chamado técnico.




ENCARTE B

Modelo de Proposta de Precos

1. IDENTIFICAGAO DA CONTRATADA

Razéao Social:

CNPJ:

Endereco:

Cidade: UF: CEP:

Telefone:

E-mail:

Representante Legal:

Cargo:

2. OBJETO DA PROPOSTA

Prestagdo de Servigo de Solugdo de Segurancga da Informacao do tipo Next Generation Firewall (NGFW), que contempla a
manutencéo da Solucéo de Firewall existente e do Servigo de SOC (Security Operations Center - Centro de Operacéo de
Seguranca) por um periodo de 180 (cento e oitenta) dias, garantidas as atualizag6es de versdes, patches de seguranca e updates
de assinaturas contra ameagas por todo o periodo contratado.

3. PLANILHA DE PRECOS

Item Descrigdo Unidade Valor Mensal (R$) Valor Total (R$)

Servigco de Solucéo
de Firewall da EBC
(solucdo em cluster
em: Brasilia - DF,
Rio de Janeiro - RJ,
Sao Paulo SP, Sao
Luis- MA e
Tabatinga - AM

01 Subscri¢éo

Servigco de SOC
(Security Operations
Center - Centro de
02 Operacéao de Subscricao
Seguranga). Servigo
especializado na
solucéo de Firewall

Valor total global por 180 (cento e oitenta) dias

4. RESUMO FINANCEIRO

Descricao Valor (R$)

Valor Global da Proposta

Valor por extenso




A proposta possui validade minima de 90 (noventa) dias, contados da data de sua apresentacgéo.

5. DADOS BANCARIOS

Banco:

Agéncia:

Conta Corrente:

PIX:

5. ASSINATURA

Local:

Data: //

Representante Legal:

Nome:

Cargo:

ENCARTE C

DECLARACAO PARA PARTICIPACAO E CONTRATACAO
IMPEDIMENTOS DO RILC DA EBC

................................................................... (Razé&o Social), inscrita no CNPJ sob 0 N° (MATRIZ) .......ccccecoveviieeiiiicnieee e, PO
intermédio de seu representante legal o(a) Sr(a) portador(a) da Carteira
de Identidade - RG NO.........coooiiiiiiiieiiiiice e e do CPF n° DECLARA, sob pena de responder civil e
penalmente no caso de informagdes inveridicas, que:

I. Nao esté impedida de participar de licitagdes e de ser contratada pela EBC;

1. N&o possui administrador ou sdcio detentor de mais de 5% (cinco por cento) do capital social que seja diretor ou empregado da
EBC;

Ill. Ndo esta suspensa de participar em licitagdo e nem de contratar com a EBC;

IV. N&o esta declarada inidénea pela Uniéo;

V. Nao é constituida por sécio de empresa que estiver suspensa, impedida ou declarada inidénea;

VI. Ndo possui administrador na condigdo de sécio de empresa suspensa, impedida ou declarada inidénea;

VII. N&o é constituida por sécio que tenha sido sécio ou administrador de empresa suspensa, impedida, ou declarada inidénea, no
periodo dos fatos que deram ensejo a sancao;

VIIl. Nao possui administrador que tenha sido s6cio ou administrador de empresa suspensa, impedida ou declarada inidonea, no
periodo dos fatos que deram ensejo a sangao;

IX. Nao possui no quadro de diretoria, pessoa que participou, em razéo de vinculo de mesma natureza, de empresa declarada
iniddnea;

X. Nao possui relagdo de parentesco, até o terceiro grau civil, com dirigente da EBC, empregado da EBC cujas atribuiges
envolvam a atuagdo na area responsavel pela licitagdo ou contratagao e/ou autoridade do ente publico a que a EBC esteja
vinculada;

XI. N&o é so6cio de empresa que tenha terminado seu prazo de gestao ou rompido seu vinculo com a EBC ha menos de 06 (seis)
meses;

XIl. Nos pregos propostos estdo incluidos todos os custos e despesas, taxas e impostos, de qualquer natureza que possam incidir,
direta ou indiretamente, sobre o objeto a ser contratado, tais como: salario, 6nus tributérios, fiscais, parafiscais, trabalhistas e
sociais, auxilio-alimentacéo, vale-transporte, uniforme, frete, todos os materiais, utensilios, equipamentos, dentre outros;

Xlll. Possui responsabilidade exclusiva sobre a quitacdo de encargos previdenciérios, fiscais, trabalhistas e comerciais decorrentes
da execucdo do contrato;



XIV. Garante a qualidade dos servicos prestados durante a vigéncia do Contrato;

XV. Conhece a legislagéo de regéncia do objeto a ser licitado e que esse sera executado e fornecido de acordo com as condi¢des
estabelecidas;

XVI. Assumem o compromisso de ndo realizar atos de discriminacédo, em todas as suas formas, por motivos de raga, género e
outros, conforme dispde a Constituicdo Federal de 1988 em seu inciso IV do art. 3°, inciso | do art. 5° e os arts. 38 e 39 do Estatuto
da Igualdade Racial, Lei n° 12.288, de 20 de julho de 2010;

XVII. Se compromete a ndo praticar, de nenhuma forma, a¢des que lesionem a Dignidade da Pessoa Humana e a Valorizagéo do
Trabalho Humano protegidos nos arts. 1° e 170 da Constituicdo Federal, e que possam ser enquadradas nos arts. 149, 203 e 207
do Cédigo Penal (dispositivos que tratam do trabalho analogo ao de escravo e trafico de pessoas para esse fim), Decreto n°
5.017/2004, que promulga o Protocolo de Palermo e as Convengdes da OIT nos 29 e 105;

XVIII. Concorda, expressa e integralmente, com os termos e condi¢es de contratacéo do Regulamento Interno de Licitagfes e
Contratos da Empresa Brasil de Comunicacdo SA — EBC e da Lei n® 13.303/2016, disponivel no seguinte endereco eletronico:
https://acessoainformacao.ebc.com.br/institucional/atos-normativos/regulamento-interno-de-licitacoes-e-contratos:

XIX. N&o explora o trabalho infantojuvenil, em atengéo ao que dispde o inciso XXXIII do art. 7° da Constituicao Federal de 1988, o
Titulo Ill, Capitulo IV, do Decreto-Lei n® 5.452, de 1 de maio de 1943 (CLT), os arts. 60 a 69 da Lei n° 8.069, de 19 de julho de 1990
(ECA), e o Decreto n° 6.841, de 12 de junho de 2008, o qual trata da proibicdo das piores formas de trabalho infantil e acédo
imediata para sua eliminacgéo;

XX. Nao possui inscri¢cdo no cadastro de empregadores flagrados explorando trabalhadores em condi¢des analogas as de escravo,
instituido pelo Ministério do Trabalho e Emprego, por meio da Portaria Interministerial MTE/MDHC/MIR n° 18, de 13 de setembro
de 2024.

XXI. Declaro observar e atender as disposi¢@es contidas no Projeto Basico, especialmente no que tange aos requisitos de
sustentabilidade afetos ao objeto da contratacéo.

, de de20__ .

(Local e Data)

(Nome e Assinatura do Representante Legal)
(Identificagdo Completa)

(N° do RG do declarante)

ENCARTE D

Termo de Sigilo e Privacidade

CONTRATANTE: EMPRESA BRASIL DE COMUNICAGAO S.A. - EBC
CNPJ: 09.168.704/0001-42

CONTRATADA:

CNPJ:

CLAUSULA PRIMEIRA — DO OBJETO

Constitui objeto deste Termo esclarecer e cientificar as condi¢cdes especificas para regulamentar as obrigacgdes relativas a protegao
de dados pessoais, previstos na Lei n°® 13.709/2018 e na regulamentagdo pertinente, a serem observadas pela CONTRATADA, no
que diz respeito ao trato de informacgdes e dados, disponibilizados pela CONTRATANTE, por for¢a dos procedimentos necessarios
para a execucdo do objeto do Contrato Original celebrado entre as partes.

CLAUSULA SEGUNDA — CONCEITOS E DEFINICOES
2.1. Para os efeitos deste TERMO aplicam-se o0s seguintes conceitos e defini¢cdes:
2.1.1. Confidencialidade ou Sigilo:

Propriedade de que a informacao néo seja revelada a pessoa fisica, sistema, 6rgao ou entidade ndo autorizados e credenciados,
sem a prévia e expressa autorizagéo da EBC.

2.1.2. Contrato de trabalho ou Contrato principal:
Contrato celebrado entre as partes, ao qual este Termo de Sigilo se vincula.
2.1.3. Dado pessoal:

Informac&o relacionada a pessoa natural identificada ou identificavel (Lei n° 13.709/2018).


https://acessoainformacao.ebc.com.br/institucional/atos-normativos/regulamento-interno-de-licitacoes-e-contratos

2.1.4. Dado pessoal sensivel:

Dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiagao a sindicato ou a organizacao de carater
religioso, filosofico ou politico, dado referente & satde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural.

2.1.5. Informacéao:

Conjunto de dados organizados de acordo com procedimentos executados por meios eletrénicos ou ndo, que possibilitam a
realizagdo de atividades especificas e/ou tomada de deciséo.

2.1.6. Informacéo de acesso restrito:

Aquelas que estdo submetidas temporariamente a restricdo de acesso publico.

2.1.7. Informacéo sigilosa:

Aquelas que estdo submetidas a restricdo de acesso publico, cujo conhecimento e divulgacéo estao regidos por esse instrumento.
2.1.8. Informacgdes de acesso restrito, sigilosas por legislagdo especifica (ndo exaustivas):
I. Hip6teses de sigilo aplicaveis a informacdes de natureza patrimonial:

a) Segredo industrial (Lei n® 9.279/1996);

b) Direito autoral (Lei n® 9.610/1998); e

c) Propriedade intelectual de Software (Lei n® 9.609/1998).

1. Hipoteses de sigilo decorrentes de direitos de personalidade:

a) Sigilo Fiscal (Art. 198 da Lei n® 5.172/1966);

b) Sigilo bancario (Art. 1° da LC n°® 105/2001);

c) Sigilo Comercial (8 2° do art. 155 da Lei n° 6.404/1976);

d) Sigilo Empresarial (Art. 169 da Lei n° 11.101/2005); e

e) Sigilo Contabil (Art. 1.190 e 1.191 da Lei n° 13.105/2015).

Ill. Hipoteses de sigilo decorrentes de processos e procedimentos:

a) Sigilo de inquérito policial (Art. 20 da Decreto-Lei n° 3.689/1941);

b) Segredo de justica no processo civil (Art. 189 da Lei n° 13.105/2015); e

¢) Segredo de justica no processo penal (8§ 6° do art. 201 da Decreto-Lei n° 3.689/1941).
IV. Hipéteses de sigilo empresarial/estratégico:

Sigilo de informagbes aplicaveis as atividades concorrenciais, e/ou relativas aos negocios estratégicos da EBC.
2.1.9. Necessidade de conhecer:

Condicéo pessoal inerente a funcdo ou atividade, indispensavel para que o colaborador tenha acesso a dados ou informacdes
classificadas. De acordo com este principio, os colaboradores sé devem ter acesso as informag¢des necessarias para o
desenvolvimento de suas atividades relacionadas com a execucéo do objeto contratual.

2.1.10. Tratamento ou processamento de dados pessoais:

Toda operacao realizada com dados pessoais, como as que se referem a coleta, produgao, recepc¢ao, classificagao, utilizagdo,
acesso, reproducéo, transmissao, distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou controle
da informagé&o, modificacéo, comunicagéo, transferéncia, difusdo ou extragéo.

CLAUSULA TERCEIRA — INFORMAGCOES SIGILOSAS

3.1. Serao consideradas como informacdes sigilosas, toda e qualquer informagéo, revelada a outra parte por razdo da execucao do
contrato, contendo ou ndo marcagéo ou rotulo de grau de sigilo. 0 termo "informac&o" abrangeréa toda informacéo escrita, verbal, ou
em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir,
mas néo se limitando, a: know-how, técnicas, especificacdes, relatorios, compilagdes, codigo fonte de programas de computador
na integra ou em partes, formulas, desenhos, copias, modelos, amostras de ideias, aspectos financeiros e econémicos, defini¢cdes,
informagdes sobre as atividades da contratante e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou ndo
ao Contrato Principal, doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA
venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razdo das atuac¢des de execucéo do Contrato
Original celebrado entre as partes.

3.2. A CONTRATADA compromete-se a néo revelar, copiar, transmitir, reproduzir, utilizar ou dar conhecimento, em hip6tese
alguma, a terceiros, bem como a ndo permitir que qualquer empregado envolvido direta ou indiretamente na execu¢édo do Contrato
Original, em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegagées, faca uso dessas informagoes,
gue se restringem estritamente ao cumprimento do Contrato Original.



CLAUSULA QUARTA — EXTENSAO DA RESPONSABILIDADE
4.1. A CONTRATADA se obriga a:

Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmo
judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgacéo ou utiliza¢éo das informacdes sigilosas por
seus agentes, representantes ou por terceiros, obtidas em virtude do Contrato Original; e

b) Comunicar 8 CONTRATANTE de forma prévia e expressa, antes de qualquer divulgacdo, caso haja solicitagédo de revelar
qualquer das informacgdes relativas ao Contrato Original, por determinagéo judicial ou ordem de atendimento obrigatério
determinado por 6rgéo ou autoridade publica competente.

CLAUSULA QUINTA — DIREITOS E OBRIGAGOES

5.1. A CONTRATADA se compromete e se obriga a utilizar a informacéo sigilosa revelada pela CONTRATANTE exclusivamente
para os propésitos da execugédo do Contrato Principal, em conformidade com o disposto neste deste Termo e no Contrato Original.

5.2. A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informacao que tiver acesso em virtude do Contrato
Original, sem o consentimento expresso e prévio da CONTRATANTE.

5.3. A CONTRATADA se compromete a obter o aceite formal dos funcionarios/colaboradores que atuardo direta ou indiretamente
na execuc¢ao do Contrato Principal sobre a existéncia deste Termo, bem como da natureza sigilosa das informacgdes, a instruir
sobre as formas de tratamento das informagdes a que terdo acesso, e dar ciéncia a CONTRATANTE dos documentos
comprobatérios, quando solicitado.

5.4. A CONTRATADA obriga-se a tomar todas as medidas necessarias a prote¢do da informacéo sigilosa, bem como para evitar e
prevenir a revelacdo a terceiros.

5.5. A CONTRATADA deve adotar Politica de Seguranca de Informag&o que comprove o atendimento dos requisitos de sigilo e
seguranca definidos no &mbito do Contrato Original, observando a LGPD e a regulamentacéo pertinente.

5.1. A CONTRATADA deverda, quando requerido pela CONTRATANTE, proceder com o imediato descarte de forma irreversivel,
incluindo todas e quaisquer copias eventualmente existentes em qualquer suporte de todas as informacgdes sigilosas sob sua
custddia referentes ao Contrato Original.

CLAUSULA SEXTA — DA PROTECAO DE DADOS PESSOAIS

6.1. Ambas as partes se comprometem a proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural, relativos ao tratamento de dados pessoais, em qualquer formato ou suporte, cooperando
mutuamente para observar a Lei n° 13.709/2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD), em especial perante a
Autoridade Nacional de Prote¢do de Dados (ANPD), sem prejuizo dos demais 6rgéos ou autoridades publicas competentes.

6.2. S@o0 escopo de tratamento somente os dados pessoais indispensaveis para a execugdo do objetivo contratual, e conforme
bases legais pré-estabelecidas e acordadas, e finalidades especificas, cabendo a CONTRATADA observar estritamente a
finalidade a que se destinam os dados pessoais a que venha a ter conhecimento.

6.3. Necessidades de coleta de consentimento para outras finalidades deverdo ser identificadas e correr sob responsabilidade da
CONTRATANTE, ouvido previamente o Encarregado pelo Tratamento de Dados na EBC.

6.4. A CONTRATADA ¢é vedada qualquer forma de compartilhamento de dados pessoais com terceiros no ambito do contrato, sem
prévia e expressa autorizacdo da CONTRATANTE, ouvido previamente o Encarregado pelo Tratamento de Dados na EBC.

6.5. Ao término do Contrato Original, a CONTRATADA devera comprovar a cessagdo de acessos, uso e o descarte definitivo dos
dados pessoais, no que couber, conforme procedimentos a serem determinados, ouvido previamente o Encarregado pelo
Tratamento de Dados na EBC.

6.6. A CONTRATADA adotara todas as medidas de seguranga necessarias para impedir a divulgacéo, alteragdo ou destruicdo nédo
autorizados dos dados pessoais, bem como acessos ndo autorizados e de situa¢des acidentais ou ilicitas de destruigdo, perda,
alteracdo, comunicacéo ou qualquer forma de tratamento inadequado ou ilicito, conforme a previsdo do art. 46 da Lei n®
13.709/2018 (LGPD).

CLAUSULA SETIMA — DISPOSICOES ESPECIAIS
7.1. Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:

7.2. O ndo exercicio, por qualquer uma das Partes, de direitos assegurados neste instrumento ndo importara em rendncia aos
mesmos, sendo considerado como mera tolerancia para todos os efeitos de direito;

7.3. Todas as condi¢Bes, termos e obrigacdes ora pactuadas seréo regidas pela legislacéo e regulamentac¢édo brasileiras
pertinentes, inclusive as Normas Internas da EBC;

7.4. O presente Termo somente podera ser alterado mediante termo aditivo ao Contrato Original firmado pelas partes;

7.5. Teve acesso e compromete-se a observar a Politica de Seguranca da Informacéo e da Comunicacgao - PO 900-01, disponivel

no Portal da EBC: https://www.ebc.com.br/sites/_institucional/files/atoms/files/politica-de-seguranca-da-informacao-e-comunicacao-
po0-900-01-aprovada.pdf

7.6. Alteracdes do numero, natureza e quantidade das informacg®&es disponibilizadas para a CONTRATADA néo descaracterizardo
ou reduzirdo o compromisso e as obrigacdes pactuadas neste Termo de Sigilo e Privacidade, que permanecera valido e com todos


https://www.ebc.com.br/sites/_institucional/files/atoms/files/politica-de-seguranca-da-informacao-e-comunicacao-po-900-01-aprovada.pdf

seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

7.7. O acréscimo, complementacao, substituicdo ou esclarecimento de qualquer uma das informagées disponibilizadas para a
CONTRATADA, seréo incorporados a este Termo, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo
também a mesma protecdo descrita para as informacdes iniciais disponibilizadas; e

7.8. Este Termo néo deve ser interpretado como cria¢do ou envolvimento das Partes, ou suas afiliadas, nem em obrigacédo de
divulgar informacdes sigilosas para a outra Parte.

CLAUSULA OITAVA — DA VIGENCIA

8.1. O presente Termo de Sigilo e Privacidade tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de
inicio das atividades pertinentes ao Contrato Original, do qual sera tido por Anexo, mantendo-se o dever de sigilo apos o prazo final
do Contrato Original por 5 (cinco) anos ou, se a informac&o for estratégica para os negécios da EBC ou aplicaveis as atividades
concorrenciais, ndo podera ser divulgada.

, de de20__ .

(Local e Data)

(Nome e Assinatura do Representante Legal)
(Identificagdo Completa)

(N° do RG do declarante)

ENCARTE E

Termo de Ciéncia e Declaracdo de Manutencéao de Sigilo

Contrato n °:

Objeto:

Contratante:

Gestor do Contrato: Matricula:
Contratada: CNPJ:
Preposto da Contratada: CPF:

Por este instrumento, os empregados da empresa contratada declaram ter ciéncia do Termo de Sigilo e Privacidade (Encarte D) e
das normas de segurancga vigentes na Contratante.

, de de20__ .

(Local e Data)

CIENCIA.

CONTRATADA:

Funcionario:

Matricula:

Funcionario:

Matricula:

Funcionario:



Matricula:

Funcionario:

Matricula:

ENCARTE F
MODELO DE TERMO DE GARANTIA DO OBJETO

A empresa < inserir a razao social da empresa >, CNPJ n°. < inserir o n° do CNPJ da empresa >, DECLARA que cumprira
fielmente, desde a data da celebragdo do instrumento, todas as exigéncias contidas no Projeto Basico para a continuidade da
prestagéo de Servigco de , relativas as obrigag6es decorrentes da garantia a ser prestada nos locais onde os mesmos forem
instalados, que se encontram discriminados na Nota Fiscal n°. < inserir o nimero da NF >, e abaixo relacionados: < descricdo
béasica dos equipamentos, com respectivos nimeros de série>.

Nome do Representante Legal:

Cargo do Representante Legal:

Identifica¢@o do Representante Legal:

RG n°. ,

CPF n°.

Local e Data: , de de

(Nome e Assinatura do Representante Legal)
(Identificagdo Completa)

(N° do RG do declarante)

Observacdes: O prazo de garantia previsto no Projeto Béasico é de 180 (cento e oitenta) dias para todos os equipamentos.

ENCARTE G

MODELO DE CARTA DE FIANGA BANCARIA PARA GARANTIA DE EXECUGAO CONTRATUAL

1 - Pela presente, o (a) (nome da instituicdo fiadora) com sede em (endereco completo), por seus representantes legais infra-
assinados, declara que se responsabiliza como FIADOR e principal pagador, com expressa renlncia dos beneficios estatuidos no
artigo 827, do Cadigo Civil Brasileiro, da empresa (nome da empresa), com sede em (enderego completo), até o limite de R$ (valor
da garantia) (valor por escrito) para efeito de garantia a execucéo do Contrato n°® (nimero do contrato, formato xx/ano), decorrente
do processo licitatorio (modalidade e nimero do instrumento convocatério da licitacéo — ex.: Pregdo Eletrénico n° xx/ano), firmado
entre a AFIANCADA e a Empresa Brasil de Comunicagéo S/A - EBC para (objeto da licitag&o).

2 - A fianca ora concedida visa garantir o cumprimento, por parte de nossa AFIANCADA, de todas as obrigac¢des estipuladas no
contrato retromencionado, abrangendo o pagamento de:



a) prejuizos advindos do ndo cumprimento do contrato;
b) multas punitivas aplicadas pela EBC a Contratada;
) prejuizos diretos causados a EBC pela Contratada decorrentes de culpa ou dolo durante a execugéo do contrato; e

d) obrigacdes previdenciérias e/ou trabalhistas e FGTS ndo honradas pela Contratada.

3 - Esta fianca é valida por (prazo, contado em dias, correspondente a vigéncia do contrato) (valor por escrito) dias, contados a
partir de (data de inicio da vigéncia do contrato), vencendo-se, portanto, em (data).

4 - Na hipétese de inadimplemento de qualquer das obrigagdes assumidas pela AFIANCADA, o (a) (home da instituigdo fiadora)
efetuara o pagamento das importancias que forem devidas, no ambito e por efeito da presente fianca, até o limite acima estipulado,
no prazo de 48 (quarenta e oito) horas, contado do recebimento de comunicacao escrita da EBC.

5 - A comunicacgéo de inadimplemento devera ocorrer até o prazo maximo de 90 (noventa) dias ap6s o vencimento desta fianca.

6 - Nenhuma objec¢édo ou oposigdo da nossa AFIANCADA sera admitida ou invocada por este FIADOR com o fim de escusar-se do
cumprimento da obrigagdo assumida neste ato e por este instrumento perante a EBC.

7 - Obriga-se este FIADOR, outrossim, pelo pagamento de quaisquer despesas judiciais e/ou extrajudiciais, bem assim por
honorarios advocaticios, na hipétese de a EBC se ver compelida a ingressar em juizo para demandar o cumprimento da obrigacédo
a que se refere a presente fianca.

8 - Se, no prazo maximo de 90 (noventa) dias apds a data de vencimento desta fianga, o (a) (nome da instituicéo fiadora) néo tiver
recebido da EBC qualquer comunicagéo relativa a inadimplemento da AFIANCADA, ou termo circunstanciado de que a
AFIANCADA cumpriu todas as clausulas do contrato, acompanhado do original desta Carta de Fianc¢a, esta fianca sera
automaticamente extinta, independentemente de qualquer formalidade, aviso, notificagcdo judicial ou extrajudicial, deixando, em
consequéncia, de produzir qualquer efeito e ficando o FIADOR exonerado da obrigagéo assumida por forca deste documento.

9 - Declara, ainda, este FIADOR, que a presente fianga esta devidamente contabilizada e que satisfaz as determina¢bes do Banco
Central do Brasil e aos preceitos da legislagédo bancéria aplicaveis e, que, os signatarios deste Instrumento estdo autorizados a
prestar a presente fianga.

10 - Declara, finalmente, que esta autorizado pelo Banco Central do Brasil a expedir Carta de Fianca e que o valor da presente se
contém dentro dos limites que lhe séo autorizados pela referida entidade federal.

(Local e data)
(Instituicdo garantidora)

(Assinaturas autorizadas)

OEBC - l- Documento assinado eletronicamente por Hailton Lopes da Silva, Gerente-Executivo,
em 29/09/2026, as 17:57, conforme horario oficial de Brasilia, com fundamento no art. 4°,
8 3°, do Decreto n°® 10.543, de 13 de novembro de 2020.

- Documento assinado eletronicamente por Antonio Valter Martins, Coordenador(a) llI,
OEBC = em 29/09/2026, as 18:06, conforme horario oficial de Brasilia, com fundamento no art. 4°,
8 39, do Decreto n°® 10.543, de 13 de novembro de 2020.
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Documento assinado eletronicamente por Danilo Lima Costa, Coordenador I, em
OEBC S 29/09/2026, as 18:07, conforme horario oficial de Brasilia, com fundamento no art. 4°, §
= 3°, do Decreto n® 10.543, de 13 de novembro de 2020.

) Documento assinado eletronicamente por Cintia De Moraes, Coordenador(a) Ill, em
OEBC ST 29/09/2026, as 20:04, conforme horario oficial de Brasilia, com fundamento no art. 4°, §

== 3°, do Decreto n® 10.543. de 13 de novembro de 2020.

Documento assinado eletronicamente por Braulio Costa Ribeiro, Diretor(a) de
OEBC sei Operacdes, Engenharia e Tecnologia, em 29/09/2026, as 21:01, conforme horario oficial
— de Brasilia, com fundamento no art. 4°, § 3°, do Decreto n°® 10.543, de 13 de novembro de
2020.

Lnaeme A autenticidade deste documento pode ser conferida no site

g1 hitps://sei.ebc.com.br/sei/controlador_externo.php?

f: acao=documento_conferir&id_orgao_acesso_externo=0, informando o codigo verificador
9 0342858 e 0 codigo CRC 89F4C038.
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