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MAPA DE GERENCIAMENTO DE RISCOS

Contratagdo emergencial, pelo periodo de 180 (cento e oitenta) dias, de servi¢o de Solucéo de Seguranca da Informagéo do tipo
Next Generation Firewall (NGFW), contemplando a continuidade da solucéo existente e servico de SOC (Security Operations
Center).

MAPA DE GERENCIAMENTO DE RISCOS

INTRODUGAO



Referéncia: Art. 38 da IN SGD/ME n° 94, de 2022.

O gerenciamento de riscos permite a¢des continuas de planejamento, organizagdo e controle dos recursos relacionados aos riscos
que possam comprometer o sucesso da contratacdo, da execucdo do objeto e da gestédo contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificagdo e a andlise dos principais riscos, consistindo na compreensao da
natureza e determinacéo do nivel de risco, que corresponde a combinacéo do impacto e de suas probabilidades que possam
comprometer a efetividade da contratagdo, bem como o alcance dos resultados pretendidos com a solugéo de TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, 0s possiveis danos e impacto caso o risco
ocorra, possiveis agfes preventivas e de contingéncia (respostas aos riscos), a identificacdo de responsaveis pelas a¢des, bem
como o registro e o acompanhamento das a¢des de tratamento dos riscos.

Classificacao Valor
Baixo 5
Médio 10
Alto 15

Tabela 1: Escala de classificagdo de probabilidade e impacto.

A tabela a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a definicdo dos critérios de classificagao
do nivel de risco.

2 - IDENTIFICAGAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.

004736/2026-58) antes do fim dos 180 dias.

Id Risco Relacionado ao(3): 1 p2 I3
RO1L Alteracdo do escopo dos servicos a serem Planejamento da Contratacio |5 10
contratados.
Estudo técnico preliminar insuficiente e sem observar
R0O2 |solug@es alternativas, acarretando a indicagédo de uma|Planejamento da Contratagdo |10 15
solugéo inadequada.
R0O3 [Atraso no processo administrativo de contratago. Planejamento da Contratagdo |10 15
R04 |Desfalque na equipe de planejamento da contratagdo |Planejamento da Contratacdo |10 5
Ros |0 conclusdo do certame definitivo (SEI 53400- Planejamento da Contratacéo 10 |is

Nivel de Risco

PxI?




Interrupgdo da continuidade operacional na transi¢do |Planejamento da Contratag&o

R06 |entre o contrato vigente (encerrado em 04/10/2026) e 5 15 75
0 contrato emergencial.

RO7 Valores apre~sent'ados pela Contratada superiores aos Contratacéo Direta 5 15 75
da contratagdo vigente.

R0O8 |Atraso nas tratativas da Contratada com a fabricante |Contratagdo Direta 10 15

RO9 _C?I_ebra(;a_o do instrumento (ja contratagao apos o Gestio do Contrato 10 15
inicio previstos para execugdo dos servigos

R10 Faléncia ou irregularidade fiscal e trabalhista da Gestio do Contrato 5 15
Contratada
Falha na prestacéo dos servigos de suporte durante

R11 |os meses de utilizagdo contratual da solugéo Gestéo do Contrato 10 15
adotada.

R12 Falha d_a soJuc;ao NGFW na_ldentl’flf:agao e Gestio do Contrato 5 10
neutralizacdo de ameacas cibernéticas de perimetro.

R13 !ndlSpOhIPllldade (_jos recursos tecnol_og|c0§ e de Gestio do Contrato 5 10
informacdes em virtude de ataques cibernéticos.

Legenda: P — Probabilidade; | — Impacto.
1A qual natureza o risco esta associado: fases do Processo da Contratagdo ou Solugdo Tecnoldgica.

2 probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou subjetivamente,
qualitativa ou quantitativamente, ou se descrita utilizando-se termos gerais ou matematicos (ISO/IEC 31000:20009, item 2.19).

3 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

4 Nivel de Risco: magnitude de um risco ou combinag&o de riscos, expressa em termos da combinag&o das consequéncias e de
suas probabilidades (ISO/IEC 31000:2009, item 2.23 e IN SGD/ME n° 94, de 2022, art. 2°, inciso XllI).

3 - AVALIAGAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

Riscos do processo de contratagdo (planejamento, sele¢éo de fornecedores e gestdo do contrato), ou qualquer outro risco
relevante relacionado a solucéo de Tecnologia da Informacéao e Comunicacéo identificados.

Para o tratamento de riscos, as seguintes opgdes podem ser selecionadas: evitar, reduzir ou mitigar, transferir ou compartilhar, e
aceitar ou tolerar o risco.

FASE DE PLANEJAMENTO DA CONTRATAGAO

Risco Risco: Alteracdo do escopo dos servicos a serem contratados.
01
Probabilidade: Baixa
Impacto: Médio
Dano 1: Atraso na contratacao
Dano 2: Uso de recurso desatualizado de vacinas de antivirus
Dano 3: Recebimento de mensagens eletrénicas indesejadas, maliciosas
Tratamento: Mitigar
Id Acao Preventiva Responsavel
Definicdo das especificacdes dos servigcos e da solucdo a | Equipe de
1 ser contratadas, especificagdes técnicas de acordo com o ) .
recurso a ser contrato Planejamento da Contratag&o




Id Acao de Contingéncia Responsavel
Especificacéo clara do escopo que se deseja adquirir, Equipe de
1 especificacao e definicdo das ferramentas ) .
Planejamento da Contratagéo
Risco | Risco: Estudo técnico preliminar insuficiente e sem observar solugdes alternativas, acarretando a
02 indicacdo de uma solugdo inadequada.
Probabilidade: Média
Impacto: Alto
Dano 1: Questionamento, pelos érgaos de controle interno e externo, da configuracao da situagéo de
) emergéncia e da regularidade da dispensa de licitagao.
Tratamento: Mitigar
Id Acdao Preventiva Responsavel
1 Elaboragdo de ETP aprofundado sobre os cenarios Equipe de
possiveis e Uteis no caso concreto Planejamento da Contratac&o
2 Levantamento das necessidades das areas clientes Area técnica
id Acao de Contingéncia Responsavel
Reviséo critica dos artefatos de planejamento da
1 contra}tagao, visando a quentagao_quando a‘escolha de Geréncia Executiva de Licitacdes e Contratos
solucdo que se amolde as necessidades e as
possibilidades da EBC.
Risco Risco: Atraso no processo administrativo de contratagéo.
03
Probabilidade: Média
Impacto: Alto
Dano 1: Atraso no tramite de documentos
Dano 2: Questionamentos pelas areas administrativas e juridica da EBC
Indisponibilidade de servigos, ou incidente cibernético afetando a imagem e os servigos
Dano 3: . . ~ L e
prestados pela EBC, acarretando a insatisfacédo e prejuizos aos negdécios da EBC
Tratamento: Mitigar
Id Acéao Preventiva Responsavel
Elaboracéo do planejamento da contratagdo consultando Equipe de
1 contratagGes similares em outros 6rgéos e estabelecendo ) .
cronograma de atividades Planejamento da Contratag&o
) Estrita observancia as recomendacées da area de Equipe de
contratagdo e juridica da EBC Planejamento da Contratagéo
Reuni&o de alinhamento membros das areas requisitante, . .
3 S . = Geréncia Executiva de Tl
licitacBes e juridica antes da apresentacéo dos artefatos
Id Acdo de Contingéncia Responsavel




Mobilizag&o interna para priorizagdo do processo

Equipe de

1 Planejamento da Contratacéo, Geréncia
Executiva de Tecnologia da Informagéo e
Gabinete
Risco [Risco: Desfalque na equipe de planejamento da contratagédo
04
Probabilidade: Alta
Impacto: Baixo
Dano 1: Atraso no processo de contrata¢ao
Dano 2: Elaboracdo de documentos incompletos
Dano 3: Tempo curto para elaboracdo dos artefatos
Tratamento: Transferir ou Compartilhar
Id Acéao Preventiva Responsavel
1 Nomear substitutos para cada integrante da Equipe de Chefias imediatas

Planejamento

Manter a equipe informada sobre o andamento e proximas
2 etapas do planejamento da contratacdo de forma a evitar
desfalque da equipe

Equipe de

Planejamento da Contratagéo

id Acao de Contingéncia Responsavel
~ . . Geréncia Executiva de Tecnologia da
1 Nomeacéo de nova equipe de planejamento ~ .
Informagéo e Gabinete
Equipe de
2 Alocagao tempestiva de funcionarios para colaboragao
Planejamento da Contratagéo
Risco |Risco: N&o concluséo do certame definitivo (SEI 53400-004736/2026-58) antes do fim
05 dos 180 dias.
Probabilidade: Alta
Impacto: Alto
Dano 2: Reincidéncia da situagdo de emergéncia sem alternativa legal imediata
Dano 3: Interrupcao da protecao de perimetro da rede corporativa da EBC.
Tratamento: Evitar
Id Acéao Preventiva Responsavel
Acompanhamento semanal do Equipe de
cronograma do Processo SEI n® 53400- . .
L 004736/2026-58 (edital, andlise juridica, | Planejamento da Contratagéo
publicacédo, sesséo publica,
homologacéao, celebracdo do
instrumento e implantacdo da solugéo).
2 Elaboracdo de ETP com especificacdes | Equipe de

técnicas compativeis com o modelo da
contratacao vigente que sustenta o
negoécio da EBC.

Planejamento da Contratacéo




3 Monitoramento do cronograma fisico da | o
mudanca de S&o Paulo/SP e dos Area tecnica
usuarios da VPN
4 Obter as autorizag¢des junto as instancias Geréncia Executiva de Licitacdes e
necessarias para prosseguimento da Contratos
contratagdo
Id Acao de Contingéncia Responsavel
Prioriza¢&o do Processo SEI n° 53400-
004736/2026-58 nas areas de T . .
T - . Geréncia Executiva de Tecnologia da
1 LicitagBes e Juridico, tendo em vista o ~ .
. . ~ Informacéo e Gabinete
prazo improrrogavel da contratagao
emergencial.
Risco [Risco: Interrupcéo da continuidade operacional na transi¢éo entre o contrato vigente (encerrado em
06 04/10/2026) e o contrato emergencial
Probabilidade: Baixa
Impacto: Alto
. Indisponibilidade, ainda que breve, da protecdo de perimetro e do servigo de SOC, com
Dano 1: s . . : o
exposicao da rede corporativa da EBC a incidentes cibernéticos.
Tratamento: Mitigar
Id Acdo Preventiva Responsavel
1 Congelamento da arquitetura técnica em producéo no Area técnica
periodo de transicédo, sem altera¢Bes de configuragao.
2 Reunido de alinhamento com a empresa contratada Equipe de
previamente ao inicio da vigéncia emergencial, ) .
confirmando a data de corte contratual sem impacto Planejamento da Contratacdo
técnico.
Id Acao de Contingéncia Responsavel
Acionamento imediato da equipe de tratamento de
1 incidentes de rede da EBC em caso de indisponibilidade Area técnica
durante a transicao.

FASE DE SELEGAO DO FORNECEDOR

Risco
07

Risco: Val(_)re_s apresentad_os pela Contratada superiores aos estimados para a contratacdo na fase
preliminar de planejamento.

Probabilidade: Baixa

Impacto: Alto

Dano 1: Sobrepreco em relagédo ao estritamente necessario, com risco de questionamento pelos 6rgdos
de controle quanto a economicidade da contratagao direta.

Tratamento: Mitigar.

Id Acao Preventiva Responsavel

Comparacao do valor proposto com 0s precos ja Equipe de

praticados no contrato vigente, exigindo-se justificativa de
precos nos autos.

Planejamento da Contratacéo




Id Acao de Contingéncia Responsavel

1 Negociacao direta de eventual reducéo de valor com a Equipe de
empresa, previamente a assinatura do contrato Planejamento da Contrataco

Risco | Risco: Atraso nas tratativas da contratagdo com fabricante
08

Probabilidade: Média

Impacto: Alto

Dano 1: Atraso no processo de contratagéo

Dano 2: Tempo curto para elaboracéo dos artefatos

Dano 3: Ficar sem o servico de segurancga

Tratamento: Mitigar

Id Acdo Preventiva Responsavel
Manter a equipe, a area requisitante e as autoridades Equipe de

1 informadas sobre o andamento e préximas etapas do ) B
planejamento da contratacéo Planejamento da Contratagdo
Tramitagdo em regime de urgéncia do processo de

2 dispensa, com solicitagdo de prioridade de andlise as areas | Geréncia Executiva de Tecnologia da
de contratagédo e juridica e outras que se fizerem Informagéo e Gabinete
necessarias.

id Acdo de Contingéncia Responsavel
Escalonamento & Diretoria de Operagdes, Engenharia e Geréncia Executiva de Tecnologia da

1 Tecnologia em caso de risco concreto de descumprimento | Informacao e autoridade competente
do prazo de 04/10/2026.

FASE DE GESTAO DO CONTRATO

Risco |Risco: Celebracao do instrumento da contratacéo apds o inicio previstos para execugéo dos servicos
09
Probabilidade: Média
Impacto: Alto
Dano 1: Interrupcao, indisponibilidade dos servigos de protecéo de perimetro da rede corporativa.
Tratamento: Mitigar
Id Acdo Preventiva Responsavel
Reunido de alinhamento entre os envolvidos, area de Equipe de Planejamento da Contratagédo
1 contratagdo e area juridica para definicdo de cronograma até
a assinatura.
2 IAcompanhamento tempestivo do cronograma proposto Equipe de Planejamento da Contratagédo
Id Acdo de Contingéncia Responsavel
Escalonamento a Diretoria de Operacdes, Engenharia e T . .
; . - Geréncia Executiva de Tecnologia da
1 Tecnologia em caso de risco concreto de descumprimento Informacio
do prazo de 05/10/2026. ¢




Risco | Risco: Faléncia ou irregularidade fiscal e trabalhista da empresa contratada
10
Probabilidade: Média
Impacto: Alto
Dano 1: Interrupcdo no fornecimento da solug&o ou com o suporte da solugéo
Dano 2: Interrupcao do trabalho dos empregados da EBC, causando prejuizo na imagem da empresa e
) ao negacio
Tratamento: Mitigar
Id Acéao Preventiva Responsavel
Equipe de
1 Exigéncia de garantias para a contratacao nos artefatos.
Planejamento da Contratacéo
5 Exigir apresentacdo de documentos que comprovem a Equipe de
saude financeira da Contratada Planejamento da Contratac&o
Elaboragdo da documentagdo com critérios técnicos bem Equipe de Planejamento da Contratacéo
3 definidos, incluindo SLA compativel com o tipo do servigo e
sancoes
Id Acao de Contingéncia Responsavel
1 Acompanhamento das certiddes e documentacdes da Gestio do Contrato
empresa regularmente
Risco Risco: Falha na prestacéo dos servigos de suporte durante os meses de utilizagdo contratual da
11 ’ solugdo adotada.
Probabilidade: Média
Impacto: Alto
Dano 1: Aumento da probabilidade de incidentes de seguranga néo detectados ou néo tratados
tempestivamente, comprometendo a protecéo de perimetro das cinco pragas da EBC.
Tratamento: Mitigar
Id Acéao Preventiva Responsavel
Confirmacéo, no contrato emergencial, da manutencéo do
1 mesmo Nivel Minimo de Servigo (NMS) e do mesmo regime | Fiscalizacéo e Gestao do Contrato
de monitoramento 24x7 ja praticado no contrato vigente.
Acompanhamento tempestivo da execucdo dos servicos
2 prestados, com verificagdo periddica dos atendimentos do | Fiscalizac@o e Gestao do Contrato
SOC.
Id Acdo de Contingéncia Responsavel
1 Notificacdo formal da contratada e aplicagdo das sanc¢des | Fiscalizagdo, Gestdo e Monitoramento do
contratuais cabiveis em caso de descumprimento do NMS. | Contrato
Risco | Risco: Falha da solucdo NGFW na identificacdo e neutralizacdo de ameagas cibernéticas de perimetro.
12
Probabilidade: Baixa
Impacto: Médio




Dano 1: Comprometimento da disponibilidade, confidencialidade e integridade das informag@es
trafegadas na rede corporativa da EBC.

Dano 2: Aumento da probabilidade de invaséo e ataques.

Dano 3: Comprometimento da disponibilidade, confidencialidade e integridade das informacgdes

Tratamento: Mitigar.

Id Acdo Preventiva Responsavel

1 Acompanhamgpto tgmpestlvo d"’? execucao _dc_)s SEIVICOS Fiscalizac@o e Gestdo do Contrato
prestados, verificagdo dos atendimentos solicitados
Manutencéo da atualizagdo de assinaturas de ameacas,

2 patches de seguranca e firmware dos equipamentos Fiscalizacédo e Gestao do Contrato
durante toda a vigéncia emergencial.

Id Acao de Contingéncia Responsavel

1 Acionamento da equipe de tratamento de incidentes em Fiscalizagiio e Gest&o do Contrato
rede da EBC.
Analisar os motivos do ndo atendimento ao Nivel Minimo

2 de Servico — NMS e adotar a¢Bes para normalizacéo do Fiscalizacéo e Gestédo do Contrato
servico.

3 Aplicar sancdes prevista no contrato Fiscalizacdo, Gestdo e Monitoramento do

Contrato
Risco | Risco: Indisponibilidade dos recursos tecnoldgicos e de informages em virtude de ataques cibernéticos.
13

Probabilidade: Baixa

Impacto: Médio

Dano 1: Paralizacao parcial de atividades ou da prestacao de servigos.

Tratamento: Mitigar

Id Acdo Preventiva Responsavel

1 Previsdo contratual de suporte 24x7 da solugao adotada. Equipe de Planejamento da Contratagéo

2 Monitorar os Niveis de acordo de servico no TR, com as Fiscalizacdo e Gestao do Contrato
devidas penalizag@es.

Id Acao de Contingéncia Responsavel

1 Aplicagdo das san¢des administrativas cabiveis . Fiscalizacdo, Gestao e Monitoramento do

Contrato

4 - ACOMPANHAMENTO DAS AGOES DE TRATAMENTO DE RISCOS

Registro e acompanhamento das a¢des de tratamento dos riscos, que podera conter eventos relevantes relacionados ao
gerenciamento de riscos, conforme exemplo abaixo.

Data

Id. Risco

Id. Acédo

Registro e acompanhamento das acdes de tratamento dos riscos

10/09/2026 3

3 Reunido de apresentagdo dos cenarios para equipe da DIAFI e CONJU

14/09/2026 3

1 Proposta de cronograma de atividades




17/09/2026 3 1 Reunido para zzllnhamento de cronograma interno e compartilhamento de informagfes
sobre a evolugéo dos artefatos

21/09/2026 5 1 Montagem de novo cronograma sobre a contratagcéo e a transigéo para nova solugéo

5 - APROVAGAO E ASSINATURA

Conforme 8 5° do art. 38 da IN SGD/ME n° 94, de 2022, o Mapa de Gerenciamento de Riscos deve ser assinado pela Equipe de
Planejamento da Contratagdo, nas fases de Planejamento da Contratacé@o e de Sele¢do de Fornecedores, e pela Equipe de
Fiscalizac@o do Contrato, na fase de Gest&do do Contrato.

Brasilia, na data da assinatura eletronica.

ANTONIO VALTER MARTINS DANILO LIMA COSTA CINTIA DE MORAES
Integrante Técnico Integrante Requisitante Integrante Administrativo

Brasilia, na data da assinatura eletronica.

HAILTON LOPES DA SILVA
Gerente Executivo de Tecnologia da Informacéo

- Documento assinado eletronicamente por Hailton Lopes da Silva, Gerente-Executivo,
OEBC ST em 29/09/2026, as 17:56, conforme horario oficial de Brasilia, com fundamento no art. 4°,
== 8§ 3° do Decreto n® 10.543, de 13 de novembro de 2020.

- Documento assinado eletronicamente por Antonio Valter Martins, Coordenador(a) IlI,
OEB’C ST em 29/09/2026, as 18:06, conforme horario oficial de Brasilia, com fundamento no art. 4°,
== 8§ 3° do Decreto n® 10.543, de 13 de novembro de 2020.

- Documento assinado eletronicamente por Danilo Lima Costa, Coordenador II, em
OEB’C = 29/09/2026, as 18:07, conforme horario oficial de Brasilia, com fundamento no art. 4°, §
== 3°, do Decreto n® 10.543, de 13 de novembro de 2020.

- Documento assinado eletronicamente por Cintia De Moraes, Coordenador(a) Ill, em
OEB’C = 20/09/2026, as 20:04, conforme horario oficial de Brasilia, com fundamento no art. 4°, §
== 3°, do Decreto n° 10.543. de 13 de novembro de 2020.
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