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Resumo do Projeto

O projeto "XAIID - Estratégias Inteligentes para Detecgdo de Intrusdes em Sistemas Ciber-Fisicos" se dedica ao estudo e desenvolvimento de
solugcbes de seguranca baseadas em técnicas de aprendizado de maquina e inteligéncia artificial explicavel para melhorar a deteccdo de
intrusées em sistemas ciber-fisicos. Com énfase na otimizacado de hiperparametros e na selecdo eficiente de caracteristicas, o projeto busca
desenvolver estratégias de deteccdo avancadas e compreensiveis, capazes de identificar e mitigar ameacas em tempo real, fundamentais
para garantir a seguranca em setores diversos onde os sistemas ciber-fisicos estao integrados.

Introducao e Justificativa

Sistemas Ciber-Fisicos, do inglés, Ciber-Physical Systems (CPS) sdo cada vez mais criticos para a infraestrutura de diversos setores, incluindo
energia, transporte, manufatura e sadde. A medida que esses sistemas se tornam mais integrados em nossas vidas diarias, a necessidade de
garantir sua seguranca torna-se ainda mais urgente. Intrusées em CPS tém o potencial de causar danos consideraveis, o que torna a deteccao
de intrusdes uma area de pesquisa de importancia crescente (Quincozes et al., 2021). A natureza complexa e integrada dos CPS apresenta
desafios significativos para a deteccado de intrusdes. Além disso, a aplicacdo de estratégias de defesa eficazes é dificultada pela necessidade
de garantir a disponibilidade de recursos em ambientes de redes de sensores sem fio (Osanaiye, Alfa e Hancke, 2018). Neste contexto, o
projeto XAIID - Estratégias Inteligentes para Deteccao de Intrusdes em Sistemas Ciber-Fisicos - visa explorar a aplicacdo de técnicas
avancadas de Inteligéncia Artificial Explicavel (XAl) e Otimizacdo de Hiperparametros (HPO) para aprimorar a deteccdo de intrusdes. A
abordagem proposta busca uma sinergia entre a selecao eficiente de caracteristicas e as técnicas de aprendizado de maquina, que ja
demonstraram eficécia na deteccdo de ataques de negacdo de servico (Quincozes & Kazienko, 2020) e na melhoria da detecgéo de intrusdes
em Internet das Coisas (loT) (Zarpelao, Miani, Kawakani & Alvarenga, 2017). Este projeto se justifica pela necessidade urgente de novas
estratégias de seguranca em um mundo cada vez mais conectado. Além disso, a utilizacdo da XAl permitird a compreensao dos processos de
detecgao de intrusbes, auxiliando na otimizacdo e melhoria dos sistemas de seguranca. Adicionalmente, a otimizacdo de hiperparametros e a
selecdo de caracteristicas, que tém um papel fundamental na eficacia dos algoritmos de aprendizado de maquina (Witten, Frank & Hall,
2011), serd explorada para maximizar o desempenho do sistema de detecgdo de intrusdes.A importéncia do monitoramento e anélise de
trafego de rede para a deteccao de intrusdes foi destacada por DJAlconzo et al. (2019). Portanto, as estratégias de deteccao desenvolvidas
neste projeto também serdo fundamentadas nesses principios. Finalmente, o projeto iréd considerar as perspectivas atuais na detecgao de
intrusées baseada em confianca colaborativa, conforme discutido por Li, Meng e Kwok (2021), oferecendo assim uma visdo abrangente e
atualizada das melhores praticas na deteccao de intrusdes.

Objetivos

O objetivo geral do projeto XAIID - Estratégias Inteligentes e Explicaveis para Deteccdo de Intrusdes em Sistemas Ciber-Fisicos é desenvolver
e validar técnicas avancadas baseadas em Inteligéncia Artificial Explicdvel (XAl) e otimizacdo de hiperparametros para aprimorar a detecgdo
de intrusées em ambientes ciber-fisicos.Os objetivos especificos sdo listados a seguir: Estudo da literatura: Investigar a literatura existente
sobre técnicas de deteccao de intrusées, selecdo de caracteristicas e otimizacdo de hiperparametros em ambientes ciber-fisicos;
Desenvolvimento de algoritmos baseados em XAl: Projetar e desenvolver algoritmos avangados de deteccao de intrusées que utilizam
técnicas de XAl para permitir uma compreensao clara dos processos de deteccao de intrusées; Otimizacao de hiperparametros: Aplicar
técnicas avancadas para otimizacdo de hiperparametros, a fim de aprimorar a precisao e a eficiéncia dos algoritmos de deteccao de intrusdes
desenvolvidos; Selecao de caracteristicas: Desenvolver e implementar estratégias eficientes para a selecdo de caracteristicas que contribuem
para a deteccdo de intrusées, de forma a melhorar a eficacia e a eficiéncia do sistema de deteccdo; Validacdo de estratégias de deteccao de
intrusdes: Realizar um conjunto abrangente de testes e anélises para validar as estratégias de deteccdo de intrusdes desenvolvidas,
garantindo que elas sejam tanto eficazes quanto explicdveis; Disseminacado de resultados: Comunicar os resultados da pesquisa através de
publicacdes e apresentacdes em conferéncias, a fim de contribuir para a comunidade académica e para a industria na drea de seguranca
ciber-fisica.

Materiais e Métodos

A seguir sdo discutidos os materiais e métodos previstos para a execucdo do projeto. Coleta de Dados: Para a realizacao deste projeto, serao
coletados conjuntos de dados relevantes de sistemas ciber-fisicos. Estes conjuntos de dados fornecer&o a base para o desenvolvimento e



teste dos algoritmos de deteccao de intrusdes; Ambiente de Desenvolvimento: O desenvolvimento dos algoritmos serd realizado utilizando
linguagens de programacado apropriadas para manipulacéo de dados e aprendizado de maquina, como Java, Python e R. Além disso,
bibliotecas de software especificas para aprendizado de méquina e XAl, como scikit-learn, WEKA e LIME, serao utilizadas para facilitar o
desenvolvimento dos algoritmos; Modelagem e Otimizacdo de Hiperparametros: Técnicas avancadas de modelagem de dados, como
aprendizado de maquina e técnicas de XAl, serao aplicadas para criar modelos eficazes de deteccdo de intrusdes. A otimizacao dos
hiperparametros desses modelos sera realizada usando técnicas apropriadas, como busca em grade e otimizagcédo bayesiana; Selegao de
Caracteristicas: Ferramentas e técnicas apropriadas serdo utilizadas para realizar a selecao de caracteristicas, tais como a meta-heuristica
GRASP-FS (Quincozes et al., 2021), com o objetivo de melhorar a eficacia dos algoritmos de deteccao de intrusdes. Isso envolverd a
identificacao de caracteristicas que contribuem significativamente para a detecgao de intrusdes e a remocao de caracteristicas redundantes
ou irrelevantes; Validacao dos Modelos: Os modelos de deteccdo de intrusées desenvolvidos serdo validados usando conjuntos de teste
apropriados. Isso envolvera a avaliagdo do desempenho dos modelos em termos de métricas relevantes, como precisdo, recall, F1-score e
area sob a curva ROC (AUC-ROC); Andlise Exploratéria de Dados: A andlise exploratéria de dados sera realizada para entender a natureza dos
dados e identificar quaisquer padrdes ou tendéncias que possam influenciar o desempenho dos algoritmos de deteccao de intrusées;
Documentacdo e Comunicacdo dos Resultados: Todos os resultados obtidos ao longo do projeto serdao documentados de forma clara e
concisa. Além disso, os resultados serdo comunicados a comunidade académica e a industria por meio de publicacdes em periddicos e/ou
apresentacdes em conferéncias relevantes.

Relacao Ensino, Pesquisa, Extensao

O projeto XAIID, embora esteja primordialmente focado na pesquisa, apresenta a oportunidade de entrelacar os pilares do ensino e extensao,
criando um contexto propicio para a geragao e disseminagao do conhecimento. Em termos de pesquisa, o XAIID visa contribuir
substancialmente para o avanco do conhecimento em seguranca da informagéo, com énfase no desenvolvimento de técnicas inteligentes e
explicaveis para detecgdo de intrusdes em sistemas ciber-fisicos. O projeto representa um esforco de pesquisa inovador e necessario para
enfrentar os crescentes desafios de seguranca em um mundo cada vez mais digitalizado. No que tange ao ensino, ainda que indiretamente, o
projeto se entrelaca com a disciplina de Engenharia de Software Seguro, ministrada pelo coordenador. Este cenario cria uma troca mutua de
beneficios: a disciplina serve como suporte tedrico para o desenvolvimento do projeto, enquanto os resultados e descobertas da pesquisa
podem ser incorporados ao curriculo, enriquecendo o processo de ensino-aprendizagem. Os alunos envolvidos no projeto também tém a
oportunidade de aprimorar suas competéncias e habilidades em seguranca da informagao, contribuindo para sua formacdo académica e
profissional. No que diz respeito a extensao, apesar de ndo estar explicitamente previsto no plano inicial do projeto, existem possibilidades de
gerar atividades extensionistas no futuro. A expertise adquirida durante a execucao do projeto pode ser compartilhada com a comunidade
externa por meio de agcdes como workshops, semindrios e cursos, contribuindo para a disseminacdo do conhecimento em seguranca da
informacao e conscientizacdo sobre a importancia da detecgéo de intrusdes. Desse modo, o projeto XAIID, ainda que com um forte foco na
pesquisa, tem o potencial de atuar em sintonia com os principios de ensino e extensdo, ressaltando a sinergia desses trés pilares
fundamentais no contexto académico.

Geracao de Residuos

Nao se aplica.
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Resultados Esperados

Espera-se que este projeto produza resultados significativos na area de deteccao de intrusées em sistemas ciber-fisicos, fornecendo avancos
relevantes para a seguranca desses ambientes complexos. Alguns dos resultados esperados sao sumarizados a seguir. Modelos Avancgados de
Deteccao de Intrusdes: Espera-se que o projeto resulte na criagcao de modelos de detecgao de intrusdes baseados em XAl altamente eficazes,
que possam identificar e, potencialmente, mitigar intrusées em sistemas ciber-fisicos de maneira eficiente e compreensivel; Metodologias de
Otimizagao de Hiperparametros: O projeto deve desenvolver metodologias eficientes para a otimizacdo de hiperparametros, que possam ser
usadas para melhorar a precisao e a eficiéncia dos algoritmos de deteccdo de intrusbes; Estratégias de Selecdo de Caracteristicas: Espera-se
gue o projeto fornega estratégias eficientes para a selegao de caracteristicas, contribuindo para a melhoria do desempenho dos sistemas de
deteccao de intrusées em ambientes ciber-fisicos; Validacdo dos Modelos de Deteccdo de Intrusdes: Os modelos de deteccdo de intrusdes
desenvolvidos devem ser validados usando conjuntos de dados de teste apropriados, demonstrando sua eficacia em termos de métricas
relevantes; Contribuicao para a Comunidade Académica e Industrial: Espera-se que o projeto contribua significativamente para a comunidade
académica e industrial ao fornecer novas técnicas e estratégias para a deteccdo de intrusdes em sistemas ciber-fisicos; Os resultados do
projeto serdo divulgados por meio de publicacées em periédicos e/ou apresentacdes em conferéncias, aumentando a conscientizacdo sobre a
importancia da seguranca ciber-fisica e promovendo a adogao de técnicas avancadas de deteccdo de intrusdes; Desenvolvimento Profissional
dos Participantes do Projeto: A participacdo neste projeto deve oferecer aos estudantes e professores envolvidos oportunidades valiosas de
aprendizado e desenvolvimento profissional na drea de segurancga ciber-fisica e detecgao de intrusoes.

Outras Informacoes Relevantes

O projeto XAIID, embora focado em pesquisa, mantém um compromisso constante com a qualidade do ensino e a possibilidade de extensdo.
A equipe do projeto serd composta por estudantes da Universidade Federal do Pampa (UNIPAMPA), Universidade Federal Fluminense (UFF) e
Universidade Federal de Uberlandia (UFU), além de professores dessas universidades e das universidades Universidade Federal de Santa
Maria (UFSM) e Universidade de Pittsburgh (PITT, Estados Unidos) que sdo altamente qualificados na area, garantindo a execucgao eficaz do
projeto e a geracao de resultados significativos. Além disso, a disciplina de Engenharia de Software Seguro, ministrada pelo coordenador do
projeto, servird como uma base tedrica robusta e estard em constante didlogo com os avancos do projeto. Ainda que acdes de extensdo nao
estejam inicialmente previstas, o projeto permanece aberto a possibilidades futuras que permitam a disseminacao do conhecimento adquirido
para a comunidade externa, de maneira a promover a conscientizacdo sobre a importancia da seguranga da informacao e suas tecnologias
para a deteccdo de intrusées.
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Pareceres Solicitados




Parecer
Nao necessita parecer

Planejamento de Despesas

Despesas de Custeio Opgao Valor Estimado (R$) Fonte de Financiamento Especificacbes
Auxilio a Estudantes (Bolsas) Necessita 25.200,00 Edital Interno e Externo ;Jrr:ga 2R G MIEEEE EEnfies per
Didrias Necessita 1.000,00 Edital Interno e Externo Apresentacdes de trabalhos em

conferéncias.
Apresentacdes de trabalhos em

Passagens Necessita 3.000,00 Edital Interno e Externo Aot
conferéncias.

Material de Consumo Nao Necessita 0,00

Slerwgos de Terceiros (Pessoa N30 Necessita 0,00

Fisica)

Sefv!gos de Terceiros (Pessoa N&o Necessita 0,00

Juridica)

QOutros Necessita 2.179,44 Edital Interno e Externo Inscricao em eventos.

Total 31.379,44

Despesas de Capital Opgao Valor Estimado (R$) Fonte de Financiamento Especificagdes

Equipamentos e Material Permanente Nao Necessita 0,00

Total Geral de Despesas (R$): 31.379,44

Alternativas caso a fonte de financiamento nao se confirme: Caso nao hajam recurso disponiveis, os participantes custeardo suas
despesas de transporte, inscricdo em eventos e diarias. Caso ndo hajam bolsas disponiveis, o projeto podera ser executado por
voluntarios.
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