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FUNDACAO UNIVERSIDADE FEDERAL DO PAMPA

Mapa de Gerenciamento de Riscos 193/2026

1. Informacoes Basicas

Numero do Mapa de Gerenciamento de Riscos Responsavel pela Edi¢cao Data de Criacdo
193/2026 RAFAEL PARIS DA SILVA 07/10/2026 16:57
Status do Mapa de Gerenciamento de Riscos

Assinado (Planejamento)

Objeto do Mapa de Riscos

Contratagdo de servico de inteligéncia artificial generativa em nuvem, em plano 5 licengas equipes/organizagdo por 12meses para LESSE, no AGP 2026

2. Historico de Revisoes
Nenhuma Revisdo encontrada.

3. Riscos Identificados

Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Manutengdo, em DFD, ETP, pesquisa de precos,

Inconsisténcia entre os . .
Mapa de Riscos e demais documentos, de

artefatos . N - . )
- informacdes ndo harmonizadas apds as
contratagdo quanto ao L .. . . . N
L, negociagdes comerciais, especialmente a Planejamento Administracao Alto
quantitativo, valor

reducdo da necessidade originalmente
dimensionada de 6 para 5 licengas e a estimativa
final de R$ 7.750,00.

estimado ou condigdes
finais da solugéo.

Impactos
1 1. Divergéncia documental e necessidade de corregdes ou diligéncias. 2. Risco de contratagdo com quantitativo ou valor incompativel com a solugdo
aprovada no ETP. 3. Atraso na formalizagdo da contratacdo. 4. Risco de questionamento do procedimento e de uso ineficiente dos recursos
Acoes Preventivas
P-01 1. Harmonizar DFD, ETP, pesquisa de precos, Mapa de Riscos e demais documentos com o Responsaveis: MAICON BERNARDINO DA
resultado final do ETP. 2. Registrar expressamente que a necessidade inicial era de 6 licencas SILVEIRA, RAFAEL PARIS DA
e que o quantitativo final viavel é de 5 licengas por 12 meses, ao valor estimado total de R$ SILVA
7.750,00. 3. Realizar revisao cruzada dos artefatos antes do encaminhamento para contratagdo.
Acoes de Contingéncia
C-01 1. Corrigir imediatamente os documentos que apresentem divergéncia. 2. Suspender o Responsaveis: MAICON BERNARDINO DA
prosseguimento da etapa afetada até a harmonizacdo dos artefatos, quando necessario. 3. SILVEIRA, RAFAEL PARIS DA
Registrar a correcao nos autos e refazer os atos subsequentes que tenham sido impactados. SILVA
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Definicdo incompleta ou excessiva de
Especificacdo técnica requisitos, sem correspondéncia com as
inadequada, necessidades identificadas no ETP,
insuficiente, .amblgua espeg{almenfe quanto a f'arnblente pa’ra. equipe, Planejamento Administracio Alto
ou excessivamente administracdo  centralizada, analise de
restritiva da solucdo documentos, apoio a programacdo, limites de
SaaS de IA generativa. uso, seguranca, privacidade e atualizacdo do
Servigo.
Impactos
1 1. Contratagao de solugdo incapaz de atender as atividades do projeto. 2. Restricdo indevida da competitividade. 3. Dificuldade de comparagdo entre
propostas. 4. Necessidade de revisdes e atraso do procedimento. 5. Redugdo dos beneficios esperados da contratag@o.
Acoes Preventivas
P-01 1. Utilizar como referéncia os requisitos necessarios e suficientes descritos no ETP. 2. Manter Responsaveis: MAICON BERNARDINO DA
apenas exigéncias tecnicamente justificadas e relacionadas as necessidades do LESSE. 3. SILVEIRA, RAFAEL PARIS DA
Descrever o objeto funcionalmente, sem vinculagdo indevida a marca, preservando a SILVA
referéncia comercial apenas quando necessaria a pesquisa de mercado. 4. Revisar a coeréncia
entre ETP e demais documentos e critérios de aceitacdo.
Acobes de Contingéncia
C-01 1. Revisar as especificagdes e critérios de aceitacdo ao identificar requisito inadequado. 2. Responsaveis: MAICON BERNARDINO DA

Solicitar esclarecimentos técnicos ou suspender o procedimento para corre¢do, quando SILVEIRA, RAFAEL PARIS DA
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cabivel. 3. Replanejar a contratacdo se a inadequacédo impedir a continuidade. SILVA

Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Pesquisa de pregos e Utilizagdo de propostas com quantitativos,
analise econdmica ndo escopos, formas de pagamento, prazos ou
refletirem serv1.(;os i:on.‘lplernentares filferentes; presenca Planejamento Administracio Alto
adequadamente as de divergéncias entre quantidade e valor global;
condi¢bes compardveis ou auséncia de equalizagdo do prego por licenga
de mercado e do conteido efetivamente contratado.
Impactos
1 1. Superestimacdo ou subestimacao do valor da contratacdo. 2. Comparacdo inadequada entre propostas. 3. Escolha de condi¢do menos vantajosa. 4.
Necessidade de refazer a pesquisa ou as negociagoes. 5. Atraso do procedimento.
Acoes Preventivas
P-01 1. Comparar propostas tecnicamente equivalentes, considerando quantidade, vigéncia de 12 Responsaveis: MAICON BERNARDINO DA
meses e requisitos minimos da solugdo. 2. Registrar separadamente valores unitdrios e SILVEIRA, RAFAEL PARIS DA
globais. 3. Tratar e justificar divergéncias identificadas nas propostas. 4. Documentar as SILVA
negociacOes e a memoria de calculo. 5. Confirmar a validade das condigdes finais antes da
contratagao.
Acoes de Contingéncia
C-01 1. Atualizar ou complementar a pesquisa de pregos. 2. Solicitar nova confirmacdo comercial Responsaveis: MAICON BERNARDINO DA
aos fornecedores. 3. Refazer a equalizacdo e a andlise econémica antes da formalizacdo da SILVEIRA, RAFAEL PARIS DA
contratagao. SILVA
Namero  Risco Causa do Risco Fase Alocado para Nivel do Risco (I xP) N°Item
Ndo obtencdo de Expiracdo ou alteragdo das condigoes
proposta valida, negociadas, manutencdo de precos acima do
tecmcamer}te aceitavel hmlte. .chspomvel, .mdlsponlblhqad.e do Seleciio do Fornecedor Administracio Alto
e compativel com a quantitativo pretendido ou auséncia de
disponibilidade fornecedor que aceite as condigdes de
orcamentaria. fornecimento ao 6rgdo publico.
Impactos
1 1. Impossibilidade de concluir a contratacdo. 2. Redugdo adicional do quantitativo ou necessidade de nova negociacdo. 3. Risco de ndo utilizacdo dos
recursos destinados ao AGP 2026. 4. Atraso nas atividades de pesquisa previstas.
Acoes Preventivas
P-01 1. Confirmar formalmente a proposta considerada mais vantajosa antes da contratacdo. 2. Responsaveis: MAICON BERNARDINO DA
Verificar validade, quantitativo, valor unitario, valor total, vigéncia de 12 meses, forma de SILVEIRA, RAFAEL PARIS DA
pagamento e prazo de ativacdo. 3. Manter registros das condicdes negociadas e das SILVA
alternativas de mercado compativeis com o limite orcamentério.
Acoes de Contingéncia
C-01 1. Negociar novamente com fornecedores tecnicamente aptos. 2. Atualizar a pesquisa de Responsaveis: MAICON BERNARDINO DA
precos. 3. Avaliar, com justificativa técnica e orcamentaria, alternativas de quantitativo ou SILVEIRA, RAFAEL PARIS DA
reprogramacdo da contratacdo. 4. Submeter eventual mudanca relevante ao replanejamento SILVA
dos artefatos.
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (I xP) N°Item
. Oferta de plano, modalidade ou condigoes
Proposta selecionada . . . A
o comprovar distintas ~das requeru'ias, auséncia .de
atendimento  integral compr9va€a0 de .arflblenfe para egmpe i . i
R-05 L .. /organizacdo, administracdo  centralizada, Selecdo do Fornecedor Administracdo Extremo
aos requisitos técnicos, . . .. .
funcionais e stiporte.,'funflonahdades essencmls., politica de
. . nao utilizacdo dos dados para treinamento ou
licenciamento. . . -, .
fornecimento de licencas legitimas e validas.
Impactos
1 1. Selecdo de solugdo inadequada. 2. Impossibilidade de ativagdo ou uso regular das licengas. 3. Perda de funcionalidades essenciais previstas no
ETP. 4. Exposicdo de dados a condig¢des incompativeis com a governanca definida. 5. Necessidade de recusa da proposta e atraso na contratacao.
Acoes Preventivas
P-01 1. Realizar andlise técnica da proposta antes da aceitacdo. 2. Exigir documentacdo comercial Responsaveis: MAICON BERNARDINO DA
ou técnica suficiente para comprovar o plano ofertado, a vigéncia, o quantitativo e as SILVEIRA, RAFAEL PARIS DA
funcionalidades essenciais. 3. Confirmar mecanismos de administracdo centralizada, SILVA
autenticacdo, tratamento de dados e suporte. 4. Verificar que o licenciamento é original,
vélido e provisionavel para o ambiente institucional.
Acoes de Contingéncia
C-01 1. Solicitar esclarecimentos ou documentagdo complementar quando juridicamente Responsaveis: MAICON BERNARDINO DA
admissivel. 2. Recusar proposta que ndo comprove o atendimento aos requisitos. 3. SILVEIRA, RAFAEL PARIS DA
Prosseguir com outra alternativa de mercado ou refazer a selecdo, conforme o procedimento SILVA
aplicavel.
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Instrucdo  processual
ou enquadramento

Auséncia, inconsisténcia ou insuficiéncia dos

documentos exigidos para a contratacdo, ou . . .
g P § Planejamento Administracao Alto
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juridico da contratacdo fundamentacdo inadequada da dispensa
direta  apresentarem pretendida nos artefatos do processo.
insuficiéncias.
Impactos
1. Devolugdo do processo para ajustes. 2. Questionamentos pelos setores de controle, assessoramento juridico ou auditoria. 3. Atraso ou
impossibilidade de formalizacdo da contratagdo. 4. Risco de invalidade de atos praticados.
Acoes Preventivas
P-01 1. Verificar a completude da instrugdo conforme a legislacao e os procedimentos institucionais Responsavel: RAFAEL PARIS DA SILVA
aplicaveis. 2. Manter coerentes DFD, ETP, pesquisa de pregos, justificativas, Mapa de Riscos
e documentagdo de habilitacdo. 3. Submeter dividas de enquadramento aos setores
competentes antes da formalizacdo. 4. Atender tempestivamente as diligéncias.
Acoes de Contingéncia
C-01 1. Complementar ou corrigir a instrugdo. 2. Reavaliar a forma de contratagdo quando a Responsavel: RAFAEL PARIS DA SILVA
fundamentacdo inicialmente adotada ndo puder ser mantida. 3. Refazer os atos afetados,
quando necessario.

Nimero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Atraso na instrucdo, Demora na correcdo de artefatos, necessidade de
anahse,. apr~ovagao ou dlhgenc1a~s, .pendenmas processuais, Planejamento Administragio Alto
formalizagdo da confirmacdo tardia da proposta ou sobrecarga
contratagao. dos setores envolvidos.
Impactos
1 1. Risco de ndo utilizagdo dos recursos do AGP 2026 no exercicio previsto. 2. Atraso na disponibilizacdo da solucdo ao grupo de pesquisa. 3.
Postergacao de revisoes, producdo técnico-cientifica e atividades de desenvolvimento de software. 4. Necessidade de reprogramacdo administrativa
Acoes Preventivas
P-01 1. Acompanhar regularmente a tramitagdo. 2. Manter os artefatos completos e coerentes. 3. Responsaveis: MAICON BERNARDINO DA
Confirmar prontamente as condi¢des comerciais finais. 4. Atender diligéncias e ajustes com SILVEIRA, RAFAEL PARIS DA
prioridade. 5. Manter comunicacdo entre requisitante, compras e demais setores envolvidos. SILVA
Acoes de Contingéncia
C-01 1. Priorizar a regularizagdo das pendéncias. 2. Solicitar apoio dos setores competentes quando Responsaveis: MAICON BERNARDINO DA
houver risco de comprometimento do cronograma. 3. Reprogramar etapas e recursos, quando SILVEIRA, RAFAEL PARIS DA
legalmente possivel. SILVA
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Atraso ou falha na Problemas de provisionamento pelo fornecedor,
ativacao e no dados de usudrios incompletos, falha na criagdo
provisionamento  das ou transferéncia da administracdo do ambiente, Gestdo de Contrato Contratada Alto
licencas e do ambiente ou demora ap6s o recebimento da nota de
de equipe. empenho/instrumento equivalente.
Impactos
1 1. Inicio tardio da vigéncia util das licengas. 2. Redugdo do periodo efetivamente aproveitado pelo projeto. 3. Atraso nas atividades de pesquisa. 4.
Necessidade de acompanhamento e medidas administrativas adicionais.
Acoes Preventivas
P-01 1. Definir previamente os cinco usuérios e a conta institucional administradora. 3. Fornecer Responsavel: MAICON  BERNARDINO DA
tempestivamente os e-mails institucionais necessérios. 4. Condicionar o aceite e 0 pagamento SILVEIRA
a efetiva disponibilizagdo das licengas e do ambiente conforme contratado.
Acdes de Contingéncia
C-01 1. Notificar formalmente a contratada. 2. Suspender o ateste enquanto ndo houver Responsavel: MAICON BERNARDINO DA
disponibilizagdo conforme contratado. 3. Exigir regularizacdo em prazo definido. 4. Adotar as SILVEIRA
medidas administrativas e sancionatérias cabiveis em caso de descumprimento injustificado.
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
. Provisionamento de modalidade individual em
Ativagdo de plano, . s
. .. lugar de plano para equipe/organizacao, nimero
quantidade, = vigéncia de licencas inferior ao contratado, periodo
R-09 ou funcionalidades . b - Gestdo de Contrato Contratada Extremo
diferentes menor 'que 12 meses, aljsen(:la de adrmmstra'g:a.o
. centralizada ou supressdo de recursos essenciais
condigdes contratadas. .
previstos no ETP.
Impactos
1 1. Impossibilidade de uso institucional adequado. 2. Perda de controle sobre usudrios e permissdes. 3. Atendimento parcial indevido da necessidade.
4. Pagamento por objeto em desconformidade. 5. Necessidade de correcdo do provisionamento ou rescisdo.
Acoes Preventivas
P-01 1. Utilizar checklist de recebimento baseado no ETP e proposta aceita. 2. Testar o acesso de Responsavel: MAICON  BERNARDINO DA
todos os usudrios. 3. Confirmar no ambiente contratado o plano, a quantidade, a vigéncia, o SILVEIRA
administrador e os recursos essenciais. 4. Registrar evidéncias de conformidade antes do ateste
Acoes de Contingéncia
C-01 1. Nao realizar o recebimento definitivo nem o ateste em caso de divergéncia. 2. Notificar a Responsavel: MAICON BERNARDINO DA
contratada e exigir correcdo sem 6nus adicional. 3. Registrar a ndo conformidade. 4. Adotar SILVEIRA
medidas contratuais cabiveis se a irregularidade persistir.
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item

Uso de contetido da equipe para treinamento por
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Falha de seguranca, padrdo, controles de autenticacdo ou acesso

privacidade ou inadequados, configuragdo incorreta de
R-10 governanca dos dados permissdes, tratamento de dados em Gestdo de Contrato Contratada Extremo
utilizados no ambiente desconformidade com as condicdes
de IA. estabelecidas ou incidente de seguranca do
Servigo.
Impactos
1. Exposicédo ou uso indevido de documentos, cddigos e informagdes da pesquisa. 2. Comprometimento da confidencialidade e da integridade das
1 informagoes. 3. Risco de descumprimento de obrigacdes de protecdo de dados. 4. Interrupcao do uso do servigo. 5. Danos institucionais e
necessidade de resposta a incidente.
Acdes Preventivas
P-01 1. Manter expressa a exigéncia de que os dados inseridos no ambiente institucional ndo sejam Responsavel: MAICON BERNARDINO DA
utilizados, por padrdo, para treinamento dos modelos. 2. Confirmar mecanismos de SILVEIRA
autenticacao e controle de acesso. 3. Restringir o acesso aos usuarios autorizados e revisar
permissdes. 4. Orientar os usudrios sobre uso responsavel e tratamento adequado das
informacdes.
Acoes de Contingéncia
C-01 1. Suspender ou limitar o uso afetado quando necessario. 2. Comunicar formalmente o Responsavel: MAICON BERNARDINO DA
incidente aos responsaveis institucionais e ao fornecedor. 3. Revogar acessos comprometidos SILVEIRA
e redefinir credenciais/permissdes. 4. Solicitar providéncias e evidéncias de corregdo. 5.
Avaliar medidas contratuais e demais providéncias institucionais cabiveis.
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Indisponibilidade  do
servico, limites de uso Falhas do servico em nuvem, interrupcdes do
insuficientes ou fornecedor, limites de utilizagdo incompativeis
alteracdo da plataforma com as atividades regulares do projeto ou Gestdo de Contrato Contratada Alto
que comprometa mudancas no plano que reduzam
capacidades essenciais funcionalidades essenciais.
durante a vigéncia.
Impactos
1 1. Interrupgdo de atividades de pesquisa e desenvolvimento. 2. Perda de produtividade. 3. Impossibilidade temporéria de andlise de documentos ou
apoio a programacdo. 4. Redugdo dos beneficios esperados. 5. Necessidade de suporte, compensagao ou reavaliagdo da continuidade contratual.
Acoes Preventivas
P-01 1. Exigir canal de suporte para problemas de licenciamento, ativacdo e acesso. 3. Acompanhar Responsavel: MAICON BERNARDINO DA
ocorréncias de indisponibilidade ou limitacdo relevante. 4. Manter registro das comunicagdes SILVEIRA
com a contratada
Acoes de Contingéncia
C-01 1. Acionar imediatamente o suporte. 2. Registrar indisponibilidades e impactos. 3. Exigir Responsavel: MAICON BERNARDINO DA
restabelecimento das capacidades contratadas. 4. Avaliar medidas contratuais, compensagoes SILVEIRA
ou replanejamento caso a indisponibilidade persista.
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
Recebimento, ateste ou Auséncia de checklist, ndo definicdo dos cinco
configuracdo inicial do usudrios e da conta administradora, validagdo
ambiente institucional incompleta da vigéncia e funcionalidades, ou Gestdo de Contrato Administracao Alto
sem conferéncia ateste da nota fiscal antes da verificacdo efetiva
adequada. da conformidade do servico.
Impactos
1 1. Pagamento por servigo ndo disponibilizado integralmente. 2. Manutencdo de acessos incorretos ou auséncia de administrador institucional. 3.
Dificuldade posterior para regularizagdo. 4. Risco de perda de controle sobre licengas e usudrios. 5. Prejuizo as atividades do projeto.
Acoes Preventivas
P-01 1. Designar responsaveis pelo acompanhamento, recebimento e ateste. 2. Definir previamente Responsavel: MAICON BERNARDINO DA
os cinco usuarios e a conta institucional administradora. 3. Utilizar checklist de aceite com SILVEIRA
quantidade, vigéncia, plano, acesso, administracdo centralizada, suporte e requisitos de
seguranga. 4. Realizar o ateste somente ap6s a confirmagdo da conformidade.
Acdes de Contingéncia
C-01 1. Suspender o ateste e o pagamento até a regularizagdo. 2. Registrar formalmente as ndo Responsavel: MAICON BERNARDINO DA

conformidades. 3. Solicitar correcdo de usudrios, permissoes, plano ou vigéncia. 4. Notificar a SILVEIRA
contratada e adotar medidas administrativas cabiveis se houver descumprimento.

4. Acompanhamento das Acoes de Tratamento de Riscos

Nenhum acompanhamento incluido.
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5. Responsaveis / Assinantes

Equipe de Planejamento

Selecdo de fornecedor

Gestdo de Contrato

MAICON BERNARDINO DA SILVEIRA

Requisitante

-
t“‘ Assinou eletronicamente em 08/10/2026 as 16:33:11.

RAFAEL PARIS DA SILVA

Setor de Compras

-
t“‘ Assinou eletronicamente em 08/10/2026 as 14:07:02.

MAICON BERNARDINO DA SILVEIRA

Requisitante

RAFAEL PARIS DA SILVA

Setor de Compras

MAICON BERNARDINO DA SILVEIRA

Requisitante
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