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TRIBUNAL DE CONTAS
DO ESTADO DO CEARA
EDITAL
PREGAO ELETRONICO N°: 7/2024 PROCESSO TCE N° 23159/2024-7
COMPRAS.GOV N° 90008/2024 UASG: 925467

ACESSO EDITAL:
https://pncp.gov.br/app/editais

Objeto

Contratagdo de servigos técnicos associados a ciberseguranga, com o intuito de proteger o
ambiente de TI deste Tribunal através do controle de acesso a rede interna, cabendo atender as
especificagdes técnicas relacionadas no Anexo I deste Edital.

Valor estimado
R$ 653.695,00 (seiscentos e cinquenta e trés mil seiscentos € noventa e cinco reais).

Data da Sessio Publica e Provedor do Pregao

Dia 18/11/2024 as 10h (horario de Brasilia) - Portal Compras.gov.br (www.gov.br/compras)

Registro de Garantia de  Garantia da Regime de Modo de Critério de
Precos? Execucao? Proposta Execucao Disputa Julgamento
Nao Nao Nao Empreitada Aberto - Lances Menor Prego
Integral (Intervalo por grupo de
Minimo de itens
0,01%)
Documentos de Habilitacao*
Requisitos Basicos: Requisitos Especificos:
SICAF ou documentos equivalentes que Qualificacio Econdmico-Financeira
tend tod. igéncias d . . . .
atendain a 1ocas as exigenclas de Certiddo negativa de faléncia expedida pelo
habilitagcdo

distribuidor da sede do licitante, conforme a Lei
Federal n° 14.133, de 2021, art. 69, caput, inciso II.

Qualificaciao Técnica
Nao sera exigido qualificagdo técnica.

*Q detalhamento dos documentos/requisitos de habilitagdo devem ser consultados no item 4.2 do
Anexo I deste Edital.

Vistoria? Exclusiva Reserva Cota ME/EPP? Exige Amostra?
ME/EPP?
Nao Nao Nao Nao

Prazo para envio da proposta/documentacio
Até 3 horas apos a convocagao realizada pelo Agente de Contratagao
Pedidos de Esclarecimentos e Impugnacoes

Até as 23h59min do dia 13/11/2024 no endereco eletronico (e-mail: cpc@tce.ce.gov.br) ou até as
17h para protocolo no enderego Rua Sena Madureira, 1047, Centro, Fortaleza-CE.
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Contato/Duvidas:

Telefone (85) 3488-2980: para dividas de carater técnico;
Telefone (85) 3488-2298: para dividas relacionadas ao procedimento licitatorio;
E-mail: cpl@tce.ce.gov.br
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EDITAL DO PREGAO ELETRONICO N°: 7/2024
COMPRAS.GOV N°90008/2024

O Tribunal de Contas do Estado do Cear4, por intermédio deste Agente de Contratacio,
designado pela Portaria n® 473/2024, publicada em 1° de julho de 2024, torna publico que
realizara licitacdo na modalidade PREGAO, na forma Eletronica, nos termos da Lei n°
14.133/2021, da Instrucao Normativa Seges/ME n.° 73/2022, da Lei Complementar n.°
123/2006 e de outras normas aplicaveis ao objeto deste certame, mediante as condi¢des
estabelecidas neste Edital.

1. DOS OBJETIVOS E PRINCIPIOS:

1.1 O PROCESSO LICITATORIO TEM POR OBJETIVOS: I - assegurar a selecio da
proposta apta a gerar o resultado de contratagdo mais vantajoso para a administra¢do
publica, inclusive no que se refere ao ciclo de vida do objeto; II - assegurar tratamento
isonémico entre os licitantes, bem como a justa competi¢do,; IIl - evitar contrata¢des com
sobrepreg¢o ou com pregos manifestamente inexequiveis e superfaturamento na execu¢do dos
contratos e; IV - incentivar a inovagdo e o desenvolvimento nacional sustentdvel,
OBSERVANDO OS PRINCIPIOS da legalidade, da impessoalidade, da moralidade, da
publicidade, da eficiéncia, do interesse publico, da probidade administrativa, da igualdade, do
planejamento, da transparéncia, da eficacia, da segregacdo de funcdes, da motivagdo, da
vinculacdo ao edital, do julgamento objetivo, da seguranga juridica, da razoabilidade, da
competitividade, da proporcionalidade, da celeridade, da economicidade e do
desenvolvimento nacional sustentavel, assim como as disposi¢cdes da Lei de Introducdo as
Normas do Direito Brasileiro.

2. DO OBJETO: Contratacdo de servigos técnicos associados a ciberseguranga, com o intuito
de proteger o ambiente de TI deste Tribunal através do controle de acesso a rede interna,
cabendo atender as especificacdes técnicas relacionadas no Anexo I deste Edital.

2.1. Em caso de discordancia existente entre as especificacdes deste objeto descritas na

plataforma compras.gov.br e as especificagcdes constantes deste Edital, prevalecerdo as
ultimas.

3. DO CRITERIO DE JULGAMENTO: Menor prego por grupo de itens.
4. DO REGIME DE EXECUCAO: Empreitada Integral.

5. DA CONVOCACAO (DAS DATAS, HORARIOS E DO ENDERECO DO PREGAO
ELETRONICO):

5.1. ENDERECO ELETRONICO DA LICITACAO: www.gov.br/compras

5.2. CODIGO UASG: 925467

5.3. ACESSO AO EDITA%: https://pncp.gov.br/app/editais?q=&status=recebendo proposta&pagina=1 €
PORTAL DA TRANSPARENCIA do TCE/CE: https://www.tce.ce.gov.br/licitacoes/consulta-licitacoes
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5.4. INICIO DA SESSAO DE DISPUTA DE PRECOS: 18/11/202024, as 10h.

5.5. REFERENCIA DE TEMPO: Para todas as referéncias de tempo utilizadas pelo sistema
sera observado o horario de Brasilia/DF.

5.6. O Setor de Contratagdo do TCE/CE atende pelo telefone de n° (85) 3488-2298 e pelo
e-mail: cpl@tce.ce.gov.br.

5.7. Na hipotese de ndo haver expediente ou ocorrendo qualquer fato superveniente que
impeca a realizagdo do certame na data prevista, a sessdo sera remarcada conforme aviso no
provedor do certame.

6. DO VALOR ESTIMADO

6.1. O fornecimento do objeto desta licitagdo ¢ estimado em R$ 653.695,00 (seiscentos e
cinquenta e trés mil seiscentos e noventa e cinco reais), conforme mapa de pregos anexo ao
processo.

7. DA PARTICIPACAO NA LICITACAO

7.1. Poderao participar da licitagdo, qualquer empresa regularmente estabelecida no Pais, que
atue no ramo pertinente ao objeto desta licitacdo e que satisfaca todas as exigéncias,
especificagdes e normas contidas neste Edital e que estiverem previamente credenciadas no
Sistema de Cadastramento Unificado de Fornecedores - Sicaf e no sitio www.gov.br/compras.

7.2. A participagdo implica a aceitagdo integral dos termos deste Edital.

7.3. Para o certame, a participagao e selecdo de microempresas e empresas de pequeno porte
obedecera as disposicdes do art. 4° da lei 14.133/2021.

7.4. Poderao participar da licitacdo, empresas estrangeiras, desde que possuam cadastro no
Sistema de Cadastramento Unificado de Fornecedores — SICAF

7.5. E vedada a participagdo nos seguintes casos:
7.5.1. Aquele que ndo atenda as condigdes deste Edital e seu(s) anexo(s).

7.5.2. Pessoa fisica ou juridica que se enquadre nas vedagdes dispostas no art. 14 da Lei
Federal n® 14.133/2021.

7.5.3. Empresario cujo estatuto ou contrato social ndo seja pertinente e compativel com o
objeto desta contratagéo.

7.5.4. Empresario que se encontre em processo de faléncia.

7.5.5. Empresas declaradas inidoneas por qualquer 6rgdo da Administracdo Publica, enquanto
perdurarem os motivos determinantes desta condigao.
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7.5.6. Consorcios de empresas, conforme justificativas constantes no item 8.5.6.1 do Anexo I
do Edital.

7.6. Para ter acesso ao sistema eletronico, os interessados em participar deste Pregdo deverdo
dispor de chave de identificagdo e senha pessoal, informando-se a respeito do funcionamento
e regulamento do sistema.

7.6.1. O uso da senha de acesso pela licitante ¢ de sua responsabilidade exclusiva, incluindo
qualquer transacdo por ela efetuada diretamente, ou por seu representante, ndo cabendo ao
provedor do sistema ou ao TCE/CE responsabilidade por eventuais danos decorrentes do uso
indevido da senha, ainda que por terceiros.

8. DA VISTORIA
8.1. Nao ha previsao de vistoria.
9. DO REGISTRO DE PRECOS

9.1. Nao ha previsdo do procedimento auxiliar de Sistema de Registro de Precos para o objeto
da presente licitagdo.

10. DA PROPOSTA

10.1. Na presente licitacdo, fase de habilitagdo sucedera as fases de apresentagdo de propostas
e lances e de julgamento.

10.2. A licitante cadastrara sua proposta exclusivamente por meio do sistema eletronico, até a
data e horario marcados para abertura da sessdo publica, momento em que o prazo para
recebimento de novas propostas sera automaticamente encerrado.

10.2.1. A licitante devera consignar, na forma expressa no sistema eletronico, o valor unitario
(R$) do fornecimento, por item, ja considerados ¢ inclusos todos os tributos, tarifas ¢ demais
despesas e custos diretos e indiretos decorrentes da execug@o do objeto.

10.2.2. Os valores maximos a serem aceitos, apds concluida todas as etapas do Pregdo, serdo
os previstos no item 9 do Anexo I deste Edital.

10.3. A licitante declarara, em campo proprio do sistema, sem prejuizo da exigéncia de outras
declaracdes previstas em legislacdo especifica e na Lei n® 14.133/2021, o cumprimento dos
requisitos para a habilitacdo e a conformidade de sua proposta com as exigéncias do edital de
licitagdo.

10.4. A licitante declarara, ainda, que sua proposta compreende a integralidade dos custos
para atendimento dos direitos trabalhistas assegurados na Constitui¢do Federal, nas leis
trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data da sessdo de abertura deste Pregdo.
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10.5. A licitante enquadrada como microempresa ou empresa de pequeno porte devera
declarar, em campo proprio do Sistema, que atende aos requisitos do art. 3° da LC n°
123/2006, para fazer jus aos beneficios previstos nessa lei.

10.6. Até a abertura da sessdo publica, a licitante podera retirar ou substituir a proposta
cadastrada.

10.7. As propostas terdo validade de 60 (sessenta) dias, contados da data de abertura da sessao
publica estabelecida no preambulo deste Edital.

10.8. Quando do cadastramento da proposta, encaminhada exclusivamente por meio do
sistema, o licitante podera parametrizar o seu valor final minimo.

10.9. Néo sera estabelecida, nessa etapa do certame, ordem de classificagdo entre as propostas
apresentadas, o que somente ocorrera apos a realizacdo dos procedimentos da fase de envio de
lances.

10.10. Cabera ao licitante interessado em participar da licitacdo acompanhar as operacdes no
sistema eletronico durante o processo licitatorio e se responsabilizar pelo 6nus decorrente da
perda de negodcios diante da inobservancia de mensagens emitidas pela Administracdo ou de
sua desconexao.

11. DA ABERTURA DA SESSAO PUBLICA

11.1 A abertura da sessdo publica deste Pregdo, conduzida pelo Agente de Contratacio,
ocorrera na data e na hora indicadas no preambulo deste Edital, no sitio www.gov.br/compras.

11.2. Durante a sessdo publica, a comunicacdo entre o Agente de Contratagdo ¢ as licitantes
ocorrera exclusivamente mediante troca de mensagens, em campo proprio do sistema
eletrénico.

11.3. Cabe a licitante acompanhar as operagdes no sistema eletrénico durante a sessao publica
do Pregdo, ficando responsavel pelo Onus decorrente da perda de negocios diante da
inobservancia de qualquer mensagem emitida pelo sistema ou de sua desconexao.

12. DA FORMULACAO DE LANCES

12.1. Aberta a etapa competitiva, as licitantes poderdo encaminhar lances sucessivos,
exclusivamente por meio do sistema eletronico, sendo imediatamente informadas do horario e
valor consignados no registro de cada lance

12.2. O modo de disputa adotado serd o “ABERTO”, conforme disposto no art. 23 da IN
Seges-ME n° 73/2022.

12.3. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e
registrado pelo sistema.

12.3.1. O licitante podera, uma tunica vez, excluir seu Ultimo lance ofertado, no intervalo de
quinze segundos ap6s o registro no sistema, na hipotese de lance inconsistente ou inexequivel.
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12.4. O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidira
tanto em relagdo aos lances intermediarios quanto em relagdo a proposta que cobrir a melhor
oferta devera ser de 0,01%.

12.5. Durante o transcurso da sessdo, as licitantes serdo informadas, em tempo real, do valor
do menor lance registrado, mantendo-se em sigilo a identificacdo da ofertante.

12.6. Em caso de empate entre duas ou mais propostas, serdo utilizados os critérios de
desempate previstos no art. 60 da Lei n°® 14.133, de 2021.

12.6.1 S6 havera empate entre propostas iguais se ndo seguidas de lances.

12.7. Os lances apresentados e levados em considerag@o para efeito de julgamento serdo de
exclusiva e total responsabilidade da licitante, ndo lhe cabendo o direito de pleitear qualquer
alteracdo.

12.8. Durante a fase de lances, o Agente de Contratacdo podera excluir, justificadamente,
proposta ou lance cujo valor seja manifestamente inexequivel.

12.9. Se ocorrer a desconexdo do Agente de Contratagdo no decorrer da etapa de lances, ¢ o
sistema eletronico permanecer acessivel as licitantes, os lances continuardo sendo recebidos,
sem prejuizo dos atos realizados.

12.10. No caso de a desconexdo do Agente de Contratagdo persistir por tempo superior a 10
(dez) minutos, a sessdo publica do Pregdo sera suspensa e reiniciada somente apds a
comunicagdo expressa do fato aos participantes no sitio www.gov.br/compras.

12.11. O sistema ordenara e divulgara os lances em ordem crescente apds encerrada essa etapa
e, na hipotese de a proposta do primeiro colocado permanecer acima do preco maximo
definido para a contratacdo, o pregoeiro devera negociar condigdes mais vantajosas.

12.11.1. A negociagdo podera ser feita com os demais licitantes, segundo a ordem de
classificacdo inicialmente estabelecida, quando o primeiro colocado, mesmo apds a
negociacdo, for desclassificado em razao de sua proposta permanecer acima do pre¢co maximo
definido pela Administracao.

12.11.2. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

12.12. O Agente de Contratacdo solicitara ao licitante melhor classificado para que, no prazo
de 3 (trés) horas, envie a proposta e, se necessario, dos documentos complementares,
adequada ao ultimo lance ofertado.

12.12.1. A complementacdo de informagdes acerca dos documentos ja apresentados pelos
licitantes e desde que necessaria para apurar fatos existentes a época da data de abertura do
certame, em sede de diligéncia, bem como, a atualizagdo de documentos cuja validade tenha
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expirado apds a data de recebimento das propostas, ndo constitui apresentacdo de novos
documentos nos termos do entendimento proferido no Acérdao 1211/2021-TCU-Plenario.

12.12.2. A prorrogacdo podera ocorrer por solicitagdo da licitante, mediante justificativa aceita
pelo agente de contratagdo ou de oficio, a critério do agente de contratagdo quando constatado
que o prazo estabelecido ndo ¢é suficiente para o envio dos documentos exigidos no edital.

12.13. O ndo envio dos documentos no prazo estabelecido pelo agente de contratagdo, sem
justificativa aceita, ensejara a preclusdo desse direito, resultando na inabilitagdo da licitante e
consequente desclassificagdo de sua proposta, € na ocorréncia da infragdo constante do Inciso
IV do Art. 155 da Lei n ° 14.133/2021 com as sangdes previstas nos incisos Il (multa) e 111
(impedimento de licitar e contratar).

13. DA FASE DE JULGAMENTO

13.1. Encerrada a etapa de negociacdo, o pregoeiro verificara se o licitante provisoriamente
classificado em primeiro lugar atende as condi¢des de participacdo no certame, especialmente
quanto a existéncia de sangdo que impeca a participagdo no certame ou a futura contratagao,
mediante consulta ao SICAF e a consulta Consolidada de Pessoa Juridica do (TCU Certidoes
APF) disponivel no link https://certidoes-apf.apps.tcu.gov.br/

13.2. Sera desclassificada a proposta vencedora que:
13.2.1. Contiver vicios insanaveis;
13.2.2. Néo obedecer as especificagdes técnicas contidas no Termo de Referéncia;

13.2.3. Apresentar precos inexequiveis ou permanecer acima do pre¢co maximo definido para a
contratacdo;

13.2.3.1. No caso dos pregos presumidamente inexequiveis a exequibilidade tera que ser
demonstrada nos termos dos Art. 33 e 34 da IN n® 73/2022.

13.3. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade
de esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a licitante
comprove a exequibilidade da proposta.

13.4. A proposta de pregos podera ser ajustada pelo licitante, desde que ndo haja majoragdo do
preco e se limite a sanar erros ou falhas que ndo alterem a substincia das propostas.

14. DA FASE DE HABILITACAO

14.1. Serd exigida a apresentagdo dos documentos de habilitagdo apenas da licitante
classificada em primeiro lugar e cuja proposta tenha sido aceita na fase de julgamento, nos
termos do subitem 4.2 do Anexo I (Termo de Referéncia) deste Edital.

14.2. A habilitacdo sera verificada, preferencialmente, por meio do Sicaf, nos documentos por
ele abrangidos.
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14.2.1. Os documentos exigidos para fins de habilitagdo poderdo ser substituidos por registro
cadastral emitido por 6rgdo ou entidade publica, desde que o registro tenha sido feito em
obediéncia ao disposto na Lei n® 14.133/2021.

14.2.2. Os documentos necessarios para comprovar a habilitagdo juridica, fiscal, social e
trabalhista, caso ndo estejam contemplados no Sicaf, bem como a declaragdo que ndo emprega
menores nos termos do artigo 7°, XXXIII, da CF, além de condi¢des adicionais,
eventualmente requisitadas, como a documentacdo comprobatoria das exigéncias de
qualificacdo econOmico-financeira, deverdo ser enviados por meio do sistema
www.gov.br/compras, quando solicitados pelo Agente de Contratacao.

14.2.2.1. Os documentos deverdo ser apresentados em formato digital, no prazo de até 3
(trés) horas, prorrogavel por igual periodo, contado da convocacdo efetuada pelo Agente de
Contratacao.

14.2.2.2. Em se tratando de empresa(s) estrangeira(s) serdo adotados os preceitos constantes
da IN n° 10/2020.

14.3. O Agente de Contratacdo podera consultar sitios oficiais de 6rgaos e entidades emissores
de certiddes, para verificar as condigdes de habilitacdo das licitantes.

14.4. Em se tratando de filial, os documentos de habilitagdo juridica e regularidade fiscal
deverdo estar em nome da filial, exceto aqueles que, pela propria natureza, sdo emitidos
somente em nome da matriz.

14.5. Apos a entrega dos documentos para habilitagdo, ndo serd permitida a substitui¢do ou a
apresentacdo de novos documentos, salvo em sede de diligéncia conforme art. 64 da Lei n°
14.133/2021, para aqueles que venham a comprovar fatos existentes a época da abertura da
sessao.

14.6. Na hipotese de o licitante ndo atender as exigéncias para habilitacdo, o Agente de
Contragdo examinara a proposta subsequente e assim sucessivamente, na ordem de
classificagdo, até a apuracdo de uma proposta que atenda ao presente Edital, observado os
prazos dispostos neste edital.

15. DAAMOSTRA/EXAME DE CONFORMIDADE/PROVA DE CONCEITO

15.1. Nao ha previsao de solicitacdo de amostras / exame de conformidade / prova de conceito
ou outros testes de interesse da Administragdo, dadas as caracteristicas da contratagdo.

16. DOS RECURSOS

16.1. Qualquer licitante podera, durante o prazo de 30 minutos, de forma imediata, apds o
término do julgamento das propostas e do ato de habilitagdo ou inabilitagdo, em campo
proprio do sistema, manifestar sua inten¢do de recorrer, sob pena de preclusdo, ficando a
autoridade superior autorizada a adjudicar o objeto ao licitante declarado vencedor.
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16.2. A interposi¢do de recurso referente ao julgamento das propostas, a habilitagdo ou
inabilitagdo de licitantes, a anulagdo ou revogacdo da licitagdo, observara o disposto no art.
165 da Lei n° 14.133/2021.

16.3. O prazo recursal é de 3 (trés) dias tteis, contados a partir da data de lavratura da ata do
pregao.

16.4. Os demais licitantes ficardo intimados para, se desejarem, apresentar suas contrarrazdes,
no prazo de 3(trés) dias tuteis, contado da data de divulgacdo da interposi¢@o do recurso.

16.5. O acolhimento do recurso importara na invalida¢ao apenas dos atos que ndo possam ser
aproveitados.

16.6. Os recursos interpostos fora do prazo ndo serdo conhecidos.

17. DAS PENALIDADES

17.1. As licitantes estardo sujeitas as sangdes administrativas previstas na Lei n® 14.133, de
2021, e as demais cominagdes legais, resguardado o direito a ampla defesa, nos termos do
item 6.2 do Anexo I (Termo de Referéncia) deste Edital.

18. DA DOTACAO ORCAMENTARIA

18.1. As despesas decorrentes da presente contratacdo correrdo por conta da dotagdo
or¢amentaria constante do item 10 do Anexo I deste Edital.

19. DA SUBCONTRATACAO

19.1. Sera permitida a subcontratacdo para execucdo do servigo previsto nessa contratagdo
(item 2), desde que seja, comprovadamente, por meio de um parceiro oficial do fabricante, de
forma que atenda a todas as exigéncias estabelecidas neste Edital.

20. DA GARANTIA DE EXECUCAO

20.1. Nao havera exigéncia da garantia prevista no art. 96 e seguintes da Lei n® 14.133/21.

21. DOS ESCLARECIMENTOS E DA IMPUGNACAO AO EDITAL

21.1. Qualquer pessoa ¢ parte legitima para impugnar este edital por irregularidade na
aplicagdo da Lei n° 14.133/2021, ou para solicitar esclarecimento sobre seus termos, devendo

encaminhar o pedido até 3 (trés) dias Uteis antes da data da abertura do certame, no enderego
eletrénico cpl@tce.ce.gov.br.

21.1.1. Se realizadas por meio eletronico, até as 23h59min da data limite fixada, ou até as 17h
dessa mesma data, se realizada de forma protocolar nas dependéncias do TCE/CE no
endereco, Rua Sena Madureira, 1047, Centro, Fortaleza-CE.

Tribunal de Contas do Estado do Ceara
Rua Sena Madureira, 1047 CEP 60055-080 - Centro - Fortaleza (CE) - 85 3488.5900
www.tce.ce.gov.br




d
TRIBUNAL DE CONTAS
DO ESTADO DO CEARA

21.2. A resposta a impugnacdo ou ao pedido de esclarecimento serd divulgada por meio do
sistema utilizado na realizagdo do certame, no prazo de até¢ 3 (trés) dias uteis, limitado ao
ultimo dia util anterior a data da abertura do certame.

21.2.1. Na impossibilidade de resposta a impugnacdo no prazo citado no subitem acima, o
pregoeiro podera adiar a abertura da sessdo publica, mediante aviso no sistema utilizado na
realizacdo do certame.

21.3. Acolhida a impugnacdo, sera definida e publicada nova data para a realizacdo do
certame, exceto quando a alteracdo ndo comprometer a formulacdo das propostas.

22. DA ADJUDICACAO E HOMOLOGACAO
22.1. O objeto deste Pregdo sera adjudicado a licitante vencedora.

22.2. A adjudicacdo e homologacdo desta licitagdo competem a autoridade competente ou
pessoa designada do Tribunal de Contas do Estado do Ceara para tal fungao.

23. DAS DISPOSICOES GERAIS

23.1. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse publico ¢
se balizem pelos objetivos e principios que regem as contratagdes publicas elencados no item
1 do presente edital.

23.2. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento da
licitante, desde que seja possivel o aproveitamento do ato e busquem satisfazer o interesse
publico primario.

23.3. Os licitantes assumem todos os custos de preparagao e apresentacao de suas propostas e
a Administracdo ndo serd, em nenhum caso, responsavel por esses custos, independentemente
da condug@o ou do resultado do processo licitatorio.

23.4. Os documentos eletronicos produzidos com a utilizacdo de processo de certificacdo
disponibilizada pela ICP-Brasil, serdo recebidos e presumidos verdadeiros em relacdo aos
signatarios, dispensando-se o envio de documentos originais e copias autenticadas em papel.

23.5. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-a o do vencimento. So6 se iniciam e vencem os prazos em dias de expediente
na Administracao.

23.6. Em caso de divergéncia entre disposi¢des deste Edital e de seus anexos ou demais pecas
que compdem o processo, prevalecera as deste Edital.

23.7. Em caso de divergéncia entre normas infralegais e as contidas neste Edital, prevalecerdo
as ultimas.
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24. DOS ANEXOS
24.1. A entrega do objeto, as condi¢des de pagamento, as obrigagdes do contratado e
contratante ¢ demais condi¢gdes encontram-se previstas no Anexo I (Termo de Referéncia)
deste Edital.
24.2. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
24.2.1. ANEXO I - Termo de Referéncia
24.2.2. ANEXO II — Minuta do Termo de Contrato
24.2.3. ANEXO III — Declaracdo Relativa ao Trabalho de Empregado Menor
23.2.4. ANEXO IV — Modelo de Carta Proposta
Fortaleza, 30 de outubro de 2024.

Alonso Lessa de Santana
Agente de Contratagdo / Pregoeiro

EQUIPE DE APOIO:
José Ricardo Moreira Dias Marcos Murilo Timbo Batista
Brenno Meneses Lima Edmundo Monte Cavalcante

Francisco das Chagas Evangelista
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ANEXO1
TERMO DE REFERENCIA - LEI 14.133/21
Processo Administrativo n® 23159/2024-7
Pregio Eletronico

1. DEFINICAO DO OBJETO (Lei Federal n°14.133/21, Art.6°, Inciso XXIII, alinea a)

1.1. Descricdo: Contratacdo de servigos técnicos associados a ciberseguranga, com o intuito
de proteger o ambiente de TI deste Tribunal de Contas através do controle de acesso a rede
interna, cabendo atender as especificagdes técnicas relacionadas no Adendo I deste Termo de
Referéncia.

1.2. Modalidade: PREGAO, baseado no menor preco ofertado como critério de sele¢io do
fornecedor, conforme a Lei Federal n° 14.133/2021, tendo em vista que ha o entendimento
da 4rea demandante de que esse critério de julgamento se adequa melhor as
caracteristicas do objeto técnico a ser contratado.

1.2.1. Justificativa Para a Modalidade Pregio (Servico Comum)

O certame se dara por meio de um procedimento licitatério, na modalidade Pregao Eletronico,
considerando que os itens deste projeto podem ser classificados como “servigos comuns”,
visto que:

O direito administrativo brasileiro entende que o que caracteriza os “bens e servigos comuns”
¢ a sua padronizacdo, ou seja, a possibilidade de substituicdo de uns por outros com o mesmo
padrio de qualidade e eficiéncia, constatado pela auséncia de variagdo das caracteristicas de
base dos itens a serem licitados;

Os padroes de desempenho e qualidade desses itens podem ser objetivamente definidos no
Edital,

As especificagdes técnicas estabelecidas para esses itens, apesar de estarem associadas a
caracteristicas que denotam significativa complexidade e atendimento as especificidades do
TCE Ceara, sdao usuais no mercado;

Em geral, nem a complexidade dos bens ou servigos de tecnologia da informacao nem o fato
de eles serem criticos para a consecugdo das atividades deste Tribunal, conforme se
enquadram os itens desse projeto, descaracterizam a padronizagdo com que tais objetos sdo
usualmente comercializados no mercado e considerados como “servigos comuns”. Logo, nem
essa complexidade nem a relevancia desses servigos justificam optar por outra modalidade
que nao seja Pregdo.

1.3. Regime de Execucdo: Empreitada Integral.

1.4. Vigéncia: O prazo de vigéncia do Contrato a ser firmado sera de 36 (trinta e seis) meses,
sem previsao de prorrogacdo, devido a natureza do servico a ser prestado.

1.5. Itens:
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Grupo Item Descricao CATSER| Meétrica | Qtd | Periodo
Subscricdo de software de 36
1 ZTNA — Zero Trust Network | 27472 Licenca 150
. meses
Access com suporte técnico.
1 Servicos de implantacgdo,
adaptacdo e apoio técnico em 36
2 | solugdes complementares de | 27014 Servigo 1
. meses
ciberseguranca baseada em
ZTNA.

Detalhamento resumido dos itens:

1.5.1.ITEM 1 - Contratagdo de licenciamento de ferramenta de ZTNA (Zero Trust Network
Access) ou Acesso a Rede de Confianga Zero, em nuvem (Cloud), capaz de proporcionar o
controle de acesso a rede de forma moderna e segura, segmentando detalhadamente os
recursos e verificando cada solicitacdo de acesso de forma continua, com autenticacdo
multifator, incluindo suporte técnico, updates e upgrades durante a vigéncia das licengas
por 36 (trinta e seis) meses.

1.52.ITEM 2 - Servicos de implantacdo, adaptagdo e apoio técnico em solucdes
complementares de ciberseguranga, compreendendo todas as atividades essenciais para a
implantacdo do projeto de melhoria de seguranca cibernética, baseada em ZTNA como
enunciado no item 1, no ambiente de TI do CONTRATANTE.

1.5.3. Justificativa Para Grupo Unico (Agrupamento Dos Itens)

Ha o entendimento de que os itens a serem contratados devam ser agrupados em um tnico
grupo, tendo em vista que:

Existe uma inter-relagdo de carater técnico entre os itens, pois estes precisam compor servigos
integrados e orquestrados, a fim de garantir uma interdependéncia natural para sua perfeita
implantacdo, operacionalizagdo e eficiéncia.

Por conta da evidéncia exposta no item anterior, fica caracterizada a mandatoria necessidade
de ser garantida a compatibilidade técnica entre os itens, havendo um risco elevado de nao
alcangar essa condi¢@o caso os itens nao sejam provenientes de um mesmo fornecedor, haja
vista que ¢ comum surgirem incompatibilidades entre servicos e/ou produtos aplicados por
fornecedores diferentes, o que costuma causar varios problemas técnicos, além de submeter o
contratante ao jogo de “empurra-empurra” entre fornecedores na responsabilizacdo por um
problema surgido, comprometendo a efetividade das ac¢des e o retorno do investimento
realizado.
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Possibilitaria que apenas um Contrato seja firmado por este Tribunal em vez de varios, caso
fosse mais de um fornecedor contratado, facilitando assim o gerenciamento, a transparéncia, a
fiscalizacdo e o alcance dos resultados esperados pelo TCE Ceara.

Historicamente, a execucdo de servicos de TI integrados por um unico fornecedor contratado
faz elevar, substancialmente, as chances de ganhos em relagdo a qualidade, a eficiéncia, a
cobranca por niveis de servicos e resultados, a comunicacdo e a responsabilizacdo por
incidentes, todos associados a execucdo do Contrato.

2. FUNDAMENTACAO DA CONTRATACAO (Lei Federal n°14.133/21, Art.6° Inciso
XXIII, alinea b)

2.1. A Contextualizacio e Justificativas Gerais

O Tribunal de Contas do Estado do Ceara (TCE Ceard) vem trilhando um caminho de
notaveis avangos em sua infraestrutura computacional. Essa jornada tem sido impulsionada
por uma busca incessante por aperfeicoamentos e pela integragdo da Secretaria de Tecnologia
da Informacdo (STI) as melhores praticas do mercado.

Embora a adogdo de novas tecnologias tenha trazido beneficios, o TCE Cearad reconhece a
importdncia de garantir a robustez tecnoldgica, com foco especial na seguranca da
informacdo. Essa postura demonstra o compromisso desta Corte de Contas com a prote¢do
dos dados e a confiabilidade dos seus sistemas, pilares fundamentais para a transparéncia e a
efetividade da sua atuagdo.

Para melhor entendimento, a Seguranca da Informacédo refere-se a protecdo existente sobre as
informagdes de uma determinada instituicdo ou pessoa, isto ¢, aplica-se tanto as informagdes
corporativas quanto as pessoais. Entende-se por informagao todo e qualquer contetido ou dado
que tenha valor para alguma instituicdo ou pessoa.

Em um cendrio onde a digitalizagdo e a interconexdo se intensificam, a seguranca da
informacdo se torna cada vez mais critica, sobretudo diante de ameacgas cibernéticas em
constante evolugdo, como malware, ransomware, phishing e ataques DDoS. Tais riscos
representam um desafio ndo apenas para a privacidade e prote¢do de dados, mas também para
a estabilidade e reputacdo da instituig¢do.

O setor publico brasileiro, em particular, enfrenta desafios unicos nesse campo, especialmente
apos a promulgacdo de legislagdes e estratégias nacionais como o Decreto Federal n® 10.222,
de 2020, que estabelece a Estratégia Nacional de Seguranga Cibernética (E-Ciber), ¢ o
Decreto Federal n® 11.856, de 2023, que institui a Politica Nacional de Ciberseguranca. Essas
iniciativas visam fortalecer as defesas cibernéticas do pais, incentivando todos os orgdos
publicos, inclusive os Tribunais de Contas, a adotarem medidas mais rigorosas de seguranga.

Nesse contexto, a implementacao da Lei Federal n® 13.853, de 8 de julho de 2019, conhecida
como Lei Geral de Protecdo de Dados - LGPD, trouxe novas responsabilidades em termos de
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seguranga, tornando imprescindivel o aprimoramento continuo das defesas cibernéticas.

Em 2024, o Centro de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos do
Governo (CTIR Gov), junto ao Centro Integrado de Seguranga Cibernética do Governo
Digital (CISC Gov.Br), emitiu alertas sobre o aumento na comercializacdo de credenciais
validas de forma ilicita, alertando para o risco de acesso indevido e outras a¢des maliciosas,
como a disseminagdo de phishing e ransomware. Este cenario ressalta a urgéncia de adocao
de praticas mais robustas, como o Multiplo Fator de Autenticagdo (MFA) e a utilizagdo de
Certificados Digitais de Governo para acessos criticos, que podem ser integradas a solugdes
de acesso zero trust, como o ZTNA.

Destaca-se também a Recomendag@o 02/2023, emitida pelo CTIR Gov, que traz uma série de
orienta¢des fundamentais, incluindo:

e A devida orientagdo dos usudrios de sistemas governamentais a identificar tentativas de
phishing e suas variantes (smishing e vishing), que podem envolver a utilizacdo de e-mails,
mensagens de texto e chamadas telefonicas fraudulentas para induzir os servidores publicos a
divulgar suas informagdes de login;

e A implementac¢do do principio de privilégio minimo, para garantir que usuarios tenham
apenas o nivel de acesso necessario para cumprir suas tarefas;

e A exigéncia minima de aplicacdo de Multiplo Fator de Autenticagdo (MFA) para todos os
processos de login;

e Priorizar, quando cabivel, a utilizacdo de Certificados Digitais de Governo (fornecidos
por Autoridades Certificadoras governamentais) para processos de login com privilégios
elevados;

e A combinagdo da utilizagdo de Certificados Digitais de Governo e MFA, garantindo
protegdes sucessivas ao acesso a sistemas criticos; e

e A limitagdo de acesso a sistemas criticos apenas aos enderecos de origem a rede da
organizacdo. Para acessos externos, utilizar VPN combinada com MFA aliada aos conceitos
de "jump host" ou "bastion server".

Embora nenhum ambiente computacional esteja imune a vulnerabilidades ou a incidentes de
ciberseguranga, ¢ essencial que a estrutura do TCE Ceara se adapte as mudangas tecnoldgicas
para fortalecer a prevencdo e as protecdes e desencorajar ataques cibernéticos. Diante do
aumento preocupante das ameacas, ¢ fundamental investir em solugdes de inteligéncia,
automacao e monitoramento na area de seguranc¢a da informacgao.

A partir de andlises detalhadas conduzidas por empresa especializada, a maturidade da
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seguranca cibernética do TCE Ceara foi avaliada com inadequada, urgindo a necessidade de
adotar solugdes de seguranca adicionais que possam elevar a resiliéncia contra ameagas
emergentes.

Diante desse cenario desafiador, as "solugdes complementares de seguranga" assumem um
papel importante para mitigar riscos inerentes de acesso remoto. Entre essas solucdes,
destacam-se as Licencas ZTNA (Zero Trust Network Access), uma abordagem emergente que
redefine o acesso a rede com base no principio de que nenhuma entidade - seja interna ou
externa - deve ser automaticamente confiavel.

As Licengas ZTNA permitem que organizagdes como o TCE Ceara autentiquem e autorizem
usuarios de forma mais granular, com base em fatores contextuais como identidade,
localizagdo, tempo de acesso e integridade do dispositivo, refor¢cando assim as defesas contra
ameacas cibernéticas.

A questdo é especialmente relevante para os usuarios de TI que trabalham remotamente ¢
utilizam seus proprios computadores, com acesso a rede via VPN, que podem estar
contaminados com malware. Diariamente, mais de uma centena de usuarios acessam
remotamente os sistemas do TCE Ceara de forma concomitante nessa modalidade. No
entanto, como esses dispositivos sdo pessoais, eles ndo possuem o antimalware/endpoint
fornecido pelo TCE, o que aumenta o risco de vulnerabilidades.

Além disso, as orientagcdes do CTIR Gov, como a recomendagdo para adocdo de Multiplo
Fator de Autenticacdo (MFA) em todos os processos de login e a utilizacdo de Certificados
Digitais de Governo para acessos com privilégios elevados, exemplificam praticas que podem
ser integradas as Licencas ZTNA para fortalecer ainda mais a seguranca do TCE Ceara.

Levando em conta essas informagdes, conclui-se, entdo, que a aquisicdo de solugdes
complementares de ciberseguranga ¢ uma etapa crucial para garantir que o TCE Ceara possa
enfrentar os desafios crescentes no cenario de ameacas cibernéticas em constante evolucao.
Além de proteger os dados sensiveis da institui¢do, essa medida visa preservar a integridade,
confiabilidade e disponibilidade das operagdes do tribunal, promovendo assim a
transparéncia, eficiéncia e confianga por parte dos cidaddos e demais partes interessadas.

3. DESCRICAO DA SOLUCAO COMO UM TODO (Lei Federal n° 14.133/21, Art.6°
Inciso XXIII, alinea c)

Contratacao do servigo de licengas da solucao de software ZTNA (Zero Trust Network Access)
para 150 usudrios com servigos de implantacdo da solugdo no ambiente de TI do TCE Ceara.
Os servigos deverdo contemplar 36 meses de vigéncia contratual, abrangendo o
funcionamento das licengas, sendo apenas o item 2 de utilizagdo Unica para a implantacio,
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uma vez que, apesar de a aplicacdo ser na nuvem, essa deve ser configurada e parametrizada
para ter acesso as diversas aplicacdes do TCE Ceara.

3.1. Contextualizag¢io da Solucio

As solugoes ZTNA (Zero Trust Network Access) funcionam com base no principio de
"confianga zero", que presume que nenhuma entidade, seja interna ou externa a rede, deve ser
automaticamente confiavel. Esse modelo de seguranca exige que todos os usuarios e
dispositivos sejam verificados e autenticados continuamente antes de serem autorizados a
acessar qualquer recurso da rede.

A solug@o opera conforme abaixo:

. Autenticacdo Continua: Diferente das VPNs tradicionais, que autentica o usuario uma
unica vez no inicio da sessdo, as solugdes ZTNA realizam uma verificagdo continua durante
toda a sessdo. Isso significa que a identidade e o contexto do usudrio sdo constantemente
validados, garantindo que apenas usudrios autorizados permanecam conectados.

. Autorizacdo Granular: Aplica politicas de acesso especificas para cada usuario ou
dispositivo, permitindo acesso somente aos recursos estritamente necessarios. Por exemplo,
um usudrio que precisa acessar apenas um aplicativo especifico ndo tera permissdo para
explorar outras partes da rede. Isso limita a superficie de ataque e reduz o risco de
movimentos laterais, onde um invasor tenta se mover para outras partes da rede apos
comprometer uma credencial.

. Verificacio Baseada em Contexto: Consideram o contexto em que o acesso ¢
solicitado, como a localizagdo do usuario, o tipo de dispositivo, a hora do dia, ¢ outros fatores.
Com base nesse contexto, as politicas de acesso sdo adaptadas dinamicamente. Por exemplo,
um pedido de acesso vindo de um dispositivo desconhecido ou de uma localizacdo incomum
pode exigir etapas adicionais de verificagdo.

. Segmentacdo da Rede: A rede é segmentada em partes menores, ¢ 0 acesso a essas
partes ¢ rigorosamente controlado. Isso significa que, mesmo que um invasor consiga
comprometer um segmento, ele ndo conseguira facilmente acessar outros, devido as barreiras
impostas pelo ZTNA.

. Monitoramento e Visibilidade: Fornecem monitoramento continuo das atividades na
rede, oferecendo visibilidade detalhada de quem esta acessando o que, quando e como. Isso
facilita a detec¢do rapida de comportamentos andmalos e permite uma resposta agil a
incidentes de seguranca.

. Integracido com MFA: Integra autenticagdo multifator (MFA) como uma camada
adicional de seguranga. Mesmo que uma senha seja comprometida, o invasor ainda precisara
de outros fatores (como um token gerado por um dispositivo mével) para conseguir o acesso.
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3.2. Beneficios Esperados Com a Contratagao

. Devera disponibilizar servicos de seguranca da informacdo alinhados ao projeto
estratégico do TCE Ceara, a fim de garantir investimentos que contribuam com o
aprimoramento das atividades deste Tribunal;

. Fortalecer os conhecimentos da equipe técnica de TI do TCE Ceara em torno do tema
seguranga da informagdo, a fim de otimizar as ac¢des e¢ garantir o melhor retorno do
investimento a ser realizado;

o Melhorar substancialmente no percentual de conformidade com os CIS Controls,
fortalecendo a resiliéncia do sistema de informagdo da institui¢do contra ameagas e
vulnerabilidades emergentes;

. Ajudar a garantir conformidade com normas e regulamentos de seguranca da
informacao, como a LGPD e outras diretrizes de ciberseguranca;

. Reforgar a seguranga ao adotar o principio de "confianga zero", o ZTNA garante que
cada tentativa de acesso a rede seja autenticada e verificada, reduzindo drasticamente o risco
de invasdes e movimentos laterais de atacantes;

. Controlar o acesso granular com politicas de acesso baseadas em identidade e contexto,
o ZTNA permite que 0s usudrios acessem apenas OS Trecursos estritamente necessarios,
minimizando a superficie de ataque e protegendo informagdes sensivesis;

. Proteger continuamente através da autenticacdo continua durante toda a sessdo de uso
garante que, mesmo apoOs a autenticagdo inicial, o acesso permaneca seguro, o que ¢
especialmente til para detectar e responder a ameagas em tempo real,;

. Oferecer monitoramento detalhado das atividades dos usuarios, permitindo a detecgdo
rapida de comportamentos andmalos, facilitando uma resposta eficaz a incidentes de
seguranca;

. Flexibilizar e escalar, ja que as solugdes ZTNA sdo adaptaveis e podem ser facilmente
escaladas para atender as necessidades de uma organizacdo em crescimento, sem
comprometer a segurancga;

. Mitigar riscos associados ao uso de dispositivos pessoais, que podem ndo estar
protegidos pelos mesmos padrdes de seguranca da organizagao;

o Reduzir custos a longo prazo ao diminuir a necessidade de gerenciamento de
infraestrutura propria e mitigagcao de incidentes de seguranga.

4. REQUISITOS DA CONTRATACAO (Lei Federal n° 14.133/21, Art.6° Inciso XXIII,
alinea d)

4.1. Das Especificacdes Técnicas
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4.1.1. Conforme consta no Adendo I deste documento.

4.2. Para fins de habilitag¢do, devera o LICITANTE comprovar os seguintes requisitos:

4.2.1. Habilitacao juridica

4.2.1.1.  Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade
identificada como empresa individual de responsabilidade limitada — EIRELI: inscri¢do do ato
constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo
da Junta Comercial da respectiva sede, acompanhada de documento comprobatorio de seus
administradores.

4.2.1.2.  Sociedade empresaria estrangeira: As empresas estrangeiras que nao funcionem
no Pais deverdo apresentar documentos equivalentes, na forma de regulamento emitido pelo
Poder Executivo federal, conforme Paragrafo Unico do art.70 da Lei Federal 14.133/2021.

4.2.1.3.  Sociedade simples: inscrigdo do ato constitutivo no Registro Civil de Pessoas
Juridicas do local de sua sede, acompanhada de documento comprobatério de seus
administradores.

4.2.1.4.  Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria,
respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas
Mercantis onde opera, com averba¢do no Registro onde tem sede a matriz.

4.2.1.5.  Os documentos apresentados deverdo estar acompanhados de todas as alteracdes
ou da consolidagdo respectiva.

4.2.2. Habilitacao fiscal, social e trabalhista

4.2.2.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de
Pessoas Fisicas, conforme o caso.

4.2.2.2.  Prova de regularidade fiscal (CND) perante a Fazenda Nacional, mediante
apresentacdo de certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil
(RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN).

4.2.2.3.  Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS).
4.2.2.4.  Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho.

4.2.2.5. Prova de inscri¢do no cadastro de contribuintes estadual e/ou municipal relativo
ao domicilio ou sede da CONTRATADA, pertinente ao seu ramo de atividade e compativel
com o objeto contratual.

4.2.2.6. Prova de regularidade com a Fazenda estadual, municipal ou, se for o caso,
distrital do domicilio ou sede da CONTRATADA, relativa a atividade em cujo exercicio
contrata ou concorre.

4.3. Qualificacdo Economico-Financeira
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4.3.1. Certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante, conforme a
Lei Federal n® 14.133, de 2021, art. 69, caput, inciso II.

5.  MODELO DE EXECUCAO DO OBJETO (Lei Federal n° 14.133/21, Art.6° Inciso
XXIII, alinea e)

5.1. Das Obrigacées Da Contratada

5.1.1.Executar os servicos contratados em acordo com os niveis definidos no Edital, seus
anexos e/ou no Contrato a ser firmado, dentro dos pardmetros e rotinas estabelecidos, em
observancia as recomendacdes aceitas pela boa técnica, normas e legislagdo, mantendo a
qualidade dos servigos prestados durante toda a vigéncia contratual.

5.1.2. Cumprir rigorosamente os prazos estabelecidos conforme especificado neste documento
e seus anexos, bem como no instrumento contratual, sujeitando-se as penas e multas
estabelecidas, além das aplicagdes daquelas previstas no Art. 90, §5° da Lei Federal n°
14.133/2021 e suas alteragdes.

5.1.3.Dar fiel e integral cumprimento ao contido em sua proposta e as condi¢des constantes
neste documento e seus anexos, que passardo a integrar o Contrato, independentemente de
transcrigao.

5.1.4. Assegurar as condigdes necessarias para a correta fiscalizagdo do Contrato por parte do
CONTRATANTE.

5.1.5.Comunicar formalmente ao CONTRATANTE, por escrito e de forma tempestiva,
quando verificar condi¢des inadequadas de execucdo do objeto ou a iminéncia de fatos que
possam prejudicar a sua perfeita execugdo, apresentando as devidas justificativas, que serdo
objeto de apreciagdo pelo CONTRATANTE.

5.1.6. Comunicar ao CONTRATANTE, por escrito ¢ de forma tempestiva, todo e qualquer
problema e/ou indisponibilidade associado aos servigos prestados durante a vigéncia do
Contrato:

5.1.6.1. Suspensoes/Paralisacdes nos servigos, desde que se deem de maneira planejada
e alinhada com o CONTRATANTE, sejam elas parciais ou totais, de natureza corretiva ou
evolutiva, ndo serdo caracterizadas como problema ou indisponibilidade;

5.1.6.2.  Indisponibilidades, totais ou parciais, ocasionadas por eventos de caso fortuito ou
forca maior, ndo poderdo ser computadas para calculo do nivel de servigo, desde que
devidamente comprovadas pela CONTRATADA.

5.1.7.Cumprir as atividades inerentes ao objeto contratado, com profissionais devidamente
habilitados, treinados e qualificados, assumindo total e exclusiva responsabilidade pelo
integral atendimento de toda legislacdo aplicavel aos servigos previstos neste instrumento.
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5.1.8. Aceitar que o CONTRATANTE possa solicitar, com justificativa, a substituicdo de
qualquer profissional cuja atuagdo, permanéncia ou comportamento sejam julgados
prejudiciais, inconvenientes ou insatisfatorios a disciplina da reparti¢do ou ao interesse do
servigo publico, cabendo 8 CONTRATADA a apresentacdo de novo profissional, com perfil
técnico semelhante ou superior, para manter a execucdo dos servigos estabelecidos neste
instrumento e/ou no Contrato.

5.1.9.Responder adequadamente a todas as observagdes, reclamacdes e exigéncias efetuadas
pelo CONTRATANTE, no sentido do cumprimento do Contrato e da melhoria da execugdo do
objeto.

5.1.10. Aceitar que o CONTRATANTE possa rejeitar, no todo ou em parte, a execucdo do
objeto, caso se observe estar em desacordo com as exigéncias estabelecidas no Contrato.

5.1.11. Cumprir e obedecer as normas internas de seguranga, de acesso e permanéncia nas
instalagdes do CONTRATANTE, quando necessario a execucao do objeto.

5.1.12. Manter-se regular perante a Administragdo Publica durante toda a vigéncia
contratual, a qual serd comprovada, preferencialmente, por meio de consulta efetuada pelo
CONTRATANTE nos sistemas ou cadastros de regularidade da Administracdo Publica, em
cumprimento ao art. 92, inc. XVI, da Lei Federal n® 14.133/2021.

5.1.13. Encaminhar ao CONTRATANTE, até o 5° (quinto) dia 1util do més, um relatério
de consumo dos servi¢os realizados/demandados:

5.1.13.1. O CONTRATANTE tera o direito de contestar o relatéorio de consumo
apresentado pela CONTRATADA, que devera corrigi-lo em até 05 (cinco) dias tteis, contados
a partir da data da contestacdo, ou justifica-lo, podendo ser aceito ou ndo pelo
CONTRATANTE;

5.1.13.2. As pendéncias registradas a partir do relatério de consumo poderdo gerar
penalidades 8 CONTRATADA, de acordo com clausula definida no Contrato;
5.1.13.3. Fica a critério exclusivo do CONTRATANTE, a dispensa da apresentagdo do

relatorio em determinado més ou periodo do Contrato;

5.1.13.4. No més em que ndo tenha havido servigos demandados, caso ocorra, a
CONTRATADA estara dispensada do encaminhamento do relatério.

5.1.14. Fornecer um canal oficial especializado para atender demandas operacionais do
CONTRATANTE, sempre de acordo com os processos de atendimento alinhados entre as
partes:

5.1.14.1. Comunicar ao CONTRATANTE qualquer alteracdo nos canais de suporte

técnico e nos seus respectivos processos de atendimento e tramitagdo de suporte;

Tribunal de Contas do Estado do Ceara
Rua Sena Madureira, 1047 CEP 60055-080 - Centro - Fortaleza (CE) - 85 3488.5900
www.tce.ce.gov.br




@

TRIBUNAL DE CONTAS}

DO ESTADO DO CEARA
5.1.14.2. As alteracdes ndo entrardo em vigor sem que ocorra a notificagdo do
CONTRATANTE;
5.1.14.3. Uma vez realizada a notificacgilo do CONTRATANTE acerca das

modifica¢des acima mencionadas, tais alteragcdes poderdo ser aplicadas de maneira imediata.

5.1.15. Apresentar, no devido tempo, as respectivas Notas Fiscais ou Faturas,
devidamente acompanhadas das certiddes negativas.

5.1.16. Tornar disponiveis ao CONTRATANTE informagdes sobre caracteristicas e
especificagdes técnicas necessarias a execugdo do objeto.

5.1.17. Zelar pela seguranga e confidencialidade das informagdes do CONTRATANTE
que tiver acesso, como também sob o aspecto do seu ambiente de TI (infraestrutura,
hardwares, softwares, acessos etc).

5.1.18. Nao divulgar e manter sigilo, sob pena de responsabilidade civil, penal e
administrativa, sobre todo e qualquer assunto de interesse do CONTRATANTE ou de
terceiros de que tomar conhecimento em razdo da execu¢do do objeto do Contrato, sem que
haja prévia autorizacdo, por escrito, do CONTRATANTE, sob pena de aplicacdo das sangdes
cabiveis, devendo ainda orientar seus empregados nesse sentido.

5.1.19. Assumir a responsabilidade por todos os encargos previdenciarios, civeis, penais e
as obrigagdes sociais previstas na legislagdo social e trabalhista em vigor, uma vez que seus
empregados ndo manterdo vinculo empregaticio com o CONTRATANTE.

5.1.20. Assumir a responsabilidade por todas as providéncias e obrigacdes estabelecidas
na legislacdo especifica de acidentes do trabalho, quando, em ocorréncia da espécie, forem
vitimas os seus técnicos, em execu¢do do servigo, ou em conexdo com ele, ainda que
acontecido em dependéncias do CONTRATANTE.

5.1.21. Enquanto ainda no papel de licitante, apresentar proposta com validade de, no
minimo, 60 (sessenta) dias, contados a partir da data da abertura das propostas. Ressalte-se
que esta proposta ndo podera sofrer alteragdo, salvo nos casos previstos no art. 124 da Lei
Federal n° 14.133/2021, desde que haja interesse da Administragdo, com a apresentacdo das
devidas justificativas.

5.1.22. Assumir a responsabilidade por quaisquer danos ou prejuizos causados
diretamente a0 CONTRATANTE ou a terceiros, comprovadamente decorrentes de sua culpa
ou dolo durante a vigéncia do Contrato, sendo garantida a ampla defesa e o contraditorio.

5.1.23. Nos casos de serem observados danos e/ou prejuizos causados diretamente aos
equipamentos, sistemas ¢ bases de dados, bem como avarias ou subtragdo de bens de
propriedade do CONTRATANTE ou ainda prejuizos administrativos de qualquer natureza
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comprovadamente gerados pelos empregados e/ou subcontratados da CONTRATADA, sendo
garantida a ampla defesa e o contraditorio, os valores correspondentes a reparacdo destes
deverdo ser descontados da(s) fatura(s) da CONTRATADA, ou ajuizada a divida, se for o caso,
sem prejuizo das demais sanc¢des previstas no Contrato.

5.1.24. Aceitar nas mesmas condigdes contratuais 0os acréscimos ou supressdes até o
limite de 25% (vinte e cinco por cento) do valor inicial constante no termo de proposta.

5.2. Da Responsabilidade e Sigilo

5.2.1. Todas as informacdes obtidas e geradas durante a execucdo dos servigos contratados ndo
poderao ser divulgadas a terceiros, sem a prévia e expressa autorizagdo do CONTRATANTE,
cabendo a CONTRATADA resguardar essas informacdes utilizando meios seguros e
confiaveis, cumprindo o disposto na Lei Federal n° 13.709 (Lei Geral de Protecdao de Dados),
de 14/08/2018.

5.2.2. A CONTRATADA devera, ao término do Contrato e logo ap6s um prazo alinhado entre
as partes, efetuar, registrar e comprovar que todas as informagoes consideradas sigilosas e/ou
dados sensiveis que foram coletados e armazenados associados a0 CONTRATANTE tenham
sido sumaria ¢ completamente eliminadas de seus arquivos, ndo podendo ser recuperados a
partir destes.

5.2.3.A CONTRATADA devera manter sigilo de todas as informagdes constantes da
prestacdo de servico, podendo ser responsabilizada pelo ndo cumprimento por parte de seus

profissionais, do sigilo exigido, e também de todas as politicas e normas técnicas e
administrativas do CONTRATANTE.

5.3. Da Subcontratacgio

5.3.1.Sera permitida a subcontratagdo para execu¢do do servigo previsto nessa contratagdo
(item 2), desde que seja, comprovadamente, por meio de um parceiro oficial do fabricante, de
forma que atenda a todas as exigéncias estabelecidas no Edital.

5.4. Das Obrigacdes Do Contratante

5.4.1.Prestar 8 CONTRATADA todas as informacdes e¢ dados por ela solicitados, desde que
disponiveis e do conhecimento do CONTRATANTE, proporcionando a CONTRATADA
todas as condi¢Ges necessarias ao pleno cumprimento das obrigacdes decorrentes do objeto
contratual, consoante estabelece a Lei Federal n® 14.133/2021 e suas alteragdes.

5.4.2.Designar gestor(es) e fiscal(ais) do Contrato e/ou servidor(es) que sera(ao)
responsavel(eis) por acompanhar e fiscalizar a execugao dos servigos e seus resultados.
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5.4.3.Comunicar, por escrito, 8 CONTRATADA toda e qualquer irregularidade encontrada na
execucao dos servigos, podendo, em decorréncia, solicitar providéncias da CONTRATADA,
que atendera ou justificara de imediato ap6s o seu acionamento.

5.4.4.Suspender qualquer servico que esteja sendo executado em desacordo com o
especificado, sempre quando se mostrar uma medida necessaria.

5.4.5. Atestar a execugdo do objeto conforme prazos estabelecidos, validando o atendimento
nas especificagdes e entregas acordadas, autorizando os respectivos pagamentos a
CONTRATADA nos valores, prazos e condi¢des estabelecidas no Contrato ou outro
instrumento utilizado.

5.4.6.Providenciar o correspondente empenho e posterior pagamento das Notas Fiscais e ou
Faturas devidamente acompanhadas das certiddes negativas, em até 30 (trinta) dias
corridos contados da data seguinte ao recebimento pelo CONTRATANTE, de acordo com as
regras e condi¢des estabelecidas no Contrato.

5.4.7. Aplicar as penalidades previstas no Edital e seus anexos e/ou no Contrato a ser firmado,
na hipotese da CONTRATADA ndo cumprir com o compromisso assumido, mantidas as
situagdes normais de disponibilidade, arcando a CONTRATADA com quaisquer prejuizos que
tal ato acarretar a Administrag@o, sendo garantida a ampla defesa e o contraditorio.

5.4.8. Acompanhar os resultados dos servigos executados, homologar as entregas, atestar
Nota(s) Fiscal(is), identificar e tratar irregularidades, caso ocorram.

5.4.9.Promover o acompanhamento e a fiscalizacdo da execugdo do objeto, sob os aspectos
quantitativo e qualitativo, anotando em registro proprio as anormalidades detectadas e
comunicando as ocorréncias/irregularidades a CONTRATADA para que sejam
tempestivamente adotadas medidas corretivas.

5.4.10. Solicitar formalmente, de forma tempestiva, qualquer alteracdo que possa
impactar a execugdo dos servigos.

5.4.11. No devido tempo, finalizar toda a execugdo contratual, como forma de assegurar o
cumprimento de todas as condi¢des estabelecidas no Contrato.

6. MODELO DE GESTAO DO CONTRATO (Lei Federal n° 14.133/21, Art.6° Inciso
XXIII, alinea f)

6.1. Dos Procedimentos De Fiscalizacdo e De Gerenciamento
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6.1.1. A fiscalizagdo e o acompanhamento dos servigos contratados serdo exercidos pela
Secretaria de Tecnologia da Informagio e/ou por meio de Comité(s) e/ou Area(s) e/ou
servidor(es) designado(s).

6.1.2. A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da
CONTRATADA pelos danos causados ao CONTRATANTE ou a terceiros, resultantes de agdo
ou omissao culposa ou dolosa de quaisquer de seus empregados ou prepostos.

6.1.3.0 CONTRATANTE podera recursar qualquer fornecimento quando entender que o
objeto/servico entregue ndo atenda ao especificado nesse documento, seus anexos ou no
Contrato.

6.1.4.Sempre que solicitado, a CONTRATADA devera repassar a equipe do
CONTRATANTE, de forma didatica, as informacdes acerca do funcionamento ¢ das
configuragdes do servico contratado e executado.

6.1.5. As decisdes e providéncias que ultrapassarem a competéncia do Gestor e do Fiscal do
Contrato, deverdo ser solicitadas, em tempo oportuno, a0 CONTRATANTE, para adogdo das
medidas que julgar conveniente.

6.2. Das Sancoes

6.2.1.0 descumprimento, total ou parcial, de qualquer das obrigacdes estabelecidas neste
Termo de Referéncia, sujeitara a empresa CONTRATADA as sangoes previstas na Lei Federal
n°® 14.133/2021, garantida a prévia e ampla defesa.

6.2.2.Por irregularidades cometidas, este Tribunal poderd, garantida a prévia defesa e ainda
segundo critérios de adequada dosimetria, aplicar as seguintes sancdes:

6.2.2.1. Adverténcia, sendo aplicada exclusivamente pela infracdo administrativa
prevista no inciso I do caput do art. 155 da Lei Federal n® 14.133/2021, quando ndo se
justificar a imposi¢@o de penalidade mais grave;

6.2.2.2. Multa, calculada na forma do Edital ou do Contrato, ndo podendo ser inferior a
0,5% (cinco décimos por cento) nem superior a 30% (trinta por cento) do valor do Contrato
licitado ou celebrado com contratacdo direta e sera aplicada ao responsavel por qualquer das
infragdes administrativas previstas no art. 155 da Lei Federal n® 14.133/2021.

6.2.2.3. Impedimento de licitar e contratar, sendo aplicada ao responsavel pelas
infracdes administrativas previstas nos incisos II, III, IV, V, VI e VII do caput do Art. 155 da
Lei Federal n° 14.133/2021, quando ndo se justificar a imposicdo de penalidade mais grave,
impedindo o responsavel de licitar ou contratar no dambito da Administragdo Publica direta e
indireta do ente federativo que tiver aplicado a san¢do, pelo prazo maximo de 3 (trés) anos.

6.2.2.4. Declaracido de inidoneidade para licitar ou contratar, sendo aplicada ao
responsavel pelas infragdes administrativas previstas nos incisos VIII, IX, X, XI ¢ XII do
caput do art. 155 da Lei Federal n® 14.133/2021, bem como pelas infragdes administrativas

Tribunal de Contas do Estado do Ceara
Rua Sena Madureira, 1047 CEP 60055-080 - Centro - Fortaleza (CE) - 85 3488.5900
www.tce.ce.gov.br




d
TRIBUNAL DE CONTAS
DO ESTADO DO CEARA

previstas nos incisos II, III, IV, V, VI e VII do caput do referido artigo que justifiquem a
imposicdo de penalidade mais grave que a sancdo referida no § 4° deste artigo, e impedira o
responsavel de licitar ou contratar no ambito da Administragdo Publica direta e indireta de
todos os entes federativos, pelo prazo minimo de 3 (tr€s) anos e maximo de 6 (seis) anos.

6.2.3.As sangdes previstas nos itens 6.2.2.1, 6.2.2.3 e 6.2.2.4 poderdo ser aplicadas
cumulativamente com a prevista no item 6.2.2.2.

6.2.4. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor de pagamento
eventualmente devido pela Administragio a CONTRATADA, além da perda desse valor, a
diferenca sera descontada da garantia prestada ou sera cobrada judicialmente.

6.2.5. A aplicacgdo das sangdes previstas nos itens 6.2.2.1, 6.2.2.2, 6.2.2.3 ¢ 6.2.2.4 ndo exclui,
em hipdtese alguma, a obrigagdo de reparagdo integral do dano causado a Administragdo
Publica.

6.2.6.No caso de aplicagdo de sangdes, serdo adotadas providéncias no sentido de informar e
manter atualizados os dados relativos as sangdes aplicadas, para fins de publicidade nos
cadastros pertinentes

6.2.7.0 atraso injustificado na execucao do Contrato sujeitara a CONTRATADA a multa de
mora, na forma prevista em Edital ou em Contrato.

6.2.7.1. A aplica¢do de multa de mora ndo impedird que a Administracdo a converta em
compensatoria e promova a extingdo unilateral do Contrato com a aplicagdo cumulada de
outras sangdes previstas na Lei Federal n® 14.133/2021.

6.2.8.F admitida a reabilitagio da LICITANTE ou da CONTRATADA perante a propria
autoridade que aplicou a penalidade, exigidos, cumulativamente:

6.2.8.1. Reparacdo integral do dano causado a Administra¢do Publica;
6.2.8.2. Pagamento da multa;
6.2.8.3. Transcurso do prazo minimo de 1 (um) ano da aplicacdo da penalidade, no caso

de impedimento de licitar e contratar, ou de 3 (tr€s) anos da aplicacdo da penalidade, no caso
de declaragio de inidoneidade;

6.2.8.4. Cumprimento das condigdes de reabilitacdo definidas no ato punitivo;

6.2.8.5. Analise juridica prévia, com posicionamento conclusivo quanto ao cumprimento
dos requisitos definidos neste item 6.2.8.

6.2.8.5.1. A sangdo pelas infragdes previstas nos incisos VIII e XII do caput do art. 155 da
Lei Federal n°® 14.133/2021 exigira, como condi¢do de reabilitagdo da LICITANTE ou da
CONTRATADA, a implantacio ou aperfeicoamento de programa de integridade pelo
responsavel.
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6.2.9.Serdo considerados injustificados os atrasos ndo comunicados tempestivamente ou
indevidamente fundamentados.

6.2.10. Nenhuma sang¢do sera aplicada sem garantia da ampla defesa e contraditério, na
forma da lei.

7. CRITERIOS DE MEDICAO E DE PAGAMENTO (Lei Federal n®14.133/21, Art.6°,
Inciso XXIII, alinea g)

7.1. Da Liquidacio e Do Pagamento

7.1.1. Qualquer liquidagdo ou pagamento referente as licengas de software (item 1) s6 podera
ser efetivado apos a drea demandante da contratacdo homologar por escrito a disponibilidade
e acesso destas pelo CONTRATANTE.

7.1.2.Qualquer liquidacdo ou pagamento referente aos servigos sob demanda (item 2) s
podera ser efetivado apds aarea demandante da contratagdo homologar por escrito o
cumprimento da finalizacdo da implantac@o da solugdo.

7.1.3. As liquidagdes e, posteriormente, o respectivo pagamento dar-se-4 em até 30 (trinta)
dias corridos apds a apresentacdo da nota fiscal de servigos, devidamente atestada pela area
demandante da contratacdo ou por meio de servidor(es) devidamente designado(s). A nota
fiscal de servigos devera ser emitida em nome do Tribunal de Contas do Estado do Ceara,
CNPJ N°09.499.757/0001-46, e acompanhada dos seguintes documentos:

a)  Certiddo Negativa de Débitos Relativos a Créditos Tributarios Federais ¢ a Divida Ativa
da Unido;

b)  Certiddo Negativa de Débitos junto ao Governo Estadual;
c)  Certiddo Negativa de Débitos junto ao Governo Municipal;
d) Certificado de Regularidade do FGTS — CRF;

e) Certiddo Negativa de Débitos Trabalhistas — CNDT.

7.1.4.Sera exigido, no ato da liquidagdo, que a CONTRATADA esteja, obrigatoriamente,
cumprindo todas as condi¢gdes de habilitacdo e qualificag@o previstas na contratagao.

7.1.5.Constatada a irregularidade fiscal da CONTRATADA, competira ao gestor do Contrato
adotar as medidas e definir prazo, visando ao saneamento das pendéncias fiscais, sem
prejuizo, se infrutifero o resultado das diligéncias adotadas, da comunicacdo aos respectivos
orgdos arrecadadores, da apuragdo da responsabilidade e da descontinuidade do Contrato,
observada, no ultimo caso, a necessidade de mitigar riscos de danos a Administracdo por
eventual interrupcdo da execucdo contratual, ndo estando autorizada a retengdo de
pagamentos por esse motivo, em relagdo aos servigos regularmente recebidos.
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7.1.6.0 prazo constante no item 7.1.3 se inicia mediante apresentacdo da documentagdo e
nota fiscal devidamente atestadas.

7.1.7.Constatada qualquer divergéncia ou irregularidade na documentagdo ou na nota fiscal,
esta sera devolvida a CONTRATADA para as devidas correcdes, ficando o prazo
interrompido até que a pendéncia seja sanada.

7.1.8.0 setor competente para proceder o pagamento deve verificar se a nota fiscal
apresentada expressa os elementos necessarios e essenciais do documento, tais como:

7.1.8.1. O prazo de validade;

7.1.8.2. A data da emissdo;

7.1.8.3. Os dados do Contrato e do 6rgdo CONTRATANTE;
7.1.8.4. O periodo previsto para a prestagdo dos servigos;
7.1.8.5. O valor a pagar; ¢

7.1.8.6. Eventual destaque do valor de retengdes tributarias cabiveis.

7.1.9.Havendo erro na apresentacdo da nota fiscal ou circunstancia que impeca a liquidagdo
da despesa, o pagamento ficara sobrestado até que a CONTRATADA providencie as medidas
saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-4 ap6s a comprovacdo da
regularizagdo da situagdo, ndo acarretando qualquer 6nus para 0o CONTRATANTE.

7.1.10. Nao sera efetuado qualquer pagamento a CONTRATADA, enquanto houver
pendéncia de liquidagdo de obrigagdo financeira em virtude de penalidade ou inadimpléncia.

7.1.11. As partes deverdo atender os preceitos da Lei Estadual n°® 15.241, de 06/12/2012
publicada no DOE de 13/12/2012.

7.1.12. No caso de atraso de pagamento, desde que a CONTRATADA ndo tenha
concorrido de alguma forma para tanto, e mediante pedido da mesma, serdo devidos
pelo CONTRATANTE encargos moratorios a taxa nominal de 6% a.a. (seis por cento ao ano),
capitalizados diariamente em regime de juros simples.

7.1.13. O valor dos encargos sera calculado pela formula: EM =1 x N x VP, onde: EM =
Encargos moratorios devidos; N = Numeros de dias entre a data prevista para o pagamento ¢ a
do efetivo pagamento; I = Indice de compensagio financeira = 0,00016438; ¢ VP = Valor da
prestagdo em atraso.

8. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR (Lei Federal n°
14.133/21, Art. 6° Inciso XXIII, alinea h)
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8.1. Poderdo participar da licitagdo, qualquer empresa regularmente estabelecida no Pais,
que atue no ramo pertinente ao objeto deste Termo de Referéncia e que satisfaca todas as
exigéncias, especificagdes e normas contidas no Edital e seus anexos.

8.2. A participagdo implica a aceitagdo integral dos termos do Edital.

8.3. Para o certame, a participagdo e selecdo de microempresas e empresas de pequeno porte
obedecera as disposi¢des do art. 4° da lei 14.133/2021.

8.4. Poderdo participar da licitacdo, empresas estrangeiras, desde que possuam cadastro no
Sistema de Cadastramento Unificado de Fornecedores — SICAF

8.5. E vedada a participagdo nos seguintes casos:
8.5.1. Aquele que ndo atenda as condigdes deste Edital e seu(s) anexo(s).

8.5.2.Pessoa fisica ou juridica que se enquadre nas vedacdes dispostas no art. 14 da Lei
Federal n® 14.133/2021.

8.5.3.Empresario cujo estatuto ou contrato social ndo seja pertinente e compativel com o
objeto desta contratagéo.

8.5.4. Empresario que se encontre em processo de faléncia.

8.5.5.Empresas declaradas inidoneas por qualquer 6rgdo da Administragdo Publica, enquanto
perdurarem os motivos determinantes desta condigao.

8.5.6.Consorcios.
8.5.6.1. Justificativa Para A Vedacio De Consorcio

As justificativas para a vedacdo da participag@o de consorcios neste processo licitatorio estao
a seguir descritas:

O caput do Art. 15 da Lei Federal n® 14.133/2021 se inicia com “Salvo vedacdo devidamente
justificada no processo licitatorio, pessoa juridica podera participar de licitagdo em
consorcio...”, ou seja, entende-se que ¢ facultada 2 Administracdo a vedacdo de consorcios em
licitagdes por ela promovidas.

No caso desse processo, ha o entendimento de que vedar a participacdo de consorcios ndo
trard prejuizos a competitividade do certame, visto que, em regra, a formagao de consorcios €
admitida em casos especiais, onde empresas ndo costumam atender individualmente o objeto
licitado em razdo de sua alta complexidade, o que ndo ocorre no caso concreto, tendo em vista
que, quando da obtengdo das propostas, para composi¢cdo do mapa de pregos, ndo houve
dificuldade, evidenciando que o Edital ndo trara em seu Termo de Referéncia nenhuma
caracteristica propria que justifique a participagdo de empresas em consorcio.
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Adicionalmente, ha o entendimento de que a admissdo de consorcio no caso concreto
atentaria contra o principio da competitividade, pois permitiria, com o aval do Estado, a unido
de concorrentes em vez de, naturalmente, disputarem entre si, impedindo assim, por via
transversa, uma maior competitividade do certame, pondo em risco, consequentemente, a
vantajosidade buscada pela Administracio. Em outras palavras, a opgdo pela vedagdo a
participacdo de consorcios neste processo visa exatamente afastar a restricdo & competicao, na
medida que a reunido de empresas, as quais poderiam competir separadamente para atender
ao objeto, faria reduzir o numero de licitantes e poderia, eventualmente, proporcionar a
formacao de conluios/carteis para manipular os precos na licitag@o.

Pelos motivos expostos, conclui-se que a vedacdo de constituigdo de empresas em consorcio €
o que melhor atende ao interesse publico nesse caso concreto, por prestigiar os principios da
competitividade, economicidade e moralidade.

9. ESTIMATIVA DO VALOR DA CONTRATACAO (Lei Federal n° 14.133/21, Art. 6°,

Inciso XXIII, alinea i)

O preco global estimado para a contratacdo ¢ de R$ 653.695,00 (seiscentos e cinquenta e
trés mil seiscentos e noventa e cinco reais), conforme detalhado no quadro a seguir:

Grupo | Item | Descricao Unidade | Preco unitario | Qtd. | Preco Total

Subscricao de
software de
ZTNA — Zero .
U | rrust. Network | icensa | R$4.086,30 | 150 R$ 612.945,00
Access com

suporte técnico.

Servigos de
implantacao,

adaptacao e
apoio  técnico
2 em  solu¢des | Servico [ R$ 40.750,00 1 R$ 40.750,00
complementare
s de
ciberseguranca,
sob demanda.

PRECO GLOBAL ESTIMADO R$ 653.695,00

Data-base: 08/2024

9.1. Da Comprovacgao De Economicidade

Assim como em outros projetos, em que se mostra necessario apresentar evidéncias de
economicidade, a STI, por meio da sua Diretoria de Governanga, Projetos e Aquisi¢cdes de TI
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- DGPA, a fim de comprovar a vantajosidade dos valores apresentados no item 3 deste
documento, seguiu as orientagdes ¢ os procedimentos administrativos indicados para a
realizacdo de pesquisa de precos, conforme estabelecidos na Instrugdo Normativa SEGES/ME
n° 73, de 5 de agosto de 2020
(https://www.gov.br/plataformamaisbrasil/pt-br/legislacao-geral/instrucoes-normativas/instruc
ao-normativa-no-73-de-5-de-agosto-de-2020), consubstanciada pela Instru¢do Normativa
SEGES/ME n° 65, de 07 de julho de 2021
(https://www.gov.br/plataformamaisbrasil/pt-br/legislacao-geral/instrucoes-normativas/instruc
ao-normativa-seges-me-no-65-de-7-de-julho-de-2021) do Governo Federal.

Seguindo as Instru¢des Normativas da SEGES/ME, foi consultado o Portal Nacional de
Contratagdes Publicas - PNCP, que reune diversos registros associados as compras publicas.
Nesta consulta, ndo foram identificadas contratagdes semelhantes para o item 1, sendo, nesse
caso, utilizado somente o resultado da pesquisa de precos de mercado, conforme previsto na
IN SEGES n° 65/2021, especificamente em seu Art. 4°, Inciso IV.

Em tempo, cabe destacar a especificidade associada a estes servicos, os quais foram definidos
e moldados com base no cenario/ambiente de TI existente no TCE Ceara e suas necessidades
especificas, considerando todos os componentes que se associam a um contexto amplo de
ciberseguranga, tais como: infraestrutura de TI, softwares, sistemas informatizados, redes de
dados internas, acessos a internet, integracdes a tecnologias empregadas, compatibilidades
tecnologicas, preservacdo dos investimentos realizados, dentre outros. Diante desse fato,
torna-se improvavel encontrar outras contratacdes semelhantes ou compativeis,
principalmente para o item 1, que possam ser fielmente utilizadas para comprovar a
economicidade do preco estimado apresentado.

10. DA DOTACAO ORCAMENTARIA

9.1. Para a contratagdo do objeto, este Tribunal utilizard os recursos financeiros provenientes
da dotac@o orgamentaria a seguir:

DOTACAO
ACAO FONTE NATUREZA
10383 - IMPLEMENTACAO DE 449040 - SERVICOS DE
500 - RECURSOS TECNOLOGIA DA
SISTEMAS DE TECNOLOGIA DA |, > -
INFORMACAO E COMUNICACAO NAO VINCULADOS INFORMACAO E
TCE DE IMPOSTOS COMUNICACAO - PESSOA
i JURIDICA

11. ADENDOS

Adendo I - Especificagdes Técnicas

Adendo II — Niveis de Servicos
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ADENDO I DO ANEXO 1
ESPECIFICACOES TECNICAS

1. ITEM 01 - SOLUCAO COMPLETA DE ZTNA PARA ACESSO SEGURO A APLI-
CACOES PRIVADAS COM SUPORTE E GARANTIA DO FABRICANTE DA SO-
LUCAO PELO PERIODO DE 36 MESES

Solucdo completa de ZTNA para acesso seguro a aplicagdes privadas através de plataforma
em nuvem SSE (Security Service Edge), contemplando monitoramento constante da
experiéncia do usuario, implementacdo, suporte e garantia do fabricante.

1.1.  Caracteristicas Gerais:

1.1.1.  Todas as funcionalidades deverdo ser ofertadas na nuvem como servigo,
utilizando um tUnico agente instalado na maquina do usuario e via
browser ou através de composicdo de solugdes. A nuvem devera ser
distribuida globalmente em pelo menos 65 pontos de presencga globais,
incluindo o Brasil e devera ser licenciada para pelo menos 150 usua-
rios, no caso de solucdes que seja necessario o licenciamento por as-
sentos de aplicagdes este devera ser na razdo de 12 (doze) assentos para
cada 1 (um) usuario;

1.1.2. A plataforma de seguranga devera ter, no minimo, 3 pontos de presenga
no Brasil, onde todos os usuarios em territorio nacional terdo suas tran-
sacdes processadas;

1.1.3. O Data Center localizado no Brasil devera ter rede independente com
Sistema Autonomo ¢ conectividade, redundante, em PTT (Ponto de
Troca de Trafego) no Brasil com peering com provedores de servigos,
empresas de telecomunicagdes, CDNs (Content Delivery Network) e
provedores de nuvem publica tais como AWS, Microsoft e Google.
Desta forma garantindo a melhor experiéncia e baixa laténcia aos usua-
rios;

1.1.4.  Os Datacenters do fabricante localizados no Brasil devem possuir, no
minimo, 2 links com velocidade superior a 50Gbps no principal ponto
de troca do Brasil (IX.BR);

1.1.5.  Os datacenters do fabricante no Brasil devem ser fisicos. Nao serdo
aceitas solugdes baseadas em appliance virtual em nuvem publica;

1.1.6. Nao serdo aceitos sistemas baseados em hardware ou software projeta-
dos para uso genérico, ou de codigo aberto (“open source”). Os ele-
mentos ofertados ndo podem ser customizados;

1.1.7.  Todas as inspecdes e aplicacdes de politicas deverdo ser realizadas na
nuvem. Com excegdo da verificagdo de postura, nenhuma inspe¢do de
controle de acesso devera ser realizada na maquina do usuario.

1.1.8.  No caso da utilizacdo de agentes, a gestdo de como o trafego sera en-
caminhado a plataforma, incluindo eventuais exclusdes especificas
(bypass), devera ser gerenciada de maneira centralizada em uma con-

Tribunal de Contas do Estado do Ceara
Rua Sena Madureira, 1047 CEP 60055-080 - Centro - Fortaleza (CE) - 85 3488.5900
www.tce.ce.gov.br




d
TRIBUNAL DE CONTAS
DO ESTADO DO CEARA

sole Web com o contexto de usuario ¢ grupos de usuarios. Ndo serdo
aceitas solug¢des que requeiram alteragdo ou customizagdes diretamente
na maquina do usuario;
1.1.9. O agente tnico deve ser compativel com no minimo os seguintes siste-
mas operacionais:
1.1.9.1. Windows 11 e 10;
1.1.9.2. Ubuntu;
1.1.9.3.  MacOS 10.10 e superiores;
1.1.9.4. IOS 15.1 e superiores;
1.1.9.5.  Android 9 e superiores;
1.1.10.  Toda a solucdo proposta devera ser implementada com autenticagdo dos
usuarios integrada e suportar aplicagdes de politicas granulares com
base em nome do usudrio, departamento e grupos, integrados com a
plataforma Microsoft AD da CONTRATANTE utilizando protocolo
SAML 2.0 (Security Assertion Markup Language).

1.2.  Acesso a Aplicagdes Privadas

1.2.1. A solugdo devera fornecer acesso remoto a aplicacdes e recursos inter-
nos da CONTRATANTE, com seguranca, validagdo de identidade, tu-
nelamento encriptado, segregacdo de aplicagdes, verificacdo de postura
e conexao direta com privilégio minimo;

1.2.2. A solugdo deve habilitar uma arquitetura de privilégio minimo, Zero
Trust, definindo uma politica de acesso granular para fornecer as pes-
soas certas no contexto certo, o acesso menos privilegiado aos aplica-
tivos ou recursos e reduzir a superficie de ataque;

1.2.3. A solucdo devera ser na nuvem e ter apenas 2 tipos de componentes que
irdo viabilizar a conexdo (conector ou publicador) e (Broker Local)
instalados dentro do Data Center da CONTRATANTE em uma, ou
mais, maquinas virtuais. Estes componentes deverao:

1.2.4.  Appliance virtual Tipo 1 (conector ou publicador);

1.2.4.1.  Ter arquitetura de alta disponibilidade e realizar o balancea-
mento de carga automaticamente, sem depender de nenhum
componente de rede da infraestrutura da CONTRATANTE

1.2.4.2.  Nao ter uma superficie de ataque exposta na Internet, ndo tendo
nenhum IP publico ou nenhuma necessidade de conexdes de en-
trada da Internet para o componente

1.2.4.3. Toda a conexd@o devera ser apenas de saida, do componente com
destino a nuvem do fabricante

1.2.4.4.  Os conectores ou publicadores deverdo atualizar suas versdes de
forma automatica e realizar suas atualizacdes em janelas
pré-definidas pela CONTRATANTE (ex: Domingo as 4 AM) de
forma 100% automatizada, sem causar interrup¢ao dos servigos
e sem intervengao do administrador;
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1.2.5.

1.2.6.

1.2.7.

1.2.8.

1.2.4.5. Permitir ser instalado de forma flexivel em qualquer ponto da

rede da CONTRATANTE, como por exemplo atrds de uma
NAT (Network Address Translation)

1.2.4.6. Nao criar um ponto unico de conexdo a rede da CONTRA-

TANTE, sendo possivel a implementacdo de multiplos conec-
tores ou publicadores em pontos da rede, data centers ou nuvem
distintas, fornecendo ao usuario o acesso direto aos recursos
com menor laténcia possivel de forma dinamica;

1.2.4.7. Cada instancia de conector ou publicador deverd suportar no

minimo 500 Mbps de banda passante para acesso as aplicagdes
internas;
Appliance virtual Tipo 2 (Broker Local):

1.2.5.1.  Permitir que os usudarios que estejam nas dependéncias fisicas da

CONTRATANTE, facam acesso as aplicacdes privadas de mo-
do seguro aplicando os conceitos de ZTNA, fazendo proxy da
conexdo, através de um Broker Local, sem precisar escoar o
trafego para nuvem e sem depender de roteamento entre a rede
usuarios e os servicos nos datacenters eliminando assim a mo-
vimentacdo lateral dentro da rede;

1.2.5.2.  Deve ser fornecido, no minimo, 2 appliances no modo Broker

Local para que haja redundancia;

1.2.5.3. Cada instancia de Broker Local deve suportar no minimo 500

Mbps de banda passante para acesso as aplicagdes internas;

1.2.5.4.  Permitir o usudrio a conectar em aplicagdes distintas simulta-

neamente utilizando conectores/publicadores ou Broker Locais

em pontos da rede distintos, priorizando sempre a melhor expe-

riéncia do usuario;
A plataforma devera permitir a descoberta automatizada de novas apli-
cacdes que ndo foram previamente provisionadas aos usudrios explici-
tamente;
Os conectores ou publicadores deverdo ser independentes, ndo exigindo
conectividade interna completa a todos os recursos privados. Sendo
possivel, por exemplo, fornecer acesso a aplicagdes ou recursos simul-
taneamente aos usuarios em multiplos Data Centers ou Nuvem, mesmo
que estes Data Centers ou Nuvem ndo tenham conexdo entre eles;
A solugdo devera autenticar o usudrio em um provedor de identidade
(IdP) e com base em identidade, politicas granulares, segmentacdo de
aplicagOes e posturas especificas fornecer acesso a aplicacdes Web, ou
qualquer outra com protocolo TCP e UDP, tais como (SSH, RDP, SQL,
Aplicacdes Client-to-Server, Compartilhamento de Arquivos, etc) de
forma transparente, sem a necessidade de alteracdo do cliente original
da aplicacdo, criando um tunel encriptado que conectara o usudrio até a
aplicacdo e ndo a rede da CONTRATANTE.
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1.2.9.
1.2.10.

1.2.11.

1.2.12.

1.2.13.

1.2.14.

1.2.15.
1.2.16.

1.2.17.

1.2.18.

1.2.19.

1.2.20.

1.2.21.

A solugdo deve suportar multiplos IDPs;

A solu¢do ndo deve operar como uma VPN fornecendo um IP da rede
local, e sim conectar o usuario direto, apos validagdo de politica de
identidade, postura e politicas de acesso, aos recursos e aplicagdes com
tuneis encriptados especificos;

Os usudrios remotos, ndo devem possuir visibilidade de aplicativos ndo
autorizados. Os recursos ndo autorizados nao devem apenas ser inaces-
siveis, mas também completamente invisiveis;

A definigdo de aplicagdes ou segmentos de aplicagdes devera ter a fle-
xibilidade de suportar hostname (FQDN), IP ou dominio com wildcard,
como por exemplo (*.rede.local);

A solugdo deve suportar, no minimo, 500 aplicagdes tnicas e individu-
almente criadas na console, sem uso de rede ou dominio com wildcard,
A solugdo deve fazer com que cada solicitagdo do usudrio flua por meio
de politicas contextual para autenticagdo e autorizagdo consistentes,
além de fornecer um ponto de monitoramento e registro unificado;

A solugdo devera utilizar tuneis encriptados TLS ou DTLS;

Todas as comunicacdes entre os componentes da solugdo e a infraestru-
tura em nuvem do fabricante devem mutuamente utilizar certificados
pinados;

A solugdo  deve ser  blindada  contra  ataques  de
“Man-in-the-middle”(MITM);

A solug@o devera suportar controle granular de timeout de autenticacdo
baseado em politicas especificas de acordo com o recurso ou aplicagdao
acessada. Como por exemplo, para acesso ao ERP o usuario devera ter
se autenticado na ultima 1 hora pelo menos, caso negativo, solicitar au-
tenticacdo novamente, para as demais aplicagdes o usuario devera ter se
autenticado nos ultimos 3 dias;

A solucdo deve permitir o acesso a quais recursos por meio de uma es-
trutura de politica simples que leva em consideracdo qualquer atributo
do usuario fornecido pelo IdP, inclusive customizados, e o estado do
dispositivo;

A solugdo deve trazer o monitoramento da atividade dos usuarios, dan-
do as equipes de TI uma maneira de monitorar e gerenciar facilmente
todas as atividades de forma granular, entendendo qual usuério, quan-
do, qual aplicacdo, qual politica autorizou ou negou o acesso, status da
postura e localizacdo do usuario;

A solugdo deve usar o painel Web para criar e editar politicas com faci-
lidade. O portal de gestdo central deve trazer:

1.2.21.1.  Controle de acesso centralizado
1.2.21.2.  Gestao de politicas
1.2.21.3.  Configuragdo de postura
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1.2.21.4.  Registro de atividades detalhados e seus metadados como usua-

rio, localidade, postura, aplicagdo destino, politica de acesso
que concedeu ou negou 0 acesso

1.2.21.5.  Status da estrutura que suporte a solu¢do como conectores ou

publicadores

1.2.21.6.  Status do processo de atualizacdo automatizada dos conectores e

publicadores

1.2.21.7.  Status das aplica¢des que deverdo ser monitoradas se estdo dis-

poniveis ou ndo

1.2.21.8.  Gerenciar a segmentagdo do acesso ou recursos
1.2.21.9.  Suportar a configuracdo de qualquer aplicagdo TCP ou UDP

com trafego originado pelo usuario de forma transparente, sem
nenhuma alteracdo ou customizacao no seu cliente original

1.2.21.10.  Permitir o agrupamento de aplicagdes ou recursos para facilitar a

1.2.22.
1.2.23.

criagdo de politicas (Ex: Aplicagdes Administrativas)
A solugdo devera suportar a gestdo de politicas de acesso via API;
A solugdo devera suportar diferentes tipos de validacdo de postura. O
suporte a cada tipo pode variar dependendo da plataforma (Windows,
Mac, Linux, iOS e Android), sendo requerido que no minimo devera
suportar 2 dos tipos abaixo por plataforma:

1.2.23.1.  Validagdo da presenca de um Antivirus
1.2.23.2.  Validacdo de Certificado Cliente (chave privada e publica) assi-

nada por um CA especifico

1.2.23.3.  Validagdo de Certificado confiavel no dispositivo
1.2.23.4.  Validacao de qualquer processo executando na maquina;

1.2.23.5.  Valida¢ao de maquina no dominio

1.2.23.6.  Validacao de disco encriptado

1.2.23.7.  Validacdo de Registro de chave no Windows
1.2.23.8.  Valida¢do de presenga de um arquivo

1.2.23.9.  Detectar alteragdes ndo autorizadas em dispositivos moveis

1.2.24.

1.2.25.

A solucdo devera ter mecanismos de protecdo e politicas granulares de
postura para cada acesso a aplicagdo. Desta maneira permitindo criar
maiores restricdes a aplicacdes mais criticas ao negdécio e menos restri-
tas a aplicagdes de suporte a TI. Como por exemplo, para acessar o
ERP da CONTRANTANTE sera necessario estar autenticado, ser do
grupo de finangas, esta executando o Anti-Virus no desktop, ter o certi-
ficado da CONTRATANTE na maquina e estar dentro do dominio do
AD. Para acessar a aplicacdo de suporte a TI, sera exigido apenas estar
autenticado.

O agente de comunicacdo deve permitir a configuragdo de tineis antes
mesmo do logon do usudrio para permitir servigos do Active Directory
pré-logon.
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1.2.26.

1.2.27.

1.2.28.

1.2.29.

1.2.30.

A solucdo devera também oferecer, na mesma plataforma sem necessi-
dade de instalagdo de componentes adicionais, o suporte a usuarios sem
o uso de agentes para fornecer acesso a aplica¢des privadas com proto-
colo Web utilizando tecnologia de Proxy Reverso ou similar.

A solugdo deve fornecer opcao de acesso totalmente via browser (Portal
de Aplicacdes) sem depender do uso de agente instalado na maquina do
usuario; O portal de aplicagdes deve exibir ao usuario as aplicagdes que
0 mesmo pode ter acesso;

O portal de aplicagdes deve suportar minimamente a emulacdo dos
protocolos RDP ¢ SSH via browser, além das aplicagdes WEB;

A solug@o deve ser capaz de fornecer visualizagdo de eventos em tempo
real;

Deve fornecer informagdes granulares sobre as atividades dos usuarios
contendo no minimo:

1.2.30.1. A hora que a conexao se iniciou;

1.2.30.2. A hora final da conexao;

1.2.30.3.  Numero total de Bytes;

1.2.30.4. A politica de Acesso associada;

1.2.30.5. Acdo tomada;

1.2.30.6. Informacdes do usuario: nome do usuario;
1.2.30.7.  Informagdes da aplicagdo: Porta e protocolo;

1.2.31.

Sera aceita a composi¢do de solugdes para atendimento aos itens solici-
tados

1.3. Condicoes Gerais e de Garantia

1.3.1.

1.3.2.

1.3.3.

1.3.4.

1.3.5.

A garantia devera ser executada pelo FABRICANTE, devendo ser
apresentado documento do fabricante;

O prazo de suporte e garantia da solugdo devera ser de, no minimo, 36
(Trinta e Seis) meses, em regime de atendimento 24x7, contados a par-
tir da data do recebimento definitivo das licencas de software ¢ conse-
quente ativacao do servigo.

A CONTRATADA devera garantir o pleno funcionamento da solugdo,
seja em razdo de inoperabilidade, incompatibilidade ou quaisquer ou-
tras questdes técnicas que possam impossibilitar a efetiva operagcdo da
solucéo.

A CONTRATADA devera assegurar que todos os softwares fornecidos
para composi¢@o da solucdo constituem as versdes mais recentes exis-
tentes no mercado e na linha de produgdo do fabricante, o que for mais
atual.

A CONTRATADA devera disponibilizar acesso ao contetido do site do
Fabricante, ao contrato de suporte, as atualizacdes de releases e ver-
sdes, a base de conhecimento incluindo sintomas conhecidos e solucoes
propostas e as especificagdes e literatura técnica
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1.3.6.

1.3.7.

Apds o prazo de garantia o produto devera continuar com todas suas
funcionalidades ativas, sem perda de quaisquer de suas funcionalidades
existentes até o0 momento da expiracao;

Durante o periodo de garantia a CONTRATADA fornecera a CON-
TRATANTE, sem O6nus adicional, quaisquer atualizagdes ou recalls
disponibilizados pelo Fabricante para os softwares que compoe a solu-
cdo contratada, ficando responsavel pela instalacdo, mediante prévia
anuéncia da CONTRATANTE;

1.4.  Niveis Minimos de Servi¢o de suporte técnico durante o periodo de garantia

Severidade Descricao Tempo de Tempo de
Atendimento Solucio

Severidade 1 | Falha total da Solucdo de ZTNA, | At¢ 30 (trinta) | Até 04 (quatro)
indisponibilidade  completa  do | minutos horas corridas.
Servico.

Severidade 2 | Problema grave, mas com uma | At¢ 1 (uma) hora | At¢ 08 (oito)
solugdo  alternativa  temporaria | corrida horas corridas.
disponivel. Impacto significativo no
Sservico.

Severidade 3 | Problemas menores que afetam o | Até 3 (trés) horas | At¢ 01 (um)
desempenho do sistema, mas ndo | corridas dia corrido.
causam interrupgao total.

Severidade 4 | Consultas gerais, solicitacdes de | Até 6 (seis) horas | Até 03 (trés)
informacdes ou pequenos | corridas dias corridos.
problemas sem impacto
significativo.

1.4.1. O tempo de resposta sera contado a partir da abertura do chamado pelo
CONTRATANTE.
1.4.2. Todos os chamados deverdo ser gerenciados e atendidos pela central de

atendimento do fabricante do Software ou de um parceiro oficial auto-
rizado, por meio de um numero telefénico com custo local ou gratuito
(0800) ou site web, em lingua portuguesa do Brasil, sem a utilizagao de
intérpretes, em regime de funcionamento 7 dias por semana e 24h por
dia — 24x7.

2. ITEM 02 - SERVICO TECNICO ESPECIALIZADO DE IMPLANTACAO

2.1.  Requisitos Técnicos:
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2.1.1.

Compreende-se nesta etapa a instalacdo de equipamentos, softwares e
aplicativos da solucdo fornecida de forma a garantir a interoperabilida-
de e a continuidade das operagoes;

Toda a configuracdo da solugdo bem como aplicacdo de politicas de
acesso as aplicacoes privadas do TCE/CE devera ser de responsabili-
dade da CONTRATADA;

Sera permitida a subcontratagdo para execucdo desses servicos, desde
que seja, comprovadamente, por meio de um parceiro oficial do fabri-
cante, de forma que atenda a todas as exigéncias estabelecidas no Edi-
tal;

A responsabilizagdo pelos resultados desses servigos sera do fabricante,
mesmo que sendo realizadas por um parceiro oficial.

Este servigo devera obedecer ao seguinte escopo:

Item Descricao

1 Entrega das Licengas, conforme especificagdes detalhadas no Termo de
Referéncia e Anexos

2 SERVICO DE PLANEJAMENTO E CONFIGURACAO conforme
especificagoes detalhadas no Termo de Referéncia e anexos.

3 SERVICO de INSTALACAO da solugio, conforme especificacdes detalhadas no
Termo de Referéncia e anexos.

4 SERVICO DE VALIDACAO, conforme especificagdes detalhadas no Termo de
Referéncia e anexos.

5 SERVICO DE TESTES E EMISSAO DE RELATORIOS, conforme
especificagdes detalhadas no Termo de Referéncia e anexos.

6 SERVICO DE REPASSE DE CONHECIMENTOS, conforme especificacdes

detalhadas no Termo de Referéncia e anexos.

2.1.6.

Item 1 — Entrega das Licengas - Entrega em até 20 (vinte) dias uteis
apos solicitagdo formal do CONTRATANTE, sendo garantido a
CONTRATADA a possibilidade de apresentacdo de justificativas para
prorrogacdo desse prazo, que podera ser aceita, mediante analise prévia
e com o “de acordo” pelo CONTRATANTE;

Item 2 — Servigo de Planejamento e Configuragdo - Executar em até 15
(quinze) dias uteis apos solicitacdo formal do CONTRATANTE, sendo
garantido 8 CONTRATADA a possibilidade de apresentag@o de justifi-
cativas para prorrogacao desse prazo, que podera ser aceita, mediante
analise prévia e de acordo pelo CONTRATANTE;

Item 3 — Servigo de Instalagdo da solugdao em até 10 (dez) dias uteis
apos solicitagdo formal do CONTRATANTE, sendo garantido a
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CONTRATADA a possibilidade de apresentacdo de justificativas para
prorrogagdo desse prazo, que podera ser aceita, mediante analise prévia
e de acordo pelo CONTRATANTE;

2.1.9. Item 4 — Servico de Validagcdo Executar em até 5 (cinco) dias tteis apos
solicitacdo formal do CONTRATANTE, sendo garantido a CONTRA-
TADA a possibilidade de apresentagdo de justificativas para prorroga-
cdo desse prazo, que poderad ser aceita, mediante andlise prévia e de
acordo pelo CONTRATANTE;

2.1.10. Ttem 5 — Servico de Testes ¢ Emissdao de Relatorios - Executar em até 5
(cinco) dias tuteis apds solicitagdo formal do CONTRATANTE, sendo
garantido a CONTRATADA a possibilidade de apresentag@o de justifi-
cativas para prorrogacdo desse prazo, que podera ser aceita, mediante
analise prévia e de acordo pelo CONTRATANTE;

2.1.11.  Item 6 — Servigo de Repasse de Conhecimentos - Executar em até 15
(quinze) dias tteis apos solicitacdo formal do CONTRATANTE, po-
dendo ser de forma remota, contemplando, no minimo, os topicos
abaixo, sendo garantido a CONTRATADA a possibilidade de apresen-
tacdo de justificativas para prorrogacdo desse prazo, que podera ser
aceita, mediante analise prévia e de acordo pelo CONTRATANTE.

2.1.11.1.  Overview e considera¢des sobre a arquitetura, recursos ¢ funci-
onalidades da solugdo;

2.1.11.2.  Planejamento de capacidade e de otimizac¢des de desempenho;

2.1.11.3.  Tarefas béasicas de administracdo, configura¢do, monitoragdo e
manutencao;

2.1.11.4.  Troubleshooting e resolucdo de problemas comuns relacionados.

2.1.11.5. Devera ser realizado um planejamento prévio de todas as agdes
a serem executadas, em conjunto com a equipe técnica da STI
do TCE/CE, bem como a defini¢do do plano de trabalho para a
implantacdo no ambiente existente;

2.1.12.  Todas as atividades de configuracdo e testes deverdo ser realizadas em
acordo com as recomendagdes e melhores praticas especificas do fa-
bricante da solugdo a ser implantada;

2.1.13. A etapa de implantacdo deve acontecer de forma gradual e transparente,
respeitando o prazo acima citado, podendo este ser prorrogado a crité-
rio e conveniéncia do CONTRATANTE,;

2.1.14.  Objetivando a reducdo de custos, os servigos especializados de implan-
tagdo poderdo ser executados de forma remota, desde que garantidos os
niveis minimos de seguranga estabelecidos pelo CONTRATANTE;

2.1.14.1.  Servicos realizados de forma remota ndo poderdo comprometer
os prazos estabelecidos.

2.1.15.  Servigos que eventualmente acarretem risco ou indisponibilidade aos
sistemas e recursos ofertados pela STI, somente poderdo ser executados
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fora de expediente, podendo ser inclusive em finais de semana e feria-
dos, em horarios previamente agendados com a STI;
2.1.15.1.  Por servigos realizados fora de expediente, 0 CONTRATANTE
ndo devera ter custos adicionais de qualquer natureza.

2.1.16. Ao final da implantacdo, a CONTRATADA devera fornecer um relato-
rio das configuracdes e customizacdes realizadas no ambiente do
TCE/CE;

2.1.17. A CONTRATADA devera efetuar a transferéncia de conhecimento tec-
nologico para a equipe do TCE/CE, relativo as implantagdes e custo-
mizagdes realizadas na solugdo;

2.1.18. Todo e qualquer custo envolvido de entrega, planejamento, instalagéo,
configuragdo e testes devera correr por conta da CONTRATADA, sem
qualquer 6nus para o TCE/CE;

2.1.19.  Em um prazo de até 10 (dez) dias corridos apos a assinatura do Contra-
to, a CONTRATADA devera obrigatoriamente ter em seu quadro fun-
cional, no minimo, 1 (um) técnico habilitado que atenda aos requisitos
abaixo e disponibiliza-lo para atendimento de chamados sempre que
necessario:

2.1.19.1.  Seja comprovadamente certificado pelo fabricante na solugdo
contratada, com certificagdes oficiais, ndo sendo aceitos com-
provantes de participagdo em treinamento ou cursos;

2.1.19.2.  Em caso de eventual necessidade de substitui¢do, permanente ou
temporaria do técnico envolvido, a CONTRATADA devera
prover outro técnico com qualificacdo de mesmo nivel ou supe-
rior, exigindo a apresentacdo da devida comprovacao, ndo sendo
aceitos comprovantes de participagdo em treinamento ou cursos;

2.1.19.3. A comprovacgdo da certificacdo do técnico se dard através da
apresentacdo da copia de seu certificado, emitido pelo fabrican-
te desta solugdo e dentro de um periodo de validade, compro-
vando a aprovag@o em testes e requerimentos para tal certifica-
¢do e especializacdo. Este certificado devera informar um link
ou QR Code para acesso de confirmacdo de sua legitimidade
pelo CONTRATANTE.

2.1.20.  Acdes a serem realizadas antes do inicio dos servigos de implantagdo da
solucdo:

2.1.20.1.  Reunido inicial de planejamento;

2.1.20.2.  Descrigdo do plano de implantagao;

2.1.20.3.  Definicdo de cronograma para implantacgdo;

2.1.20.4.  Descrigao dos componentes da topologia;

2.1.20.5. Descricdo do servico de instalacdo da solucéao;
2.1.20.6.  Descrigdo do servico de planejamento e configuracdo;
2.1.20.7. Descri¢do do servico de validagao;

2.1.20.8.  Descrigdo do servico de testes e emissdo de relatorios;
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2.1.20.9. Descrigdo de rotinas minimas para a manutencdo da solugdo;
2.1.20.10. Formato da entrega da documentacao final de implantacao;
2.1.20.11.  Descrigdo do servigo de repasse de conhecimentos.

2.1.21.  Apos aceite do plano de implantagdo por parte do CONTRATANTE, a
CONTRATADA devera dar inicio a instalacdo e configuragdo da solu-
¢do.

2.1.22. A garantia do servico de instalacdo e configuracdo serd de 90 (noventa)
dias a contar da data do aceite final de recebimento da solucdo pelo
CONTRATANTE.

2.2.  Niveis Minimos de Servigo do Servigo Técnico Especializado de Implantacao
2.2.1.  Os prazos relativos aos servigos de instalagdo estdo dispostos nos itens
2.1.6a2.1.11;
2.2.2. O descumprimento desses prazos sucederd penalidades a CONTRA-
TADA, conforme o quadro a seguir:

Adverténcia, aplicada através de notificacdo por
escrito, sendo estabelecido o prazo de 03 (trés)
De 01 (um) a 05 (dias) | dias uteis para que a CONTRATADA apresente
corridos além do prazo. justificativas para o atraso ou o ndo
cumprimento das obrigagdes contratuais, que sO
serdo aceitas mediante crivo da administragio.

De 06 (seis) a 10 (dez)
dias corridos além do
prazo.
De 11 (onze) a 30 (trinta)
dias corridos além do
prazo.

Multa de 0,2% (zero virgula dois por cento) por
dia sobre o valor global do contrato.

Multa de 0,5% (zero virgula cinco por cento)
por dia sobre o valor global do contrato.

Multa de 1% (um por cento) por dia sobre o
valor global do contrato, limitado a 20% (vinte
por cento) de multa total, havendo a
possibilidade de cancelamento do contrato e de
descredenciamento da CONTRATADA do
cadastro de fornecedores pelo prazo de 05
(cinco) anos, enquanto perdurarem os motivos
determinantes da punicdo ou até que seja
promovida a reabilitacdo perante a propria
autoridade que aplicou a penalidade, sem
prejuizo das multas previstas neste instrumento.
2.2.3.  As multas aplicadas sdo cumulativas a medida que se extrapolam os
prazos de instalagdo. A titulo de exemplo, havendo atraso de 20 (vinte)
dias, a CONTRATADA sera multada em 1% (um por cento), por conta
do periodo de 6 a 10 dias de atraso, somado a 5% (cinco por cento), por
conta do periodo de 11 a 20 dias de atraso, totalizando uma multa de
6% (seis por cento) sobre o valor do contrato;
2.2.4.  Nenhuma penalidade/sangdo sera aplicada sem a garantia a CONTRA-
TADA de ampla defesa e do contraditorio, na forma da Lei.

Acima de 30 (trinta) dias
corridos além do prazo.
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ADENDO 11 DO ANEXO 1
NiVEIS DE SERVICO

1. SOLUCAO DE SUBSCRICAO DE SOFTWARE E SUPORTE POR 36 (TRINTA E
SEIS) MESES

1.1.  Durante todo o periodo de vigéncia do contrato, estardo incluidas as atualizagdes de
softwares e ajustes que garantam a operagdo da solu¢do, com mao de obra inclusa, sem 6nus
financeiro adicional para 0 CONTRATANTE.

1.2. A CONTRATADA devera garantir o pleno funcionamento da solucdo, seja em razdo
de inoperabilidade, incompatibilidade ou quaisquer outras questdes técnicas que possam im-
possibilitar a efetiva operacdo da solugéo.

1.3. A CONTRATADA devera assegurar que todos os softwares fornecidos para composi-
¢do da solucdo constituem as versdes mais recentes existentes no mercado e na linha de pro-
ducdo do fabricante, o que for mais atual.

1.4. A CONTRATADA devera atender aos horarios e prazos estabelecidos no Quadro de
Acordo de Niveis de Servico (ANS) abaixo:

Severidade Situagoes para referéncias Tempo de Solucio
° O servigo esta inoperante ou indisponivel.
ANS 1 ° Vulnerabilidade latente e risco de seguran- | Até 1 (uma) hora util

¢a aumentado.

° O servico esta ativo e funcionando, mas
estd com restri¢do séria na operagdo ou com fun-
ANS 2 cionamento inadequado/anormal.

° Risco de seguranca aumentado, apesar do
servigo estar disponivel.

Até 3 (trés) horas
uteis

° Problema/Ocorréncia técnica detectada,
mas a maioria das fungdes e recursos estdo opera-

cionais com baixo impacto na operagao do servico.

ANS 3 Até 1 (um) dia atil

° Nao chega a comprometer os niveis de se-
guranga, mas pode prejudicar o desempenho ou a
integridade com outras solucdes de seguranca.

° Problema/Ocorréncia técnica detectada,
mas que nao afeta a eficiéncia e nem o desempe-
ANS 4 nho do servigo. Até 2 (dois) dias uteis
° Duvidas com relagdo ao funcionamento do
Servico.
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2. SERVICOS DE IMPLANTACAO, ADAPTACAO E APOIO TECNICO EM

SOLUCOES COMPLEMENTARES DE CIBERSEGURANCA

2.1. Quadro de Acordos de Niveis de Servicos:

Item Descricao Tempo (!e R'e SI.)OSta
(em dias quteis)
| Solicitacdo formal do CONTRATANTE da Proposta D
de Execucdo de Servigos.
) Envio da Proposta de Execug¢do de Servicos pela D+5
CONTRATADA contendo Cronograma.
3 Aceite do CONTRATANTE D+7
4 Inicio da execucdo dos servigos pela CONTRATADA D+10
5 Validagdo do CONTRATANTE dos servigos ég;;ﬁgiiizegrr\;ﬁ(;’
executados pela CONTRATADA. (Item 2) + 3
Ao término do servico
6 Termo de Aceite dos servigos executados. conforme cronograma
(Item 2) +5

Os prazos estipulados em cronograma poderdo ser revistos a qualquer momento pelo
CONTRATANTE durante a execucdo dos servigos, podendo ser encurtados ou estendidos
mediante concordancia da CONTRATADA.

2.2. Penalidades:

Quantidade de USTs Prazo de Entrega Valor da Glosa (%)
Até 80 USTs Atraso <2 dias 2%
Até 80 USTs 2 <= Atraso <5 dias 5%
Até 80 USTs Atraso >= 5 dias 8%
81 - 120 USTs Atraso <2 dias 5%
81 - 120 USTs 2 <= Atraso < 5 dias 10%
81 - 120 USTs Atraso >= 5 dias 15%
Acima de 120 USTs Atraso <2 dias 10%
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Acima de 120 USTs 2 <= Atraso < 5 dias 15%
Acima de 120 USTs Atraso >= 5 dias 25%

As penalidades acima descritas considerardo os prazos estipulados pela CONTRATADA no
Cronograma integrante da Proposta de Execug¢@o de Servigos.

De acordo com a complexidade da execugdo dos servigos baseados em UST, foi estipulado
um percentual de glosa a ser aplicado no valor da Ordem de Servigo caso haja atrasos na
entrega/execu¢do dos servigos sem justificativas por parte da CONTRATADA.
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ANEXO II

MINUTA DO CONTRATO

CONTRATO N.° /2024, QUE
ENTRE SI CELEBRAM O
TRIBUNAL DE CONTAS DO
ESTADO DO CEARA (TCE/CE) E A
EMPRESA ,
PARA O FIM QUE NELE SE
DECLARA.

O TRIBUNAL DE CONTAS DO ESTADO DO CEARA - TCE/CE, doravante
denominado CONTRATANTE, inscrito no CNPJ/MF sob o n.° 09.499.757/0001-46, sediado
na Rua Sena Madureira, n.° 1047, Centro, Fortaleza/CE, neste ato representado pela sua
Secretaria de Administracdo, Sra. Silvania de Oliveira Chaves Brilhante, em virtude de
delegacdo de competéncia outorgada pela Portaria n.° 132/2024, publicada no Diario Oficial
do TCE/CE em 01/03/2024, ¢ a empresa ,
doravante designada CONTRATADA, inscrita no CNPJ/MF sob o n.° ,

sediada na , n° , , /_, CEP , heste ato
representada pelo(a) Sr(a). , portador da Cédula de Identidade n.°
/_,eCPFn.° , resolvem celebrar o presente Termo de Contrato, mediante

as clausulas e condi¢des seguintes:

CLAUSULA PRIMEIRA — DO FUNDAMENTO LEGAL
1.1. O presente Contrato tem como fundamento:

1.1.1. As determinagdes estabelecidas na Lei n.° 14.133/2021;
1.1.2. Os preceitos de direito publico; e

1.1.3. Supletivamente, os principios da teoria geral dos contratos e nas disposi¢oes do direito
privado.

CLAUSULA SEGUNDA - DA VINCULACAO DO CONTRATO

2.1. O cumprimento do presente Contrato vincula-se aos termos ¢ condi¢des fixadas no Edital
da licitagdo na modalidade de Pregdo Eletronico sob o n° 7/2024-TCE/CE, regularmente
tramitado nos autos do Processo Administrativo abaixo identificado, contendo como
documentos integrantes, como se nela estivesse transcritos, cujos teores consideram-se
conhecidos e acatados pelas partes, sem prejuizos da aplicagdo de normas técnicas e
legislacdo vigentes relativas ao objeto contratual, particularmente quando ao:

2.1.1. Edital do Pregéo Eletronico n.° 7/2024-TCE/CE;
2.1.2. Nos termos da Proposta firmada pela CONTRATADA que, simultaneamente:

a) Constem no Processo Administrativo n.® 23159/2024-7;
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b) Nio contrariem o interesse publico.
2.1.3. Eventuais anexos ¢ apéndices aos documentos supracitados.

CLAUSULA TERCEIRA - DO OBJETO

3.1. Constitui objeto do presente instrumento a contratagdo de servigos técnicos associados a
ciberseguranga, com o intuito de proteger o ambiente de TI deste Tribunal de Contas através
do controle de acesso a rede interna, atendendo as especificagdes técnicas relacionadas no
Termo de Referéncia, Anexo do Pregdo Eletronico n.° 7/2024-TCE/CE, que integram este
instrumento independente de transcricao.

Unid./

Métrica Qtd. | Periodo

Item Descricao

Subscricdo de software de ZTNA — Zero Trust Network

! Access com suporte técnico. Licenga | 150 )36 meses
Servigos de implantacdo, adaptacdo e apoio técnico em
2 |solugdes complementares de ciberseguranca baseada em| Servigo 1 |36 meses

ZTNA.

3.2. As caracteristicas e os requisitos técnicos completos do objeto da presente contratagdo sdo
aquelas detalhadas no Termo de Referéncia, sendo vinculativas as partes, conforme definido
na Clausula Segunda deste Contrato.

3.3. A CONTRATADA declara que sua proposta, vencedora do Pregdo Eletronico n.°
7/2024-TCE/CE, contempla todos os elementos necessarios a execu¢do do objeto, ndo
podendo alegar durante a execugdo do presente Contrato, a falta de algum elemento
necessario a perfeita execugdo do objeto contratado.

3.4. Na execugdo do objeto da presente contratagdo, a parte CONTRATADA devera observar
estritamente todas as especificagdes técnicas, metodoldgicas, condigdes e prazo fixados no
Termo de Referéncia, sob pena de responsabilidade.

CLAUSULA QUARTA - DO PRAZO DE VIGENCIA E DA PRORROGACAO

4.1. O presente Contrato tera vigéncia de 36 (trinta e seis) meses, contados da data de sua
assinatura, sem previsdo de prorroga¢do, devido a natureza do servigo a ser prestado.

CLAUSULA QUINTA - DO VALOR

5.1. O valor global do presente contrato ¢ de R$ ( ), conforme
proposta de precos da CONTRATADA, distribuido da seguinte forma:

Valor Valor

Item Descricao Unid. | Qtd. Unitario Total

Subscricdo de software de ZTNA — Zero

Trust Network Access com suporte técnico. Licenga 150
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Servigos de implantagdo, adaptacdo e apoio
2 técnico em solucdes complementares de|Servigo |1
ciberseguranga baseada em ZTNA.

5.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes
da execucdo do objeto, na forma da legislagdo vigente, incluidos todos os tributos e/ou
impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa
de administracdo, frete, seguro ou quaisquer outros gastos ndo especificados, necessarios ao
perfeito cumprimento das obrigagdes constantes na contratagao.

CLAUSULA SEXTA - DO REAJUSTAMENTO

6.1. Os valores iniciais do contrato firmado sdo fixos e irreajustaveis pelo prazo de um ano
contados da data do orgamento estimado, cuja realizacdo se deu em dia/més/ano.

6.2. Os valores iniciais poderdo ser reajustados para as obrigagdes iniciadas e concluidas apos
a decorréncia da anualidade exposta no item anterior.

6.3. Nos reajustes subsequentes, o interregno minimo de um ano serd contado a partir dos
efeitos financeiros do Ultimo reajuste.

6.3.1. Os pregos contratuais serdo reajustados com base no indice IPCA, ou, na falta deste,
pelo IGP-M, acumulado nos ultimos 12 (doze) meses, com data-base vinculada a data do
orcamento estimado, nos termos do §3° do art. 92 da Lei n.® 14.133/2021, salvo na hipdtese de
inexecu¢do do objeto no prazo estipulado, comprovadamente, por falha da CONTRATADA;

6.3.2. Apurada a variacdo do indice nos termos do item 6.3.1, aplica-se esse percentual sobre
o valor do contrato constante na clausula quinta deste instrumento;

6.3.3. O calculo do reajuste podera ser feito utilizando-se a ferramenta do Banco Central do
Brasil denominada “Calculadora do Cidaddo”, disponivel no seguinte enderego:
https://www3.bcb.gov.br/CALCIDADAO/publico/exibirFormCorrecao Valores.do?method=ex
ibirFormCorrecaoValores.

6.4. Caso os indices acima venham a ser extintos ou, de qualquer forma, ndo possam mais ser
utilizados, sera adotado, em substituicdo, o que vier a ser determinado pela legislacdo em
vigor a época.

6.5. No caso de atraso ou ndo divulgacao do indice de reajustamento indicado no item 6.3.1, o
reajuste sera calculado pela ultima variacdo conhecida, e a diferenca correspondente sera
liquidada tdo logo seja divulgado o indice definitivo.

6.6. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice
oficial para reajustamento dos precos.

6.7. O reajuste devera ser precedido de solicitagdo da CONTRATADA, por escrito e
encaminhado ao fiscal/gestor do contrato, observado o prazo, o limite maximo e a variagdo do
indice constantes nesta clausula, sob pena de preclusdo do direito ao reajuste.
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6.7.1. No caso de atraso ou ndo divulgacdo do(s) indice (s) de reajustamento, a
CONTRATADA devera realizar o pedido considerando o exposto do item 6.5. Quando
divulgado(s) o(s) indice(s) definitivo(s), a CONTRATADA devera encaminhar novo pedido
informando a divulgagéo e solicitando a liquidagdo da diferenga correspondente, qualquer que
seja o valor do indice.

6.8. Também ocorrera a preclusdo do direito ao reajuste se o pedido for formulado depois de
extinto o contrato.

6.9. O reajuste podera ser realizado por apostilamento.
CLAUSULA SETIMA - DA FISCALIZACAO E GERENCIAMENTO

7.1. A fiscalizagdo e o acompanhamento dos servigos contratados serdo exercidos pela
Secretaria de Tecnologia da Informagdo deste Tribunal e/ou por meio de Comité(s) e/ou
Area(s) e/ou servidor(es) designado(s).

7.2. A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da
CONTRATADA pelos danos causados ao CONTRATANTE ou a terceiros, resultantes de
acdo ou omissdo culposa ou dolosa de quaisquer de seus empregados ou prepostos.

7.3. O CONTRATANTE podera recursar qualquer fornecimento quando entender que o
objeto/servigo entregue ndo atenda ao especificado nesse Contrato e/ou no Termo de
Referéncia e seus anexos.

7.4. Sempre que solicitado, a CONTRATADA devera repassar a equipe do
CONTRATANTE, de forma didatica, as informagdes acerca do funcionamento e das
configuragdes do servico contratado e executado.

7.5. As decisdes e providéncias que ultrapassarem a competéncia do Gestor do Contrato,
deverdo ser solicitadas, em tempo oportuno, a0 CONTRATANTE, para ado¢ao das medidas
que julgar conveniente.

CLAUSULA OITAVA- DA SUBCONTRATACAO E DA GARANTIA CONTRATUAL

8.1. Sera permitida a subcontratagdo para execugao do servigo constante no item 2 do objeto
deste Contrato, desde que seja, comprovadamente, por meio de um parceiro oficial do
fabricante, de forma que atenda a todas as exigéncias estabelecidas no Edital.

8.2. Nao havera exigéncia da garantia da contratagdo prevista no art. 96 e seguintes da Lei n.°
14.133/2021.

CLAUSULA NONA - DO RECEBIMENTO E DA EXECUCAO DOS SERVICOS

9.1. O recebimento do objeto se dara nos termos do art. 140 da Lei n.° 14.133/2021, conforme
0 escopo ¢ as informagdes pertinentes a execugdo dos servigos constantes nos anexos do
Termo de Referéncia.
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CLAUSULA DECIMA — DA OBRIGACOES DA CONTRATADA

10.1. Executar os servi¢os contratados em acordo com os niveis definidos no Edital, seus
anexos e/ou neste Contrato, dentro dos pardmetros e rotinas estabelecidos, em observancia as
recomendagdes aceitas pela boa técnica, normas e legislagdo, mantendo a qualidade dos
servicos prestados durante toda a vigéncia contratual.

10.2. Cumprir rigorosamente os prazos estabelecidos conforme especificado no Termo de
Referéncia e seus anexos, bem como neste instrumento contratual, sujeitando-se as penas e
multas estabelecidas, além das aplicagdes daquelas previstas no art. 90, §5° da Lei n.°
14.133/2021 e suas alteracgoes.

10.3. Dar fiel e integral cumprimento ao contido em sua proposta e as condi¢des constantes no
Termo de Referéncia e seus anexos, que passardo a integrar o Contrato, independentemente de
transcricao.

10.4. Assegurar as condigdes necessarias para a correta fiscalizagdo do Contrato por parte do
CONTRATANTE.

10.5. Comunicar formalmente ao CONTRATANTE, por escrito e de forma tempestiva,
quando verificar condi¢des inadequadas de execucdo do objeto ou a iminéncia de fatos que
possam prejudicar a sua perfeita execugdo, apresentando as devidas justificativas, que serdo
objeto de apreciagdo pelo CONTRATANTE.

10.6. Comunicar ao CONTRATANTE, por escrito ¢ de forma tempestiva, todo e qualquer
problema e/ou indisponibilidade associado aos servigos prestados durante a vigé€ncia do
Contrato:

10.6.1. Suspensdes/Paralisagdes nos servigos, desde que se deem de maneira planejada e
alinhada com o CONTRATANTE, sejam elas parciais ou totais, de natureza corretiva ou
evolutiva, ndo serdo caracterizadas como problema ou indisponibilidade;

10.6.2. Indisponibilidades, totais ou parciais, ocasionadas por eventos de caso fortuito ou
forca maior, ndo poderdo ser computadas para calculo do nivel de servico, desde que
devidamente comprovadas pela CONTRATADA.

10.7. Cumprir as atividades inerentes ao objeto contratado, com profissionais devidamente
habilitados, treinados e qualificados, assumindo total e exclusiva responsabilidade pelo
integral atendimento de toda legislacdo aplicavel aos servigos previstos neste instrumento.

10.8. Aceitar que 0 CONTRATANTE possa solicitar, com justificativa, a substitui¢do de
qualquer profissional cuja atuagdo, permanéncia ou comportamento sejam julgados
prejudiciais, inconvenientes ou insatisfatorios a disciplina da reparti¢do ou ao interesse do
servigo publico, cabendo 8 CONTRATADA a apresentacdo de novo profissional, com perfil
técnico semelhante ou superior, para manter a execugao dos servigos estabelecidos no Termo
de Referéncia e/ou neste Contrato.
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10.9. Responder adequadamente a todas as observagdes, reclamagoes e exigéncias efetuadas
pelo CONTRATANTE, no sentido do cumprimento do Contrato e da melhoria da execugao
do objeto.

10.10. Aceitar que 0 CONTRATANTE possa rejeitar, no todo ou em parte, a execugdo do
objeto, caso se observe estar em desacordo com as exigéncias estabelecidas no Contrato e/ou
Termo de Referéncia.

10.11. Cumprir e obedecer as normas internas de seguranca, de acesso e permanéncia nas
instalacdes do CONTRATANTE, quando necessario a execucao do objeto.

10.12. Manter-se regular perante a Administragdo Publica durante toda a vigéncia contratual,
a qual serd comprovada, preferencialmente, por meio de consulta efetuada pelo
CONTRATANTE nos sistemas ou cadastros de regularidade da Administracao Publica, em
cumprimento ao art. 92, inc. XVI, da Lei n.° 14.133/2021.

10.13. Encaminhar ao CONTRATANTE, até o 5° (quinto) dia til do més, um relatério de
consumo dos servi¢os nao continuos realizados/demandados:

10.13.1. O CONTRATANTE tera o direito de contestar o relatério de consumo apresentado
pela CONTRATADA, que devera corrigi-lo em até 5 (cinco) dias uteis, contados a partir da
data da contestacdo, ou justifica-lo, podendo ser aceito ou ndo pelo CONTRATANTE;

10.13.2. As pendéncias registradas a partir do relatorio de consumo poderdo gerar penalidades
a CONTRATADA, de acordo com clausula definida no Contrato;

10.13.3. Fica a critério exclusivo do CONTRATANTE, a dispensa da apresentagdo do
relatorio em determinado més ou periodo do Contrato;

10.13.4. No més em que ndo tenha havido servigos ndo continuos demandados, caso ocorra, a
CONTRATADA estara dispensada do encaminhamento do relatério.

10.14. Fornecer um canal oficial especializado para atender demandas operacionais do
CONTRATANTE, sempre de acordo com os processos de atendimento alinhados entre as
partes:

10.14.1. Comunicar a0 CONTRATANTE qualquer alteracdo nos canais de suporte técnico e
nos seus respectivos processos de atendimento e tramitagdo de suporte;

10.14.2. As alteracdes ndo entrardo em vigor sem que ocorra a notificagdo do
CONTRATANTE.

10.14.3. Uma vez realizada a notificagdo do CONTRATANTE acerca das modificagoes
acima mencionadas, tais alteragdes poderdo ser aplicadas de maneira imediata.

10.15. Apresentar, no devido tempo, as respectivas Notas Fiscais ou Faturas, devidamente
acompanhadas das certiddes negativas.
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10.16. Tornar disponiveis ao CONTRATANTE informag¢des sobre caracteristicas e
especificagdes técnicas necessarias a execugao do objeto do presente contrato.

10.17. Zelar pela seguranga e confidencialidade das informagdes do CONTRATANTE que
tiver acesso, como também sob o aspecto do seu ambiente de TI (infraestrutura, hardwares,
softwares, acessos etc).

10.18. Manter sigilo e ndo divulgar, sob pena de responsabilidade civil, penal e
administrativa, sobre todo e qualquer assunto de interesse do CONTRATANTE ou de
terceiros de que tomar conhecimento em razdo da execugdo do objeto do contrato, sem que
haja prévia autorizacao, por escrito, do CONTRATANTE, sob pena de aplicacdo das sancdes
cabiveis, devendo ainda orientar seus empregados nesse sentido.

10.19. Assumir a responsabilidade por todos os encargos previdenciarios, civeis, penais e as
obrigacdes sociais previstas na legislacdo social e trabalhista em vigor, uma vez que seus
empregados nao manterdo vinculo empregaticio com 0 CONTRATANTE.

10.20. Assumir a responsabilidade por todas as providéncias e obrigagdes estabelecidas na
legislacdo especifica de acidentes do trabalho, quando, em ocorréncia da espécie, forem
vitimas os seus técnicos, em execu¢do do servico, ou em conexdo com ele, ainda que
acontecido em dependéncias do CONTRATANTE.

10.21. Assumir a responsabilidade por quaisquer danos ou prejuizos causados diretamente ao
CONTRATANTE ou a terceiros, comprovadamente decorrentes de sua culpa ou dolo durante
a vigéncia do Contrato, sendo garantida a ampla defesa e o contraditorio.

10.22. Nos casos de serem observados danos e/ou prejuizos causados diretamente aos
equipamentos, sistemas ¢ bases de dados, bem como avarias ou subtragdo de bens de
propriedade do CONTRATANTE ou ainda prejuizos administrativos de qualquer natureza
comprovadamente gerados pelos empregados e/ou subcontratados da CONTRATADA, sendo
garantida a ampla defesa e o contraditorio, os valores correspondentes a reparacdo destes
deverdo ser descontados da(s) fatura(s) da CONTRATADA, ou ajuizada a divida, se for o
caso, sem prejuizo das demais sang¢des previstas no Contrato.

10.23. Aceitar nas mesmas condi¢des contratuais os acréscimos ou supressoes até o limite de
25% (vinte e cinco por cento) do valor inicial constante no termo de proposta.

10.24. Cumprir as exigéncias de reserva de cargos prevista em lei para pessoas com
deficiéncia, para reabilitados da Previdéncia Social e para aprendiz.

CLAUSULA DECIMA PRIMEIRA — DAS OBRIGACOES DO CONTRATANTE

11.1. Prestar 8 CONTRATADA todas as informagdes e dados por ela solicitados, desde que
disponiveis e do conhecimento do CONTRATANTE, proporcionando 8 CONTRATADA
todas as condi¢Oes necessarias ao pleno cumprimento das obrigacdes decorrentes do objeto
contratual, consoante estabelece a Lei n.° 14.133/2021 e suas alteracoes.
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11.2. Designar gestor(es) e fiscal(ais) do Contrato e/ou servidor(es) que sera(ao)
responsavel(eis) por acompanhar e fiscalizar a execu¢do dos servigos, objeto do presente
contrato, e seus resultados.

11.3. Comunicar, por escrito, a CONTRATADA toda e qualquer irregularidade encontrada na
execucdo dos servicos, podendo, em decorréncia, solicitar providéncias da CONTRATADA,
que atendera ou justificara de imediato apds o seu acionamento.

11.4. Suspender qualquer servico que esteja sendo executado em desacordo com o
especificado, sempre quando se mostrar uma medida necessaria.

11.5. Atestar a execucdo do objeto conforme prazos estabelecidos, validando o atendimento
nas especificagdes e entregas acordadas, autorizando os respectivos pagamentos a
CONTRATADA nos valores, prazos e condicdes estabelecidas no Contrato ou outro
instrumento utilizado.

11.6. Providenciar o correspondente empenho e posterior pagamento das Notas Fiscais e ou
Faturas devidamente acompanhadas das certiddes negativas, em até¢ 30 (trinta) dias corridos
contados da data seguinte ao recebimento pelo CONTRATANTE, de acordo com as regras e
condig¢des estabelecidas no Contrato.

11.7. Aplicar as penalidades previstas no Edital e seus anexos e/ou neste contrato, na hipotese
de a CONTRATADA ndo cumprir com o compromisso assumido, mantidas as situagdes
normais de disponibilidade, arcando a CONTRATADA com quaisquer prejuizos que tal ato
acarretar a Administragdo, sendo garantida a ampla defesa e o contraditorio.

11.8. Acompanhar os resultados dos servigos executados, homologar as entregas, atestar
Nota(s) Fiscal(is), identificar e tratar irregularidades, caso ocorram.

11.9. Promover o acompanhamento e a fiscalizagdo da execu¢do do objeto, sob os aspectos
quantitativo e qualitativo, anotando em registro proprio as anormalidades detectadas e
comunicando as ocorréncias/irregularidades a CONTRATADA para que sejam
tempestivamente adotadas medidas corretivas.

11.10. Solicitar formalmente, de forma tempestiva, qualquer alteragdo que possa impactar a
execuc¢do dos servigos.

11.11. Finalizar toda a execucdo contratual, no devido tempo, como forma de assegurar o
cumprimento de todas as condi¢des estabelecidas no Contrato.

11.12. Tomar decisdes sobre as solicitacoes e reclamacdes referentes a execucdo deste
Contrato, exceto aquelas que sejam claramente irrelevantes, meramente protelatorias ou que
ndo tenham interesse para a boa execu¢do do acordo.

11.12.1. Apds a conclusdo da andlise do requerimento, a Administracdo tera um prazo de 30
dias para tomar sua decisdo, podendo haver prorrogacdo por igual periodo, desde que
justificada.
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11.13. A Administragdo ndo sera responsavel por quaisquer compromissos assumidos pelo
Contratado com terceiros, mesmo que relacionados a execugdo do contrato, nem por danos
causados a terceiros em decorréncia de agdes do Contratado, de seus empregados,
representantes ou subordinados.

CLAUSULA DECIMA SEGUNDA — DA LIQUIDACAO E PAGAMENTO

12.1. Qualquer liquida¢do ou pagamento referente as licengas de software (item 1) s6 podera
ser efetivado apos a area demandante da contratagdo homologar por escrito a disponibilidade
e acesso destas pelo CONTRATANTE.

12.2. Qualquer liquidagcdo ou pagamento referente aos servicos sob demanda (item 2) so
podera ser efetivado apds a area demandante da contratagdo homologar por escrito o
cumprimento das entregas estabelecidas.

12.3. A liquidagdo e, posteriormente, o respectivo pagamento dar-se-a em até 30 (trinta) dias
corridos apds a apresentacdo da nota fiscal de servigos, devidamente atestada pela area
demandante da contratagdo ou por meio de servidor(es) devidamente designado(s). A nota
fiscal de servicos devera ser emitida em nome do Tribunal de Contas do Estado do Ceara,
CNPJ n.° 09.499.757/0001-46, e acompanhada dos seguintes documentos:

a) Certidao Negativa de Débitos Relativos a Créditos Tributarios Federais e a Divida Ativa da
Unido;

b) Certiddo Negativa de Débitos junto ao Governo Estadual,
c) Certiddo Negativa de Débitos junto ao Governo Municipal;
d) Certificado de Regularidade do FGTS — CRF;

e) Certiddo Negativa de Débitos Trabalhistas — CNDT.

12.4. Sera exigido, no ato da liquidagdo, que a CONTRATADA esteja, obrigatoriamente,
cumprindo todas as condigdes de habilitagdo e qualificagdo previstas na contratagao.

12.5. Constatada a irregularidade fiscal da CONTRATADA, competird ao gestor do Contrato
adotar as medidas e definir prazo, visando ao saneamento das pendéncias fiscais, sem
prejuizo, se infrutifero o resultado das diligéncias adotadas, da comunicag@o aos respectivos
orgdos arrecadadores, da apuragdo da responsabilidade e da descontinuidade do Contrato,
observada, no ultimo caso, a necessidade de mitigar riscos de danos a Administracdo por
eventual interrupcdo da execucdo contratual, ndo estando autorizada a retengdo de
pagamentos por esse motivo, em relacdo aos servigos regularmente recebidos.

12.6. O prazo constante no item 12.3 se inicia mediante apresentagcdo da documentacdo e nota
fiscal devidamente atestadas.

12.7. Constatada qualquer divergéncia ou irregularidade na documentacdo ou na nota fiscal,
esta serd devolvida a CONTRATADA para as devidas correcdes, ficando o prazo
interrompido até que a pendéncia seja sanada.

12.8. O setor competente para proceder o pagamento deve verificar se a nota fiscal
apresentada expressa os elementos necessarios e essenciais do documento, tais como:
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12.8.1. O prazo de validade;

12.8.2. A data da emissao;

12.8.3. Os dados do Contrato e do 6rgdo CONTRATANTE;
12.8.4. O periodo previsto para a prestacao dos servigos;

12.8.5. O valor a pagar; ¢

12.8.6. Eventual destaque do valor de retengdes tributarias cabiveis.

12.9. Havendo erro na apresentacdo da nota fiscal ou circunstiancia que impega a liquidagdo
da despesa, o pagamento ficara sobrestado até que a CONTRATADA providencie as medidas
saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-4 ap6s a comprovacdo da
regularizagdo da situacdo, ndo acarretando qualquer 6nus para o CONTRATANTE.

12.10. Nao sera efetuado qualquer pagamento a CONTRATADA, enquanto houver
pendéncia de liquidagdo de obrigagdo financeira em virtude de penalidade ou inadimpléncia.

12.11. As partes deverdo atender os preceitos da Lei Estadual n.° 15.241, de 06/12/2012
publicada no DOE de 13/12/2012.

12.12. No caso de atraso de pagamento, desde que a CONTRATADA nio tenha concorrido
de alguma forma para tanto, ¢ mediante pedido dela, serdo devidos pelo CONTRATANTE
encargos moratorios a taxa nominal de 6% a.a. (seis por cento ao ano), capitalizados
diariamente em regime de juros simples.

12.13. O valor dos encargos sera calculado pela formula: EM =1 x N x VP, onde: EM =
Encargos moratorios devidos; N = Ntimeros de dias entre a data prevista para o pagamento ¢ a
do efetivo pagamento; I = Indice de compensagio financeira = 0,00016438; ¢ VP = Valor da
prestagdo em atraso.

CLAUSULA DECIMA TERCEIRA —- DA DOTACAO ORCAMENTARIA

13.1. As despesas decorrentes do presente Contrato correrdo por conta da seguinte dotagdo
orcamentaria:

Acao Fonte Natureza
10383 500 449040

CLAUSULA DECIMA QUARTA — DAS INFRACOES E DAS SANCOES

14.1. Conforme estabelecido na Lei n° 14133/21, cometera infracdo administrativa o
Contratado que:

a) der causa a inexecugdo parcial do contrato;
b) der causa a inexecucdo parcial do contrato que cause grave dano a Administragdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;
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c) der causa a inexecugdo total do contrato;

d) deixar de entregar a documentacao exigida para o certame;

€) ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;
f) ndo celebrar o contrato ou ndo entregar a documentacdo exigida para a contratagdo, quando
convocado dentro do prazo de validade de sua proposta;

g) ensejar o retardamento da execucdo ou da entrega do objeto da contratagdo sem motivo
justificado;

h) apresentar declara¢do ou documentagdo falsa exigida para o certame ou prestar declaracio
falsa durante a dispensa eletrénica ou execugdo do contrato;

1) fraudar a contratacdo ou praticar ato fraudulento na execucdo do contrato;

j) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

k) praticar atos ilicitos com vistas a frustrar os objetivos da contrata¢ao;

1) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

14.1. O cometimento das infragdes listadas sujeitara a CONTRATADA as sangdes previstas
na Lei n.° 14.133/2021, mediante procedimento administrativo e garantida a prévia defesa e
ainda segundo critérios de adequada dosimetria, aplicar as seguintes sancoes:

14.2.1. Adverténcia, sendo aplicada exclusivamente pela infracdo administrativa prevista no
inciso I do caput do art. 155 da Lei n.° 14.133/2021, quando ndo se justificar a imposi¢ao de
penalidade mais grave;

14.2.2. Impedimento de licitar e contratar, sendo aplicada ao responsavel pelas infracdes
administrativas previstas nos incisos II, III, IV, V, VI e VII do caput do Art. 155 da Lei n.°
14.133/2021 (alineas b, c, d, e, f e g do subitem acima deste Contrato), quando ndo se
justificar a imposi¢do de penalidade mais grave, impedindo o responsavel de licitar ou
contratar no ambito da Administracdo Publica direta e indireta do ente federativo que tiver
aplicado a sang¢do, pelo prazo méaximo de 3 (trés) anos.

14.2.3. Declaracdo de inidoneidade para licitar ou contratar, sendo aplicada ao responsavel

pelas infra¢cdes administrativas previstas nos incisos VIII, IX, X, XI e XII do caput do art. 155

da Lei n.° 14.133/2021, bem como pelas infragdes administrativas previstas nos incisos II, I11,

IV, V, VI e VII do caput do referido artigo (alineas b, ¢, d, e, f e g deste contrato) que

justifiquem a imposi¢ao de penalidade mais grave que a san¢ao referida no § 4° deste artigo, e

impedira o responsavel de licitar ou contratar no ambito da Administragdo Publica direta e

indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis)
anos.

14.2.4. Multa moratoria de 0,5% (cinco décimos por cento) por dia de atraso injustificado
sobre o valor da parcela inadimplida, até o limite de 20 (vinte) dias.

14.2.5. Multa compensatoria, ndo podendo ser inferior a 0,5% (cinco décimos por cento) nem
superior a 30% (trinta por cento) do valor do Contrato e sera aplicada ao responsavel por
qualquer das infragdes administrativas previstas no art. 155 da Lei n.° 14.133/2021.

14.3. As sangles previstas nos itens 14.2.1, 14.2.3 e 14.2.3 poderdo ser aplicadas
cumulativamente com a prevista no item 14.2.5.
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14.4. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor de pagamento
eventualmente devido pela Administragio a CONTRATADA, além da perda desse valor, a
diferenca sera descontada da garantia prestada ou sera cobrada judicialmente.

14.5. A aplicagdo das sangdes previstas nesta clausula ndo exclui, em hipotese alguma, a
obrigacdo de reparacdo integral do dano causado & Administracao Publica.

13.6. No caso de aplicag@o de sangdes, serdo adotadas providéncias no sentido de informar e
manter atualizados os dados relativos as sangdes aplicadas, para fins de publicidade nos
cadastros pertinentes.

14.7. A aplicacdo de multa moratéria ndo impedird que a Administragdo a converta em
compensatoria e promova a extingdo unilateral do Contrato com a aplicagdo cumulada de
outras sangdes previstas na Lei n.° 14.133/2021.

14.8. E admitida a reabilitagio da CONTRATADA perante a propria autoridade que aplicou a
penalidade, exigidos, cumulativamente:

14.8.1. Reparagdo integral do dano causado a Administragdo Publica;
14.8.2. Pagamento da multa;

14.8.3. Transcurso do prazo minimo de 1 (um) ano da aplicacdo da penalidade, no caso de
impedimento de licitar e contratar, ou de 3 (trés) anos da aplicagdo da penalidade, no caso de
declaracdo de inidoneidade;

14.8.4. Cumprimento das condi¢des de reabilitacdo definidas no ato punitivo;

14.8.5. Analise juridica prévia, com posicionamento conclusivo quanto ao cumprimento dos
requisitos definidos neste item 14.8.

14.8.5.1. A sanc¢do pelas infragdes previstas nos incisos VIII e XII do caput do art. 155 da Lei
n.° 14.133/2021 exigira, como condi¢do de reabilitagio da CONTRATADA, a implantac¢do ou
aperfeicoamento de programa de integridade pelo responsavel.

14.9. Serdo considerados injustificados os atrasos ndo comunicados tempestivamente ou
indevidamente fundamentados.

14.10. Nenhuma san¢do sera aplicada sem garantia da ampla defesa e contraditorio, na forma
da lei.

CLAUSULA DECIMA QUINTA — DAS OBRIGACOES PERTINENTES A LEI DE
PROTECAO DE DADOS (LGPD).

15.1. Todas as informagdes obtidas e geradas durante a execugdo dos servigos contratados ndo
poderao ser divulgadas a terceiros, sem a prévia e expressa autorizagdo do CONTRATANTE.
A CONTRATADA devera resguardar essas informagdes utilizando meios seguros e
confidveis, além de cumprir o disposto na Lei n.° 13.709 (Lei Geral de Protecdo de Dados), de
14/08/2018, e suas alteragdes.
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15.2. A CONTRATADA devera, ao término da vigéncia deste Contrato e logo apds a entrega
de toda a documentacdo, informacdes e dados relacionados aos servigos contratados, efetuar,
registrar e comprovar que todas as informagdes consideradas sigilosas e/ou dados sensiveis
que foram coletados e armazenados associados a0 CONTRATANTE tenham sido sumaria e
completamente eliminadas de seus arquivos, ndo podendo ser recuperados a partir destes.

15.3. A CONTRATADA devera manter sigilo de todas as informagdes constantes da
prestacao dos servigos, podendo ser responsabilizada pelo ndo cumprimento por parte de seus
profissionais, do sigilo exigido, e de todas as politicas e normas técnicas e administrativas do

CONTRATANTE.
CLAUSULA DECIMA SEXTA—- DA EXTINCAO CONTRATUAL

16.1. O presente contrato se extingue quando encerrado o prazo nele estipulado,
independentemente do cumprimento ou nao das obrigacdes de ambas as partes contraentes.

16.2. Este contrato podera ser extinto antes de cumpridas as obriga¢des nele estipuladas, ou
antes do prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n.°
14.133/2021, bem como amigavelmente, assegurados o contraditorio e a ampla defesa.

16.2.1. Na hipoétese prevista no item 16.2 acima, aplicam-se também os artigos 138 e 139 da
mesma Lei.

16.2.2. A extingdo do Contrato devera ser formalmente motivada nos autos do processo.

16.2.3. A alteracdo social ou a modificacdo da finalidade ou da estrutura da empresa nao
ensejara a rescisdo, caso nao restrinja a sua capacidade de concluir o contrato.

16.2.3.1. Se a operacdo implicar mudanga da pessoa juridica CONTRATADA, devera ser
formalizado termo aditivo para alterag@o subjetiva.

CLAUSULA DECIMA SETIMA — DAS ALTERACOES CONTRATUAIS

17.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 a 136 da Lei n.°
14.133/2021.

17.2. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condi¢des contratuais, os
acréscimos ou supressoes que se fizerem necessdria, até o limite de 25% (vinte e cinco por
cento) do valor inicial atualizado do contrato.

17.3. As alteracdes contratuais serdo realizadas por meio de termo aditivo ao Contrato.
17.4. Registros que ndo caracterizam alteracdo do contrato podem ser realizados por simples

apostila, dispensada a celebracdo de termo aditivo, na forma do art. 136 da Lei n.°
14.133/2021.

CLAUSULA DECIMA OITAVA - DOS CASOS OMISSOS

18.1. Os casos omissos serdo decididos pelo CONTRATANTE, segundo as disposicoes
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contidas na Lei n.° 14.133/2021, e demais normas aplicaveis e, subsidiariamente, segundo as
disposi¢des contidas na Lei n.° 8.078/1990 — Cédigo de Defesa do Consumidor — e normas e
principios gerais dos contratos.

CLAUSULA DECIMA NONA — DA PUBLICACAO

19.1. Incumbira ao CONTRATANTE divulgar o presente instrumento no Portal Nacional de
Contratagdes Publicas (PNCP), na forma prevista no art. 94 da Lei n.° 14.133/2021, bem
como em sitio oficial na Internet e no Diario Oficial Eletronico do TCE/CE, na forma de
extrato.

CLAUSULA DECIMA VIGESIMA — DO FORO

20.1. Fica eleito o foro do municipio da sede do CONTRATANTE, para dirimir os litigios
que decorrerem da execucao deste Termo de Contrato que ndo puderem ser compostos pela
conciliacdo, conforme art. 92, §1°, da Lei n.® 14.133/2021.

E, por estarem justas e acordadas, as partes assinam o presente Contrato, em via eletronica,
com as testemunhas abaixo, de tudo cientes, para que produzam seus feitos legais e juridicos.
Considera-se assinado e datado este instrumento a partir da ultima assinatura aposta pelas
Partes.

Fortaleza/CE, datado e assinado eletronicamente.

Silvania de Oliveira Chaves Brilhante
SECRETARIA DE ADMINISTRACAO

(Nome)
REPRESENTANTE LEGAL DA EMPRESA
TESTEMUNHAS:
CPF: CPF:
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ANEXO III - DECLARACAO RELATIVA AO TRABALHO DE EMPREGADO
MENOR

MODELO - EMPREGADOR PESSOA FiSICA/PESSOA JURIDICA

(Identificagdo da licitante), inscrito no CPF/CNPJ n° , DECLARA, para fins do
disposto no artigo 7°, XXXIII, da CF, que ndo emprega em trabalho noturno, perigoso ou
insalubre, menores de dezoito anos e, em qualquer trabalho, menores de dezesseis anos, salvo

na condi¢do de aprendiz, a partir de quatorze anos.

Local e data /]
Assinatura do representante legal
(Nome e cargo)
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ANEXO IV

MODELO DE CARTA PROPOSTA

Ao Agente de Contratagdo / Pregoeiro
TRIBUNAL DE CONTAS DO ESTADO DO CEARA — TCE/CE
Ref.: PREGAO ELETRONICO n° 7/2024.

Pelo presente instrumento, vimos apresentar nossa proposta de precos relativa ao objeto desta
licitagdo, bem como as informagdes, condi¢cdes da proposta e declaragdes exigidas no edital
do pregdo acima citado.

1) Identifica¢do da Licitante:

» Razdo Social:

* CNPJ e Inscricao Estadual:

* Endereco completo:

* Telefone, fax, e-mail:

* Banco, Agéncia e n° da conta corrente:

2) Condig¢oes Gerais da Proposta:
* A presente proposta ¢ valida por XX (xxxx) dias contados da data de sua apresentagao.

3) Pelo presente, a empresa acima qualificada, por meio do signatario, que legalmente a
representa, declara e garante que:

» examinou cuidadosamente todo o Edital ¢ Anexos e aceita todas as condicdes nele
estipulados e que, ao assinar a presente declarag@o, renuncia ao direito de alegar discrepancia
de entendimento com relagdo ao Edital;

* que cumpre plenamente as disposi¢des normativas relativas ao trabalho do menor, contida na
Lein® 9.854, de 27/10/1999 e na Constitui¢do Federal de 1988;

* que tomou conhecimento de todas as informagdes e das condi¢des para cumprimento das
obrigacdes, objeto da presente licitacdo;

* que sua proposta engloba todas as despesas, incluindo todos os tributos, encargos sociais e
trabalhistas e quaisquer outras que incidam ou venham incidir sobre o objeto da licitagao.

Obs: o proponente devera declarar, sob as penalidades da lei, a existéncia de fato
superveniente impeditivo de sua habilitagdo, somente se houver.

PROPOSTA DE PRECOS:

VALOR GLOBAL RS...... (Valor por eXtens0........ceeveeereeerresreniesiesieieneenas )

Discriminar, ainda, o valor individual de cada item conforme item 9 do Anexo I deste
Edital.

(Assinatura do Representante legal)
Nome do Signatario
CPF
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