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TRIBUNAL DE CONTAS
DO ESTADO DO CEARA
EDITAL
PREGAO ELETRONICO N°: 10/2026 PROCESSO TCE N° 08112/2026-8
COMPRAS.GOV N° 133/2026 UASG: 925467

ACESSO EDITAL:
https://pncp.gov.br/app/editais

Objeto

Registro de precos para futura e eventual contratacdo de empresa especializada no fornecimento e
na implantagdo de solucdo integrada de infraestrutura de rede corporativa, composta por switches
de core, distribui¢@o, topo de rack e acesso, cabos DAC, transceivers, solu¢des de gerenciamento
centralizado, controle de acesso e monitoramento, respectivos licenciamentos, garantia, suporte
técnico e servicos de instalagdo, implementac¢do, configuragdo, integracao, testes, documentacao e
transferéncia de conhecimento, conforme Anexo I deste Edital.

Valor estimado

RS 11.927.218,92 (onze milhdes, novecentos e vinte e sete mil, duzentos ¢ dezoito reais e no-
venta ¢ dois centavos).

Data da Sessio Publica e Provedor do Pregao

Dia 4/11/2026 as 10h (horario de Brasilia) - Portal Compras.gov.br (www.gov.br/compras)

Registro de Garantia de  Garantia da Regime de Modo de Critério de

Precos? Execuc¢ao? Proposta execucio Disputa Julgamento

Sim Sim Niao Fornecimento e Aberto - Lances Menor Preco
prestacdo de (Intervalo Mi-

servigo associado nimo de 0,01%)
Documentos de Habilitacao*

Requisitos Basicos: Requisitos Especificos:

SICAF ou documentos equivalentes que

atendam a todas as exigéncias de habili- Qualificacio Econdomico-Financeira
tagdo

Nos termos do item 8.5.3 do Anexo I deste Edital.
Qualificacdo Técnica
Nos termos do item 8.5.4 do Anexo I deste Edital.

* Os detalhamentos dos documentos/requisitos de habilitagdo devem ser consultados no item 8.5
do Anexo I deste Edital.

Vistoria? Exclusiva Reserva Cota ME/EPP? Amostras?
ME/EPP?
Nao Nao Nao Nao

Prazo para envio da proposta/documentacio
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Até 3 horas apos a convocagao realizada pelo Pregoeiro.

Pedidos de Esclarecimentos e Impugnacoes

Até dia 29/10/2026 as 23:59h no enderego eletronico (e-mail: cpc@tce.ce.gov.br) ou até as 17h
para protocolo no endereco Rua Sena Madureira, 1047, Centro, Fortaleza-CE.

Contato/Duvidas:

Telefone (85) 3125-8342: para duvidas de carater técnico;
Telefone (85) 3125-8406: para duvidas relacionadas ao procedimento licitatorio;
E-mail: cpc@tce.ce.gov.br
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EDITAL DO PREGAO ELETRONICO N°: 10/2026
COMPRAS.GOV N° 133/2026

O Tribunal de Contas do Estado do Ceara, por intermédio deste Pregoeiro, designado pela
Portaria n® 715/2024, publicada em 19 de setembro de 2024, prorrogada pela Portaria n°
1233/2025, publicada em 29 de dezembro de 2025, torna publico que realizard licitagdo, na
modalidade Pregdo, em sua forma Eletronica, para Registro de Pregos, visando a futura e
eventual aquisicdo de materiais de consumo, pelo critério de julgamento de menor prego, nos
termos da Lei n° 14.133/2021, do Decreto Federal n® 11.462/2023, da Lei Complementar n°
123/2006 e das demais normas aplicaveis ao objeto deste certame, observadas as condigcoes
estabelecidas neste Edital.

1. DOS OBJETIVOS E PRINCIPIOS:

1.1 O PROCESSO LICITATORIO TEM POR OBJETIVOS: I - assegurar a selecdo da
\proposta apta a gerar o resultado de contrata¢do mais vantajoso para a administrag¢do
ipublica, inclusive no que se refere ao ciclo de vida do objeto; II - assegurar tratamento
isonomico entre os licitantes, bem como a justa competi¢do,; IIl - evitar contrata¢des com
sobrepregco ou com precos manifestamente inexequiveis e superfaturamento na execu¢do dos
contratos e; IV - incentivar a inovagdo e o desenvolvimento nacional sustentdvel,
OBSERVANDO OS PRINCIPIOS da legalidade, da impessoalidade, da moralidade, da
publicidade, da eficiéncia, do interesse publico, da probidade administrativa, da igualdade, do
planejamento, da transparéncia, da eficacia, da segregacdo de fungdes, da motivagdo, da
vinculacdo ao edital, do julgamento objetivo, da seguranga juridica, da razoabilidade, da
competitividade, da proporcionalidade, da celeridade, da economicidade e do
desenvolvimento nacional sustentavel, assim como as disposi¢cdes da Lei de Introducdo as
Normas do Direito Brasileiro.

2. DO OBJETO: Registro de pregos para futura e eventual contratagdo de empresa especiali-
zada no fornecimento e na implantagdo de solucdo integrada de infraestrutura de rede corpora-
tiva, composta por switches de core, distribui¢do, topo de rack e acesso, cabos DAC, transcei-
vers, solugdes de gerenciamento centralizado, controle de acesso e monitoramento, respecti-
vos licenciamentos, garantia, suporte técnico e servigos de instalagdo, implementacdo, confi-
guracdo, integracao, testes, documentagéo e transferéncia de conhecimento, conforme Anexo I
deste Edital.

2.1. Em caso de discordancia existente entre as especificacdes deste objeto descritas na plata-
forma compras.gov.br e as especificacdes constantes deste Edital, prevalecerdo as tltimas.

3. DO CRITERIO DE JULGAMENTO: Menor preco.

4. DA CONVOCACAO (DAS DATAS, HORARIOS E DO ENDERECO DO PREGAO
ELETRONICO):

4.1. ENDERECO ELETRONICO DA LICITACAO: www.gov.br/compras

4.2. CODIGO UASG: 925467
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4.3. ACESSO AO EDITAL: https://pncp.gov.br/app/editais?q=&status=recebendo_proposta&pagina=1 €
PORTAL DA TRANSPARENCIA do TCE/CE: https://www.tce.ce.gov.br/licitacoes/consulta-licitacoes

4.4. INICIO DA SESSAO DE DISPUTA DE PRECOS: 4/11/2026 as 10h.
4.5. REFERENCIA DE TEMPO: Para todas as referéncias de tempo utilizadas pelo sistema
sera observado o horario de Brasilia/DF.

4.6. O Setor de Contratagdo do TCE/CE atende pelo telefone de n° (85) 3125-8350 e pelo
e-mail: cpc@tce.ce.gov.br.

4.7. Na hipotese de ndo haver expediente ou ocorrendo qualquer fato superveniente que im-
peca a realizacdo do certame na data prevista, a sessdo serd remarcada conforme aviso no
provedor do certame.

5. DO VALOR ESTIMADO

5.1. Os servigos objeto desta licitacdo sdo estimados em R$ 11.927.218,92 (onze milhdes,
novecentos ¢ vinte e sete mil, duzentos e dezoito reais e noventa e dois centavos), conforme
mapa de pregos anexo ao processo.

6. DA PARTICIPACAO NA LICITACAO

6.1. Os critérios de participagdo serdo os previstos no item 8.4 do Anexo I (Termo de
Referéncia) deste Edital.

7. DA VISTORIA
7.1. Nao ha previsdo de vistoria.
8. DO REGISTRO DE PRECOS

8.1. As regras referentes aos orgdos gerenciador e participantes, bem como a eventuais ade-
sOes sdo as que constam no Anexo II (Minuta de Ata de Registro de Pregos) deste Edital.

9. DA PROPOSTA

9.1. Na presente licitacdo, fase de habilitagdo sucedera as fases de apresentacdo de propostas ¢
lances e de julgamento.

9.2. A licitante cadastrara sua proposta exclusivamente por meio do sistema eletronico, até a
data e horario marcados para abertura da sessdo publica, momento em que o prazo para rece-
bimento de novas propostas sera automaticamente encerrado.

9.2.1. A licitante devera consignar, na forma expressa no sistema eletronico, os valores unita-
rios (R$), ja considerados e inclusos todos os tributos, tarifas e demais despesas e custos di-
retos e indiretos decorrentes da execugao do objeto.

9.2.2. Os valores maximos aceitaveis, apos a conclusdo de todas as etapas do Pregdo, serdo
aqueles previstos no item 10.1 do Anexo I (Termo de Referéncia) deste Edital.
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9.3. A licitante declarard, em campo proprio do sistema, sem prejuizo da exigéncia de outras
declaragdes previstas em legislagdo especifica e na Lei n® 14.133/2021, o cumprimento dos
requisitos para a habilitacdo e a conformidade de sua proposta com as exigéncias do edital de
licitagdo.

9.4. A licitante declarard, ainda, que sua proposta compreende a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhis-
tas, nas normas infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento
de conduta vigentes na data da sessdo de abertura deste Pregéo.

9.5. A licitante enquadrada como microempresa ou empresa de pequeno porte devera declarar,
em campo proprio do Sistema, que atende aos requisitos do art. 3° da LC n°® 123/2006, para
fazer jus aos beneficios previstos nessa lei.

9.6. Até a abertura da sessdo publica, a licitante podera retirar ou substituir a proposta cadas-
trada.

9.7. As propostas terdo validade de 60 (sessenta) dias, contados da data de abertura da sessdo
publica estabelecida no predmbulo deste Edital.

9.8. Quando do cadastramento da proposta, encaminhada exclusivamente por meio do siste-
ma, o licitante poderd parametrizar o seu valor final minimo.

9.9. Nao sera estabelecida, nessa etapa do certame, ordem de classificagdo entre as propostas
apresentadas, o que somente ocorrera apods a realizagdo dos procedimentos da fase de envio de
lances.

9.10. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no
sistema eletronico durante o processo licitatorio e se responsabilizar pelo 6nus decorrente da
perda de negdcios diante da inobservancia de mensagens emitidas pela Administracdo ou de
sua desconexao.

10. DA ABERTURA DA SESSAO PUBLICA

10.1 A abertura da sessdo publica deste Pregdo, conduzida pelo Pregoeiro, ocorrera na data e
na hora indicadas no predmbulo deste Edital, no sitio www.gov.br/compras.

10.2. Durante a sessdo publica, a comunicacao entre o Pregoeiro e as licitantes ocorrera ex-
clusivamente mediante troca de mensagens, em campo proprio do sistema eletronico.

10.3. Cabe a licitante acompanhar as operagdes no sistema eletronico durante a sessao publica
do Pregdo, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da inobser-
vancia de qualquer mensagem emitida pelo sistema ou de sua desconexao.

11. DA FORMULACAO DE LANCES

11.1. Aberta a etapa competitiva, as licitantes poderdo encaminhar lances sucessivos, exclusi-
vamente por meio do sistema eletronico, sendo imediatamente informadas do horario e valor
consignados no registro de cada lance.
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11.2. O modo de disputa adotado serd o “ABERTOQO”, conforme disposto no art. 23 da IN Se-
ges-ME n® 73/2022.

11.3. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e
registrado pelo sistema.

11.3.1. O licitante podera, uma unica vez, excluir seu ultimo lance ofertado, no intervalo de
quinze segundos ap6s o registro no sistema, na hipotese de lance inconsistente ou inexequivel.

11.4. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira
tanto em relac@o aos lances intermediarios quanto em relagdo a proposta que cobrir a melhor
oferta devera ser de 0,01%.

11.5. Durante o transcurso da sessdo, as licitantes serdo informadas, em tempo real, do valor
do menor lance registrado, mantendo-se em sigilo a identificacdo da ofertante.

11.6. Em caso de empate entre duas ou mais propostas, serdo utilizados os critérios de de-
sempate previstos no art. 60 da Lei n® 14.133, de 2021.

11.6.1 S6 havera empate entre propostas iguais se ndo seguidas de lances.

11.7. Os lances apresentados e levados em consideracdo para efeito de julgamento serdo de
exclusiva e total responsabilidade da licitante, ndo lhe cabendo o direito de pleitear qualquer
alteracdo.

11.8. Durante a fase de lances, o Pregoeiro podera excluir, justificadamente, proposta ou lance
cujo valor seja manifestamente inexequivel.

11.9. Se ocorrer a desconexao do Pregoeiro no decorrer da etapa de lances, e o sistema eletrd-
nico permanecer acessivel as licitantes, os lances continuardo sendo recebidos, sem prejuizo
dos atos realizados.

11.10. No caso de a desconexdo do Pregoeiro persistir por tempo superior a 10 (dez) minutos,
a sessdo publica do Pregdo serd suspensa e reiniciada somente apos a comunicacio expressa
do fato aos participantes no sitio www.gov.br/compras.

11.11. O sistema ordenara e divulgara os lances em ordem crescente apds encerrada essa etapa
e, na hipotese de a proposta do primeiro colocado permanecer acima do prego maximo defi-
nido para a contratacdo, o Pregoeiro devera negociar condigdes mais vantajosas.

11.11.1. A negociagdo podera ser feita com os demais licitantes, segundo a ordem de classifi-
cacdo inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociacdo, for
desclassificado em razdo de sua proposta permanecer acima do pre¢co maximo definido pela
Administracao.

11.11.2. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.
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11.12. O Pregoeiro solicitara ao licitante melhor classificado que, no prazo de 3 (trés) horas,
encaminhe a proposta ajustada ao ultimo lance ofertado, bem como os documentos comple-
mentares previstos no item 8.6 do Anexo I deste Edital.

11.12.1. A complementacdo de informagdes acerca dos documentos ja apresentados pelos li-
citantes ¢ desde que necessaria para apurar fatos existentes a época da data de abertura do
certame, em sede de diligéncia, bem como a atualizagdo de documentos cuja validade tenha
expirado ap6s a data de recebimento das propostas, ndo constitui apresentacdo de novos do-
cumentos nos termos do entendimento proferido no Acordao 1211/2021-TCU-Plenario.

11.12.2. A prorrogagao podera ocorrer por solicitagdo da licitante, mediante justificativa aceita
pelo Pregoeiro ou de oficio, a critério do Pregoeiro quando constatado que o prazo estabele-
cido ndo ¢ suficiente para o envio dos documentos exigidos no edital.

11.13. O ndo envio dos documentos no prazo estabelecido pelo Pregoeiro, sem justificativa
aceita, ensejara a preclusdo desse direito, resultando na inabilitacdo da licitante e consequente
desclassificacdo de sua proposta, e na ocorréncia da infracdo constante do Inciso IV do Art.
155 da Lei n ° 14.133/2021 com as sang¢oes previstas nos incisos Il (multa) e III (impedimento
de licitar e contratar) do art. 156 da Lei n® 14.133/2021.

12. DA FASE DE JULGAMENTO

12.1. Encerrada a etapa de negociacdo, o pregoeiro verificara se o licitante provisoriamente
classificado em primeiro lugar atende as condigdes de participagdo no certame, especialmente
quanto a existéncia de san¢do que impega a participa¢do no certame ou a futura contratacao,
mediante consulta ao SICAF e a consulta Consolidada de Pessoa Juridica do (TCU Certidoes
APF) disponivel no link https://certidoes-apf.apps.tcu.gov.br/

12.2. E responsabilidade do licitante garantir a precisdo de seus dados cadastrais no SICAF e
manté-los atualizados junto aos orgdos responsaveis pela informagdo, devendo corrigir ou
alterar registros imediatamente ao identificar inconsisténcias ou desatualizacdes (IN n°
3/2018, art. 7°, caput). A ndo observancia do item anterior pode resultar em desclassificacdo
no momento da habilitacdo (IN n° 3/2018, art. 7°, paragrafo inico).

12.3. Sera desclassificada a proposta vencedora que:
12.3.1. Contiver vicios insanaveis;
12.3.2. Nao obedecer as especificagdes técnicas contidas no Anexo I (Termo de Referéncia);

12.3.3. Apresentar precos inexequiveis ou permanecer acima do pre¢co maximo definido para a
contratacdo;

12.3.3.1. No caso dos precos presumidamente inexequiveis a exequibilidade terd que ser de-
monstrada nos termos dos Art. 33 ¢ 34 da IN n® 73/2022.

12.4. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade
de esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a licitante
comprove a exequibilidade da proposta.
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12.5. A proposta de pregos podera ser ajustada pelo licitante, desde que ndo haja majoracao do
preco ¢ se limite a sanar erros ou falhas que ndo alterem a substancia das propostas.

13. DA AMOSTRA

13.1. Nao ha previsio de solicitacio de amostras, ou outros testes de interesse da
Administragdo, dadas as caracteristicas da contratagao.

14. DA FASE DE HABILITACAO

14.1. Sera exigida a apresentagdo dos documentos de habilitagdo apenas da licitante classifi-
cada em primeiro lugar, cuja proposta tenha sido aceita na fase de julgamento, nos termos do
item 8.5 do Anexo I (Termo de Referéncia) deste Edital.

14.2. A habilitacdo sera verificada, preferencialmente, por meio do Sicaf, nos documentos por
ele abrangidos.

14.2.1. Os documentos exigidos para fins de habilitagdo poderdo ser substituidos por registro
cadastral emitido por 6rgdo ou entidade publica, desde que o registro tenha sido feito em obe-
diéncia ao disposto na Lei n® 14.133/2021.

14.2.2. Os documentos necessarios para comprovar a habilitacdo juridica, fiscal, social e tra-
balhista, caso ndo estejam contemplados no Sicaf, bem como a declaragdo que ndo emprega
menores nos termos do artigo 7°, XXXIII, da CF, além de condigdes adicionais, eventual-
mente requisitadas, como a documentacdo comprobatdria das exigéncias de qualificagdo eco-
ndmico-financeira e¢ técnica da licitante, deverdo ser enviados por meio do sistema
www.gov.br/compras, quando solicitados pelo Pregoeiro.

14.2.2.1. Os documentos deverdo ser apresentados em formato digital, no prazo de até 3
(trés) horas, prorrogavel por igual periodo, contado da convocacgao efetuada pelo Pregoeiro.

14.2.2.2. Em se tratando de empresa(s) estrangeira(s) serdo adotados os preceitos constantes
da IN n° 10/2020.

14.3. O Pregoeiro podera consultar sitios oficiais de 6rgdos e entidades emissores de certi-
ddes, para verificar as condigdes de habilitacdo das licitantes.

14.4. Em se tratando de filial, os documentos de habilitacdo juridica e regularidade fiscal de-
verdo estar em nome da filial, exceto aqueles que, pela propria natureza, sdo emitidos somente
em nome da matriz.

14.5. Apos a entrega dos documentos para habilitagdo, ndo serd permitida a substitui¢do ou a
apresentacdo de novos documentos, salvo em sede de diligéncia conforme art. 64 da Lei n°
14.133/2021, para aqueles que venham a comprovar fatos existentes a época da abertura da
sessao.

14.6. Na hipotese de o licitante ndo atender as exigéncias para habilitacdo, o Pregoeiro exa-
minaré a proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a apu-
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racdo de uma proposta que atenda ao presente Edital, observado os prazos dispostos neste
edital.

14.7. Para fins de habilitacdo, em se tratando de consorcio, cada empresa integrante devera
apresentar a documentacdo exigida, observadas as regras estabelecidas no item 8.4.3.6 do
Anexo I deste Edital.

15. DOS RECURSOS

15.1. Qualquer licitante podera, durante o prazo de 30 (trinta) minutos, de forma imediata,
apos o término do julgamento das propostas e do ato de habilitagdo ou inabilitacdo, em campo
proprio do sistema, manifestar sua intencdo de recorrer, sob pena de preclusdo, ficando a au-
toridade superior autorizada a adjudicar o objeto ao licitante declarado vencedor.

15.2. A interposicao de recurso referente ao julgamento das propostas, a habilitagdo ou inabi-
litac@o de licitantes, a anulacdo ou revogac¢ao da licitagdo, observara o disposto no art. 165 da

Lein® 14.133/2021.

15.3. O prazo recursal ¢ de 3 (trés) dias tteis, contados a partir da data de lavratura da ata do
pregao.

15.4. Os demais licitantes ficardo intimados para, se desejarem, apresentar suas contrarrazdes,
no prazo de 3 (trés) dias uteis, contado da data de divulgagdo da interposi¢ao do recurso.

15.5. O acolhimento do recurso importara na invalida¢do apenas dos atos que ndo possam ser
aproveitados.

15.6. Os recursos interpostos fora do prazo ndo serdo conhecidos.

16. DAS PENALIDADES

16.1. As licitantes estardo sujeitas as san¢Oes administrativas previstas na Lei n°® 14.133, de
2021, e as demais cominagdes legais, resguardado o direito a ampla defesa, nos termos do
item 6.4 do Anexo I (Termo de Referéncia) deste Edital.

17. DA DOTACAO ORCAMENTARIA

17.1. Por se tratar de Sistema de Registro de Pregos, a indicagdo da dotacdo orgamentaria sera
exigida por ocasido de cada contratagdo decorrente da Ata, mediante demonstracdo da
disponibilidade de recursos para a despesa correspondente.

18. DA SUBCONTRATACAO

18.1. Nao sera admitida a subcontratacdo total ou parcial do objeto desta contratagdo, com
fulcro no art. 122 da Lei Federal n® 14.133/2021.

19. DA GARANTIA DE EXECUCAO
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19.1. A CONTRATADA devera apresentar comprovante de prestagdo de garantia ao CON-
TRATANTE, em até 20 (vinte) dias corridos apos a assinatura do contrato, optando pela cau-
¢do em dinheiro ou em titulos da divida publica, fianga bancaria ou titulo de capitalizacio,
previstas nos incisos I, III e IV, respectivamente, do §1° do art. 96 da Lei Federal n°
14.133/2021, em valor correspondente a 5% (cinco por cento) do valor da contratagdo, con-
forme as disposi¢des constantes do item 6.5 do Anexo I deste Edital.

20. DOS ESCLARECIMENTOS E DA IMPUGNACAO AO EDITAL

20.1. Qualquer pessoa € parte legitima para impugnar este edital por irregularidade na aplica-
¢ao da Lei n® 14.133/2021, ou para solicitar esclarecimento sobre seus termos, devendo enca-
minhar o pedido até 3 (trés) dias uteis antes da data da abertura do certame, no enderego ele-
tronico cpc@tce.ce.gov.br.

20.1.1. Se realizadas por meio eletronico, até as 23h59min da data limite fixada, ou até as 17h
dessa mesma data, se realizada de forma protocolar nas dependéncias do TCE/CE no endere-
¢o, Rua Sena Madureira, 1047, Centro, Fortaleza-CE.

20.2. A resposta a impugnagdo ou ao pedido de esclarecimento sera divulgada por meio do
sistema utilizado na realizag@o do certame, no prazo de até 3 (trés) dias uteis, limitado ao ul-
timo dia til anterior a data da abertura do certame.

20.2.1. Na impossibilidade de resposta a impugnacdo no prazo citado no subitem acima, o
pregoeiro podera adiar a abertura da sessdo publica, mediante aviso no sistema utilizado na
realizacdo do certame.

20.3. Acolhida a impugnagao, sera definida e publicada nova data para a realizacdo do certa-
me, exceto quando a alteragdo ndo comprometer a formulagdo das propostas.

21. DA ADJUDICACAO E HOMOLOGACAO
21.1. O objeto deste Pregdo sera adjudicado a licitante vencedora.

21.2. A adjudicacdo e homologacdo desta licitagdo competem a autoridade competente ou
pessoa designada do Tribunal de Contas do Estado do Ceara para tal fungao.

22. DAS DISPOSICOES GERAIS

22.1. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da amplia-
¢do da disputa entre os interessados, desde que ndo comprometam o interesse publico e se
balizem pelos objetivos e principios que regem as contratagdes publicas elencados no item 1
do presente edital.

22.2. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento da
licitante, desde que seja possivel o aproveitamento do ato e busquem satisfazer o interesse
publico primario.
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22.3. Os licitantes assumem todos os custos de preparagdo e apresentacdo de suas propostas e
a Administracdo ndo serd, em nenhum caso, responsavel por esses custos, independentemente
da condug@o ou do resultado do processo licitatério.

22.4. Os documentos eletronicos produzidos com a utilizagdo de processo de certificagdo dis-
ponibilizada pela ICP-Brasil, serdo recebidos e presumidos verdadeiros em relagdo aos signa-
tarios, dispensando-se o envio de documentos originais ¢ copias autenticadas em papel.

22.5. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, exclui-se o dia do
inicio e inclui-se o do vencimento. Os prazos iniciam e vencem em dias de expediente na
Administracao.

22.6. Em caso de divergéncia entre disposi¢des deste Edital e de seus anexos ou demais pecas
que compdem o processo, prevalecerdo as deste Edital.

22.7. Em caso de divergéncia entre normas infralegais e as contidas neste Edital, prevalecerdo
as ultimas.

23. DOS ANEXOS

23.1. A entrega do objeto, as condi¢des de pagamento, as obrigagdes do contratado e contra-
tante ¢ demais condi¢des encontram-se previstas no Anexo I (Termo de Referéncia) deste
Edital.

23.2. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

23.2.1. ANEXO I - Termo de Referéncia;

23.2.2. ANEXO II — Minuta da Ata de Registro de Precos;

23.2.3. ANEXO III — Minuta do Termo de Contrato;

23.2.4. ANEXO IV — Declaraga@o Relativa ao Trabalho de Empregado Menor;

23.2.5. ANEXO V — Modelo de Carta Proposta.

Fortaleza, 16 de outubro de 2026.

Alonso Lessa de Santana

Pregoeiro
EQUIPE DE APOIO:
José Ricardo Moreira Dias Brenno Meneses Lima
Marcos Murilo Timb6 Batista Edmundo Monte Cavalcante

Francisco das Chagas Evangelista

Tribunal de Contas do Estado do Ceara
Rua Sena Madureira, 1047 CEP 60055-080 - Centro - Fortaleza (CE) - 85 3488.5900
www.tce.ce.gov.br




d
TRIBUNAL DE CONTAS
DO ESTADO DO CEARA

ANEXO 1

TERMO DE REFERENCIA - LEI 14.133/21
Processo Administrativo n° 08112/2026-8

Licitacio - Pregio Eletronico para Registro de Precos

1. DEFINICAO DO OBJETO (Lei Federal n°14.133/21, Art. 6° Inciso XXIII, alinea a)

1.1. Descricdo: Estabelecimento de Ata de Registro de precos para futura e eventual contra-
tacdo de empresa especializada no fornecimento e na implantacdo de solucdo integrada de

infraestrutura de rede corporativa, composta por switches de core, distribuigéo, topo de rack e

acesso, cabos DAC, transceivers, solugdes de gerenciamento centralizado, controle de acesso
¢ monitoramento, respectivos licenciamentos, garantia, suporte técnico e servigos de instala-
¢do, implementagdo, configuragdo, integracdo, testes, documentagdo e transferéncia de co-

nhecimento, conforme este Termo de Referéncia € o Adendo 1.

optico, garantia e suporte técnico.

Grupo | Item Descricao Métrica Quantidade

| S’w1t'ch Core, incluindo garantia e suporte Unidade 4
técnico.

) SWItCh de DlS'trlt.)UI(;aO, incluindo garan- Unidade 10
t1a e suporte tecnico.

3 Switch ToI?o (.16 Rack, incluindo garantia Unidade g
€ suporte tecnico.

4 SWItCl? de Acessor - .TlpO 1, incluindo Unidade 20
garantia e suporte teécnico.

itch A - Tipo 2, inclui

5 Sw1c‘ de cessor . ipo 2, incluindo Unidade 60
garantia e suporte teécnico.

6 SWItCl? de Acessor - .TlpO 3, incluindo Unidade 13

.o garantia ¢ suporte tecnico.
Unico Switch de A Tipo 4, incluind

7 w1c. e cessor - ipo 4, incluindo | .. . 10
garantia e suporte teécnico.

g Cabo Da,c -.TlpO 1, incluindo garantia e Unidade 5
suporte tecnico.

Dac - Tipo 2, inclui ti

9 Cabo a,c . ipo 2, incluindo garantia e Unidade 190
suporte tecnico.

10 Cabo Da,c —.Tipo 3, incluindo garantia e Unidade 30
suporte tecnico.

1 Tra'nscewer g Tipo 1, 1nc'1ulr.1d0 cordao Unidade 6
optico, garantia € suporte tecnico.

12 Transceiver - Tipo 2, incluindo cordao Unidade 170
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T i - Tipo 3, incluind da :

13 ’ra'nscewer . ipo 3, 1ch LIII.l o corddo | .. e 20
optico, garantia € suporte tecnico.
T i - Tipo 4, incluind da .

14 ’ra.nscewer . ipo 4, 1nc’ un.l o corddo | o6 20
optico, garantia € suporte t€cnico.
Transceiver - Tipo 5, incluindo garantia e .

15 vero TP Hnee g Unidade 16
suporte tecnico.
Solug¢do de Gerenciamento Centralizado

16 | incluindo licenciamento, garantia e su- | Unidade 130
porte técnico.
Solugdo de Controle de A a Red :

17 'ouc;.ao e ogroe e ce’ssc? a Rede | ) .0 1o )
incluindo garantia e suporte técnico.
Licenciamento para Solucao de Controle

18 | de Acesso incluindo garantia e suporte | Unidade 2000
técnico.
Solugdo de Monitoramento de Rede in- .

19 ¢ Unidade 20

cluindo garantia e suporte técnico.

Solugdo de Monitoramento de Experién-
20 | cia do Usuario incluindo garantia e su- | Unidade 40
porte técnico.

Instalacdo, Implementacdo e Configura-

21 Servi 130
¢do de Switches. evIgo
Instalacdo, Implementacdo e Configura- )

22 S 2
¢do da Solucdo de Controle de Acesso. cIvigo
Instalagdo, Implementa¢do e Configura-

3 ¢do da Solucdo de Monitoramento de Servico 60

Rede e da Solucdo de Monitoramento de
Experiéncia do Usuario.

1.2. Dos Prazos

1.2.1. Vigéncia da Ata de Registro de Precos: 12 (doze) meses, contados do primeiro dia util
subsequente a data de divulgacdo no Portal Nacional de Contratacdes Publicas — PNCP, nos
termos do art. 22 do Decreto Federal n® 11.462/2023.

1.2.2. A Ata poder3 ser prorrogada uma tinica vez, por igual periodo, desde que demonstrada a
vantajosidade dos precos registrados, com renovacdo automatica dos quantitativos e mediante
decisdo motivada da autoridade competente.

1.2.3. A Ata podera originar varios contratos autonomos, os quais deverdo ser formalizados
durante sua vigéncia. Cada instrumento conservara vigéncia, execu¢do, quantitativos, fiscali-
zacdo e saldo proprios, sem se confundir com a Ata nem com os demais contratos dela deri-
vados.
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1.2.4. Vigéncia contratual: cada contrato decorrente da Ata tera prazo de vigéncia de 48
(quarenta e oito) meses, contado de sua assinatura, dimensionado para abranger os prazos de
fornecimento, instalacdo, implementacdo, configuragdo, integragdo, testes e recebimento defi-
nitivo da solucdo, bem como, ap6s o marco definido neste Termo de Referéncia, o periodo
integral de 36 (trinta e seis) meses de licenciamento, garantia e suporte técnico, conforme
aplicavel a cada item.

1.2.4.1. O prazo de vigéncia devera permanecer compativel com os prazos efetivos de execu-
¢do e recebimento definitivo e com os periodos de cobertura estabelecidos para as licencas,
garantia e suporte técnico. Caso o prazo inicialmente fixado se revele insuficiente para abran-
ger integralmente obrigagdes ja contratadas, em razdo dos marcos efetivos de execugdo e re-
cebimento, a vigéncia devera ser ajustada pelo periodo necessario ao seu integral cumpri-
mento, observados a natureza da respectiva prestagdo, o regime juridico aplicavel e as dispo-
si¢cOes da Lei Federal n® 14.133/2021.

1.2.5. Prazo de cobertura das licencgas, garantia e suporte: os Itens 1 a 20 deverdo assegu-
rar 36 (trinta e seis) meses ininterruptos de cobertura, contados do recebimento definitivo do
respectivo fornecimento. Quando o licenciamento for perpétuo, o direito de uso sera por prazo
indeterminado, permanecendo a atualiza¢cdo, manutengdo e suporte oficial pelo periodo de 36
(trinta e seis) meses, quando previstos para o respectivo item.

1.2.6. A ativacdo de licenga, garantia ou suporte técnico anteriormente ao recebimento defini-
tivo, quando necessaria a instalacdo, implementacdo, configuragdo, integracdo ou realizacao
dos testes de aceite, ndo reduzira o periodo de cobertura assegurado ao CONTRATANTE,
cabendo a CONTRATADA providenciar, sem 6nus adicional, os ajustes necessarios para as-
segurar os 36 (trinta e seis) meses integrais previstos neste Termo de Referéncia.

1.2.7. Prazos de execucio dos servicos: os Itens 21 a 23 observardo o prazo global de 60
(sessenta) dias uteis para as Etapas 1 a 5 previstas no item 25 do Adendo I deste documento,
contado do recebimento da Ordem de Servigo pela CONTRATADA, sem computar o periodo
de analise do Plano de Implantagdo pelo CONTRATANTE, acrescido do periodo de estabili-
zacdo da Etapa 6, na forma estabelecida no Adendo 1.

1.2.8. Natureza das prestaces e regime de prorrogacio: considerando que o objeto retine
fornecimentos, licenciamentos, obrigagdes de garantia e suporte técnico e servicos de implan-
tagdo, a eventual prorrogagdo observara a natureza e o regime juridico proprios de cada pres-
tagcdo, nos seguintes termos:

1.2.8.1. Fornecimentos por escopo: o fornecimento dos equipamentos ¢ componentes cor-
respondentes aos Itens 1 a 15 e 19 possui natureza de prestagdo por escopo, uma vez que se
destina a entrega de bens determinados, nas quantidades e especificacdes definidas neste
Termo de Referéncia, exaurindo-se a obrigacdo principal com a entrega e o recebimento do
respectivo objeto, sem prejuizo das obrigagdes posteriores de garantia e suporte técnico asso-
ciadas ao fornecimento.

1.2.8.1.1. A garantia vinculada a esses itens constitui obrigacdo acessoria ao fornecimento e
devera ser assegurada durante todo o periodo de 36 (trinta e seis) meses previsto neste Termo
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de Referéncia, ndo caracterizando, isoladamente, fornecimento ou servigo continuo para fins
de renovagdo periddica da contratagdo.

1.2.8.2. Servicos por escopo: os servicos de instalagdo, implementag¢do e configuragdo cor-
respondentes aos Itens 21 a 23 possuem natureza de prestacdo por escopo, pois se destinam a
obtencdo de resultado determinado — implantacdo, configuracdo e disponibilizacdo da solu-
¢do nas condigdes estabelecidas neste Termo de Referéncia e no Adendo I —, exaurindo-se
com a conclusdo das respectivas etapas e seu aceite pelo CONTRATANTE.

1.2.8.2.1. Para as prestacdes previstas nos itens 1.2.8.1 ¢ 1.2.8.2, caso o objeto ndo seja con-
cluido no periodo contratualmente estabelecido, a vigéncia observard o regime aplicavel aos
contratos por escopo, especialmente o disposto no art. 111 da Lei Federal n® 14.133/2021, sem
prejuizo das providéncias cabiveis quando a ndo conclusdo decorrer de culpa da CONTRA-
TADA.

1.2.8.3. Licenciamento e suporte técnico de natureza continua: as parcelas relativas aos
licenciamentos temporarios necessarios ao funcionamento das solugdes, especialmente quan-
do vinculadas aos Itens 16 a 18 e 20, bem como os servigos de suporte técnico que demandem
prestacdo efetiva e ininterrupta durante o periodo de cobertura, possuem natureza continua,
por se destinarem a manuten¢do da disponibilidade, atualizagdo, seguranca e funcionamento
da infraestrutura de rede corporativa durante periodo prolongado, atendendo a necessidade
permanente da Administracao.

1.2.8.3.1. A caracterizagdo como continua restringe-se as prestagdes cuja continuidade seja
necessaria @ manuten¢do do funcionamento da solug@o, ndo alcangando o fornecimento dos
equipamentos, os servigos de implantacdo ou a garantia dos bens, que permanecem submeti-
dos ao regime definido nos itens anteriores.

1.2.8.4. As prestacdes continuas referidas no item 1.2.8.3 poderdo ser prorrogadas, mediante
interesse da Administracdo ¢ desde que atendidos os requisitos e limites estabelecidos nos
arts. 106 ¢ 107 da Lei Federal n® 14.133/2021, inclusive quanto a previsdo nos documentos da
contrata¢do, a demonstragdo de que a manutengdo da contratagdo permanece vantajosa ¢ a
disponibilidade de créditos orcamentarios, ndo sendo a prorrogacdo automatica nem extensi-
vel as parcelas do objeto caracterizadas como prestacdes por escopo.

1.2.8.5. Compatibilizacdo da vigéncia com as obrigacdes de cobertura: quando a extensao
da vigéncia decorrer exclusivamente da necessidade de assegurar o cumprimento integral dos
36 (trinta e seis) meses de licenciamento, garantia ou suporte técnico originalmente contrata-
dos, em razdo do momento em que ocorrer o recebimento definitivo ou outro marco previsto
neste Termo de Referéncia, o prazo contratual podera ser ajustado pelo periodo estritamente
necessario & compatibilizagdo da vigéncia com essas obrigagdes, mediante a formaliza¢do
cabivel.

1.2.8.6. O ajuste previsto no item anterior ndo implicara, por si so, renovagdao do objeto, con-
tratagdo de novo periodo de licenciamento, garantia ou suporte, nem ampliacdo dos quantita-
tivos registrados na Ata, destinando-se exclusivamente a assegurar o cumprimento integral
das obrigacdes originalmente assumidas.
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1.2.9. O término da vigéncia da Ata de Registro de Pregos ndo prejudicara a execucdo nem a
vigéncia dos contratos celebrados durante seu periodo de validade, os quais permanecerdo
regidos pelas respectivas disposi¢cdes contratuais até o integral cumprimento das obrigacdes
assumidas.

1.3. Regime de execucao: fornecimento e prestacdo de servigo associado, conforme o art. 46,
inciso VII, da Lei Federal n° 14.133/2021.

1.4. Registro do planejamento da contratacio: a contratagdo esta prevista no Plano de
Contratagdes Anual do TCE/CE para 2026, sob o identificador n® 93, podendo ser conferido
em: https://www.tce.ce.gov.br/pca/plano-de-contratacoes-anual-pca#2026.

2. FUNDAMENTACAO DA CONTRATACAO (Lei Federal n° 14.133/21, Art. 6° Inciso
XXIII, alinea b)

2.1. Da Necessidade da Contratacgao

A Secretaria de Tecnologia da Informag@o do Tribunal de Contas do Estado do Ceara mantém
como diretriz estratégica a evolucdo continua de sua infraestrutura tecnoldgica, de modo a
assegurar elevados niveis de disponibilidade, desempenho, seguranca e confiabilidade dos
servigos digitais prestados a sociedade, bem como das solugdes de tecnologia utilizadas nas
atividades administrativas, finalisticas e de controle externo.

Nesse contexto, a infraestrutura de rede corporativa exerce papel essencial para o funciona-
mento do Tribunal, pois sustenta a comunicacdo entre servidores, estagdes de trabalho, im-
pressoras, telefonia IP, dispositivos de videoconferéncia, pontos de acesso sem fio, sistemas
institucionais, servi¢os hospedados nos datacenters e demais recursos tecnologicos utilizados
pelas unidades administrativas e técnicas do TCE/CE. A adequada operacdo dessa infraestru-
tura é, portanto, indispensavel para a continuidade dos servigos de tecnologia da informagéo e
para o desempenho regular das atividades institucionais.

Atualmente, verifica-se a existéncia de ambiente de rede heterogéneo e parcialmente obsoleto,
especialmente na camada de acesso, composta por equipamentos de diferentes fabricantes,
geragoes tecnologicas e niveis de suporte. O TCE/CE possui parque significativo de switches
de acesso distribuidos em diversos racks e prédios institucionais, incluindo os prédios Antonio
Coelho, 5 de Outubro, IPC e Secex, com equipamentos de fabricantes como 3Com, HPE,
Aruba, Huawei, Intelbras e TP-Link.

Parte relevante desses equipamentos apresenta elevado tempo de uso, encontrando-se, em
muitos casos, fora de linha, sem suporte técnico ativo do fabricante, sem atualiza¢des de fir-
mware e sem correcdes de seguranca. Destacam-se, nesse cenario, equipamentos mais anti-
gos, como switches 3Com com idade superior a 18 anos ¢ modelos HPE V1910 com aproxi-
madamente 13 anos de uso, além de outros equipamentos que, embora mais recentes, ja se
aproximam do fim de seu ciclo de suporte. Essa condi¢do compromete a manutengdo adequa-
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da, aumenta a exposicao a falhas operacionais e riscos cibernéticos, dificulta a reposi¢do de
componentes e reduz a capacidade de evolugdo tecnologica da rede.

A auséncia de suporte e a obsolescéncia de parcela significativa do parque instalado represen-
tam riscos diretos a disponibilidade, & seguranca e a estabilidade operacional da rede interna
do Tribunal. Eventuais falhas em equipamentos de acesso podem ocasionar a paralisacdo de
setores inteiros, prejudicando o desempenho das atividades administrativas, de auditoria e de
fiscalizacdo. Além disso, limitacdes de desempenho e incompatibilidade com tecnologias
mais recentes dificultam a ado¢do de mecanismos modernos de controle, autenticagdo, seg-
mentagdo, monitoramento e gerenciamento da rede corporativa.

Situacdo semelhante ¢ observada na camada central da rede, cujos equipamentos criticos
apresentam limitagdes relacionadas a garantia, suporte e capacidade de atendimento as novas
demandas institucionais. Por se tratar da camada responsavel pela agregacgio e distribuigdo do
trafego entre ambientes, prédios, datacenters e servigos corporativos, a permanéncia de equi-
pamentos criticos sem cobertura adequada de suporte eleva o risco de indisponibilidade dos
servigos institucionais ¢ pode comprometer a continuidade operacional do Tribunal.

Além das limitagGes técnicas atualmente existentes, o historico recente de tentativas de con-
tratacdo evidencia a necessidade de reavaliacdo da estratégia adotada pela Administragao.
Inicialmente, foi realizado o Pregdo Eletronico n° 8/2024 - TCE/CE, que resultou na celebra-
¢do do Contrato n°® 40/2024, destinado a aquisicdo de equipamentos da camada central da re-
de. Contudo, a execugdo contratual restou prejudicada, tendo em vista que a empresa contra-
tada ndo conseguiu comprovar o atendimento aos requisitos de suporte e garantia dos equi-
pamentos, ocasionando a frustragdo da contratacdo e a necessidade de redirecionamento da
estratégia adotada.

Posteriormente, foi instaurado novo procedimento licitatério, por meio do Edital do Pregdo
Eletronico n° 11/2025 - TCE/CE, cujo objeto também contemplava a aquisi¢do de equipa-
mentos de rede da camada central. Entretanto, apds a publicagdo do edital e no decorrer das
analises técnicas supervenientes, verificou-se a necessidade de revisdo do escopo inicialmente
definido, em razdo de mudangas relevantes no cenario tecnoldgico institucional, notadamente
a necessidade de suporte a iniciativas relacionadas a processamento intensivo de dados, ser-
vidores com GPUs e solugdes baseadas em inteligéncia artificial. Diante disso, o certame foi
revogado por motivo de conveniéncia e oportunidade decorrente de fato técnico superveniente
devidamente comprovado.

Paralelamente, buscou-se alternativa para atendimento das necessidades da camada de acesso
por meio de adesdo a ata de registro de pregos, no ambito do Processo n° 29110/2025-3, a qual
nao pdde ser concretizada em razdo de limitacdes operacionais e de aderéncia as condigdes
necessarias ao pleno atendimento da demanda institucional.

Esse conjunto de tentativas frustradas evidenciou que a abordagem de contratagdes segrega-
das por camada da rede ndo se mostrou eficaz para atender, de forma plena e sustentavel, as
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necessidades atuais do Tribunal. A experiéncia recente demonstrou a necessidade de revisdo
do modelo técnico de planejamento da contratacdo, de modo que a demanda seja analisada de
forma mais abrangente, considerando a infraestrutura de rede como um conjunto integrado ¢
interdependente.

Adicionalmente, verifica-se evolugdo significativa das demandas institucionais de tecnologia
da informagdo, especialmente com a incorporacdo de novos projetos relacionados ao proces-
samento intensivo de dados, analise de grandes volumes de informacao, ampliagdo de servi-
cos digitais, maior dependéncia de aplicagdes corporativas criticas e utilizagdo de solugdes
baseadas em inteligéncia artificial. Tais iniciativas impdem requisitos mais elevados de de-
sempenho, largura de banda, resiliéncia, seguranca, capacidade de gerenciamento e escalabi-
lidade da infraestrutura de rede.

Nesse contexto, solugdes anteriormente consideradas adequadas podem ndo ser suficientes
para suportar as novas cargas ¢ demandas institucionais, podendo gerar gargalos de comuni-
cacdo, degradagdo de desempenho, aumento do risco de indisponibilidade e subaproveita-
mento de investimentos realizados em infraestrutura computacional, especialmente em ambi-
entes que demandam maior capacidade de processamento e trafego de dados.

Diante desse cenario, torna-se necessaria a realizacdo de novo processo de contratagdo que
permita avaliar, de forma abrangente e estruturada, as alternativas tecnoldgicas disponiveis no
mercado, considerando de maneira integrada as necessidades atuais e futuras da infraestrutura
de rede do Tribunal.

A presente demanda, portanto, ndo se restringe a substituicdo de equipamentos obsoletos.
Trata-se de iniciativa de modernizagdo da infraestrutura tecnologica institucional, alinhada as
diretrizes estratégicas do TCE/CE, visando assegurar maior disponibilidade, desempenho,
seguranga, escalabilidade, interoperabilidade, eficiéncia operacional e sustentabilidade ao
longo do ciclo de vida da solugdo integrada a ser contratada.

3. DESCRICAO DA SOLUCAO COMO UM TODO (Lei Federal n° 14.133/21, Art. 6°
Inciso XXIII, alinea c)

A solugdo proposta consiste na modernizagdo integrada da infraestrutura de rede de dados do
Tribunal de Contas do Estado do Ceara, contemplando a renovagdo e ampliagdo dos compo-
nentes responsaveis pela conectividade corporativa, pela interligacdo dos ambientes tecnolo-
gicos, pelo controle de acesso, pela administracdo centralizada e pelo monitoramento da ex-
periéncia de uso da rede.

Trata-se de uma solugdo integrada para atender a rede corporativa de forma sistémica, consi-
derando que a infraestrutura de comunicagdo do Tribunal ndo se limita aos equipamentos ins-
talados na borda da rede, mas compreende um conjunto de camadas interdependentes, res-
ponsaveis por conectar usuarios, dispositivos finais, prédios, ambientes técnicos, datacenters,
sistemas corporativos, servicos digitais e plataformas institucionais criticas.
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Nesse sentido, a solucdo abrangera a moderniza¢do da camada de acesso, responsavel pela
conexao direta dos usudrios e dispositivos finais a rede institucional. Essa camada atende es-
tagdes de trabalho, impressoras, telefones IP, equipamentos de videoconferéncia, pontos de
acesso sem fio, dispositivos administrativos e demais ativos utilizados pelas unidades do Tri-
bunal. Sua atualizagdo ¢ essencial para reduzir falhas decorrentes de obsolescéncia, ampliar a
estabilidade da conectividade local e permitir melhor padronizacio da rede nos diversos seto-
res e prédios do TCE/CE.

A solugdo contemplara também a camada de distribui¢do, responsavel por agregar o trafego
proveniente dos ambientes de acesso e encaminhd-lo de forma organizada as camadas superi-
ores da rede. Essa camada tem papel relevante na segmentagdo, no desempenho e na resilién-
cia da comunicagdo entre setores, prédios e ambientes tecnoldgicos, funcionando como ponto
intermediario de consolidagdo do trafego corporativo.

No ntcleo da rede, a solugdo compreendera os componentes responsaveis pela sustentagdo da
comunicagdo central da infraestrutura, incluindo a interligagdo entre ambientes corporativos,
datacenters, servigos institucionais e demais recursos criticos de tecnologia da informacao. A
modernizacdo dessa camada € necessaria para ampliar a capacidade de trafego, reduzir riscos
de gargalos, aumentar a disponibilidade e preparar a rede para demandas de maior intensida-
de, como aplicagdes criticas, crescimento dos servigos digitais, processamento de grandes
volumes de dados e projetos relacionados a inteligéncia artificial.

A solugdo abrangera, ainda, a conectividade dos ambientes de servidores e¢ datacenter por
meio de componentes apropriados para interligagdo em racks técnicos, como switches do tipo
ToR - Top of Rack. Esses elementos sdo importantes para organizar € otimizar a comunicacao
dos servidores, equipamentos de processamento, sistemas hospedados internamente e demais
plataformas computacionais, garantindo maior eficiéncia na comunicagdo entre 0s recursos
localizados nos ambientes centrais de tecnologia.

Além da renovacao dos componentes de conectividade, a solug@o incluird uma camada de
gerenciamento centralizado, destinada a permitir que a Secretaria de Tecnologia da Informa-
c¢do administre a rede de forma unificada, padronizada e mais eficiente. Essa camada permitira
maior visibilidade sobre os ativos de rede, suas configuragdes, atualizagdes, eventos, alertas,
inventario e estado operacional, reduzindo a complexidade hoje decorrente da heterogeneida-
de tecnologica do ambiente.

A solucdo também incorporarda uma camada de seguranca de acesso a rede, por meio de re-
cursos de NAC - Network Access Control. Essa camada tera a finalidade de fortalecer o con-
trole sobre os usudrios e dispositivos que acessam a infraestrutura institucional, permitindo
identificar, autenticar, autorizar, classificar e aplicar politicas de acesso conforme o perfil do
usuario, o tipo de dispositivo, o contexto de conex@o e as regras de seguranca definidas pelo
Tribunal.

Essa funcionalidade ¢ especialmente relevante em um ambiente corporativo no qual coexis-
tem estagdes de trabalho, notebooks, dispositivos moveis, impressoras, equipamentos de rede
sem fio, dispositivos de terceiros e acessos temporarios ou de visitantes. Com o NAC, a rede
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passa a operar com maior rastreabilidade e controle, reduzindo riscos de conexdes indevidas e
fortalecendo a governancga de seguranca da informacao.

Outro componente essencial da solucdo serd a camada de monitoramento da rede e da experi-
éncia dos usuarios. Essa funcionalidade permitira acompanhar, diagnosticar e analisar o com-
portamento da infraestrutura sob a perspectiva operacional e da experiéncia efetiva de uso,
auxiliando a equipe técnica na identificagdo de lentiddo, indisponibilidade, falhas de conecti-
vidade, degradacdo de desempenho, problemas de autenticacdo, falhas em servicos de rede e
dificuldades de acesso a aplicagdes internas, externas ou em nuvem.

A inclusdo desse componente busca ampliar a capacidade de atuagdo proativa da equipe téc-
nica, permitindo que problemas de rede sejam identificados com maior precisdo e rapidez. Em
vez de depender apenas de chamados ou percepgdes subjetivas dos usuarios, a Administragdo
passarda a contar com informagdes técnicas e indicadores que auxiliem na identificagdo da
provavel causa de incidentes, na localizacdo de gargalos e na priorizacdo das agdes corretivas.

A integragdo entre conectividade, gerenciamento centralizado, controle de acesso e monito-
ramento permitird que a rede corporativa do TCE/CE seja operada como uma infraestrutura
mais coesa, segura e observavel. Essa abordagem reduz a fragmentagdo tecnologica, melhora
a capacidade de administragdo, facilita a manutengdo preventiva, fortalece a seguranga dos
acessos e proporciona melhor visibilidade sobre o desempenho dos servigos suportados pela
rede.

A solucdo incluira os servigos técnicos especializados necessarios a sua implantagdo, abran-
gendo planejamento, levantamento do ambiente existente, defini¢do da estratégia de implan-
tagdo, instalacdo fisica e logica dos componentes, configuracdo, integragdo com a infraestru-
tura atual, testes funcionais, valida¢do operacional, documentagdo técnica e transferéncia de
conhecimento a equipe do Tribunal.

O suporte técnico e a garantia deverdo acompanhar a solu¢do pelo periodo minimo de 36
(trinta e seis) meses, assegurando continuidade de cobertura e sustentagdo técnica durante o
ciclo de operacgdo da infraestrutura.

A implantacdo devera considerar a criticidade da rede corporativa para o funcionamento do
TCE/CE, sendo conduzida de forma planejada, gradual e controlada, com adocdo de procedi-
mentos voltados a preservacdo da continuidade dos servigos institucionais, redu¢do de impac-
tos operacionais, execu¢do em janelas adequadas de intervencdo e mitigacdo dos riscos ine-
rentes a transicao tecnologica.

Com a adogdo da solucdo integrada, o Tribunal passara a dispor de uma infraestrutura de rede
mais moderna, padronizada, segura, gerencidvel, monitoravel e escaldvel, apta a sustentar as
demandas atuais e futuras de tecnologia da informag¢ao. A solugdo permitird maior capacidade
de trafego, melhor desempenho das aplicagdes, maior controle sobre os acessos, melhor di-
agnostico de falhas, reducdo de riscos operacionais e suporte mais adequado aos servigos di-
gitais, sistemas corporativos e atividades finalisticas do TCE/CE.
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Dessa forma, a solugdo como um todo representa uma iniciativa de evolucdo estrutural da
rede corporativa do Tribunal, voltada ndo apenas a substituicdo de ativos obsoletos, mas a
construcdo de uma infraestrutura tecnologica integrada, resiliente e preparada para sustentar,
com seguranca e eficiéncia, as atividades administrativas, técnicas e de controle externo ao
longo de seu ciclo de vida.

4. REQUISITOS DA CONTRATACAO (Lei Federal n° 14.133/21, Art. 6° Inciso XXIII,
alinea d)

4.1. Requisitos Gerais

Os requisitos gerais da contratagdo, estdo consolidados nos subitens seguintes. Os requisitos
técnicos especificos de cada equipamento, componente, software e servigo integrante da so-
lucdo — incluindo caracteristicas, capacidades, portas, protocolos, funcionalidades, licencia-
mento, condigdes de garantia, niveis minimos de servigo e critérios de aceitagdo técnica —
estdo detalhados, de forma exaustiva, no Adendo I - Especificagdes Técnicas.

4.1.1. A contratagdo devera atender a requisitos técnicos, operacionais, funcionais ¢ de segu-
ranga compativeis com a criticidade da infraestrutura de rede corporativa do Tribunal, asse-
gurando a modernizacdo, a ampliacdo de capacidade, a disponibilidade, a seguranga, a inte-
gragdo, o gerenciamento, o monitoramento e a continuidade dos servigos institucionais.

4.1.2. A solugdo devera ser compreendida como um conjunto integrado de componentes de
infraestrutura de rede, contemplando equipamentos, softwares, licengas, subscri¢des, servigos
técnicos especializados, suporte e garantia necessarios ao adequado funcionamento da rede
corporativa do CONTRATANTE, abrangendo as camadas de acesso, distribui¢do, nucleo da
rede e conectividade de datacenter.

4.1.3. Todos os equipamentos, componentes e acessorios fornecidos deverdo ser novos, de
primeiro uso, ndo recondicionados, ndo remanufaturados e estar em linha de producdo do fa-
bricante na data da apresentacdo da proposta, vedado o fornecimento de itens descontinuados,
de mostruario, de testes ou provenientes do mercado paralelo.

4.1.4. Os componentes da solugdo deverdo possuir capacidade de operacdo integrada, de for-
ma a ampliar a interoperabilidade, simplificar a administragdo, facilitar a manutencdo preven-
tiva e corretiva, aumentar a previsibilidade operacional e reduzir riscos decorrentes da utili-
zacdo de equipamentos obsoletos, sem suporte ativo ou com limitagdes de desempenho e se-
guranga.

4.1.5. A solugdo devera contemplar recursos adequados de conectividade, desempenho, esca-
labilidade, resiliéncia, redundancia e alta disponibilidade, de modo a suportar o crescimento
do trafego de dados, a amplia¢do dos servigos digitais, o uso de aplicagdes criticas ¢ as de-
mandas institucionais relacionadas a ambientes de maior exigéncia computacional.

4.1.6. A solucdo devera contemplar mecanismos de seguranca e de controle de acesso a rede,
com recursos de autenticagdo, autorizagdo, identificacdo, classificacdo, rastreabilidade e apli-
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cacdo de politicas de acesso, permitindo integracdo com bases corporativas de identidade e
mecanismos institucionais de autenticacao.

4.1.7. A solugdo devera contemplar recursos de gerenciamento centralizado da infraestrutura
de rede, permitindo administrag¢@o unificada, monitoramento dos ativos, aplicacdo padroniza-
da de configuragdes, inventario, atualizagdo de software ou firmware, gestdo de grupos, con-
trole de acessos administrativos, geragdo de alertas, auditoria, relatorios e acompanhamento
de eventos relevantes.

4.1.8. A solugdo devera contemplar recursos de monitoramento, diagndstico e analise da ex-
periéncia de uso da rede, permitindo identificar problemas de desempenho, lentiddo, indispo-
nibilidade, falhas de autenticagdo, problemas de conectividade, degradacdo no acesso a apli-
cacdes e demais eventos que possam afetar a continuidade dos servigos.

4.1.9. Os recursos de monitoramento da infraestrutura e da experiéncia dos usudrios poderdo
adotar tecnologias e arquiteturas distintas e ser fornecidos por fabricantes diferentes dos de-
mais componentes da solucdo, desde que atendidos os requisitos funcionais estabelecidos e
asseguradas a interoperabilidade, a integracdo e a operagdo conjunta no ambiente do CON-
TRATANTE.

4.1.10. A caracterizagdo do objeto como solugdo integrada ndo pressupde uniformidade de
fabricante. As especificagdes técnicas admitem a composi¢do da solugdo com produtos e tec-
nologias de fabricantes distintos, desde que atendidos os requisitos estabelecidos e assegura-
dos o pleno funcionamento, a interoperabilidade e a integracdo entre os componentes, caben-
do a CONTRATADA a responsabilidade pelo resultado global.

4.1.11. A solugdo devera ser compativel com o ambiente atualmente existente no CONTRA-
TANTE, permitindo implantacdo planejada, integragdo com os servigos corporativos, preser-
vacdo da continuidade operacional e transicdo segura entre a infraestrutura atual e a nova ar-
quitetura de rede.

4.1.12. A contratagdo devera incluir os servigos técnicos especializados necessarios a correta
implantacdo da solucdo, contemplando planejamento, instalagdo, configuragdo, integragdo ao
ambiente existente, testes funcionais, validagdo operacional, documentacdo técnica e transfe-
réncia de conhecimento a equipe do CONTRATANTE.

4.1.13. Todos os equipamentos, softwares, appliances fisicos ou virtuais, agentes, licengas,
subscrigdes, plataformas em nuvem, transceivers e demais componentes ativos fornecidos
deverdo contar com garantia estendida e suporte técnico oficial do respectivo fabricante pelo
periodo de 36 (trinta e seis) meses, contado do recebimento definitivo do respectivo forneci-
mento, na forma detalhada no Adendo 1.

4.1.14. Cada equipamento, licenga, subscricdo ou servigo adquirido devera possuir o periodo
integral de 36 (trinta e seis) meses de garantia e suporte, independentemente da data em que
outros itens da solug¢do tenham sido implantados e/ou ativados.

4.1.15. A solucdo devera observar requisitos de sustentabilidade tecnologica e eficiéncia ope-
racional, privilegiando componentes com ciclo de vida adequado, suporte regular, possibili-
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dade de atualizagdo, eficiéncia energética, redugdo de custos de manutengdo corretiva ¢ menor
risco de obsolescéncia prematura.

4.1.16. Quando a solugdo ofertada utilizar servico em nuvem ou modelo SaaS, o ambiente
logico (tenant), as contas administrativas e as licengas institucionais deverdo ser registrados
em nome do CONTRATANTE, assegurado acesso administrativo durante toda a vigéncia.

4.1.17. Os dados, configuragdes, inventarios, registros, telemetria e relatorios produzidos ou
tratados na execugdo permanecerdo sob titularidade e controle do CONTRATANTE, vedado
seu uso para finalidade estranha ao contrato, observada a Lei Federal n® 13.709/2018.

4.1.18. A CONTRATADA devera informar previamente a localizacdo do tratamento e do ar-
mazenamento dos dados, os subprocessadores envolvidos e eventual transferéncia internacio-
nal, demonstrando conformidade com os arts. 33, 46 ¢ 48 da Lei Federal n° 13.709/2018.

4.1.19. No encerramento ou na substituicdo da solugdo, a CONTRATADA devera assegurar,
sem Onus adicional, a exportacdo integral dos dados, configuragdes e relatorios em formato
aberto ou interoperavel, no prazo estabelecido pelo CONTRATANTE na ordem de encerra-
mento, limitado a 30 (trinta) dias corridos.

4.1.20. Concluida a transicdo, a CONTRATADA devera devolver e eliminar os dados sob sua
guarda e comprovar a eliminagdo, ressalvadas as hipoteses legais de conservagdo previstas no
art. 16 da Lei Federal n° 13.709/2018.

4.1.21. Incidentes de seguranga ou de protecdo de dados deverdo ser comunicados ao CON-
TRATANTE sem demora injustificada e em até 24 (vinte e quatro) horas da ciéncia, com a
descrigdo da natureza do evento, dos dados e titulares potencialmente afetados, das medidas
de conten¢do e do plano de remediagao.

4.1.22. A descontinuagdo da solucdo, da versdo, de funcionalidade essencial ou do modelo de
licenciamento devera ser comunicada previamente, com apresentacdo de alternativa tecnica-
mente equivalente, cronograma de transi¢ao e preservacdo das condi¢des contratuais, sujeita a
anuéncia do CONTRATANTE.

4.2. Requisitos de Sustentabilidade

4.2.1. A CONTRATADA devera observar, no fornecimento e na execugdo dos servigos, os
critérios de sustentabilidade ambiental previstos no art. 5° da Lei Federal n® 14.133/2021 e na
legislacdo correlata, adotando a logistica reversa e a destinagdo ambientalmente adequada de
residuos, embalagens e equipamentos substituidos, nos termos da Lei Federal n° 12.305/2010.

4.2.2. Os equipamentos da solu¢do deverdo atender a padrdes reconhecidos de eficiéncia
energética, contribuindo para a reducdo do consumo energético e da pegada de carbono
associada a operagdo continua desses ativos.

4.2.3. Os equipamentos da solu¢do deverdo ser fabricados adotando praticas responsaveis,
atendendo a normas e certificagdes ambientais aplicaveis.
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4.2.4. Para as embalagens, preferencialmente, deverdo ser utilizados materiais reciclaveis ou
reutilizaveis, evitando material em excesso ¢ adotando descarte ambientalmente responsavel.

4.2.5. Deverao ser observados critérios de sustentabilidade social, exigindo-se da contratada o
cumprimento integral da legislagdo trabalhista e das normas de protecdo ao trabalho,
vedando-se expressamente a utilizacdo de mao de obra infantil ou em condi¢des analogas a de
trabalho escravo, bem como a pratica de qualquer forma de discriminacgao.

4.2.6. Devera, ainda, ser estimulada pela contratada a adogdo de politicas de inclusdo e valo-
rizacdo de pessoas com deficiéncia, diversidade de género e igualdade de oportunidades, em
consonancia com os principios constitucionais e com as convengdes internacionais ratificadas
pelo Brasil.

4.3. Requisitos de Niveis de Servico

4.3.1. Das disposicoes gerais

4.3.1.1. Este item estabelece o Acordo de Nivel de Servigo — ANS aplicavel a contratagdo, na
forma do art. 6°, inciso XXIII, alineas "d" e "f", da Lei Federal n® 14.133/2021, cabendo, nes-
se tipo de objeto, definir para cada item, as métricas, os prazos maximos e as consequéncias
do descumprimento.

4.3.1.2. Os Niveis de Servigo e Acordo de Nivel de Servico para esta contratacdo estdo dis-
postos no item 27 do Adendo I.

4.3.2. Da delimitacio entre garantia técnica e suporte técnico

4.3.2.1. Garantia técnica compreende o reparo ou a substitui¢do de hardware, fontes, modulos,
componentes, transceivers, cabos e acessorios defeituosos ou que operem fora das especifica-
¢Oes, bem como a reposi¢do de itens com defeito de fabricagdo.

4.3.2.2. Suporte técnico compreende o esclarecimento de dividas, o diagndstico e a resolucdo
de problemas operacionais, de configuragdo e de software, o acesso a atualizagdes, corregdes,
patches, hotfixes e novas versoes, o acesso a documentacdo e a base de conhecimento do fa-
bricante e o escalonamento aos niveis especializados.

4.3.3. Da titularidade da execucio dos niveis de servico

4.3.3.1. A execucdo material do atendimento pelo fabricante ou por sua rede oficial ndo lhe
transfere obrigacdo contratual perante 0 CONTRATANTE nem afasta a responsabilidade da
CONTRATADA, a qual incumbe contratar, ativar, manter, renovar e comprovar a cobertura;
registrar, intermediar, acompanhar e escalonar os chamados; assegurar a intermedia¢do da
comunica¢do em portugués; e responder, perante 0 CONTRATANTE, pelo cumprimento dos
prazos deste item.

4.3.3.2. Constituem responsabilidade direta da CONTRATADA, sem intermediagdo do fabri-
cante:

a) a execucdo dos servigos de instalagdo, implementagdo e configuragdo (Itens 21 a 23) e o
cumprimento dos prazos das Etapas 1 a 6, listadas no item 25 do Adendo I;
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b) a garantia de 90 (noventa) dias dos servigos de implantacdo, prevista no subitem 5.1.3.8 e
no Adendo I;

¢) a garantia e a substitui¢do dos patch cords opticos e metalicos e dos demais acessorios pas-
sivos fornecidos no dmbito dos servigos de implantagdo, ndo sujeitos a exigéncia de suporte
técnico oficial do fabricante;

d) a retirada, o transporte, o seguro, a entrega, a instalacdo, a configuracdo e a reintegragio
dos equipamentos ou componentes substituidos em garantia.

4.3.3.3. A faculdade de o CONTRATANTE abrir chamados diretamente junto ao fabricante ou
a sua rede oficial, prevista no Adendo I, ndo afasta as obrigagdes da CONTRATADA previstas
neste item nem prejudica a afericdo dos niveis de servico.

5. MODELO DE EXECUCAO DO OBJETO (Lei Federal n® 14.133/21, Art. 6° Inciso
XXIII, alinea e)

5.1. Da Entrega, do Recebimento e dos Critérios de Aceitacao

5.1.1. Da Entrega

5.1.1.1. O fornecimento sera parcelado, conforme as necessidades do CONTRATANTE e os
saldos da ARP, mediante um ou mais contratos, cada qual com quantitativos, vigéncia, fisca-
lizagdo e saldo proprios, e executado por meio das correspondentes Ordens de Fornecimento
ou de Servigo.

5.1.1.2. Cada entrega sera autorizada por Ordem de Fornecimento vinculada ao respectivo
contrato e a nota de empenho, com indicagdo exata dos itens, quantitativos, local, responsa-
veis e prazo aplicavel.

5.1.1.3. Os Itens 1 a 20 poderao ser solicitados em Ordens distintas, respeitados os quantitati-
vos registrados e observadas as dependéncias, compatibilidades e vinculacdes técnicas esta-
belecidas no Adendo I. Os Itens 21 a 23 serdo acionados de forma correspondente as unidades
que efetivamente demandarem implantagdo, observadas as vinculagdes e os limites definidos
no Adendo I.

5.1.1.4. Os Itens 1 a 20 deverao ser integralmente entregues em até 90 (noventa) dias corridos
do recebimento de cada Ordem de Fornecimento, vedada a entrega parcial de qualquer Or-
dem.

Item Objeto Dindmica de entrega/execucio

Entrega fisica de equipamento novo, acessorios, li-
Switch Core, incluindo | cengas embarcadas e comprovacdo de garan-
garantia e suporte técnico. | tia/suporte; identificagdo por modelo e nimero de sé-
rie; instalacdo somente quando acionado o Item 21.

Entrega fisica de equipamento novo, acessorios, li-
cencas embarcadas e comprovacdo de garan-
tia/suporte; identificacdo por modelo e niimero de sé-
rie; instalacdo somente quando acionado o Item 21.

Switch de Distribuicao,
2 | incluindo garantia e supor-
te técnico.
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Switch Topo de Rack, in-

Entrega fisica de equipamento novo, acessorios, li-

. . cencas embarcadas e comprovacdo de garan-
3 cluindo garantia e suporte | . ) . N , ,
.. tia/suporte; identificacdo por modelo e nimero de sé-
tecnico. . ~ .
rie; instalacdo somente quando acionado o Item 21.
. . Entrega fisica de equipamento novo, acessorios, li-
Switch de Acesso - Tipo 1, & quip .
. . . cengas embarcadas e comprovagdo de garan-
4 | incluindo garantia e supor- | . . . ~ , \
.. tia/suporte; identificacdo por modelo e niimero de sé-
te técnico. . . .
rie; instalacdo somente quando acionado o Item 21.
) . Entrega fisica de equipamento novo, acessorios, li-
Switch de Acesso - Tipo 2, & quip "
. . . cencas embarcadas e comprovacdo de garan-
5 | incluindo garantia e supor- | . . . ~ , .
.. tia/suporte; identificacdo por modelo e nimero de sé-
te técnico. . . .
rie; instalacdo somente quando acionado o Item 21.
. . Entrega fisica de equipamento novo, acessorios, li-
Switch de Acesso - Tipo 3, & quip .
. . . cengas embarcadas e comprovagdo de garan-
6 | incluindo garantia e supor- | . . . ~ , \
. tia/suporte; identificacdo por modelo e niimero de sé-
te tecnico. . ~ .
rie; instalacdo somente quando acionado o Item 21.
. . Entrega fisica de equipamento novo, acessorios, li-
Switch de Acesso - Tipo 4, & quip .
. . . cencas embarcadas e comprovacdo de garan-
7 | incluindo garantia e supor- | . . . ~ , .
.. tia/suporte; identificacdo por modelo e nimero de sé-
te técnico. . . .
rie; instalacdo somente quando acionado o Item 21.
Cabo Dac - Tipo 1, in- | Entrega fisica do cabo DAC, com identificagdo, com-
8 | cluindo garantia e suporte | patibilidade e homologagdo; teste de conectividade
técnico. com os equipamentos associados quando solicitado.
Cabo Dac - Tipo 2, in- | Entrega fisica do cabo DAC, com identificagdo, com-
9 | cluindo garantia e suporte | patibilidade e homologacdo; teste de conectividade
técnico. com os equipamentos associados quando solicitado.
Cabo Dac - Tipo 3, in- | Entrega fisica do cabo DAC, com identificagdo, com-
10 | cluindo garantia e suporte | patibilidade e homologacdo; teste de conectividade
técnico. com os equipamentos associados quando solicitado.
Transceiver - Tipo 1, in- | Entrega fisica do transceiver e do corddo Optico,
11 | cluindo corddo optico, ga- | quando previsto, com identificagdo e teste Opti-
rantia e suporte técnico. co/funcional no ambiente indicado.
Transceiver - Tipo 2, in- | Entrega fisica do transceiver e do corddo Optico,
12 | cluindo corddo optico, ga- | quando previsto, com identificacdo e teste Opti-
rantia e suporte técnico. co/funcional no ambiente indicado.
Transceiver - Tipo 3, in- | Entrega fisica do transceiver e do corddo Ooptico,
13 | cluindo corddo optico, ga- | quando previsto, com identificacdo e teste Opti-

rantia e suporte técnico.

co/funcional no ambiente indicado.
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Transceiver - Tipo 4, in- | Entrega fisica do transceiver e do corddo Optico,
14 | cluindo corddo optico, ga- | quando previsto, com identificacdo e teste Opti-
rantia e suporte técnico. co/funcional no ambiente indicado.
Transceiver - Tipo 5, in- | Entrega fisica do transceiver e do corddo Optico,
15 | cluindo garantia e suporte | quando previsto, com identificacdo e teste Opti-
técnico. co/funcional no ambiente indicado.
Solugdo de Gerenciamento | Disponibilizagdo e ativacdo de 130 (cento ¢ trinta)
16 Centralizado incluindo | unidades de gerenciamento, com licenciamento, cre-
licenciamento, garantia e | denciais, vinculo de suporte e integragdo conforme o
suporte técnico. Adendo I.
Disponibiliza¢do das 2 (duas) unidades da Solugdo de
Solugdo de Controle de | Controle de Acesso a Rede, com garantia e suporte
17 | Acesso a Rede incluindo | técnico, observada a arquitetura ofertada; licencia-
garantia e suporte técnico. | mento conforme Item 18 e implantacdo quando acio-
nado o Item 22.
. . Ativacdo de 2.000 (duas mil) licengas para a Solugdo
Licenciamento para Solu- ¢ ( ) ¢ p~ ’(;
- de Controle de Acesso, com comprovagdo do periodo
¢do de Controle de Acesso A . : .
18 | . . de vigéncia e, quando o modelo oficial de licencia-
incluindo garantia e supor- .\ . . ~ . .
te técnico mento permitir essa identificagdo, do respectivo regis-
' tro ou associacdo ao ambiente da CONTRATANTE.
Solugdo de Monitoramento | Disponibilizagdo das 20 (vinte) unidades da solucao de
19 | de Rede incluindo garantia | monitoramento de rede, com licenciamento, garantia e
e suporte técnico. suporte; implantacdo acionada pelo Item 23.
Solugdo de Monitoramento | Disponibilizagdo das 40 (quarenta) unidades da solu-
20 de Experiéncia do Usuario | ¢do de monitoramento da experiéncia do usuario, com
incluindo garantia e supor- | licenciamento, garantia e suporte; implantagdo acio-
te técnico. nada pelo Item 23.
Execucdo por switch efetivamente solicitado, limitada
Instalagdo, Implementacdo | a 130 (cento e trinta) unidades; plano, instalag¢do, con-
21 |e Configuracdo de Swit- | figuracdo, integragdo, testes, documentacdo e repasse
ches. de conhecimento; prazo global de até 60 (sessenta)
dias uteis por ordem, conforme o Adendo I.
N . | Implantagdo por unidade da solugdo de controle de
Instalagdo, Implementacao o . .
N .| acesso, limitada a 2 (duas) unidades, com plano, inte-
22 | e Configuracdo da Solugdo - .. . e
gragoes, politicas, testes, documentacao, estabilizacao
de Controle de Acesso. .
e repasse de conhecimento, conforme o Adendo I.
Instalagdo, Implementacao . . ..
- | Implantagdo por sensor/agente efetivamente solicitado,
e Configuracdo da Solugdo | . . . ~
: limitada a 60 (sessenta) unidades, com configuragéo
de Monitoramento de Rede
23 da plataforma, testes, dashboards, alertas, documenta-

e da Solucdo de Monito-
ramento de Experiéncia do
Usuario.

¢do, estabilizacdo e repasse de conhecimento, confor-
me o Adendo 1.
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5.1.2. Da Entrega dos Equipamentos, Componentes Opticos e Licenciamentos - Itens 1 a
20

5.1.2.1. Os equipamentos, componentes Opticos, cabos, licengas e subscri¢des integrantes dos
itens 1 a 20 deverdo ser entregues na sede do Tribunal de Contas do Estado do Ceara, em
Fortaleza/CE, em enderego institucional expressamente indicado na Ordem de Fornecimento,
de segunda a sexta, exceto feriados nacionais ou locais, no horario das 8h as 16h, mediante
agendamento prévio junto a Diretoria de Operagdes de TIL.

5.1.2.2. Os bens deverao ser entregues acondicionados em embalagens originais e lacradas do
fabricante, integras, sem violacdo, acompanhadas da nota fiscal, da relagdo de niimeros de
série e da documentacdo técnica correspondente.

5.1.2.3. A entrega devera contemplar todos os componentes, acessorios, cabos de alimentagio,
kits de fixacdo em rack, fontes, licencas e demais itens necessarios ao pleno funcionamento
dos equipamentos, ainda que ndo expressamente listados, conforme o Adendo I.

5.1.2.4. Os itens 8 a 15 (cabos DAC e transceivers) deverdo ser entregues acompanhados dos
respectivos corddes Opticos, quando exigido pela especificacdo do item no Adendo I, e deve-
rdo possuir compatibilidade plena, homologada e suportada com os equipamentos aos quais se
destinam, ndo se admitindo a alegacdo de incompatibilidade como causa excludente de res-
ponsabilidade da CONTRATADA.

5.1.2.5. Os itens 16 a 20, correspondentes a solugdes de software, licenciamento e subscri-
¢oes, serdo considerados entregues mediante a disponibilizagdo efetiva das licengas, chaves,
credenciais de ativag@o ou acessos a plataforma, em nome do CONTRATANTE, acompanha-
da de comprovacdo formal do fabricante quanto ao registro da titularidade e a vigéncia do
suporte pelo periodo de 36 (trinta e seis) meses.

5.1.2.6. As licencas, assinaturas, subscrigoes, servicos em nuvem, atualizacdes e direitos de
suporte associados as solugdes deverdo permanecer validos e plenamente ativos durante o
periodo de 36 (trinta e seis) meses, contado do recebimento definitivo do respectivo forneci-
mento.

5.1.2.7. Havendo ativag@o antecipada de licenga, subscri¢do, garantia ou suporte para fins de
instalacdo e configuracdo, a CONTRATADA devera assegurar sua extensdo ou ajuste, de
modo que 0 CONTRATANTE disponha do periodo integral de 36 (trinta e seis) meses conta-
do do recebimento definitivo.

5.1.2.8. Cada Ordem de Fornecimento associada aos itens 1 a 20 devera ser atendida inte-
gralmente dentro do prazo do subitem 5.1.1.4, ndo se admitindo entrega parcial, fraciona-
mento de recebimento ou liquidacdo de parcela incompleta da mesma Ordem.

5.1.3. Da Execucio dos Servicos de Instalacio, Implementacio e Configuracio - Itens 21
a23
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5.1.3.1. Os servigos correspondentes aos itens 21, 22 e 23 serdo executados de forma planeja-
da, gradual e controlada, observando integralmente as etapas, os produtos, os critérios de
execucao e os prazos estabelecidos no Adendo I - Especificagdes Técnicas.

5.1.3.2. Os prazos de execucdo dos servigos sdo os constantes do quadro consolidado de pra-
zos dos servigos de implantacdo do Adendo I, contados em dias uteis, observado o prazo glo-
bal de 60 (sessenta) dias uteis para a execugdo das Etapas 1 a 5, no qual ndo se computa o
periodo de analise e aprovagdo do Plano de Implantacdo pelo CONTRATANTE.

5.1.3.3. A execucdo dos servicos observara as seguintes etapas, na forma detalhada no
item 25 do Adendo I:

Etapa 1 - Planejamento e configuracdo inicial, com entrega do Plano de Implantagao;
Etapa 2 - Instalagdo, implementagao e configuragao;

Etapa 3 - Validagao;

Etapa 4 - Testes e emissdo do Relatorio Final;

Etapa 5 - Repasse de conhecimento; e

Etapa 6 - Estabilizacdo e suporte pos-implantagdo, esta tiltima ndo integrante do prazo global.
5.1.3.4. O Plano de Implantacdo devera ser submetido a aprovagdo do CONTRATANTE antes
do inicio das atividades que possam provocar alteracdes ou impactos no ambiente de produ-
¢do, e sua aprovacdo ndo afastard a responsabilidade da CONTRATADA pela adequagio téc-
nica dos procedimentos, pela execucdo dos servicos e pela corregdo de eventuais falhas de-
correntes da implantagao.

5.1.3.5. Os servicos deverdo ser executados por equipe técnica qualificada, devendo a CON-
TRATADA designar, no minimo, 1 (um) profissional certificado pelo fabricante da solucdo
ofertada, responsavel pela orientagdo técnica, supervisdo e validacdo das atividades de im-
plantacao.

5.1.3.6. As intervengdes que impliquem indisponibilidade de servigos deverdo ser executadas
em janelas de manutengdo previamente aprovadas pelo CONTRATANTE, admitida a execu-
¢do fora do horario de expediente, inclusive em finais de semana e feriados, sem custo adici-
onal.

5.1.3.7. Identificadas falhas impeditivas ou condigdes que comprometam a continuidade dos
servicos, a CONTRATADA devera executar o procedimento de rollback e restabelecer o am-
biente anterior, sem prejuizo da posterior correcdo e repeticdo da implantagao.

5.1.3.8. Os servicos de instalagdo, configuracdo, integragdo, migragdo, parametrizagdo ¢ do-
cumentagdo possuirdo garantia minima de 90 (noventa) dias, contados do recebimento defini-
tivo do respectivo servigo, na forma do Adendo I.

5.1.3.9. Os atrasos ocasionados por motivos de forca maior ou caso fortuito, desde que comu-
nicados em até 24 (vinte e quatro) horas tteis apds o término dos prazos previstos nos subi-
tens 5.1.1.4 e 5.1.3.2, analisados e aceitos pelo CONTRATANTE, ndo serdo considerados
inadimplemento contratual, cabendo ser definido, o quanto antes, novo(s) prazo(s) de entrega
exequivel e coerente entre as partes.

Tribunal de Contas do Estado do Ceara
Rua Sena Madureira, 1047 CEP 60055-080 - Centro - Fortaleza (CE) - 85 3488.5900
www.tce.ce.gov.br




d
TRIBUNAL DE CONTAS
DO ESTADO DO CEARA

5.1.3.10. Atrasos superiores a 20 (vinte) dias poderdo levar a Administragdo a extinguir o
Contrato por descumprimento ou cumprimento irregular de suas Clausulas, conforme o dis-
posto no inciso I do art. 137 da Lei Federal n° 14.133/2021.

5.1.4. Do Recebimento Provisorio

5.1.4.1. Nos termos do art. 140, inciso II, alinea "a", da Lei Federal n® 14.133/2021, o objeto
sera recebido provisoriamente, de forma sumaria, pelo responsavel por seu acompanhamento
e fiscalizac¢do, mediante termo detalhado, para efeito de posterior verificagdo de sua confor-
midade com as especificagdes constantes deste Termo de Referéncia e do Adendo L.

5.1.4.2. Para os itens 1 a 20, o recebimento provisorio ocorrerda no ato da entrega, de forma
sumaria mediante conferéncia da quantidade, da integridade das embalagens, dos niimeros de
série e da compatibilidade aparente com o especificado, no prazo de até 2 (dois) dias uteis
contados da entrega.

5.1.4.3. Para o Item 21 (Instalacdo, Implementacdo e Configuracdo de Switches), o recebi-
mento provisorio ocorrera por switch instalado e configurado; para o Item 22 (Instalacdo, Im-
plementacdo e Configuracdo da Solu¢do de Controle de Acesso), por unidade completa da
Solucdo de Controle de Acesso implantada; e, para o Item 23 (Instalacdo, Implementagéo e
Configuracdo da Solug¢do de Monitoramento de Rede e da Solu¢do de Monitoramento de Ex-
periéncia do Usudrio), por ponto de monitoramento ou agente efetivamente implantado, apds
a conclusdo das atividades e a entrega do Relatorio Final correspondente, na forma do Adendo
L.

5.1.5. Do Recebimento Definitivo e dos Critérios de Aceitacio

5.1.5.1. Nos termos do art. 140, inciso II, alinea “b”, da Lei Federal n° 14.133/2021, o rece-
bimento definitivo sera efetuado pelo fiscal ou pela comissdo designada, mediante termo de-
talhado, apos a verificacdo da qualidade e da quantidade do objeto e a consequente aceitacao,
subsidiando o ateste e a liquidacdo da despesa.

5.1.5.2. Para os itens 1 a 20, o recebimento definitivo sera formalizado no prazo de até 10
(dez) dias uteis contados do recebimento provisorio, condicionado a verificagdo cumulativa
dos seguintes critérios objetivos de aceitagdo:

5.1.5.2.1. Conformidade integral das caracteristicas técnicas do bem entregue com as especi-
ficagGes do respectivo item no Adendo I, aferida por conferéncia item a item;

5.1.5.2.2. Comprovacao de que os bens sdo novos, de primeiro uso e em linha de producdo,
mediante declarag¢do do fabricante ou consulta ao respectivo canal oficial;

5.1.5.2.3. Comprovagdo do registro da garantia e do suporte técnico oficial do fabricante pelo
periodo de 36 (trinta e seis) meses, mediante documento emitido pelo fabricante ou consulta
ao portal oficial, contendo, conforme aplicavel, nimero de série, identificador do produto,
licenca, subscri¢do, contrato de suporte, conta ou ambiente abrangido e as respectivas datas de
cobertura.

5.1.5.2.3.1. A comprovagdo prevista no item 5.1.5.2.3 devera ser apresentada dentro do mes-
mo prazo estabelecido no item 5.1 deste Termo de Referéncia para a entrega do respectivo
item, observando-se o prazo especifico aplicavel a cada fornecimento.
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5.1.5.2.3.2. Excepcionalmente, quando as caracteristicas do fornecimento, da ativa¢do ou do
registro da garantia e do suporte técnico justificarem a necessidade de prazo distinto, a Admi-
nistragdo podera estabelecer outro prazo para apresentacdo da respectiva comprovagdo, me-
diante justificativa e comunicacdo expressa 8 CONTRATADA, desde que preservada a co-
bertura integral de 36 (trinta e seis) meses exigida neste Termo de Referéncia.

5.1.5.2.4. Para os itens de software, licenciamento, subscricdo ou servicos em nuvem, com-
provacdo da ativacdo, da vigéncia do direito de uso e do suporte pelo periodo contratado e,
quando o modelo oficial de licenciamento permitir essa identificagdo, do respectivo registro
em nome da CONTRATANTE,;

5.1.5.2.5. Entrega da documentagao técnica correspondente, na forma exigida pelo Adendo I.

5.1.5.3. Para os itens 21 a 23, o recebimento definitivo sera formalizado no prazo de até 10
(dez) dias uteis contados da conclusdo do periodo de estabilizac¢do, condicionado a verificagdo
cumulativa dos seguintes critérios objetivos de aceitagdo, na forma do Adendo I:

5.1.5.3.1. Conclusdo de todas as atividades previstas nas Etapas 1 a 5, listadas no item 25 do
Adendo I deste documento, com os respectivos entregaveis;

5.1.5.3.2. Aprovacdo integral dos testes previstos, com registro das evidéncias;

5.1.5.3.3. Entrega e aprovagdo da documentagdo técnica, incluindo a topologia fisica e logica
em formato As Built;

5.1.5.3.4. Corregao de todas as inconformidades classificadas como impeditivas;

5.1.5.3.5. Conclusdo do periodo de estabilizacdo e emissdo do respectivo relatério de encer-
ramento;

5.1.5.3.6. Realizagdo do repasse de conhecimento a equipe técnica do CONTRATANTE, com
disponibilizacdo do material técnico utilizado.

5.1.5.4. O recebimento definitivo serd formalizado mediante Termo de Recebimento Defini-
tivo especifico, que constitui condi¢do indispensavel para a liquidacdo e o pagamento, na
forma do item 7.1 deste Termo de Referéncia.

5.1.5.5. O recebimento provisorio ou definitivo ndo exclui a responsabilidade civil da CON-
TRATADA pela solidez e seguranca do objeto, nem a responsabilidade ético-profissional pela
perfeita execucdo do contrato, nos termos do art. 140, § 2°, da Lei Federal n° 14.133/2021.

5.1.6. Da Rejeicao e da Nao Conformidade

5.1.6.1. O CONTRATANTE rejeitara, no todo ou em parte, o objeto entregue ou o servigo
executado em desacordo com as especificagdes técnicas, exigindo sua corregdo, refazimento
ou substitui¢do, nos termos do art. 119 e do art. 140, § 3°, da Lei Federal n° 14.133/2021.

5.1.6.2. Em caso de rejei¢cdo durante a fase de recebimento provisorio ou definitivo, a conta-
gem do prazo para ateste sera interrompida imediatamente. A CONTRATADA sera notificada
para sanar as inconsisténcias no prazo maximo de 5 (cinco) dias uteis, salvo prazo distinto
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aprovado em razdo da complexidade técnica, sem qualquer onus adicional ao CONTRA-
TANTE.

5.1.6.3. Realizadas as corregdes, refazimentos ou substitui¢des, os testes afetados deverdo ser
integralmente repetidos e a respectiva documentacdo atualizada pela CONTRATADA. A par-
tir da reapresentacdo formal e nova disponibilizagdo do item corrigido ou substituido, a con-
tagem do prazo de recebimento definitivo sera zerada e reiniciada integralmente, iniciando-se
novo periodo para analise, verificacdo de conformidade e posterior ateste pela fiscaliza¢do do
CONTRATANTE.

5.1.6.4. A persisténcia da ndo conformidade apds o prazo de correcdo podera sujeitar a
CONTRATADA a recusa definitiva do objeto, ndo cabendo pagamento pelos itens ou servigos
reprovados, além da instauragdo de processo administrativo para apuragdo de infragdo contra-
tual e aplicagdo das sangdes previstas neste Termo de Referéncia, no Edital e na legislacdo
vigente.

5.2. Das Obrigag¢des da CONTRATADA

5.2.1. Responsabilizar-se integralmente pelo fornecimento dos bens e a execucao dos servicos
durante toda a vigéncia do objeto, de acordo com os niveis e padroes exigidos pelo CON-
TRATANTE, em observancia as boas praticas, cumprindo as exigéncias contidas neste Termo
de Referéncia e obedecendo a legislacdo vigente que regula esse tipo de objeto adquirido.

5.2.2. Cumprir rigorosamente os prazos estabelecidos conforme especificado neste documen-
to, sujeitando-se as penas e multas estabelecidas, além das aplicacdes daquelas previstas no
Art. 90, §5° da Lei Federal n® 14.133/2021 e suas alteragoes.

5.2.3. Dar fiel e integral cumprimento ao contido em sua proposta e as condi¢des constantes
neste documento.

5.2.4. Assegurar as condigdes necessarias para a correta fiscalizagdo da aquisi¢do por parte do
CONTRATANTE.

5.2.5. Comunicar formalmente ao CONTRATANTE, por escrito ¢ de forma tempestiva,
quando verificar condi¢des inadequadas de execucdo do objeto ou a iminéncia de fatos que
possam prejudicar a sua perfeita execucdo, apresentando as devidas justificativas, que serdo
objeto de apreciagdo pelo CONTRATANTE.

5.2.6. Cumprir as atividades inerentes ao objeto, com profissionais devidamente habilitados,
treinados e qualificados, assumindo total e exclusiva responsabilidade pelo integral atendi-
mento de toda legislag@o aplicavel aos servigos previstos neste instrumento.

5.2.7. Aceitar que 0 CONTRATANTE possa rejeitar, no todo ou em parte, a execucdo do ob-
jeto, caso se observe estar em desacordo com as exigéncias estabelecidas neste Termo de Re-
feréncia.

5.2.8. Cumprir e obedecer as normas internas de seguranga, de acesso € permanéncia nas ins-
talagdes do CONTRATANTE, quando necessario a execugdo do objeto.
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5.2.9. Apresentar, no devido tempo, as respectivas Notas Fiscais ou Faturas, devidamente
acompanhadas das certiddes negativas.

5.2.10. Tornar disponiveis a0 CONTRATANTE informacdes sobre caracteristicas e especifi-
cacdes técnicas necessarias a prestagdo efetiva dos servicos.

5.2.11. Zelar pela seguranca e confidencialidade das informagdes do CONTRATANTE que
tiver acesso, como também sob o aspecto do seu ambiente de TI (infraestrutura, hardwares,
softwares, acessos etc).

5.2.12. Nao divulgar e manter sigilo, sob pena de responsabilidade civil, penal e administrati-
va, sobre todo e qualquer assunto de interesse do CONTRATANTE ou de terceiros de que
tomar conhecimento em razdo da execuc¢ao do objeto contratado, sem que haja prévia autori-
zagdo, por escrito, do CONTRATANTE, sob pena de aplicagdo das san¢des cabiveis, devendo
ainda orientar seus empregados ou parceiros nesse sentido.

5.2.13. Observar e respeitar as legislagdes federal, estadual e municipal, relativas a execugao
de seus fornecimentos e servigos.

5.2.14. Nao utilizar o nome do CONTRATANTE em quaisquer atividades de divulgacdo em-
presarial, como, por exemplo, em cartdes de visita, anuncios € impressos, sem a prévia auto-
rizacdo do CONTRATANTE.

5.2.15. Prestar imediatamente as informagdes e os esclarecimentos que venham a ser solicita-
dos pelo CONTRATANTE, alusivos a contratagdo.

5.2.16. Manter, durante toda a vigéncia da Ata de Registro de Precos e dos contratos dela de-
correntes, todas as condi¢des de habilitagdo e qualificacdo exigidas na licitagdo, nos termos do
art. 92, inciso X VI, da Lei Federal n° 14.133/2021.

5.2.17. Responsabilizar-se pelo transporte, seguro, carga, descarga, movimentagdo interna e
acondicionamento dos bens até o local de entrega indicado na Ordem de Fornecimento, cor-
rendo por sua conta todos os custos, tributos e encargos correspondentes.

5.2.18. Assegurar, junto ao fabricante, o registro da garantia e do suporte técnico oficial em
nome do CONTRATANTE, pelo periodo de 36 (trinta e seis) meses.

5.2.19. Efetuar a substitui¢do ou a correcdo dos bens ou servicos rejeitados, no prazo estabe-
lecido no subitem 5.1.6.2, sem qualquer 6nus adicional ao CONTRATANTE.

5.2.20. Promover a destinacdo ambientalmente adequada das embalagens, residuos e equipa-
mentos substituidos, quando for o caso, nos termos da Lei Federal n® 12.305/2010.

5.3. Da Protecio e Sigilo dos Dados Pessoais e Informagdes Sensiveis

5.3.1. As partes obrigam-se a atuar no Contrato, em conformidade com a legislagdo vigente
sobre Protecdo de Dados Pessoais, em especial a Lei n® 13.709, de 14 de agosto de 2018.
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5.3.2. E vedada 8 CONTRATADA a utilizagdo de dados pessoais repassados em decorréncia
da contratagdo para finalidade distinta daquela do objeto do Contrato, sob pena de
responsabiliza¢do administrativa, civil e criminal.

5.3.3. A CONTRATADA devera adotar e manter medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais armazenados, processados ou transmitidos
em decorréncia do Contrato contra acessos ndo autorizados ¢ situagdes acidentais ou ilicitas
de destruicdo, perda, alteragcdo, vazamento ou qualquer forma de tratamento inadequado ou
ilicito.

5.3.4. Todas as informagdes obtidas e geradas durante a execugdo dos servigos contratados
ndo poderdo ser divulgadas a terceiros, sem a prévia e expressa autorizagdo do CONTRA-
TANTE.

5.3.5. A CONTRATADA dever4, ao término da aquisi¢ao e logo apds um prazo alinhado entre
as partes, efetuar, registrar e, se solicitado, comprovar que todas as informacdes consideradas
sigilosas e/ou dados sensiveis que foram coletados ¢ armazenados associados ao CONTRA-
TANTE tenham sido sumaria e completamente eliminadas de seus arquivos, ndo podendo ser
recuperados a partir destes.

5.3.6. A CONTRATADA devera manter sigilo de todas as informacdes constantes da
prestacdo de servigo, podendo ser responsabilizada pelo ndo cumprimento por parte de seus
profissionais ou parceiros, do sigilo exigido, e também de todas as politicas e normas técnicas
¢ administrativas do CONTRATANTE.

5.3.7. Cabera a CONTRATADA implantar politica para tratamento, com énfase na prevencao
ao vazamento de dados, comprometendo-se a manter o sigilo e a confidencialidade de todas as
informagdes repassadas em decorréncia da execugdo contratual.

5.3.8. A CONTRATADA compromete-se ao correto processamento e armazenamento dos
dados pessoais a ela atribuidos em razdo de eventuais relacdes trabalhistas e/ou contratuais
havidas em decorréncia da contratagdo por este CONTRATANTE.

5.3.9. A CONTRATADA devera adotar as medidas de seguranga e protecdo dos dados
pessoais porventura recebidos durante e apds o encerramento da vigéncia do pacto
administrativo celebrado com o CONTRATANTE, com vistas, principalmente, a dar
cumprimento as obrigagdes legais ou regulatérias do controlador, respeitando os prazos legais

trabalhistas, previdenciarios e fiscais para a guarda de tais dados, nos termos do art. 16, inciso
I, da Lei Federal n° 13.709/2018.

5.3.10. A CONTRATADA devera comunicar imediatamente ao CONTRATANTE, titular dos
dados, e a Autoridade Nacional de Protecdo de Dados (ANPD) a ocorréncia de incidente de
seguranga que possa acarretar risco ou dano relevante ao titular dos dados, em consonéncia
com as providéncias dispostas no art. 48 da Lei Federal n° 13.709/2018.

5.3.11. Para a execugdo do objeto do Contrato, em observancia ao disposto na Lei Federal n°
13.709/2018 (LGPD), na Lei Complementar n°. 101/2000 (Lei de Responsabilidade Fiscal),
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na Lei Federal n° 12.527/2011 (Lei de Acesso a Informagao) e ao principio da transparéncia, a
CONTRATADA e seu(s) representante(s) fica(m) ciente(s) do acesso e da divulgacdo, por este
CONTRATANTE, de seus dados pessoais, tais como numero do CPF, RG, estado civil,
endereco comercial, enderec¢o residencial e endereco eletronico.

5.4. Das Obrigacoes do CONTRATANTE

5.4.1. Prestar 8 CONTRATADA todas as informagdes e dados por ela solicitados, desde que
disponiveis e do conhecimento do CONTRATANTE, proporcionando a CONTRATADA to-
das as condigOes necessarias ao pleno cumprimento das obrigacdes decorrentes do objeto
contratual, consoante estabelece a Lei Federal n® 14.133/2021 e suas alteragdes.

5.4.2. Proporcionar as facilidades indispensaveis a boa recepgdo do objeto adquirido, obede-
cendo, obrigatoriamente, aos padrdes estabelecidos na Politica de Seguranca do CONTRA-
TANTE e demais normativos internos.

5.4.3. Designar servidor que sera responsavel pelo acompanhamento da execucao do objeto,
validar/homologar a entrega e registrar eventuais pendéncias ou irregularidades, podendo, em
decorréncia, solicitar providéncias a CONTRATADA, que atendera ou justificara de imediato.

5.4.4. Emitir os Termos de Recebimento Provisorio e Definitivo nos prazos estabelecidos no
item 5.1, formalizando o aceite de cada item como condicdo do respectivo faturamento.

5.4.5. Providenciar a aplicagdo de penalidades previstas no Edital e/ou outro documento a ser
utilizado, na hipétese da CONTRATADA ndo cumprir com o(s) compromisso(s) assumido(s),
mantidas as situa¢des normais de disponibilidade, arcando a CONTRATADA com quaisquer
prejuizos que tal ato acarretar a8 Administragao:

5.4.5.1. Notificar por escrito a CONTRATADA acerca de aplicagdo de eventuais penalidades,
garantindo-lhe o direito ao contraditério e a ampla defesa.

5.4.6. Providenciar o correspondente empenho e posterior pagamento da nota fiscal e/ou fatu-
ra emitida pela CONTRATADA, sempre devidamente acompanhadas das certiddes negativas
ou positivas com efeitos de negativa, no prazo previsto no item 7 deste documento.

5.4.7. Garantir a infraestrutura tecnoldgica e o0 acesso seguro necessario e suficiente para que
a CONTRATADA possa realizar os servigos ordenados, quando for o caso.

5.4.8. Aprovar ou apresentar ressalvas ao Plano de Implantacdo nos prazos previstos no
Adendo I, observando que o periodo de analise ndo integra os prazos atribuidos a CONTRA-
TADA.

5.4.9. Disponibilizar as janelas de intervengdo, os acessos, as informagdes e a infraestrutura
necessarios a execucao dos servigos de implantacao.

5.4.10. Exigir, a qualquer momento, a apresentacdo dos documentos que comprovem a manu-
tencdo das condi¢des de regularidade fiscal e trabalhista.
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5.5. Da Vedacio a Subcontratacio

5.5.1. Nio sera admitida a subcontratacdo total ou parcial do objeto desta contratacdo, com
fulcro no art. 122 da Lei Federal n® 14.133/2021.

5.5.2. A vedagdo de subcontratar fundamenta-se na necessidade de resguardar o controle téc-
nico, a responsabilidade operacional e a vinculacdo direta com a CONTRATADA durante a
execucdo da solucdo integrada de infraestrutura de rede corporativa, objetivando que a em-
presa qualificada na licitagdo assuma diretamente a condug@o das obrigacdes pactuadas, atu-
ando no plano da gestdo e execugdo contratual.

5.5.3. Considerando que o objeto contempla servicos especializados de alta complexidade
critica, tais como a instalacdo, implementagdo, configuragdo, integragdo, realizagdo de testes,
documentacdo e transferéncia de conhecimento de todos os ativos e softwares do ambiente de
rede envolvidos na contratagdo, o repasse dessas atividades a terceiros subcontratados traria
riscos relevantes ao CONTRATANTE, quais sejam:

o Fragmentacdo do controle e da lideranca técnica: A transferéncia de execucdo a
terceiros comprometeria a coordenagdo direta das equipes durante os servigos criticos
de transicdo e ativacdo do ambiente;

e Prejuizo ao dever de eficiéncia e responsabilidade técnica: A empresa vencedora do
certame ¢ quem comprova a qualificacdo técnica e a capacitacdo exigidas para a
prestacdo dos servigos especializados, de modo que a intervengdo de subcontratados
fragilizaria as garantias de qualidade exigidas pela Administragao;

e Complexidade na apuracao de falhas e responsabilizacdo: A presenca de terceiros
estranhos a relacdo contratual primaria geraria dispersdo de responsabilidades
operacionais e entraves administrativos na fiscaliza¢do de prazos e no cumprimento do
Acordo de Nivel de Servico (SLA) de suporte técnico e garantia.

5.5.4. Esclarece-se que a impossibilidade de subcontratacdo ndo impede que a CONTRATA-
DA estruture a solugdo integrada mediante a utilizacdo de produtos e tecnologias produzidos
por diferentes fabricantes (composi¢ao multivendor), conforme admitido no modelo da con-
tratagdo. Contudo, cabe a propria CONTRATADA, de forma direta e exclusiva, realizar todas
as atividades de fornecimento, instala¢do, configuragdo e integracdo dos componentes, man-
tendo-se como TUnica e ostensiva responsavel perante 0 CONTRATANTE pela execugdo inte-
gral do contrato.

5.5.5. Nao se considera subcontratacdo, para os fins deste item, a atuagdo do fabricante ou de
sua rede oficial na prestacdo de garantia, atualizagdo, licenciamento, escalonamento técnico
ou substituicdo de componentes, desde que a CONTRATADA permanega integral e direta-
mente responsavel perante 0 CONTRATANTE por todas as obrigacdes contratuais.
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6. MODELO DE GESTAO DA AQUISICAO (Lei Federal n° 14.133/21, Art. 6° Inciso
XXIII, alinea f)

6.1. Em caso de impedimento, ordem de paralisacdo ou suspensdo do Contrato, o cronograma
de execugdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais cir-
cunstancias mediante simples apostila.

6.2. As comunicagdes entre as PARTES devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

6.3. Dos Procedimentos de Fiscalizacao e de Gerenciamento

6.3.1. A Diretoria de Operagdes, setor que compoe a Secretaria de Tecnologia da Informagao,
sera responsavel pelo recebimento e fiscalizagdo do objeto contratado.

6.3.2. A gestdo e a fiscalizag@o do contrato serdo exercidas por servidores formalmente desig-
nados pela autoridade competente, nos termos do art. 117 da Lei Federal n° 14.133/2021, ca-
bendo ao gestor do contrato a coordenagdo dos atos preparatorios a instru¢do processual e ao
fiscal técnico o acompanhamento da execu¢do do objeto e a afericdo dos niveis de servigo
previstos no item 4.3.

6.3.3. A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da
CONTRATADA pelos danos causados ao CONTRATANTE ou a terceiros, resultantes da en-
trega inadequada ou mau funcionamento do objeto adquirido, bem como resultantes de acao
ou omissao culposa ou dolosa de quaisquer de seus profissionais ou parceiros.

6.3.4. O CONTRATANTE podera recusar qualquer fornecimento quando entender que o ob-
jeto entregue ndo atende ao especificado neste documento e seus adendos.

6.3.5. Mediante solicitagdo formal da fiscalizacdo, a CONTRATADA devera repassar a equipe
do CONTRATANTE, em prazo a ser definido entre as PARTES, ndo cabendo ultrapassar 5
(cinco) dias uteis, as informagdes acerca do funcionamento e das configuragdes do objeto
adquirido.

6.4. Das Sanc¢oes Administrativas

6.4.1. Conforme estabelecido na Lei Federal n° 14.133/2021, cometera infragdo administrativa
a CONTRATADA que:

a) der causa a inexecugdo parcial do Contrato;

b) der causa a inexecugdo parcial do Contrato que cause grave dano a Administragdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

¢) der causa a inexecucao total do Contrato;
d) deixar de entregar a documentagdo exigida para o certame;
€) ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

f) ndo celebrar o Contrato ou ndo entregar a documentacao exigida para a contratagdo, quando
convocado dentro do prazo de validade de sua proposta;
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g) ensejar o retardamento da execucdo ou da entrega do objeto da contratacdo sem motivo
justificado;

h) apresentar declaracdo ou documentagdo falsa exigida para o certame ou prestar declaragao
falsa durante o pregdo eletronico ou a execuc¢ao do Contrato;

i) fraudar a contratacdo ou praticar ato fraudulento na execu¢do do Contrato;

j) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

k) praticar atos ilicitos com vistas a frustrar os objetivos da contratacao;

1) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

6.4.2. O cometimento das infragdes listadas sujeitara a CONTRATADA as san¢des previstas
na Lei Federal n° 14.133/2021, mediante procedimento administrativo e garantida a prévia
defesa e ainda segundo critérios de adequada dosimetria, aplicar as seguintes sangdes:

6.4.2.1. Adverténcia, sendo aplicada exclusivamente pela infracdo administrativa prevista no
inciso I do caput do art. 155 da Lei Federal n°® 14.133/2021, quando ndo se justificar a impo-
si¢do de penalidade mais grave;

6.4.2.2. Impedimento de licitar e contratar, sendo aplicada ao responsavel pelas infra¢des ad-
ministrativas previstas nos incisos II, III, IV, V, VI e VII do caput do Art. 155 da Lei Federal
n® 14.133/2021 (alineas b, c, d, e, f e g do subitem 6.4.1 deste documento), quando ndo se
justificar a imposi¢do de penalidade mais grave, impedindo o responséavel de licitar ou con-
tratar no ambito da Administracdo Publica direta e indireta do ente federativo que tiver apli-
cado a sangdo, pelo prazo maximo de 3 (trés) anos.

6.4.2.3. Declaragao de inidoneidade para licitar ou contratar, sendo aplicada ao responsavel
pelas infragcdes administrativas previstas nos incisos VIII, IX, X, XI e XII do caput do art. 155
da Lei Federal n® 14.133/2021, bem como pelas infra¢des administrativas previstas nos inci-
sos IL, III, TV, V, VI e VII do caput do referido artigo (alineas b, ¢, d, e, f e g do subitem 6.4.1
deste documento) que justifiquem a imposicdo de penalidade mais grave que a sangéo referida
no item anterior, e impedira o responsavel de licitar ou contratar no ambito da Administra¢do
Publica direta e indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e
maximo de 6 (seis) anos.

6.4.2.4. Multa moratdria sera aplicada na forma do item 27.1.3 do Adendo I deste Termo de
Referéncia.

6.4.2.5. Multa compensatdria, ndo podendo ser inferior a 0,5% (cinco décimos por cento)
nem superior a 30% (trinta por cento) do valor do Contrato e sera aplicada ao responsavel por
qualquer das infra¢des administrativas previstas no art. 155 da Lei Federal n® 14.133/2021,
observados os seguintes pardmetros:

6.4.2.5.1. Multa compensatdria, para infracdes listadas nas alineas “e” a “h” do subitem
6.4.1, variando até 0,8% (oito décimos por cento) do valor do Contrato.

6.4.2.5.2. Multa compensatoéria, para a inexecugdo parcial do Contrato conforme a alinea “a”
do subitem 6.4.1, variando de até 5% (cinco por cento) do valor do Contrato.
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6.4.2.5.3. Para a infracdo descrita na alinea “b” do subitem 6.4.1, a multa sera de até 10% (dez
por cento) do valor do Contrato.
6.4.2.5.4. Para infra¢des descritas na alinea “d” do subitem 6.4.1, a multa sera de até 20%

(vinte por cento) do valor do Contrato.

6.4.2.5.5. Para a infracdo prevista na alinea “c” do subitem 6.4.1, a multa serd de até 30%
(trinta por cento) do valor do Contrato.

6.4.3. As sangdes previstas nos itens 6.4.2.1, 6.4.2.2 ¢ 6.4.2.3 poderdo ser aplicadas cumulati-
vamente com a prevista no item 6.4.2.5.

6.4.4. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor de pagamento
eventualmente devido pela Administragio a CONTRATADA, além da perda desse valor, a
diferencga sera descontada da garantia prestada ou sera cobrada judicialmente, conforme pre-
visto no art. 156 da Lei Federal n® 14.133/2021.

6.4.5. A aplicacdo das sangdes previstas nesta Clausula ndo exclui, em hipotese alguma, a
obrigacdo de reparagdo integral do dano causado a Administracdo Publica.

6.4.6. No caso de aplicacdo de sancdes, serdo adotadas providéncias no sentido de informar e
manter atualizados os dados relativos as sangdes aplicadas, para fins de publicidade nos ca-
dastros pertinentes.

6.4.7. A aplicacdo de multa moratdria ndo impedird que a Administragdo a converta em com-
pensatéria e promova a extingdo unilateral do Contrato com a aplicagdo cumulada de outras
sancdes previstas na Lei Federal n® 14.133/2021.

6.4.8. E admitida a reabilitagio da CONTRATADA perante a propria autoridade que aplicou a
penalidade, exigidos, cumulativamente:

6.4.8.1. Reparagdo integral do dano causado a Administragdo Publica;
6.4.8.2. Pagamento da multa;

6.4.8.3. Transcurso do prazo minimo de 1 (um) ano da aplicagdo da penalidade, no caso de
impedimento de licitar e contratar, ou de 3 (trés) anos da aplicagdo da penalidade, no caso de
declaracdo de inidoneidade;

6.4.8.4. Cumprimento das condi¢des de reabilitacdo definidas no ato punitivo;

6.4.8.5. Analise juridica prévia, com posicionamento conclusivo quanto ao cumprimento dos
requisitos definidos neste item 6.4.8.

6.4.8.5.1. A sancdo pelas infragdes previstas nos incisos VIII e XII do caput do art. 155 da Lei
Federal n® 14.133/2021 exigira, como condicdo de reabilitacio da CONTRATADA, a implan-
tagdo ou aperfeicoamento de programa de integridade pelo responsavel.

6.4.9. Serdo considerados injustificados os atrasos ndo comunicados tempestivamente ou in-
devidamente fundamentados.

6.4.10. O atraso, ainda que justificado, ndo exime a CONTRATADA do pagamento da multa
correspondente, ressalvada a ocorréncia de caso fortuito ou forga maior, devidamente com-
provada e aceita pela Administragao.
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6.4.11. Nenhuma sangao sera aplicada sem garantia da ampla defesa e contraditorio, na forma
da lei.

6.4.12. O CONTRATANTE devera, no prazo maximo de 15 (quinze) dias uteis, contado da
data de aplicacdo da san¢do, informar e manter atualizados os dados relativos as sangdes por
ele aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Sus-
pensas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP), instituidos no ambito do
Poder Executivo Federal. (Art. 161, da Lei Federal n® 14.133/2021).

6.4.13. As sancdes de impedimento de licitar e contratar ¢ declaracdo de inidoneidade para
licitar ou contratar sdo passiveis de reabilitagdo na forma do art. 163 da Lei Federal n°

14.133/2021.

6.5. Da Garantia de Execucao Contratual

6.5.1. A CONTRATADA devera apresentar comprovante de prestacdo de garantia ao CON-
TRATANTE, em até 20 (vinte) dias corridos apos a assinatura do contrato, optando pela cau-
¢do em dinheiro ou em titulos da divida publica, fianca bancaria ou titulo de capitalizacdo,
previstas nos incisos I, III e IV, respectivamente, do §1° do art. 96 da Lei Federal n°
14.133/2021, em valor correspondente a 5% (cinco por cento) do valor da contratagdo.

6.5.2. Caso a ADJUDICATARIA opte pela modalidade seguro-garantia, prevista no inciso II,
do §1°, do art. 96 da Lei Federal n® 14.133/2021, sera concedido o prazo de até¢ 1 (um) més,
contado da data de homologagdo da licitagdo e anterior a assinatura do contrato, para a pres-
tacdo da garantia nesta modalidade, conforme §3° do artigo citado.

6.5.3. A escolha da modalidade da garantia cabera 8 CONTRATADA, que podera optar por
uma das seguintes alternativas, conforme o §1°, do art. 96, da Lei Federal n® 14.133/2021:

6.5.3.1. Caucao em dinheiro ou em titulos da divida publica

6.5.3.1.1. A garantia em dinheiro devera ser efetuada em favor do CONTRATANTE, em con-
ta especifica do Bradesco.

6.5.3.1.2. Os titulos devem ser emitidos sob a forma escritural, mediante registro em sistema
centralizado de liquidacdo e de custddia autorizado pelo Banco Central do Brasil, e avaliados
por seus valores econdmicos, conforme definido pelo Ministério da Economia.

6.5.3.2. Seguro-garantia: apdlice emitida por seguradora autorizada a operar no Brasil pela
Superintendéncia de Seguros Privados (SUSEP), que devera, obrigatoriamente:

6.5.3.2.1. Conter clausula de cobertura para o inadimplemento de todas as obrigagdes contra-
tuais, incluindo o pagamento de multas moratdrias e compensatorias, obrigacdes trabalhistas,
previdenciarias e fiscais, bem como perdas e danos causados ao CONTRATANTE ou a ter-
ceiros em decorréncia da execucdo do Contrato.

6.5.3.2.2. Estabelecer como segurado o Tribunal de Contas do Estado do Ceara (TCE/CE).

6.5.3.2.3. Ter vigéncia igual ou superior ao prazo de vigéncia do contrato, incluindo eventuais
prorrogacdes, devendo acompanhar essas alteracdes mediante o respectivo endosso pela se-
guradora; e permanecera em vigor mesmo que a CONTRATADA ndo tenha efetuado o paga-
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mento do prémio nas datas convencionadas, nos termos do art. 97, I e II, da Lei Federal n°
14.133/2021.

6.5.3.2.4. A ocorréncia de sinistro caracterizar-se-a pelo inadimplemento da CONTRATADA,
constatado em processo administrativo que assegure o contraditorio e a ampla defesa, com
notificagdo prévia e formal ao garantidor/seguradora na instauragdo do processo.

6.5.3.3. Fianca bancaria: Carta de fian¢a emitida por institui¢do financeira autorizada a ope-
rar no Brasil pelo Banco Central do Brasil, que devera:

6.5.3.3.1. Ser emitida em carater irrevogavel e incondicional, com clausula de renuncia ex-
pressa ao beneficio de ordem estabelecido no art. 827 do Codigo Civil.

6.5.3.3.2. Conter prazo de validade que acompanhe a vigéncia do Contrato e suas prorroga-
coes.
6.5.3.3.3. Assegurar o pagamento de todas as obrigacdes, incluindo multas, indenizagdes ¢

demais encargos atribuiveis 8 CONTRATADA.

6.5.3.3.4. Devera ser apresentada conforme o modelo contido no Adendo II deste Termo de
Referéncia.

6.5.3.4. Titulo de capitalizacdo: custeado por pagamento unico, com resgate pelo valor total,
emitido por sociedade de capitalizacdo regularmente autorizada a operar pela SUSEP, nos
termos do §1°, IV, do art. 96 da Lei Federal n® 14.133/2021.

6.5.4. O ndao cumprimento da obrigacdo de apresentar ou reforgar a garantia no prazo estipu-
lado ensejara a aplicacdo das sancdes previstas no Contrato e na legislacdo vigente, podendo
culminar na rescisao unilateral por parte do CONTRATANTE.

6.5.5. A garantia prestada respondera por todas as obrigacdes da CONTRATADA, podendo
ser executada pelo CONTRATANTE, sem prejuizo da aplicacdo de outras sangdes, para o
ressarcimento de:

6.5.5.1. Prejuizos e/ou danos causados ao CONTRATANTE ou a terceiros, decorrentes da
inexecugao parcial ou total do Contrato.

6.5.5.2. Multas moratorias ou compensatorias aplicadas a CONTRATADA.

6.5.5.3. Valores de obrigacdes trabalhistas, fiscais e previdenciarias de responsabilidade da
CONTRATADA, caso ndo sejam adimplidas.

6.5.5.4. Quaisquer outras obrigac¢des financeiras ndo honradas pela CONTRATADA perante o
CONTRATANTE.

6.5.6. O nimero do contrato garantido e/ou assegurado devera constar dos instrumentos de
garantia ou seguro a serem apresentados pelo garantidor e/ou segurador.

6.5.6.1. No caso de prestagdo de garantia na modalidade seguro-garantia, o numero do con-
trato podera ser substituido pelo nimero do edital do procedimento licitatorio que deu origem
a contratagdo e da ata de julgamento/resultado definitivo.
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6.5.7. Quando da abertura de processos para eventual aplicacdo de penalidade, a fiscalizagdo
devera comunicar o fato a seguradora e/ou fiadora paralelamente as comunicac¢des de solici-
tacdo de defesa prévia 8 CONTRATADA, bem como as decisdes finais de 1* e tltima instan-
cia administrativa.

6.5.8. A garantia contratual devera ser mantida valida durante toda a vigéncia do Contrato e
suas eventuais prorrogagdes.

6.5.9. Sempre que houver alteragdo do valor do Contrato (reajuste, repactuacdo, acréscimo ou
supressdo que importe em aumento do montante garantido), a CONTRATADA devera com-
plementar ou ajustar a garantia, no prazo de 10 (dez) dias uteis, de modo a manter o percentu-
al previsto no item 6.5.1. E facultada a substituicio da modalidade de garantia, mediante
anuéncia do CONTRATANTE, nos termos do art. 124, 11, “a”, da Lei Federal n° 14.133/2021.

6.5.10. Na hipotese de suspensdo do contrato por ordem ou inadimplemento da Administra-
¢do, a CONTRATADA ficara desobrigada de renovar, endossar ou ajustar a garantia até a or-
dem de reinicio da execu¢@o ou o adimplemento pela Administragao.

6.5.11. O garantidor ndo ¢ parte interessada para figurar em processo administrativo instaura-
do pelo CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sangdes a CON-
TRATADA.

6.5.12. Sera considerada extinta a garantia contratual nas seguintes hipoteses:

6.5.12.1. Com a devolucdo da apolice, carta fianca ou autorizagdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragdo do
CONTRATANTE, mediante termo circunstanciado, de que a CONTRATADA cumpriu todas
as clausulas do contrato;

6.5.12.2. Com a extin¢do do contrato.
6.5.13. Isen¢do de responsabilidade da garantia contratual:

6.5.13.1. O CONTRATANTE ndo executard a garantia contratual na ocorréncia de uma ou
mais das seguintes hipoteses:

6.5.13.1.1. Caso fortuito ou forca maior;

6.5.13.1.2. Alteragdo, sem prévio conhecimento da seguradora ou do fiador, das obrigagdes
contratuais;

6.5.13.1.3. Descumprimento das obrigacdes pela CONTRATADA decorrentes de atos ou fatos
praticados pelo CONTRATANTE;

6.5.13.1.4. Atos ilicitos dolosos praticados por servidores do CONTRATANTE.

6.5.14. Caberda ao CONTRATANTE apurar a isengdo da responsabilidade prevista no item
anterior, ndo sendo a entidade garantidora parte no processo instaurado pelo CONTRATAN-
TE.
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6.5.15. Para efeitos da execucdo da garantia contratual, os inadimplementos contratuais deve-
rdo ser comunicados pelo CONTRATANTE a CONTRATADA e/ou a Institui¢do Garantidora,
no prazo de até 90 (noventa) dias ap6s o término de vigéncia do contrato.

6.5.16. Em caso de extingdo determinada por ato unilateral do CONTRATANTE, podera ser
executada a garantia da execug¢@o contratual para os seguintes fins:

6.5.16.1. Ressarcimento por prejuizos decorrentes da ndo execugao;

6.5.16.2. Pagamento de verbas trabalhistas, previdencidrias e relativas a depositos e multas do
FGTS, quando cabivel;

6.5.16.3. Pagamento das multas devidas;

6.5.16.4. Exigéncia da assuncdo da execucao e da conclusido do objeto do contrato pela segu-
radora, quando houver clausula de retomada, na forma prescrita pelo art. 102 da Lei Federal
n° 14.133/2021.

6.5.17. Quando a extingdo decorrer de culpa exclusiva do CONTRATANTE, a CONTRA-
TADA devera ser ressarcida pelos prejuizos regularmente comprovados que houver sofrido e
a garantia prestada sera liberada ou restituida.

6.5.18. A execugdo da garantia contratual dar-se-4 mediante comunicac¢do formal a instituigdo
financeira, seguradora ou emissora do titulo de capitalizacdo, apos a conclusdo do processo
administrativo que apurar o inadimplemento da CONTRATADA, assegurados o contraditorio
¢ a ampla defesa, e observada a prévia notificacdo do garantidor quando da instauragdo do
processo.

6.5.19. Apds o cumprimento integral de todas as clausulas e condigdes do contrato, ou em
caso de extingdo por culpa exclusiva da Administragdo, a garantia sera liberada ou restituida a
CONTRATADA, observados os débitos pendentes, no prazo de até 30 (trinta) dias corridos, e,
se em dinheiro, sera atualizada monetariamente na forma do art. 100 da Lei Federal n°
14.133/2021.

6.6. Da Garantia Técnica

6.6.1. Os Itens 1 a 20 deverdo contar com garantia e suporte técnico oficiais pelo periodo mi-
nimo de 36 (trinta e seis) meses, contado do recebimento definitivo do respectivo forneci-
mento, sem reducdo decorrente de ativacdo antecipada necessaria a implantagao.

6.6.2. Os servicos dos Itens 21 a 23 terdo garantia minima de 90 (noventa) dias, contados do
recebimento definitivo do respectivo servigo, abrangendo a correcdo das falhas de instalacdo,
configuragdo, parametrizagdo, integracdo, documentacdo e demais produtos elaborados du-
rante a implantagao.
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7. CRITERIOS DE MEDICAO E DE PAGAMENTO (Lei Federal n° 14.133/21, Art. 6°,
Inciso XXIII, alinea g)

7.1. Da Liquidacao e do Pagamento

7.1.1. Da vinculac¢io do pagamento ao recebimento definitivo

7.1.1.1. A liquidagdo e o consequente pagamento observardo a especificidade de cada nature-
za de item integrante do grupo unico e ocorrerdo sempre de forma vinculada as regras de en-
trega, recebimento e aceitacdo estabelecidas no item 5.1 deste Termo de Referéncia.

7.1.1.2. A liquidagdo somente poderd ocorrer apos o recebimento definitivo do item ou da
unidade correspondente. Para equipamentos, a nota fiscal podera acompanhar o transporte e a
entrega fisica; para licengas e servigos, sua emissdo observara a autorizacdo da fiscalizagdo
apos o respectivo recebimento, sem que a emissdo do documento fiscal, por si s6, autorize
liquidacao ou pagamento.

7.1.1.3. E expressamente vedado o pagamento antecipado, total ou parcial, bem como o pa-
gamento de item ainda ndo recebido definitivamente, em observancia ao art. 145 da Lei Fe-
deral n°® 14.133/2021.

7.1.1.4. Para os Itens 1 a 20 (equipamentos, componentes Opticos, cabos, softwares, licencia-
mentos e subscri¢des), o pagamento sera realizado de uma tnica vez por Ordem de Forneci-
mento, apos a emissdo do Termo de Recebimento Definitivo de que trata o subitem 5.1.5.2,
observando-se que:

7.1.1.4.1. Cada Ordem de Fornecimento devera ser integralmente entregue e recebida em de-
finitivo antes da liquidacdo, vedados o fracionamento do recebimento e o pagamento de par-
cela incompleta da mesma Ordem;

7.1.1.4.2. A nota fiscal devera discriminar individualmente cada item da Ordem, com a res-
pectiva quantidade, o valor unitario e o valor total;

7.1.1.4.3. Para os Itens 16 a 20, a liquidacao fica condicionada & comprovacao da ativagdo e
do registro da titularidade das licengas ou subscricoes em nome do CONTRATANTE, com
vigéncia integral de 36 (trinta e seis) meses, na forma do subitem 5.1.5.2.4;

7.1.1.5. Para os Itens 21 a 23 (servigos técnicos especializados de instalagdo, implementagao e
configuragdo), o pagamento serd realizado apds a emiss@o do Termo de Recebimento Defini-
tivo de que trata o subitem 5.1.5.3, observando-se que:

7.1.1.5.1. A liquidagdo somente sera admitida apds a conclusdo integral das Etapas 1 a 5 e do
periodo de estabilizacdo da Etapa 6, com aprovagdo dos testes, entrega da documentagdo As
Built, corre¢ao das inconformidades impeditivas e realizacdo do repasse de conhecimento, nos
termos do Adendo I;

7.1.1.5.2. A medicdo observara a unidade registrada em contrato: o Item 21 correspondera ao
switch efetivamente instalado e configurado; o Item 22, a unidade completa da Solucdo de
Controle de Acesso implantada; e o Item 23, ao ponto de monitoramento ou agente efetiva-

Tribunal de Contas do Estado do Ceara
Rua Sena Madureira, 1047 CEP 60055-080 - Centro - Fortaleza (CE) - 85 3488.5900
www.tce.ce.gov.br




d
TRIBUNAL DE CONTAS
DO ESTADO DO CEARA

mente implantado, admitida a liquidacdo apenas das unidades com recebimento definitivo
formalizado;

7.1.1.5.3. Nio ensejara pagamento adicional a ativacdo, o registro ou a aplicag@o posterior de
licencas na plataforma ja implantada, nos termos do Adendo 1.

7.1.1.6. O pagamento dos servicos de instalacdo de determinado equipamento pressupde o
recebimento definitivo prévio ou simultaneo do respectivo equipamento, sendo vedado o pa-
gamento de servico de implantacdo relativo a bem ainda ndo recebido em definitivo pelo
CONTRATANTE.

7.1.1.7. Para equipamentos, a nota fiscal devera acompanhar o transporte e a entrega fisica,
devendo ser posteriormente instruida com o Termo de Recebimento Definitivo para fins de
ateste ¢ liquidagdo. Para licengas, subscrigdes e servigos, o documento fiscal sera emitido
apos a emissao do Termo de Recebimento Definitivo.

7.1.2. A liquidagao e, posteriormente, o respectivo pagamento, dar-se-a4 em até 30 (trinta) dias
corridos apds a apresentacdo da nota fiscal, devidamente atestada pela area demandante da
contratagdo ou por meio de servidor(es) devidamente designado(s). A nota fiscal devera ser
emitida em nome do Tribunal de Contas do Estado do Ceara, CNPJ n° 09.499.757/0001-46, ¢
acompanhada dos seguintes documentos:

a) Certiddo Negativa de Débitos Relativos a Créditos Tributarios Federais e a Divida Ativa da
Unido;

b) Certidao Negativa de Débitos junto ao Governo Estadual;

¢) Certidao Negativa de Débitos junto ao Governo Municipal;

d) Certificado de Regularidade do FGTS - CRF;

e) Certiddo Negativa de Débitos Trabalhistas - CNDT.

7.1.2.1. Serdo admitidas, em substituicdo as certiddes negativas elencadas nas alineas "a" a
"e" deste item, as respectivas certiddes positivas com efeitos de negativa, quando cabivesis,
nos termos da legislagdo tributéria, previdenciaria e trabalhista aplicavel.

7.1.3. O prazo constante no item 7.1.2 se inicia mediante apresentacdo da documentagdo e
nota fiscal devidamente atestadas.

7.1.4. Sera exigido, no ato da liquidagdo, que a CONTRATADA esteja, obrigatoriamente,
cumprindo todas as condigdes de habilitagdo e qualificagdo previstas na contratagao.

7.1.5. Constatada a irregularidade fiscal da CONTRATADA, competira ao gestor do Contrato
adotar as medidas e definir prazo, visando ao saneamento das pendéncias fiscais, sem prejui-
70, se infrutifero o resultado das diligéncias adotadas, da comunicacdo aos respectivos 6rgaos
arrecadadores, da apuracdo da responsabilidade e da descontinuidade do Contrato, observada,
no ultimo caso, a necessidade de mitigar riscos de danos a Administragdo por eventual inter-
rupcao da execucgdo contratual, ndo estando autorizada a retengdo de pagamentos por esse
motivo, em relagdo aos itens regularmente recebidos.

7.1.6. Constatada qualquer divergéncia ou irregularidade na documentagdo ou na nota fiscal,
esta sera devolvida 8 CONTRATADA para as devidas corregdes, ficando o prazo interrompi-
do até que a pendéncia seja sanada.
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7.1.7. O setor competente para proceder o pagamento deve verificar se a nota fiscal apresen-
tada expressa os elementos necessarios e essenciais do documento, tais como:

7.1.7.1. O prazo de validade;

7.1.7.2. A data da emissdo;

7.1.7.3. Os dados do Contrato e do 6rgdo CONTRATANTE;

7.1.7.4. A identificacdo dos itens fornecidos ou dos servicos executados e o respectivo Termo
de Recebimento Definitivo;

7.1.7.5. O valor a pagar; ¢

7.1.7.6. Eventual destaque do valor de retengdes tributarias cabiveis.

7.1.8. Havendo erro na apresentagdo da nota fiscal ou circunstancia que impeca a liquidagdo
da despesa, o pagamento ficara sobrestado até que a CONTRATADA providencie as medidas
saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apds a comprovagao da regu-
larizagdo da situacdo, ndo acarretando qualquer 6nus para o CONTRATANTE.

7.1.9. Nao sera efetuado qualquer pagamento a CONTRATADA, enquanto houver pendéncia
de liquidacdo de obrigagdo financeira em virtude de penalidade ou inadimpléncia.

7.1.10. As partes deverdo atender os preceitos da Lei Estadual n° 15.241, de 06/12/2012, pu-
blicada no DOE Ceara de 13/12/2012.

7.1.11. No caso de atraso de pagamento, desde que a CONTRATADA nio tenha concorrido de
alguma forma para tanto, e mediante pedido da mesma, serdo devidos pelo CONTRATANTE
encargos moratorios a taxa nominal de 6% a.a. (seis por cento ao ano), capitalizados diaria-
mente em regime de juros simples.

7.1.12. O valor dos encargos sera calculado pela formula: EM =1 x N x VP, onde: EM = En-
cargos moratorios devidos; N = Numeros de dias entre a data prevista para o pagamento € a
do efetivo pagamento; I = Indice de compensacio financeira = 0,00016438; ¢ VP = Valor da
prestagdo em atraso.

7.2. Do Reajuste

7.2.1. Os valores iniciais do Contrato firmado serdo fixos e irreajustaveis pelo prazo de 1 (um)
ano contado da data do or¢amento estimado.

7.2.2. Os valores iniciais poderdo ser reajustados para as obrigacdes iniciadas e concluidas
apos a decorréncia da anualidade exposta no item anterior.

7.2.3. Nos reajustes subsequentes, o interregno minimo de um ano sera contado a partir dos
efeitos financeiros do ultimo reajuste.

7.2.3.1. Os pregos contratuais serdo reajustados com base na variagdo do Indice de Custos de
Tecnologia da Informacdo (ICTI), mantido pela Fundagdo Instituto de Pesquisa Econdmica
Aplicada (IPEA), acumulado nos tltimos 12 (doze) meses, exclusivamente para as obrigacdes
iniciadas e concluidas apds a ocorréncia da anualidade, com data-base vinculada a data do
or¢amento estimado, nos termos do § 3° do art. 92 da Lei Federal n° 14.133/2021 ¢ do art. 24
da Instru¢do Normativa SGD/ME n°® 94, de 23 de dezembro de 2022, salvo na hipotese de
inexecucdo do objeto no prazo estipulado, comprovadamente, por falha da CONTRATADA.

7.2.3.2. Apurada a variacdo do indice nos termos do item 7.2.3.1, aplica-se esse percentual
sobre o valor do Contrato.
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7.2.4. Na hipoétese de extingdo do ICTI ou de impossibilidade de sua aplicacdo, sera adotado,
em substituicdo, o Indice de Precos ao Consumidor Amplo (IPCA), apurado pelo Instituto
Brasileiro de Geografia e Estatistica (IBGE), e, na auséncia de previsao legal quanto ao indice
substituto, o que vier a ser determinado pela legislagcdo em vigor a época.

7.2.5. No caso de atraso ou ndo divulgacdo do indice de reajustamento indicado no item
7.2.3.1, o reajuste sera calculado pela tltima variacdo conhecida, e a diferenga correspondente
sera liquidada tdo logo seja divulgado o indice definitivo.

7.2.6. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indi-
ce oficial para reajustamento dos precos.

7.2.7. O reajuste devera ser precedido de solicitagio da CONTRATADA, por escrito e enca-
minhado ao fiscal/gestor do Contrato, observado o prazo, o limite maximo e a varia¢do do
indice constantes nesta Clausula, sob pena de preclusdo do direito ao reajuste.

7.2.7.1. No caso de atraso ou ndo divulgacdo do indice de reajustamento, a CONTRATADA
devera realizar o pedido considerando o exposto no item 7.2.5. Quando divulgado o indice
definitivo, a CONTRATADA devera encaminhar novo pedido informando a divulgacdo e so-
licitando a liquidacdo da diferenga correspondente, qualquer que seja o valor do indice.

7.2.8. Também ocorrera a preclusdo do direito ao reajuste se o pedido for formulado depois de
extinto o Contrato.

7.2.9. O reajuste podera ser realizado por apostilamento.

7.2.10. Fica vedado o reajuste em periodicidade inferior a anual, bem como a inclusdo de
quaisquer outros custos ou encargos ndo previstos no contrato original.

8. FORMA E CRITERIOS DE SELECAO DA CONTRATADA (Lei Federal n°
14.133/21, Art. 6°, Inciso XXIII, alinea h)

8.1. Forma de selecdo e critério de julgamento da proposta

8.1.1. O fornecedor sera selecionado por meio de realizagdo de procedimento de LICITA-
CAO, na modalidade PREGAO, na forma ELETRONICA, baseado no MENOR PRECO
ofertado como critério de selecdo do fornecedor, conforme disposto no art. 33 da Lei Federal
n°® 14.133/2021, e Instru¢do Normativa SEGES/ME n° 73, de 30 de setembro de 2022, tendo
em vista que ha o entendimento da area demandante de que esse critério de julgamento se
adequa melhor ao tipo de objeto técnico a ser contratado.

8.1.2. Da adocéo do sistema de registro de precos: A opcdo por registro de precos para essa
contratacdo se motiva pelas caracteristicas do objeto, associado a demandas recorrentes que
precisam ser previamente planejadas ao longo do tempo, mas com carater de imprevisibilida-
de, que podem estar condicionados a disponibilidade or¢amentaria para atendimento a estas
demandas, cabendo sustentar essa adogdo no disposto no Art. 3°, incisos I, II ¢ V, do Decreto
Federal n° 11.462, de 31 de marco de 2023.
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8.1.2.1. Nos termos do art. 86, § 1°, da Lei Federal n® 14.133/2021 e do art. 9°, § 2°, do De-
creto n® 11.462/2023, fica dispensada a realizacdo do procedimento publico de inteng¢do de
registro de precos, considerando que o Tribunal de Contas do Estado do Ceara serd o nico
orgdo contratante e gerenciador da Ata de Registro de Pregos. A referida dispensa restringe-se

ao procedimento de intencdo de registro de precos, permanecendo aplicaveis as exigéncias
legais de publicidade do edital e dos demais atos da contratacdo no Portal Nacional de Con-
tratacdes Publicas — PNCP, na forma da Lei n° 14.133/2021 e da legislagéo aplicavel.

8.1.3. Justificativa para a modalidade de Contratacio

O certame se dara por meio de um procedimento licitatério, na modalidade Pregao Eletronico,
considerando que os itens deste projeto podem ser classificados como “bens ou servigos co-
muns”, visto que:

O direito administrativo brasileiro entende que o que caracteriza os “bens e servigos comuns”
¢ a sua padronizagdo, ou seja, a possibilidade de substitui¢do de uns por outros com 0 mesmo
padrdo de qualidade e eficiéncia, constatado pela auséncia de variagdo das caracteristicas de
base dos itens a serem licitados.

Os padroes de desempenho e qualidade do item podem ser objetivamente definidos no Edital.

As especificagdes técnicas estabelecidas para os itens, apesar de estarem associadas a caracte-
risticas que denotam certa especializagdo e atendimento as especificidades do CONTRA-
TANTE, sao usuais no mercado e atendidos por empresas que comercializam solucdo inte-
grada desta natureza.

Em geral, nem a complexidade dos bens ou servigos de tecnologia da informagdo, nem o fato
de eles serem importantes para a consecu¢do das atividades do CONTRATANTE, conforme
se enquadram os itens desse projeto, descaracterizam a padronizagdo com que tal objeto ¢
usualmente comercializado no mercado e considerado como “bens ou servicos comuns”. Lo-
go, nem essa complexidade nem a relevancia do objeto justificam optar por outra modalidade
que ndo seja Pregio.

8.1.4. Justificativa para o critério de julgamento por Menor Preco

A adog@o do critério de julgamento por menor preco global fundamenta-se no art. 34 da Lei
Federal n°® 14.133/2021, que estabelece que esse critério deve considerar o menor dispéndio
para a Administragdo, desde que observados os pardmetros minimos de qualidade definidos
no edital. Por se tratar de servigos de tecnologia com especificagdes técnicas e entregas bem
definidas e com desempenho padronizado no mercado, o critério do menor prego global aten-
de ao principio da economicidade, previsto na Lei Federal n° 14.133/2021, garantindo a Ad-
ministracdo Publica a obtencdo da melhor proposta em sua totalidade, de forma objetiva,
transparente e eficiente.

A escolha do critério de "Menor Prego" para o Pregdo Eletronico justifica-se ainda pelo fato
de que o objeto permite uma avaliagdo objetiva entre propostas sem comprometer a qualidade
técnica necessaria para atender aos interesses do CONTRATANTE.
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8.1.5. Da Adesao a Ata de Registro de Precos

8.1.5.1. Durante a vigéncia da ata, 6rgdos e entidades poderao aderir a ata de registro de pre-
cos na condi¢do de ndo participantes, devendo o Tribunal de Contas do Estado do Ceara, co-
mo Orgio Gerenciador, manifestar-se sobre o pedido de adesio, cabendo observar os seguin-
tes requisitos:

8.1.5.1.1. Apresentacdo de justificativa da vantagem da adesdo, inclusive em situacdes de
provavel desabastecimento ou de descontinuidade de servigo publico;

8.1.5.1.2. Demonstracdo da compatibilidade dos valores registrados com os valores praticados
pelo mercado, na forma prevista no art. 23 da Lei Federal n® 14.133, de 2021; e

8.1.5.1.3. Consulta e aceitacdo prévias do 6rgao ou da entidade gerenciadora e do fornecedor.

8.1.5.1.3.1. A autorizacdo do 6rgdo ou da entidade gerenciadora apenas sera realizada apds a
aceitacdo da adesdo pelo fornecedor.

8.1.5.1.3.2. Cabera ao fornecedor beneficiario da ARP, observadas as condic¢des estabelecidas
nesse instrumento, optar pela aceitagdo ou ndo do fornecimento decorrente de adesdo, desde
que ndo prejudique as obrigagdes presentes ¢ futuras da ARP, assumidas com o 6rgdo geren-
ciador.

8.1.5.1.3.3. Apos a autorizagdo do 6rgdo ou da entidade gerenciadora, o 6rgdo ou a entidade
ndo participante efetivara a aquisi¢do ou a contratacdo solicitada em até 90 (noventa) dias,
observado o prazo de vigéncia da ata.

8.1.5.1.3.4. O prazo previsto no subitem anterior podera ser prorrogado excepcionalmente,
mediante solicitagdo do 6rgdo ou da entidade ndo participante aceita pelo 6rgdo ou pela enti-
dade gerenciadora, desde que respeitado o limite temporal de vigéncia da ata de registro de
precos.

8.1.5.2. Em relagdo aos limites, serdo observadas as seguintes regras de controle para a adesdo
a ata de registro de precos:

8.1.5.2.1. As aquisigdes ou as contratagdes adicionais ndo poderdo exceder, por 6rgao ou en-
tidade, a 50% (cinquenta por cento) dos quantitativos dos itens do instrumento convocatdrio
registrados na ata de registro de pregos para o 6rgao ou a entidade gerenciadora; e

8.1.5.2.2. O quantitativo decorrente das adesdes ndo podera exceder, na totalidade, ao dobro
do quantitativo de cada item registrado na ata de registro de pregos para o 6rgdo ou a entidade
gerenciadora, independentemente do numero de 6rgdos ou entidades ndo participantes que
aderirem a ata de registro de pregos.

8.1.5.3. Fica vedada aos 6rgdos ¢ as entidades da Administracdo Publica federal a adesdo a ata
de registro de pregos gerenciada por 6rgdo ou entidade estadual, distrital ou municipal.
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8.1.5.4. Os o6rgdos e entidades ndo participantes terdo que enviar os referidos contratos ao
TCE/CE no prazo de 5 (cinco) dias uteis apos sua respectiva publicacdo para fins de controle
da ata de registro de precos.

8.1.5.6. O pedido consulta a que se refere o item 8.1.5.1 devera ser encaminhada a Assessoria
de Contratos ¢ Convénios do Tribunal de Contas do Estado do Ceara (e-mail):
acc@tce.ce.gov.br, telefone (85) 3125.8379.

8.2. Do Nio Parcelamento e da Formatagio em Grupo Unico

8.2.1. O objeto desta contratagio seré licitado e adjudicado em Grupo Unico, ndo sendo ado-
tado o parcelamento do objeto, nos termos do art. 40, § 2° e art. 47, II, da Lei Federal n°
14.133/2021. A modelagem justifica-se pelo fato de o objeto constituir uma soluc@o unica,
tecnicamente integrada e indivisivel sob o ponto de vista funcional, cuja fragmentagdo colo-
caria em risco a eficiéncia, a seguranca ¢ a integridade da infraestrutura de rede do CON-
TRATANTE.

8.2.2. A contratagdo contempla a entrega de um ecossistema completo e integrado de conecti-
vidade e governanca, composto por ativos fisicos (switches de core, distribuicdo, topo de rack
e acesso, cabos DAC e transceivers), licengas de software (gerenciamento centralizado, con-
trole de acesso, monitoramento de rede e da experiéncia do usudrio) e servigos especializados
(instalacdo, configuragdo, testes, documentacdo e transferéncia de conhecimento). Embora
individualizaveis em sua fabricagdo, tais elementos foram concebidos para atuar de forma
simbidtica e coordenada, assegurando alta disponibilidade, desempenho, rastreabilidade e
controle centralizado do ambiente.

8.2.3. A licitacdo dos componentes de forma fracionada poderia acarretar severos prejuizos
operacionais a0 CONTRATANTE, tais como:

o Ampliacdo de Pontos de Incompatibilidade: Divergéncias de protocolos e configu-
ragOes entre as camadas de acesso, distribui¢do e ntcleo da rede;

o Fragmentacdo da Responsabilidade Técnica: Dificuldade em determinar a causa
raiz de indisponibilidades e falhas no ambiente, permitindo que fornecedores distintos
atribuam a responsabilidade por problemas e incidentes uns aos outros;

o Ineficiéncia na Implantacio e Suporte: Sobrecarga do corpo técnico do CONTRA-
TANTE na coordenag@o de multiplos contratos e interfaces de integragdo, transferindo
indevidamente ao CONTRATANTE o 6nus de atuar como integrador da infraestrutura.

8.2.4. A opgio pelo Grupo Unico concentra na CONTRATADA a responsabilidade pelo re-
sultado global da solugdo, exigindo-lhe a articulagdo técnica necessaria entre os componentes
para garantir o pleno funcionamento da arquitetura proposta.

8.2.5. A modelagem adotada preserva a competitividade do certame, visto que a defini¢do de
solugdo integrada ndo exige arquitetura monomarca. E expressamente permitida a apresenta-
¢do de propostas sob o modelo multivendor (composicado com ativos e softwares de diferentes
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fabricantes), desde que a CONTRATADA assegure a total interoperabilidade, integracdo e
funcionamento do conjunto nos termos das especificagdes técnicas deste Termo de Referén-
cia.

8.3. Forma de fornecimento
8.3.1. O fornecimento do objeto sera realizado de forma parcelada.

8.3.2. A Ata, apos registrada, podera originar varios contratos autdbnomos. Cada contratagdo
sera formalizada durante a vigéncia da Ata e executada por meio da correspondente Ordem de
Fornecimento ou Ordem de Servigo, com quantitativos, vigéncia, fiscaliza¢do e saldo pro-
prios.

8.4. Das Condicdes de Participacio

8.4.1. Podera participar do processo licitatorio qualquer empresa regularmente estabelecida no
Pais, que atue no ramo pertinente ao objeto deste Termo de Referéncia e que satisfaga todas as
exigéncias, especificagdes e normas contidas no Edital e seus anexos.

8.4.2. Da Participacio e do Tratamento Diferenciado as Microempresas, Empresas de
Pequeno Porte e Cooperativas

8.4.2.1. A presente contratagdo observa o regime juridico de regéncia aplicavel as Microem-
presas, Empresas de Pequeno Porte (ME/EPP) e Cooperativas (equiparaveis nos termos do
art. 34 da Lei Federal n° 11.488/2007), pautando-se pelas disposi¢des e limites insculpidos
nos arts. 42 a 49 da Lei Complementar n° 123/2006, no art. 4° da Lei Federal n° 14.133/2021 e
no Decreto Federal n® 8.538/2015.

8.4.2.2. O presente certame licitatorio nao sera destinado exclusivamente a participagdo de
Microempresas ¢ Empresas de Pequeno Porte, visto que o valor global estimado da contrata-
¢do, que tem como objeto uma solugdo integrada, ultrapassa o limite legal de R$ 80.000,00
(oitenta mil reais) fixado no art. 48, inciso I, da Lei Complementar n® 123/2006.

8.4.2.3. Da Nao Adoc¢ao de Cota Reservada (Art. 48, III, da LC n° 123/2006): Nao sera
adotada a reserva de cota de até 25% (vinte e cinco por cento) do objeto para a contratagdo de
microempresas e empresas de pequeno porte, com fulcro no art. 49, inciso III, da Lei Com-
plementar n° 123/2006 ¢ no art. 10, inciso II, do Decreto Federal n® 8.538/2015, em razdo dos
prejuizos técnicos e operacionais que o fracionamento traria ao conjunto e ao pleno funcio-
namento da solucdo pretendida.

8.4.2.4. Das Razdes Técnicas e Motivacao Concreta:

A ndo divisdo do objeto em cota reservada fundamenta-se nas seguintes caracteristicas con-
cretas da solugdo tecnologica projetada:

« Visdo Sistémica e Indivisibilidade do Objeto (Grupo Unico): A contratagio visa ao
provimento de uma solucdo integrada de infraestrutura de rede corporativa de alta
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disponibilidade, na qual os ativos das camadas de core, distribuicdo, topo de rack e
acesso operam de forma simbidtica e interdependente. O fracionamento de parcelas de
quantitativos para fornecimento por empresas distintas colocaria em risco a homoge-
neidade técnica, a compatibilidade de protocolos e a estabilidade do ambiente;

e Sustentacdo dos Mecanismos Centralizados (NAC, Gerenciamento e Monitora-
mento): A solugdo contempla plataformas de Gerenciamento Centralizado (Item 16),
Controle de Acesso - NAC (Itens 17 e 18) e Monitoramento (Itens 19 e 20) que exer-
cem controle e aplicag@o de politicas de seguranga sobre a totalidade dos ativos da re-
de. A inser¢do de equipamentos com variagdes de firmware, padrdes ou canais de for-
necimento derivados de fornecedores distintos comprometeria a automagao das politi-
cas de acesso e a visibilidade unificada da infraestrutura;

e Unicidade da Responsabilidade Técnica e do Suporte 24x7: A adjudicagdo fracio-
nada pulverizaria a responsabilidade pela implantacdo (Itens 21 a 23), garantia e su-
porte técnico de 36 (trinta e seis) meses. Diante da ocorréncia de um incidente ou in-
disponibilidade critica na rede, a dispersdo de fornecedores geraria graves conflitos de
atribuicdo na identificag@o da causa raiz, inviabilizando o cumprimento dos rigorosos
prazos de Acordo de Nivel de Servico (SLA/ANS) exigidos pela Administragéo;

o Complexidade na Implantacdo e Garantia dos Servicos: A etapa de implantagdo
engloba migracdo de topologia, parametrizacao e testes de estresse em todo o parque.
A eventual segregacdo de parte dos componentes comprometeria a coordenacdo das
janelas de manuten¢do e a responsabilidade sobre a garantia de 90 (noventa) dias dos
servigos de instalagdo.

8.4.2.5. A ndo aplicagdo da cota reservada ndo impede nem restringe a participagdo de mi-
croempresas e empresas de pequeno porte no certame principal (Grupo Unico), seja atuando
individualmente ou integradas em consoércio, nos termos disciplinados neste Termo de Refe-
réncia.

8.4.3. Da Participacdo de Empresas em Consoércio

8.4.3.1. Sera permitida a participacdo na licitacdo tanto de empresas individualmente quanto
de empresas reunidas em consorcio, desde que atendidas as exigéncias deste Edital e, no caso
dos consorcios, as disposicoes do art. 15 da Lei Federal n° 14.133/2021.

8.4.3.2. Nao sera estabelecido limite maximo para o nimero de empresas integrantes do con-
sorcio, uma vez que ndo foi identificada, diante das caracteristicas do objeto, justificativa téc-
o

nica para a imposicdo dessa restricdo, nos termos do art. 15, § 4°, da Lei Federal n
14.133/2021.

8.4.3.3. As empresas consorciadas deverdo apresentar compromisso publico ou particular de
constitui¢do de consorcio, subscrito por todas as integrantes, do qual deverdo constar, no mi-
nimo:
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a) a identificag@o das empresas integrantes do consorcio;

b) a indicac@o da empresa lider, responsavel pela representagdo do consorcio perante a Admi-
nistracao;

¢) a definigdo da participagdo e das obriga¢des de cada empresa consorciada na execugdo do
objeto; ¢

d) a declaracdo de responsabilidade solidaria das empresas consorciadas pelos atos prati-
cados em consorcio, tanto durante a licitagdo quanto na execu¢do do contrato.

8.4.3.4. A participacdo do consodrcio no sistema eletronico ocorrera por intermédio da empresa
lider, que sera responsavel por sua representagdo perante a Administracdo e pela pratica dos
atos necessarios a participagdo no certame, inclusive cadastramento da proposta, envio de
lances, apresentacdo dos documentos ¢ comunicagdes realizadas no sistema, sem prejuizo da
responsabilidade solidaria das demais empresas consorciadas.

8.4.3.4.1. Quando houver funcionalidade especifica no sistema eletronico, a empresa lider
devera informar a participacdo sob a forma de consorcio e identificar as demais empresas
consorciadas.

8.4.3.4.2. Na impossibilidade de registro dessas informagdes em campo proprio do sistema, a
composi¢do do consorcio devera ser identificada na proposta e no compromisso publico ou
particular de constituicdo do consorcio.

8.4.3.5. A proposta comercial sera apresentada de forma tnica pelo consoércio, por intermédio
da empresa lider, abrangendo a integralidade do objeto e observando o critério de julgamento
estabelecido no Edital.

8.4.3.6. Para fins de habilitacdo, cada empresa integrante do consorcio devera apresentar a
documentacao exigida no Edital, observadas as seguintes regras:

a) para efeito de habilitacao técnica, sera admitido o somatoério dos quantitativos compro-
vados por cada empresa consorciada, nos termos do art. 15, III, da Lei Federal n°
14.133/2021;

b) para efeito de habilitacio econdmico-financeira, sera admitido o somatério dos va-
lores de cada empresa consorciada, nos termos do art. 15, III, da Lei Federal n°
14.133/2021; ¢

¢) sobre o valor exigido do LICITANTE individual para fins de habilitacdo econdmi-
co-financeira sera aplicado ao consorcio acréscimo de 10% (dez por cento), nos termos do
art. 15, § 1°, da Lei Federal n° 14.133/2021, ressalvados os consorcios constituidos inte-
gralmente por microempresas e empresas de pequeno porte, aos quais ndo se aplica referi-
do acréscimo, conforme § 2° do mesmo artigo.
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8.4.3.6.1. A adocdo do percentual de 10% (dez por cento) considera as caracteristicas do ob-
jeto, que compreende o fornecimento e a implantacdo de solugdo integrada de infraestrutura
de rede corporativa, formada por equipamentos, componentes, licenciamentos e servicos de
instalacdo, implementacdo e configuragdo que deverao funcionar de maneira integrada.

8.4.3.6.2. Considerando que a participagdo em consorcio possibilita a reunido de empresas
com capacidades técnicas e econdmico-financeiras complementares, inclusive mediante o
somatorio previsto no art. 15, IIl, da Lei Federal n° 14.133/2021, e que seus integrantes res-
ponderao solidariamente pela execu¢@o do objeto, considera-se suficiente o acréscimo minimo
de 10% (dez por cento), ndo tendo sido identificada caracteristica especifica da contratagdo
que justifique a adocdo de percentual superior.

8.4.3.7. E vedada a empresa consorciada a participagio, na mesma licitagdo, em mais de um
consorcio ou de forma isolada, nos termos do art. 15, IV, da Lei Federal n® 14.133/2021.

8.4.3.8. As empresas integrantes do consorcio responderdo solidariamente pelos atos pratica-
dos em consorcio, tanto durante a licitacdo quanto na execug@o do contrato, nos termos do art.
15, V, da Lei Federal n° 14.133/2021, inclusive pelo cumprimento das obrigacdes relacionadas
ao fornecimento, instalagdo, implementagdo, configuragdo, integragéo, testes, documentagao,
transferéncia de conhecimento, licenciamentos, garantia e suporte técnico, conforme aplicavel
a participag@o de cada consorciada no objeto.

8.4.3.9. Durante a fase licitatoria, ndo sera exigida a constituicdo formal nem o registro do
consorcio, sendo suficiente a apresentagdo do compromisso publico ou particular de consti-
tuicdo de consodrcio previsto no item 8.4.3.3.

8.4.3.9.1. A constitui¢do e o registro formal do consorcio serdo exigidos somente do LICI-
TANTE vencedor, que devera apresentar a respectiva comprovagao no prazo de 10 (dez) dias
uteis, contado da convocacdo da Administragdo, e, em qualquer hipotese, antes da celebragdo
do contrato, nos termos do art. 15, § 3°, da Lei Federal n® 14.133/2021.

8.4.3.9.2. O prazo previsto no item anterior podera ser prorrogado, uma Unica vez, por igual
periodo, mediante solicitagdo do LICITANTE vencedor, apresentada antes de seu término e
acompanhada de justificativa, desde que aceita pela Administracao.

8.4.3.9.3. A celebracdo do contrato ficara condicionada a comprovagdo da constituicdo e do
registro do consorcio, em conformidade com o compromisso apresentado durante a licitagao.

8.4.3.9.4. A ndo apresentacdo da comprovacdo da constituicdo ¢ do registro do consorcio no
prazo estabelecido, inclusive apods eventual prorrogacdo concedida, impedira a celebracdo do
contrato com o LICITANTE vencedor, podendo a Administragdo convocar os LICITANTES
remanescentes, na forma prevista neste Edital e na Lei Federal n® 14.133/2021, sem prejuizo
da apuracdo de responsabilidade e da aplicagdo das sangdes cabiveis, mediante prévio pro-
cesso administrativo, assegurados o contraditorio e a ampla defesa.

Tribunal de Contas do Estado do Ceara
Rua Sena Madureira, 1047 CEP 60055-080 - Centro - Fortaleza (CE) - 85 3488.5900
www.tce.ce.gov.br




d
TRIBUNAL DE CONTAS
DO ESTADO DO CEARA

8.4.3.10. A substituigdo de empresa consorciada dependerd de autorizacdo expressa do
CONTRATANTE e ficara condicionada a comprovagdo de que a nova empresa possui, no
minimo, os mesmos quantitativos para efeito de habilitagdo técnica e os mesmos valores para
efeito de habilitacdo economico-financeira apresentados pela empresa substituida para fins de
habilitagdo do consoércio no procedimento licitatorio que originou o contrato, nos termos do
art. 15, § 5°, da Lei Federal n° 14.133/2021.

8.4.4. Do Tratamento Aplicavel as Microempresas e Empresas de Pequeno Porte Inte-
grantes de Consorcio

[P

8.4.4.1. O acréscimo de 10% (dez por cento) previsto no item 8.4.3.6, alinea “c”, ndo serd
aplicado aos consorcios constituidos, em sua totalidade, por microempresas e empresas de
pequeno porte, nos termos do art. 15, § 2°, da Lei Federal n° 14.133/2021.

8.4.4.2. Para fins de eventual fruicdo dos demais beneficios previstos na Lei Complementar n°
123/2006, a condi¢do de microempresa ou empresa de pequeno porte devera ser verificada em
relagdo as empresas integrantes do consorcio, observados os requisitos e limites estabelecidos
na legislagdo aplicavel.

8.4.4.3. O consorcio somente podera invocar beneficio decorrente da condigdo de microem-
presa ou empresa de pequeno porte quando todas as empresas que o integram preencherem os
requisitos legais necessarios a fruicdo do respectivo beneficio, cabendo a empresa lider pres-
tar, em nome do consorcio, as declaragdes exigidas para essa finalidade.

8.4.4.4. Caso qualquer das empresas integrantes do consorcio ndo preencha os requisitos ne-
cessarios a fruicdo do tratamento favorecido pretendido, a empresa lider ndo devera declarar
no sistema a condicdo de ME/EPP para obtencao do respectivo beneficio.

8.4.4.5. A prestagdo de declaracdo falsa ou inexata acerca do enquadramento ou do direito ao
tratamento favorecido sujeitara o licitante as consequéncias previstas neste Edital e na legis-
lacdo aplicavel, assegurados o contraditério e a ampla defesa.

8.4.5. A participacdo implica a aceitacdo integral dos termos do Edital.

8.4.6. Poderdo participar da licitagdo, empresas estrangeiras, desde que possuam cadastro no
Sistema de Cadastramento Unificado de Fornecedores — SICAF.

8.4.7. E vedada a subcontratacio, conforme previsto no item 5.5 deste Termo de Referéncia.
8.4.8. E vedada a participagdo nos seguintes casos:
8.4.8.1. Aquele que ndo atenda as condigdes deste Termo de Referéncia e seu(s) anexo(s).

8.4.8.2. Pessoa fisica ou juridica que se enquadre nas vedacdes dispostas no art. 14 da Lei
Federal n® 14.133/2021.
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8.4.8.3. Empresario cujo estatuto ou contrato social ndo seja pertinente e compativel com o
objeto desta contratagéo.

8.4.8.4. Empresario que se encontre em processo de faléncia.

8.4.8.5. Empresas declaradas inidoneas por qualquer 6rgdo da Administracdo Publica, en-
quanto perdurarem os motivos determinantes desta condi¢ao.

8.4.9. A proposta comercial devera ser apresentada exclusivamente por meio eletrénico, em
lingua portuguesa, sem formalidades fisicas incompativeis com o sistema, devendo conter:

8.4.9.1. Todas as comprovagdes, declaragdes e especificagdes técnicas solicitadas no presente
documento referidas ao item associado a proposta.

8.4.9.2. Por item e para o Grupo Unico, a quantidade, o prego unitario, o prego total e o valor
global, expressos em algarismos ¢ em moeda nacional, com o valor global também por ex-
tenso.

8.4.10. Para a totalidade dos 23 (vinte e trés) itens do Grupo Unico, a LICITANTE emitira
proposta unica e especifica, ndo se admitindo proposta parcial.

8.4.11. Nao serdo consideradas, por parte de uma mesma LICITANTE, propostas alternativas
ou relativas a outra modalidade contratual, além da mencionada no Termo de Referéncia.

8.4.12. O prazo de validade da proposta deve ser de, no minimo, 60 (sessenta) dias consecu-
tivos da data da sessdo de abertura da licitagdo.

8.5. Para fins de habilitacdo, devera a CONTRATADA comprovar os seguintes requi-
sitos:

8.5.1. Habilitacao juridica

8.5.1.1. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade andnima:
inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento com-
probatorio de seus administradores.

8.5.1.2. Sociedade empresaria estrangeira: As empresas estrangeiras que ndo funcionem no
Pais deverdo apresentar documentos equivalentes, na forma de regulamento emitido pelo Po-
der Executivo federal, conforme paragrafo tinico do art.70 da Lei Federal n°® 14.133/2021.

8.5.1.3. Sociedade simples: inscri¢do do ato constitutivo no Registro Civil de Pessoas Juridi-
cas do local de sua sede, acompanhada de documento comprobatorio de seus administradores.

8.5.1.4. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscri¢do do ato cons-
titutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no
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Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde
opera, com averbacdo no Registro onde tem sede a matriz.

8.5.1.5. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou
da consolidag@o respectiva.

8.5.2. Habilitac¢ao fiscal, social e trabalhista

8.5.2.1. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pes-
soas Fisicas, conforme o caso.

8.5.2.2. Prova de regularidade fiscal (CND) perante a Fazenda Nacional, mediante apresenta-
cdo de certidao expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e
pela Procuradoria-Geral da Fazenda Nacional (PGFN).

8.5.2.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTYS).
8.5.2.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho.

8.5.2.5. Prova de inscri¢do no cadastro de contribuintes estadual e/ou municipal relativo ao
domicilio ou sede da CONTRATADA, pertinente ao seu ramo de atividade e compativel com
0 objeto contratual.

8.5.2.6. Prova de regularidade com a Fazenda estadual, municipal ou, se for o caso, distrital
do domicilio ou sede da CONTRATADA, relativa a atividade em cujo exercicio contrata ou
CONCoITe.

8.5.2.7. Declaragdo de que ndo emprega menor, conforme previsto na Constituigdo Federal e
na Lei Federal n° 14.133/2021.

8.5.3. Qualificacdo Econdomico-Financeira

8.5.3.1. De acordo com o Art. 69 da Lei Federal n° 14.133/2021, a habilitacdo econdmi-
co-financeira visa demonstrar a aptiddo economica da LICITANTE para cumprir as obriga-
¢oes decorrentes do futuro Contrato, devendo ser comprovada essa habilitacdo por meio da
apresentacdo da seguinte documentagao:

8.5.3.1.1. Balango patrimonial e demonstracdes contabeis referentes ao 2 (dois) Gltimos exer-
cicios sociais, devidamente assinados por contador registrado no Conselho Regional de Con-
tabilidade (CRC) e pelo representante legal da empresa, comprovando indices de Liquidez
Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) iguais ou superiores a 1 (um).

8.5.3.1.2. O indice exigido igual ou superior a 1 (um) para a Liquidez Geral, se justifica para
demonstrar que a LICITANTE tem a capacidade de honrar suas obrigacdes a longo prazo,
levando em consideragdo todos os seus ativos e passivos.

8.5.3.1.3. O indice exigido igual ou superior a 1 (um) para a Liquidez Corrente, se justifica
para demonstrar que a LICITANTE tem a capacidade de pagar suas obrigagdes de curto prazo
com seus ativos de curto prazo.
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8.5.3.1.4. O indice exigido igual ou superior a 1 (um) para Solvéncia Geral, se justifica para
demonstrar que a LICITANTE tem a capacidade de pagar suas dividas de longo prazo com
seus ativos de longo prazo, demonstrando ter uma estrutura financeira solida e estavel para
cumprir suas obrigacdes a longo prazo.

8.5.3.2. Certidao negativa de feitos sobre faléncia expedida pelo distribuidor da sede da LI-
CITANTE.

8.5.3.3. A LICITANTE que ndo atender aos critérios minimos de qualificacdo econdémi-
co-financeira listados nos itens 8.5.3.1 ¢ 8.5.3.2 sera inabilitada.

8.5.3.4. Todos os documentos apresentados deverdo estar validos na data de abertura da lici-
tagdo, quando aplicavel.

8.5.3.5. A LICITANTE deve se comprometer a manter sua situagdo econdmico-financeira
atualizada durante todo o processo licitatorio e a informar prontamente qualquer alteragdo que
possa afetar sua qualificagdo.

8.5.4. Qualificacido Técnica

8.5.4.1. Capacidade Técnico-Operacional:

8.5.4.1.1. A LICITANTE devera apresentar 1 (um) ou mais Atestados de Capacidade Técnica,
expedidos por pessoa juridica de direito publico ou privado, em seu nome, que comprovem
execucao satisfatoria de objeto com caracteristicas compativeis com o “fornecimento de solu-
cdo integrada de infraestrutura de rede corporativa de alta disponibilidade”, onde se identifi-
quem claramente, pelo menos, as seguintes agdes:

8.5.4.1.1.1. Fornecimento e implantacdo de switches gerenciaveis destinados a ambiente de
rede corporativa e/ou datacenter, compreendendo instalagdo e configuracao;

8.5.4.1.1.2. Implantacdo e configuracdo de solucdo de Controle de Acesso a Rede — Network
Access Control — NAC.

8.5.4.1.1.3. Justificativa para a nao aplicacio do art. 67, §1°, da Lei Federal n°
14.133/2021 (atestados para parcelas de maior releviancia ou valor significativo do objeto
da licitacio)

8.5.4.1.1.3.1. A presente contratagdo refere-se a um ecossistema tecnoldgico tnico, indivisivel
e integrado de infraestrutura de rede corporativa (Grupo Unico). A exigéncia de atestados
fragmentados por subitem desvirtuaria a natureza do objeto, cuja parcela de maior relevancia
reside na capacidade do integrador de fornecer, configurar, interoperar e colocar em producdo
a solugdo de conectividade de forma global. Portanto, a contratagio NAO é uma compra pul-
verizada/avulsa de 23 (vinte e trés) itens, composta por equipamentos, componentes € servi-
cos separadamente.

8.5.4.1.1.3.2. A exigéncia de comprovacdo de quantitativos minimos fracionados para multi-
plos itens de insumo (como modelos especificos de swifches ou transceivers) criaria barreiras
formais desproporcionais, restringindo indevidamente a competitividade da licitagao.

Tribunal de Contas do Estado do Ceara
Rua Sena Madureira, 1047 CEP 60055-080 - Centro - Fortaleza (CE) - 85 3488.5900
www.tce.ce.gov.br




d
TRIBUNAL DE CONTAS
DO ESTADO DO CEARA

8.5.4.1.1.3.3. Determinados itens (alguns cabos, transceivers e licengas, por exemplo) que
ultrapassariam o limiar or¢amentario de 4% (quatro por cento) atingiriam esse montante pu-
ramente pelo volume quantitativo da aquisi¢@o, e ndo por complexidade técnica isolada. A
afericdo da capacidade técnica da LICITANTE deve focar, portanto, na complexidade da ar-
quitetura de rede e nos servigos de integracao de alta disponibilidade, e ndo na simples reven-
da quantitativa de componentes.

8.5.4.1.1.3.4. A exigéncia de atestado(s) de capacidade técnica, focado na comprovagdo de
fornecimento e implantacdo prévia de solugdes integradas de rede de porte compativel, ga-
rante a verificacdo efetiva da qualificagdo operacional da LICITANTE, reduz os custos do
controle processual e previne inabilitagdes fundadas em rigores formais excessivos.

8.5.4.1.2. Sera admitido o somatorio de atestados referentes a fornecimentos ou servigos exe-
cutados de forma concomitante ou sucessiva.

8.5.4.1.3. Os atestados poderdo ser apresentados de forma tinica ou por meio de documentos
distintos, desde que, em conjunto, demonstrem a experiéncia prévia do LICITANTE para os
itens.

8.5.4.1.4. Os atestados emitidos por pessoa juridica de direito privado deverdo identificar o
emitente e o signatario e poderdo ser submetidos a diligéncia para comprovacao de autentici-
dade.

8.5.5. Das Diligéncias e Disposicoes Gerais

8.5.5.1. A Administragdo do Tribunal de Contas do Estado do Ceara (TCE Ceara) reserva-se o
direito de realizar diligéncias, nos termos do art. 64, § 1°, da Lei Federal n® 14.133/2021, em
qualquer fase da licitagdo, para o esclarecimento de duvidas, confirmagdo das informagdes
contidas nos documentos apresentados ou verificagdo da autenticidade dos atestados e certifi-
cados junto aos o6rgaos emissores ou ao fabricante da solucao.

8.6. Exigéncias adicionais para aceitacdo da proposta comercial

8.6.1. Apenas a LICITANTE provisoriamente classificada em primeiro lugar devera apresen-
tar, na fase de analise ¢ aceitagdo da proposta, os documentos previstos neste item, sob pena
de desclassificagdo da proposta, assegurada diligéncia para esclarecer documento preexisten-
te.

8.6.2. Comprovacao de vinculo oficial com os fabricantes

8.6.2.1. Em relacdo aos Itens 1 a 20 para os quais o Adendo I exige garantia, suporte ou licen-
ciamento oficial, a LICITANTE devera comprovar vinculo ou autorizagdo oficial com cada
fabricante da solucdo ofertada, diretamente ou por canal oficialmente reconhecido pelo fabri-
cante.

8.6.2.2. O vinculo devera habilitar a comercializagdo dos produtos, licencas e subscrigdes, o
registro das garantias e do suporte em nome do CONTRATANTE e o acesso ao escalona-
mento técnico oficial necessario ao cumprimento dos niveis de servico.
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8.6.2.3. A comprovagdo sera efetuada mediante, pelo menos, um dos seguintes instrumentos
validos:

8.6.2.3.1. Certificado de parceria ou credenciamento oficial expedido pelo fabricante;

8.6.2.3.2. Declaracdo ou carta do fabricante que autorize inequivocamente a comercializacao,
o registro da garantia, o suporte ou o licenciamento ofertado; ou

8.6.2.3.3. Comprovacdo de presenca ativa da LICITANTE no diretério ou portal publico ofi-
cial de parceiros do fabricante, mediante link e captura de tela verificavel.

8.6.3. A auséncia de comprovagdo valida imediata ou apds diligéncia ensejara a desclassifica-
¢do da proposta por descumprimento de requisito de aceitabilidade destinado a assegurar ori-
gem, suporte, garantia e licenciamento oficiais.

8.6.4. Justificativa para a exigéncia de vinculo com os fabricantes

8.6.4.1. A exigéncia decorre da criticidade da rede para os servigos institucionais; da comple-
xidade multivendor; da necessidade de escalonamento a engenharia dos fabricantes e de res-
ponsabilidade chancelada; dos niveis de servigo 24x7 e dos prazos de substitui¢do expostos no
Adendo I; do risco de mercado paralelo, garantias ndo registradas e licencas sem origem ofi-
cial; e da necessidade de preservar a competicdo, cuja pluralidade de canais devera ser de-
monstrada pela pesquisa de mercado.

9. DAANTICORRUPCAO E DO SISTEMA DE INTEGRIDADE

9.1. A CONTRATADA, no cumprimento das obriga¢des previstas no Contrato, obriga-se a
observar e fazer observar os mais altos padrdes de ética, abstendo-se de praticar atos que pos-
sam configurar fraude ou corrupgéo, nos termos da Lei Federal n® 12.846/2013 (Lei Anticor-
rupcdo) e do Decreto Federal n® 11.129/2022 e das demais normas aplicaveis.

9.2. A CONTRATADA declara conhecer e se compromete a respeitar as normas internas de
conduta ética do Tribunal de Contas do Estado do Ceara (TCE/CE), em especial:

a) 0 Codigo de Etica e Conduta do TCE/CE, no que se referir a relagio com fornecedores;

b) as diretrizes da Resolugdo Administrativa n° 19/2023 do TCE/CE (Plano de Integridade do
TCE/CE); e

¢) os tratados e convengdes internacionais de combate a corrupgdo incorporados ao ordena-
mento juridico brasileiro, no que forem aplicaveis.

9.3. A CONTRATADA compromete-se a informar imediatamente ao TCE/CE sobre qualquer
suspeita de irregularidade, oferta de vantagem indevida ou conflito de interesses que envolva
a execu¢do do objeto do contrato, por meio dos canais institucionais disponibilizados para
esse fim, observadas as normas aplicaveis a prote¢cdo do denunciante ¢ ao tratamento das in-
formacdes.

9.4. O descumprimento de qualquer obrigacdo prevista nesta clausula poderd sujeitar a
CONTRATADA, observados o devido processo legal, o contraditorio ¢ a ampla defesa, a
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aplicagdo das sangdes previstas na Lei Federal n° 14.133/2021, inclusive a extingdo unilateral
do contrato, quando cabivel, sem prejuizo da eventual instauracdo de Processo Administrativo
de Responsabilizagdo (PAR), quando presentes os pressupostos previstos na Lei Federal n°
12.846/2013.

o

9.5. Caso a contratagdo seja classificada como de grande vulto, nos termos da Lei Federal n
14.133/2021, a CONTRATADA obriga-se a implantar Programa de Integridade (Compliance)
no prazo de até 6 (seis) meses, contado da assinatura do contrato, nos termos do art. 25, §4°,
da Lei Federal n® 14.133/2021, sob pena da aplicacdo das san¢des administrativas cabiveis,
observados o contraditorio e a ampla defesa.

10. ESTIMATIVA DO VALOR DA CONTRATACAO (Lei Federal n° 14.133/21, Art. 6°,
Inciso XXIII, alinea i)

10.1. De acordo com o Documento de Formaliza¢do da Pesquisa de Pregcos que acompanha o
processo, a estimativa de valor para a ata de registro de precos ¢ de RS 11.927.218,92 (onze
milhdes, novecentos e vinte e sete mil, duzentos e dezoito reais e noventa e dois centavos),
conforme quadro a seguir:

Preco Global

Objeto Estimado

Estabelecimento de Ata de Registro de precos para futura e eventual
contratacdo de empresa especializada no Fornecimento e implantacdo
de solucdo integrada de infraestrutura de rede corporativa, composta
por switches de core, distribuic¢do, topo de rack e acesso, cabos DAC,
transceivers, solu¢des de gerenciamento centralizado, controle de aces- | R$ 11.927.218,92
so € monitoramento, respectivos licenciamentos, garantia, suporte téc-
nico e servigos de instalagdo, implementagdo, configuragio, integragdo,
testes, documentagdo ¢ transferéncia de conhecimento, conforme deta-
lhado no Adendo I.

.~ Preco médio total
L LCRBRGETD g estimado do item
1 | Switch Core, incluindo garantia e suporte técnico. 4 R$ 1.519.288,16
5 S’W1t'Ch de Distribui¢do, incluindo garantia e suporte 10 RS 1.388.757.15
tecnico.
3 S’w1t.ch Topo de Rack, incluindo garantia e suporte 3 RS 1.324.285.76
técnico.
4 Sw1tch’ de' Acesso - Tipo 1, incluindo garantia e su- 20 RS 386.205.70
porte tecnico.
5 Sw1tch’ de' Acesso - Tipo 2, incluindo garantia e su- 60 RS 1.618.773.00
porte tecnico.
6 Sw1tch’ de' Acesso - Tipo 3, incluindo garantia e su- 18 RS 305.037,09
porte tecnico.
- Sw1tch’ de' Acesso - Tipo 4, incluindo garantia e su- 10 RS 113.747.10
porte tecnico.
8 |[Cabo Dac - Tipo 1, incluindo garantia e suporte téc-| 6 RS 11.756,88
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nico.

Cabo Dac - Tipo 2, incluindo garantia e suporte téc-

9 . 190 R$ 105.177,35
nico.

10 r(lfiilz)o Dac - Tipo 3, incluindo garantia e suporte téc- 30 RS 35.698,50

T "ljranscewer - ’TIPO 1, incluindo corddo optico, garan- 6 RS 150.645,27
t1a € suporte tecnico.

12 "ljranscewer - ’TIPO 2, incluindo corddo optico, garan- 170 RS 793.298.20
t1a € suporte tecnico.

13 "ljranscewer - ’TIPO 3, incluindo corddo optico, garan- 20 RS 909.340,10
t1a € suporte tecnico.

14 "ljranscewer - ’TIPO 4, incluindo corddo optico, garan- 20 RS 262.708.80
t1a € suporte tecnico.

15 I’fir:(r)lscelver - Tipo 5, incluindo garantia e suporte téc- 16 RS 93.658.48

16 Soluqz}o de Gerenmjclmento Cen?ral.lzado incluindo 130 RS 1.538.485.,00
licenciamento, garantia e suporte técnico.

17 Solqc;ao de Controle' de Acesso a Rede incluindo ga- 5 RS 103.891,13
rantia € suporte tecnico.

18 L1cegc1amento para Solugao,de. Controle de Acesso 2000 RS 290.240,00
incluindo garantia e suporte técnico.

19 Solugao de Mrom'toramento de Rede incluindo garan- 20 RS 422.806.10
t1a e suporte tecnico.

20 Solugao de Mon}toramento de,: E)}perlenma do Usuario 40 RS 295.278.60
incluindo garantia e suporte técnico.

’1 irlllsetsla(;ao, Implementacdo e Configuracdo de Swit- 130 RS 174.437.25

2 Instalacdo, Implementagdo e Configuragdo da Solugédo ) RS 37.936.50
de Controle de Acesso.
Instalacdo, Implementagdo e Configuragdo da Solugédo

23 | de Monitoramento de Rede e da Solu¢do de Monito- | 60 RS 45.766,80

ramento de Experiéncia do Usuadrio.

11. DA ADEQUACAO ORCAMENTARIA (Lei Federal n°14.133/21, Art. 6°, Inciso XXIII,

alinea j)

11.1. Por se tratar de Sistema de Registro de Precos, a indicagdo da dotagdo orgamentaria sera
exigida por ocasido de cada contratagdo decorrente da Ata, mediante demonstracdo da dispo-

nibilidade de recursos para a despesa correspondente.

12. ADENDOS

12.1. Adendo I — Especifica¢des Técnicas.
12.2. Adendo II — Modelo de Carta de Fianca Bancaria.
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ADENDO | — ESPECIFICAGOES TECNICAS

Item Descrigao Métrica | Quantidade
1 Switch Core, incluindo garantia e suporte técnico. | Unidade 4
’ Switch de Distribui¢do, incluindo garantia e su- Unidade 10

porte técnico.
Switch Topo de Rack, incluindo garantia e supor- .
3 te técnico. Unidade 8
Switch de Acesso - Tipo 1, incluindo garantia e .
4 suporte técnico. Unidade 20
Switch de Acesso - Tipo 2, incluindo garantia e .
> suporte técnico. Unidade 60
6 Switch de Acesso - Tipo 3, incluindo garantia e Unidade 18
suporte técnico.
7 Switch de Acesso - Tipo 4, incluindo garantia e Unidade 10
suporte técnico.
3 féilr)lci)c(l))ac - Tipo 1, incluindo garantia e suporte Unidade 6
9 zilr)l?c?ac - Tipo 2, incluindo garantia e suporte Unidade 190
10 iil;l?c?ac - Tipo 3, incluindo garantia e suporte Unidade 30
Transceiver - Tipo 1, incluindo corddo optico, .
1 garantia e suporte técnico. Unidade 6
12 Transceiver - Tipo 2, incluindo corddo optico, Unidade 170
garantia e suporte técnico.
13 Transceiver - Tipo 3, incluindo corddo oOptico, Unidade 20
garantia e suporte técnico.
Transceiver - Tipo 4, incluindo corddo optico, .
14 garantia e suporte técnico. Unidade 20
15 ;lér;?iicoelver - Tipo 5, incluindo garantia e suporte Unidade 16
16 Solucdo de Gerenciamento Centralizado incluin- Unidade 130

do licenciamento, garantia e suporte técnico.
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Solucdo de Controle de Acesso a Rede incluindo

17 . o
garantia ¢ suporte tecnico.

Unidade 2

Licenciamento para Solugdo de Controle de

18 : . . L.
Acesso incluindo garantia e suporte técnico.

Unidade 2000

Solug¢do de Monitoramento de Rede incluindo

19 . L.
garantia e suporte teécnico.

Unidade 20

Solugdo de Monitoramento de Experiéncia do

20 A . . .
Usuario incluindo garantia e suporte técnico.

Unidade 40

Instalacdo, Implementagdo e Configuracdo de

21 Switches.

Servi¢o 130

Instalacdo, Implementagdo e Configuracdo da

22 Solug¢édo de Controle de Acesso.

Servigo 2

Instalacdo, Implementagdo e Configuracdo da
23 Solugdo de Monitoramento de Rede e da Solucdo | Servigo 60
de Monitoramento de Experiéncia do Usudrio.

1. ITEM 01 - Switch Core, incluindo garantia e suporte técnico.
1.1. CARACTERISTICAS GERAIS

1.1.1.  Os equipamentos instalados devem ser novos;

1.1.2.  Todos os componentes necessarios para o correto funcionamento dos
equipamentos ofertados devem ser fornecidos pela empresa eventual-
mente contratada;

1.1.3.  Equipamento tipo comutador ethernet com capacidade de operagdo em
camada 3 (Layer 3) do modelo OSI.

1.1.4. Deve possuir, no minimo, 8 portas com suporte a 40 / 100 Gigabit
Ethernet conforme padrao QSFP2S.

1.1.5. Deve prover, no minimo, 48 conexdes Opticas para operacdo em 10/25
Gigabit Ethernet, por meio de interfaces compativeis com SFP28, nati-
vas ou obtidas por meio de breakout, ou combinagdo dessas modalida-
des, utilizando moddulos, transceptores ¢ cabos compativeis ¢ homolo-
gados pelo fabricante, para conexdo de fibras Opticas monomodo ou
multimodo.

1.1.6.  Deverdo ser fornecidos todos os cabos, transceptores, modulos e demais
acessorios necessarios a implementacdo da solugdo de alta disponibili-
dade proposta pelo fabricante, incluindo os enlaces de sincronismo, re-
dundancia ou comunicagdo entre os equipamentos, quando aplicaveis;

1.1.7.  Para o somatorio de portas, o equipamento devera possuir arquitetura de
comutacdo non-blocking, permitindo o encaminhamento simultaneo de

Tribunal de Contas do Estado do Ceara
Rua Sena Madureira, 1047 CEP 60055-080 - Centro - Fortaleza (CE) - 85 3488.5900
www.tce.ce.gov.br




d
TRIBUNAL DE CONTAS
DO ESTADO DO CEARA

1.1.9.

1.1.10.

1.1.11.

1.1.12.
1.1.13.

1.1.14.

1.1.15.
1.1.16.

1.1.17.

trafego na velocidade nominal de todas as interfaces, sem degradagdo
de desempenho.

O switch deve ser do tipo standalone, com altura maxima de 2RU e
instalacdo em rack (19”). Deve acompanhar todos os componentes ne-
cessarios para sua fixagdo no rack;

Possuir LEDs para a indicag@o do status das portas e atividade;

Possuir porta de console para ligacdo direta, de terminal RS-232 ou
RJ-45 ou USB ou micro USB para acesso a interface de linha de co-
mando.

Deve ser fornecido com fonte de alimentagdo interna com capacidade
para operar em tensdes de 110V e 220V com comutacdo automatica e
que devera ser capaz de sustentar a carga de todo o equipamento com
todas as portas ativas;

Deve incluir fonte de alimentacdo redundante automatica;

Deve possuir fontes de alimentacdo e ventiladores do tipo
hot-swappable que possam ser trocados sem que seja necessario desli-
gar o equipamento ou interromper seu funcionamento.

Devera ser fornecido com todos os acessorios necessarios para opera-
cionalizagcdo do equipamento, tais como software, cabos de console e
cabos de energia elétrica;

Todas as portas devem estar licenciadas para uso.

O equipamento devera ser fornecido com todas as licengas necessarias
para atendimento integral das funcionalidades exigidas neste Termo de
Referéncia, sem necessidade de aquisi¢do futura de licengas adicionais
para cumprimento dos requisitos técnicos aqui especificados;

Os equipamentos ofertados deverdo possuir homologagdo vigente da
ANATEL.

1.2. DESEMPENHO

1.2.1.
1.2.2.

1.2.3.

1.2.4.

1.2.5.

Possuir backplane de, no minimo, 4 Tbps.

O equipamento deve ter capacidade minima de encaminhamento de
2000 Mpps.

Possuir capacidade para pelo menos 90.000 enderecos MAC na tabela
de comutacéo;

Deve implementar, no minimo, 4.000 VLANs simultaneamente, com-
pativeis com o padrao IEEE 802.1q;

Deve possuir buffer de pacotes (Packet Buffer) com capacidade de 32
MB.

1.3. FACILIDADES

1.3.1.

Os switches de core deverdo suportar operagdo em arquitetura de alta
disponibilidade, mediante a formacdo de pares compostos por 2 (dois)
equipamentos, operando de forma coordenada e sincronizada, sem
ponto unico de falha.
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1.3.2.

1.3.3.

1.3.4.
1.3.5.

1.3.6.
1.3.7.

1.3.8.

A arquitetura devera permitir o encaminhamento de trafego em modo
ativo-ativo e a agregacdo de enlaces distribuida entre os dois equipa-
mentos, por meio de Multi-Chassis Link Aggregation — MC-LAG ou
tecnologia equivalente, possibilitando que equipamentos conectados ao
par estabelecam um tunico enlace logico com interfaces fisicas termi-
nadas em equipamentos distintos, sem que um dos enlaces do agregado
permaneca bloqueado pelo protocolo Spanning Tree.

O par de switches devera sincronizar automaticamente as configuragdes
e os estados operacionais necessarios ao funcionamento conjunto e
permitir a atualiza¢do de software dos equipamentos de forma coorde-
nada e sequencial, preservando a alta disponibilidade ¢ o encaminha-
mento do trafego, com interrup¢cdo minima dos servigos.

Permitir a virtualizacdo das tabelas de roteamento em camada 3 através
de VRFs “Virtual Routing and Forwarding” ou VRF-Lite;

Implementar o protocolo NTP (Network Time Protocol);

Deve suportar o protocolo [Pv6;

Deve implementar os protocolos Device Link Detection Protocol
(DLDP), Unidirectional Link Detection (UDLD) ou protocolo similar
para deteccdo de trafego unidirecional com o objetivo de prevenir loops
na rede;

Deve implementar Virtual Extensible LAN (VXLAN).

1.4. PADROES

1.4.1.
1.4.2.
1.4.3.

1.4.4.
1.4.5.
1.4.6.
1.4.7.

Implementar padrao IEEE 802.1d (Spanning Tree Protocol);
Implementar padrao IEEE 802.1w (Rapid spanning Tree Protocol);
Implementar o padréo IEEE 802.1s (Multiple Spanning Tree Protocol —
MSTP);

Implementar padrdo IEEE 802.1Q (Vlan Frame Tagging);

Implementar padrdo IEEE 802.1p (Class of Service);

Implementar padrao IEEE 802.3ad (LACP);

Permitir a descoberta de outros dispositivos na rede de forma automati-
ca através do protocolo LLDP (IEEE 802.1AB) ou semelhantes.

1.5. FUNCIONALIDADES DE CAMADA 2

1.5.1.

1.5.2.
1.5.3.

Deve implementar funcionalidade que permita a detec¢do de falhas de
uplink;

Deve suportar jumbo frames com tamanho minimo de 9.000 bytes;
Deve implementar espelhamento de portas para monitoramento do tra-
fego de TX e RX de forma simultanea (Inbound/Outbound).

1.6. FUNCIONALIDADES DE CAMADA 3

1.6.1.
1.6.2.
1.6.3.

Implementar roteamento estatico IPv4 e IPv6;
Implementar roteamento dindmico RIPv2 e RIPng;
Implementar protocolo de roteamento dindmico OSPF;
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1.6.4.

1.6.5.

1.6.6.

1.6.7.

1.6.8.
1.6.9.
1.6.10.

1.6.11.
1.6.12.

1.6.13.
1.6.14.
1.6.15.

Deve implementar OSPF com “Graceful Restart”, que permita o en-
caminhamento de pacotes mesmo que o software de OSPF seja reinici-
ado;

Deve implementar os mecanismos nativos do protocolo OSPF para de-
teccdo da indisponibilidade de vizinhos, restabelecimento das adjacén-
cias e atualiza¢do automatica da topologia da rede por meio da sincro-
nizacdo da Link-State Database (LSDB) e do processamento de
Link-State Advertisements (LSAs);

Deve implementar roteamento OSPF com suporte a autenticagdo MD5
ou texto claro;

Deve implementar roteamento OSPF com ECMP (Equal Cost Multi-
Path) de no minimo, 8 grupos;

Implementar protocolo de roteamento BGPv4;

Suportar, ao menos, 8.000 rotas BGP;

Implementar o protocolo VRRP ou mecanismo similar de redundancia
de gateway;

Deve suportar a criagdo de grupos VRRP por switch;

Deve implementar VRF, permitindo a vinculagdo de rotas estaticas
IPV4 e IPV6 a cada uma das VRFs;

Implementar roteamento baseado em politica (Policy-based Routing);
Deve implementar DHCP Client e DHCP Relay;

Deve suportar VTEP routing ou roteamento de VXLANs em tinel de
Camada 3.

1.7. QUALIDADE DE SERVICO (QoS):

1.7.1.

1.7.2.

1.7.3.

1.7.4.

Possuir a facilidade de priorizagdo de trafego através do protocolo IEEE
802.1p;

Deve permitir a configuracdo do volume de broadcast, Multicast e uni-
cast desconhecido aceito por porta, o excesso deve ser descartado;

Uma vez classificado o trafego, o equipamento deve marcar os seguin-
tes campos: Class of Service (CoS) e Differentiated Services Code
Point (DSCP).

Deve possuir algoritmos de enfileiramento SP ¢ WRR ou WFQ ou
DWRR.

1.8. MULTICAST

1.8.1.
1.8.2.
1.8.3.

Deve implementar PIM-SM, PIM-DM, PIM-SSM ou equivalentes;
Deve implementar IGMP nas versdes v2 e v3 e Snooping
Deve implementar MLD Snooping.

1.9. GERENCIAMENTO

1.9.1.

1.9.2.

1.9.3.

Implementar os padrdes abertos de geréncia de rede SNMP v1/ v2c e
v3, incluindo geragdo de v3 traps;

Implementar MIB privativa que fornega informagdes relativas ao fun-
cionamento do equipamento;

Possuir descri¢cdo completa da MIB implementada no equipamento;
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1.9.4.
1.9.5.
1.9.6.
1.9.7.
1.9.8.

1.9.9.
1.9.10.

1.9.11.

1.9.12.
1.9.13.
1.9.14.

Possibilitar a obten¢do via SNMP de, no minimo, informacdes de alar-
mes RMON, agent port, vrf e trap ou implementar a RFC 2819;

Ser configuravel e gerenciavel via CLI (command line interface) e
SSHv2;

Deve suportar NTP (Network Time Protocol);

Deve suportar NTP com mecanismo de seguranca e autenticagdo MDS5;
Deve suportar os protocolos TFTP (Trivial File Transfer Protocol) e
SFTP (Secure File Transfer Protocol);

Permitir a gravagdo de log externo (syslog);

Possuir 1 porta 10/100/1000BaseT, com conector RJ-45, exclusivamen-
te para geréncia do equipamento. Esta porta serd conectada na rede de
geréncia e o switch devera permitir a configuragdo de endereco IP pro-
prio para gerenciamento;

O equipamento devera permitir sua configuracio e automacao por meio
de, no minimo, um protocolo ou interface aberta de gerenciamento,
como NETCONF, RESTCONF ou OVSDB, ou integragdo com ferra-
mentas de automagdo, como Ansible ou equivalente;

O equipamento deve suportar configuracao ZTP

O equipamento deve suportar ZTP por meio de um servidor DHCP;
Possuir ferramentas para depurag@o e gerenciamento em primeiro nivel,
tais como debug, trace e log de eventos.

1.10. SEGURANCA

1.10.1.

1.10.2.

1.10.3.

1.10.4.

1.10.5.

1.10.6.

1.10.7.

1.10.8.

1.10.9.

Implementar mecanismo de AAA (Authentication, Authorization and
Accounting) para controle de acesso local ou remoto ao equipamento,
com suporte a autenticacdo e autoriza¢do por meio de servidor RA-
DIUS, TACACS+ ou protocolo equivalente compativel e interoperavel
com TACACS+H;

Deve suportar ao menos 2 tipos de contas de usuarios: Operadores e
administradores;

Deve permitir a criagdo de listas de acesso (ACLs), internamente ao
equipamento, baseadas em enderego IP de origem, endereco IP de des-
tino, portas TCP e UDP;

As politicas de classificacdo de trafego (Acl) devem ser aplicadas por
porta, por interface link aggregation e por VLAN.

Deve implementar ACL’s Ipv4 e Ipv6;

Deve ser possivel habilitar o log das ACLs 1Pv4;

Implementar funcionalidade para controle do volume de trafego
unknown unicast, multicast e broadcast com limites definidos pelo ad-
ministrador;

Implementar mecanismo para suspensdo do recebimento de BPDUs
(Bridge Protocol Data Units) em uma determinada porta do switch;
Devera suportar servidor e cliente SSH.

1.11. SOFTWARE DEFINED NETWORKING:
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I.11.1.

1.11.2.

1.11.3.
1.11.4.
1.11.5.

O equipamento devera atender a, no minimo, uma das seguintes condi-
¢Oes: suportar integragdo com arquitetura Software Defined Networ-
king (SDN), permitindo seu gerenciamento e programagao por contro-
lador centralizado; ou possuir tecnologia que permita a separacao entre
o plano de dados, responsavel pelo encaminhamento de pacotes, e o
plano de controle.

Deve permitir a automagao de tarefas de reconfiguracdo da rede medi-
ante eventos que impactem o seu comportamento através de scripts in-
ternos ou ferramentas externas que neste caso deverdo ser fornecidas;
Deve possuir interface REST API;

Devera permitir escritas de scripting ou tecnologia equivalente;

Suporte a configuracdo dinamica de VXLAN com BGP-EVPN (Border
Gateway Protocol - Ethernet Virtual Private Network).

2. ITEM 02 - Switch de Distribuicio, incluindo garantia e suporte técnico.
2.1. CARACTERISTICAS GERAIS

2.1.1.
2.1.2.

2.1.3.

2.14.

2.1.7.
2.1.8.
2.1.9.

2.1.10.

2.1.11.

2.1.12.

Os equipamentos fornecidos deverdo ser novos, sem uso anterior.
Todos os componentes necessarios ao perfeito funcionamento da solu-
¢do deverdo fazer parte do fornecimento.
O equipamento devera ser um switch Ethernet com capacidade de ope-
racdo em Camada 3 (Layer 3).
O equipamento devera possuir, no minimo:

24 portas 1/10GbE SFP/SFP+;

04 portas 40/100GbE QSFP28.
Caso seja utilizada tecnologia de KeepAlive entre equipamentos, devera
acompanhar 01 cabo DAC (ou equivalente) adicional de 10Gbps com
comprimento minimo de 3 metros.
O equipamento devera possuir arquitetura de comutagdo non-blocking,
permitindo o encaminhamento simultaneo de trafego na velocidade
nominal de todas as interfaces, sem degradagdo de desempenho.
O equipamento devera possuir altura maxima de 1RU.
O equipamento devera permitir instalacdo em rack padrao 19".
Deverao ser fornecidos todos os acessorios necessarios para instalagao
em rack.
O equipamento devera possuir porta de console local através de, no mi-
nimo, um dos seguintes meios:

RJ-45;

USB;

Micro USB.
O equipamento devera possuir fonte de alimentacdo interna bivolt au-
tomatica (100-240 VAC).
A fonte devera suportar a operagdo do equipamento com todas as inter-
faces em utilizacéo.
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2.1.13.
2.1.14.
2.1.15.
2.1.16.

2.1.17.

O equipamento devera possuir fonte redundante instalada.
As fontes deverdo ser Hot-Swappable.
Os ventiladores deverdo ser Swappable.
Deverdo ser fornecidos todos os acessorios necessarios para operacao
do equipamento, incluindo:
Cabos de energia;
Cabo de console;
Softwares;

Kits de instalacgao.
O equipamento devera ser fornecido com todas as licengas de hardware

e software necessarias para atendimento integral das funcionalidades
exigidas neste Termo de Referéncia, garantindo a plena utilizagdo de
todos os recursos especificados, sem necessidade de aquisi¢ao futura de
licengas adicionais para cumprimento dos requisitos técnicos estabele-
cidos.

2.2. DESEMPENHO

2.2.1.

2.2.2.

2.2.3.

2.24.

2.25.

O equipamento devera possuir capacidade minima de switching de 1,28
Thbps.

O equipamento devera possuir capacidade minima de encaminhamento
de 700 Mpps.

O equipamento devera suportar tabela MAC com capacidade minima de
64.000 enderecos.

O equipamento devera suportar, no minimo, 1.024 VLANs IEEE
802.1Q simultaneas.

O equipamento devera possuir buffer minimo de 8 MB.

2.3. FACILIDADES

2.3.1.

2.3.2.

2.3.3.

2.3.4.

Os switches de distribui¢do deverdo suportar operagdo em arquitetura
de alta disponibilidade, mediante a formagao de pares compostos por 2
(dois) equipamentos, operando de forma logica, coordenada e sincro-
nizada, sem ponto unico de falha.

Cada equipamento do par deverd manter plano de controle proprio e
independente, de modo que a falha ou reinicializagdo de um dos swit-
ches ndo comprometa o funcionamento do outro, devendo ser sincroni-
zadas entre eles as configuracdes e as informagdes operacionais neces-
sarias ao funcionamento conjunto da solugdo.

A arquitetura deverd permitir encaminhamento de trafego em modo
ativo-ativo e agregacdo de enlaces distribuida entre os dois equipa-
mentos, por meio de Multi-Chassis Link Aggregation — MC-LAG ou
tecnologia equivalente, possibilitando a formag¢do de um tUnico enlace
logico com interfaces fisicas terminadas em switches distintos, sem
bloqueio de um dos enlaces pelo protocolo Spanning Tree.

O par de switches devera permitir a atualiza¢do de software dos equi-
pamentos de forma coordenada e sequencial, preservando a alta dispo-
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2.4.

2.5.

2.6.

nibilidade e o encaminhamento do trafego, com interrupgdo minima
dos servigos.

2.3.5. O equipamento devera suportar Virtual Routing and Forwarding (VRF).

2.3.6. O equipamento devera implementar ou suportar via controladora fun-
cionalidades de monitoramento ativo da rede, como IP SLA, ou NQA
ou tecnologia equivalente, permitindo a medi¢do de parametros como
disponibilidade, laténcia, jitter e perda de pacotes.

2.3.7. O equipamento devera suportar [Pv6.

2.3.8. O equipamento devera implementar mecanismo de deteccdo de enlaces
unidirecionais (UDLD, DLDP ou equivalente).

2.3.9. O equipamento devera implementar VXLAN.

PADROES

2.4.1. O equipamento devera implementar o padrao IEEE 802.1D (Spanning
Tree Protocol — STP).

2.4.2. O equipamento deverd implementar o padrio IEEE 802.1W (Rapid
Spanning Tree Protocol — RSTP).

2.43. O equipamento deverd implementar o padrdo IEEE 802.1S (Multiple
Spanning Tree Protocol — MSTP);

2.44. O equipamento devera implementar o padrao IEEE 802.1Q (VLAN
Tagging).

2.4.5. O equipamento devera implementar o padrdo IEEE 802.1p (Class of
Service — CoS).

2.4.6. O equipamento devera implementar IEEE 802.3ad (LACP).

2.4.7. O equipamento devera suportar LLDP (IEEE 802.1AB).

FUNCIONALIDADES DE CAMADA 2

2.5.1. O equipamento devera implementar mecanismo de deteccdo automatica
de falhas de uplink ou, alternativamente, mecanismo de monitoramento
ativo da disponibilidade de enlaces e caminhos de rede, capaz de iden-
tificar indisponibilidades ou degradacdes por meio de testes de conecti-
vidade ou tecnologia equivalente.

2.5.2. O equipamento devera suportar Jumbo Frames de, no minimo, 9.000
bytes.

2.5.3. O equipamento devera implementar espelhamento de portas (Port Mir-
roring) para trafego de entrada (RX) e saida (TX).

2.5.4. O equipamento deverd implementar agregacao de links utilizando IEEE
802.3ad (LACP).

2.5.5. O equipamento devera implementar LLDP (IEEE 802.1AB).

2.5.6. O equipamento devera implementar STP.

2.5.7. O equipamento devera implementar RSTP.

2.5.8. O equipamento devera implementar MSTP.

2.5.9. O equipamento devera implementar [CMP Router Discovery Messages.

FUNCIONALIDADES DE CAMADA 3

2.6.1.

O equipamento devera implementar roteamento estatico [Pv4.
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2.6.2.
2.6.3.
2.6.4.
2.6.5.
2.6.6.
2.6.7.

2.6.8.

2.6.9.

2.6.10.
2.6.11.

2.6.12.
2.6.13.

2.6.14.
2.6.15.
2.6.16.
2.6.17.
2.6.18.

2.6.19.

2.6.20.
2.6.21.

O equipamento devera implementar roteamento estatico [Pvo.

O equipamento devera implementar roteamento dindmico RIPv2.

O equipamento devera implementar roteamento dinamico RIPng.

O equipamento devera implementar OSPF.

O equipamento devera implementar OSPF Graceful Restart.

O equipamento devera suportar deteccao rapida de indisponibilidade de
vizinhos OSPF por meio de BFD (Bidirectional Forwarding Detection)
ou tecnologia equivalente.

O equipamento devera suportar autenticagdio OSPF por MD5 ou texto
claro.

O equipamento devera suportar OSPF ECMP com, no minimo, 8 gru-
pos.

O equipamento devera implementar BGP-4.

O equipamento devera implementar VRRP ou tecnologia equivalente de
redundancia de gateway.

O equipamento devera implementar VRF.

O equipamento devera permitir associacdo de rotas IPv4 e IPv6 inde-
pendentes por VRF.

O equipamento devera implementar Policy Based Routing (PBR).

O equipamento devera implementar DHCP Client.

O equipamento devera implementar DHCP Server.

O equipamento devera implementar DHCP Relay.

O equipamento devera permitir limitagdo da quantidade de entradas
ARP.

O equipamento devera suportar VTEP Routing ou roteamento de
VXLANSs em tinel de Camada 3.

O equipamento devera suportar VXLAN ou equivalente.

O equipamento devera suportar VXLAN com EVPN utilizando BGP ou
equivalente.

2.7. QUALIDADE DE SERVICO (QoS)

2.7.1.

2.7.2.

2.7.3.

2.7.4.

2.7.5.

2.7.6.

O equipamento devera implementar priorizacdo de trafego através do
padrdo IEEE 802.1p.

O equipamento deverad permitir controle da quantidade de trafego Bro-
adcast por porta.

O equipamento devera permitir controle da quantidade de trafego Mul-
ticast por porta.

O equipamento deverd permitir controle da quantidade de trafego Uni-
cast desconhecido por porta.

O excesso de trafego configurado devera ser descartado automatica-
mente.

O equipamento devera implementar, no minimo, um dos seguintes al-
goritmos de enfileiramento:

Tribunal de Contas do Estado do Ceara

Rua Sena Madureira, 1047 CEP 60055-080 - Centro - Fortaleza (CE) - 85 3488.5900

www.tce.ce.gov.br




d
TRIBUNAL DE CONTAS
DO ESTADO DO CEARA

2.8.

2.9.

MULTICAST

Strict Priority (SP);

Weighted Round Robin (WRR);
Weighted Fair Queuing (WFQ);

Deficit Weighted Round Robin (DWRR).

2.8.1.  Deve implementar PIM-SM, PIM-DM, PIM-SSM ou equivalentes;
2.8.2. O equipamento devera implementar IGMP versdes 2 e 3.
2.8.3. O equipamento devera implementar IGMP Snooping.
2.8.4. O equipamento devera implementar MLD Snooping.
GERENCIAMENTO
2.9.1. O equipamento deverd implementar gerenciamento utilizando SNMP
v2¢ ¢ SNMP v3, incluindo geragdo de traps.
2.9.2. O equipamento devera disponibilizar MIB proprietaria contendo infor-
macdes operacionais do equipamento.
2.9.3. A documentacdo da MIB proprietaria devera ser disponibilizada pelo
fabricante.
2.9.4. O equipamento devera permitir consulta, via SNMP, de informacdes
referentes a:
Alarmes RMON;
Interfaces;
VRFs;
Traps SNMP ou implementar a RFC 2819.
2.9.5. O equipamento devera permitir gerenciamento por interface de linha de
comando (CLI).
2.9.6. O equipamento devera suportar gerenciamento remoto utilizando SSH
versao 2.
2.9.7. O equipamento devera suportar Network Time Protocol (NTP).
2.9.8. O equipamento devera suportar autenticagdo MDS5 para NTP.
2.9.9. O equipamento devera suportar os protocolos TFTP ¢ SFTP para trans-
feréncia de arquivos.

2.9.10. O equipamento devera permitir envio de logs para servidores Syslog
externos.

2.9.11. O equipamento devera possuir porta Ethernet dedicada para gerencia-
mento com conector RJ-45 10/100/1000 Mbps.

2.9.12. A interface de gerenciamento devera permitir configuragdo de enderego
IP independente das interfaces de produgao.

2.9.13. O equipamento devera permitir sua configuracdo e automagdo por meio
de, no minimo, um protocolo ou interface aberta de gerenciamento,
como NETCONF, RESTCONF ou OVSDB, ou integragdo com ferra-
mentas de automagdo, como Ansible ou equivalente.

2.9.14. O equipamento devera suportar Zero Touch Provisioning (ZTP).

2.9.15. O processo de ZTP devera permitir provisionamento através de servidor

DHCP.
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2.9.16.

2.9.17.

O equipamento deverd disponibilizar ferramentas de diagndstico, in-
cluindo:

Debug;

Trace;

Registro de eventos (Logs).
O processo de ZTP devera permitir provisionamento através de servidor
DHCP.

2.10. SEGURANCA

2.10.1.

2.10.2.

2.10.3.
2.10.4.

2.10.5.

2.10.6.

2.10.7.
2.10.8.
2.10.9.
2.10.10.

2.10.11.

2.10.12.
2.10.13.

O equipamento devera implementar AAA (Authentication, Authoriza-
tion and Accounting).
A autenticagdo administrativa devera suportar servidores TACACS+ ou
protocolo equivalente compativel e interoperavel;
A autenticag@o administrativa devera suportar servidores RADIUS.
O equipamento devera suportar, no minimo, dois niveis de privilégio
administrativo:
Operador;
Administrador.
O equipamento devera permitir criagdo de ACLs baseadas em:
Endereco IP de origem;
Endereco IP de destino;
Portas TCP;
Portas UDP;
VLAN;
Endereco MAC.
O equipamento devera permitir aplicacao das ACLs por:
Interface fisica;
Link Aggregation (LAG);
VLAN.
O equipamento devera suportar ACLs IPv4.
O equipamento devera suportar ACLs IPvo6.
O equipamento devera permitir geragao de logs para ACLs IPv4.
O equipamento devera implementar Traffic Policing para trafego de en-
trada.
O equipamento deverd implementar protecdo contra recebimento inde-
vido de BPDUs.
O equipamento devera suportar SSH Server.
O equipamento devera suportar SSH Client.

2.11. SOFTWARE DEFINED NETWORKING (SDN)

2.11.1.

O equipamento devera atender a, no minimo, uma das seguintes condi-
¢Oes: suportar integragdo com arquitetura Software Defined Networ-
king (SDN), permitindo seu gerenciamento ¢ programagdo por contro-
lador centralizado; ou possuir tecnologia que permita a separagao entre
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2.11.2.

2.11.3.

2.11.4.

2.11.5.

o plano de dados, responsavel pelo encaminhamento de pacotes, € o
plano de controle;

O equipamento devera atender a, no minimo, uma das seguintes condi-
¢Oes: permitir a automag@o por meio de scripts internos e ferramentas
externas; ou permitir a automacdo de tarefas de configuragdo e recon-
figuragdo da rede por meio de scripts, APIs ou ferramentas externas
compativeis.

O equipamento devera disponibilizar API baseada em padrdes abertos,
como REST, RESTCONF ou tecnologia equivalente, suportando, no
minimo, os métodos GET, POST, PUT ¢ DELETE, para integragdo
com plataformas de gerenciamento e automagao.

O equipamento devera permitir a automagdo de tarefas por meio da
linguagem Python ou equivalente, seja mediante ambiente embarcado
no proprio equipamento, seja por meio do suporte ao desenvolvimento
e a execugdo de scripts nessa linguagem;

O equipamento devera suportar configuragao dindmica de VXLAN uti-
lizando BGP EVPN.

3.  ITEM 03 - Switch Topo de Rack, incluindo garantia e suporte técnico.
3.1. CARACTERISTICAS GERAIS

3.1.1.
3.1.2.

3.1.3.

3.1.4.

3.1.7.
3.1.8.
3.1.9.

3.1.10.

Os equipamentos fornecidos deverdo ser novos, sem uso anterior.
Todos os componentes necessarios ao perfeito funcionamento da solu-
c¢do deverdo fazer parte do fornecimento.
O equipamento devera ser um switch Ethernet com capacidade de ope-
racdo em Camada 3 (Layer 3).
O equipamento devera possuir, no minimo:

48 portas 1/10GbE SFP/SFP+;

4 portas 40/100GbE QSFP28.
Caso seja utilizada tecnologia de KeepAlive entre equipamentos, devera
acompanhar 01 cabo DAC (ou equivalente) adicional de 10Gbps com
comprimento minimo de 3 metros.
O equipamento devera possuir arquitetura de comutagdo non-blocking,
permitindo o encaminhamento simultaneo de trafego na velocidade
nominal de todas as interfaces, sem degradagdo de desempenho.
O equipamento devera possuir altura maxima de 1RU.
O equipamento devera permitir instalacdo em rack padrao 19".
Deverao ser fornecidos todos os acessorios necessarios para instalagao
em rack.
O equipamento devera possuir porta de console local através de, no mi-
nimo, um dos seguintes meios:

RJ-45;

USB;

Micro USB.
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3.1.11.
3.1.12.
3.1.13.
3.1.14.

3.1.15.
3.1.16.

3.1.17.

O equipamento devera possuir fonte de alimentagdo interna bivolt au-
tomatica (100-240 VAC).
A fonte devera suportar a operagdo do equipamento com todas as inter-
faces em utilizacdo.
O equipamento devera possuir fonte redundante instalada.
As fontes deverdo ser Hot-Swappable.
Os ventiladores deverdo ser Swappable.
Deverao ser fornecidos todos os acessorios necessarios para operagao
do equipamento, incluindo:

Cabos de energia;

Cabo de console;

Softwares;

Kits de instalacdo.
O equipamento devera ser fornecido com todas as licengas de hardware
e software necessarias para atendimento integral das funcionalidades
exigidas neste Termo de Referéncia, garantindo a plena utilizagdo de
todos os recursos especificados, sem necessidade de aquisi¢ao futura de
licengas adicionais para cumprimento dos requisitos técnicos estabele-
cidos.

3.2. DESEMPENHO

3.2.1.

3.2.2.

3.2.3.

3.2.4.

3.2.5.

O equipamento devera possuir capacidade minima de switching de 1,76
Thbps.

O equipamento devera possuir capacidade minima de encaminhamento
de 950 Mpps.

O equipamento devera suportar tabela MAC com capacidade minima de
64.000 enderecos.

O equipamento devera suportar, no minimo, 1.024 VLANs IEEE
802.1Q simultaneas.

O equipamento devera possuir buffer minimo de 18 MB.

3.3. FACILIDADES

3.3.1.

3.3.2.

3.3.3.

Os switches de distribui¢do deverdo suportar operagdo em arquitetura
de alta disponibilidade, mediante a formagao de pares compostos por 2
(dois) equipamentos, operando de forma logica, coordenada e sincro-
nizada, sem ponto unico de falha.

Cada equipamento do par devera manter plano de controle proprio e
independente, de modo que a falha ou reinicializacdo de um dos swit-
ches ndo comprometa o funcionamento do outro, devendo ser sincroni-
zadas entre eles as configuragdes e as informagdes operacionais neces-
sarias ao funcionamento conjunto da solucgdo.

A arquitetura deverd permitir encaminhamento de trafego em modo
ativo-ativo e agregacdo de enlaces distribuida entre os dois equipa-
mentos, por meio de Multi-Chassis Link Aggregation — MC-LAG ou
tecnologia equivalente, possibilitando a formag¢do de um tUnico enlace
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logico com interfaces fisicas terminadas em switches distintos, sem

bloqueio de um dos enlaces pelo protocolo Spanning Tree.

3.3.4. O par de switches devera permitir a atualizagdo de software dos equi-
pamentos de forma coordenada e sequencial, preservando a alta dispo-
nibilidade e o encaminhamento do trafego, com interrup¢do minima

dos servicos.

3.3.5. O equipamento devera suportar Virtual Routing and Forwarding (VRF).
3.3.6. O equipamento devera implementar ou suportar via controladora fun-
cionalidades de monitoramento ativo da rede, como IP SLA, ou NQA
ou tecnologia equivalente, permitindo a medi¢do de parametros como

disponibilidade, laténcia, jitter e perda de pacotes;
3.3.7. O equipamento devera suportar [Pv6.

3.3.8. O equipamento devera implementar mecanismo de deteccao de enlaces

unidirecionais (UDLD, DLDP ou equivalente).
3.3.9. O equipamento devera implementar VXLAN.
3.4. PADROES

3.4.1. O equipamento devera implementar o padrao IEEE 802.1D (Spanning

Tree Protocol — STP).

3.4.2. O equipamento devera implementar o padrao IEEE 802.1W (Rapid

Spanning Tree Protocol — RSTP).

3.43. O equipamento deverda implementar o padrao IEEE 802.1S (Multiple

Spanning Tree Protocol — MSTP);

3.44. O equipamento deverd implementar o padrdo IEEE 802.1Q (VLAN

Tagging).

3.4.5. O equipamento deverda implementar o padrdo IEEE 802.1p (Class of

Service — CoS).
3.4.6. O equipamento deverd implementar IEEE 802.3ad (LACP).
3.4.7. O equipamento devera suportar LLDP (IEEE 802.1AB).
3.5. FUNCIONALIDADES DE CAMADA 2

3.5.1. O equipamento devera implementar mecanismo de deteccdo automatica
de falhas de uplink ou, alternativamente, mecanismo de monitoramento
ativo da disponibilidade de enlaces e caminhos de rede, capaz de iden-
tificar indisponibilidades ou degradacdes por meio de testes de conecti-

vidade ou tecnologia equivalente.

3.5.2. O equipamento devera suportar Jumbo Frames de, no minimo, 9.000

bytes.

3.5.3. O equipamento devera implementar espelhamento de portas (Port Mir-

roring) para trafego de entrada (RX) e saida (TX).

3.5.4. O equipamento devera implementar agregacdo de links utilizando IEEE

802.3ad (LACP).
3.5.5. O equipamento devera implementar LLDP (IEEE 802.1AB).
3.5.6. O equipamento devera implementar STP.
3.5.7. O equipamento devera implementar RSTP.
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3.5.8.

O equipamento devera implementar MSTP.

3.6. FUNCIONALIDADES DE CAMADA 3

3.6.1.
3.6.2.
3.6.3.
3.6.4.
3.6.5.
3.6.6.
3.6.7.

3.6.8.

3.6.9.

3.6.10.
3.6.11.

3.6.12.
3.6.13.

3.6.14.
3.6.15.
3.6.16.
3.6.17.
3.6.18.

3.6.19.

3.6.20.
3.6.21.

O equipamento devera implementar roteamento estatico [Pv4.

O equipamento devera implementar roteamento estatico [Pvo.

O equipamento devera implementar roteamento dindmico RIPv2.

O equipamento devera implementar roteamento dindmico RIPng.

O equipamento devera implementar OSPF.

O equipamento devera implementar OSPF Graceful Restart.

O equipamento devera suportar deteccdo rapida de indisponibilidade de
vizinhos OSPF por meio de BFD (Bidirectional Forwarding Detection)
ou tecnologia equivalente.

O equipamento devera suportar autenticagdo OSPF por MD5 ou texto
claro.

O equipamento devera suportar OSPF ECMP com, no minimo, 8 gru-
pos.

O equipamento devera implementar BGP-4.

O equipamento devera implementar VRRP ou tecnologia equivalente de
redundancia de gateway.

O equipamento devera implementar VRF.

O equipamento devera permitir associacdo de rotas IPv4 e IPv6 inde-
pendentes por VRF.

O equipamento devera implementar Policy Based Routing (PBR).

O equipamento devera implementar DHCP Client.

O equipamento devera implementar DHCP Server.

O equipamento devera implementar DHCP Relay.

O equipamento devera permitir limitagdo da quantidade de entradas
ARP.

O equipamento devera suportar VTEP Routing ou roteamento de
VXLANs em tinel de Camada 3.

O equipamento devera suportar VXLAN ou equivalente.

O equipamento devera suportar VXLAN com EVPN utilizando BGP ou
equivalente.

3.7.  QUALIDADE DE SERVICO (QoS)

3.7.1.

3.7.2.

3.7.3.

3.7.4.

3.7.5.

O equipamento devera implementar priorizacdo de trafego através do
padrao IEEE 802.1p.

O equipamento deverd permitir controle da quantidade de trafego Bro-
adcast por porta.

O equipamento devera permitir controle da quantidade de trafego Mul-
ticast por porta.

O equipamento deverd permitir controle da quantidade de trafego Uni-
cast desconhecido por porta.

O excesso de trafego configurado devera ser descartado automatica-
mente.
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3.7.6.

O equipamento devera implementar, no minimo, um dos seguintes al-
goritmos de enfileiramento:

Strict Priority (SP);

Weighted Round Robin (WRR);

Weighted Fair Queuing (WFQ);

Deficit Weighted Round Robin (DWRR).

3.8. MULTICAST

3.8.1.
3.8.2.
3.8.3.
3.8.4.

Deve implementar PIM-SM, PIM-DM, PIM-SSM ou equivalentes;
O equipamento devera implementar IGMP versdes 2 e 3.

O equipamento devera implementar IGMP Snooping.

O equipamento devera implementar MLD Snooping.

3.9. GERENCIAMENTO

3.9.1.

3.9.2.

3.9.3.

3.9.4.

3.9.5.

3.9.6.

3.9.7.

3.9.8.

3.9.9.

3.9.10.

3.9.11.

3.9.12.

3.9.13.

3.9.14.

O equipamento deverd implementar gerenciamento utilizando SNMP
v2¢ ¢ SNMP v3, incluindo geragdo de traps.
O equipamento devera disponibilizar MIB proprietaria contendo infor-
macdes operacionais do equipamento.
A documentacdo da MIB proprietaria deverd ser disponibilizada pelo
fabricante.
O equipamento devera permitir consulta, via SNMP, de informagdes
referentes a:

Alarmes RMON;

Interfaces;

VREFs;

Traps SNMP ou implementar a RFC 2819.
O equipamento devera permitir gerenciamento por interface de linha de

comando (CLI).

O equipamento devera suportar gerenciamento remoto utilizando SSH
versdo 2.

O equipamento devera suportar Network Time Protocol (NTP).

O equipamento devera suportar autenticagdo MDS5 para NTP.

O equipamento devera suportar os protocolos TFTP ¢ SFTP para trans-
feréncia de arquivos.

O equipamento deverd permitir envio de logs para servidores Syslog
externos.

O equipamento devera possuir porta Ethernet dedicada para gerencia-
mento com conector RJ-45 10/100/1000 Mbps.

A interface de gerenciamento devera permitir configuracdo de endereco
IP independente das interfaces de producao.

O equipamento devera permitir sua configuracdo e automagao por meio
de, no minimo, um protocolo ou interface aberta de gerenciamento,
como NETCONF, RESTCONF ou OVSDB, ou integragdo com ferra-
mentas de automagdo, como Ansible ou equivalente.

O equipamento devera suportar Zero Touch Provisioning (ZTP).
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3.9.15. O processo de ZTP devera permitir provisionamento através de servidor
DHCP.
3.9.16. O equipamento devera disponibilizar ferramentas de diagnoéstico, in-
cluindo:
Debug;
Trace;

Registro de eventos (Logs).
3.10. SEGURANCA

3.10.1. O equipamento devera implementar AAA (Authentication, Authoriza-
tion and Accounting).

3.10.2. A autenticagdo administrativa devera suportar servidores TACACS+ ou
protocolo equivalente compativel e interoperavel;

3.10.3. A autenticac¢do administrativa devera suportar servidores RADIUS.

3.10.4. O equipamento deverad suportar, no minimo, dois niveis de privilégio
administrativo:

Operador;
Administrador.
3.10.5. O equipamento devera permitir criagdo de ACLs baseadas em:
Endereco IP de origem;
Endereco IP de destino;
Portas TCP;
Portas UDP;
VLAN;
Endereco MAC.
3.10.6. O equipamento devera permitir aplicacdo das ACLs por:
Interface fisica;
Link Aggregation (LAG);
VLAN.

3.10.7. O equipamento devera suportar ACLs IPv4.

3.10.8. O equipamento devera suportar ACLs IPv6.

3.10.9. O equipamento devera permitir geracdo de logs para ACLs [Pv4.

3.10.10. O equipamento devera implementar Traffic Policing para trafego de en-
trada.
3.10.11. O equipamento devera implementar protecdo contra recebimento inde-
vido de BPDUs.
3.10.12. O equipamento devera suportar SSH Server.
3.10.13. O equipamento devera suportar SSH Client.
3.11. SOFTWARE DEFINED NETWORKING (SDN)

3.11.1. O equipamento devera atender a, no minimo, uma das seguintes condi-
¢Oes: suportar integragdo com arquitetura Software Defined Networ-
king (SDN), permitindo seu gerenciamento € programagao por contro-
lador centralizado; ou possuir tecnologia que permita a separagao entre
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3.11.2.

3.11.3.

3.11.4.

3.11.5.

o plano de dados, responsavel pelo encaminhamento de pacotes, € o
plano de controle;

O equipamento devera atender a, no minimo, uma das seguintes condi-
¢Oes: permitir a automag@o por meio de scripts internos e ferramentas
externas; ou permitir a automacdo de tarefas de configuragdo e recon-
figuragdo da rede por meio de scripts, APIs ou ferramentas externas
compativeis;

O equipamento devera disponibilizar API baseada em padrdes abertos,
como REST, RESTCONF ou tecnologia equivalente, suportando, no
minimo, os métodos GET, POST, PUT ¢ DELETE, para integragdo
com plataformas de gerenciamento e automagao.

O equipamento devera permitir a automagdo de tarefas por meio da
linguagem Python ou equivalente, seja mediante ambiente embarcado
no proprio equipamento, seja por meio do suporte ao desenvolvimento
e a execugdo de scripts nessa linguagem;

O equipamento devera suportar configuragao dindmica de VXLAN uti-
lizando BGP EVPN.

4. ITEM 04 - Switch de Acesso - Tipo 1, incluindo garantia e suporte técnico.
4.1. CARACTERISTICAS GERAIS

4.1.1.

4.1.2.

4.1.3.

4.1.4.
4.1.5.
4.1.6.

4.1.8.
4.1.9.
4.1.10.
4.1.11.

4.1.12.

O equipamento devera possuir, no minimo, 24 (vinte e quatro) portas
10/100/1000Base-T Gigabit Ethernet.
O equipamento devera possuir, no minimo, 04 (quatro) portas adicio-
nais 1/10GbE SFP+.
O equipamento devera possuir interface de console local através de, no
minimo, um dos seguintes padrdes:

RJ-45;

USB-C;

Serial.
O equipamento devera possuir memoéria RAM minima de 2 GB.
O equipamento devera possuir buffer de pacotes minimo de 1 MB.
O equipamento devera possuir capacidade minima de encaminhamento
de 95 Mpps.
O equipamento devera possuir capacidade minima de comutacdo de 128
Gbps.
O equipamento devera possuir altura maxima de 1U.
O equipamento devera permitir instalagdo em rack padréo 19".
Deverao ser fornecidos todos os acessorios necessarios para fixagdo em
rack.
O equipamento devera possuir fonte de alimentacdo interna 100/240
VAC.
O equipamento devera suportar empilhamento fisico ou virtual, ou tec-
nologia equivalente, permitindo que os switches integrantes da pilha
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4.2

4.3.

4.4.

4.5.

4.6.

operem como um unico equipamento logico para fins de configuragdo,
gerenciamento e operagao.

4.1.13. A solucdo de empilhamento devera suportar, no minimo, 6 (seis) swit-
ches por pilha.

4.1.14. A interligag@o entre os membros da pilha devera permitir topologia em
cadeia ou anel, com redundéncia dos enlaces de empilhamento, de mo-
do que a falha de um unico enlace ndo interrompa a comunicagdo ¢ a
operagdo dos demais membros.

4.1.15. A configuragd@o dos membros devera ser gerenciada de forma centrali-
zada, com sincronizag@o das informagdes necessarias ao funcionamento
da pilha e preservacdo da operacdo em caso de falha ou reinicializagdo
de um de seus membros.

FUNCIONALIDADES DE CAMADA 2

4.2.1. O equipamento devera implementar VLAN IEEE 802.1Q.

4.2.2. O equipamento devera implementar tratamento de BPDU.

4.2.3. O equipamento devera suportar Jumbo Frames de, no minimo, 9.000
bytes.

4.2.4. O equipamento devera implementar espelhamento de portas (Port Mir-
roring) com suporte a, no minimo, 04 (quatro) grupos de espelhamento.

4.2.5. O equipamento devera implementar detec¢@o de links unidirecionais.

4.2.6. O equipamento devera suportar 4.000 VLAN IDs.

4.2.7. O equipamento devera suportar, no minimo, 512 VLANs configuradas
simultaneamente.

4.2.8. O equipamento devera implementar LLDP (IEEE 802.1AB).

4.2.9. O equipamento devera implementar MSTP (IEEE 802.15s).

4.2.10. O equipamento deverad implementar IGMP.

4.2.11. O equipamento devera possuir tabela MAC com capacidade minima de
8.000 enderecos.

FUNCIONALIDADES DE CAMADA 3
4.3.1. O equipamento devera implementar roteamento estatico.
4.3.2. O equipamento devera suportar Dual Stack (IPv4 e IPv6).
4.3.3. O equipamento devera suportar DHCP Client para [Pv4 e IPvo6.
4.3.4. O equipamento devera suportar, no minimo:
512 rotas IPv4;
512 rotas IPv6.
MULTICAST
4.4.1. O equipamento devera implementar MLD Snooping.
4.4.2. O equipamento devera implementar IGMP versoes 2 e 3.
SOFTWARE DEFINED NETWORKING (SDN)
4.5.1. O equipamento devera possuir interface REST API.
QUALIDADE DE SERVICO (QoS) E ACL
4.6.1. O equipamento devera implementar controle de Storm Control para
trafego Broadcast e Multicast.
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4.6.2.

4.6.3.
4.6.4.

4.6.5.

4.6.6.
4.6.7.
4.6.8.

4.7. SEGURANCA
4.7.1.

4.7.2.
4.7.3.

4.7.4.
4.7.5.

4.7.6.
4.7.7.

O equipamento devera implementar mecanismos de limitagdo de taxa
de trafego (Rate Limiting ou tecnologia equivalente), permitindo o
controle da largura de banda ou da taxa de pacotes por interface, fluxo,
protocolo ou classe de trafego, incluindo trafego ICMP quando aplica-
vel.
O equipamento devera implementar algoritmo de enfileiramento Strict
Priority (SP).
O equipamento devera implementar priorizagdo de trafego em tempo
real.
O equipamento devera permitir classificagdo e priorizacdo de trafego
utilizando, no minimo:

Endereco IP;

Tipo de Servigo (ToS);

Porta TCP;

Porta UDP;

Porta de origem;

DiftServ.
O equipamento devera suportar, no minimo, 08 (oito) filas por porta.
O equipamento devera suportar ACLs IPv4.
O equipamento devera permitir criagdo de ACLs baseadas em:

Endereco IP de origem;

Endereco IP de destino;

Porta TCP de origem;

Porta TCP de destino;

Porta UDP de origem;

Porta UDP de destino;

VLAN;

Porta fisica.

O equipamento devera suportar controle de acesso baseado em perfis
(Role Based Access Control — RBAC).

O equipamento devera implementar autenticagdo IEEE 802.1X.

O equipamento devera implementar autenticacdo baseada em endereco
MAC.

O equipamento devera permitir utilizacdo simultdnea dos métodos de
autenticacdo IEEE 802.1X e MAC Authentication na mesma porta.

O equipamento devera implementar autenticacdo TACACS+ ou proto-
colo equivalente compativel e interoperavel,

O equipamento devera suportar SSH verséo 2.

O equipamento devera suportar integragdo com solu¢do de Controle de
Acesso a Rede (NAC), permitindo a utilizagdo dos recursos de autenti-
cacdo, autorizagdo e controle de acesso.

4.8. GERENCIAMENTO
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4.8.1.
4.8.2.

4.8.3.

4.8.4.
4.8.5.
4.8.6.

4.8.7.
4.8.8.

4.8.9.
4.8.10.
4.8.11.
4.8.12.

O equipamento devera implementar NTP.

O equipamento devera suportar duas imagens de software armazenadas
na memoria Flash.

O equipamento devera implementar mecanismo de deteccao de falha de
enlace entre switches.

O equipamento devera implementar sFlow ou tecnologia equivalente;

O equipamento devera possuir interface de gerenciamento Web.

O equipamento devera possuir interface de gerenciamento via linha de
comando (CLI).

O equipamento devera implementar Syslog.

O equipamento devera implementar Secure File Transfer Protocol
(SFTP).

O equipamento devera suportar RMON.

O equipamento devera suportar Ping para [Pv4 e IPv6.

O equipamento devera suportar Traceroute para [Pv4 ¢ IPv6.

O equipamento devera implementar SNMP versdes v1, v2c e v3.

5. ITEM 05 - Switch de Acesso - Tipo 2, incluindo garantia e suporte técnico.
5.1. CARACTERISTICAS GERAIS

5.1.1.

5.1.2.

5.1.3.

5.1.4.
5.1.5.
5.1.6.

5.1.8.
5.1.9.
5.1.10.
5.1.11.

5.1.12.

O equipamento devera possuir, no minimo, 48 (quarenta e o0ito) portas
10/100/1000Base-T Gigabit Ethernet.
O equipamento devera possuir, no minimo, 04 (quatro) portas adicio-
nais 1/10GbE SFP+.
O equipamento devera possuir interface de console local através de, no
minimo, um dos seguintes padroes:

RJ-45;

USB-C;

Serial.
O equipamento devera possuir memoria RAM minima de 2 GB.
O equipamento devera possuir buffer de pacotes minimo de 1 MB.
O equipamento devera possuir capacidade minima de encaminhamento
de 98 Mpps.
O equipamento devera possuir capacidade minima de comutacdo de 176
Gbps.
O equipamento devera possuir altura maxima de 1U.
O equipamento devera permitir instalagdo em rack padréo 19".
Deverao ser fornecidos todos os acessorios necessarios para fixagdo em
rack.
O equipamento devera possuir fonte de alimentacdo interna 100/240
VAC.
O equipamento devera suportar empilhamento fisico ou virtual, ou tec-
nologia equivalente, permitindo que os switches integrantes da pilha
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5.2.

5.3.

5.4.

5.5.

5.6.

operem como um unico equipamento logico para fins de configuragdo,
gerenciamento e operagao.

5.1.13. A solug@o de empilhamento devera suportar, no minimo, 6 (seis) swit-
ches por pilha.

5.1.14. A interligacdo entre os membros da pilha devera permitir topologia em
cadeia ou anel, com redundéncia dos enlaces de empilhamento, de mo-
do que a falha de um unico enlace ndo interrompa a comunicagdo ¢ a
operagdo dos demais membros.

5.1.15. A configuracdo dos membros devera ser gerenciada de forma centrali-
zada, com sincronizag@o das informagdes necessarias ao funcionamento
da pilha e preservacdo da operacdo em caso de falha ou reinicializagdo
de um de seus membros.

FUNCIONALIDADES DE CAMADA 2

5.2.1. O equipamento devera implementar VLAN IEEE 802.1Q.

5.2.2. O equipamento devera implementar tratamento de BPDU.

5.2.3. O equipamento devera suportar Jumbo Frames de, no minimo, 9.000
bytes.

5.2.4. O equipamento devera implementar espelhamento de portas (Port Mir-
roring) com suporte a, no minimo, 04 (quatro) grupos de espelhamento.

5.2.5. O equipamento devera implementar deteccao de links unidirecionais.

5.2.6. O equipamento devera suportar 4.000 VLAN IDs.

5.2.7. O equipamento devera suportar, no minimo, 512 VLANs configuradas
simultaneamente.

5.2.8. O equipamento devera implementar LLDP (IEEE 802.1AB).

5.2.9. O equipamento devera implementar MSTP (IEEE 802.15).

5.2.10. O equipamento devera implementar IGMP.

5.2.11. O equipamento devera possuir tabela MAC com capacidade minima de
8.000 enderecos.

FUNCIONALIDADES DE CAMADA 3
5.3.1. O equipamento devera implementar roteamento estatico.
5.3.2. O equipamento devera suportar Dual Stack (IPv4 e [Pv6).
5.3.3. O equipamento devera suportar DHCP Client para [Pv4 e IPv6.
5.3.4. O equipamento devera suportar, no minimo:
512 rotas IPv4;
512 rotas IPv6.
MULTICAST
5.4.1. O equipamento devera implementar MLD Snooping.
5.4.2. O equipamento deverd implementar IGMP versdes 2 e 3.
SOFTWARE DEFINED NETWORKING (SDN)
5.5.1. O equipamento devera possuir interface REST API.
QUALIDADE DE SERVICO (QoS) E ACL
5.6.1. O equipamento devera implementar controle de Storm Control para
trafego Broadcast e Multicast.

Tribunal de Contas do Estado do Ceara

Rua Sena Madureira, 1047 CEP 60055-080 - Centro - Fortaleza (CE) - 85 3488.5900

www.tce.ce.gov.br




d
TRIBUNAL DE CONTAS
DO ESTADO DO CEARA

5.6.2.

5.6.3.
5.6.4.

5.6.5.

5.6.6.
5.6.7.
5.6.8.

5.7. SEGURANCA
5.7.1.

5.7.2.
5.7.3.

5.7.4.

5.7.5.
5.7.6.

O equipamento devera implementar mecanismos de limitagdo de taxa
de trafego (Rate Limiting ou tecnologia equivalente), permitindo o
controle da largura de banda ou da taxa de pacotes por interface, fluxo,
protocolo ou classe de trafego, incluindo trafego ICMP quando aplica-
vel.
O equipamento devera implementar algoritmo de enfileiramento Strict
Priority (SP).
O equipamento devera implementar priorizagdo de trafego em tempo
real.
O equipamento devera permitir classificagdo e priorizacdo de trafego
utilizando, no minimo:

Endereco IP;

Tipo de Servigo (ToS);

Porta TCP;

Porta UDP;

Porta de origem;

DiftServ.
O equipamento devera suportar, no minimo, 08 (oito) filas por porta.
O equipamento devera suportar ACLs IPv4.
O equipamento devera permitir criagdo de ACLs baseadas em:

Endereco IP de origem;

Endereco IP de destino;

Porta TCP de origem;

Porta TCP de destino;

Porta UDP de origem;

Porta UDP de destino;

VLAN;

Porta fisica.

O equipamento devera suportar controle de acesso baseado em perfis
(Role Based Access Control — RBAC).

O equipamento devera implementar autenticagdo IEEE 802.1X.

O equipamento devera implementar autenticacdo baseada em endereco
MAC.

O equipamento devera permitir utilizacdo simultdnea dos métodos de
autenticacdo IEEE 802.1X e MAC Authentication na mesma porta.

O equipamento devera suportar SSH verséo 2.

O equipamento devera suportar integragdo com solucao de Controle de
Acesso a Rede (NAC), permitindo a utilizagdo dos recursos de autenti-
cacdo, autorizagdo e controle de acesso.

5.8.  GERENCIAMENTO

5.8.1.

O equipamento devera implementar NTP.
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5.8.2.

5.8.3.

5.8.4.
5.8.5.
5.8.6.

5.8.7.
5.8.8.

5.8.9.
5.8.10.
5.8.11.
5.8.12.

O equipamento devera suportar duas imagens de software armazenadas
na memoria Flash.

O equipamento devera implementar mecanismo de deteccdo de falha de
enlace entre switches.

O equipamento devera implementar sFlow ou tecnologia equivalente;

O equipamento devera possuir interface de gerenciamento Web.

O equipamento devera possuir interface de gerenciamento via linha de
comando (CLI).

O equipamento devera implementar Syslog.

O equipamento devera implementar Secure File Transfer Protocol
(SFTP).

O equipamento devera suportar RMON.

O equipamento devera suportar Ping para [Pv4 e IPv6.

O equipamento devera suportar Traceroute para [Pv4 e [Pv6.

O equipamento devera implementar SNMP versdes v1, v2¢ e v3.

6. ITEM 06 - Switch de Acesso - Tipo 3, incluindo garantia e suporte técnico.
6.1. CARACTERISTICAS GERAIS

6.1.1.

6.1.2.

6.1.3.

6.1.6.
6.1.7.
6.1.8.

6.1.10.
6.1.11.
6.1.12.

O equipamento devera possuir, no minimo, 24 (vinte e quatro) portas
10/100/1000Base-T Gigabit Ethernet.
O equipamento devera possuir, no minimo, 04 (quatro) interfaces SFP
de 1Gbps.
O equipamento devera implementar Power over Ethernet (PoE) e PoE+
Classe 4, em conformidade com os padrdoes IEEE 802.3af e IEEE
802.3at.
O equipamento devera disponibilizar orgamento minimo de 370 Watts
destinados ao fornecimento PoE.
O equipamento devera possuir interface de console local através de, no
minimo, um dos seguintes padrdes:

RJ-45;

USB-C;

Interface Serial.
O equipamento devera possuir memoria RAM minima de 2 GB.
O equipamento devera possuir buffer minimo de 6 MB.
O equipamento devera possuir capacidade minima de encaminhamento
(Throughput) de 41 Mpps.
O equipamento devera possuir capacidade minima de comutagdo
(Switching ) de 56 Gbps.
O equipamento devera possuir altura maxima de 1U.
O equipamento devera permitir instalacdo em rack padrao 19".
Deverao ser fornecidos todos os acessorios necessarios para instalagao
em rack.
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6.1.13.

O equipamento devera possuir fonte de alimentagdo interna com opera-
¢dao em 100 a 240 VAC.

6.2. FUNCIONALIDADES DE CAMADA 2

6.2.1.

6.2.2.
6.2.3.
6.2.4.

6.2.5.

6.2.6.

6.2.7.
6.2.8.

6.2.9.
6.2.10.

6.2.11.

6.2.12.

6.2.13.

6.2.14.
6.2.15.

6.2.16.

6.2.17.

O equipamento deverd implementar funcionalidade de provisionamento
automatico (Zero Touch Provisioning — ZTP) ou tecnologia equivalen-
te, permitindo carregar automaticamente toda a configuragdo a partir de
servidor remoto.
O equipamento devera implementar I[EEE 802.1Q VLAN.
O equipamento devera implementar tratamento de BPDU.
O equipamento devera suportar Jumbo Frames com tamanho minimo de
9.198 bytes.
O equipamento devera implementar espelhamento de portas (Port Mir-
roring) para trafego de entrada e saida (Ingress/Egress), suportando no
minimo 4 (quatro) grupos de espelhamento.
O equipamento devera implementar funcionalidade para monitoramento
de enlaces entre switches, bloqueando automaticamente as portas de
ambos os lados em caso de falha do enlace (UDLD ou funcionalidade
equivalente).
O equipamento devera suportar 4.000 VLAN IDs.
O equipamento devera suportar, no minimo, 512 VLANSs configuradas
simultaneamente.
O equipamento devera implementar LLDP (IEEE 802.1AB).
O equipamento devera implementar:

IEEE 802.1D (STP);

IEEE 802.1W (RSTP);

IEEE 802.1S (MSTP).
O equipamento devera suportar, no minimo, 15 (quinze) instancias
MSTP.
O equipamento deverd implementar IEEE 802.3ad Link Aggregation
(LACP).
O equipamento devera suportar, no minimo:

8 grupos LACP;

8 portas por grupo.
O equipamento devera suportar LACP estatico e dinamico;
O equipamento devera implementar redundéancia de enlaces utilizando
SmartLink ou tecnologia equivalente.
O equipamento devera possuir tabela MAC com capacidade minima de
8.000 enderecos.
O equipamento devera implementar DNS Client.

6.3. FUNCIONALIDADES DE CAMADA 3

6.3.1.
6.3.2.

O equipamento devera implementar roteamento estatico [Pv4.
O equipamento devera suportar Dual Stack IPv4/IPvo6.
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6.4.

6.5.

6.6.

6.7.

6.3.3. O equipamento devera implementar DHCP Client para IPv4 conforme
RFC 2131 ou superior.

6.3.4. O equipamento devera suportar DHCP Relay (Helper Address) para
IPv4.

FUNCIONALIDADES IPv6

6.4.1. O equipamento deverd implementar roteamento estatico IPvo.

6.4.2. O equipamento devera suportar Dual Stack [Pv4/IPv6.

6.4.3. O equipamento devera suportar SVI Dual Stack IPvo6.

6.4.4. O equipamento devera suportar gerenciamento utilizando IPvo6.

6.4.5. O equipamento devera implementar MLD versoes 1.

6.4.6. O equipamento devera possuir tabela Neighbor Discovery (ND)

6.4.7. O equipamento deverad implementar QoS para IPvo.

6.4.8. O equipamento deverd implementar Ping para [Pv4 e IPvo6.

6.4.9. O equipamento devera implementar Traceroute para IPv4 e IPv6.

6.4.10. O equipamento devera implementar ICMPv6 conforme RFC 4443 ou
superior.
MULTICAST

6.5.1. O equipamento deverd implementar Internet Group Management Pro-

tocol (IGMP);
PROGRAMABILIDADE

6.6.1. O equipamento devera possuir interface REST API nativa para auto-
magao e programabilidade das fungdes de rede.

6.6.2. O equipamento devera disponibilizar documentagdo oficial da API dis-
ponibilizada pelo fabricante (OpenAPl/Swagger, YANG ou formato
equivalente).

QUALIDADE DE SERVICO (QoS) E LISTAS DE CONTROLE DE
ACESSO (ACL)

6.7.1. O equipamento devera implementar controle de Storm Control para
trafego Broadcast.

6.7.2. O equipamento devera implementar controle de Storm Control para
trafego Multicast.

6.7.3. O equipamento devera implementar controle de Storm Control para
trafego Unicast desconhecido.

6.7.4. O equipamento devera implementar algoritmo de enfileiramento Strict
Priority (SP).

6.7.5. O equipamento devera implementar priorizagdo de trafego em tempo
real baseada no padrao IEEE 802.1p.

6.7.6. O equipamento devera permitir classificacdo e priorizagdo de trafego
utilizando, no minimo, os seguintes parametros:

Endereco IP;

Tipo de Servigo (ToS);
Numero da porta TCP;
Numero da porta UDP;
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6.7.7.
6.7.8.
6.7.9.
6.7.10.

6.8. SEGURANCA

6.8.1.

6.8.2.

6.8.3.
6.8.4.

6.8.5.

6.8.6.

6.8.7.
6.8.8.
6.8.9.

Porta de origem;

DiffServ.
O equipamento devera implementar DiffServ conforme RFC 2474,
O equipamento devera suportar, no minimo, 8 (oito) filas por porta.
O equipamento devera implementar ACLs para [Pv4.
O equipamento devera permitir criacdo de ACLs baseadas em:

Endereco IP de origem;

Endereco IP de destino;

Porta TCP de origem;

Porta TCP de destino;

Porta UDP de origem;

Porta UDP de destino;

VLAN;

Porta fisica.

O equipamento devera possuir modulo de seguranga integrado a plata-
forma para garantir a integridade do hardware e do sistema operacional
durante o processo de inicializacdo (Secure Boot/Trusted Platform
Module ou tecnologia equivalente).

O equipamento devera implementar controle de acesso baseado em per-
fis (Role Based Access Control — RBAC).

O equipamento devera implementar autenticagdo IEEE 802.1X.

O equipamento devera implementar autenticacdo baseada em endereco
MAC.

O equipamento devera permitir utilizagdo simultdnea dos métodos de
autenticacdo IEEE 802.1X ¢ MAC Authentication em uma mesma por-
ta.

O equipamento devera implementar autenticacdo TACACS+ ou proto-
colo equivalente compativel e interoperavel.

O equipamento devera implementar servidor SSH embarcado.

O equipamento devera suportar SSH versao 2.

O equipamento devera suportar integragdo com solucdo de Controle de
Acesso a Rede (NAC), permitindo identificacdo automatica do tipo e
do sistema operacional dos dispositivos conectados (Device Profiling),
sem necessidade de instalagdo de agentes.

6.9. GERENCIAMENTO

6.9.1.
6.9.2.

6.9.3.

O equipamento devera implementar Network Time Protocol (NTP).

O equipamento devera possuir memoria Flash, permitindo armazena-
mento de duas imagens independentes do sistema operacional para fins
de atualizac@o e contingéncia.

O equipamento devera suportar armazenamento de multiplos arquivos
de configura¢do na memoria Flash.
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6.9.4.

6.9.5.

6.9.6.

6.9.7.

6.9.8.

6.9.9.

6.9.10.

6.9.11.

6.9.12.

6.9.13.

O equipamento devera implementar sFlow ou tecnologia equivalente
em conformidade com a RFC 3176 ou superior, sem impacto no de-
sempenho da rede.

O equipamento devera permitir gerenciamento através de ferramenta
centralizada do fabricante.

O equipamento devera possuir interface de gerenciamento via linha de
comando (CLI).

O equipamento devera possuir interface grafica Web (Web GUI) para
configuragdo e administracao.

O equipamento devera implementar Syslog.

O equipamento devera permitir envio de mensagens Syslog.

O equipamento devera implementar Trivial File Transfer Protocol
(TFTP).

O equipamento devera implementar Secure File Transfer Protocol
(SFTP).

O equipamento devera implementar os seguintes grupos RMON, em
conformidade com a RFC 2819 ou superior.

O equipamento devera implementar SNMP versdes v1, v2c e v3.

7. ITEM 07 - Switch de Acesso - Tipo 4, incluindo garantia e suporte técnico.
7.1. CARACTERISTICAS GERAIS

7.1.1.

7.1.2.

7.1.3.

7.1.4.
7.1.5.
7.1.6.

7.1.7.
7.1.8.
7.1.9.
7.1.10.

7.1.11.

O equipamento devera possuir, no minimo, 24 (vinte e quatro) portas
10/100/1000Base-T Gigabit Ethernet.
O equipamento devera possuir, no minimo, 04 (quatro) interfaces SFP
de 1Gbps.
O equipamento devera possuir interface de console local através de, no
minimo, um dos seguintes padrdes:

RJ-45;

USB-C;

Interface Serial.
O equipamento devera possuir memoria RAM minima de 2 GB.
O equipamento devera possuir buffer minimo de 6 MB.
O equipamento devera possuir capacidade minima de encaminhamento
(Throughput) de 41 Mpps.
O equipamento devera possuir capacidade minima de comutagdo
(Switching) de 56 Gbps.
O equipamento devera possuir altura maxima de 1U.
O equipamento devera permitir instalacdo em rack padrao 19".
Deverao ser fornecidos todos os acessorios necessarios para instalagao
em rack.
O equipamento devera possuir fonte de alimentagdo interna com opera-
¢do em 100 a 240 VAC.

7.2. FUNCIONALIDADES DE CAMADA 2
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7.2.1.

7.2.2.
7.2.3.
7.2.4.

7.2.5.

7.2.6.

7.2.7.
7.2.8.

7.2.9.
7.2.10.

7.2.11.

7.2.12.

7.2.13.

7.2.14.

7.2.15.

7.2.16.

7.2.17.

O equipamento devera implementar funcionalidade de provisionamento
automatico (Zero Touch Provisioning — ZTP) ou tecnologia equivalen-
te, permitindo carregar automaticamente toda a configuragdo a partir de
servidor remoto.
O equipamento devera implementar IEEE 802.1Q VLAN.
O equipamento devera implementar tratamento de BPDU.
O equipamento devera suportar Jumbo Frames com tamanho minimo de
9.000 bytes.
O equipamento devera implementar espelhamento de portas (Port Mir-
roring) para trafego de entrada e saida (Ingress/Egress), suportando no
minimo 4 (quatro) grupos de espelhamento.
O equipamento devera implementar funcionalidade para monitoramento
de enlaces entre switches, bloqueando automaticamente as portas de
ambos os lados em caso de falha do enlace (UDLD ou funcionalidade
equivalente).
O equipamento devera suportar 4.000 VLAN IDs.
O equipamento devera suportar, no minimo, 512 VLANs configuradas
simultaneamente.
O equipamento devera implementar LLDP (IEEE 802.1AB).
O equipamento devera implementar:

IEEE 802.1D (STP);

IEEE 802.1W (RSTP);

IEEE 802.1S (MSTP).
O equipamento devera suportar, no minimo, 16 (dezesseis) instancias
MSTP.
O equipamento devera implementar IEEE 802.3ad Link Aggregation
(LACP).
O equipamento devera suportar, no minimo:

8 grupos LACP;

8 portas por grupo.
O equipamento devera suportar LACP estatico e dindmico;
O equipamento devera implementar redundancia de enlaces utilizando
SmartLink ou tecnologia equivalente.
O equipamento devera possuir tabela MAC com capacidade minima de
8.000 enderecos.
O equipamento devera implementar DNS Client.

7.3. FUNCIONALIDADES DE CAMADA 3

7.3.1.
7.3.2.
7.3.3.

7.3.4.

O equipamento devera implementar roteamento estatico [Pv4.

O equipamento devera suportar Dual Stack IPv4/IPvo6.

O equipamento devera implementar DHCP Client para IPv4 conforme
RFC 2131 ou superior.

O equipamento devera suportar DHCP Relay (Helper Address) para
IPv4.
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7.4.

7.5.

7.6.

7.7.

FUNCIONALIDADES IPv6

7.4.1. O equipamento devera implementar roteamento estatico IPvo.

7.4.2. O equipamento devera suportar Dual Stack IPv4/IPv6.

7.4.3. O equipamento devera suportar SVI Dual Stack IPv6.

7.4.4. O equipamento devera suportar gerenciamento utilizando IPvo6.

7.4.5. O equipamento devera implementar MLD versoes 1.

7.4.6. O equipamento devera possuir tabela Neighbor Discovery (ND).

7.4.7. O equipamento deverd implementar QoS para IPvo6.

7.4.8. O equipamento deverd implementar Ping para IPv4 e [Pv6.

7.4.9. O equipamento deverd implementar Traceroute para IPv4 e IPv6.

7.4.10. O equipamento devera implementar ICMPv6 conforme RFC 4443 ou
superior.
MULTICAST

7.5.1. O equipamento deverd implementar Internet Group Management Pro-
tocol (IGMP) versoes 1, 2 e 3 utilizando o modelo ASM (Any-Source
Multicast) para gerenciamento de redes multicast [Pv4.

PROGRAMABILIDADE

7.6.1. O equipamento devera possuir interface REST API nativa para auto-
macao e programabilidade das fungdes de rede.

7.6.2. O equipamento devera disponibilizar documentagdo oficial da API dis-
ponibilizada pelo fabricante (OpenAPl/Swagger, YANG ou formato
equivalente).

QUALIDADE DE SERVICO (QoS) E LISTAS DE CONTROLE DE
ACESSO (ACL)

7.7.1. O equipamento devera implementar controle de Storm Control para
trafego Broadcast.

7.7.2. O equipamento devera implementar controle de Storm Control para
trafego Multicast.

7.7.3. O equipamento devera implementar controle de Storm Control para
trafego Unicast desconhecido.

7.7.4. O equipamento devera implementar algoritmo de enfileiramento Strict
Priority (SP).

7.7.5. O equipamento devera implementar priorizagdo de trafego em tempo
real baseada no padrao I[EEE 802.1p.

7.7.6. O equipamento devera permitir classificacdo e priorizacdo de trafego
utilizando, no minimo, os seguintes parametros:

Endereco IP;
Tipo de Servigo (ToS);
Numero da porta TCP;
Numero da porta UDP;
Porta de origem;
- DiffServ.
7.7.7. O equipamento devera implementar DiffServ conforme RFC 2474,
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7.7.8.
7.7.9.
7.7.10.

7.8. SEGURANCA

7.8.1.

7.8.2.

7.8.3.
7.8.4.

7.8.5.

7.8.6.

7.8.7.
7.8.8.
7.8.9.

O equipamento devera suportar, no minimo, 8 (oito) filas por porta.
O equipamento devera implementar ACLs para [Pv4.
O equipamento devera permitir criagdo de ACLs baseadas em:
Endereco IP de origem;
Enderecgo IP de destino;
Porta TCP de origem;
Porta TCP de destino;
Porta UDP de origem;
Porta UDP de destino;
VLAN;
Porta fisica.

O equipamento devera possuir modulo de seguranga integrado a plata-
forma para garantir a integridade do hardware e do sistema operacional
durante o processo de inicializacdo (Secure Boot/Trusted Platform
Module ou tecnologia equivalente).

O equipamento devera implementar controle de acesso baseado em per-
fis (Role Based Access Control — RBAC).

O equipamento devera implementar autenticagdo IEEE 802.1X.

O equipamento devera implementar autenticacdo baseada em enderego
MAC.

O equipamento devera permitir utilizacdo simultdnea dos métodos de
autenticacdo [EEE 802.1X e MAC Authentication em uma mesma por-
ta.

O equipamento devera implementar autenticagdo TACACS+ ou proto-
colo equivalente compativel e interoperavel.

O equipamento devera implementar servidor SSH embarcado.

O equipamento devera suportar SSH versao 2.

O equipamento devera suportar integragdo com solu¢do de Controle de
Acesso a Rede (NAC), permitindo identificacdo automatica do tipo e
do sistema operacional dos dispositivos conectados (Device Profiling),
sem necessidade de instalagdo de agentes.

7.9. GERENCIAMENTO

7.9.1.
7.9.2.

7.9.3.

7.9.4.

O equipamento devera implementar Network Time Protocol (NTP).

O equipamento devera possuir memoria Flash, permitindo armazena-
mento de duas imagens independentes do sistema operacional para fins
de atualizacdo e contingéncia.

O equipamento devera suportar armazenamento de multiplos arquivos
de configuracdo na memoria Flash.

O equipamento devera implementar sFlow ou tecnologia equivalente
em conformidade com a RFC 3176 ou superior, sem impacto no de-
sempenho da rede.
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7.9.5.

7.9.6.

7.9.7.

7.9.8.

7.9.9.

7.9.10.

7.9.11.

7.9.12.

7.9.13.

O equipamento devera permitir gerenciamento através de ferramenta
centralizada do fabricante.

O equipamento devera possuir interface de gerenciamento via linha de
comando (CLI).

O equipamento devera possuir interface grafica Web (Web GUI) para
configuragdo e administracao.

O equipamento devera implementar Syslog.

O equipamento devera permitir envio de mensagens Syslog;

O equipamento devera implementar Trivial File Transfer Protocol
(TFTP).

O equipamento devera implementar Secure File Transfer Protocol
(SFTP).

O equipamento devera implementar os seguintes grupos RMON, em
conformidade com a RFC 2819 ou superior;

O equipamento devera implementar SNMP versdes v1, v2¢ e v3.

8. ITEM 08 - Cabo Dac - Tipo 1, incluindo garantia e suporte técnico.
8.1. CARACTERISTICAS GERAIS

8.1.1.

8.1.2.
8.1.3.
8.1.4.
8.1.5.

Devera ser cabo Direct Attach Copper (DAC) passivo, novo, sem uso,
destinado a interligacdo de equipamentos de rede de alta disponibilida-
de e desempenho acompanhado de todos os componentes necessarios
ao seu perfeito funcionamento.

Possuir conectores QSFP28 integrados em ambas as extremidades;
Suportar taxa de transmissdo de 100 Gbps Ethernet;

Possuir comprimento minimo de 0,5 (meio) metro;

Ser reconhecido automaticamente pelos equipamentos, sem necessidade
de licenciamento adicional, ativacdo de funcionalidades, utilizacdo de
adaptadores ou configuracdes especificas;

Possuir EEPROM com identificagdo eletronica, permitindo o reconhe-
cimento automatico pelos equipamentos de rede;

Devera ser homologado pelo fabricante dos equipamentos objeto desta
contratacdo aos quais sera conectado, devendo constar em sua matriz
ou lista oficial de compatibilidade, de forma a assegurar a plena intero-
perabilidade, o desempenho da soluc¢do, a continuidade do suporte téc-
nico e a manuten¢do da garantia dos equipamentos.

9. ITEM 09 - Cabo Dac - Tipo 2, incluindo garantia e suporte técnico.
9.1. CARACTERISTICAS GERAIS

9.1.1.

Devera ser cabo Direct Attach Copper (DAC) passivo, novo, sem uso,
destinado a interligacdo de equipamentos de rede de alta disponibilida-
de e desempenho acompanhado de todos os componentes necessarios
ao seu perfeito funcionamento.

Possuir conectores SFP+ integrados em ambas as extremidades;
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9.1.3.
9.14.
9.1.5.

9.1.7.

Suportar taxa de transmissdo de 10 Gbps Ethernet;

Possuir comprimento minimo de 1 (um) metro;

Ser reconhecido automaticamente pelos equipamentos, sem necessidade
de licenciamento adicional, ativacdo de funcionalidades, utilizagdo de
adaptadores ou configuracdes especificas;

Possuir EEPROM com identificagdo eletronica, permitindo o reconhe-
cimento automatico pelos equipamentos de rede;

Devera ser homologado pelo fabricante dos equipamentos objeto desta
contratacdo aos quais sera conectado, devendo constar em sua matriz
ou lista oficial de compatibilidade, de forma a assegurar a plena intero-
perabilidade, o desempenho da solucgdo, a continuidade do suporte téc-
nico e a manuten¢do da garantia dos equipamentos.

10. ITEM 10 - Cabo Dac - Tipo 3, incluindo garantia e suporte técnico.
10.1. CARACTERISTICAS GERAIS

10.1.1.

10.1.2.
10.1.3.
10.1.4.
10.1.5.

10.1.6.

10.1.7.

Devera ser cabo Direct Attach Copper (DAC) passivo, novo, sem uso,
destinado a interligacdo de equipamentos de rede de alta disponibilida-
de e desempenho acompanhado de todos os componentes necessarios
ao seu perfeito funcionamento.

Possuir conectores QSFP+ integrados em ambas as extremidades;
Suportar taxa de transmissao de 40 Gbps Ethernet;

Possuir comprimento minimo de 1 (um) metro;

Ser reconhecido automaticamente pelos equipamentos, sem necessidade
de licenciamento adicional, ativacdo de funcionalidades, utilizagdo de
adaptadores ou configuragdes especificas;

Possuir EEPROM com identificagdo eletronica, permitindo o reconhe-
cimento automatico pelos equipamentos de rede;

Devera ser homologado pelo fabricante dos equipamentos objeto desta
contratacdo aos quais sera conectado, devendo constar em sua matriz
ou lista oficial de compatibilidade, de forma a assegurar a plena intero-
perabilidade, o desempenho da solu¢do, a continuidade do suporte téc-
nico e a manuten¢do da garantia dos equipamentos.

11.  ITEM 11 - Transceiver - Tipo 1, incluindo cordiao éptico, garantia e suporte téc-

nico.

11.1. CARACTERISTICAS GERAIS

11.1.1.

11.1.2.
11.1.3.
11.1.4.
11.1.5.

Deve ser do tipo QSFP28 com taxa de transmissdo (bits/s) de
100Ghbit/s;

Possuir conector do tipo duplex LC;

Utilizar fibra 6ptica monomodo - Single-Mode Fiber (SMF);

Suportar distancias de, no minimo, 500 metros;

Cada transceiver deve vir acompanhado com corddo optico duplex para
uso interno, com conectores LC/LC, padrao OS2, de, no minimo, 01
(um) metro de comprimento ¢ totalmente compativel com o transceiver;
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11.1.6.

Devera ser homologado pelo fabricante dos equipamentos objeto desta
contratacdo aos quais sera conectado, devendo constar em sua matriz
ou lista oficial de compatibilidade, de forma a assegurar a plena intero-
perabilidade, o desempenho da solugdo, a continuidade do suporte téc-
nico e a manuten¢do da garantia dos equipamentos.

12.  ITEM 12 - Transceiver - Tipo 2, incluindo cordiao éptico, garantia e suporte téc-

nico.

12.1. CARACTERISTICAS GERAIS

12.1.1.
12.1.2.
12.1.3.
12.1.4.
12.1.5.

12.1.6.

Devera ser do tipo SFP+, com taxa de transmissao de 10 Gbit/s;

Possuir conector do tipo duplex LC;

Utilizar fibra 6ptica multimodo - Multi-Mode Fiber (MMF);

Suportar distancias de, no minimo, 100 metros;

Cada transceiver deve vir acompanhado com corddo optico duplex para
uso interno, com conectores LC/LC, padrdo OM4 totalmente compati-
vel com o transceiver, podendo possuir diferentes metragens, tais como
1 (um), 2 (dois), 3 (tr€s) ou 5 (cinco) metros, ou outras inferiores, con-
forme a necessidade indicada pela CONTRATANTE, observado o
comprimento maximo de 10 (dez) metros por cordio;

Devera ser homologado pelo fabricante dos equipamentos objeto desta
contratacdo aos quais sera conectado, devendo constar em sua matriz
ou lista oficial de compatibilidade, de forma a assegurar a plena intero-
perabilidade, o desempenho da solucgdo, a continuidade do suporte téc-
nico e a manuten¢do da garantia dos equipamentos.

13.  ITEM 13 - Transceiver - Tipo 3, incluindo cordao optico, garantia e suporte téc-

nico.

13.1. CARACTERISTICAS GERAIS

13.1.1.
13.1.2.
13.1.3.
13.1.4.
13.1.5.

13.1.6.

Devera ser do tipo QSFP+, com taxa de transmissao de 40 Gbit/s;
Possuir conector do tipo duplex LC;

Utilizar fibra 6ptica monomodo - Single-Mode Fiber (SMF);

Suportar distancias de, no minimo, 500 metros;

Cada transceiver deve vir acompanhado com corddo optico duplex para
uso interno, com conectores LC/LC, padrao OS2, de, no minimo, 03
(trés) metros de comprimento e totalmente compativel com o transcei-
ver;

Devera ser homologado pelo fabricante dos equipamentos objeto desta
contratacdo aos quais sera conectado, devendo constar em sua matriz
ou lista oficial de compatibilidade, de forma a assegurar a plena intero-
perabilidade, o desempenho da solu¢do, a continuidade do suporte téc-
nico e a manuten¢do da garantia dos equipamentos.
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ITEM 14 - Transceiver - Tipo 4, incluindo cordao 6ptico, garantia e suporte téc-

nico.

14.1. CARACTERISTICAS GERAIS

14.1.1.
14.1.2.
14.1.3.
14.1.4.
14.1.5.

14.1.6.

Devera ser do tipo SFP+, com taxa de transmissao de 10 Gbit/s;

Possuir conector do tipo duplex LC;

Utilizar fibra 6ptica monomodo - Single-Mode Fiber (SMF);

Suportar distancias de, no minimo, 500 metros;

Cada transceiver deve vir acompanhado com corddo optico duplex para
uso interno, com conectores LC/LC, padrdo OS2, de, no minimo, 05
(cinco) metros de comprimento e totalmente compativel com o trans-
ceiver;

Devera ser homologado pelo fabricante dos equipamentos objeto desta
contratacdo aos quais sera conectado, devendo constar em sua matriz
ou lista oficial de compatibilidade, de forma a assegurar a plena intero-
perabilidade, o desempenho da solucgdo, a continuidade do suporte téc-
nico e a manuten¢do da garantia dos equipamentos.

ITEM 15 - Transceiver - Tipo 5, incluindo garantia e suporte técnico.
15.1. CARACTERISTICAS GERAIS

15.1.1.
15.1.2.
15.1.3.
15.1.4.

15.1.5.

ITEM 16 -

Devera ser do tipo SFP+, com taxa de transmissao de 10 Gbit/s;

Possuir conector do tipo RJ-45;

Utilizar cabeamento de cobre de categoria 6A ou superior;

Suportar distancias de, no minimo, 30 metros, quando utilizado com
cabeamento de categoria 6A ou superior;

Devera ser homologado pelo fabricante dos equipamentos objeto desta
contratacdo aos quais sera conectado, devendo constar em sua matriz
ou lista oficial de compatibilidade, de forma a assegurar a plena intero-
perabilidade, o desempenho da solu¢do, a continuidade do suporte téc-
nico ¢ a manutengdo da garantia dos equipamentos.

Solucao de Gerenciamento Centralizado incluindo licenciamento,

garantia e suporte técnico.
16.1. CARACTERISTICAS GERAIS

16.1.1.

16.1.2.

A solucdo de gerenciamento centralizado podera ser de fabricante dis-
tinto dos switches ofertados nesta contrata¢do, desde que assegure ple-
na interoperabilidade com os equipamentos por meio de interfaces,
APIs, padrdes, protocolos ou mecanismos oficialmente suportados,
permitindo o gerenciamento, configuracao, atualizagdo, monitoramento
e utilizagdo integral das funcionalidades exigidas neste item.

A compatibilidade entre a solugdo de gerenciamento centralizado e os
switches devera ser comprovada mediante documentagdo oficial dos
fabricantes, matriz de interoperabilidade, declaracdo técnica ou docu-
mentagdo publica que demonstre o suporte as funcionalidades exigidas.
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16.1.3.

16.1.4.

16.1.5.

16.1.6.

16.1.7.

16.1.8.

16.1.9.

16.1.10.

Deve permitir o gerenciamento dos switches previstos nesta contrata-
¢do;

A solugdo devera disponibilizar recursos avangados de analise, monito-
ramento e diagnostico da rede, permitindo a coleta continua de infor-
macdes operacionais dos equipamentos, identificacdo de anomalias,
analise de tendéncias, correlagdo de eventos e suporte a identificacdo da
causa raiz de problemas de desempenho ou disponibilidade. Os recur-
sos deverdo estar nativamente integrados a solugcdo de switching ofer-
tada, ou ser disponibilizados por meio de plataforma de gerenciamento
e analise do proprio fabricante;

Quando os recursos de analise, monitoramento, diagnostico, automagao
ou inteligéncia forem disponibilizados por plataforma, software ou
modulo adicional ao equipamento, todos os componentes de software,
licencas, subscrigdes e funcionalidades necessarios ao pleno atendi-
mento deste requisito deverdo ser fornecidos pelo periodo minimo de
vigéncia contratual, sem custos adicionais ao 6rgdo/contratante.

A solugdo devera implementar e permitir a utilizagdo de todas as funci-
onalidades exigidas neste item, sem necessidade de aquisi¢do de licen-
cas, modulos ou componentes adicionais ndo contemplados na solugdo
ofertada e sem 6nus adicional para a CONTRATANTE;

As funcionalidades de monitoramento, diagnostico, alertas, relatérios e
analise operacional previstas neste item restringem-se aos equipamen-
tos de rede gerenciados pela plataforma;

A solugdo podera ser fornecida na modalidade Software como Servico
(SaaS), hospedada em ambiente de nuvem, ou em modelo on-premises,
mediante appliance fisico ou virtual, desde que, independentemente da
arquitetura adotada, sejam atendidas integralmente todas as funcionali-
dades, capacidades, requisitos de integracdo, seguranca, disponibilida-
de, atualizag@o e suporte exigidos neste item;

O licenciamento, subscricao, direito de uso, atualizagdo e suporte ne-
cessarios ao funcionamento da solugcdo deverdo assegurar a disponibi-
lizagdo integral das funcionalidades exigidas pelo periodo minimo de
36 (trinta e seis) meses, observadas as regras de licenciamento do fa-
bricante ¢ as disposi¢des gerais deste Termo de Referéncia;

Cada unidade de licenciamento correspondera ao direito de gerenciar 1
(um) switch durante o periodo contratado, incluindo todas as funciona-
lidades exigidas neste item.

16.2. PLATAFORMA

16.2.1.

A solucdo devera:

16.2.1.1.  Permitir gerenciamento centralizado dos switches previstos nes-

ta contratacdo por meio de interface unica.

16.2.1.2.  Ser acessivel via navegador Web utilizando comunicagio crip-

tografada TLS 1.2 ou superior.
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16.2.1.3.  Suportar autenticagdo local e integragdo com provedores de
identidade utilizando SAML/SSO ou integragdo equivalente
com qualquer autenticacdo externa (ex.: RADIUS/TACACS+
integrado ao provedor de identidade corporativo)
16.2.1.4.  Implementar controle de acesso baseado em perfis (RBAC).
16.2.1.5.  Possuir disponibilidade minima de 99,0% mensal.
16.2.1.6.  Incluir todas as atualizagdes de software durante toda a vigéncia
das licencas.
16.3. PROVISIONAMENTO E CONFIGURACAO
16.3.1. A solucdo devera:
16.3.1.1.  Suportar Zero Touch Provisioning (ZTP) para switches ¢ access
points.
16.3.1.2.  Permitir configuracdo baseada em grupos de dispositivos.
16.3.1.3.  Permitir heranca automatica das configura¢des dos grupos.
16.3.1.4.  Permitir exce¢des de configuracdo para equipamentos especifi-
cos.
16.3.1.5.  Suportar Templates parametrizados com varidveis.
16.3.1.6.  Permitir backup e restauracdo das configuracdes diretamente
pela interface grafica.
16.3.1.7.  Permitir controle de versdes das configuragoes.
16.4. OPERACAO E MONITORAMENTO
16.4.1. A solucdo devera:
16.4.1.1.  Permitir gerenciamento centralizado de firmware.
16.4.1.2.  Permitir defini¢do de politicas de conformidade de versdes.
16.4.1.3.  Permitir atualizacdo programada por data e horario.
16.4.1.4.  Disponibilizar monitoramento em tempo real da infraestrutura.
16.4.1.5.  Gerar alertas por e-mail ¢ Webhooks.
16.4.1.6.  Disponibilizar relatorios historicos com geracdo e envio auto-
maticos.
16.4.1.7.  Disponibilizar API REST aberta.
16.5. INTELIGENCIA OPERACIONAL (AIOPS)
16.5.1. A solugdo devera possuir recursos de Inteligéncia Artificial para Ope-
racdes de TI (AIOps), contemplando, no minimo:
16.5.1.1.  Identificacdo automatica de anomalias.
16.5.1.2.  Correlagdo automatica de eventos provenientes da infraestrutura
de switching gerenciada pela plataforma.
16.5.1.3. Identificacdo automatica da causa raiz dos incidentes.
16.5.1.4. Recomendagdes automaticas de agdes corretivas.
16.5.1.5.  Aprendizado continuo baseado em Machine Learning.
16.6. DIAGNOSTICO AUTOMATIZADO
16.6.1.  Realizar automaticamente coleta de informagdes de diagnostico quando
ocorrerem eventos criticos.
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16.6.2.  Coletar, de forma automatica, logs operacionais, comandos de linha de
comando (CLI) e capturas dindmicas de trafego (Packet Capture),
quando aplicavel.

16.6.3.  Permitir o compartilhamento das informagdes coletadas com o suporte
técnico do fabricante mediante autorizacdo do administrador, para fins
de diagnostico proativo.

16.7. PESQUISA INTELIGENTE

16.7.1. A solugdo devera disponibilizar mecanismo de pesquisa inteligente, uti-
lizando linguagem natural, ou mecanismo de pesquisa avancgada, assis-
tida ou equivalente, permitindo localizar, no minimo:

16.7.1.1.  Dispositivos;
16.7.1.2.  Usuarios;
16.7.1.3.  Clientes;
16.7.1.4. Eventos;
16.7.1.5.  Configuragoes;
16.7.1.6. Documentagdo operacional relacionada ao ambiente adminis-
trado.
16.8. DESCOBERTA INTELIGENTE DE DISPOSITIVOS

16.8.1. A solugdo devera identificar automaticamente os dispositivos conecta-
dos utilizando técnicas de Machine Learning, apresentando, no mini-
mo:

16.8.1.1.  Fabricante;
16.8.1.2.  Categoria;
16.8.1.3.  Sistema operacional;
16.8.1.4.  Perfil do dispositivo;
16.8.1.5.  Aplicagodes utilizadas;
16.8.1.6. Informacdes de conectividade.
16.9. ASSISTENTE INTELIGENTE DE TROUBLESHOOTING
16.9.1. A solugdo devera disponibilizar assistente inteligente capaz de:
16.9.1.1.  Identificar automaticamente problemas operacionais.
16.9.1.2. Recomendar acdes corretivas.
16.9.1.3.  Validar inconsisténcias de configuracao.

16.9.1.4.  Auxiliar o administrador durante o processo de troubleshooting.
16.10. INTEGRACOES

16.10.1. A solugdo devera:
16.10.1.1.  Integrar-se, por meio de APIs, com plataformas SIEM.
16.10.1.2.  Integrar-se com solug¢des de monitoramento da experiéncia digi-
tal dos usudrios ou possuir nativamente recursos de analise da
experiéncia do usuario.
16.10.1.3.  Permitir exportagdo de eventos operacionais e de seguranga para
plataformas externas ou possuir nativamente integra¢do com a

solugdo de gerenciamento
16.11. SEGURANCA

Tribunal de Contas do Estado do Ceara
Rua Sena Madureira, 1047 CEP 60055-080 - Centro - Fortaleza (CE) - 85 3488.5900
www.tce.ce.gov.br




d
TRIBUNAL DE CONTAS
DO ESTADO DO CEARA

16.11.1.

A solucgdo devera:

16.11.1.1.  Permitir gerenciamento centralizado de autenticagdo para redes

cabeadas e sem fio.

16.11.1.2.  Integrar-se com provedores de identidade em nuvem diretamen-

17. ITEM 17 -

técnico.

te ou por meio da solugdo de controle de acesso (NAC) inte-
grada.

Solucio de Controle de Acesso a Rede incluindo garantia e suporte

17.1. CARACTERISTICAS GERAIS

17.1.1.

17.1.2.

17.1.3.

17.1.4.

17.1.5.

Devera ser fornecida solu¢do de Controle de Acesso a Rede (Network
Access Control — NAC), destinada ao gerenciamento centralizado da
autenticacdo, autorizacdo, contabilizacdo, identificacdo de dispositivos
e aplicacdo de politicas de acesso a infraestrutura de rede.

A solugdo podera ser fornecida na modalidade Software como Servico
(SaaS), hospedada em ambiente de nuvem, ou em modelo on-premises,
mediante appliance fisico ou virtual, desde que, independentemente da
arquitetura adotada, sejam atendidas integralmente todas as funcionali-
dades, capacidades, requisitos de integracdo, seguranca, disponibilida-
de, atualizagdo e suporte exigidos neste item.

Quando a solugdo for fornecida na modalidade on-premises por meio de
appliance virtual, devera ser compativel com o ambiente de virtualiza-
cdo VMware ESXi disponibilizado pela CONTRATANTE, cabendo a
CONTRATADA informar os requisitos minimos de processamento,
memoria, armazenamento, interfaces de rede e demais recursos neces-
sarios a sua implantag@o e funcionamento.

A solucdo devera permitir expansdo de capacidade mediante aquisicao
de licencas, subscri¢coes ou direitos de uso adicionais, conforme o mo-
delo de licenciamento oficialmente adotado pelo fabricante, sem neces-
sidade de substituicao da plataforma.

A solugdo devera possuir plataforma unificada que contemple, no mi-
nimo, os seguintes recursos:

17.1.5.1.  AAA (Authentication, Authorization and Accounting);
17.1.5.2. Network Access Control (NAC);
17.1.5.3.  Portal de visitantes (Guest).

17.1.6.

17.1.7.

A solucdo NAC podera ser de fabricante distinto dos switches e da so-
lucdo de gerenciamento centralizado, desde que assegure plena intero-
perabilidade com os equipamentos ofertados por meio de padroes e
protocolos oficialmente suportados, incluindo IEEE 802.1X, RADIUS,
MAB, Change of Authorization — CoA e atribui¢do dinadmica de politi-
cas, VLANS, perfis ou papéis de acesso.

A compatibilidade entre a solucdo NAC e os switches devera ser com-
provada mediante documentagdo oficial dos fabricantes, matriz de in-
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teroperabilidade, declara¢do técnica ou documentagdo publica de su-
porte aos protocolos e funcionalidades exigidos.
17.2. FONTES DE AUTENTICACAO
17.2.1. A solugdo devera suportar autenticagdo utilizando, no minimo, as se-
guintes fontes:
17.2.1.1.  Microsoft Active Directory;
17.2.1.2.  Diretorios compativeis com LDAP;
17.2.1.3.  Servidores de Token;
17.2.1.4.  Servidores RADIUS;
17.2.1.5. Microsoft Azure Active Directory;
17.2.1.6.  Google Workspace via SAML 2.0 ou integragdo equivalente;
17.2.1.7.  Lista estatica de enderecos MAC.
17.2.2. A solugdo devera suportar Single Sign-On (SSO) utilizando SAML
versao 2.0.
17.3. POLITICAS DE AUTORIZACAO
17.3.1. A solugdo devera implementar gerenciamento centralizado de politicas
de autorizacao.
17.3.2.  As politicas deverdo permitir, no minimo, considerar os seguintes crité-
1i0s:
17.3.2.1.  Atributos do usuario autenticado;
17.3.2.2. Hordario;
17.3.2.3. Dia da semana;
17.3.2.4.  Tipo do dispositivo;
17.3.2.5. Localizagdo do usuario;
17.3.2.6. M¢étodo de autenticacdo utilizado.
17.4. LOGS E AUDITORIA
17.4.1.  Deverdo ser exibidas, no minimo, as seguintes informagdes:
17.4.1.1. Data e hora da autenticacao;
17.4.1.2.  Endereco MAC do dispositivo;
17.4.1.3.  Classificagdo do dispositivo;
17.4.1.4.  Usuario autenticado;
17.4.1.5. Equipamento responsavel pela requisigao;
17.4.1.6. M¢étodo de autentica¢do utilizado;
17.4.1.7.  Fonte de autenticagdo utilizada;
17.4.1.8.  Perfil de acesso aplicado;
17.4.1.9. Todos os atributos de entrada do protocolo de autenticagdo (ex.:
RADIUS);
17.4.1.10.  Atributos de resposta enviados aos equipamentos de rede;
17.4.1.11.  Alertas de falha;
17.4.1.12.  Logs filtrados da autenticacdo analisada.
17.5. DASHBOARD
17.5.1. A solugdo devera possuir dashboard customizavel.
17.5.2. O dashboard devera apresentar, no minimo:
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17.6.

17.7.

17.8.

17.5.2.1.  Lista dos ultimos alertas;
17.5.2.2.  Grafico das autenticagdes realizadas nos ltimos sete dias;
17.5.2.3.  Grafico das autenticagdes aceitas ¢ rejeitadas;
17.5.2.4.  Grafico de categorizacdo dos dispositivos classificados;
17.5.2.5.  Lista das tltimas falhas de autenticacgao;
17.5.2.6. Lista das tltimas autenticagdes realizadas;
17.5.2.7.  Lista das tltimas autenticagOes com sucesso;
17.5.2.8.  Utilizagdo de CPU dos servidores da solugdo, considerando pe-
riodo minimo de 30 minutos.
DEVICE PROFILING

17.6.1. A solugdo devera implementar funcionalidade de Device Profiling para
descoberta automatica dos dispositivos conectados a rede.

17.6.2. A solugdo devera classificar automaticamente os dispositivos.

17.6.3. A classificacdo devera ocorrer, no minimo, em trés niveis:

17.6.3.1.  Tipo do dispositivo;

17.6.3.2.  Sistema operacional;

17.6.3.3.  Versdo do sistema operacional.
17.6.4. A solucdo devera suportar coleta de informacgdes utilizando, no minimo:

17.6.4.1. DHCP;

17.6.4.2. HTTP User-Agent;

17.6.4.3. MAC OUI;

17.6.4.4. SNMP;

17.6.4.5. Subnet Scanner;

17.6.4.6.  Solu¢des MDM;

17.6.4.7.  TCP Fingerprinting.

17.6.5. A solugdo devera possuir base de regras e categorias pré-configuradas
para classificagdo automatica.

17.6.6. A solucdo devera suportar atualizacdo automatica da base de regras e
categorias.

17.6.7.  Caso exista diferenciacdo entre licenciamento para usuarios/dispositivos
cabeados e sem fio, deverdo ser fornecidas licencas para ambas as mo-
dalidades, contemplando o quantitativo total especificado.

INTEGRACOES

17.7.1. A solugdo devera suportar integracdo com equipamentos de rede de ter-
ceiros, quando aplicavel, por meio de protocolos e interfaces padroni-
zados e oficialmente suportados pela solugio;

17.7.2. A solugdo devera suportar integragdo com plataformas de terceiros por
meio de APIs RESTful (HTTP/REST);

PROTOCOLOS E METODOS DE AUTENTICACAO

17.8.1. A solugdo devera suportar, no minimo, os seguintes protocolos, méto-
dos de autenticagdo e mecanismos de integracdo, admitindo-se também
outros protocolos, métodos, padrdes ou tecnologias equivalentes ou
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17.8.2.
17.8.3.
17.8.4.
17.8.5.

superiores, desde que atendam a mesma finalidade e assegurem compa-
tibilidade e interoperabilidade com a infraestrutura existente:
EAP-FAST;
PEAP;
EAP-TLS;
EAP-TTLS;
PAP;
CHAP;
MSCHAPvI;
MSCHAPv2;
EAP-MDS;
Autenticagdo de maquina Windows;
Integracdo com Active Directory, suportando SMBv2 ou superior;
MPSK, iPSK, PPSK ou tecnologia equivalente que permita a
utilizagdo de multiplas chaves pré-compartilhadas por SSID;
Online Certificate Status Protocol (OCSP);
TACACS+ ou protocolo equivalente, compativel e interoperavel;
Web Authentication;
Outros protocolos e métodos de autenticagdo padronizados ou
tecnologias equivalentes que ampliem as possibilidades de
interoperabilidade da solugao.
A solugdo devera suportar RADIUS Change of Authorization (CoA).
A solugdo devera suportar autenticagdo Web (Web Authentication).
A solugdo devera suportar autenticagdo utilizando SAML versao 2.0.
A solugdo devera suportar verificagdo de vulnerabilidades por meio de
varredura de portas utilizando NMAP ou tecnologias equivalentes.

17.9. ALERTAS, AUDITORIA E RELATORIOS

17.9.1.

17.9.2.

17.9.3.

17.9.4.
17.9.5.
17.9.6.

A solugdo devera permitir geracdo automatica de alertas por e-mail e/ou
SMS.
Os alertas deverdo contemplar, no minimo:
Falhas de autenticacdo;
Acesso a dispositivos de rede;
A solucdo devera possuir ferramenta centralizada para geracao de rela-
torios.
A ferramenta devera permitir agendamento automatico dos relatorios.
A ferramenta devera permitir envio automatico por e-mail.
Os relatorios deverdo suportar, no minimo, os formatos HTML e PDF.

17.10. PORTAL DE VISITANTES (GUEST)

17.10.1.

17.10.2.

A solucdo devera possuir ferramenta integrada para gerenciamento dos
processos de credenciamento, autenticacdo, autorizagdo e contabiliza-
¢do de usuarios visitantes, por meio de portal Web seguro.

A solucdo devera permitir a criagdo de grupos de autorizadores (Spon-
sors), com privilégios distintos para gerenciamento de visitantes.
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17.10.3.

17.10.4.

17.10.5.

17.10.6.

17.10.7.

17.10.8.

17.10.9.

17.10.10.

17.10.11.

17.10.12.

17.10.13.

17.10.14.

17.10.15.

17.10.16.

17.10.17.

17.10.18.

17.10.19.

A solugdo devera realizar autenticacdo dos autorizadores utilizando Mi-
crosoft Active Directory ou diretdrios compativeis com LDAP.
A solucdo devera atribuir automaticamente os privilégios dos autoriza-
dores conforme seus respectivos perfis.
A solucdo devera permitir geracdo aleatoria de lotes de credenciais
temporarias previamente autorizadas.
A solucdo devera permitir importagdo e exportacdo de credenciais tem-
porarias utilizando arquivos TXT e CSV.
A solugdo devera permitir definir o inicio da validade das credenciais:
Na cria¢ao da conta;
No primeiro login do visitante.
A solugdo devera permitir auto cadastro (Self-Service) de visitantes sem
necessidade de intervencdo de um autorizador.
A solugdo devera permitir customizagdo do formulario de cadastro de
visitantes, possibilitando definir campos obrigatorios e opcionais.
A solucdo devera permitir configurar politicas de complexidade das se-
nhas temporarias, incluindo:
Quantidade minima de caracteres;
Utilizagdo de caracteres especiais;
Utilizacdo de ntimeros.
A solugdo devera permitir exigir aceite do Termo de Uso da Rede:
Em todos os logins; ou
Apenas no primeiro acesso.
A solugdo devera permitir envio das credenciais aos visitantes por:
SMS;
E-mail;
Impressao local.
A solugdo devera permitir customizagdo das paginas de registro e apro-
vacdo (Sponsor Portal).
A solugdo deverd permitir gerenciamento completo das credenciais de
visitantes.
A solucdo devera permitir configuracdo das contas de visitantes con-
templando, no minimo:
Prazo de validade;
Limitac¢ao de largura de banda.
A solucdo devera realizar cache dos enderecos MAC dos visitantes au-
tenticados.
A solugdo devera permitir login automatico dos usuarios apés o au-
to-registro.
A solucdo devera permitir autenticacdo andnima, sem necessidade de
usuario e senha.
A solugdo devera permitir geracdo de tokens de acesso.
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17.10.20. A solug@o devera permitir gerenciamento simultdneo de multiplas con-

tas de visitantes.

17.10.21. A solug@o devera permitir desconexdo de multiplas sessoes ativas.
17.10.22. A solugdo devera suportar autenticacdo utilizando Social Login de for-

ma nativa.

17.10.23. A solugdo devera permitir modificagdo ou encerramento de sessdes ati-

vas utilizando RADIUS Dynamic Authorization.

ITEM 18 - Licenciamento para Solucdo de Controle de Acesso incluindo garantia
e suporte técnico.

18.1.

18.2.

18.3.

18.4.

18.5.

O licenciamento deve ser totalmente compativel com a Solugdo de Controle de
Acesso especificada no item anterior.

Serdao admitidos modelos de licenciamento perpétuo, temporario, por assinatura
ou subscri¢do, conforme o modelo comercial oficialmente adotado pelo fabri-
cante para a arquitetura ofertada.

Independentemente do modelo de licenciamento adotado, deverdo permanecer
disponiveis durante, no minimo, 36 (trinta e seis) meses todas as funcionalida-
des, atualizagdes, direitos de uso e servigos de suporte necessarios ao pleno
atendimento dos requisitos da solu¢do. Quando o licenciamento for perpétuo,
devera ser assegurado o direito de uso por prazo indeterminado, com atualiza-
¢do, manutengdo ¢ suporte técnico pelo periodo minimo de 36 (trinta e seis)
meses.

A solugdo devera implementar todos os recursos de configuragcdo, gerencia-
mento e provisionamento para o numero de dispositivos, conforme quantitativo
definido neste Termo de Referéncia.

Todas as funcionalidades descritas neste item deverdo estar contempladas no
licenciamento ofertado, ndo sendo admitida a aquisi¢do de licengas adicionais
para disponibilizar os recursos especificados.

ITEM 19 - Soluciao de Monitoramento de Rede incluindo garantia e suporte téc-

nico

19.1.

CARACTERISTICAS PRINCIPAIS

19.1.1. A solugdo devera permitir o monitoramento continuo da rede e da expe-

riéncia de acesso aos servicos e aplicagdes, possibilitando a identifica-
¢do de falhas, degradagdes de desempenho ¢ indisponibilidades;

19.1.2. A solucdo podera ser fornecida em arquitetura baseada em nuvem

(Cloud-based/SaaS), podendo utilizar componentes locais necessarios a
coleta, execucdo de testes, analise ou integracdo com a infraestrutura da
CONTRATANTE;

19.1.3. A solugdo podera ser de fabricante distinto daquele ofertado para os

switches, Solucdo de Controle de Acesso a Rede — NAC, solugdo de
gerenciamento centralizado e demais componentes desta contratagao,
ndo sendo exigida uniformidade de fabricante, desde que sejam asse-
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19.1.4.

19.1.5.

19.1.6.

19.1.7.

19.1.8.

19.1.9.

19.1.10.

19.1.11.

19.1.12.

19.1.13.

19.1.14.

gurados o pleno funcionamento, a interoperabilidade e a integrag@o en-
tre as solugdes, por meio de recursos nativos, APIs, protocolos, conec-
tores ou outros mecanismos oficialmente documentados e suportados
pelos fabricantes envolvidos;

A adog@o de solucdo de fabricante distinto ndo afastara a responsabili-
dade da CONTRATADA pelo fornecimento de todas as licengas, com-
ponentes, integragcdes e demais recursos necessarios ao seu pleno fun-
cionamento no ambiente da CONTRATANTE;

A compatibilidade entre a solucdo ¢ os demais equipamentos ofertados
devera ser comprovada mediante documentacdo oficial dos fabricantes,
matriz de interoperabilidade, declaragdo técnica ou documentagdo pu-
blica que demonstre o suporte as funcionalidades exigidas.

Deve permitir a execucdo de testes ativos ou sintéticos destinados a re-

produzir ou simular a experiéncia de usuarios ou dispositivos no acesso
a infraestrutura de rede, servigos e aplicacdes;

Os testes deverdo poder ser realizados em redes cabeadas e sem fio, de
acordo com a arquitetura da solugdo ofertada;

Deve possuir dashboard grafico e amigéavel que permita a visualizagao
dos indicadores, testes, eventos, falhas e diagnosticos de maneira cen-
tralizada e intuitiva;

A solugdo devera possuir pelo menos um componente fisico no ambi-
ente monitorado, destinado a execugdo ou ao suporte das funcdes de
monitoramento, analise ou testes ativos/sintéticos;

Para atendimento ao subitem anterior, sera admitido appliance, sensor,
probe, equipamento fisico com agente ou software embarcado, equi-
pamento da propria infraestrutura de rede dotado de fungdo especifica
de monitoramento ou testes sintéticos, ou tecnologia equivalente, desde
que a arquitetura seja oficialmente suportada pelo fabricante e atenda
integralmente as funcionalidades exigidas neste item;

Nao sera exigida arquitetura ou denominagdo comercial especifica para
o componente fisico, devendo ser considerada sua capacidade funcional
de atuar como ponto de observagdo, analise ou execugdo de testes no
ambiente da CONTRATANTE;

Deve possuir recursos de correlacdo automatizada ou tecnologia equi-
valente para analise dos dados coletados e auxilio na identificacdo de
problemas e respectivas causas;

Deve permitir a identificagdo e analise de problemas relacionados as
redes LAN ¢ WLAN, conectividade, servicos de infraestrutura e apli-
cacoes;

Deve permitir acesso as informagdes e funcionalidades de diagndstico
por meio de interface Web responsiva, aplicativo movel ou tecnologia
equivalente;
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19.1.15.  Deve suportar testes, monitoramento ou validagdo, conforme aplicavel a
arquitetura ofertada, de:
19.1.15.1. Rede Wi-Fi;
19.1.15.2.  Rede LAN;
19.1.15.3.  Conectividade IP;
19.1.15.4.  Acesso a Internet;
19.1.15.5.  Aplicag¢des internas;
19.1.15.6.  Aplicacdes hospedadas em nuvem;
19.1.15.7.  Servigos corporativos;

19.1.16. Quando aplicavel a arquitetura da solucdo, devera permitir a identifica-
cdo de problemas relacionados ao acesso e a autenticagdo de usuarios
em redes que utilizem portal cativo ou mecanismo equivalente;

19.1.17.  Deve permitir integracdo com a solu¢do de gerenciamento centralizado
e com a infraestrutura de rede fornecidas nesta contratacdo, por meio de
recursos nativos, APIs, protocolos, conectores ou mecanismos oficial-
mente documentados e suportados pelas solucdes envolvidas;

19.1.18. Deve permitir diagnéstico relacionado a usuarios, dispositivos, redes,
servigos e aplicagdes, possibilitando auxiliar na identificagdo da causa
provavel de determinado problema;

19.1.19.  Deve permitir captura ou analise de pacotes, quando necessaria ao di-
agnostico, ou por meio de recurso nativo da solugéo, ou integragdo com
a infraestrutura de rede, ou geragdo de arquivo PCAP ou mecanismo
tecnicamente equivalente;

19.1.20. Deve permitir a configuragdo e o acompanhamento de multiplas redes,
servigos, aplicagdes, localidades ou perfis de testes em cada ponto de
monitoramento, observados os limites de licenciamento da solucdo
ofertada;

19.1.21.  Deve possuir funcionalidade que permita visualizar ou identificar o ca-
minho de camada 3 percorrido até os destinos monitorados, possibili-
tando identificar saltos, gargalos, perdas, aumento de laténcia ou outros
pontos de degradacdo ao longo do caminho;

19.1.22.  Deve suportar a criagdo de testes predefinidos, agendados, continuos ou
sob demanda para analise de servigos de rede e aplicagdes;

19.1.23.  Deve permitir o acompanhamento da qualidade de servicos de voz e
demais aplicagdes sensiveis a laténcia, apresentando indicadores como
laténcia, jitter, perda de pacotes e MOS, quando tecnicamente aplica-
vel;

19.1.24.  Deve possuir capacidade de gerar relatorios sob demanda ou agendados,
contendo indicadores, resultados dos testes, eventos, problemas e inci-
dentes identificados;

19.1.25. Deve permitir configurar relatorios e notificagdes para envio automati-
co, inclusive por e-mail;
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19.2.

19.3.

19.4.

19.5.

19.6.

19.1.26.  Deve permitir a organizacdo e apresentacdo das informagdes por redes,

localidades, grupos, servigos ou aplicagdes.
SEGURANCA

19.2.1. Toda comunicacdo entre os componentes da solucdo e sua plataforma
central devera utilizar protocolos criptografados e seguros, utilizando
TLS ou tecnologia equivalente;

19.2.2.  Quando o componente fisico realizar conexao direta a redes Wi-Fi co-
mo cliente, devera suportar os mecanismos de seguranca e autenticagdo
utilizados no ambiente da CONTRATANTE, incluindo WPA2, WPA3 ¢
IEEE 802.1X, conforme aplicavel;

19.2.3.  As credenciais utilizadas para execucdo dos testes deverdo ser armaze-
nadas e transmitidas de forma segura.

INTERFACES E CONECTIVIDADE

19.3.1. O componente fisico devera possuir as interfaces necessarias ao de-
sempenho das fungdes previstas neste item, de acordo com a arquitetura
da solucdo ofertada;

19.3.2. Deve possuir, no minimo, 1 (uma) interface Gigabit Ethernet
10/100/1000;

19.3.3.  Quando a arquitetura da solucao ofertada realizar testes conectando-se a
redes Wi-Fi como cliente, o componente fisico devera possuir interface
compativel com IEEE 802.11n/ac/ax, operando nas bandas de 2,4 GHz
e 5 GHz;

19.3.4.  Serdo admitidas arquiteturas nas quais as fungdes de monitoramento ou
testes sejam executadas por equipamentos da propria infraestrutura de
rede, desde que oficialmente suportadas pelo fabricante e atendidas in-
tegralmente as funcionalidades deste item.

ALIMENTACAO

19.4.1.  Quando aplicavel ao componente fisico ofertado, devera ser suportada
alimentagdo por Power over Ethernet — PoE, alimentagdo elétrica por
adaptador CA ou outro método oficialmente previsto pelo fabricante;

19.4.2. Todos os componentes necessarios a alimentagdo e ao funcionamento
da solugdo deverdo ser fornecidos pela CONTRATADA.

AMBIENTAL

19.5.1.  Os componentes fisicos deverdo ser adequados a operagao continua em
ambiente corporativo interno, observadas as condigdes e limites opera-
cionais estabelecidos pelo respectivo fabricante.

MONTAGEM

19.6.1.  Os componentes fisicos deverdo permitir instalagdo de acordo com a
arquitetura e as recomendacdes do fabricante, podendo ser utilizados
rack, parede, teto, mesa ou outra forma de instalacdo oficialmente su-
portada;

19.6.2.  Deverao ser fornecidos todos os acessorios necessarios a instalagcdo dos
componentes fisicos no ambiente da CONTRATANTE.
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20. ITEM 20 - Solucdo de Monitoramento de Experiéncia do Usuario incluindo ga-
rantia e suporte técnico.
REQUISITOS GERAIS

20.1.

20.2.

20.3.

20.1.1.

20.1.2.

20.1.3.

20.1.4.

20.1.5.

20.1.6.

A solucdo devera disponibilizar agente ou software para instalacdo em
estagoes de trabalho dos usuarios, permitindo o monitoramento conti-
nuo da experiéncia digital de forma transparente, sem interferir na uti-
lizagdo normal do equipamento;

O agente devera operar em segundo plano, possuir baixo consumo de
recursos computacionais e transmitir automaticamente as informacdes
coletadas para a plataforma responsavel pelo monitoramento;

A solug@o podera ser de fabricante distinto daquele ofertado para os
switches, Solucdo de Controle de Acesso a Rede - NAC, solucdo de
gerenciamento centralizado, Solugdo de Monitoramento de Rede pre-
vista no Item 19 e demais componentes desta contratacdo, ndo sendo
exigida uniformidade de fabricante, desde que sejam assegurados o
pleno funcionamento, a interoperabilidade e a integrag@o necessarias ao
atendimento de todos os requisitos estabelecidos neste Termo de Refe-
réncia;

Quando os Itens 19 e 20 forem fornecidos por fabricantes distintos, a
integracdo entre as respectivas solugcdes deverd ser realizada por meio
de recursos nativos, APIs, protocolos, conectores ou outros mecanis-
mos oficialmente documentados ¢ suportados pelos fabricantes envol-
vidos;

A CONTRATADA sera responsavel pelo fornecimento de todas as li-
cengas, componentes, conectores ¢ demais recursos necessarios a inte-
gragdo e ao pleno funcionamento das solug¢des, sem necessidade de
contratacao adicional pela CONTRATANTE;

A compatibilidade entre a solucdo e¢ os demais equipamentos ofertados
devera ser comprovada mediante documentagdo oficial dos fabricantes,
matriz de interoperabilidade, declaragdo técnica ou documentagdo pu-
blica que demonstre o suporte as funcionalidades exigidas.

COMPATIBILIDADE

20.2.1.

20.2.2.

20.2.3.

Devera possuir instaladores compativeis com mecanismos de distribui-
¢do corporativa, permitindo instalagdo silenciosa e implantacdo em
larga escala;

Deverdo ser fornecidas as licengas necessarias ao monitoramento da
experiéncia digital dos usuarios finais durante todo o periodo estabele-
cido neste Termo de Referéncia;

As informagdes coletadas deverdo poder ser correlacionadas ou inte-
gradas as informagdes da Solugdo de Monitoramento de Rede prevista
no Item 19.

MONITORAMENTO DA REDE
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20.3.1. A solugdo devera coletar, monitorar ou correlacionar informagdes rela-
cionadas a conectividade do dispositivo, contemplando, no minimo,
conforme disponiveis no sistema operacional e na arquitetura da solu-

¢do:
20.3.1.1.
20.3.1.2.
20.3.1.3.
20.3.1.4.

20.3.1.5.

20.3.1.6.

20.3.1.7.
20.3.1.8.
20.3.1.9.
20.3.1.10.
20.3.1.11.
20.3.1.12.
20.3.1.13.

Tipo e estado da conexao;

Interface de rede utilizada;

Qualidade da conexao Wi-Fi, quando aplicavel;

Intensidade ou indicador equivalente de qualidade do sinal
Wi-Fi, quando disponivel;

Frequéncia, tecnologia ou caracteristicas da conexdo Wi-Fi,
quando disponiveis;

Endereco IP e demais informacdes relevantes da configuracio
de rede;

Gateway padrao;

Servidores DNS;

Disponibilidade da conectividade;

Laténcia;

Jitter;

Perda de pacotes;

Qualidade geral da conex@o do usuario;

20.3.2.  As informagdes poderdo ser obtidas diretamente pelo agente instalado
no endpoint ou correlacionadas com dados provenientes dos demais
componentes da solu¢do ou da infraestrutura de rede;

20.3.3. A solugdo devera permitir auxiliar na identificacdo da origem de pro-
blemas relacionados ao dispositivo, rede local, WLAN, LAN, WAN,
Internet ou aplicagao.

20.4. MONITORAMENTO DE APLICACOES

20.4.1. A solugdo devera permitir o acompanhamento da experiéncia de acesso

dos usuarios as aplicagdes, contemplando, no minimo:

20.4.1.1.
20.4.1.2.
20.4.1.3.
20.4.1.4.

Aplicacdes Web;

Aplicacdes hospedadas em nuvem — SaaS;
Aplicacdes internas;

Servigos de colaboragdo e videoconferéncia;

20.4.2.  Devera permitir avaliar, conforme aplicavel:

20.4.2.1.
20.4.2.2.
20.4.2.3.
20.4.2.4.
20.4.2.5.
20.4.2.6.

Disponibilidade da aplicacao;

Tempo de resposta;

Laténcia de acesso;

Tempo de carregamento;

Conectividade;

Desempenho ou qualidade percebida pelo usuério.

20.5. TESTES ATIVOS OU SINTETICOS
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20.5.1. A solucdo devera permitir a execugdo de testes ativos ou sintéticos con-
figuraveis para validacdo da disponibilidade, conectividade e desem-
penho dos servigos de T1I;

20.5.2.  Os testes poderdo ser executados diretamente a partir do endpoint mo-
nitorado ou por componente representativo da solugdo associado ao
respectivo usuario, dispositivo ou localidade;

20.5.3.  Devera permitir testes ou valida¢des envolvendo, no minimo:

20.5.3.1.  Conectividade IP;

20.5.3.2. DNS: teste dedicado ou aferi¢do como componente mensuravel
de testes HTTP;

20.5.3.3. TCP ou tecnologia equivalente;

20.5.3.4. HTTP;

20.5.3.5.  HTTPS;

20.5.3.6.  Gateway;

20.5.3.7.  Servidores internos;

20.5.3.8.  Aplicagdes corporativas;

20.5.3.9.  Aplicagdes SaaS;

20.5.4. Os testes deverdo permitir configuragdo de destinos, periodicidade e
demais pardmetros necessarios a sua execugao.

20.6. DIAGNOSTICO E CORRELACAO

20.6.1. A solugdo devera identificar ou auxiliar na identificagdo automatica de
possiveis causas de degradacdo da experiéncia do usuario, correlacio-
nando informagdes do dispositivo, da rede e das aplicagdes;

20.6.2.  Devera permitir identificar, conforme aplicavel:

20.6.2.1. Degradacdo da qualidade da conexdo Wi-Fi;

20.6.2.2. Problemas de conectividade;

20.6.2.3.  Falhas ou lentiddao de DNS;

20.6.2.4.  Perda de pacotes;

20.6.2.5. Laténcia elevada;

20.6.2.6.  litter elevado;

20.6.2.7. Indisponibilidade ou degradagao de aplicagdes;

20.6.2.8.  Degradacdo da conectividade com a Internet;

20.6.2.9.  Problemas relacionados ao proprio dispositivo do usuario;

20.6.3. A solugdo devera possibilitar distinguir, sempre que tecnicamente pos-
sivel, se a degradag@o esta relacionada ao endpoint, a rede, a conectivi-
dade externa ou a aplicacdo.

20.7. INDICADOR DE EXPERIENCIA

20.7.1. A plataforma devera disponibilizar indice, score, indicador de saude,
classificagdo ou mecanismo equivalente que permita representar a qua-
lidade da experiéncia digital monitorada;

20.7.2.  Devera permitir a visualizagdo e analise da experiéncia, no minimo:

20.7.2.1.  Por usudrio;
20.7.2.2.  Por dispositivo;
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20.7.2.3.
20.7.2.4.
20.7.2.5.
20.7.2.6.

Por localidade;
Por grupo;

Por aplicacg@o;
Por periodo.

20.8. DASHBOARDS
20.8.1. A solugdo devera disponibilizar dashboards que permitam visualizar, no

minimo:
20.8.1.1.  Visdo geral da experiéncia dos usuarios;
20.8.1.2.  Historico de desempenho;
20.8.1.3. Tendéncias;
20.8.1.4.  Usuarios ou dispositivos com pior experiéncia;
20.8.1.5.  Aplicagdes com maior degradagao;
20.8.1.6.  Localidades ou grupos com maior incidéncia de problemas;
20.8.1.7.  Indicadores de disponibilidade;
20.8.1.8.  Indicadores de desempenho;

20.8.2.  Os dashboards deverdo permitir filtragem das informagdes por periodo,
usuario, dispositivo, aplicagdo, grupo ou localidade, conforme aplica-

vel.
20.9. ALERTAS

20.9.1. A solugdo devera permitir configura¢do de alertas relacionados, no mi-

nimo, a:
20.9.1.1.  Degradagdo da experiéncia do usuario;
20.9.1.2.  Indisponibilidade ou degrada¢do de aplicagdes;
20.9.1.3.  Perda de conectividade;
20.9.1.4. Laténcia elevada;
20.9.1.5.  lJitter elevado;
20.9.1.6.  Perda de pacotes;
20.9.1.7. Falhas de DNS;
20.9.1.8.  Degradacao da qualidade da conexdo Wi-Fi, quando aplicavel.

20.10. ADMINISTRACAO
20.10.1. A solucdo devera permitir:

20.10.1.1.
20.10.1.2.
20.10.1.3.
20.10.1.4.
20.10.1.5.
20.10.1.6.

instalacdo silenciosa;

atualizagdo do agente;

gerenciamento centralizado;

configuragdo remota;

habilitacdo e desabilitacdo remota;

organizacdo e agrupamento logico dos endpoints por unidades
administrativas, usuarios, departamentos, localidades ou outros
critérios definidos pela CONTRATANTE.

20.11. SEGURANCA
20.11.1.  Toda comunicagdo entre o agente, os demais componentes da solugdo e
a plataforma central deverd utilizar protocolos criptografados, garan-
tindo a confidencialidade ¢ a integridade das informagdes transmitidas;
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20.11.2.

20.11.3.

A solucdo devera adotar mecanismos adequados de autenticagdo e con-
trole de acesso administrativo;

O agente instalado nos endpoints ndo devera permitir que usudrios sem
privilégios administrativos alterem configuragcdes capazes de compro-
meter o funcionamento do monitoramento.

21. ITEM 21 - Instalacao, Implementacio e Configuraciao de Switches.

21.1. A CONTRATADA devera executar todos os servigcos especializados necessa-
rios & instalagdo fisica, implementagdo, configuracdo, integra¢do, migragao,
testes, documentagdo e validagdo operacional da infraestrutura de switching,
contemplando os switches previstos nos itens 1 a 7, bem como a instalagao e
integracdo dos cabos DAC e transceivers previstos nos itens 8 a 15 que forem
adquiridos para utilizagdo nos respectivos equipamentos.

21.1.1.

21.1.2.

21.1.3.

21.14.

21.1.5.

Cada unidade deste servigo correspondera a instalagdo completa de 1
(um) switch adquirido nos itens 1 a 7, abrangendo sua instalacdo fisica
em rack, energizagdo, configuragdo, integracdo, migracao, testes e do-
cumentacao.

O servico podera ser acionado de forma individual, parcelada ou simul-
tanea, de acordo com os switches adquiridos em cada ordem de forne-
cimento, sendo a quantidade de unidades de servi¢o limitada a quanti-
dade de switches cuja instalagdo seja efetivamente solicitada pela
CONTRATANTE.

Cada unidade do servigo devera contemplar, sem necessidade de acio-
namento ou pagamento de unidade adicional, a instalacdo, conexao,
configuragdo e validagdo de todos os cabos DAC, transceivers, modu-
los e demais acessorios adquiridos para o respectivo switch e necessa-
rios a sua integracao a infraestrutura da CONTRATANTE.

A aquisicdo ou utilizagdo de cabos DAC e transceivers previstos nos
itens 8 a 15 ndo ensejara a contratacdo de unidades adicionais deste
servigo, uma vez que sua instalacdo estard compreendida na unidade de
servigo correspondente ao switch ao qual forem conectados.

As atividades relacionadas a formacao de pares, clusters, empilhamen-
tos, MC-LAG ou outros mecanismos de alta disponibilidade deverdo
ser executadas de forma integrada entre os equipamentos envolvidos,
sem alteracdo da quantidade de unidades de servico, sendo considerada
1 (uma) unidade para cada switch efetivamente instalado, configurado,
testado e documentado.

21.2.  Os servigos deverdo ser executados por equipe técnica qualificada, devendo a

CONTRATADA designar, no minimo, 1 (um) profissional certificado pelo fa-

bricante da solucdo ofertada, responsavel pela orientagdo técnica, supervisao e

validag@o das atividades de implantacdo, observadas as melhores praticas de
mercado, as recomendagdes do fabricante ¢ as normas técnicas aplicaveis.
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21.3.  Os servicos deverdo compreender, no minimo, as atividades descritas nos subi-

tens seguintes.

21.4. PLANEJAMENTO DA IMPLANTACAO
21.4.1. A CONTRATADA devera elaborar previamente Plano de Implantagao,
contemplando, no minimo:

21.4.1.1.

21.4.1.2.

21.4.1.3.

21.4.1.4.

21.4.1.5.

21.4.1.6.

21.4.1.7.

21.4.1.8.
21.4.1.9.

21.4.1.10.

21.4.1.11.
21.4.1.12.
21.4.1.13.
21.4.1.14.

Levantamento da infraestrutura fisica e logica existente relacio-
nada ao equipamento a ser instalado;

Levantamento e registro das configuragdes dos equipamentos
que serdo substituidos, quando aplicavel;

Identifica¢do dos equipamentos, enlaces, servigos, racks e loca-
lidades envolvidos;

Identificacdo dos cabos DAC, transceivers, modulos e demais
acessorios que serdo utilizados em cada equipamento;
Topologia fisica e logica proposta para a solugdo, representada
graficamente ¢ com nivel de detalhamento suficiente para de-
monstrar os equipamentos, localidades, camadas de core, dis-
tribuicdo e acesso, interligacdes, interfaces, enlaces, velocida-
des, mecanismos de redundancia e alta disponibilidade, bem
como sua integragdo com a infraestrutura existente;
Cronograma executivo e sequéncia de implantagcdo dos equipa-
mentos;

Definicdo das responsabilidades da CONTRATADA e da
CONTRATANTE;

Identificacdo dos pré-requisitos técnicos, fisicos e operacionais;
Definigdo das janelas de implantacdo e dos servigos que poderdo
ser impactados;

Analise dos riscos associados a instalacdo, configuracdo e mi-
gracao;

Plano de migracdo, quando aplicavel;

Plano de retorno ao estado anterior — rollback;

Procedimentos de validacgdo e testes;

Critérios para confirmagdo do sucesso da implantacdo ou acio-
namento do procedimento de rollback.

21.4.2. O Plano de Implantagdo devera ser submetido a aprovacdo da CON-
TRATANTE antes do inicio das atividades que possam provocar alte-
ragdes ou impactos no ambiente de producao.

21.4.3. O Plano de Implantag¢do podera contemplar um ou mais switches cons-

tantes da mesma ordem de fornecimento, desde que permita identificar

individualmente as atividades, configuragdes, testes e resultados relati-
vos a cada equipamento.

21.4.4. A aprovacdo do Plano de Implantagdo pela CONTRATANTE nao afas-
tard a responsabilidade da CONTRATADA pela adequagédo técnica dos
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procedimentos, pela execugdo dos servigos ¢ pela corre¢do de eventuais
falhas decorrentes da implantacao.
21.5. INSTALACAO FiSICA
21.5.1. A CONTRATADA devera realizar a instalagdo fisica completa de cada
switch adquirido, incluindo todos os cabos DAC, transceivers, modulos

e acessorios destinados ao respectivo equipamento, contemplando, no

minimo:
21.5.1.1. Desembalagem e conferéncia do equipamento e de seus respec-
tivos componentes;
21.5.1.2.  Inspecao visual para identificacdo de eventuais avarias;
21.5.1.3. Montagem, fixac¢do e instalacdo do equipamento em rack padrdo
de 19 polegadas;
21.5.1.4. Instalacdo das fontes de alimentacdo, ventiladores, modulos e
demais componentes fornecidos;
21.5.1.5.  Conexdo do equipamento & infraestrutura elétrica disponibiliza-
da pela CONTRATANTE;
21.5.1.6.  Energizacdo e verificagdo inicial do funcionamento do equipa-
mento;
21.5.1.7. Instalacdo, encaixe, conexao e validag¢do dos transceivers adqui-
ridos nos itens 11 a 15 e destinados ao respectivo switch;
21.5.1.8. Instalagdo, conexdo ¢ validagdo dos cabos DAC adquiridos nos
itens 8 a 10 e destinados ao respectivo switch;
21.5.1.9. Conexdo dos enlaces de dados, gerenciamento, sincronismo, in-
terligacdo e alta disponibilidade;
21.5.1.10.  Organizagdo do cabeamento diretamente relacionado ao equi-
pamento implantado;
21.5.1.11.  Identificagdo fisica do equipamento, fontes, interfaces, enlaces,
cabos DAC e fibras opticas;
21.5.1.12.  Interligacdo do equipamento aos demais componentes da solu-
¢do e a infraestrutura existente;
21.5.1.13.  Verificagdo da integridade fisica, do encaixe e do funcionamento

dos cabos, transceivers, modulos e demais componentes insta-
lados.

21.5.2. A instalagdo fisica devera incluir todos os procedimentos necessarios ao
correto acondicionamento e funcionamento do equipamento no rack,
ndo se limitando ao seu posicionamento ou fixagao.

21.5.3.  Quando houver substituicdo de equipamento existente, a CONTRA-
TADA devera realizar sua desconexao, retirada, identificacdo e acondi-
cionamento, entregando-o no local indicado pela CONTRATANTE.

21.5.4. O remanejamento ou a reconexdo de equipamentos e cabos existentes
somente devera ser realizado quando necessario a implantacao da solu-
¢do e mediante prévia autorizagdo da CONTRATANTE.
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21.5.5. A CONTRATADA devera comunicar 3 CONTRATANTE qualquer in-
compatibilidade fisica, elétrica, 16gica ou de cabeamento que possa
impedir ou comprometer a instalacdo, apresentando as medidas neces-

sarias a sua correcao.
21.6. CONFIGURACAO E INTEGRACAO
21.6.1. A CONTRATADA devera realizar a configuragdo logica dos equipa-
mentos de acordo com o respectivo tipo de switch, a arquitetura da so-
lucdo, o Plano de Implantacdo aprovado e a aplicabilidade técnica de
cada funcionalidade, contemplando, no minimo, quando aplicavel:

21.6.1.1.

21.6.1.2.

21.6.1.3.
21.6.1.4.

21.6.1.5.
21.6.1.6.
21.6.1.7.

21.6.1.8.
21.6.1.9.

21.6.1.10.

21.6.1.11.

21.6.1.12.
21.6.1.13.
21.6.1.14.

21.6.1.15.
21.6.1.16.
21.6.1.17.
21.6.1.18.
21.6.1.19.
21.6.1.20.

21.6.1.21.
21.6.1.22.

Atualizacdo do sistema operacional ou firmware para versdo es-
tavel recomendada pelo fabricante ¢ compativel com os equi-
pamentos, modulos, transceivers, licengas e demais componen-
tes da solucéo;

Ativacdo e validacdo das licenc¢as necessarias ao funcionamento
do equipamento;

Configuracdo das interfaces fisicas e logicas;

Configuracao das velocidades, modos de operagdo e demais pa-
rametros das interfaces;

Configuracdo de VLAN:S;

Configuracdo de interfaces nos modos Access ¢ Trunk;
Configuracdo de agregagdo de links, utilizando LACP ou tecno-
logia equivalente;

Configuracdo dos mecanismos e protocolos de redundéncia;
Configuracdo dos mecanismos de cluster, empilhamento 16gico,
MC-LAG ou tecnologia equivalente de alta disponibilidade;
Configuracdo dos protocolos de roteamento previstos na arqui-
tetura da solucdo;

Configuracao de Virtual Routing and Forwarding — VRF, quan-
do aplicavel;

Configuracao de listas de controle de acesso — ACLs;
Configuracdo de mecanismos de qualidade de servico — QoS;
Configuracdo de DHCP Client, DHCP Server ou DHCP Relay,
conforme aplicavel;

Configuracdo de STP, RSTP ou MSTP;

Configuracdo de NTP;

Configuracdo de SNMP;

Configuracao de Syslog;

Configuracao de SSH;

Configuracdo dos mecanismos de autenticagdo, autorizacdo e
contabilizacdo — AAA;

Configuracdo de Voice VLAN;

Configuracdo das funcionalidades de alimentagdo PoE nos
equipamentos que possuirem esse recurso;
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21.6.1.23.  Configuragdo do enderego e dos pardmetros da interface de ge-

renciamento;

21.6.1.24. Configuragdo dos mecanismos de detec¢do e protegdo contra

falhas de enlaces;

21.6.1.25. Configuraciao das funcionalidades de automagdo e provisiona-

mento previstas para o equipamento;

21.6.1.26.  Configuracao dos pardmetros necessarios ao funcionamento dos

cabos DAC e transceivers instalados;

21.6.1.27. Integracdo e registro do equipamento na solucdo de gerencia-

mento centralizado;

21.6.1.28.  Associagdo do equipamento aos respectivos grupos, localidades,

modelos ou politicas de configuracdo na solucdo de gerencia-
mento centralizado;

21.6.1.29. Configuracdo de politicas de conformidade, monitoramento,

alertas e atualizagdo de software na solugdo de gerenciamento
centralizado, conforme aplicavel;

21.6.1.30. Configuracao dos demais parametros necessarios ao pleno fun-

21.6.2.

21.6.3.

21.6.4.

21.6.5.

cionamento do equipamento na arquitetura aprovada.
As configuracdes deverdo observar os parametros existentes no ambi-
ente da CONTRATANTE, sem prejuizo das adequacdes e otimizagdes
necessarias a implantagdo da nova solug@o.
Quando determinada configuracdo existente ndo puder ser reproduzida
ou ndo for tecnicamente recomendada na nova solugdo, a CONTRA-
TADA devera apresentar previamente a justificativa técnica e a alterna-
tiva proposta para aprovacdo da CONTRATANTE.
Nao deverdo ser mantidas configuragcdes obsoletas, incompativeis ou
que possam comprometer a seguranca, o desempenho ou a disponibili-
dade da solugdo, devendo qualquer alteracdo em relacdo ao ambiente
existente constar do Plano de Implantagao.
A CONTRATADA devera garantir que todas as configuragdes aplicadas
sejam compativeis com o modelo do equipamento, com sua versdo de
software, com as licengas contratadas e com os demais componentes da
infraestrutura.

21.7. MIGRACAO

21.7.1.

21.7.2.

A CONTRATADA devera executar a migra¢do da infraestrutura exis-
tente para o novo switch, quando aplicavel, adotando os procedimentos
necessarios para preservar a continuidade, a integridade, a seguranca e
a disponibilidade dos servigos.

A migragdo devera compreender, conforme aplicavel:

21.7.2.1. Levantamento e registro da configuracdo do equipamento exis-

tente;

21.7.2.2.  Realizacdo de backup da configuragdo existente;
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21.7.2.3.

21.7.2.4.

21.7.2.5.

21.7.2.6.

21.7.2.7.

21.7.2.8.

Conversao ou adaptagdo das configuragdes para o novo equipa-
mento;

Migragdo dos enlaces fisicos e 16gicos;

Migracdo das VLANS, rotas, ACLs, politicas de QoS e demais
parametros;

Migracdo das configuragdes de gerenciamento, monitoramento e
seguranca;

Atualizacdo das informagdes na solugdo de gerenciamento cen-
tralizado;

Validacdo da conectividade e dos servigos apds a migragao.

21.7.3.  Antes de cada migragdo, deverdo ser realizados e validados:

21.7.3.1.
21.7.3.2.
21.7.3.3.
21.7.3.4.
21.7.3.5.
21.7.3.6.

Backup das configuragdes;

Verificagdo dos pré-requisitos;

Validagao prévia das configuracdes do novo equipamento;
Confirmag@o da janela de mudanga;

Confirmagao da disponibilidade dos profissionais envolvidos;
Confirmagao dos procedimentos e das condi¢des de rollback.

21.7.4. As atividades com possibilidade de indisponibilidade deverdo ocorrer
exclusivamente em janela previamente aprovada pela CONTRATAN-

TE.

21.7.5. Caso sejam identificadas falhas impeditivas ou condigdes que compro-
metam a continuidade dos servigos, a CONTRATADA devera executar
o procedimento de rollback e restabelecer o ambiente anterior, sem
prejuizo da posterior corre¢do e repeticdo da implantacao.

21.7.6. A necessidade de execugdo de rollback decorrente de falha de procedi-
mento, configuracdo ou planejamento da CONTRATADA nao acarre-
tara 6nus adicional para a CONTRATANTE.

21.8. TESTES E VALIDACAO

21.8.1.  Apos a instalagdo, configuracdo ou migracdo de cada equipamento, a
CONTRATADA devera executar testes fisicos, funcionais e operacio-
nais, contemplando, conforme a aplicabilidade ao respectivo tipo de
switch:

21.8.1.1.
21.8.1.2.

21.8.1.3.
21.8.1.4.
21.8.1.5.
21.8.1.6.
21.8.1.7.
21.8.1.8.
21.8.1.9.

Energizagdo e funcionamento dos componentes fisicos;
Funcionamento das fontes de alimentagdo e dos mecanismos de
redundancia;

Reconhecimento e funcionamento dos modulos instalados;
Reconhecimento e funcionamento dos transceivers;
Funcionamento dos cabos DAC;

Conectividade das interfaces e enlaces;

Comunicagdo nas VLANSs configuradas;

Comunicagdo entre VLANSs, quando aplicavel;

Funcionamento dos protocolos de roteamento;
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21.8.1.10.

21.8.1.11.
21.8.1.12.

21.8.1.13.
21.8.1.14.
21.8.1.15.
21.8.1.16.
21.8.1.17.

21.8.1.18.
21.8.1.19.
21.8.1.20.

21.8.1.21.

Funcionamento dos mecanismos de redundancia e alta disponi-
bilidade;

Funcionamento da agregacao de links;

Convergéncia e recuperacdo ap6s falha de enlace ou equipa-
mento;

Acesso e gerenciamento por meio da interface de administragio;
Envio de logs, eventos e informagdes de monitoramento;
Sincronizagdo de data e hora;

Autenticagdo administrativa;

Integracdo e visibilidade na solucdo de gerenciamento centrali-
zado;

Funcionamento das interfaces PoE, quando aplicavel;

Aplicacdo das politicas de seguranca, ACL e QoS configuradas;
Comunicagdo com os demais equipamentos e servigos da infra-
estrutura da CONTRATANTE,;

Auséncia de erros, perdas, alarmes criticos ou incompatibilida-
des nos enlaces implantados.

21.8.2. Cada unidade do servico sera considerada tecnicamente concluida
quando o respectivo switch:

21.8.2.1.

21.8.2.2.

21.8.2.3.

21.8.2.4.

21.8.2.5.
21.8.2.6.

21.8.2.7.
21.8.2.8.

Estiver devidamente instalado no rack, energizado, identificado
e conectado;

Possuir instalados, organizados, identificados e validados os ca-
bos DAC, transceivers, modulos, patch cords dpticos e demais
acessorios necessarios ao equipamento;

Possuir as configuracdes previstas no Plano de Implantagao;
Estiver integrado e acessivel por meio da solu¢do de gerencia-
mento centralizado;

Tiver concluido, sem falhas impeditivas, os testes aplicaveis;
Nao apresentar alarmes criticos decorrentes da instalacdo ou
configuragdo;

Possuir backup atualizado de sua configuragao;

Possuir suas informagdes incorporadas a documentagdo da so-
lucdo.

21.8.3. O resultado dos testes devera ser registrado em relatdrio contendo, no

minimo:
21.8.3.1. Identificagdo do equipamento;
21.8.3.2. Fabricante, modelo e nimero de série;
21.8.3.3.  Local de instalacao;
21.8.3.4.  Identificagdo dos cabos DAC, transceivers, modulos, patch
cords opticos instalados;
21.8.3.5. Testes executados;
21.8.3.6. Resultados obtidos;
21.8.3.7. Evidéncias dos testes;
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21.8.3.8.
21.8.3.9.
21.8.3.10.

Inconformidades identificadas;
Correcdes realizadas;
Conclusao quanto a aprovagao ou reprovacao da unidade.

21.8.4.  Eventuais falhas ou inconformidades identificadas durante os testes de-
verdo ser corrigidas pela CONTRATADA, sem 6nus adicional para a
CONTRATANTE, com posterior repeticdo dos testes afetados.

21.8.5. A conclusdo técnica de cada unidade ndo implicara, por si s0, o recebi-
mento definitivo, que dependera do cumprimento das demais condi¢des
de recebimento estabelecidas na contratagao.

21.9. DOCUMENTACAO

21.9.1. A CONTRATADA devera entregar documentacdo técnica atualizada

relativa aos equipamentos implantados, contemplando, no minimo:

21.9.1.1.

21.9.1.2.

21.9.1.3.
21.9.1.4.

21.9.1.5.

21.9.1.6.
21.9.1.7.

21.9.1.8.

21.9.1.9.
21.9.1.10.
21.9.1.11.

21.9.1.12.
21.9.1.13.
21.9.1.14.
21.9.1.15.

Topologia fisica e logica completa da solugdo efetivamente im-
plantada, representada graficamente e elaborada em formato As
Built;

a topologia devera identificar, no minimo, os equipamentos, fa-
bricantes, modelos, nomes dos dispositivos, localidades, racks,
camadas de core, distribuicdo e acesso, interfaces utilizadas, in-
terligacdes, enlaces fisicos e logicos, velocidades, cabos DAC,
transceivers, mecanismos de agregagdo, redundancia e alta dis-
ponibilidade, bem como as conexdes com a infraestrutura pree-
xistente;

Inventario dos equipamentos instalados;

Fabricante, modelo, ntimero de série e versdo de software ou
firmware de cada equipamento;

Identificag@o da localidade, rack e posicao de instalacdo de cada
equipamento;

Enderecgos e parametros de gerenciamento;

Identificacdo das interfaces, enlaces, equipamentos conectados e
velocidades configuradas;

Identificagdo dos cabos DAC, transceivers, modulos, patch
cords Opticos e demais acessorios instalados em cada equipa-
mento, incluindo tipo, comprimento, interfaces e pontos de ori-
gem e destino;

VLAN:S e respectivos parametros;

Protocolos de roteamento e redundancia implementados;
Configuracdes de seguranca, gerenciamento € monitoramento;
Backups atualizados das configuragoes;

Relatodrio das atividades de instalagdo e migracao;

Relatorio dos testes executados;

Registro das alteragdes realizadas em relagdo ao ambiente ante-
riormente existente;
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21.9.1.16. Relagdo das pendéncias eventualmente existentes, acompanha-
das dos respectivos planos e prazos de correcao.

21.9.2. A documentagdo poderd consolidar mais de um equipamento de uma
mesma ordem de fornecimento, desde que as informagdes referentes a
cada switch sejam apresentadas de forma individualizada e claramente
identificavel.

21.9.3. A documentagdo deverd ser entregue em formato PDF e, quando apli-
cavel, em formato editavel ou nativo da ferramenta utilizada para sua
claboragao.

21.9.4. Os diagramas de topologia fisica ¢ logica deverdo ser entregues em
formato PDF e também em formato nativo, aberto ou editavel, permi-
tindo sua posterior atualizacdo pela CONTRATANTE, sem necessidade
de aquisicdo de licenga especifica para simples visualizacdo e edi¢do do
arquivo.

21.9.5.  Senhas, chaves, tokens ou outras credenciais de acesso ndo deverdo
constar de documentos de circulagdo comum, devendo ser entregues a
CONTRATANTE por meio seguro e previamente acordado.

21.9.6. A documentacdo devera ser atualizada pela CONTRATADA sempre
que forem necessarias corregdes ou alteracdes decorrentes do processo
de validagdo e recebimento dos servigos.

22. ITEM 22 - Instalacdo, Implementacio e Configuracio da Solucio de Controle de
Acesso.

22.1. A CONTRATADA devera executar todos os servigos necessarios a instalacao,
implementacdo, configuragdo, integragdo, parametrizacdo, testes, documenta-
¢do e validagdo operacional da Solucdo de Controle de Acesso a Rede —
Network Access Control — NAC, incluindo a implantagdo do padrdo IEEE
802.1X nos switches e nas maquinas corporativas da CONTRATANTE.

22.1.1. O servico compreendera uma unica implantagdo completa da solugdo
NAC, incluindo:
22.1.1.1.  Instalacdo e configuracdo da plataforma;
22.1.1.2.  Ativagdo das licengas inicialmente disponibilizadas;
22.1.1.3.  Integracdo com o0s servigos corporativos;
22.1.1.4.  Configuragdo e validagdo dos switches;
22.1.1.5.  Configuragdo e validagdo do IEEE 802.1X nas maquinas corpo-
rativas;
22.1.1.6. Implementagdo das politicas de autenticagdo e autorizagao;
22.1.1.7.  Execugdo dos testes, correcao das inconformidades e entrega da
documentacao técnica.
22.1.2. A solucdo devera ser instalada e configurada de forma a permitir a am-
pliacdo gradual de sua capacidade licenciada, sem necessidade de
reinstalacdo, substituicdo ou nova implantacdo integral da plataforma.
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22.1.3.

22.14.

22.1.5.

22.1.6.

22.1.7.

22.1.8.

22.1.9.

A inclusdo de licencas adicionais na plataforma ja implantada devera
limitar-se & sua ativacdo, registro e disponibiliza¢do, sem necessidade
de repeti¢do das atividades de instalagdo, integracdo, parametrizacao ¢
testes gerais da solug@o.

A aquisicdo, ativacdo, registro ou aplicagdo posterior de licengas adici-
onais na plataforma ja implantada ndo ensejard o acionamento de nova
unidade deste servigo nem cobranga adicional por sua aplicagao.

As configuragdes centralizadas implementadas para o IEEE 802.1X
deverdo permitir sua aplicacdo automatica a novas maquinas corporati-
vas incluidas nos mecanismos de gerenciamento utilizados pela CON-
TRATANTE, desde que tecnicamente compativeis.

Os padrdes, politicas, modelos e parametros definidos durante a im-
plantacdo deverdo permitir a posterior integracdo de novos switches a
solugdo NAC, sem alteracdo da arquitetura central da plataforma.

A solucdo devera ser configurada para permitir a ampliagdo gradual da
capacidade licenciada, sem necessidade de reinstalagdo ou nova im-
plantacdo integral da plataforma.

As configuracdes centralizadas implementadas nas maquinas deverdo
permitir que novos equipamentos corporativos recebam automatica-
mente as politicas de IEEE 802.1X, quando incluidos nos mecanismos
de gerenciamento utilizados pela CONTRATANTE.

A integrag@o de switches adquiridos posteriormente devera ser realizada
no ambito do servigo especifico de instalagcdo e configuragdo dos res-
pectivos switches, sem necessidade de novo acionamento deste servigo.

22.2. PLANEJAMENTO DA IMPLANTACAO

22.2.1.

A CONTRATADA devera elaborar Plano de Implantagdo contendo, no
minimo:

22.2.1.1. Levantamento da infraestrutura de rede, virtualizacdo, autenti-

cacdo e certificacdo digital;

22.2.1.2.  Inventario dos switches, maquinas corporativas e demais dispo-

sitivos abrangidos pela implantacao;

22.2.1.3. Identificagdo dos sistemas operacionais ¢ dos mecanismos de

gerenciamento centralizado das maquinas;

22.2.1.4. Identificacdo dos dispositivos compativeis com IEEE 802.1X e

daqueles que deverdo utilizar MAC Authentication Bypass —
MAB;

22.2.1.5. Arquitetura fisica e logica da solugio;

22.2.1.6. Matriz das politicas de autenticacdo e autorizagio;

22.2.1.7. M¢étodo de distribuicao das configuracdes de IEEE 802.1X;
22.2.1.8.  Sequéncia de implantacdo por grupos de switches, maquinas e

dispositivos;

22.2.1.9.  Procedimentos de testes, validacdo e retorno ao estado anterior —

rollback.
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22.3.

22.4.

22.2.2.

22.2.3.

22.2.4.

O Plano de Implantagdo devera conter diagrama da arquitetura propos-
ta, identificando os componentes da solucdo, equipamentos de rede,
fontes de autenticacdo, integragdes e fluxos de comunicagdo.

A implantagdo devera ocorrer de forma gradual e controlada, iniciando
por grupo-piloto e prosseguindo para o restante do ambiente apds a va-
lidagdo dos resultados.

O Plano de Implantagcdo deverd ser aprovado pela CONTRATANTE
antes das alteragdes no ambiente de produgdo, sem afastar a responsa-
bilidade da CONTRATADA pela correta execugdo dos servigos.

INSTALACAO DA PLATAFORMA
22.3.1. A CONTRATADA devera realizar a implantacdo, ativacdo e configura-
¢do da plataforma de acordo com a arquitetura da solugdo ofertada,
contemplando todas as atividades necessarias ao seu pleno funciona-
mento e integragdo com o ambiente da CONTRATANTE.
22.3.2.  Quando adotada arquitetura on-premises, a implantagdo devera con-
templar, conforme aplicavel:
22.3.2.1. Implantacdo e configuragdo dos appliances fisicos ou virtuais
necessarios ao funcionamento da solucao;
22.3.2.2.  Configuragdo dos recursos de processamento, memoria, arma-
zenamento e interfaces de rede;
22.3.2.3. Configuragdo dos enderegos IP, DNS, gateway e rotas;
22.3.2.4. Instalagdo e configuragdo da versdo recomendada pelo fabrican-
te;
22.3.2.5. Configuragdo das rotinas de backup e restauragio;
22.3.2.6. Configuragdo dos mecanismos de alta disponibilidade previstos
para a solugdo.
22.3.3.  Quando adotada arquitetura SaaS, a implantacdo devera contemplar,
conforme aplicavel:
22.3.3.1. Provisionamento e ativagdo do tenant, instdncia ou ambiente
correspondente 8 CONTRATANTE;
22.3.3.2.  Criacdo e configuracdo das contas e privilégios administrativos;
22.3.3.3.  Ativagdo e validacdo das licencas ou subscri¢des;
22.3.3.4. Configuragdo das integragdes, conectividade, fontes de autenti-
cacdo e demais servigos necessarios;
22.3.3.5. Configuragdo dos mecanismos de seguranca, logs, alarmes, no-
tificagdes, backup ou retencdo disponiveis para a solugéo;
22.3.3.6. Validagdo da comunica¢do ¢ do funcionamento de todos os
componentes.
INTEGRACAO
22.4.1. A solugdo devera ser integrada, no minimo, com:

22.4.1.1. Microsoft Active Directory ou servigo de diretério equivalente;
22.4.1.2. Diretérios compativeis com LDAP;
22.4.1.3. Infraestrutura de switching;
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22.4.1.4. Servidores RADIUS;

22.4.1.5.  Servidores DNS, NTP e Syslog;

22.4.1.6. Infraestrutura de certificados digitais, quando utilizada na auten-
ticacdo;

22.4.1.7.  Solucao de gerenciamento centralizado;

22.4.1.8. Demais servigcos necessarios ao funcionamento da solucao.

22.4.2. A integracdo com o servico de diretorio devera permitir a utilizacdo de
usuarios, maquinas, grupos e atributos nas politicas de autenticacdo e
autorizagao.

22.4.3.  Quando forem utilizados certificados digitais, a CONTRATADA devera
configurar a integragdo com a infraestrutura de certificagdo existente,
incluindo os pardmetros necessarios a emissao, distribuicdo, validagdo
e renovacao dos certificados utilizados pelo IEEE 802.1X.

22.5. CONFIGURACAO DOS SWITCHES

22.5.1. A CONTRATADA devera configurar e validar todos os switches ativos,
disponibilizados e tecnicamente compativeis existentes no ambiente da
CONTRATANTE.

22.5.2. A configuragdo devera contemplar, no minimo:

22.5.2.1. Cadastramento dos switches na solucdo NAC;
22.5.2.2. Configuragdo dos equipamentos como clientes RADIUS;
22.5.2.3. Configuragdo de autenticagdo, autorizagdo e contabilizagdo —
AAA,;
22.5.2.4. Habilitagdo do IEEE 802.1X nas portas de acesso;
22.5.2.5. Configuragdo de MAB para dispositivos sem suporte ao IEEE
802.1X;
22.5.2.6. Configuragdo de RADIUS Change of Authorization — CoA ou
tecnologia equivalente;
22.5.2.7.  Atribui¢do dinamica de VLAN, perfil ou papel de acesso;
22.5.2.8. Configuragdo de reautenticacdo, controle de sessdo e registros
de contabilizacgdo;
22.5.2.9. Configuragdo de telefone IP e maquina na mesma porta, quando
aplicavel;
22.5.2.10. Configuragdo de mecanismo de continuidade controlada em ca-
so de indisponibilidade temporaria do servigo de autenticagao;
22.5.2.11.  Validagdo das portas configuradas.

22.5.3. Uplinks, trunks, interfaces de gerenciamento, interligagdes entre swit-
ches e enlaces de alta disponibilidade nao deverdo ser submetidos a au-
tenticacdo IEEE 802.1X.

22.5.4. Outras excegdes deverdo ser tecnicamente justificadas e registradas na
documentacdo da solucdo.

22.6. CONFIGURACAO DAS MAQUINAS CORPORATIVAS

22.6.1. A CONTRATADA devera configurar, atualizar e validar o IEEE 802.1X

em todas as maquinas corporativas ativas, compativeis e disponibiliza-
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22.6.2.

das durante a execugdo do servico, observado o quantitativo de licengas
adquirido.
A configuracdo devera contemplar, no minimo:

22.6.2.1. Habilitagdo e configuragdo do supplicant IEEE 802.1X;
22.6.2.2.  Configuragdo da autenticagdo de maquina e, quando aplicavel,

de usuario;

22.6.2.3.  Configuragdo dos métodos EAP utilizados;
22.6.2.4. Configuragdo da validagdo dos certificados apresentados pelos

servidores de autenticagao;

22.6.2.5. Instalagdo ou distribuicdo dos certificados necessarios;
22.6.2.6.  Configuragdo das autoridades certificadoras confiaveis;
22.6.2.7. Atualizagdo dos componentes ou drivers necessarios ao funcio-

namento do [EEE 802.1X, quando tecnicamente aplicavel;

22.6.2.8. Validacdo da autenticagdo e do acesso a rede.

22.6.3.

22.6.4.

22.6.5.

22.6.6.

As configuragdes deverdo ser distribuidas por politicas de dominio, fer-
ramenta de gerenciamento de dispositivos, scripts, pacotes automatiza-
dos ou outro mecanismo compativel com o ambiente da CONTRA-
TANTE.

A distribuicdo automatizada ndo afastara a responsabilidade da CON-
TRATADA pela verificagdo dos resultados e pela correcdo das maqui-
nas nas quais a configuracao ndo tenha sido aplicada com sucesso.
Quando a corre¢do automatizada ndo for suficiente, a CONTRATADA
devera realizar interveng¢do individual na maquina afetada.

As maquinas incompativeis ou que ndo puderem ser configuradas de-
verdo ser relacionadas em relatério contendo identificacdo, sistema
operacional, motivo, evidéncias e medida corretiva recomendada.

22.7. POLITICAS DE CONTROLE DE ACESSO

22.7.1.

A CONTRATADA devera configurar, no minimo, politicas para:

22.7.1.1.  Usudrios e maquinas corporativas autenticados por IEEE

802.1X;

22.7.1.2.  Impressoras, telefones IP, equipamentos de videoconferéncia e

dispositivos loT autenticados por IEEE 802.1X ou MAB;

22.7.1.3.  Dispositivos desconhecidos ou ndo autorizados;
22.7.1.4.  Dispositivos direcionados para rede restrita ou VLAN de qua-

rentena,

22.7.1.5.  Excecdes administrativas autorizadas pela CONTRATANTE.

22.7.2.

22.7.3.

As politicas deverdo considerar, no minimo, identidade e grupo do usu-
ario, identidade da maquina, endereco MAC, perfil do dispositivo, mé-
todo de autenticacdo, switch, porta, rede, VLAN e localidade.

Para cada politica deverdo ser definidos o método de autenticacdo, as
condi¢des de autorizagdo, o perfil de acesso atribuido e o tratamento
aplicavel em caso de falha.
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22.7.4. Dispositivos desconhecidos ou ndo autorizados deverdo ter o acesso

negado ou ser direcionados para rede restrita ou VLAN de quarentena.
22.8. ATIVACAO, TESTES E VALIDACAO

22.8.1. A implantagdo devera iniciar por grupo-piloto representativo, incluindo
maquinas autenticadas por IEEE 802.1X, dispositivos autenticados por
MAB, dispositivos ndo autorizados e cenarios com telefone IP e ma-
quina na mesma porta, quando aplicavel.

22.8.2.  Apos a validacdo do grupo-piloto, a CONTRATADA devera expandir
gradualmente as configuragdes para os demais switches, maquinas e
dispositivos do ambiente.

22.8.3.  Os testes deverdo contemplar, no minimo:

22.8.3.1.
22.8.3.2.
22.8.3.3.
22.8.3.4.
22.8.3.5.
22.8.3.6.

22.8.3.7.
22.8.3.8.

22.8.3.9.
22.8.3.10.

Funcionamento e alta disponibilidade da plataforma;
Integragdo com o servico de diretdrio e com os switches;
Autenticacdo de maquinas e usuarios por IEEE 802.1X;
Autenticagdo de dispositivos por MAB;

Aplicacdo das politicas de autorizagio;

Atribuicdo dindmica de VLAN, perfil ou papel de acesso;
Funcionamento do CoA e da rede de quarentena;
Continuidade controlada em caso de indisponibilidade de um
dos componentes;

Geracdo de logs, registros de auditoria, alarmes e relatorios;
Execucdo e restauracdo de backup.

22.8.4. O servigo sera considerado tecnicamente concluido quando:

22.8.4.1.
22.8.4.2.

22.8.4.3.

22.8.4.4.

22.8.4.5.

22.8.4.6.

Todos os componentes estiverem instalados e operacionais;

Os switches ativos, disponibilizados e compativeis estiverem
configurados e validados;

As maquinas ativas, disponibilizadas e compativeis, até o limite
do licenciamento adquirido, estiverem configuradas e autenti-
cando corretamente;

Os dispositivos sem suporte ao IEEE 802.1X estiverem tratados
por MAB ou politica especifica;

As politicas estiverem implementadas e os testes concluidos sem
falhas impeditivas;

A documentagdo técnica tenha sido entregue.

22.8.5. A CONTRATADA devera corrigir, sem onus adicional, as falhas identi-
ficadas e repetir os testes afetados.
22.9. DOCUMENTACAO
22.9.1. Ao final da execugdo, a CONTRATADA devera entregar documentagio
técnica completa e atualizada, contendo, no minimo:

22.9.1.1.
22.9.1.2.

Arquitetura fisica e l6gica da solucdo e topologia As Built;
Identificacdo dos componentes, interfaces, enderegos IP, servi-
cos integrados e fluxos de comunicagao;
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22.9.1.3. Inventario dos switches, portas, maquinas e dispositivos confi-

gurados;

22.9.1.4. Relagdo das maquinas incompativeis ou pendentes;
22.9.1.5. Matriz das politicas de autenticacdo e autorizagio;
22.9.1.6. M¢étodos EAP, configuragcdes de IEEE 802.1X e parametros de

MAB;

22.9.1.7. Politicas de dominio, scripts, pacotes e modelos utilizados na

implantacao;

22.9.1.8.  Configuragdes de alta disponibilidade, backup e restauragao;
22.9.1.9. Procedimento para ativagdo e aplicagdo de licengas adicionais;
22.9.1.10.  Backup das configuragdes e relatorio dos testes executados.

22.9.2.

22.9.3.

22.94.

Os diagramas deverdo ser entregues em formato PDF e em formato na-
tivo, aberto ou editavel.

As politicas, scripts, pacotes e modelos de configuracdo deverao ser en-
tregues em formato reutilizavel.

Senhas, chaves e demais credenciais deverdo ser entregues por meio
seguro e nao deverdo constar da documentacao de circulagdo comum.

23.  ITEM 23 - Instalacdo, Implementacio e Configuracio da Solucio de Monitora-
mento de Rede e da Solucio de Monitoramento de Experiéncia do Usuario
23.1. A CONTRATADA devera executar todos os servigos necessarios a instalacao,
implementagdo, configuragdo, integragdo, parametrizacdo, testes, documenta-
¢do e validag@o operacional dos sensores fisicos de monitoramento de rede ¢
dos agentes de monitoramento da experiéncia digital do usudrio.

23.1.1.

Cada unidade deste servigo correspondera a instalacdo e configuracdo
completa de:

23.1.1.1. 1 (um) sensor fisico de monitoramento de rede; ou
23.1.1.2. 1 (um) agente de software para monitoramento da experiéncia

23.1.2.

23.1.3.

23.14.

digital do usuario.
A unidade correspondente ao sensor fisico devera contemplar sua insta-
lacdo fisica, alimenta¢do, conexdo a rede, registro na plataforma, asso-
ciacdo a respectiva localidade, configuracdo dos testes e validacdo de
seu funcionamento.
A unidade correspondente ao agente de software devera contemplar sua
instalacdo em 1 (uma) estagdo de trabalho, registro na plataforma, as-
sociacdo ao respectivo equipamento, usuario ou localidade, configura-
¢do dos testes e validagdo de seu funcionamento.
A configuragdo inicial da plataforma central de monitoramento devera
ser realizada uma tnica vez, por ocasido da instalacdo da primeira uni-
dade da solugdo, abrangendo a criacdo do ambiente, localidades, perfis
de testes, dashboards, indicadores, alertas, notificagoes, relatorios e in-
tegracoes.
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23.1.5.

23.1.6.

A instalacdo das unidades seguintes devera contemplar sua inclusdo e
parametrizagdo na plataforma ja configurada, bem como a atualizacdo
dos dashboards, relatorios, grupos, localidades ¢ demais elementos ne-
cessarios a sua correta visualizagdo e operacao.

A instalacdo e configuracdo de cada sensor ou agente devera abranger
todos os procedimentos necessarios a sua plena integracdo e funciona-
mento, ndo sendo necessaria unidade adicional de servigo para seu ca-
dastramento, parametrizacdo, teste ou inclusdo nos dashboards.

23.2. PLANEJAMENTO DA IMPLANTACAO

23.2.1.

A CONTRATADA devera elaborar Plano de Implantagdo contendo, no
minimo:

23.2.1.1.  Identificagdo das localidades em que os sensores fisicos serdo

instalados;

23.2.1.2.  Identificagdo das estacdes de trabalho que receberdo os agentes

de software;

23.2.1.3. Levantamento da infraestrutura de rede cabeada e sem fio;
23.2.1.4.  ldentificagdo dos requisitos de alimentacdo, conectividade e

comunicag¢do com a plataforma;

23.2.1.5.  Definicao dos grupos, localidades e perfis de monitoramento;
23.2.1.6. Relagdo das aplicagdes, servigos e destinos que serdo monitora-

dos;

23.2.1.7. Defini¢do dos testes, intervalos de execug¢do, indicadores e limi-

tes de alerta;

23.2.1.8.  Sequéncia de instalacdo e valida¢do das unidades;
23.2.1.9. Procedimentos de testes e critérios de validacao.

23.2.2.

23.2.3.

23.3.
23.3.1.

O Plano de Implantacdo podera abranger mais de uma unidade, desde
que permita identificar individualmente a localizacdo, a configuracdo e
os testes aplicaveis a cada sensor ou agente.

A CONTRATANTE devera aprovar o Plano de Implantagdo antes do
inicio das alteracdes no ambiente, sem afastar a responsabilidade da
CONTRATADA pela correta execugdo dos servigos.

CONFIGURACAO DA PLATAFORMA

A CONTRATADA devera configurar e parametrizar a plataforma cen-
tral de monitoramento, contemplando, no minimo:

23.3.1.1.  Criacdo e configuracdo do ambiente da CONTRATANTE;
23.3.1.2.  Configuragdo das contas, perfis e privilégios administrativos;
23.3.1.3.  Organizacao dos sensores e agentes por grupos e localidades;
23.3.1.4.  Criacao dos perfis de testes;

23.3.1.5. Configuragdo dos intervalos de execucao dos testes;

23.3.1.6.  Definicdo dos indicadores de disponibilidade, conectividade e

desempenho;

23.3.1.7.  Criacdo dos dashboards operacionais e gerenciais;
23.3.1.8.  Configuragéo dos limites, alarmes e notificacdes;
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23.3.1.9.  Configuragdo dos relatorios operacionais ¢ gerenciais;
23.3.1.10.  Configuracdo dos mecanismos de reten¢do e consulta dos dados;
23.3.1.11.  Configuracdo das demais funcionalidades necessarias a opera-
¢do dos sensores e agentes instalados.

23.3.2.  Os dashboards deverdo permitir, no minimo, a visualiza¢do da experi-
éncia por sensor, agente, dispositivo, usuario, localidade, aplicacdo e
periodo, bem como a identificagdo dos ambientes, usuarios ou aplica-
¢Oes com maior degradacio.

23.4. INSTALACAO DOS SENSORES FiSICOS
23.4.1. Ainstalacdo de cada sensor fisico devera contemplar, no minimo:
23.4.1.1. Desembalagem, conferéncia e inspe¢do do equipamento;
23.4.1.2. Defini¢do e validagcdo do local de instalacdo;
23.4.1.3. Instalacdo e fixagcdo em parede ou teto, quando necessaria;
23.4.1.4. Conexao a infraestrutura elétrica por PoE ou adaptador de ali-
mentagio;
23.4.1.5. Conexdo a rede cabeada;
23.4.1.6.  Configuragdo do acesso as redes sem fio que serdo monitoradas;
23.4.1.7.  Configuragdo dos parametros de rede e comunicagao;
23.4.1.8.  Atualizacdo para versdo estavel recomendada pelo fabricante,
quando aplicavel;
23.4.1.9. Registro ¢ ativacdo do sensor na plataforma;
23.4.1.10.  Associagdo do sensor a respectiva localidade, grupo e perfil de
testes;
23.4.1.11.  Identificacdo fisica do equipamento e de sua conexdo de rede;
23.4.1.12.  Validag@o da comunica¢do com a plataforma.

23.4.2.  Para cada sensor deverdo ser configurados testes automaticos aplicaveis

a localidade, contemplando, no minimo:
23.4.2.1. Disponibilidade da rede cabeada e sem fio;
23.4.2.2.  Associacdo e autenticagdo na rede;
23.4.2.3.  Obtencao de endereco [P por DHCP;
23.4.2.4. Resolucdo DNS;
23.4.2.5. Comunicagdo com o gateway padrao;
23.42.6. Conectividade com a Internet;
23.4.2.7.  Acesso as aplica¢des corporativas;
23.4.2.8. Disponibilidade e tempo de resposta dos servi¢os monitorados;
23.4.2.9. Laténcia, jitter ¢ perda de pacotes;
23.4.2.10.  Analise do caminho de rede, permitindo identificar saltos, latén-
cia, perda de pacotes e pontos de degradacao;
23.4.2.11. Acesso e autenticacdo em portal cativo, quando existente no
ambiente.
23.5. INSTALACAO DOS AGENTES DE SOFTWARE

23.5.1. A instalagdo de cada agente de monitoramento devera contemplar, no

minimo:
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23.5.1.1.  Verificacdo da compatibilidade da estacdo de trabalho;

23.5.1.2. Instalagdo silenciosa do agente, ssmpre que suportada;

23.5.1.3. Configurag@o dos servigos ¢ pardmetros necessarios ao seu fun-
cionamento;

23.5.1.4.  Registro e ativagdo do agente na plataforma;

23.5.1.5. Associacdo do agente ao respectivo dispositivo, usuario, grupo e
localidade;

23.5.1.6.  Associacdo ao perfil de testes aplicavel,

23.5.1.7.  Validagao da transmissao das informagdes para a plataforma;

23.5.1.8.  Validagdo do funcionamento em segundo plano e¢ do consumo
adequado de recursos computacionais.

23.5.2.  Os agentes deverdo ser configurados para monitorar, quando aplicavel:

23.5.2.1. Intensidade e qualidade do sinal Wi-Fi;
23.5.2.2. Tempo de associagdo e autenticacdo na rede;
23.5.2.3.  Obtenc¢ao de enderego IP por DHCP;
23.5.2.4. Resolucdo DNS;
23.5.2.5. Comunicagdo com o gateway padrao;
23.5.2.6. Disponibilidade, laténcia, jitter e perda de pacotes;
23.5.2.7. Conectividade com a Internet;
23.5.2.8. Disponibilidade ¢ desempenho das aplicagdes corporativas;
23.5.2.9. Aplicagdes internas, aplicagdes Web, aplicagdes em nuvem e
servigos de colaboragio;
23.5.2.10. Tempo de resposta, laténcia de acesso e carregamento das apli-
cacoes;
23.5.2.11.  Qualidade geral da experiéncia digital do usuario.

23.5.3.  Os agentes deverdo executar testes sintéticos utilizando, conforme apli-
cavel, ICMP, DNS, HTTP, HTTPS e TCP, incluindo testes ao gateway,
servidores internos, aplicacdes corporativas e aplicacdes em nuvem.

23.5.4. Quando houver mecanismo corporativo de distribuicdo de software, a
CONTRATADA devera disponibilizar e configurar o pacote de instala-
cdo silenciosa, script ou procedimento necessario a implantacdo do
agente.

23.5.5. A utilizagdo de distribui¢do automatizada ndo afastard a responsabili-
dade da CONTRATADA pela validagao individual da estacdo corres-
pondente a unidade de servi¢o executada.

23.6. PARAMETRIZACAO

23.6.1. A CONTRATADA devera parametrizar os sensores e agentes de acordo
com sua localidade e finalidade, contemplando, no minimo:

23.6.1.1.  Testes que serdo executados;

23.6.1.2.  Destinos e aplicagdes monitorados;
23.6.1.3. Intervalos de execucio;

23.6.1.4.  Limites de disponibilidade e desempenho;
23.6.1.5.  Critérios de geragdo de alertas;
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23.6.1.6.
23.6.1.7.

Associagdo aos dashboards e relatorios;
Periodos de retencdo e consulta das informagdes.

23.6.2.  Os alertas deverdo permitir a identificagdo da unidade afetada, locali-
dade, teste, aplicacdo ou servigo, condicao detectada, horario da ocor-
réncia e respectiva severidade.

23.6.3.  Os relatoérios deverdo permitir a consolidacdo das informagdes por sen-
sor, agente, usuario, dispositivo, grupo, localidade, aplicacdo e periodo.

23.7. TESTES E VALIDACAO

23.7.1. Apos a instalagdo de cada sensor ou agente, a CONTRATADA devera

realizar testes destinados a validar:

23.7.1.1.
23.7.1.2.
23.7.1.3.
23.7.1.4.
23.7.1.5.
23.7.1.6.
23.7.1.7.
23.7.1.8.

Comunicag¢@o da unidade com a plataforma;

Execucao dos testes configurados;

Coleta e transmissdo das informacdes;

Geragao dos indicadores de disponibilidade e desempenho;
Exibigdo das informagdes nos dashboards;

Geracdo de alertas e notificagoes;

Inclusdo das informacgdes nos relatorios;

Funcionamento das integracdes aplicaveis.

23.7.2. 22.7.2. Cada unidade do servico sera considerada tecnicamente conclu-
ida quando o respectivo sensor ou agente:

23.7.2.1.
23.7.2.2.

23.7.2.3.
23.7.2.4.
23.7.2.5.
23.7.2.6.
23.7.2.7.

Estiver instalado, registrado e ativo na plataforma;

Estiver associado a localidade, ao grupo e ao perfil de testes
correspondentes;

Estiver executando os testes configurados;

Estiver transmitindo informac¢des de forma continua;

Estiver visivel nos dashboards e relatorios;

Nao apresentar falhas impeditivas de funcionamento;

Possuir sua instalagdo e configuragdo registradas na documen-
tacdo da solucéo.

23.7.3.  As falhas ou inconformidades identificadas deverdo ser corrigidas pela
CONTRATADA, com repeti¢ao dos testes afetados.

23.7.4.  Os resultados deverdo ser registrados em relatorio contendo a identifi-
cac¢do da unidade, testes executados, resultados obtidos, evidéncias, in-
conformidades e correcdes realizadas.

23.8. DOCUMENTACAO

23.8.1. A CONTRATADA devera manter documentagdo técnica atualizada da

solugdo, contemplando, no minimo:

23.8.1.1.
23.8.1.2.

23.8.1.3.

23.8.1.4.
23.8.1.5.

Arquitetura fisica e l6gica e documentacio As Built;

Inventario dos sensores fisicos e agentes instalados;
Identificacdo dos sensores, numeros de série, enderecos e locais
de instalagdo;

Identificacdo das estagdes de trabalho que receberam os agentes;
Grupos, localidades e perfis configurados;
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23.8.1.6.  Testes, destinos, aplicag¢des ¢ intervalos configurados;
23.8.1.7.  Dashboards, indicadores, limites ¢ alertas implementados;
23.8.1.8.  Integracdes realizadas;

23.8.1.9.  Pacotes, scripts ou procedimentos utilizados na instalagdo dos

agentes;

23.8.1.10. Relatério dos testes executados;
23.8.1.11.  Relagdo das pendéncias e respectivas medidas corretivas.

23.8.2.

23.8.3.

23.8.4.

23.8.5.

A documentacdo devera ser atualizada apds a instalacdo de cada nova
unidade, permitindo a identificacdo individual do sensor ou agente in-
corporado a solug@o.

Os diagramas deverdo ser entregues em formato PDF e em formato na-
tivo, aberto ou editavel.

Os pacotes, scripts ¢ modelos de configuracdo utilizados deverdo ser
entregues em formato reutilizavel.

Senhas, chaves, tokens ou demais credenciais deverdo ser entregues por
meio seguro e nao deverdo constar da documentacao de circulagao co-
mum.

24.  DISPOSICOES GERAIS

24.1.  As disposi¢oes deste item aplicam-se aos equipamentos, componentes, modu-
los, cabos, transceivers, softwares, appliances fisicos ou virtuais, agentes, li-
cengas, subscrigdes, plataformas em nuvem e demais elementos da solugéo,
observadas a natureza ¢ a aplicabilidade técnica de cada item.

24.2.  Todos os equipamentos ¢ componentes fisicos fornecidos deverdo ser novos,
sem uso anterior, ndo recondicionados e ndo remanufaturados, devendo ser en-
tregues em embalagem original do fabricante.

24.2.1.

A abertura prévia da embalagem serd admitida somente quando neces-
saria a realizacdo de inspecdo, atualizacdo, configuracdo, instalagdo ou
integracdo prevista nesta contratagdo, sem prejuizo da comprovagio de
que o produto € novo e sem uso anterior.

24.3.  Os equipamentos, componentes, softwares, appliances, agentes e demais pro-
dutos fornecidos deverdo estar em linha regular de producdo, comercializagdo,
desenvolvimento e suporte pelo respectivo fabricante.

24.3.1.

24.3.2.

Nao serdo aceitos produtos que possuam anuncio oficial de encerra-
mento de fabricagdo, comercializagdo, desenvolvimento ou suporte que
comprometa sua utilizacdo, atualizagdo, garantia ou suporte durante o
periodo de cobertura estabelecido para o respectivo item.

Serdo consideradas as diferentes nomenclaturas utilizadas pelos fabri-
cantes, tais como End of Sale, End of Marketing, End of Manufactur-
ing, End of Development, End of Support ou expressdes equivalentes.

24.4.  Os equipamentos deverdo ser entregues com versdo estdvel de software ou
firmware recomendada pelo fabricante, observadas as matrizes oficiais de
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24.5.

24.6.

24.7.

24.8.

compatibilidade e a interoperabilidade com modulos, licengas, cabos, trans-
ceivers e demais componentes da solugao.

24.4.1. Nao sera obrigatoria a utilizacdo da versdo mais recente disponivel

quando esta ndo for considerada estavel, recomendada, homologada ou
compativel com a solucdo fornecida.
Os equipamentos destinados a instalagdo em rack deverdo ser compativeis com
rack padrao EIA de 19 polegadas e fornecidos com todas as pecas e acessorios
necessarios a sua instalagdo e fixacdo, incluindo, conforme aplicavel, trilhos,
suportes, conectores e parafusos.
Deverdo ser fornecidos todos os componentes, acessorios, cabos, conectores,
adaptadores, modulos, fontes, softwares, drivers e demais elementos necessa-
rios a instalacdo e ao pleno funcionamento dos itens adquiridos, ainda que nao
estejam individualmente relacionados, desde que sejam indispensaveis ao
atendimento das especificagdes técnicas.
Todas as portas, interfaces, capacidades, funcionalidades e recursos técnicos
exigidos deverdo ser entregues habilitados e disponiveis para utilizagdo, sem
necessidade de aquisicdo posterior de licengas ou componentes adicionais para
atendimento aos requisitos minimos especificados.
Os produtos que dependam de licencas, assinaturas, subscrigdes, chaves de
ativacdo ou outros mecanismos de habilitagdo deverdo ser fornecidos com to-
dos os direitos necessarios ao pleno atendimento das funcionalidades especifi-
cadas.

24.8.1. Naio serdo aceitas licencas de avaliacdo, demonstracgdo, trial ou com li-

mitagdes incompativeis com as funcionalidades e capacidades exigidas.

24.8.2.  As licencas, assinaturas e subscri¢cdes deverdo ser oficiais, reconhecidas

pelo fabricante e registradas em nome da CONTRATANTE, sempre
que o modelo oficial de licenciamento permitir essa identificagao.

24.8.3.  As licengas e subscricdes deverdo observar as matrizes, regras de con-

tabilizagdo, metodologias de ativacdo e politicas oficiais do fabricante.

24.8.4.  As licencas, assinaturas, subscri¢des, servicos em nuvem, atualizagoes e

direitos de suporte associados as solugdes deverdo permanecer validos
e plenamente ativos durante o periodo de 36 (trinta e seis) meses, con-
tado do recebimento definitivo do respectivo fornecimento.

24.8.5.  Quando o licenciamento for temporario ou na modalidade de subscri-

cdo, sua vigéncia devera ser igual ou superior ao periodo de garantia
estendida e suporte técnico oficial do fabricante.

24.8.6. Quando o licenciamento for perpétuo, devera ser assegurado o direito

de uso por prazo indeterminado, acompanhado de atualizagdo, manu-
tencdo e suporte técnico oficial do fabricante durante o periodo de 36
(trinta e seis) meses.

24.8.7.  Quando houver ativagdo antecipada de licenga, subscri¢do, garantia ou

suporte para fins de instalagdo e configuragdo, a CONTRATADA de-
vera assegurar sua extensdo ou ajuste, de modo que a CONTRATANTE
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24.9.

24.10.

24.11.

24.12.

24.8.8.

24.8.9.

disponha do periodo integral de 36 (trinta e seis) meses contado do re-
cebimento definitivo.

Nio sera admitido mecanismo de co-term, alinhamento de datas ou
consolidagdo contratual que reduza o periodo individual de cobertura
de qualquer equipamento, licenca, subscri¢do ou servico adquirido.
Eventual alinhamento das datas de término somente serd aceito quando
preservar integralmente ou ampliar o periodo de cobertura devido a
CONTRATANTE.

Os componentes da solugdo deverdo ser compativeis e interoperaveis entre si,
de acordo com matrizes, listas, ferramentas de validacdo ou documentagdes
oficiais dos respectivos fabricantes.

24.9.1.

Quando for exigida homologacdo de cabo, transceiver, modulo ou outro
componente pelo fabricante do equipamento ao qual sera conectado, a
compatibilidade devera constar de documentagao oficial do fabricante.

Os equipamentos sujeitos a regulamentacdo da Agéncia Nacional de Teleco-
municacdes — ANATEL deverdo possuir homologacdo vigente e atender as
normas, regulamentos e requisitos aplicaveis.

24.10.1.

A exigéncia de homologacdo ndo se aplica aos softwares, licencas,
agentes, appliances virtuais e demais produtos que, por sua natureza,
ndo estejam sujeitos a regulamentagdo da Agéncia.

A documentagdo técnica necessaria a instalacdo, configuragdo, administragdo,
atualizag@o e suporte das solucdes devera ser disponibilizada em portugués ou

inglés.

A CONTRATADA sera responsavel pela compatibilidade, integridade e pleno
funcionamento dos itens fornecidos, ainda que determinados componentes se-
jam fabricados, hospedados, licenciados ou suportados por terceiros.

25.  ESCOPO COMUM DOS SERVICOS DE IMPLANTACAO
As disposicdes deste item aplicam-se aos servigos de instalagdo, implementa-
c¢do e configuracgdo:

25.1.

25.2.

25.3.

25.1.1.
25.1.2.
25.1.3.

Dos switches e respectivos cabos, transceivers, modulos e acessorios;
Da Solucdo de Controle de Acesso a Rede — NAC;

Da Solucdo de Monitoramento de Rede e da Solucdo de Monitoramento
da Experiéncia do Usuario.

Os servigos deverdo observar o escopo especifico, os critérios de validacdo e os
entregaveis definidos na descricdo do respectivo item, bem como as etapas
comuns estabelecidas neste item.

Os servigos compreenderdo as seguintes etapas:

25.3.1.
25.3.2.
25.3.3.
25.3.4.
25.3.5.

Etapa 1 — Planejamento;

Etapa 2 — Instalagdo, implementacdo e configuragio;
Etapa 3 — Validacao;

Etapa 4 — Testes e emissdo do Relatorio Final;

Etapa 5 — Repasse de conhecimento;

Tribunal de Contas do Estado do Ceara

Rua Sena Madureira, 1047 CEP 60055-080 - Centro - Fortaleza (CE) - 85 3488.5900

www.tce.ce.gov.br




d
TRIBUNAL DE CONTAS
DO ESTADO DO CEARA

25.3.6. Etapa 6 — Estabilizacdo e suporte pds-implantagao.

25.4. O inicio dos servigos ocorrera apds solicitagdo formal da CONTRATANTE e
disponibilizacdo dos equipamentos, componentes, informagdes, acessos e de-
mais requisitos necessarios a respectiva implantacao.

25.4.1. A CONTRATADA devera realizar reunido inicial de planejamento em
até 2 (dois) dias uteis apos o inicio do servigo.

25.4.2. Na reunido inicial deverdo ser confirmados:

25.4.2.1. O escopo da implantacio;

25.4.2.2.  Os equipamentos, sistemas, usudrios, maquinas, sensores, agen-
tes e localidades envolvidos;

25.4.2.3.  Os requisitos e acessos necessarios;

25.4.2.4.  Os responsaveis técnicos;

25.4.2.5.  Os riscos e impactos previstos;

25.4.2.6. Asjanelas de execucdo;

25.4.2.7.  Os entregaveis e critérios de aceitagdo.

25.5.  Quando houver varias unidades de um mesmo servigo solicitadas simultanea-
mente, a CONTRATADA devera organizar a implantagdo de forma paralela ou
em lotes, sempre que tecnicamente possivel.

25.5.1.  Os prazos individuais das unidades executadas simultaneamente ndo
serdo automaticamente somados.

25.5.2. Um mesmo Plano de Implantagdo podera abranger mais de uma unida-
de, desde que permita identificar individualmente as atividades, confi-
guragoes, testes e resultados relativos a cada unidade.

25.6. ETAPA1-PLANEJAMENTO

25.6.1.  Antes de qualquer intervengdo no ambiente de producdo, a CONTRA-
TADA devera elaborar e entregar Plano de Implantagdo especifico para
0 Servico.

25.6.2. O Plano de Implantacdo devera conter, conforme a natureza do servico:

25.6.2.1. Identificagdo dos equipamentos, softwares, agentes, sensores,
estagoes, dispositivos, localidades e demais componentes en-
volvidos;
25.6.2.2.  Levantamento da infraestrutura fisica e logica existente;
25.6.2.3. Levantamento das configuragdes e conexoes existentes;
25.6.2.4.  Arquitetura fisica e logica proposta;
25.6.2.5. Desenho da topologia ou da arquitetura da solucéo;
25.6.2.6.  Sequéncia e cronograma das atividades;
25.6.2.7.  Definicao das responsabilidades técnicas;
25.6.2.8.  Requisitos de infraestrutura e acesso;
25.6.2.9.  Versoes de software e firmware que serdo utilizadas;
25.6.2.10. Identificag@o dos riscos e impactos;
25.6.2.11.  Janelas necessarias a execuc¢ao;
25.6.2.12.  Procedimentos de backup e preservacdo do ambiente existente;
25.6.2.13.  Procedimentos de instalagdo, migragdo e integracdo;
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25.7.

25.6.2.14. Procedimentos de validagdo ¢ testes;
25.6.2.15.  Critérios objetivos de sucesso;
25.6.2.16.  Procedimento de retorno ao estado anterior — rollback.

25.6.3.

25.6.4.

25.6.5.

25.6.6.

25.6.7.

O Plano de Implantagcdo deverd ser aprovado pela CONTRATANTE
antes do inicio das alteragdes no ambiente de producao.

A CONTRATANTE tera até 3 (trés) dias uteis para analisar o Plano de
Implantagdo, solicitar ajustes ou aprova-lo.

O periodo de analise do Plano de Implantagdo pela CONTRATANTE
ndo integrara o prazo atribuido a CONTRATADA.

Quando forem solicitados ajustes, a CONTRATADA devera apresentar
a versdo corrigida em até 2 (dois) dias tteis, salvo quando a complexi-
dade da alteragdo justificar prazo distinto aprovado pela CONTRA-
TANTE.

A aprovacdo do Plano de Implantagdo ndo afastard a responsabilidade
da CONTRATADA pela adequagdo técnica, seguranga e correta execu-
¢do dos servigos.

ETAPA 2 — INSTALACAO, IMPLEMENTACAO E CONFIGURACAO

25.7.1.

25.7.2.

A CONTRATADA devera executar todas as atividades previstas na es-
pecificag@o do respectivo servico e no Plano de Implantacdo aprovado.
Antes das alteragdes deverdo ser realizados, conforme aplicavel:

25.7.2.1.  Backup das configuracdes existentes;

25.7.2.2. Registro do estado inicial do ambiente;

25.7.2.3.  Confirmagdo dos pré-requisitos;

25.7.2.4.  Validagdo dos arquivos, versdes, licencas e componentes que

serdo utilizados;

25.7.2.5. Confirmacao da janela de execugao;
25.7.2.6.  Confirmacao da disponibilidade do procedimento de rollback.

25.7.3.

25.74.

25.7.5.

As atividades dever@o observar as recomendagdes, matrizes de compa-
tibilidade e melhores praticas oficiais dos fabricantes envolvidos.

As instalacdes fisicas, movimentacoes, conectorizagdes e intervencgoes
diretas em racks, switches, sensores ou estacoes de trabalho deverdo ser
realizadas presencialmente.

As atividades exclusivamente logicas poderdo ser executadas remota-
mente, desde que:

25.7.5.1.  Previamente autorizadas pela CONTRATANTE;
25.7.5.2.  Utilizem mecanismos de acesso remoto aprovados;
25.7.5.3.  Nao comprometam a seguran¢a, a qualidade ou os prazos dos

25.7.6.

Servicgos.
As atividades com risco de indisponibilidade, degradacdo ou reiniciali-
zacdo de equipamentos e servicos deverdo ser realizadas em janela pre-
viamente aprovada, inclusive fora do horario comercial, quando neces-
sario.
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25.7.7. A implantagdo devera ocorrer de forma gradual e controlada, de manei-
ra a preservar a continuidade, a integridade, a disponibilidade e a segu-
ranga do ambiente.

25.7.8.  Caso seja identificada falha impeditiva ou condi¢do que comprometa a
continuidade dos servicos, a CONTRATADA devera executar o roll-
back e restabelecer o ambiente anterior.

25.8. ETAPA 3 - VALIDACAO

25.8.1. Apos a instalagdo e configuracdo, a CONTRATADA devera verificar a

integracdo, a estabilidade e o funcionamento dos componentes implan-

tados.

25.8.2.  Avalidacdo devera contemplar, conforme a solugdo:

25.8.2.1.

25.8.2.2.
25.8.2.3.
25.8.2.4.
25.8.2.5.

25.8.2.6.

25.8.2.7.

25.8.2.8.
25.8.2.9.

Reconhecimento dos equipamentos, mddulos, cabos, transcei-
vers, sensores ou agentes instalados;

Comunicagdo entre os componentes;

Integracdo com a infraestrutura existente;

Aplicacdo das configuracdes e politicas previstas;
Funcionamento dos mecanismos de redundéncia e alta disponi-
bilidade;

Envio e recebimento de logs, eventos, autenticagdes e informa-
¢Oes de monitoramento;

Funcionamento dos mecanismos de gerenciamento;

Auséncia de alarmes criticos decorrentes da implantagao;
Atualizacdo dos backups e registros de configuragao.

25.8.3.  As inconformidades identificadas deverdo ser corrigidas antes do inicio

dos testes finais.
25.9. ETAPA4-TESTES E EMISSAO DO RELATORIO FINAL
25.9.1. A CONTRATADA devera executar os testes previstos na especificagio
do respectivo servigo e no Plano de Implantacdo aprovado.
25.9.2. O registro dos testes devera conter, no minimo:

25.9.2.1.
25.9.2.2.
25.9.2.3.
25.9.2.4.
25.9.2.5.
25.9.2.6.
25.9.2.7.
25.9.2.8.
25.9.2.9.

Identificagdo do componente testado;

Cenario ou funcionalidade avaliada;
Procedimento executado;

Resultado esperado;

Resultado obtido;

Evidéncias;

Inconformidades identificadas;

Correcoes realizadas;

Conclusdo quanto a aprovacao ou reprovacgao.

25.9.3. Ao final dos testes, a CONTRATADA devera entregar Relatorio Final
de Implantacdo contendo, conforme aplicavel:

25.93.1.
25.9.3.2.
25.9.3.3.

Resumo das atividades executadas;
Relagdo dos componentes instalados e configurados;
Inventario atualizado;
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25.9.3.4. Registro das alteragdes realizadas;
25.9.3.5. Arquitetura fisica e logica efetivamente implantada;
25.9.3.6. Documentagdo As Built;
25.9.3.7. Diagramas de topologia;
25.9.3.8.  Configuragdes, politicas scripts, pacotes e modelos utilizados;
25.9.3.9.  Backups das configuragdes;
25.9.3.10.  Versoes de software e firmware;
25.9.3.11. Relatorio consolidado dos testes;
25.9.3.12. Relagdo das excegdes ¢ pendéncias, acompanhadas das respec-
tivas justificativas e medidas corretivas.

25.9.4. Os diagramas deverdo ser entregues em formato PDF e também em
formato nativo, aberto ou editavel.

25.9.5. Os arquivos de configuracdo, politicas, scripts, pacotes e modelos de-
verdo ser entregues em formato reutilizavel.

25.9.6.  Senhas, chaves, tokens ou demais credenciais ndo deverdo constar da
documentagdo de circulagdo comum, devendo ser entregues por meio
seguro.

25.10. ETAPA 5 - REPASSE DE CONHECIMENTO
25.10.1. A CONTRATADA devera realizar repasse de conhecimento a equipe
técnica da CONTRATANTE apds a conclusdo da implantagao.
25.10.2. O repasse devera contemplar, conforme a solugao:
25.10.2.1.  Arquitetura e topologia;
25.10.2.2.  Funcionalidades e recursos implementados;
25.10.2.3.  Procedimentos de administragdo e configuracao;
25.10.2.4.  Gerenciamento, monitoramento, alertas, logs e relatorios;
25.10.2.5. Procedimentos de backup e restauracgio;
25.10.2.6. Inclusdo de novos equipamentos, estagdes, dispositivos, senso-
res, agentes ou licencas;
25.10.2.7. Diagnostico e resolucdo de problemas comuns;
25.10.2.8.  Procedimentos de contingéncia e rollback.
25.10.3. O repasse podera ser realizado presencialmente ou por videoconferén-
cia.
25.10.4. A CONTRATADA devera disponibilizar o material técnico utilizado e,
quando o repasse ocorrer por videoconferéncia, a respectiva gravagao.
25.11. ETAPA 6 — ESTABILIZACAO E SUPORTE POS-IMPLANTACAO
25.11.1.  Apos a entrega do Relatério Final, a CONTRATADA devera acompa-
nhar a estabilidade da solugdo e prestar suporte para correcao de inter-
corréncias relacionadas aos servigos executados.
25.11.2. Durante a estabilizacdo, a CONTRATADA devera:
25.11.2.1.  Acompanhar alarmes, eventos, logs, autenticacdes, integracdes e
testes;
25.11.2.2.  Analisar e corrigir erros decorrentes da instalagdo ou configura-
¢ao;
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25.11.2.3.  Repetir os testes afetados pelas correcdes;
25.11.2.4.  Atualizar a documentag@o e os backups quando houver altera-
¢do;
25.11.2.5. Emitir relatorio de encerramento da estabilizacao.
25.11.3. O periodo de estabilizagdo ndo integrara o prazo global de implantagdo.
26.  PRAZOS COMUNS DOS SERVICOS DE IMPLANTACAO

26.1.  Os prazos definidos neste item serdo contados em dias uteis.

26.2. Os prazos terdo inicio apo6s a disponibilizacdo dos produtos, informacdes,
acessos e demais requisitos necessarios a execucdo da respectiva etapa.

26.3. O periodo de analise ¢ aprovagdo dos documentos pela CONTRATANTE néo
integrara os prazos atribuidos 8 CONTRATADA.

26.4. A suspensdo de prazo somente sera admitida quando houver impedimento
comprovadamente decorrente de informacao, acesso, infraestrutura ou provi-
déncia de responsabilidade da CONTRATANTE.

26.4.1. O impedimento devera ser formalmente registrado, com identificagdo
da atividade afetada e do respectivo impacto.

26.5. Arepeticao de atividades decorrente de erro, falha ou inadequagdo atribuivel a
CONTRATADA nao suspendera nem reiniciara a contagem dos prazos.

26.6.  Os prazos estabelecidos neste item aplicam-se aos seguintes servicos:

26.6.1. Instalagdo, implementagdo e configuragdo dos switches;

26.6.2. Instalacdo, implementacdo e configuracdo da Solucdo de Controle de
Acesso a Rede - NAC;

26.6.3. Instalagdo, implementagdo e configuracdo da Solugdo de Monitora-
mento de Rede e da Solucdo de Monitoramento da Experiéncia do
Usuario.

26.7. Os servicos deverdo obedecer as etapas e aos prazos constantes do quadro
consolidado abaixo:

Etapa Descricao e entregavel Prazo ma- Termo inicial
ximo
1 Planejamento e configuracio inicial, | 10 (dez) dias Solicitagdo formal do
compreendendo levantamento técnico, uteis CONTRATANTE e dis-
elaboracdo e entrega do Plano de Im- ponibilizac¢do das infor-
plantacdo, cronograma, topologia ou magoes, acessos e demais
arquitetura proposta, identificagdo dos requisitos necessarios ao
riscos, procedimentos de execugdo, tes- planejamento.

tes e rollback.

— Analise e aprovacio do Plano de Im- | Até 5 (cinco) | Entrega do Plano de Im-
plantacdo pelo CONTRATANTE. O dias uteis plantagdo.
periodo de analise suspendera a conta-
gem dos prazos atribuidos a CON-
TRATADA.
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2 Instalaciio, implementacio e configu- | 35 (trintae Aprovagdo do Plano de
racio, compreendendo as atividades cinco) dias | Implantagdo e disponibi-
fisicas e logicas, integragdes, migragoes, uteis lizagdo dos equipamen-
parametrizagdes e demais procedimen- tos, componentes, licen-
tos previstos na especificacio do res- cas, infraestrutura e
pectivo servigo e no Plano de Implanta- acessos necessarios a
¢do aprovado. execucao.
3 Validacao, compreendendo a verifica- | 5 (cinco) dias | Conclusdo da Etapa 2.
¢do da instalagdo, das configuracoes, uteis
das integragdes, da comunicagdo entre
os componentes e do funcionamento da
solucdo no ambiente do CONTRA-
TANTE.
4 Testes e emissdo do Relatorio Final, | 5 (cinco)dias | Conclusdo da Etapa 3.
compreendendo a execucdo dos testes uteis
previstos, corre¢do das inconformida-
des, consolida¢ido das evidéncias, do-
cumentagdo As Built e entrega do Rela-
torio Final de Implantacao.
5 Repasse de conhecimento, compreen- | 5 (cinco) dias Entrega do Relatério
dendo a apresenta¢do da arquitetura, uteis Final de Implantagdo.
configuragdes, procedimentos adminis-
trativos, rotinas de operacdo, monitora-
mento, backup, restauracdo, contingén-
cia e diagnostico de falhas.
Global | Prazo global de execucio das Etapas | 60 (sessenta) | Nao inclui o periodo de
1a5. dias uteis analise e aprovagdo do
Plano de Implantacao
pelo CONTRATANTE.
6 Estabilizacio e suporte 5 (cinco) dias Entrega do Relatorio
pos-implantacao, compreendendo uteis Final e disponibilizagdo
acompanhamento técnico, analise e cor- do servigo para recebi-
recdo de intercorréncias relacionadas a mento provisorio.
implantacao, repeticao dos testes afeta-
dos e atualizacdo da documentacdo. Esta
etapa ndo integra o prazo global.

26.8.

Os prazos estabelecidos sdo maximos e ndo conferem a CONTRATADA o di-

reito automatico de utiliza-los integralmente. O cronograma devera ser propor-
cional a quantidade de unidades solicitadas, a complexidade das atividades e as

condi¢gdes da implantacio.
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26.9. Quando varias unidades forem disponibilizadas simultaneamente, sua execugdo

devera ocorrer de forma paralela ou em lotes, sempre que tecnicamente possi-
vel, sem soma automatica dos prazos individuais.

27. NIVEIS DE SERVICO E ACORDO DE NiVEL DE SERVICO — ANS
27.1.  PENALIDADES APLICAVEIS AO DESCUMPRIMENTO DE PRAZOS
E OBRIGACOES TEMPORAIS

27.1.1.  As penalidades previstas no quadro do subitem 27.1.3 aplicam-se ao
descumprimento injustificado de prazo ou obrigacdo temporal
imputavel a CONTRATADA, previsto neste Termo de Referéncia, no
instrumento contratual, nas ordens de fornecimento ou de servigo ¢ nos
Planos de Implantagdo ou cronogramas aprovados pela
CONTRATANTE, incluindo, sem se limitar, os prazos relativos:

27.1.1.1. A realizagdo da reunido inicial de planejamento;

27.1.1.2. A entrega dos equipamentos, componentes, acessorios, licengas,
softwares e demais itens integrantes do objeto;

27.1.1.3. A elaboragio, entrega, corregdo ou complementagio de planos,
documentos e relatorios;

27.1.1.4.  As etapas e ao prazo global dos servicos de implantagio;

27.1.1.5. A corregio de inconformidades e a conclusio do periodo de
estabilizacdo;

27.1.1.6. Ao inicio do atendimento, a corregdo, a solucdo ¢ a presenca
técnica no local;

27.1.1.7. Ha disponibilizacdo ou substitui¢do de equipamentos, pegas,
modulos, cabos, transceivers e demais componentes;

27.1.1.8. A prestagdo das atualizagdes periodicas sobre o andamento dos
chamados;

27.1.1.9. A ativagdo, manutencio e renovagdo de garantias, licengas,
subscrigdes e servigos de suporte; e

27.1.1.10.  As comunicagdes prévias obrigatorias destinadas a manutengio

da cobertura contratada.

27.1.2.  As disposi¢des do subitem 27.1.1 ndo se aplicam aos prazos atribuidos
a CONTRATANTE nem aos prazos concedidos para apresentagdo de
justificativa, defesa, recurso ou manifestagdo facultativa da
CONTRATADA, cuja inobservancia produzira exclusivamente os
efeitos processuais correspondentes.

27.1.3.  Caracterizado o descumprimento injustificado de prazo ou obrigacgdo
temporal abrangido pelo subitem 27.1.1, a CONTRATADA ficara
sujeita as penalidades previstas no quadro a seguir, conforme a unidade
em que o prazo tenha sido originalmente estabelecido, a duracdo do
atraso ou do descumprimento e a base de célculo diretamente afetada.

| UNIDADE ORIGINALDO | DURACAO DO | PENALIDADE

Tribunal de Contas do Estado do Ceara
Rua Sena Madureira, 1047 CEP 60055-080 - Centro - Fortaleza (CE) - 85 3488.5900
www.tce.ce.gov.br




@

TRIBUNAL DE CONTAS
DO ESTADO DO CEARA
PRAZO OU DA OBRIGA- ATRASO OU DO
CAO DESCUMPRIMENTO

Horas uteis ou corridas, inclusi-
ve intervalos maximos de atua-
lizacdo

Superior a zero e até 1
(uma) hora

Adverténcia, mediante noti-
ficacdo por escrito, assegu-
rados o contraditério ¢ a am-
pla defesa.

Horas tteis ou corridas, inclusi-
ve intervalos maximos de atua-
lizagdo

Acima de 1 (uma) e até 4
(quatro) horas

Multa moratéria de 0,2%
(zero virgula dois por cento),
por ocorréncia, sobre o valor
do item, do servi¢o, da uni-
dade, da parcela ou do con-
junto de unidades diretamen-
te afetado.

Horas tteis ou corridas, inclusi-
ve intervalos maximos de atua-
lizacdo

Acima de 4 (quatro) e até
12 (doze) horas

Multa moratéria de 0,5%
(zero virgula cinco por cen-
to), por ocorréncia, sobre o
valor do item, do servigo, da
unidade, da parcela ou do
conjunto de unidades direta-
mente afetado.

Horas uteis ou corridas, inclusi-
ve intervalos maximos de atua-
lizacdo

Acima de 12 (doze) ho-
ras

Multa moratoria de 1% (um
por cento) por cada periodo
de 24 (vinte e quatro) horas
ou fracdo de atraso, sobre o
valor do item, do servico, da
unidade, da parcela ou do
conjunto de unidades direta-
mente afetado, limitada a
20% (vinte por cento) da
respectiva base de calculo.

Dias Uteis ou corridos e demais
obrigagdes cujo descumprimen-
to seja apurado em dias

Superior a zero e até 1
(um) dia

Adverténcia, mediante noti-
ficacdo por escrito, assegu-
rados o contraditorio ¢ a am-
pla defesa.

Dias uteis ou corridos e demais
obrigagdes cujo descumprimen-
to seja apurado em dias

Acima de 1 (um) e até 10
(dez) dias

Multa moratéria de 0,2%
(zero virgula dois por cento)
por dia de atraso compreen-
dido nesta faixa, sobre o va-
lor do item, do servigo, da
unidade, da parcela ou do
conjunto de unidades direta-
mente afetado.

Dias tuteis ou corridos e demais
obrigagdes cujo descumprimen-
to seja apurado em dias

Acima de 10 (dez) e até
30 (trinta) dias

Multa moratéria de 0,5%
(zero virgula cinco por cento)
por dia de atraso compreen-
dido nesta faixa, sobre o va-
lor do item, do servico, da
unidade, da parcela ou do
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conjunto de unidades direta-
mente afetado.

Multa moratoria de 1% (um
por cento) por dia de atraso
compreendido nesta faixa,
sobre o valor do item, do
servigo, da unidade, da par-

Dias tteis ou corridos e demais cela ou do conjunto de uni-
obrigacdes cujo descumprimen- | Acima de 30 (trinta) dias | dades diretamente afetado,
to seja apurado em dias limitada a 20% (vinte por

cento) da respectiva base de
calculo, sem prejuizo da ava-
liagdo da extingdo contratual
e das demais sangdes cabi-
veis.

27.14.

27.1.5.

27.1.6.

O vencimento e a duragdo do atraso serdo apurados conforme a unidade
e o regime de contagem originalmente estabelecidos. Os prazos fixados
em horas uteis ou dias uteis serdo apurados exclusivamente nos
respectivos periodos uteis, enquanto os prazos fixados em horas
corridas ou dias corridos serdo apurados de forma continua.

Para fins de enquadramento no quadro do subitem 27.1.3, qualquer
cumprimento ocorrido apds o vencimento sera computado como, no
minimo, 1 (uma) unidade de atraso. Qualquer fracdo subsequente de
hora ou de dia sera arredondada para a unidade inteira imediatamente
superior, mantido o regime de contagem originalmente estabelecido.
Cada chamado, ocorréncia, etapa, item, servi¢o, unidade, parcela ou
conjunto de unidades afetado serd apurado individualmente. Quando o
mesmo fato resultar no descumprimento simultaneo ou sobreposto de
mais de um prazo, sera aplicada a penalidade correspondente ao
descumprimento de maior gravidade, vedada a duplicidade de
penalizagdo pelo mesmo fato, sem prejuizo do registro dos demais
descumprimentos ¢ da consideracdo de eventual reincidéncia.

27.1.6.1. A auséncia de atualizagOes sucessivas sobre o mesmo chamado,

27.1.7.

enquanto permanecer ininterrupta, serd considerada um tnico
descumprimento continuado, apurado desde o vencimento da
primeira atualizagdo ndo realizada até a apresentacdo de
atualizacdo valida ou até a solugdo ou o encerramento regular
do chamado, o que ocorrer primeiro.
Para os atrasos apurados em dias, as multas serdo cumulativas a medida
que forem ultrapassadas as respectivas faixas. A titulo de exemplo,
havendo atraso de 20 (vinte) dias, sera aplicada multa de 1,8% (um
virgula oito por cento), correspondente aos 9 (nove) dias de atraso
compreendidos entre o segundo e o décimo dia, acrescida de 5% (cinco
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por cento), correspondente aos 10 (dez) dias compreendidos entre o
décimo primeiro e o vigésimo dia, totalizando 6,8% (seis virgula oito
por cento) sobre a base de calculo aplicavel.

27.1.7.1. Para os atrasos apurados em horas, sera aplicada somente a

27.1.8.

27.1.9.

penalidade correspondente a duracdo total do atraso, sem
acumulag@o dos percentuais das faixas anteriores. Na hipotese
de atraso superior a 12 (doze) horas, a multa de 1% (um por
cento) sera calculada por periodos de 24 (vinte e quatro) horas
ou fracdo. Assim, um atraso de 6 (seis) horas resultara em multa
de 0,5% (zero virgula cinco por cento), enquanto um atraso de
30 (trinta) horas resultard em multa de 2% (dois por cento).
A aplicagdo das penalidades observara a natureza e a gravidade da
infracdo, as peculiaridades do caso concreto, as circunstancias
agravantes ou atenuantes, os danos causados a CONTRATANTE e
eventual reincidéncia. Nenhuma penalidade ou sancdo sera aplicada
sem garantia do contraditério e da ampla defesa, na forma da legislacdo
aplicavel.
A adverténcia prevista no quadro sera aplicavel ao primeiro
descumprimento injustificado da mesma natureza. Na reincidéncia,
assim entendida a repeticdo do mesmo tipo de descumprimento apos a
aplicacdo definitiva de adverténcia, serd aplicada a multa prevista na
faixa imediatamente subsequente, ainda que o novo atraso permanega
na faixa de adverténcia.

27.2.  NIVEIS DE SERVICO DURANTE A GARANTIA DOS SERVICOS DE
IMPLANTACAO

27.2.1.

Durante o periodo de garantia dos servicos de implantago, as ocorrén-
cias relacionadas as atividades executadas pela CONTRATADA serao
classificadas de acordo com os niveis de severidade definidos no subi-
tem 27.4.

27.2.2.  Serdo observados os seguintes prazos maximos:
SEVERIDADE INICIO DO ATEN{ CORRECAO PRESENCA TEC-
DIMENTO NICA NO LOCAL,
QUANDO NE-
CESSARIA
1 - Critica Até 4 (quatro) horas | Até 12 (doze) horas | At¢ o primeiro dia
corridas corridas util subsequente
2 - Alta Até 8 (oito) horas | At¢ 2 (dois) dias | Até o primeiro dia
uteis uteis util subsequente
3 - Moderada Até 1 (um) dia util Até 5 (cinco) dias | At¢ o primeiro dia
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uteis util subsequente

27.2.3.

27.2.4.

27.2.5.

27.2.6.

Para os prazos expressos em horas ou dias uteis, sera considerado o pe-
riodo compreendido entre 8h e 18h dos dias uteis, no horario oficial de
Fortaleza/CE.

O chamado registrado fora do periodo definido no subitem anterior tera
a contagem do prazo util iniciada as 8h do primeiro dia ttil subsequen-
te.

Os prazos fixados em dias tteis observardo a contagem prevista no art.
183 da Lei Federal n° 14.133/2021.

A corregdo realizada durante o periodo de garantia devera compreender,
quando aplicavel:

27.2.6.1. Correcao da causa identificada;

27.2.6.2. Repeti¢do dos testes afetados;

27.2.6.3. Validagdo do funcionamento apos a corregio;

27.2.6.4.  Atualizagdo dos backups de configuragio;

27.2.6.5. Atualizagdo dos diagramas, inventarios, relatérios e demais do-

27.2.7.

cumentos afetados.
Os patch cords opticos e demais acessorios passivos fornecidos no am-
bito dos servicos de implantacdo deverdo ser substituidos pela CON-
TRATADA em até 10 (dez) dias tuteis contados da confirmagao do de-
feito, salvo quando a falha comprometer servigo em operagdo, hipotese
em que serdo observados os prazos correspondentes a severidade da
ocorréncia.

27.3.  APLICABILIDADE DOS NiVEIS DE SERVICO DA GARANTIA ES-
TENDIDA E DO SUPORTE TECNICO OFICIAL

27.3.1.

27.3.2.

27.3.3.

27.3.4.

27.3.5.

Os niveis de servigo aplicam-se aos equipamentos, componentes, sof-
twares, licengas, subscrigdes, plataformas e demais produtos dos Itens 1
a 20 abrangidos pela garantia estendida ou pelo suporte técnico oficial
do fabricante.

Prazos ou condig¢des mais favoraveis previstos no plano oficial de su-
porte efetivamente contratado prevalecerdo em beneficio da CON-
TRATANTE.

Cabera 8 CONTRATADA assegurar junto ao fabricante ou a sua rede
oficial e autorizada o cumprimento dos niveis de servi¢o contratados.

A execug@o material do atendimento pelo fabricante ou por sua rede
oficial e autorizada ndo afastara a responsabilidade da CONTRATADA
pelo acompanhamento, intermediagdo, escalonamento ¢ cumprimento
das condic¢oes contratadas.

Procedimento interno, politica comercial, fila de atendimento, exigéncia
de cadastro ou recertificagdo, aprovacdo de RMA, diagnoéstico prévio,
indisponibilidade de peca, logistica ou qualquer outra condigdo opera-
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27.4.

27.4.1.

cional do fabricante ndo suspendera, interrompera ou prorrogara os

prazos estabelecidos.
NiVEIS DE SEVERIDADE

severidade:

Os chamados serdo classificados de acordo com os seguintes niveis de

1 - Critica | Indisponibilidade total ou comprometimento | Até 1 (uma) | Até 1 (um) dia
grave de equipamento, software, plataforma | hora corri- corrido.
ou funcionalidade essencial, com interrup- da.
¢do de servigo critico, impacto relevante a
rede ou a seguranga e auséncia de alternati-
va operacional disponivel. Inclui falha si-
multanea de componentes, perda de redun-
dancia acompanhada de indisponibilidade
ou ocorréncia que afete quantidade relevante
de usuarios ou servigos.

2 - Alta Falha parcial, funcionamento intermitente | Até 4 (qua- Até 3 (trés)
ou degradacdo relevante de equipamento, | tro) horas dias corridos.
software, plataforma ou funcionalidade, | corridas.
com impacto localizado ou perda de de-
sempenho, capacidade ou redundéancia, mas
com possibilidade de continuidade da ope-
ragdo mediante restricoes ou solugdo alter-
nativa.

3 - Moderada | Falha isolada ou de baixo impacto, sem in- [ Até 8 (oito) | Até 5 (cinco)
terrupgdo relevante dos servigos, incluindo | horas corri- | dias corridos.
defeito em porta, cabo, transceiver, modulo, das.
sensor, agente ou funcionalidade ndo critica;
duvidas técnicas; solicitagdes de configura-
¢do; atualizacdo; manutengdo programada;
ou orientacdes de administracdo e utiliza-
¢ao.

27.4.2. A mesma matriz de severidade e prazos sera aplicada aos Itens 1 a 20,
sem diferenciacdo em razdo do tipo, quantidade, camada, equipamento,
software, plataforma, licenc¢a, subscrigdo ou componente afetado.

27.43. A classificagdo da severidade devera considerar o impacto efetivo ou
potencial da ocorréncia sobre os servicos do CONTRATANTE, inde-
pendentemente do tipo ou da quantidade dos elementos afetados.

27.4.4. Deverao ser considerados, especialmente:

27.4.4.1. Abrangéncia da ocorréncia;
27.44.2. Criticidade do servigo afetado;
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27.4.43. Quantidade de usudrios ou servigos impactados;

27.44.4. Existéncia de redundancia;

27.4.4.5. Disponibilidade de alternativa operacional;

27.4.4.6. Impacto sobre a seguranca, o desempenho ou a continuidade dos

27.4.5.

27.4.6.

27.4.7.

27.4.8.

27.4.9.

27.4.10.

27.4.11.

27.4.12.

Servicgos.
A indisponibilidade isolada de um componente ndo determinara auto-
maticamente a classificacdo do chamado como Severidade 1.
A perda de redundancia sem interrupgdo dos servigos sera classificada,
em regra, como Severidade 2.
A perda de redundancia acompanhada de indisponibilidade de servigo
critico ou de risco imediato a continuidade operacional podera ser clas-
sificada como Severidade 1.
A classificacdo inicial da severidade sera realizada pelo CONTRA-
TANTE, considerando o impacto da ocorréncia sobre seus servigos.
A severidade podera ser revista durante o atendimento quando houver
alteracdo de sua abrangéncia, criticidade ou impacto, mediante justifi-
cativa técnica aceita pelo CONTRATANTE.
Quando o fabricante utilizar nomenclatura, classificacdo ou quantidade
de niveis diferente da adotada pelo CONTRATANTE, devera existir
correspondéncia entre as classificagdes utilizadas.
A correspondéncia entre classificagdes ndo podera resultar na reducdo
dos niveis de atendimento, dos prazos ou das demais condigdes contra-
tadas.
A CONTRATADA devera assegurar que o chamado seja registrado
junto ao fabricante em classificacdo compativel com a severidade atri-
buida pelo CONTRATANTE.

27.5. REGIME DE ATENDIMENTO E CONTAGEM DOS PRAZOS

27.5.1.

27.5.2.

27.5.3.

27.5.4.

27.5.5.

Os Itens 1 a 20 estardo submetidos ao regime de atendimento 24x7, 24
(vinte e quatro) horas por dia e 7 (sete) dias por semana.

Os prazos serdo contados de forma continua, inclusive durante o perio-
do noturno, aos sabados, domingos e feriados nacionais ou locais.

O regime 24x7 sera aplicavel também aos cabos DAC, transceivers e
modulos, inclusive quando mantidos como sobressalentes ou ainda néo
instalados, observada a forma de cobertura oficialmente disponibilizada
pelo fabricante.

A contagem dos prazos tera como referéncia a data e hora de registro do
chamado no canal oficial do fabricante ou de sua rede autorizada.

A suspensdo da contagem somente ocorrera nas hipoteses previstas no
subitem 27.9, retomando-se imediatamente apds a eliminagdo da causa
que tenha impedido a continuidade do atendimento.

27.6.  INICIO DO ATENDIMENTO, SOLUCAO E SOLUCAO DE CONTOR-

NO
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27.6.1.

27.6.2.

27.6.3.

27.6.4.

27.6.5.

27.6.6.

Entende-se por inicio do atendimento o primeiro contato efetivo de pro-
fissional técnico qualificado do fabricante ou de sua rede oficial e auto-
rizada com a equipe do CONTRATANTE, acompanhado do inicio das
atividades de diagndstico e tratamento da ocorréncia.

A CONTRATADA podera atuar na intermediagdo e no acompanha-
mento do atendimento, sem substituir a atuagdo técnica oficial quando
esta for exigida.

Respostas automaticas, confirmagdes de recebimento, geracdo de pro-
tocolo ou comunicagdes meramente administrativas ndo caracterizardo
inicio do atendimento.

Entende-se por solugdo o restabelecimento integral do funcionamento
normal do equipamento, software, plataforma, licenca, servico ou fun-
cionalidade afetada.

Quando ndo for possivel implementar a solugdo definitiva dentro do
prazo estabelecido, sera admitida a disponibiliza¢do de solugdo de con-
torno tecnicamente adequada que restabeleca a operagdo e elimine ou
reduza substancialmente o impacto da ocorréncia.

A solugdo de contorno ndo sera considerada adequada quando provocar:

27.6.6.1. Perda relevante de funcionalidade;

27.6.6.2. Reducdo significativa de desempenho;

27.6.6.3. Comprometimento da seguranga;

27.6.6.4.  Indisponibilidade de recurso essencial;

27.6.6.5. Necessidade de intervencdo manual continua pelo CONTRA-

27.6.7.

27.6.8.

TANTE.
A disponibilizagdo de solu¢do de contorno ndo implicard o encerra-
mento do chamado quando permanecer necessaria a implementagdo de
correcao definitiva.
O chamado devera permanecer aberto, acompanhado e escalonado até o
restabelecimento integral do funcionamento.

27.7.  SUBSTITUICAO DE EQUIPAMENTOS E COMPONENTES

27.7.1.

27.7.2.

27.7.3.

Quando a solugdo depender da substituicdo de equipamento, pega, mo-
dulo, cabo, transceiver ou outro componente, a CONTRATADA devera
viabilizar a disponibilizagcdo de elemento substituto, definitivo ou tem-
porério, no local de instalagdo, dentro do prazo de solugdo ou contorno
correspondente a severidade do chamado.

Nao sera estabelecido prazo autonomo para substituicdo de hardware ou
componente.

O equipamento ou componente substituto devera:

27.7.3.1.  Possuir caracteristicas, capacidades e desempenho iguais ou su-

periores aos do item substituido;

27.7.3.2.  Ser compativel com os demais componentes da solugdo;
27.7.3.3. Permanecer abrangido pela garantia ou suporte oficial aplicavel;
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27.8.

27.9.

27.7.3.4. Ser instalado, configurado e reintegrado ao ambiente, quando

27.7.4.

27.7.5.

27.7.6.

necessario.

A aprovacao de RMA, o diagnostico do fabricante, a identificacdo ou
indisponibilidade de pegas, o transporte, a logistica, o escalonamento
interno ou qualquer outro procedimento administrativo ou operacional
do fabricante ndo suspenderd, interrompera ou prorrogara os prazos es-
tabelecidos.

Quando o mesmo equipamento apresentar 2 (dois) ou mais defeitos de
hardware no intervalo de 20 (vinte) dias tteis, a CONTRATADA deve-
ra viabilizar sua substitui¢dao definitiva por equipamento novo em até 5
(cinco) dias uteis, salvo quando demonstrado que as ocorréncias pos-
suem causas externas e independentes do equipamento.

A substituicdo definitiva prevista no subitem anterior ndo prejudicara o
cumprimento do prazo de solu¢do ou contorno relativo ao chamado em
andamento.

ACOMPANHAMENTO E ESCALONAMENTO DOS CHAMADOS

27.8.1.

Quando a correcao definitiva depender de atualizacdo, patch, hotfix,
nova versdo, pega ou intervencao especializada do fabricante, a CON-
TRATADA devera assegurar:

27.8.1.1. Manutencdo do chamado em aberto;

27.8.1.2.  Acompanhamento de sua evolugao;

27.8.1.3. Realizac¢do dos escalonamentos necessarios;

27.8.1.4. Comunicagdo das providéncias e pendéncias ao CONTRA-

TANTE;

27.8.1.5. Acompanhamento até a implementacao da solucao definitiva.

27.8.2.

27.8.3.

27.8.4.

Os chamados classificados como Severidade 1 deverdo receber atuali-
zagOes sobre seu andamento em intervalos maximos de 2 (duas) horas
enquanto permanecerem sem solucdo ou contorno tecnicamente ade-
quado.

Os chamados classificados como Severidade 2 deverdo receber atuali-
zagOes sobre seu andamento em intervalos maximos de 8 (oito) horas
enquanto permanecerem sem solucdo ou contorno tecnicamente ade-
quado.

As atualizag¢des deverdo informar, no minimo:

27.8.4.1. Diagnéstico realizado;
27.8.4.2.  Acdes executadas;
27.8.4.3. Atividades em andamento;
27.8.4.4. Escalonamentos efetuados;
27.8.4.5. Pendéncias existentes;

27.8.4.6. Previsdo da proxima atualizacdo.
SUSPENSAO, RETOMADA E ENCERRAMENTO DOS CHAMADOS

27.9.1.

A contagem dos prazos somente podera ser suspensa quando houver
dependéncia comprovada de informagdo, acesso ou providéncia de
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responsabilidade do CONTRATANTE que impega efetivamente a con-
tinuidade do atendimento.

27.9.2. A suspensdo devera ser formalmente registrada no chamado, contendo:

27.9.2.1.  Identificacdo da pendéncia;
27.9.2.2. Atividade afetada;

27.9.2.3. Data e hora de inicio da suspensio;
27.9.2.4.  Providéncia necessaria a retomada.

27.9.3. A contagem devera ser retomada imediatamente apo6s a disponibilizagao
da informagdo, acesso ou providéncia pendente.

27.9.4. O encerramento do chamado dependera da confirmagdo do restabeleci-
mento do funcionamento e da concordancia do CONTRATANTE.

27.9.5. Nao serd admitido encerramento unilateral do chamado pelo fabricante,
por sua rede oficial ou pela CONTRATADA.

27.9.6. Nao havera limitacdo da quantidade de chamados durante o periodo de
garantia estendida e suporte técnico, observadas as condi¢des oficiais
do plano contratado.

27.10.  VERIFICACAO DO CUMPRIMENTO DOS NiVEIS DE SERVICO

27.10.1. O cumprimento dos niveis de servigo sera verificado individualmente
em relagdo ao chamado ou ocorréncia registrada, quando necessario a
fiscalizacdo das obrigacdes contratadas.

27.10.2. Nao serdo adotados indicadores percentuais agregados de tempestivi-
dade, desempenho ou disponibilidade para afericdo dos chamados.

27.10.3. Nao sera exigida a elaboragdo periddica de relatorio consolidado de in-
dicadores, memoria de calculo ou apuragdo estatistica dos niveis de
Servico.

27.10.4. A verificagdo individual utilizard como fonte principal os registros
mantidos no sistema informatizado oficial do fabricante ou de sua rede
autorizada.

27.10.5.  Serdo consideradas, conforme disponiveis e aplicaveis a ocorréncia, as
seguintes informacoes:

27.10.5.1. Numero do chamado;

27.10.5.2. Data e hora de abertura;

27.10.5.3. Classificagdo da severidade;

27.10.5.4. Descricdo da ocorréncia;

27.10.5.5. Identificacdo do solicitante;

27.10.5.6. Data e hora do inicio efetivo do atendimento;

27.10.5.7.  Historico das interac¢des e providéncias;

27.10.5.8.  Escalonamentos realizados;

27.10.5.9.  Solucéo de contorno aplicada, quando houver;
27.10.5.10. Data e hora da solu¢do ou do contorno;
27.10.5.11.  Causa identificada;
27.10.5.12.  Correcdo definitiva implementada;
27.10.5.13.  Periodos de suspensido, quando houver;
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27.10.5.14.  Data e justificativa do encerramento.

27.10.6.

27.10.7.

27.10.8.

A CONTRATADA devera assegurar ao CONTRATANTE acesso de
consulta aos registros oficiais quando essa funcionalidade for disponi-
bilizada pelo fabricante e, quando necessario, fornecer os protocolos,
extratos, historicos ou demais evidéncias disponiveis que permitam a
verificacdo do chamado.

Os tempos serdo verificados a partir dos registros oficiais de data e ho-
ra, considerando-se descumprimento qualquer excesso sobre o prazo
maximo aplicavel ao chamado, ressalvados os periodos de suspensdo
regularmente registrados.

N3ao serdo considerados descumprimento:

27.10.8.1.  Os periodos de suspensdo formalmente registrados por depen-

déncia de informacao, acesso ou providéncia de responsabili-
dade do CONTRATANTE;

27.10.8.2.  Os eventos de caso fortuito ou forca maior devidamente com-

provados;

27.10.8.3. A indisponibilidade comprovadamente decorrente de alteracdo

realizada pelo CONTRATANTE ou por terceiros sem partici-
pacdo da CONTRATADA;

27.10.8.4.  As janelas de manuteng¢@o programada previstas nas condi¢des

27.10.9.

27.10.10.

27.10.11.

oficiais do fabricante, desde que regularmente comunicadas ao

CONTRATANTE e aplicaveis ao servigo contratado.
A inexisténcia de indicadores agregados ndo afastara a obrigatoriedade
de cumprimento dos prazos maximos estabelecidos para cada chamado.
O descumprimento identificado sera registrado individualmente e sujei-
tara a CONTRATADA as penalidades previstas no quadro do subitem
27.1.3, observadas as regras de apuracgdo estabelecidas no subitem 27.1
e assegurados o contraditorio e a ampla defesa.
Nao serdo adotados créditos de servigo, bonus, glosas ou descontos so-
bre faturas futuras como consequéncia do descumprimento de nivel de
servigo, nem serdo admitidas compensagdes comerciais oferecidas pelo
fabricante como substituicdo das obrigagdes contratuais da CONTRA-
TADA.

28.  RECEBIMENTO DOS SERVICOS
28.1. A conclusdo das atividades e a entrega do Relatorio Final caracterizardo a dis-
ponibilizacdo do servigo para recebimento provisorio.

28.2. O CONTRATANTE verificara os servigos e entregaveis apresentados, poden-

do:

28.3.  Aceita-los;
28.4.  Solicitar esclarecimentos ou complementacdes;
28.5.  Registrar inconformidades e determinar sua correcao.
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28.6.  As inconformidades atribuiveis a CONTRATADA deverdo ser corrigidas em
até 5 (cinco) dias tteis, salvo prazo distinto aprovado em razdo da complexi-
dade técnica.

28.7.  Apos as correcdes, os testes afetados deverdo ser repetidos e a documentagio
atualizada.
28.8. O recebimento definitivo dependera:

28.8.1.
28.8.2.
28.8.3.
28.8.4.
28.8.5.

Da conclusdo das atividades previstas;

Da aprovagao dos testes;

Da entrega e aprovagdo da documentagao;

Da correcdo das inconformidades impeditivas;
Da conclusdo do periodo de estabilizagao.

GARANTIA DOS SERVICOS DE IMPLANTACAO
29.1.  Os servicos de instalacdo, implementacdo, configuracdo, integracdo, migragao,
parametrizacdo, testes ¢ documentacdo possuirdo garantia minima de 90 (no-
venta) dias, contados do recebimento definitivo do respectivo servico.
29.2. A garantia serd prestada diretamente pela CONTRATADA e compreendera a
analise e correcdo, sem onus adicional para 0o CONTRATANTE, de:

29.2.1.
29.2.2.
29.2.3.
29.2.4.

29.2.5.

29.2.6.

Falhas decorrentes da instalagdo ou implementacao;

Erros de configuragdo ou parametrizagao;

Integragdes inadequadas;

Falhas em scripts, politicas, pacotes, templates, modelos ou demais
elementos produzidos durante a implantacao;

Inconsisténcias em diagramas, inventarios, relatérios, arquivos de con-
figuragdo ou documentacao;

Demais inconformidades comprovadamente decorrentes das atividades
executadas.

29.3. A corregdo devera compreender, quando aplicavel:

29.3.1.
29.3.2.
29.3.3.
29.3.4.
29.3.5.

Correcdo da causa identificada;
Repeticao dos testes afetados;
Validagao do funcionamento;
Atualizagdo dos backups;
Atualizacdo da documentacao.

29.4.

29.5.

29.6.

29.7.

Os niveis de atendimento e os prazos aplicaveis as ocorréncias verificadas du-
rante o periodo de garantia serdo os estabelecidos no subitem 27.2.

A garantia dos servigos constitui obrigagdo propria da CONTRATADA e néo se
confunde com a garantia estendida e o suporte técnico oficial do fabricante re-
lativos aos produtos fornecidos.

A garantia dos servigos ndo substituira, reduzira ou interrompera os periodos de
garantia oficial do fabricante, suporte técnico, licenciamento ou subscri¢ao dos
produtos fornecidos.

Falhas comprovadamente decorrentes de alteracdo posterior realizada pelo
CONTRATANTE ou por terceiros, sem participagdo da CONTRATADA, ndo
integrardo a garantia dos servicos, sem prejuizo do suporte técnico oficial
aplicavel aos produtos fornecidos.
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30. GARANTIA ESTENDIDA E SUPORTE TECNICO OFICIAL DO FABRI-
CANTE

30.1.

30.2.

30.3.

30.4.

30.5.

30.6.

30.7.

30.8.

30.9.

Os equipamentos, softwares, appliances fisicos ou virtuais, agentes, licencas,
subscrigdes, plataformas em nuvem, transceivers, cabos DAC e demais com-
ponentes ativos fornecidos deverdo contar com garantia estendida e, quando
aplicavel a natureza do produto, suporte técnico oficial do respectivo fabricante
pelo periodo de 36 (trinta e seis) meses.
Para fins de delimitagdo das obrigagdes:

30.2.1. Garantia técnica compreende o reparo ou a substituicdo de hardware,

fontes, moédulos, componentes, transceivers, cabos e acessorios defei-
tuosos, com defeito de fabricagdo ou que operem fora das especifica-
coes;

30.2.2.  Suporte técnico compreende o esclarecimento de duvidas, diagndstico e

resolu¢do de problemas operacionais, de configuragdo e de software,
acesso a atualizagdes, correcdes, patches, hotfixes e novas versdes,
acesso a documentacdo e a base de conhecimento do fabricante e esca-
lonamento aos niveis especializados.
As obrigagdes de garantia técnica e suporte técnico serdo tratadas de acordo
com a natureza da ocorréncia, sem duplicidade ou sobreposi¢do de exigéncias.
O periodo de cobertura sera contado do recebimento definitivo do respectivo
fornecimento, salvo quando houver marco inicial mais favoravel ao CON-
TRATANTE expressamente estabelecido na especificacao do item.
Cada equipamento, licenga, subscri¢do ou servigo adquirido devera possuir o
periodo integral de 36 (trinta e seis) meses, independentemente da data em que
outros itens da solucdo tenham sido adquiridos ou ativados.
A ativagdo antecipada necessaria a implantagcdo ndo podera reduzir o periodo
efetivo de cobertura contado do recebimento definitivo.
Os cabos DAC, transceivers e modulos adquiridos como itens autobnomos de-
verdo possuir garantia oficial do fabricante e cobertura para substitui¢do du-
rante todo o periodo contratado.
Quando o modelo oficial de cobertura do fabricante tratar cabos DAC, trans-
ceivers ou modulos como acessorios vinculados ao equipamento principal, ndo
sera exigida a disponibilizacdo de canal individual de suporte especificamente
destinado a esses componentes.

30.8.1. A inexisténcia de canal individual ndo afastard o regime 24x7 nem os

niveis de servico estabelecidos no Item 27.

30.8.2. O chamado podera ser registrado por meio do canal oficial aplicavel ao

equipamento ao qual o componente estiver associado ou mediante in-
termediacdo da CONTRATADA.
Os patch cords opticos e demais acessorios passivos fornecidos no ambito dos
servicos de implantacdo ndo estardo sujeitos a exigéncia de suporte técnico
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30.10.

30.11.

oficial do fabricante, devendo possuir garantia prestada diretamente pela
CONTRATADA.

A garantia estendida e o suporte técnico dos produtos sujeitos a cobertura ofi-
cial deverdo ser contratados junto ao fabricante e prestados materialmente pelo
proprio fabricante ou por sua rede oficial e autorizada, ressalvados os compo-
nentes passivos.

Nao serdo aceitos servigos de garantia ou suporte baseados exclusivamente:

30.11.1.  Na estrutura propria da CONTRATADA;

30.11.2. Em estoque proprio de pegas sem vinculag@o a cobertura oficial;
30.11.3. Em brokers;

30.11.4. Em contratos pertencentes a terceiros;

30.11.5. Em mecanismos que ndo assegurem cobertura oficial do fabricante.

30.12.

30.13.

A execucdo material da garantia ou do suporte pelo fabricante ou por sua rede
oficial e autorizada ndo afastard a responsabilidade da CONTRATADA por as-
segurar a contratacdo, ativagdo, manutengdo, renovagdo, comprovagdo, acom-
panhamento e cumprimento da cobertura.

A CONTRATADA devera apresentar comprovacao oficial da ativacdo da ga-
rantia, suporte e licenciamento, emitida pelo fabricante ou verificavel em por-
tal oficial, contendo, conforme aplicavel:

30.13.1.  Fabricante e modelo;

30.13.2. Numero de série ou identificador do produto;

30.13.3.  Identificagdo da licenga, subscri¢do ou contrato de suporte;
30.13.4.  Quantitativo licenciado;

30.13.5. Datas de inicio e término da cobertura;

30.13.6.  Nivel ou modalidade de suporte contratado;

30.13.7.  Identificagdo dos equipamentos, contas ou ambientes abrangidos;
30.13.8.  Canal oficial para consulta e abertura de chamados.

30.14.

30.15.

30.16.

30.17.

A CONTRATADA devera assegurar que os produtos sujeitos ao suporte oficial
permanecam elegiveis a cobertura durante todo o periodo contratado.
Eventuais exigéncias de cadastro, registro, recertificagdo, inspecdo, atualizacdo
ou regulariza¢do perante o fabricante deverdo ser providenciadas pela CON-
TRATADA.

Condigdes internas de elegibilidade ou procedimentos operacionais do fabri-
cante ndo poderdo ser invocados para afastar as obrigagdes assumidas pela
CONTRATADA.

A garantia estendida e o suporte técnico oficial deverdo contemplar, conforme a
natureza do item:

30.17.1.  Diagnostico e resolucdo de falhas;
30.17.2.  Atendimento técnico remoto;

30.17.3.  Atendimento presencial, quando aplicavel ao nivel de cobertura contra-

tado;

30.17.4.  Acesso a atualizagdes, patches, hotfixes e corregdes de seguranga;
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30.18.

30.19.

30.20.

30.21.

30.22.

30.23.

30.24.

30.25.

30.26.

30.27.

30.28.

30.29.

30.17.5.  Acesso a versdes, releases e melhorias de software ou firmware dispo-

nibilizadas durante o periodo de cobertura;

30.17.6.  Corregdo, reconfiguracdo ou reinstalacdo de software decorrente de fa-

lha;

30.17.7. Reparo ou substituicdo de hardware, pegcas, modulos, componentes e

acessorios defeituosos;

30.17.8.  Acesso a documentac¢do técnica e a base de conhecimento do fabricante;
30.17.9.  Acesso aos canais oficiais de abertura, acompanhamento e escalona-

mento de chamados.
Durante o periodo de cobertura deverdo permanecer disponiveis todas as fun-
cionalidades, mddulos, caracteristicas e capacidades técnicas contratadas.
Nao sera admitida a interrupcao, reducdo, suspensao ou desativacdo de funcio-
nalidades por falha na ativagdo, manutencdo ou renovagdo da garantia, suporte
técnico, licencas ou subscri¢oes.
A CONTRATADA devera acompanhar a vigéncia das garantias, licengas,
subscrigdes e contratos de suporte, adotando tempestivamente as providéncias
necessarias para impedir sua interrup¢do ou expiracao.
A CONTRATADA devera comunicar ao CONTRATANTE, com antecedéncia
minima de 30 (trinta) dias, qualquer providéncia técnica ou administrativa ne-
cessaria a manutengdo da cobertura, sem que a comunicacdo afaste sua res-
ponsabilidade pela continuidade da solugao.
O periodo de vigéncia dos licenciamentos, subscrigdes e servigos associados
devera estar alinhado ao periodo de garantia estendida e suporte técnico oficial.
As solugdes com licenciamento temporario, assinatura ou subscri¢do deverdao
possuir licenciamento valido por, no minimo, 36 (trinta e seis) meses, contados
do recebimento definitivo.
As solugdes com licenciamento perpétuo deverdo assegurar direito de uso por
prazo indeterminado, com atualiza¢cdo, manutengdo e suporte oficial pelo peri-
odo de 36 (trinta e seis) meses.
As plataformas ou funcionalidades fornecidas como servico em nuvem deverdo
permanecer disponiveis durante todo o periodo de 36 (trinta e seis) meses.
Licengas vinculadas a equipamentos deverdo permanecer validas e elegiveis ao
suporte durante todo o periodo de cobertura do respectivo equipamento.
Nao sera admitida diferenca de vigéncia que resulte na perda antecipada de
funcionalidades, atualizac¢des, gerenciamento, monitoramento, autenticagdo,
suporte ou qualquer outro recurso contratado.
Quando forem adquiridas licengas adicionais posteriormente, cada licenca de-
vera possuir o periodo integral de vigéncia previsto para o respectivo item,
salvo quando o alinhamento com as demais licencas resultar em periodo supe-
rior.
As atualizagdes, correcdes ¢ novas versdes disponibilizadas pelo fabricante
deverdo permanecer acessiveis durante todo o periodo de cobertura.
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30.30.

30.31.

30.32.

30.33.

30.34.

A disponibilizacdo de nova versdo ndo implicara sua instalagdo automatica ou
imediata.

A instalagdo dependera da avaliagdo de estabilidade, compatibilidade, impacto
e conveniéncia técnica pelo CONTRATANTE.

Quando solicitada atualizagdo, a CONTRATADA devera viabilizar o apoio
técnico oficial do fabricante necessario ao planejamento, instalacdo, validagao
e eventual retorno a versdo anterior.

Nao sera admitida a utilizagdo de licengas, subscri¢des, garantias ou contratos
de suporte pertencentes a terceiros, outros clientes ou equipamentos estranhos
a contratacgdo.

A transferéncia de cobertura entre equipamentos do proprio CONTRATANTE
sera aceita somente quando permitida, registrada e reconhecida oficialmente
pelo fabricante.

31.  GARANTIA DE HARDWARE DO FABRICANTE

31.1.

31.2.

31.3.

31.4.

31.5.

31.6.

31.7.

A garantia oficial do fabricante devera abranger os equipamentos, fontes, ven-
tiladores, modulos, transceivers, cabos DAC e demais componentes contem-
plados pelo modelo oficial de cobertura do respectivo produto.

As pecas, equipamentos e componentes fornecidos em substitui¢do deverdo ser
novos, de primeiro uso, originais ou oficialmente homologados pelo fabricante
¢ possuir caracteristicas, capacidades e desempenho iguais ou superiores aos
componentes substituidos.

Quando o modelo originalmente fornecido estiver descontinuado ou indispo-
nivel, podera ser fornecido modelo equivalente ou superior, desde que:

31.3.1.
31.3.2.

Atenda integralmente as especificacdes técnicas;
Preserve a interoperabilidade e a compatibilidade da solugao;

31.3.3.  Mantenha o licenciamento e a integracdo com as plataformas contrata-

das;

31.3.4. Possua garantia e suporte oficial do fabricante pelo periodo remanes-

cente;

31.3.5. Seja previamente aprovado pelo CONTRATANTE.

A retirada, transporte, seguro, entrega, instalacdo, configuragdo e reintegragdo
dos equipamentos ou componentes cobertos pela garantia serdo de responsabi-
lidade da CONTRATADA, sem prejuizo da execu¢do material da garantia pelo
fabricante ou por sua rede oficial.

O equipamento ou componente substituido devera ser instalado, configurado e
reintegrado ao ambiente, incluindo a restauracdo das configuracdes e a execu-
¢do dos testes aplicaveis.

Os prazos aplicaveis a disponibilizag@o e substitui¢do de equipamentos e com-
ponentes sdo os estabelecidos no subitem 27.7.

Quando o mesmo equipamento apresentar 2 (dois) ou mais defeitos de
hardware no intervalo de 20 (vinte) dias uteis, a CONTRATADA devera viabi-
lizar sua substituicdo definitiva por equipamento novo em até 5 (cinco) dias
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uteis, salvo quando demonstrado que as ocorréncias possuem causas externas e
independentes do equipamento.

31.8. A substituicdo definitiva ndo prejudicara o cumprimento do prazo de solucdo
ou contorno relativo ao chamado em andamento.
31.9.  Os componentes substituidos definitivamente passardo a integrar o patriménio

do CONTRATANTE, observadas as regras de devolugdo do fabricante quando
vinculadas a procedimento oficial de RMA.

SUPORTE OFICIAL DE SOFTWARE, LICENCIAMENTO E SERVICOS EM
NUVEM

32.1.

32.2.

O suporte técnico oficial do fabricante devera abranger os sistemas operacio-
nais dos equipamentos, softwares de gerenciamento, appliances fisicos ou vir-
tuais, agentes, plataformas, licengas, subscri¢des e demais componentes 16gi-
cos fornecidos.

O suporte devera contemplar:

32.2.1.  Diagnéstico de falhas;

32.2.2.  Orientacdo de configuragao;

32.2.3.  Correcao ou reconfiguracao;

32.2.4. Reinstala¢do decorrente de falha;
32.2.5. Correcdo de incompatibilidades;
32.2.6.  Analise de logs e eventos;

32.2.7.  Suporte a aplicac@o de atualizagdes;

32.2.8. Fornecimento de patches, hotfixes e correcdes disponibilizados pelo fa-

bricante;

32.2.9. Acesso a documentacdo ¢ a base de conhecimento;

32.2.10.  Escalonamento aos niveis especializados e, quando necessario, a enge-

32.3.

32.4.

32.5.

32.6.

32.7.

nharia do fabricante.
Falhas relacionadas a licenca, subscri¢do, ativacdo ou direito de uso serdo clas-
sificadas de acordo com seu impacto ¢ observardo os niveis de severidade e
prazos estabelecidos no Item 27.
Nao sera admitida interrupcdo de funcionalidades decorrente de expiracao,
suspensdo, auséncia de ativacdo ou falha de renovacgdo de licenca ou subscri-
¢do que devesse ter sido mantida pela CONTRATADA.
Quando a corregdo definitiva depender de atualizacdo, patch, hotfix, nova ver-
sdo ou intervencdo especializada do fabricante, o chamado devera permanecer
aberto e acompanhado até a implementacdo da solugdo definitiva.
A disponibilizagdo de solucdo de contorno nao afastara a obrigacdo de imple-
mentacdo da correcao definitiva.
Os servigos e componentes hospedados em nuvem deverdo permanecer acessi-
veis e operacionais durante todo o periodo contratado, observados os niveis
oficiais de disponibilidade estabelecidos pelo respectivo fabricante para o ser-
vigo ou modalidade efetivamente fornecida.
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32.8.

32.9.

Quando o fabricante publicar compromisso oficial de disponibilidade mais fa-
voravel para o servico contratado, prevalecera o nivel mais favoravel ao
CONTRATANTE.

A aplicacdo posterior de licencas adicionais nas plataformas ja implantadas
devera contar com o suporte oficial necessario a sua ativagao, reconhecimento,
integracao e disponibilizacao.

CONDICOES DE ATENDIMENTO E ASSISTENCIA TECNICA

33.1.

33.2.

33.3.

33.4.

33.5.

33.6.

33.7.

33.8.

33.9.

33.10.

Durante todo o periodo de garantia estendida e suporte técnico, o fabricante ou
sua rede oficial devera disponibilizar atendimento em regime 24x7, 24 (vinte e
quatro) horas por dia e 7 (sete) dias por semana, inclusive durante o periodo
noturno, sabados, domingos e feriados.

O atendimento devera ser disponibilizado por meio dos canais oficiais aplica-
veis, contemplando:

33.2.1.  Telefone gratuito ou equivalente a ligagdo local;

33.2.2.  Portal eletronico oficial para abertura e acompanhamento de chamados;
33.2.3. Correio eletronico;

33.2.4. Chat ou outro canal oficial, quando disponibilizado.

O atendimento técnico devera ser prestado materialmente pelo fabricante ou
por sua rede oficial e autorizada.

A CONTRATADA devera atuar na abertura, intermediagdo, acompanhamento e
escalonamento dos chamados sempre que necessario ou solicitado pela CON-
TRATANTE.

A participagdo da CONTRATADA ndo podera substituir, restringir ou impedir
o acesso do CONTRATANTE ao suporte oficial do fabricante.

A CONTRATANTE devera poder abrir chamados diretamente no fabricante ou
em sua rede oficial, sem necessidade de prévia autorizagdo da CONTRATA-
DA.

A abertura direta no fabricante ndo afastard a responsabilidade da CONTRA-
TADA pelo acompanhamento, escalonamento e cumprimento das condigdes
contratadas.

A comunicacdo com 0 CONTRATANTE devera ser realizada em lingua portu-
guesa.

Sera admitida a participag@o de especialistas estrangeiros do fabricante, desde
que a CONTRATADA assegure a intermediacdo da comunica¢do em portu-
gués.

Todas as solicitacdes deverdo ser registradas em sistema informatizado oficial
do fabricante ou de sua rede autorizada, com fornecimento de protocolo con-
tendo, no minimo:

33.10.1. Numero do chamado;
33.10.2. Data e hora da abertura;
33.10.3.  Descri¢do da ocorréncia;
33.10.4. Classificacdo da severidade;
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33.10.5. Identificagdo do solicitante;
33.10.6.  Historico das intera¢des e providéncias adotadas.
33.11. Nao havera limitagdo da quantidade de chamados durante o periodo de cober-
tura, observadas as condi¢des oficiais do plano de suporte contratado.
Os registros dos chamados deverdo permanecer disponiveis para consulta pelo
CONTRATANTE durante todo o periodo de cobertura e servirdo como evidén-

cia para a verificacdo do cumprimento dos niveis de servigo estabelecidos no
Item 27.

33.12.
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ADENDO 11

MODELO DE CARTA DE FIANCA BANCARIA PARA GARANTIA DE EXECUCAO
CONTRATUAL

Nota explicativa: os trechos destacados em [colchetes, com fundo amarelo, negrito e subli-
nhado] indicam os campos que deverdo ser preenchidos pelo futuro fornecedor (institui¢do
financeira fiadora) por ocasido da emissdo da garantia, facilitando sua identifica¢do. Os
demais trechos do modelo ndao devem ser alterados.

1. Pela presente, [fiador] com sede em [endereco], por seus representantes legais in-
fra-assinados, declara que se responsabiliza como FIADOR e principal pagador, com expressa
renuncia dos beneficios estatuidos no Artigo 827, do Codigo Civil Brasileiro, da empresa
[afiancada], com sede em [enderego], até o limite de R$ [valor] ([valor por extenso]) para
efeito de garantia a execugdo do Contrato n° [niimero ¢ ano], decorrente do processo de con-
tratacdo direta por inexigibilidade n® [mimero e ano], firmado entre a AFTIANCADA ¢ o Tri-
bunal de Contas do Estado do Ceara, doravante chamado de CONTRATANTE, para [objeto
do contrato].

2. A fianga ora concedida visa garantir o cumprimento, por parte de nossa AFIANCADA, de
todas as obrigagdes estipuladas no contrato retromencionado, abrangendo o pagamento de: a)
prejuizos advindos do ndo cumprimento do contrato; b) multas punitivas aplicadas pela FIS-
CALIZACAO a CONTRATADA; c) prejuizos diretos causados a0 CONTRATANTE decor-
rentes de culpa ou dolo durante a execugdo do contrato.

3. Esta fianca ¢ valida por [praze] dias, contados de [inicio da vigéncia do contrato], ven-
cendo-se, portanto, em J[fim da vigéncia do contrato].

4. Na hipotese de inadimplemento de qualquer das obrigagdes assumidas pela AFIANCADA,
[fiador] efetuard o pagamento das importancias que forem devidas, no ambito e por efeito da
presente fianga, até o limite acima estipulado, no prazo de 48 (quarenta ¢ oito) horas, contado
do recebimento de comunicacio escrita do CONTRATANTE.

5. A comunicagdo de inadimplemento devera ocorrer até o prazo maximo de 90 (noventa) dias
apos o vencimento desta fianga.

6. Nenhuma obje¢do ou oposicdo da nossa AFIANCADA sera admitida ou invocada por este
FIADOR com o fim de escusar-se do cumprimento da obrigagdo assumida neste ato e por este
instrumento perante 0 CONTRATANTE.

7. Obriga-se este FIADOR, outrossim, pelo pagamento de quaisquer despesas judiciais e/ou
extrajudiciais, bem assim por honorarios advocaticios, na hipotese de 0 CONTRATANTE se
ver compelido a ingressar em juizo para demandar o cumprimento da obrigacdo a que se refe-
re a presente fianca.
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8. Se, no prazo maximo de 90 (noventa) dias apos a data de vencimento desta fianga, [fiador]
nao tiver recebido do CONTRATANTE qualquer comunicagdo relativa a inadimplemento da
AFIANCADA, ou termo circunstanciado de que a AFIANCADA cumpriu todas as clausulas
do contrato, acompanhado do original desta Carta de Fianca, esta fianca sera automaticamente
extinta, independentemente de qualquer formalidade, aviso, notificacdo judicial ou extrajudi-
cial, deixando, em consequéncia, de produzir qualquer efeito e ficando o FIADOR exonerado
da obriga¢do assumida por forca deste documento.

9. Declara, ainda, este FIADOR, que a presente fianga estd devidamente contabilizada e que
satisfaz as determinagdes do Banco Central do Brasil e aos preceitos da legislacdo bancaria
aplicaveis e que os signatarios deste Instrumento estdo autorizados a prestar a presente fianga.

10. Declara, finalmente, que esta autorizado pelo Banco Central do Brasil a expedir Carta de
Fianca e que o valor da presente se contém dentro dos limites que lhe sdo autorizados pela
referida entidade federal.

[local e data]
[fiador]

[Assinaturas representantes legais do fiador]
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ANEXO II

MINUTA
ATA DE REGISTRO DE PRECOS N.° /2026

Processo n.’ 12026-__
Pregao Eletronico n.° _ /2026-TCE/CE — Processo n.° 08112/2026-8

Aos ( ) dias do més de
de 2026, na sede do Tribunal de Contas do Estado do Ceara — TCE/CE, foi lavrada a presente
Ata de Registro de Pregos, conforme deliberacdo da Ata do Pregdo Eletronico n.° /2026 ¢
do respectivo resultado homologado, publicado no Diario Oficial Eletronico deste Tribunal
em / /2026, entre o TRIBUNAL DE CONTAS DO ESTADO DO CEARA - TCE/CE,
Orgio Gestor da referida Ata, inscrito no CNPJ/MF sob o n.° 09.499.757/0001-46, sediado na
Rua Sena Madureira, n.° 1047, Centro, Fortaleza/CE, CEP 60.055-080, neste ato representado
por sua Secretaria de Administragdo, Sra. Silvania de Oliveira Chaves Brilhante, em virtude
de delegacdo de competéncia outorgada pela Portaria n.° 132/2024, publicada no Diario Ofi-

cial do TCE/CE em 01/03/2024, e a empresa , detentora do Registro de
Pregos, inscrita no CNPJ/MF sob o n.° , sediada na , CEP
, neste ato representada pelo(a) Sr.(a). , portador(a) do CPF n.° .xxx.xxx- ,

Walseré regida pelas clausulas e condi¢des seguintes:
CLAUSULA PRIMEIRA —- DO FUNDAMENTO LEGAL
1.1. O presente instrumento fundamenta-se:

I. No Pregdo Eletronico n.° 10/2026-TCE.

II. Nos termos do Decreto Federal n.° 11.462/2023, de 31/03/2023, publicado D.O.U de
31/03/2023.

ITI. Na Lei n.° 14.133/2021, ¢ pelas suas Instru¢des Normativas SEGES, IN n.° 73/2022 ¢ IN
n.° 65/2021, bem como nas Leis Complementares n.° 123/2006 ¢ 147/2014.

CLAUSULA SEGUNDA - DO OBJETO

2.1. A presente Ata tem por objeto o registro de precos visando futura e eventual contratacdo
de empresa especializada no fornecimento e na implantacdo de solugdo integrada de infraes-
trutura de rede corporativa, composta por switches de core, distribuigdo, topo de rack e acesso,
cabos DAC, transceivers, solugdes de gerenciamento centralizado, controle de acesso e moni-
toramento, respectivos licenciamentos, garantia, suporte técnico e servigos de instalagdo, im-
plementagdo, configuragdo, integragdo, testes, documentagdo e transferéncia de conhecimento,
conforme especificagdes e quantitativos descritos no Adendo I deste instrumento, em harmo-
nia com o Adendo I do Termo de Referéncia (TR), Anexo do Edital de Pregdo Eletronico n.°
10/2026, que passa a fazer parte desta Ata, com a proposta de pregos apresentada pelo forne-
cedor classificado em primeiro lugar, conforme consta nos autos do Processo n.°
08112/2026-8.

2.2. Este instrumento ndo obriga a Administracdo a firmar contratagdes, exclusivamente por
seu intermédio, podendo realizar licitagdes especificas, obedecida a legislacdo pertinente, sem
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que, desse fato, caiba recurso ou indenizagdo de qualquer espécie aos detentores do registro
de pregos, sendo-lhes assegurado a preferéncia, em igualdade de condigdes.

CLAUSULA TERCEIRA — DA VIGENCIA DA ATA DE REGISTRO DE PRECOS

3.1. A Ata de Registro de Precos tera validade de 12 (doze) meses, contados a partir do pri-
meiro dia util subsequente a sua divulgagdo no PNCP, conforme disposto no art. 22 do De-
creto Federal n.° 11.462/2023.

3.2. O prazo mencionado no item anterior podera ser prorrogado por mais 12 (doze) meses,
desde que haja concordancia do fornecedor e seja comprovada a manutengdo de prego vanta-
joso para a Administragao.

3.2.1. Na prorrogagdo prevista no item 3.2 podera ocorrer a renovacdo dos quantitativos da
Ata, mediante analise de viabilidade do(s) setor(es) competente(s) do CONTRATANTE,
conforme item 1.2.2 do TR.

3.3. A contratacdo decorrente da Ata tera vigéncia propria, prevista no Termo de Referén-
cia/Edital da licitacdo, devendo observar, no momento da contratacdo e a cada exercicio fi-
nanceiro, a disponibilidade de créditos orcamentarios e a previsdo no plano plurianual, caso
ultrapasse um exercicio financeiro.

CLAUSULA QUARTA — DA ADESAO A ATA DE REGISTRO DE PRECOS

4.1. Os orgdos e as entidades da Administragdo Publica estadual, distrital e municipal que nao
participaram do procedimento em questdo poderdo aderir a esta Ata, na condi¢do de ndo parti-
cipantes.

4.2. A adesdo mencionada no item anterior devera ser realizada apenas durante a vigéncia da
Ata.

4.3. Para fins de realizar a adesdo mencionada, os orgdos interessados deverdo solicitar ao
Tribunal de Contas do Estado do Ceara (gerenciador da Ata) a autorizagdo da adesdo, obser-
vando os seguintes requisitos:

a) apresentar ao Tribunal de Contas do Estado do Ceara a justificativa da vantagem da adesdo,
mencionando as situagdes de provavel desabastecimento ou descontinuidade de servico pu-
blico;

b) demonstrar que os valores registrados estdo compativeis com os valores praticados pelo
mercado na forma do art. 23 da Lei n.° 14.133/2021;

¢) encaminhar a aceitagdo prévia do fornecedor do item ou grupo/lotes pretendidos.

4.4. A autorizacao do Tribunal de Contas do Estado do Ceara (gerenciador da Ata) apenas sera
realizada apos a aceitagdo, por escrito, da adesao pelo fornecedor.

4.5. O Tribunal de Contas do Estado do Ceara podera rejeitar adesdes caso causem ou possam
acarretar prejuizos a execucao de suas contratagdes ou sua capacidade de gerenciamento.
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4.6. Apos a autorizagdo do Tribunal de Contas do Estado do Ceard, o 6rgdo/entidade ndo par-
ticipante que solicitou a ades@o devera efetivar a contratacao solicitada em até 90 (noventa)
dias.

4.7. O prazo descrito no item anterior devera observar o prazo de vigéncia da Ata e podera ser
prorrogado, excepcionalmente.

4.8. Para prorrogar o prazo do disposto no item 4.6, o 6rgdo ou entidade ndo participante de-
vera solicitar ao Tribunal de Contas do Estado do Ceara a dilagdo do prazo relativo a efetiva-
¢do da contratacdo, com as justificativas pertinentes.

4.9. O Tribunal de Contas do Estado do Ceara podera aceitar a solicitacdo do 6rgdo ou do ente
ndo participante de prolongamento do prazo relativo a efetivacdo da contratagdo, desde que
respeitado o limite temporal de vigéncia da Ata de Registro de Pregos.

4.10. Os quantitativos solicitados na adesdo ndo poderdo exceder, por 6rgdo ou entidade, a
cinquenta por cento dos quantitativos dos itens do instrumento convocatorio registrados na
Ata de Registro de Pregos para o Tribunal de Contas do Estado do Ceara.

4.11. O quantitativo decorrente das adesdes também ndo poderd exceder, na totalidade, ao
dobro do quantitativo de cada item registrado na Ata de Registro de Pregos para o Tribunal de
Contas do Estado do Ceara, independentemente do nimero de 6rgaos ou entidades ndo parti-
cipantes que aderirem a Ata.

CLAUSULA QUINTA — DA FORMALIZACAO DA ATA DE REGISTRO DE PRECOS
E DO CADASTRO DE RESERVA

5.1. Apos a homologacdo da licitagdo, a Administragdo devera providenciar a formalizagdo da
Ata de Registro de Precos:

5.2. Os precos e os quantitativos do adjudicatario serdo registrados na Ata, permitindo a oferta
de quantitativos menores que os previstos no edital.

5.3. A Ata incluira, como anexo, o registro dos licitantes ou dos fornecedores que:
a) aceitarem cotar bens/servigos com pre¢os iguais ao do adjudicatario (Adendo II desta Ata);
b) mantiverem suas propostas originais (Adendo III desta Ata).

5.4. As contratagdes respeitardo a ordem de classificagdo dos fornecedores registrados na ata.

5.4.1. O objetivo do registro ¢ formar um cadastro de reserva para situagdes em que o signata-
rio da Ata ndo possa cumprir o contrato ou outro instrumento habil.

5.4.2. Os licitantes que reduzirem suas propostas ao prego do adjudicatario terdo prioridade
sobre aqueles que mantiverem suas propostas originais.

5.4.3. A habilitacdo dos licitantes do cadastro de reserva ocorrera somente quando houver
necessidade de contratacdo, nas seguintes situacdes:

a) caso o vencedor ndo assine a Ata no prazo e condi¢des estabelecidos.
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b) em caso de cancelamento do registro do licitante ou da ata, conforme previsto na legisla-
¢do.

5.5. O preco registrado sera divulgado no PNCP e permanecera disponivel durante a vigéncia
da Ata.

5.6. Apds a homologacdo, o licitante mais bem classificado ou fornecedor sera convocado
para assinar a Ata no prazo estipulado de até 5 (cinco) dias tteis, sob pena de perda do direito,
além de sangdes legais cabiveis.

5.7. O prazo de convocagdo podera ser prorrogado uma vez, por igual periodo, se solicitado
dentro do prazo e devidamente justificado.

5.8. Caso o convocado ndo assine a Ata, a Administragdo podera convocar os licitantes rema-
nescentes do cadastro de reserva, na ordem de classificacdo, para assina-la, em igual prazo e
nas condigdes propostas pelo primeiro classificado.

5.9. Se nenhum licitante aceitar os termos propostos, a Administragdo podera negociar com os
fornecedores remanescentes, buscando melhores condi¢des, mesmo que acima do prego inici-
al.

5.10. Na auséncia de melhores propostas, a Administra¢do podera:

a) convocar para negociagdo os demais licitantes ou fornecedores remanescentes cujos pregos
foram registrados sem reducdo, observada a ordem de classificagdo, com vistas a obtencdo de
preco melhor, mesmo que acima do prego do adjudicatario, adjudicar e firmar a Ata, o con-
trato ou outro instrumento habil nas condi¢des ofertadas pelos fornecedores remanescentes;

b) adjudicar e firmar a Ata, o contrato ou outro instrumento habil nas condi¢des ofertadas
pelos licitantes ou fornecedores remanescentes, atendida a ordem classificatoria, quando frus-
trada a negociacdo de melhor condicao.

5.11. O registro de precos implica o compromisso de fornecimento nas condi¢des pactuadas,
mas ndo obriga a Administragdo a contratar, sendo-lhe facultada promover licitagdes especi-
ficas para as aquisi¢des pretendidas, desde que justificadas.

CLAUSULA SEXTA — DAS OBRIGACOES E RESPONSABILIDADES

6.1. Os signatarios desta Ata de Registro de Pregos assumem as obrigac¢des ¢ responsabilida-
des constantes no Decreto Federal n.° 11.462/2023.

6.2. Competira ao 6rgdo gestor do registro de precos, o controle ¢ administragdo do Sistema
de Registro de Precos - SRP, em especial, as atribui¢des estabelecidas nos incisos [ ao XV, do
art. 7°, do Decreto Federal n.° 11.462/2023.

6.3. O detentor do Registro de Precos, durante o prazo de validade da Ata, fica obrigado a:
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6.3.1. Atender ao(s) pedido(s) efetuado(s) pelo(s) 6rgdo(s) ou entidade(s) participante(s) do
SRP, bem como aquelas decorrentes de remanejamento de quantitativos registrados nesta Ata,
durante a sua vigéncia.

6.3.2. Fornecer o objeto desta Ata, por prego unitario registrado, nas quantidades indicadas
pelo participante do Sistema de Registro de Precos.

6.3.3. Responder no prazo de até 5 (cinco) dias a consultas do 6rgdo Gestor de Registro de
Precos sobre a pretensdo de o6rgdo/entidade ndo participante.

6.3.4. Cumprir, quando for o caso, as condi¢des de garantia do objeto, responsabilizando-se
pelo periodo oferecido em sua proposta, observando o prazo minimo exigido pela Adminis-
tracdo.

6.3.5. Cumprir as demais obrigagdes do fornecedor listadas no item 5.2 do Termo de Referén-
cia.

CLAUSULA SETIMA — DOS PRECOS REGISTRADOS

7.1. Os pregos registrados sdo os pregos unitarios ofertados na proposta do detentor de precos
desta Ata, os quais estdo relacionados no Mapa de Precos dos Itens, Adendo I desta Ata, em
harmonia com o Termo de Referéncia e servirdo de base para as futuras aquisi¢cdes, observa-
das as condi¢des de mercado, nos termos do Decreto Federal n.° 11.462/2023.

CLAUSULA OITAVA — DA REVISAO DOS PRECOS REGISTRADOS

8.1. Os precos registrados poderao ser ajustados, caso ocorra redugdo nos precos de mercado
ou aumento nos custos dos itens registrados, conforme disposto nos itens abaixo.

8.2. O ajuste mencionado no item anterior ocorrera nas seguintes situagoes:

a) em casos de for¢a maior, caso fortuito, fato do principe ou outros eventos imprevisiveis, ou
ainda previsiveis, mas de consequéncias incalculaveis, que tornem invidvel a execucdo da Ata
conforme pactuada, nos termos do art. 124, inciso II, alinea “d”, da Lei n.® 14.133/2021;

b) quando houver criacdo, alteracdo ou extingdo de tributos ou encargos legais, ou ainda mu-
dancas legais que comprovadamente impactem os precos registrados;

¢) nas hipoteses previstas no edital que incluam clausulas de reajuste ou repactuacdo dos pre-
cos registrados, de acordo com a Lei n.° 14.133/2021.

8.3. O reajuste devera respeitar o prazo de anualidade e os indices previamente estabelecidos
na contratagao.

8.4. Caso o prego registrado se torne superior ao praticado no mercado devido a fatores ines-
perados, o 6rgdo ou entidade gerenciadora convocara o fornecedor para negociar a redugao do
prego registrado.

8.5. Caso o fornecedor ndo aceite reduzir o prego ao valor de mercado, sera liberado do com-
promisso referente ao item registrado, sem que sejam aplicadas penalidades administrativas.
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8.6. No caso do item anterior, o Tribunal de Contas do Estado do Ceara convocara os forne-
cedores do cadastro de reserva, respeitando a ordem de classificagdo, para verificar se aceitam
ajustar seus precos aos valores de mercado.

8.7. Fornecedores que tiveram seus registros cancelados ndo serdo convocados.

8.8. Caso o preco de mercado se torne superior ao registrado e o fornecedor ndo consiga cum-
prir as obrigagdes pactuadas, o fornecedor podera solicitar ao Tribunal de Contas do Estado
do Ceara a alteragdo do preco registrado, mediante comprovagdo de fato superveniente que
supostamente o impossibilite de cumprir 0 compromisso.

8.9. O pedido mencionado no item anterior deve estar acompanhado de:
a) justificativa da alteracdo dos valores;

b) documentagdo ou planilha de custos que comprove a inviabilidade de manuteng@o do prego
anterior;

¢) pesquisa comprovando a alteragdo dos valores.

8.10. Se o fornecedor ndo comprovar a existéncia de fatores que justifiquem a alteragdo do
preco, incluindo o fato superveniente que inviabilize o preco registrado, o pedido sera indefe-
rido.

8.11. Ainda que o pedido de alteragdo seja recusado, o fornecedor devera cumprir as obriga-
coOes da Ata, sob pena de cancelamento do registro e aplicagdo das sanc¢des previstas na Lei n.°
14.133/2021.

8.12. Na hipoétese de comprovacdo de aumento do preco de mercado que inviabilize o valor
registrado, o Tribunal de Contas do Estado do Ceara, ap6s andlise técnica, ajustard o preco
conforme os valores praticados no mercado, mediante aditivo a Ata.

8.13. Qualquer alteragdo no preco registrado sera comunicada aos 6rgdos e entidades que fir-
maram contratos ou instrumentos congéneres vinculados a ata, para que possam avaliar a ne-
cessidade de revisar os termos contratuais, conforme as disposigdes legais aplicaveis, respei-
tando o disposto no art. 124 da Lei n.° 14.133/2021.

CLAUSULA NONA — DO CANCELAMENTO DO REGISTRO DE PRECOS

9.1. Caso as negociagdes para ajuste nos valores da Ata ndo sejam bem-sucedidas, o Tribunal
de Contas do Estado do Ceara podera cancelar a Ata de Registro de Precos e adotara as medi-
das necessarias para buscar uma contratagdo mais vantajosa.

9.2. Caso o registro seja cancelado, o gerenciador convocara fornecedores do cadastro de re-
serva, seguindo a ordem de classificacdo, para verificar a possibilidade de manter os precos
registrados.

9.3. O cancelamento dos pregos registrados podera ser realizado, total ou parcialmente, desde
que justificado e comprovado:
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a) o interesse publico;
b) a pedido do fornecedor, em decorréncia de caso fortuito e for¢a maior;

¢) no caso em que o preco de mercado se tornar inferior ou superior ao prego registrado e ndo
houver €xito nas negociacdes com o fornecedor, nos termos do arts. 26, § 3° e 27, § 4°, ambos
do Decreto Federal n.° 11.462/2023.

CLAUSULA DECIMA - DA FORMALIZACAO DA CONTRATACAO E INDICACAO
ORCAMENTARIA

10.1. As contratacdes dos materiais que poderdo advir desta Ata de Registro de Precos serdo
formalizadas por meio de contrato, a ser celebrado por demanda do TCE/CE, conforme dis-
posto na Lei n.° 14.133/2021 e item 1.2.3 do TR.

10.1.1. O instrumento contratual mencionado no item anterior deve indicar a disponibilidade
dos créditos or¢amentarios necessarios para sua execucdo. Cada contrato conservara vigéncia,
execucdo, quantitativos, fiscalizacdo e saldo proprios, sem se confundir com a Ata nem com
outros contratos dela derivados.

10.2. Caso o fornecedor classificado em primeiro lugar se encontre em uma das hipoteses
previstas no art. 28 do Decreto Federal n.° 11.462/2023, tera o seu registro de preco cancelado,
sem prejuizo das demais sanc¢des previstas em lei e nesta Ata.

10.2.1. Neste caso, os 6rgdos ¢ entidades participantes comunicardo ao 6rgdo ou entidade ge-
renciadora, competindo a esta convocar sucessivamente por ordem de classificagdo, os demais
fornecedores.

10.3. O instrumento contratual deve ser formalizado durante a validade da Ata de Registro de
Precos.

10.4. Os contratos decorrentes da presente Ata poderdo ser alterados, desde que observadas as
disposigdes do art. 124 da Lei n.° 14.133/2021.

CLAUSULA DECIMA PRIMEIRA - DA ENTREGA E DO RECEBIMENTO

11.1. A(s) entrega(s) e, posteriormente, o(s) recebimento(s) serd(do) realizado(s) conforme
condi¢des estipuladas no Termo de Referéncia (Anexo do Edital de Pregdo Eletronico n.°
10/2026), em especial o disposto no item 5.1 do TR e seus subitens.

CLAUSULA DECIMA SEGUNDA — DA LIQUIDACAO E DO PAGAMENTO

12.1. A(s) liquidacao(des) e, posteriormente, o(s) pagamento(s) sera(2o) realizado(s) confor-
me prazos e condigdes estipulados no item 7.1 do Termo de Referéncia.

CLAUSULA DECIMA TERCEIRA — DAS SANCOES ADMINISTRATIVAS

13.1. As Sangdes Administrativas, por infragdes que venham a ser cometidas pela Detentora
do Registro de Precos, serdo aplicadas conforme previsdo e condi¢des estipulados no item 6.4
do Termo de Referéncia.
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CLAUSULA DECIMA QUARTA — OBRIGACOES PERTINENTES A LEI DE PRO-
TECAO (LGPD) E A ANTICORRUPCAO E AO SISTEMA DE INTEGRIDADE

14.1. As partes deverdo cumprir a Lei n.° 13.709, de 14 de agosto de 2018 (LGPD), quanto a
todos os dados pessoais a que tenham acesso em razdo do certame, do contrato ou instrumento
congénere administrativo que eventualmente venha a ser firmado, a partir da apresentacdo da
proposta no procedimento de contratacdo, nos termos do item 5.3 do Termo de Referéncia.

14.2. A Detentora do Registro de Precos, no cumprimento das obrigacdes previstas nesta Ata,
obriga-se a observar e fazer observar os mais altos padrdes de ética, abstendo-se de praticar
atos que possam configurar fraude ou corrupgdo, nos termos da Lei Federal n® 12.846/2013
(Lei Anticorrupcao) e do Decreto Federal n® 11.129/2022 e das demais normas aplicaveis, nos
termos do item 9 do Termo de Referéncia.

CLAUSULA DECIMA QUINTA — DO FORO

15.1. Fica eleito o foro da Comarca de Fortaleza/CE, sede do Gestor da Ata de Registro de
Precos, para conhecer das questdes relacionadas com a presente Ata que ndo possam ser re-
solvidas pelos meios administrativos.

15.2. E, por estarem justas e acordadas, as partes assinam a presente Ata, em via eletronica,
com as testemunhas abaixo, de tudo cientes, para que produzam seus feitos legais e juridicos,
os quais firmam o compromisso de zelar pelo fiel cumprimento das suas clausulas e condi-
coes.

15.3. Considera-se assinado e datado este instrumento a partir da tltima assinatura aposta das
partes.

Fortaleza/CE, datado e assinado eletronicamente

Silvania de Oliveira Chaves Brilhante
SECRETARIA DE ADMINISTRACAO
Orgao Gestor da Ata de Registro de Precos

Nome do Representante Legal
REPRESENTANTE LEGAL DA EMPRESA

Detentora do Registro de Pregos
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ADENDO 1
ATA DE REGISTRO DE PRECOS N.° _ /2026

MAPA DE PRECOS DOS ITENS

Aos ( ) dias do més de de
2026, na sede do Tribunal de Contas do Estado do Ceara, sdo registrados os pregos da empre-
sa abaixo identificada, para futura e eventual contratacdo de empresa especializada no forne-
cimento e na implantagdo de solucdo integrada de infraestrutura de rede corporativa, confor-
me especificacdes e quantitativos descritos no quadro abaixo ¢ no Termo de Referéncia, re-
sultante do Pregio na forma eletrénica, processado sob o n.° 10/2026-TCE/CE, objeto do
Processo n.° 08112/2026-8. As condi¢des a serem praticadas neste registro de precos sdo as
constantes desta Ata, do instrumento convocatorio respectivo ¢ seus anexos, da proposta
apresentada pelo fornecedor, documentos estes que integram a presente Ata, independente-
mente de transcri¢do. Este registro de pregos tera vigéncia conforme descrito na clausula ter-

ceira deste Instrumento.

~ - VALOR VALOR
ITEM DESCRICAO METRICA |QTDE. UNITARIO TOTAL
| Sw1tch’ Cgre, incluindo garantia e su- Unidade 4 RS R$
porte tecnico. - —
) SWlFCh de DlStI’I’bUI.(;aO, incluindo ga- Unidade 10 RS RS
rantia € suporte tecnico. - -
3 Sw1tch Topo crie Rack, incluindo garan- Unidade ] RS R$
tia e suporte tecnico. - _
4 SWltch de Acesso - T:lpO 1, incluindo Unidade 20 RS R$
garantia e suporte tecnico. - -
5 Sw1tch de Acesso - TlpO 2, incluindo Unidade 60 RS RS
garantia e suporte técnico. - _
6 SWltch de Acesso - T:lpO 3, incluindo Unidade 18 RS R$
garantia e suporte tecnico. - -
7 SWltch de Acesso - T:lpO 4, incluindo Unidade 10 RS R$
garantia e suporte tecnico. - -
3 Cabo Da(’: - Tlpo 1, incluindo garantia e Unidade 6 RS R$
suporte tecnico. - _
9 Cabo Da(’: - Tlpo 2, incluindo garantia e Unidade 190 RS R$
suporte tecnico. - _
10 Cabo Da(’: - TlpO 3, incluindo garantia e Unidade 30 RS R$
suporte tecnico. - -
1 Trapscewer - ‘Tlpo 1, 1nc11}1nc}0 corddo Unidade 6 RS R$
optico, garantia € suporte te€cnico. - _
12 Trapscewer - ‘Tlpo 2, 1nc11}1nc}0 cordao Unidade 170 RS R$
optico, garantia € suporte t€cnico. - _
13 Trapscelver - 'Tlpo 3, 1ncll%1n40 corddo Unidade 20 RS R$
optico, garantia € suporte tecnico. - -
14 Trapscewer - ‘Tlpo 4, 1nc11}1nc}0 corddo Unidade 20 RS R$
optico, garantia € suporte t€cnico. - _
15 [Transceiver - Tipo 5, incluindo garantia Unidade 16 R$ RS
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e suporte técnico.

16

Solucdo de gerenciamento centralizado
incluindo licenciamento, garantia e
suporte técnico.

Unidade

130

R$

17

Solucdo de controle de acesso a rede
incluindo garantia e suporte técnico.

Unidade

R$

18

Licenciamento para solugdo de contro-
le de acesso incluindo garantia ¢ su-
porte técnico.

Unidade

2.000

R$

19

Solucdo de monitoramento de rede
incluindo garantia e suporte técnico.

Unidade

20

R$

20

Solucdo de monitoramento de experi-
éncia do usuario incluindo garantia e
suporte técnico.

Unidade

40

R$

21

Instalacdo, Implementacdo e Configu-
racdo de Switches.

Servi¢o

130

R$

22

Instalacdo, Implementacao e Configu-
racdo da Solucdo de Controle de Aces-
SO.

Servigo

R$

23

Instalacdo, Implementacdo e Configu-
racdo da Solucdo de Monitoramento de
Rede e da Solugcdo de Monitoramento
de Experiéncia do Usuario.

Servi¢o

60

R$

R$

VALOR TOTAL DA ATA DE REGISTRO DE PRECOS N.°
RS (.....por extenso....)

/2026

RAZAO SOCIAL:
CNPJ n.°
Endereco:
Telefone: ()
E-mail:
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ADENDO 11
ATA DE REGISTRO DE PRECOS N.° _ /2026

CADASTRO DE RESERVA

Nao houve licitantes interessados em participar do Cadastro de Reserva.
Ou

Seguindo a ordem de classificacdo, segue relagdo de fornecedores que aceitaram cotar os itens
com pregos iguais ao adjudicatario do certame (art. 82, § 5°, inc. 6, da Lei n.° 14.133/2021):

Ordem de Classificacdo:
RAZAO SOCIAL

CNPJ n.°

Endereco:

Telefone:

E-mail:

VALOR TOTAL R$ (.....por extenso....)
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ADENDO I1I
ATA DE REGISTRO DE PRECOS N.° _ /2026

CADASTRO DE RESERVA

Nao houve licitantes interessados em participar do Cadastro de Reserva.
Ou

Seguindo a ordem de classificagdo, segue relacdo de fornecedores que mantiveram sua
proposta original no certame (art. 82, § 5°, inc. 6, da Lei n.° 14.133/2021):

Ordem de Classificacdo:
RAZAO SOCIAL

CNPJ n.°

Endereco:

Telefone:

E-mail:

VALOR TOTAL R$ (.....por extenso....)
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ANEXO I

MINUTA DO CONTRATO

CONTRATO N.° /2026, QUE ENTRE SI
CELEBRAM O TRIBUNAL DE CONTAS
DO ESTADO DO CEARA (TCE/CE) E A
EMPRESA , PARA O FIM QUE
NELE SE DECLARA.

O TRIBUNAL DE CONTAS DO ESTADO DO CEARA (TCE/CE), doravante
denominado CONTRATANTE, inscrito no CNPJ/MF sob o n.° 09.499.757/0001-46, sediado
na Rua Sena Madureira, n.° 1047, Centro, Fortaleza/CE, neste ato representado por sua
Secretaria de Administracdo, Sra. Silvania de Oliveira Chaves Brilhante, em virtude de
delegacdo de competéncia outorgada pela Portaria n.° 132/2024, publicada no Diario Oficial

do TCE/CE em 01/03/2024, e a empresa , doravante designada
CONTRATADA, inscrita no CNPJ/MF sob o n.° , sediada , heste
ato representada pelo(a) Sr.(a) , portador(a) do CPF n.° .XXX.XXX-

resolvem celebrar o presente Termo de Contrato, Processo Administrativo n.° ,
mediante as clausulas e condi¢des seguintes:

CLAUSULA PRIMEIRA — DO FUNDAMENTO LEGAL
1.1. O presente Contrato tem como fundamento:

1.1.1. As determinagdes estabelecidas na Lei n.° 14.133/2021;
1.1.2. Os preceitos de direito publico; e

1.1.3. Supletivamente, os principios da teoria geral dos contratos e nas disposi¢des do direito
privado.

CLAUSULA SEGUNDA - DA VINCULACAO DO CONTRATO

2.1. O cumprimento deste Contrato vincula-se ao que consta:

2.1.1. No Edital do Pregéo Eletronico n.° 10/2026-TCE/CE e seus Anexos;

2.1.2. Nos termos da proposta firmada pela CONTRATADA que, simultaneamente:

a) Constem no Processo Administrativo n.° 08112/2026-8;
b) Nao contrariem o interesse publico.

2.1.3. Na Ata de Registro de Pregos n.° /2026, Processo Administrativo n.°
/2026~ .
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CLAUSULA TERCEIRA - DO OBJETO

3.1. O presente contrato tem por objeto a contratacdo de empresa especializada no forneci-
mento e na implantagdo de solugdo integrada de infraestrutura de rede corporativa, conforme
quantitativos descritos no quadro abaixo e especificagdes, requisitos e demais condi¢des
constantes no Termo de Referéncia, que passa a integrar o presente Contrato, independente de

transcricao.

ITEM DESCRICAO METRICA QTDE.
1 Switch Core, incluindo garantia e suporte técnico. Unidade
2 Switch de Distribuicao, incluindo garantia e suporte técnico. | Unidade
3 Switch Topo de Rack, incluindo garantia e suporte técnico. Unidade
4 rSl.iv::/gcch de Acesso - Tipo 1, incluindo garantia e suporte téc- Unidade
5 Ifiv::/;tch de Acesso - Tipo 2, incluindo garantia e suporte téc- Unidade
6 rSl.iv::/gcch de Acesso - Tipo 3, incluindo garantia e suporte téc- Unidade

itch de A - Tipo 4, incluin arantia rte téc- .
7 rSl.iv(x:foc de Acesso po 4, incluindo g e suporte tec- 1y . oo
8 |Cabo Dac - Tipo 1, incluindo garantia e suporte técnico. Unidade
9  |Cabo Dac - Tipo 2, incluindo garantia e suporte técnico. Unidade
10  (Cabo Dac - Tipo 3, incluindo garantia e suporte técnico. Unidade
1 Transc?w?r - Tipo 1, incluindo corddo optico, garantia e su- Unidade
porte tecnico.
12 Transc?w?r - Tipo 2, incluindo corddo optico, garantia e su- Unidade
porte tecnico.
Transceiver - Ti incluin rdao opti arantia - .
13 sceive po 3, incluindo corddo optico, g € Uy dade
porte tecnico.
14 Transc?w?r - Tipo 4, incluindo corddo optico, garantia e su- Unidade
porte tecnico.
15 |[Transceiver - Tipo 5, incluindo garantia e suporte técnico. Unidade
16 Solugdo de gerenmament(? gentrahzado incluindo licencia- Unidade
mento, garantia e suporte técnico.
luca ntrol a ar incluin arantia .
17 Solugdo fie controle de acesso a rede incluindo g € Unidade
suporte tecnico.
18 Llcenglamento para sqluc;ao de controle de acesso incluindo Unidade
garantia e suporte tecnico.
19 Solug:af) dg monitoramento de rede incluindo garantia e su- Unidade
porte tecnico.
20 Solugao de.momtorameflto'de experiéncia do usudrio inclu- Unidade
indo garantia e suporte técnico.
21 [Instalagdo, Implementacdo e Configuracdo de Switches. Servigo
2 Instalacdo, Implementagdo e Configuracdo da Solucdo de Servico
Controle de Acesso.
73 Instalacdo, Implementagdo e Configuracdo da Solucdo de Servico
Monitoramento de Rede e da Solugdo de Monitoramento de ¢
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ITEM DESCRICAQO METRICA QTDE.
Experiéncia do Usuario.

3.2. As caracteristicas, especificacdes e os requisitos técnicos completos do objeto do presente
Contrato sdo aqueles detalhados no Termo de Referéncia, sendo vinculativos as partes, con-
forme definido na Clausula Segunda deste Contrato.

3.3. ACONTRATADA declara que sua proposta contempla todos os elementos necessarios a
integral execug@o do objeto, ndo podendo alegar durante a consecucdo do presente Contrato, a
falta de algum elemento necessario a perfeita execugdo do objeto contratado.

3.4. Na execugdo do objeto da presente contratacdo, a parte CONTRATADA devera observar
estritamente todos os requisitos, especificagdes técnicas, metodologicas, condi¢des e prazo
fixados no Termo de Referéncia, sob pena de responsabilidade.

CLAUSULA QUARTA - DO REGIME DE EXECUCAO

4.1. A execugdo do objeto do presente Contrato se dara sob o regime de fornecimento e pres-
tacdo de servico associado, conforme o art. 46, inc. VII, da Lei n.° 14.133/2021, nos termos do
item 1.3 do Termo de Referéncia.

CLAUSULA QUINTA — DA SUBCONTRATACAO

5.1. Nao sera admitida a subcontratacdo total ou parcial do objeto contratual, nos termos do
item 5.5 do Termo de Referéncia.

CLAUSULA SEXTA — DAS GARANTIAS
6.1. DA GARANTIA DE EXECUCAO CONTRATUAL

6.1.1. A CONTRATADA devera apresentar comprovante de prestacdo de garantia ao CON-
TRATANTE, em até 20 (vinte) dias corridos apos a assinatura do contrato, optando pela
caucdo em dinheiro ou em titulos da divida publica, fianca bancéria ou titulo de capitalizacio,
previstas nos incisos I, III e IV, respectivamente, do §1° do art. 96 da Lei n.° 14.133/2021, em
valor correspondente a 5% (cinco por cento) do valor da contratacao.

6.1.2. Caso a ADJUDICATARIA opte pela modalidade seguro-garantia, prevista no inciso II
do §1° do art. 96 da Lei n.° 14.133/2021, sera concedido o prazo de até¢ 1 (um) més, contado
da data de homologacdo da licitagdo e anterior a assinatura do contrato, para a prestagdo da
garantia nesta modalidade, conforme §3° do artigo citado.

6.1.3. A escolha da modalidade da garantia caberd 8 CONTRATADA, que podera optar por
uma das seguintes alternativas, conforme o §1° do art. 96 da Lei n.° 14.133/2021:

6.1.3.1. Cauciao em dinheiro ou em titulos da divida publica:

6.1.3.1.1. A garantia em dinheiro devera ser efetuada em favor do CONTRATANTE, em
conta especifica do Bradesco.
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6.1.3.1.2. Os titulos devem ser emitidos sob a forma escritural, mediante registro em sistema
centralizado de liquidacdo e de custodia autorizado pelo Banco Central do Brasil, e avaliados
por seus valores economicos, conforme definido pelo Ministério da Economia.

6.1.3.2. Seguro-garantia: apdlice emitida por seguradora autorizada a operar no Brasil pela
Superintendéncia de Seguros Privados (SUSEP), que devera, obrigatoriamente:

6.1.3.2.1. Conter cladusula de cobertura para o inadimplemento de todas as obrigagdes contra-
tuais, incluindo o pagamento de multas moratdrias e compensatorias, obrigacdes trabalhistas,
previdenciarias e fiscais, bem como perdas e danos causados ao CONTRATANTE ou a ter-
ceiros em decorréncia da execucdo do Contrato.

6.1.3.2.2. Estabelecer como segurado o Tribunal de Contas do Estado do Ceara (TCE/CE).

6.1.3.2.3. Ter vigéncia igual ou superior ao prazo de vigéncia do contrato, incluindo eventuais
prorrogacdes, devendo acompanhar essas alteracdes mediante o respectivo endosso pela se-
guradora; e permanecera em vigor mesmo que a CONTRATADA ndo tenha efetuado o pa-
gamento do prémio nas datas convencionadas, nos termos do art. 97, I e I, da Lei n.°
14.133/2021.

6.1.3.2.4. A ocorréncia de sinistro caracterizar-se-a pelo inadimplemento da CONTRATADA,
constatado em processo administrativo que assegure o contraditorio e a ampla defesa, com
notificagdo prévia e formal ao garantidor/seguradora na instauragdo do processo.

6.1.3.3. Fianca bancaria: Carta de fianca emitida por institui¢do financeira autorizada a ope-
rar no Brasil pelo Banco Central do Brasil, que devera:

6.1.3.3.1. Ser emitida em carater irrevogavel e incondicional, com clausula de rentincia ex-
pressa ao beneficio de ordem estabelecido no art. 827 do Codigo Civil.

6.1.3.3.2. Conter prazo de validade que acompanhe a vigéncia do Contrato e suas prorroga-
¢oes.
6.1.3.3.3. Assegurar o pagamento de todas as obrigacdes, incluindo multas, indenizagdes ¢

demais encargos atribuiveis 8 CONTRATADA.

6.1.3.3.4. Devera ser apresentada conforme o modelo contido no Adendo II do Termo de Re-
feréncia.

6.1.3.4. Titulo de capitalizacdo: custeado por pagamento inico, com resgate pelo valor total,
emitido por sociedade de capitalizagdo regularmente autorizada a operar pela SUSEP, nos
termos do §1°, IV, do art. 96 da Lei n.° 14.133/2021.

6.1.4. O ndo cumprimento da obrigacdo de apresentar ou reforgar a garantia no prazo estipu-
lado ensejara a aplicagdo das sang¢des previstas no Contrato e na legislagdo vigente, podendo
culminar na rescisao unilateral por parte do CONTRATANTE.
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6.1.5. A garantia prestada respondera por todas as obrigagdes da CONTRATADA, podendo
ser executada pelo CONTRATANTE, sem prejuizo da aplicagdo de outras sangdes, para o
ressarcimento de:

6.1.5.1. Prejuizos e/ou danos causados ao CONTRATANTE ou a terceiros, decorrentes da
inexecugdo parcial ou total do Contrato.
6.1.5.2. Multas moratorias ou compensatorias aplicadas 8 CONTRATADA.

6.1.5.3. Valores de obrigagdes trabalhistas, fiscais e previdenciarias de responsabilidade da
CONTRATADA, caso nao sejam adimplidas.

6.1.5.4. Quaisquer outras obrigagdes financeiras ndo honradas pela CONTRATADA perante
0 CONTRATANTE.

6.1.6. O nimero do contrato garantido e/ou assegurado devera constar dos instrumentos de
garantia ou seguro a serem apresentados pelo garantidor e/ou segurador.

6.1.6.1. No caso de prestacdo de garantia na modalidade seguro-garantia, o numero do con-
trato podera ser substituido pelo nimero do edital do procedimento licitatorio que deu origem
a contratagdo e da ata de julgamento/resultado definitivo.

6.1.7. Quando da abertura de processos para eventual aplicagdo de penalidade, a fiscalizagdo
devera comunicar o fato a seguradora e/ou fiadora paralelamente as comunicag¢des de solici-
tacdo de defesa prévia 8 CONTRATADA, bem como as decisdes finais de 1* ¢ Gltima instan-
cia administrativa.

6.1.8. A garantia contratual devera ser mantida valida durante toda a vigéncia do Contrato e
suas eventuais prorrogagdes.

6.1.9. Sempre que houver alteragdo do valor do Contrato (reajuste, repactuagdo, acréscimo ou
supressdo que importe em aumento do montante garantido), a CONTRATADA devera com-
plementar/ajustar a garantia, no prazo de 10 (dez) dias uteis, de modo a manter o percentual
previsto no item 6.1.1. E facultada a substitui¢do da modalidade de garantia, mediante anuén-
cia do CONTRATANTE, nos termos do art. 124, 11, “a”, da Lei n.° 14.133/2021.

6.1.10. Na hipotese de suspensdo do contrato por ordem ou inadimplemento da Administra-
¢do, a CONTRATADA ficara desobrigada de renovar, endossar ou ajustar a garantia até a
ordem de reinicio da execucdo ou o adimplemento pela Administragao.

6.1.11. O garantidor ndo ¢ parte interessada para figurar em processo administrativo instaura-
do pelo CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sangdes a CON-
TRATADA.

6.1.12. Sera considerada extinta a garantia nas seguintes hipdteses:

6.1.12.1. Com a devolugdo da apdlice, carta fianga ou autorizagdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragdo do
CONTRATANTE, mediante termo circunstanciado, de que a CONTRATADA cumpriu to-
das as clausulas do contrato;
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6.1.12.2. Com a extingdo do contrato.
6.1.13. Isen¢do de responsabilidade da garantia:

6.1.13.1. O CONTRATANTE nao executara a garantia na ocorréncia de uma ou mais das
seguintes hipoteses:

6.1.13.1.1. Caso fortuito ou forca maior;

6.1.13.1.2. Alteracdo, sem prévio conhecimento da seguradora ou do fiador, das obrigagdes
contratuais;

6.1.13.1.3. Descumprimento das obrigacdes pela CONTRATADA decorrentes de atos ou
fatos praticados pelo CONTRATANTE;

6.1.13.1.4. Atos ilicitos dolosos praticados por servidores do CONTRATANTE.

6.1.14. Cabera ao CONTRATANTE apurar a isen¢ao da responsabilidade prevista no item
anterior, ndo sendo a entidade garantidora parte no processo instaurado pelo CONTRA-
TANTE.

6.1.15. Para efeitos da execugdo da garantia, os inadimplementos contratuais deverdo ser co-
municados pelo CONTRATANTE a CONTRATADA e¢/ou a Instituigdo Garantidora, no
prazo de até¢ 90 (noventa) dias apds o término de vigéncia do contrato.

6.1.16. Em caso de extin¢do determinada por ato unilateral do CONTRATANTE, podera ser
executada a garantia da execugdo contratual para os seguintes fins:

6.1.16.1. Ressarcimento por prejuizos decorrentes da ndo execugao;

6.1.16.2. Pagamento de verbas trabalhistas, previdenciarias e relativas a depositos e multas do
FGTS, quando cabivel;

6.1.16.3. Pagamento das multas devidas;

6.1.16.4. Exigéncia da assun¢do da execu¢do e da conclusdo do objeto do contrato pela segu-
radora, quando houver clausula de retomada, na forma prescrita pelo art. 102 da Lei n.°
14.133/2021.

6.1.17. Quando a extingdo decorrer de culpa exclusiva do CONTRATANTE, a CONTRA-
TADA devera ser ressarcida pelos prejuizos regularmente comprovados que houver sofrido e
a garantia prestada sera liberada ou restituida.

6.1.18. A execugdo da garantia dar-se-a mediante comunicacdo formal a instituicdo financeira,
seguradora ou emissora do titulo de capitalizacdo, apds a conclusdo do processo administrati-
vo que apurar o inadimplemento da CONTRATADA, assegurados o contraditorio ¢ a ampla
defesa, e observada a prévia notificacdo do garantidor quando da instauragdo do processo.
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6.1.19. Apos o cumprimento integral de todas as clausulas e condi¢cdes do contrato, ou em
caso de extingdo por culpa exclusiva da Administragdo, a garantia sera liberada ou restituida a
CONTRATADA, observados os débitos pendentes, no prazo de até 30 (trinta) dias corridos,
e, se em dinheiro, sera atualizada monetariamente na forma do art. 100 da Lei n.°
14.133/2021.

6.2. DA GARANTIA TECNICA

6.2.1. A CONTRATADA devera prestar garantia técnica, conforme item 6.6 do Termo de
Referéncia:

6.2.1.1. Os Itens 1 a 20 deverdo contar com garantia e suporte técnico oficiais pelo periodo
minimo de 36 (trinta e seis) meses, contado do recebimento definitivo do respectivo forneci-
mento, sem reducdo decorrente de ativacdo antecipada necessaria a implantacao.

6.2.1.2. Os servicos dos Itens 21 a 23 terfio garantia minima de 90 (noventa) dias, contados do
recebimento definitivo do respectivo servico, abrangendo a correcdo das falhas de instalacao,
configuragdo, parametrizagdo, integracdo, documentacdo e demais produtos elaborados du-
rante a implantagao.

6.3. Na execucdo do objeto do presente contrato, a CONTRATADA devera observar rigoro-
samente todas as especificagdes, condi¢des e requisitos de garantia e suporte técnico dos
equipamentos ¢ servi¢os prestados, conforme detalhado ao longo do Termo de Referéncia e
seu Adendo 1.

CLAUSULA SETIMA - DA VIGENCIA E DA PRORROGACAO

7.1. O presente Contrato tera vigéncia de 48 (quarenta e oito) meses, contado de sua assinatu-
ra, dimensionado para abranger os prazos de fornecimento, instalagdo, implementagéo, confi-
guracdo, integracdo, testes e recebimento definitivo da solu¢do, bem como, ap6s o marco de-
finido no Termo de Referéncia, o periodo integral de 36 (trinta e seis) meses de licenciamento,
garantia e suporte técnico, conforme aplicavel a cada item.

7.1.1. O prazo de vigéncia devera permanecer compativel com os prazos efetivos de execugao
e recebimento definitivo e com os periodos de cobertura estabelecidos para as licengas, garan-
tia e suporte técnico. Caso o prazo inicialmente fixado se revele insuficiente para abranger
integralmente obrigagdes ja contratadas, em razdo dos marcos efetivos de execucdo e recebi-
mento, a vigéncia devera ser ajustada pelo periodo necessario ao seu integral cumprimento,
observados a natureza da respectiva prestag@o, o regime juridico aplicavel e as disposigdes da
Lein.° 14.133/2021.

7.2. Prazo de cobertura das licencas, garantia e suporte: os Itens 1 a 20 deverdo assegurar
36 (trinta e seis) meses ininterruptos de cobertura, contados do recebimento definitivo do res-
pectivo fornecimento. Quando o licenciamento for perpétuo, o direito de uso sera por prazo
indeterminado, permanecendo a atualizagdo, manutengdo e suporte oficial pelo periodo de 36
(trinta e seis) meses, quando previstos para o respectivo item.

7.3. A ativagdo de licenca, garantia ou suporte técnico anteriormente ao recebimento definiti-
vo, quando necessaria a instalacdo, implementagdo, configuracdo, integracdo ou realizagdo
dos testes de aceite, ndo reduzira o periodo de cobertura assegurado ao CONTRATANTE,
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cabendo a CONTRATADA providenciar, sem Onus adicional, os ajustes necessarios para
assegurar os 36 (trinta e seis) meses integrais previstos no Termo de Referéncia.

7.4. Prazos de execucio dos servicos: os Itens 21 a 23 observardo o prazo global de 60 (ses-
senta) dias uteis para as Etapas 1 a 5 previstas no item 25 do Adendo I do TR, contado do re-
cebimento da Ordem de Servico pela CONTRATADA, sem computar o periodo de analise do
Plano de Implantacdo pelo CONTRATANTE, acrescido do periodo de estabilizagdo da Etapa
6, na forma estabelecida no Adendo I do TR.

7.5. Natureza das prestacées e regime de prorrogacio: considerando que o objeto reune
fornecimentos, licenciamentos, obrigagdes de garantia e suporte técnico e servicos de implan-
tagcdo, a eventual prorrogagdo observara a natureza e o regime juridico proprios de cada pres-
tagcdo, nos seguintes termos:

7.5.1. Fornecimentos por escopo: o fornecimento dos equipamentos e componentes corres-
pondentes aos Itens 1 a 15 e 19 possui natureza de prestagdo por escopo, uma vez que se des-
tina a entrega de bens determinados, nas quantidades e especificagdes definidas no Termo de
Referéncia, exaurindo-se a obrigacdo principal com a entrega e o recebimento do respectivo
objeto, sem prejuizo das obrigacdes posteriores de garantia e suporte técnico associados ao
fornecimento.

7.5.1.1. A garantia vinculada a esses itens constitui obrigacdo acessoria ao fornecimento ¢
devera ser assegurada durante todo o periodo de 36 (trinta e seis) meses previsto no Termo de
Referéncia, ndo caracterizando, isoladamente, fornecimento ou servigo continuo para fins de
renovagao periddica da contratagdo

7.5.2. Servicos por escopo: os servicos de instalacdo, implementacdo e configuragdo corres-
pondentes aos Itens 21 a 23 possuem natureza de prestacdo por escopo, pois se destinam a
obtencdo de resultado determinado — implantacdo, configuracdo e disponibilizacdo da solu-
¢do nas condi¢des estabelecidas no Termo de Referéncia e no Adendo I —, exaurindo-se com
a conclusdo das respectivas etapas e seu aceite pelo CONTRATANTE.

7.5.2.1. Para as prestagdes previstas nos itens 7.5.1 e 7.5.2, caso o objeto ndo seja concluido
no periodo contratualmente estabelecido, a vigéncia observara o regime aplicavel aos contra-
tos por escopo, especialmente o disposto no art. 111 da Lei n.° 14.133/2021, sem prejuizo das
providéncias cabiveis quando a ndo conclusdo decorrer de culpa da CONTRATADA.

7.5.3. Licenciamento e suporte técnico de natureza continua: as parcelas relativas aos li-
cenciamentos temporarios necessarios ao funcionamento das solucdes, especialmente quando
vinculadas aos Itens 16 a 18 e¢ 20, bem como os servigos de suporte técnico que demandem
prestacdo efetiva e ininterrupta durante o periodo de cobertura, possuem natureza continua,
por se destinarem a manuten¢do da disponibilidade, atualizag¢do, seguranca e funcionamento
da infraestrutura de rede corporativa durante periodo prolongado, atendendo a necessidade
permanente da Administragao.

7.5.3.1. A caracterizagdo como continua se restringe as prestagdes cuja continuidade seja ne-
cessaria @ manutengdo do funcionamento da solugdo, ndo alcangando o fornecimento dos
equipamentos, os servigos de implantagdo ou a garantia dos bens, que permanecem submeti-
dos ao regime definido nos itens anteriores.
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7.5.4. As prestagdes continuas referidas no item 7.5.3 poderdo ser prorrogadas, mediante inte-
resse da Administragdo ¢ desde que atendidos os requisitos e limites estabelecidos nos arts.
106 ¢ 107 da Lei n.° 14.133/2021, inclusive quanto a previsdao nos documentos da contratacio,
a demonstragdo de que a manutengdo da contratagdo permanece vantajosa e a disponibilidade
de créditos orgamentarios, ndo sendo a prorrogagdo automatica nem extensivel as parcelas do
objeto caracterizadas como prestacdes por escopo.

7.5.5. Compatibilizacdo da vigéncia com as obrigacdes de cobertura: quando a extensdo
da vigéncia decorrer exclusivamente da necessidade de assegurar o cumprimento integral dos
36 (trinta e seis) meses de licenciamento, garantia ou suporte técnico originalmente contrata-
dos, em razdo do momento em que ocorrer o recebimento definitivo ou outro marco previsto
no Termo de Referéncia, o prazo contratual podera ser ajustado pelo periodo estritamente ne-
cessario a compatibilizagdo da vigéncia com essas obrigagdes, mediante a formalizagdo cabi-
vel.

7.5.6. O ajuste previsto no item anterior ndo implicara, por si so, renovacao do objeto, contra-
tagdo de novo periodo de licenciamento, garantia ou suporte, nem ampliagdo dos quantitativos
registrados na Ata, destinando-se exclusivamente a assegurar o cumprimento integral das
obrigagdes originalmente assumidas.

7.6. O término da vigéncia da Ata de Registro de Pregos ndo prejudicara a execucdo nem a
vigéncia dos contratos celebrados durante seu periodo de validade, os quais permanecerdo
regidos pelas respectivas disposi¢cdes contratuais até o integral cumprimento das obrigagdes
assumidas.

CLAUSULA OITAVA — DO VALOR

8.1. O valor total do presente Contrato é de RS ( ), conforme propos-
ta da CONTRATADA ¢ quadro a seguir:
~ - VALOR | VALOR
ITEM DESCRICAO METRICA QTDE. UNITARIO TOTAL
1 Sw1tch’ Cgre, incluindo garantia e su- Unidade RS R$
porte tecnico. - —
) Swchh de D1str1’bu1.gao, incluindo ga- Unidade RS RS
rantia € suporte tecnico. - o
3 Sw1tch Topo crle Rack, incluindo garan- Unidade RS R$
tia e suporte tecnico. — _
4 Sw1tch de Acesso - TlpO 1, incluindo Unidade RS RS
garantia e suporte técnico. - _
5 SWltch de Acesso - T}pO 2, incluindo Unidade RS R$
garantia e suporte tecnico. - o
6 Sw1tch de Acesso - TlpO 3, incluindo Unidade RS RS
garantia e suporte tecnico. - _
7 Sw1tch de Acesso - TlpO 4, incluindo Unidade RS RS
garantia e suporte tecnico. - _
8 |Cabo Dac - Tipo 1, incluindo garantia e Unidade R§ RS

Tribunal de Contas do Estado do Ceara
Rua Sena Madureira, 1047 CEP 60055-080 - Centro - Fortaleza (CE) - 85 3488.5900
www.tce.ce.gov.br




@

TRIBUNAL DE CONTAS
DO ESTADO DO CEARA
~ - VALOR | VALOR
ITEM DESCRICAO METRICA |QTDE. UNITARIO TOTAL
suporte técnico. .

9 Cabo Da(’: - Tlpo 2, incluindo garantia e Unidade RS R$
suporte tecnico. - .

10 Cabo Da(’: - TlpO 3, incluindo garantia e Unidade RS R$
suporte tecnico. - o

1 Trapscelver -'TlpO 1, 1nc11%1n(10 cordao Unidade RS R$
optico, garantia € suporte t€cnico. - o

12 Trapscelver - 'TlpO 2, 1nc11%1n(10 cordao Unidade RS R$
optico, garantia € suporte tecnico. - o

13 Trapscelver - 'TlpO 3, 1nc11%1n(10 cordao Unidade RS R$
optico, garantia € suporte tecnico. - o

14 Trapscewer - ‘Tlpo 4, 1nc11}1nc}0 corddo Unidade RS R$
optico, garantia € suporte t€cnico. - o

15 Transcelve’r - TlpO 5, incluindo garantia Unidade RS R$
€ suporte tecnico. - o
Solucdo de gerenciamento centralizado RS

16 incluindo licenciamento, garantia e Unidade R§ —
suporte técnico. —

17 Solugao de con‘Frole de acesso a rede Unidade RS R$
incluindo garantia e suporte técnico. — o
Licenciamento para solucdo de contro- RS

18 [le de acesso incluindo garantia e su- Unidade R§ —
porte técnico. —

19 Solugao de m(')nltoramentor dg rede Unidade RS RS
incluindo garantia e suporte técnico. E— o
Solugdo de monitoramento de experi- RS

20 @ncia do usudrio incluindo garantia ¢ Unidade RS —_—
suporte técnico. —

71 Inst~alagao, Implementagao e Configu- Servico RS R$
racdo de Switches. — .
Instalagdo, Implementagdo e Configu- RS

22 racdo da Solucdo de Controle de Aces- Servigo RS —
SO. —
Instalacdo, Implementacdo e Configu-
racdo da Solug¢do de Monitoramento de . RS

23 Rede e da Solugdo de Monitoramento Servigo L J— o
de Experiéncia do Usuario.

8.2. No valor mencionado estdo incluidas todas as despesas ordinarias, diretas e indiretas,
decorrentes da execugdo do objeto, tais como tributos, impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e quais-
quer outros gastos necessarios ao perfeito cumprimento das obrigagdes contratuais.

CLAUSULA NONA - DO REAJUSTE
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9.1. Os valores iniciais do Contrato firmado sdo fixos e irreajustaveis pelo prazo de um ano
contado da data do orgamento estimado, cuja realizagdo se deu em 11 de novembro de 2026.

9.2. Os valores iniciais poderdo ser reajustados para as obrigac¢des iniciadas ¢ concluidas apds
a decorréncia da anualidade exposta no item anterior.

9.3. Nos reajustes subsequentes, o interregno minimo de um ano sera contado a partir dos
efeitos financeiros do Gltimo reajuste.

9.3.1. Os pregos contratuais serdo reajustados com base na variagdo do indice de Custos de
Tecnologia da Informacdo (ICTI), mantido pela Fundagdo Instituto de Pesquisa Econdmica
Aplicada (IPEA), acumulado nos ultimos 12 (doze) meses, exclusivamente para as obrigacdes
iniciadas e concluidas apds a ocorréncia da anualidade, com data-base vinculada a data do
or¢amento estimado, nos termos do § 3° do art. 92 da Lei Federal n.° 14.133/2021 e do art. 24
da Instrugdo Normativa SGD/ME n.° 94, de 23 de dezembro de 2022, salvo na hipdtese de
inexecucdo do objeto no prazo estipulado, comprovadamente, por falha da CONTRATADA.

9.3.2. Apurada a variagdo do indice nos termos do item 9.3.1, aplica-se esse percentual sobre
o valor do presente Contrato;

9.3.3. O cadlculo do reajuste podera ser feito utilizando-se a ferramenta do IPEADATA deno-
minada “Calculadora do ICTI - Indice de Custo da TI: IPEA”, disponivel no seguinte endere-
co: https://calculadoraicti.com.br/.

9.4. Na hipotese de extingdo do ICTI ou de impossibilidade de sua aplicacdo, sera adotado,
em substitui¢do, o Indice de Pre¢os ao Consumidor Amplo (IPCA), apurado pelo Instituto
Brasileiro de Geografia e Estatistica (IBGE), e, na auséncia de previsdo legal quanto ao indice
substituto, o que vier a ser determinado pela legislacdo em vigor a época.

9.5. No caso de atraso ou ndo divulgacao do indice de reajustamento indicado no item 9.3.1, o
reajuste sera calculado pela ultima varia¢do conhecida, e a diferenca correspondente sera li-
quidada tdo logo seja divulgado o indice definitivo.

9.6. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice
oficial para reajustamento dos precos.

9.7. O reajuste devera ser precedido de solicitagio da CONTRATADA, por escrito ¢ enca-
minhado ao fiscal/gestor do Contrato, observado o prazo, o limite maximo e a varia¢do do
indice constantes nesta Clausula, sob pena de preclusdo do direito ao reajuste.

9.7.1. No caso de atraso ou nao divulgacdo do(s) indice (s) de reajustamento, a CONTRA-
TADA devera realizar o pedido considerando o exposto do item 9.5. Quando divulgado(s)
o(s) indice(s) definitivo(s), a CONTRATADA devera encaminhar novo pedido informando a
divulgacdo e solicitando a liquidacao da diferenca correspondente, qualquer que seja o valor
do indice.

9.8. Também ocorrera a preclusdo do direito ao reajuste se o pedido for formulado depois de
extinto o Contrato.
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9.9. O reajuste podera ser realizado por apostilamento.
CLAUSULA DECIMA - DAS OBRIGACOES DA CONTRATADA

10.1. Responsabilizar-se integralmente pelo fornecimento dos bens e a execugdo dos servigos
durante toda a vigéncia do objeto, de acordo com os niveis e padroes exigidos pelo CON-
TRATANTE, em observéncia as boas praticas, cumprindo as exigéncias contidas no Termo
de Referéncia e obedecendo a legislacao vigente que regula esse tipo de objeto adquirido.

10.2. Cumprir rigorosamente os prazos estabelecidos conforme especificado neste Contrato e
no Termo de Referéncia, sujeitando-se as penas e multas estabelecidas, além das aplica¢des
daquelas previstas no art. 90, §5° da Lei n.° 14.133/2021 e suas alteracdes.

10.3. Dar fiel e integral cumprimento ao contido em sua proposta e as condigdes constantes
neste documento.

10.4. Assegurar as condicOes necessarias para a correta fiscalizagdo da aquisicao por parte do
CONTRATANTE.

10.5. Comunicar formalmente ao CONTRATANTE, por escrito ¢ de forma tempestiva,
quando verificar condi¢des inadequadas de execucdo do objeto ou a iminéncia de fatos que
possam prejudicar a sua perfeita execugdo, apresentando as devidas justificativas, que serdo
objeto de apreciacdo pelo CONTRATANTE.

10.6. Cumprir as atividades inerentes ao objeto, com profissionais devidamente habilitados,
treinados e qualificados, assumindo total e exclusiva responsabilidade pelo integral atendi-
mento de toda legislacdo aplicavel aos servigos previstos neste instrumento e no Termo de
Referéncia.

10.7. Aceitar que 0 CONTRATANTE possa rejeitar, no todo ou em parte, a execucdo do
objeto, caso se observe estar em desacordo com as exigéncias estabelecidas no Termo de Re-
feréncia.

10.8. Cumprir e obedecer as normas internas de seguranca, de acesso € permanéncia nas ins-
talagdoes do CONTRATANTE, quando necessario a execugdo do objeto.

10.9. Apresentar, no devido tempo, as respectivas Notas Fiscais ou Faturas, devidamente
acompanhadas das certiddes negativas.

10.10. Tornar disponiveis a0 CONTRATANTE informagdes sobre caracteristicas e especifi-
cacdes técnicas necessarias a prestagdo efetiva dos servigos.

10.11. Zelar pela seguranca e confidencialidade das informa¢des do CONTRATANTE que
tiver acesso, como também sob o aspecto do seu ambiente de TI (infraestrutura, hardwares,
softwares, acessos etc).

10.12. Nao divulgar e manter sigilo, sob pena de responsabilidade civil, penal ¢ administrativa,
sobre todo e qualquer assunto de interesse do CONTRATANTE ou de terceiros de que tomar
conhecimento em razdo da execucdo do objeto contratado, sem que haja prévia autorizacao,
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por escrito, do CONTRATANTE, sob pena de aplicacdo das sanc¢des cabiveis, devendo ainda
orientar seus empregados ou parceiros nesse sentido.

10.13. Observar e respeitar as legislagoes federal, estadual e municipal, relativas a execugdo
de seus fornecimentos e servicos.

10.14. Nao utilizar o nome do CONTRATANTE em quaisquer atividades de divulgacdo
empresarial, como, por exemplo, em cartdes de visita, aniincios e impressos, sem a prévia
autorizacdo do CONTRATANTE.

10.15. Prestar imediatamente as informagdes e os esclarecimentos que venham a ser solicita-
dos pelo CONTRATANTE, alusivos a contratacao.

10.16. Manter, durante toda a vigéncia deste contrato, todas as condi¢des de habilitacdo e
qualificacdo exigidas na licitagdo, nos termos do art. 92, inciso XVI, da Lei n.° 14.133/2021.

10.17. Responsabilizar-se pelo transporte, seguro, carga, descarga, movimentacdo interna e
acondicionamento dos bens até o local de entrega indicado na Ordem de Fornecimento, cor-
rendo por sua conta todos os custos, tributos e encargos correspondentes.

10.18. Assegurar, junto ao fabricante, o registro da garantia ¢ do suporte técnico oficial em
nome do CONTRATANTE, pelo periodo de 36 (trinta e seis) meses.

10.19. Efetuar a substitui¢do ou a corre¢do dos bens ou servigos rejeitados, no prazo estabele-
cido no subitem 5.1.6.2 do TR, sem qualquer 6nus adicional a0 CONTRATANTE.

10.20. Promover a destinacdo ambientalmente adequada das embalagens, residuos e equipa-
mentos substituidos, quando for o caso, nos termos da Lei Federal n.° 12.305/2010.

10.21. Cumprir as exigéncias de reserva de cargos prevista em lei, bem como em outras nor-
mas especificas, para pessoas com deficiéncia, para reabilitado da Previdéncia Social e para
aprendiz.

10.22. Manter seus dados cadastrais atualizados perante 0 CONTRATANTE, incluindo en-
derego fisico e eletronico, devendo comunicar imediatamente ao TCE/CE qualquer alterag@o
nesses dados.

10.23. Cumprir, na execugdo do objeto deste Contrato, todos requisitos da contratagdo dis-
postos no item 4 do Termo de Referéncia (TR) e a especificagdes técnicas constantes do
Adendo I do TR, bem como as diretrizes de Responsabilidade e Sigilo constantes no item 5.3
do TR.

CLAUSULA DECIMA PRIMEIRA — DAS OBRIGACOES DO CONTRATANTE

11.1. Prestar a CONTRATADA todas as informagdes ¢ dados por ela solicitados, desde que
disponiveis e do conhecimento do CONTRATANTE, proporcionando 8 CONTRATADA
todas as condi¢les necessarias ao pleno cumprimento das obrigacdes decorrentes do objeto
contratual, consoante estabelece a Lei n.° 14.133/2021 e suas alteracoes.
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11.2. Proporcionar as facilidades indispensaveis a boa recep¢do do objeto adquirido, obede-
cendo, obrigatoriamente, aos padrdes estabelecidos na Politica de Seguranga do CONTRA-
TANTE ¢ demais normativos internos.

11.3. Designar servidor que sera responsavel pelo acompanhamento da execuc¢do do contrato,
validar/homologar a entrega e registrar eventuais pendéncias ou irregularidades, podendo, em
decorréncia, solicitar providéncias 8 CONTRATADA, que atendera ou justificara de imedia-
to.

11.4. Emitir os Termos de Recebimento Provisério e Definitivo nos prazos estabelecidos no
item 5.1 do TR, formalizando o aceite de cada item como condi¢@o do respectivo faturamento.

11.5. Providenciar a aplicagdo de penalidades previstas no Edital e/ou outro documento a ser
utilizado, na hipotese da CONTRATADA nio cumprir com o(s) compromisso(s) assumi-
do(s), mantidas as situa¢cdes normais de disponibilidade, arcando a CONTRATADA com
quaisquer prejuizos que tal ato acarretar a8 Administracao:

11.5.1. Notificar por escrito a CONTRATADA acerca de aplicacdo de eventuais penalidades,
garantindo-lhe o direito ao contraditério e a ampla defesa.

11.6. Providenciar o correspondente empenho e posterior pagamento da nota fiscal e/ou fatura
emitida pela CONTRATADA, sempre devidamente acompanhadas das certidoes negativas
ou positivas com efeitos de negativa, no prazo previsto no item 7 do TR, clausula décima
quarta deste contrato.

11.7. Garantir a infraestrutura tecnoldgica e o acesso seguro necessario e suficiente para que a
CONTRATADA possa realizar os servigos ordenados, quando for o caso.

11.8. Aprovar ou apresentar ressalvas ao Plano de Implantacdo nos prazos previstos no
Adendo I do TR, observando que o periodo de andlise ndo integra os prazos atribuidos a
CONTRATADA.

11.9. Disponibilizar as janelas de intervengdo, os acessos, as informagdes e a infraestrutura
necessarios a execucao dos servigos de implantacao.

11.10. Exigir, a qualquer momento, a apresentagcdo dos documentos que comprovem a manu-
tencdo das condi¢des de regularidade fiscal e trabalhista da CONTRATADA.

11.11. No devido tempo, finalizar toda a execu¢do contratual, como forma de assegurar o
cumprimento de todas as condi¢des estabelecidas no Contrato.

CLAUSULA DECIMA SEGUNDA - DAS CONDICOES DE ENTREGA E RECEBI-
MENTO DO OBJETO

12.1. Da entrega em geral:

12.1.1. O fornecimento sera parcelado, conforme as necessidades do CONTRATANTE e os
saldos da ARP, mediante um ou mais contrato, cada qual com quantitativos, vigéncia, fiscali-
zagdo e saldo proprios, ¢ executado por meio das correspondentes Ordens de Fornecimento ou
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de Servico.

12.1.2. Cada entrega serd autorizada por Ordem de Fornecimento vinculada ao respectivo
contrato e a nota de empenho, com indicagdo exata dos itens, quantitativos, local, responsa-
veis e prazo aplicavel.

12.1.3. Os Itens 1 a 20 poderao ser solicitados em Ordens distintas, respeitados os quantitati-
vos registrados e observadas as dependéncias, compatibilidades e vinculagdes técnicas esta-
belecidas no Adendo I do TR. Os Itens 21 a 23 serdo acionados de forma correspondente as
unidades que efetivamente demandarem implantagdo, observadas as vinculagdes ¢ os limites
definidos no Adendo I do TR.

12.1.4. Os Itens 1 a 20 deverdo ser integralmente entregues em até 90 (noventa) dias corridos
do recebimento de cada Ordem de Fornecimento, vedada a entrega parcial de qualquer Or-
dem.

ITEM OBJETO DINAMICA DE ENTREGA/EXECUCAQO
Switch Core, incluindo
1  |garantia e suporte técni-
co.

Switch de Distribuicdo,
2 incluindo garantia e su-
porte técnico.

Switch Topo de Rack,
3 lincluindo garantia e su-
porte técnico.

Switch de Acesso - Tipo
4 |1, incluindo garantia e
suporte técnico.

Switch de Acesso - Tipo
5 2, incluindo garantia e
suporte técnico.

Switch de Acesso - Tipo
6 3, incluindo garantia e
suporte técnico.

Switch de Acesso - Tipo
7 4, incluindo garantia e
suporte técnico.

Cabo Dac - Tipo 1, in-
8 |cluindo garantia e supor-
te técnico.

Cabo Dac - Tipo 2, in-Entrega fisica do cabo DAC, com identificagcdo, compati-
9  cluindo garantia e supor-pilidade e homologacgdo; teste de conectividade com os
te técnico. equipamentos associados quando solicitado.

Cabo Dac - Tipo 3, in-
10 [cluindo garantia e supor-
te técnico.

11 [Transceiver - Tipo 1,Entrega fisica do transceiver e do corddo Optico, quando

Entrega fisica de equipamento novo, acessorios, licencas
embarcadas e comprovagdo de garantia/suporte; identifi-
cacdo por modelo e numero de série; instalagdo somente
quando acionado o Item 21
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ITEM

OBJETO

DINAMICA DE ENTREGA/EXECUCAQO

incluindo corddo odptico,
garantia e suporte técni-
co.

previsto, com identificacdo e teste Optico/funcional no am-
biente indicado.

Transceiver Tipo 2,
incluindo corddo odptico,

12 garantia e suporte técni-
co.
Transceiver - Tipo 3,
13 incluigdo corddo oOptico,
garantia e suporte técni-
co.
Transceiver - Tipo 4,
14 incluigdo corddo oOptico,
garantia e suporte técni-
co.
Transceiver - Tipo 5,
15 lincluindo garantia e su-
porte técnico.
Solugdo de gerencia-
mento centralizado in-Disponibiliza¢@o e ativacdo de 130 (cento e trinta) unida-
16 [cluindo licenciamento,des de gerenciamento, com licenciamento, credenciais,
garantia e suporte técni-vinculo de suporte e integracdo conforme o Adendo 1.
co.
Solucdo de controle deDisponibilizagdo das 2 (duas) unidades da Solugdo de
|7 [@cesso a rede incluindo/Controle de Acesso a Rede, com garantia e suporte técnico,
garantia e suporte técni-jobservada a arquitetura ofertada; licenciamento conforme
co. Item 18 e implanta¢do quando acionado o Item 22.

. . Ativacdo de 2.000 (duas mil) licengas para a Solucdo de
Licenciamento para so- ~ . .
lucdo de  controle deCont.role de Acesso, com comprovagdo do'perlodo de vi-

18 ¢ . . . _|géncia e, quando o modelo oficial de licenciamento permi-
acesso incluindo garantia> ; . ~ . . L
e suporte técnico. tir essa'ldentlﬁcagao, do respectivo registro ou associacao
ao ambiente da CONTRATANTE.
Solugdo de 1'non1t.0ra— Disponibilizagdo das 20 (vinte) unidades da solugdo de
19 mento. de rede 1nc1u,1 ndp monitoramento de rede, com licenciamento, garantia e
garantia € suporte tecni- . ~ )
co. suporte; implantagdo acionada pelo Item 23.
Solucdo de monitora-Disponibilizagdo das 40 (quarenta) unidades da solugdo de
20 mento de experiéncia domonitoramento da experiéncia do usudrio, com licencia-
usuario incluindo garan-mento, garantia e suporte; implantacdo acionada pelo Item
tia e suporte técnico. 23.
Execucdo por switch efetivamente solicitado, limitada a
Instalagdo, Implementa-|130 (cento e trinta) unidades; plano, instalacdo, configura-
21 |cdo e Configuracdo de|cdo, integragdo, testes, documentacdo e repasse de conhe-
Switches. cimento; prazo global de até 60 (sessenta) dias uteis por
ordem, conforme o Adendo I do TR.
2 Instalagcdo, Implementa-Implantag¢do por unidade da solucdo de controle de acesso,

cdo e Configuracdo da

limitada a 2 (duas) unidades, com plano, integracdes, poli-
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ITEM OBJETO DINAMICA DE ENTREGA/EXECUCAO
Solucdo de Controle defticas, testes, documentacgdo, estabilizacdo e repasse de co-
Acesso. nhecimento, conforme o Adendo I do TR.

Instalagdo, Implementa-
cdo e Configuracdo dalmplantacdo por sensor/agente efetivamente solicitado,
Solucdo de Monitora-limitada a 60 (sessenta) unidades, com configuragcdo da
23 |mento de Rede e da So-jplataforma, testes, dashboards, alertas, documentacio, es-
lucdo de Monitoramentojtabilizagdo e repasse de conhecimento, conforme o Adendo
de Experiéncia do Usua-[I do TR.

rio.

12.2. Da entrega dos Equipamentos, Componentes Opticos e Licenciamentos - Itens 1 a
20

12.2.1. Os equipamentos, componentes Opticos, cabos, licencas e subscrigdes integrantes dos
itens 1 a 20 deverdo ser entregues na sede do Tribunal de Contas do Estado do Ceara, em
Fortaleza/CE, em endereco institucional expressamente indicado na Ordem de Fornecimento,
de segunda a sexta, exceto feriados nacionais ou locais, no horario das 8h as 16h, mediante
agendamento prévio junto a Diretoria de Operagdes de TI.

12.2.2. Os bens deverdo ser entregues acondicionados em embalagens originais ¢ lacradas do
fabricante, integras, sem violacdo, acompanhadas da nota fiscal, da relagdo de nimeros de
série e da documentagdo técnica correspondente.

12.2.3. A entrega devera contemplar todos os componentes, acessorios, cabos de alimentagao,
kits de fixacdo em rack, fontes, licencas e demais itens necessarios ao pleno funcionamento
dos equipamentos, ainda que ndo expressamente listados, conforme o Adendo I do TR.

12.2.4. Os itens 8 a 15 (cabos DAC e transceivers) deverdo ser entregues acompanhados dos
respectivos corddes opticos, quando exigido pela especificagdo do item no Adendo I do TR, e
deverdo possuir compatibilidade plena, homologada e suportada com os equipamentos aos
quais se destinam, ndo se admitindo a alegacdo de incompatibilidade como causa excludente
de responsabilidade da CONTRATADA.

12.2.5. Os itens 16 a 20, correspondentes a solugdes de software, licenciamento e subscrigdes,
serdo considerados entregues mediante a disponibilizacdo efetiva das licengas, chaves, cre-
denciais de ativagdo ou acessos a plataforma, em nome do CONTRATANTE, acompanhada
de comprovagdo formal do fabricante quanto ao registro da titularidade e a vigéncia do supor-
te pelo periodo de 36 (trinta e seis) meses.

12.2.6. As licengas, assinaturas, subscrigdes, servicos em nuvem, atualizagles ¢ direitos de
suporte associados as solugdes deverdo permanecer validos e plenamente ativos durante o
periodo de 36 (trinta e seis) meses, contado do recebimento definitivo do respectivo forneci-
mento.

12.2.7. Havendo ativagdo antecipada de licenga, subscri¢do, garantia ou suporte para fins de
instalacdo e configuracdo, a CONTRATADA devera assegurar sua extensdo ou ajuste, de
modo que 0o CONTRATANTE disponha do periodo integral de 36 (trinta e seis) meses con-
tado do recebimento definitivo.
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12.2.8. Cada Ordem de Fornecimento associada aos itens 1 a 20 devera ser atendida integral-
mente dentro do prazo do subitem 12.1.4, ndo se admitindo entrega parcial, fracionamento de
recebimento ou liquidagdo de parcela incompleta da mesma Ordem.

12.3. Da Execucao dos Servicos de Instalacio, Implementacao e Configuragao — Itens 21
a23

12.3.1. Os servigos correspondentes aos itens 21, 22 e 23 serdo executados de forma planejada,
gradual e controlada, observando integralmente as etapas, os produtos, os critérios de execu-
¢do e os prazos estabelecidos no Adendo I do TR - Especificagdes Técnicas.

12.3.2. Os prazos de execucdo dos servicos sdo os constantes do quadro consolidado de pra-
zos dos servicos de implantagdo do Adendo I, contados em dias tteis, observado o prazo glo-
bal de 60 (sessenta) dias uteis para a execugdo das Etapas 1 a 5, no qual ndo se computa o
periodo de analise e aprovagdo do Plano de Implantacdo pelo CONTRATANTE.

12.3.3. A execucdo dos servicos observara as seguintes etapas, na forma detalhada no item 25
do Adendo I do TR:

Etapa 1 - Planejamento e configuracdo inicial, com entrega do Plano de Implantagao;

Etapa 2 - Instalagdo, implementacdo e configuragao;

Etapa 3 - Validagao;

Etapa 4 - Testes e emissdo do Relatorio Final;

Etapa 5 - Repasse de conhecimento; e

Etapa 6 - Estabilizac@o e suporte pos-implantagdo, esta tltima ndo integrante do prazo global.

12.3.4. O Plano de Implantacdo devera ser submetido a aprovacdo do CONTRATANTE an-
tes do inicio das atividades que possam provocar alteragdes ou impactos no ambiente de pro-
ducdo, e sua aprovagdo ndo afastard a responsabilidade da CONTRATADA pela adequacao
técnica dos procedimentos, pela execugdo dos servigos e pela correcdo de eventuais falhas
decorrentes da implantacao.

12.3.5. Os servigos deverdo ser executados por equipe técnica qualificada, devendo a CON-
TRATADA designar, no minimo, 1 (um) profissional certificado pelo fabricante da solugao
ofertada, responsavel pela orientagdo técnica, supervisdo e validacdo das atividades de im-
plantagao.

12.3.6. As intervengdes que impliquem indisponibilidade de servigos deverdo ser executadas
em janelas de manutencdo previamente aprovadas pelo CONTRATANTE, admitida a exe-
cucdo fora do horario de expediente, inclusive em finais de semana e feriados, sem custo adi-
cional.

12.3.7. Identificadas falhas impeditivas ou condi¢des que comprometam a continuidade dos
servicos, a CONTRATADA devera executar o procedimento de rollback e restabelecer o am-
biente anterior, sem prejuizo da posterior correcdo e repeticdo da implantagao.

12.3.8. Os servigos de instalagdo, configuragdo, integracdo, migracdo, parametrizagdo ¢ do-
cumentacdo possuirdo garantia minima de 90 (noventa) dias, contados do recebimento defini-
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tivo do respectivo servigo, na forma do Adendo I do TR.

12.3.9. Os atrasos ocasionados por motivos de forga maior ou caso fortuito, desde que comu-
nicados em até 24 (vinte e quatro) horas tteis apds o término dos prazos previstos nos subi-
tens 12.1.4 e 12.3.2, analisados e aceitos pelo CONTRATANTE, ndo serdo considerados
inadimplemento contratual, cabendo ser definido, o quanto antes, novo(s) prazo(s) de entrega
exequivel e coerente entre as partes.

12.3.10. Atrasos superiores a 20 (vinte) dias poderdo levar a Administracao a extinguir o Con-
trato por descumprimento ou cumprimento irregular de suas Clausulas, conforme o disposto
no inciso I do art. 137 da Lei n.° 14.133/2021.

12.4. Do Recebimento Provisorio

12.4.1. Nos termos do art. 140, inciso II, alinea “a”, da Lei n.® 14.133/2021, o objeto sera re-
cebido provisoriamente, de forma sumaria, pelo responsavel por seu acompanhamento e fis-
calizacdo, mediante termo detalhado, para efeito de posterior verificagdo de sua conformidade
com as especificacdes constantes do Termo de Referéncia e seu Adendo .

12.4.2. Para os itens 1 a 20, o recebimento provisorio ocorrerd no ato da entrega, de forma
sumaria mediante conferéncia da quantidade, da integridade das embalagens, dos nimeros de
série e da compatibilidade aparente com o especificado, no prazo de até¢ 2 (dois) dias uteis
contados da entrega.

12.4.3. Para o Item 21 (Instalagdo, Implementacdo e Configuracdo de Switches), o recebi-
mento provisorio ocorrera por switch instalado e configurado; para o Item 22 (Instalacdo, Im-
plementacdo e Configuracdo da Solucdo de Controle de Acesso), por unidade completa da
Solucdo de Controle de Acesso implantada; e, para o Item 23 (Instalagdo, Implementagéo ¢
Configuracdo da Solug¢do de Monitoramento de Rede e da Solu¢do de Monitoramento de Ex-
periéncia do Usudrio), por ponto de monitoramento ou agente efetivamente implantado, apds
a conclusdo das atividades e a entrega do Relatorio Final correspondente, na forma do Adendo
Ido TR.

12.5. Do Recebimento Definitivo e dos Critérios de Aceitacio

12.5.1. Nos termos do art. 140, inciso II, alinea “b”, da Lei n.° 14.133/2021, o recebimento
definitivo serd efetuado pelo fiscal ou pela comissdo designada, mediante termo detalhado,
apos a verificagdo da qualidade ¢ da quantidade do objeto e a consequente aceitagdo, subsidi-
ando o ateste ¢ a liquidacdo da despesa.

12.5.2. Para os itens 1 a 20, o recebimento definitivo sera formalizado no prazo de até 10 (dez)
dias uteis contados do recebimento provisorio, condicionado a verificacdo cumulativa dos
seguintes critérios objetivos de aceitagdo:

12.5.2.1. Conformidade integral das caracteristicas técnicas do bem entregue com as especifi-
cacdes do respectivo item no Adendo I do TR, aferida por conferéncia item a item,;

12.5.2.2. Comprovagdo de que os bens sdo novos, de primeiro uso ¢ em linha de produgéo,
mediante declarag¢do do fabricante ou consulta ao respectivo canal oficial;
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12.5.2.3. Comprovagdo do registro da garantia e do suporte técnico oficial do fabricante pelo
periodo de 36 (trinta e seis) meses, mediante documento emitido pelo fabricante ou consulta
ao portal oficial, contendo, conforme aplicavel, nimero de série, identificador do produto,
licenga, subscrigdo, contrato de suporte, conta ou ambiente abrangido e as respectivas datas de
cobertura;

12.5.2.3.1. A comprovagdo prevista no item 12.5.2.3 devera ser apresentada dentro do mesmo
prazo estabelecido no item 5.1 do Termo de Referéncia para a entrega do respectivo item,
observando-se o prazo especifico aplicavel a cada fornecimento.

12.5.2.3.2. Excepcionalmente, quando as caracteristicas do fornecimento, da ativacdo ou do
registro da garantia e do suporte técnico justificarem a necessidade de prazo distinto, a Admi-
nistragdo podera estabelecer outro prazo para apresentagdo da respectiva comprovagdo, me-
diante justificativa e comunicagdo expressa a CONTRATADA, desde que preservada a co-
bertura integral de 36 (trinta e seis) meses exigida no Termo de Referéncia.

12.5.2.4. Para os itens de software, licenciamento, subscricdo ou servicos em nuvem, com-
provacdo da ativacdo, da vigéncia do direito de uso e do suporte pelo periodo contratado e,
quando o modelo oficial de licenciamento permitir essa identificagdo, do respectivo registro
em nome da CONTRATANTE;

12.5.2.5. Entrega da documentagdo técnica correspondente, na forma exigida pelo Adendo I.

12.5.3. Para os itens 21 a 23, o recebimento definitivo sera formalizado no prazo de até 10
(dez) dias uteis contados da conclusdo do periodo de estabilizacdo, condicionado a verificagdo
cumulativa dos seguintes critérios objetivos de aceitacdo, na forma do Adendo I do TR:

12.5.3.1. Conclusdo de todas as atividades previstas nas Etapas 1 a 5, listadas no item 25 do
Adendo I do TR, com os respectivos entregaveis;

12.5.3.2. Aprovagdo integral dos testes previstos, com registro das evidéncias;

12.5.3.3. Entrega e aprovacao da documentacdo técnica, incluindo a topologia fisica e logica
em formato As Built;

12.5.3.4. Corregao de todas as inconformidades classificadas como impeditivas;

12.5.3.5. Conclusao do periodo de estabilizacdo e emissdo do respectivo relatorio de encerra-
mento;

12.5.3.6. Realizagdo do repasse de conhecimento a equipe técnica do CONTRATANTE, com
disponibilizacdo do material técnico utilizado.

12.5.4. O recebimento definitivo sera formalizado mediante Termo de Recebimento Definiti-
vo especifico, que constitui condi¢ao indispensavel para a liquidagdo e o pagamento, na forma
do item 7.1 do Termo de Referéncia.

12.5.5. O recebimento provisério ou definitivo ndo exclui a responsabilidade civil da CON-
TRATADA pela solidez e seguranga do objeto, nem a responsabilidade ético-profissional pela
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perfeita execucdo do contrato, nos termos do art. 140, § 2°, da Lei n.° 14.133/2021.
12.6. Da Rejeicao e da Nao Conformidade

12.6.1. O CONTRATANTE rejeitara, no todo ou em parte, o objeto entregue ou o servigo
executado em desacordo com as especificacdes técnicas, exigindo sua corre¢do, refazimento
ou substitui¢do, nos termos do art. 119 e do art. 140, § 3°, da Lei Federal n.° 14.133/2021.

12.6.2. Em caso de rejeicdo durante a fase de recebimento provisoério ou definitivo, a conta-
gem do prazo para ateste sera interrompida imediatamente. A CONTRATADA sera notifica-
da para sanar as inconsisténcias no prazo maximo de 5 (cinco) dias tuteis, salvo prazo distinto
aprovado em razdo da complexidade técnica, sem qualquer onus adicional ao CONTRA-
TANTE.

12.6.3. Realizadas as correc¢des, refazimentos ou substituicdes, os testes afetados deverdo ser
integralmente repetidos e a respectiva documentacdo atualizada pela CONTRATADA. A par-
tir da reapresentacdo formal e nova disponibilizagdo do item corrigido ou substituido, a con-
tagem do prazo de recebimento definitivo sera zerada e reiniciada integralmente, iniciando-se
novo periodo para analise, verificacdo de conformidade e posterior ateste pela fiscaliza¢do do
CONTRATANTE.

12.6.4. A persisténcia da ndo conformidade apds o prazo de correcdo podera sujeitar a
CONTRATADA a recusa definitiva do objeto, ndo cabendo pagamento pelos itens ou servi-
cos reprovados, além da instauracdo de processo administrativo para apuragdo de infragdo
contratual e aplicagdo das sangdes previstas neste contrato, no Termo de Referéncia, no Edital
e na legislacdo vigente.

CLAUSULA DECIMA TERCEIRA - DA FISCALIZACAO E DO GERENCIAMENTO
DO CONTRATO

13.1. A gestdo e a fiscalizagdo do contrato serdo exercidas por servidores formalmente desig-
nados pela autoridade competente, nos termos do art. 117 da Lei n.° 14.133/2021 ¢ a Portaria
do TCE/CE que dispde sobre a gestdo e fiscalizagcdo dos contratos celebrados no ambito do
Tribunal de Contas do Estado do Ceara. Cabe ao gestor do contrato a coordenagdo dos atos
preparatorios a instrugdo processual e ao fiscal técnico o acompanhamento da execu¢do do
objeto e a afericdo dos niveis de servigo previstos no item 4.3 do TR (Requisitos de Niveis de
Servico).

13.1.1. A Diretoria de Operagdes, setor que compde a Secretaria de Tecnologia da Informacao,
sera responsavel pelo recebimento e fiscalizagdo do objeto contratado.

13.2. A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da CON-
TRATADA pelos danos causados ao CONTRATANTE ou a terceiros, resultantes da entrega
inadequada ou mau funcionamento do objeto adquirido, bem como resultantes de agdo ou
omissdo culposa ou dolosa de quaisquer de seus profissionais ou parceiros.

13.3. O CONTRATANTE podera recusar qualquer fornecimento quando entender que o ob-
jeto entregue ndo atende ao especificado neste documento e seus adendos.
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13.4. Mediante solicitagdo formal da fiscalizacdo, a CONTRATADA devera repassar a equi-
pe do CONTRATANTE, em prazo a ser definido entre as PARTES, ndo cabendo ultrapassar
5 (cinco) dias uteis, as informagdes acerca do funcionamento e das configuracdes do objeto
adquirido.

13.5. O responsavel pela fiscalizacdo anotara, em registro proprio, todas as ocorréncias rela-
cionadas com a execu¢do do Contrato, indicando dia, més e ano, bem como o nome dos fun-
ciondrios eventualmente envolvidos, determinando o que for necessario a regularizagdo das
faltas ou defeitos observados e encaminhando os apontamentos para as providéncias cabiveis
por parte da autoridade competente.

13.6. As decisdes e providéncias que ultrapassem a competéncia do Gestor e do Fiscal do
Contrato, deverdo ser solicitadas, em tempo oportuno, a0 CONTRATANTE, para adogao das
medidas que julgar conveniente.

CLAUSULA DECIMA QUARTA - DA LIQUIDACAO E DO PAGAMENTO
14.1. Da vinculagio do pagamento ao recebimento definitivo

14.1.1. A liquidacdo e o consequente pagamento observardo a especificidade de cada natureza
de item integrante do grupo unico e ocorrerdo sempre de forma vinculada as regras de entrega,
recebimento e aceitagdo estabelecidas no item 5.1 do Termo de Referéncia e clausula décima
segunda deste contrato.

14.1.2. A liquidag¢do somente poderd ocorrer apds o recebimento definitivo do item ou da
unidade correspondente. Para equipamentos, a nota fiscal podera acompanhar o transporte e a
entrega fisica; para licencas e servigos, sua emissdo observara a autorizacdo da fiscalizagdo
apds o respectivo recebimento, sem que a emissdo do documento fiscal, por si so, autorize
liquidagdo ou pagamento.

14.1.3. E expressamente vedado o pagamento antecipado, total ou parcial, bem como o paga-
mento de item ainda ndo recebido definitivamente, em observancia ao art. 145 da Lei n.°
14.133/2021.

14.1.4. Para os Itens 1 a 20 (equipamentos, componentes Opticos, cabos, softwares, licencia-
mentos e subscri¢des), o pagamento sera realizado de uma tnica vez por Ordem de Forneci-
mento, apos a emissdo do Termo de Recebimento Definitivo de que trata o subitem 5.1.5.2 do
TR e 12.5.2 deste contrato, observando-se que:

14.1.4.1. Cada Ordem de Fornecimento devera ser integralmente entregue e recebida em defi-
nitivo antes da liquidac@o, vedados o fracionamento do recebimento e o pagamento de parcela
incompleta da mesma Ordem;

14.1.4.2. A nota fiscal devera discriminar individualmente cada item da Ordem, com a respec-
tiva quantidade, o valor unitario e o valor total;

14.1.4.3. Para os Itens 16 a 20, a liquidacédo fica condicionada a comprovagdo da ativacdo e do
registro da titularidade das licengas ou subscri¢des em nome do CONTRATANTE, com vi-
géncia integral de 36 (trinta e seis) meses, na forma do subitem 5.1.5.2.4 do TR e 12.5.2.4
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deste contrato;

14.1.5. Para os Itens 21 a 23 (servigos técnicos especializados de instalagdo, implementagéo ¢
configuragdo), o pagamento sera realizado apds a emissao do Termo de Recebimento Defini-
tivo de que trata o subitem 5.1.5.3 ¢ 12.5.3 deste contrato, observando-se que:

14.1.5.1. A liquidacdo somente sera admitida apos a conclusdo integral das Etapas 1 a 5 e do
periodo de estabilizacdo da Etapa 6, com aprovacdo dos testes, entrega da documentacdo As
Built, correcdo das inconformidades impeditivas e realizacdo do repasse de conhecimento, nos
termos do Adendo I do TR;

14.1.5.2. A medigao observara a unidade registrada em contrato: o Item 21 correspondera ao
switch efetivamente instalado e configurado; o Item 22, a unidade completa da Solugdo de
Controle de Acesso implantada; e o Item 23, ao ponto de monitoramento ou agente efetiva-
mente implantado, admitida a liquidacdo apenas das unidades com recebimento definitivo
formalizado;

14.1.5.3. Nao ensejard pagamento adicional a ativacdo, o registro ou a aplicacdo posterior de
licengas na plataforma ja implantada, nos termos do Adendo I do TR.

14.1.6. O pagamento dos servigos de instalacdo de determinado equipamento pressupde o
recebimento definitivo prévio ou simultaneo do respectivo equipamento, sendo vedado o pa-
gamento de servico de implantacdo relativo a bem ainda ndo recebido em definitivo pelo
CONTRATANTE.

14.1.7. Para equipamentos, a nota fiscal deverd acompanhar o transporte e a entrega fisica,
devendo ser posteriormente instruida com o Termo de Recebimento Definitivo para fins de
ateste e liquidagdo. Para licengas, subscri¢des e servicos, o documento fiscal sera emitido
apos a emissao do Termo de Recebimento Definitivo.

14.2. A liquidagdo e, posteriormente, o respectivo pagamento, dar-se-a4 em até 30 (trinta) dias
corridos apds a apresentacdo da nota fiscal, devidamente atestada pela area demandante da
contratacdo ou por servidor(es) devidamente designado(s). A nota fiscal devera ser emitida
em nome do Tribunal de Contas do Estado do Ceara, CNPJ n.° 09.499.757/0001-46, e acom-
panhada dos seguintes documentos:

a) Certiddo Negativa de Débitos Relativos a Créditos Tributarios Federais e a Divida Ativa da
Unido;

b) Certidao Negativa de Débitos junto ao Governo Estadual;

¢) Certiddo Negativa de Débitos junto ao Governo Municipal;

d) Certificado de Regularidade do FGTS - CRF;

e) Certidao Negativa de Débitos Trabalhistas - CNDT.

14.2.1. Serdo admitidas, em substitui¢do as certiddes negativas elencadas nas alineas “a” a “e”
deste item, as respectivas certiddes positivas com efeitos de negativa, quando cabiveis, nos
termos da legislacdo tributaria, previdenciaria e trabalhista aplicavel.

14.3. O prazo constante no item 14.2 se inicia mediante apresentacdo da documentagdo e nota
fiscal devidamente atestadas.
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14.4. Seré exigido, no ato da liquidagdo, que a CONTRATADA esteja, obrigatoriamente,
cumprindo todas as condigdes de habilitagdo e qualificagdo previstas na contratagao.

14.5. Constatada a irregularidade fiscal da CONTRATADA, competira ao gestor do Contrato
adotar as medidas e definir prazo visando ao saneamento das pendéncias fiscais, sem prejuizo,
se infrutifero o resultado das diligéncias adotadas, da comunicacdo aos respectivos Orgaos
arrecadadores, da apuracdo da responsabilidade e da descontinuidade do Contrato, observada,
no ultimo caso, a necessidade de mitigar riscos de danos a Administragdo por eventual inter-
rup¢do da execucgdo contratual, ndo estando autorizada a retengdo de pagamentos por esse
motivo, em relagdo aos servigos regularmente recebidos.

14.6. Constatada qualquer divergéncia ou irregularidade na documentacdo ou na nota fiscal,
esta sera devolvida 8 CONTRATADA para as devidas corregdes, ficando o prazo interrom-
pido até que a pendéncia seja sanada.

14.7. O setor competente para proceder o pagamento deve verificar se a nota fiscal apresenta-
da expressa os elementos necessarios e essenciais do documento, tais como:

14.7.1. O prazo de validade;
14.7.2. A data da emissdo;
14.7.3. Os dados do Contrato e do 6rgdio CONTRATANTE;

14.7.4. A identificagdo dos itens fornecidos ou dos servigos executados e o respectivo Termo
de Recebimento Definitivo;

14.7.5. O valor a pagar; ¢
14.7.6. Eventual destaque do valor de retengdes tributarias cabiveis.

14.8. Havendo erro na apresentacdo da nota fiscal ou circunstancia que impega a liquidac@o
da despesa, o pagamento ficara sobrestado até que a CONTRATADA providencie as medi-
das saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a4 apds a comprovacao da
regularizagdo da situacdo, ndo acarretando qualquer 6nus para 0 CONTRATANTE.

14.9. Nao sera efetuado qualquer pagamento 8 CONTRATADA, enquanto houver pendéncia
de liquidacdo de obrigagdo financeira em virtude de penalidade ou inadimpléncia.

14.10. As partes deverdo atender os preceitos da Lei Estadual n.° 15.241, de 06/12/2012, pu-
blicada no DOE Ceara de 13/12/2012.

14.11. No caso de atraso de pagamento, desde que a CONTRATADA nao tenha concorrido
de alguma forma para tanto, ¢ mediante pedido da mesma, serdo devidos pelo CONTRA-
TANTE encargos moratdrios a taxa nominal de 6% a.a. (seis por cento ao ano), capitalizados
diariamente em regime de juros simples.

14.12. O valor dos encargos sera calculado pela formula: EM =1 x N x VP, onde: EM = En-
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cargos moratorios devidos; N = Numeros de dias entre a data prevista para o pagamento € a
do efetivo pagamento; I = Indice de compensagdo financeira = 0,00016438; ¢ VP = Valor da
prestagdo em atraso.

CLAUSULA DECIMA QUINTA - DA DOTACAO ORCAMENTARIA

15.1. As despesas decorrentes deste Contrato correrdo a conta da seguinte dotacdo orcamenta-
ria:

ACAO FONTE NATUREZA
*

* *

* A dotagio orcamentaria sera informada por ocasido da contratacio

CLAUSULA DECIMA SEXTA — DAS INFRACOES E DAS SANCOES ADMINIS-
TRATIVAS

16.1. Conforme estabelecido na Lei n.° 14.133/2021, cometera infragdo administrativa a
CONTRATADA que:

a) der causa a inexecucao parcial do Contrato;

b) der causa a inexecucdo parcial do Contrato que cause grave dano a Administracdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

c) der causa a inexecugao total do Contrato;

d) deixar de entregar a documentacao exigida para o certame;

) ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;
f) ndo celebrar o Contrato ou ndo entregar a documentagdo exigida para a contratagdo, quando
convocado dentro do prazo de validade de sua proposta;

g) ensejar o retardamento da execucdo ou da entrega do objeto da contratagdo sem motivo
justificado;

h) apresentar declaragdo ou documentacdo falsa exigida para o certame ou prestar declaracao
falsa durante a licitacdo ou a execucdo do Contrato;

1) fraudar a contratacdo ou praticar ato fraudulento na execucao do Contrato;

j) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

k) praticar atos ilicitos com vistas a frustrar os objetivos da contratacao;

1) praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 1° de agosto de 2013.

16.2. O cometimento das infra¢des listadas sujeitara 8 CONTRATADA as sangdes previstas
na Lei n.° 14.133/2021, mediante procedimento administrativo e garantida a prévia defesa e
ainda segundo critérios de adequada dosimetria, aplicar as seguintes sancoes:

16.2.1. Adverténcia, sendo aplicada exclusivamente pela infracdo administrativa prevista no
inc. I do caput do art. 155 da Lei n.° 14.133/2021, quando ndo se justificar a imposi¢do de
penalidade mais grave.

16.2.2. Impedimento de licitar e contratar, sendo aplicada ao responsavel pelas infragdes
administrativas previstas nos incisos II, III, IV, V, VI e VII do caput do art. 155 da Lei n.°
14.133/2021 (alineas b, ¢, d, e, f e g do subitem 16.1 deste Contrato), quando nao se justificar
a imposi¢do de penalidade mais grave, impedindo o responsavel de licitar ou contratar no am-
bito da Administracdo Publica direta e indireta do ente federativo que tiver aplicado a sangdo,
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pelo prazo maximo de 3 (trés) anos.

16.2.3. Declaracio de inidoneidade para licitar ou contratar, sendo aplicada ao responsa-
vel pelas infra¢cdes administrativas previstas nos incisos VIII, IX, X, XI e XII do caput do art.
155 da Lei n.° 14.133/2021, bem como pelas infra¢cdes administrativas previstas nos incisos 11,
I, IV, V, VI e VII do caput do referido artigo (alineas b, c, d, e, f e g do subitem 16.1 deste
Contrato) que justifiquem a imposi¢do de penalidade mais grave que a san¢do referida no § 4°
deste artigo, e impedira o responsavel de licitar ou contratar no &mbito da Administracdo Pu-
blica direta e indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e ma-
ximo de 6 (seis) anos.

16.2.4. Multa moratdria, aplicada na forma estabelecida no item 27.1.3 do Adendo I do TR.

16.2.5. Multa compensatdoria, ndo podendo ser inferior a 0,5% (cinco décimos por cento)
nem superior a 30% (trinta por cento) do valor do Contrato e serd aplicada ao responsavel por
qualquer das infragcdes administrativas previstas no art. 155 da Lei n.° 14.133/2021, observado
0s seguintes parametros:

16.2.5.1. Multa compensatoria, para infracdes listadas nas alineas “e” a “h” do subitem 16.1,
variando até 0,8% (oito décimos por cento) do valor do Contrato.

16.2.5.2. Multa compensatoéria, para a inexecugdo parcial do Contrato conforme a alinea “a”
do subitem 16.1, variando até 5% (cinco por cento) do valor do Contrato.

16.2.5.3. Para a infrag@o descrita na alinea “b” do subitem 16.1, a multa sera de até¢ 10% (dez
por cento) do valor do Contrato.

16.2.5.4. Para infragdes descritas na alinea “d” do subitem 16.1, a multa sera de até¢ 20% (vin-
te por cento) do valor do Contrato.

16.2.5.5. Para a infragdo prevista na alinea “c” do subitem 16.1, a multa serd de até 30%
(trinta por cento) do valor do Contrato.

16.3. As sangdes previstas nos itens 16.2.1, 16.2.2 e 16.2.3 poderdo ser aplicadas cumulati-
vamente com a prevista no item 16.2.5.

16.4. Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor de pagamento
eventualmente devido pela Administragio a CONTRATADA, além da perda desse valor, a
diferencga sera descontada da garantia prestada ou sera cobrada judicialmente, conforme pre-
visto no art. 156 da Lei n.° 14.133/2021.

16.5. A aplicacdo das sangdes previstas nesta clausula ndo exclui, em hipotese alguma, a
obrigagdo de reparagdo integral do dano causado & Administragdo Publica.

16.6. No caso de aplicagdo de sangdes, serdao adotadas providéncias no sentido de informar e
manter atualizados os dados relativos as sangdes aplicadas, para fins de publicidade nos ca-
dastros pertinentes.

16.7. A aplicacdo de multa moratéria ndo impedira que a Administragdo a converta em com-
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pensatoria e promova a extingdo unilateral do Contrato com a aplicagdo cumulada de outras
sangdes previstas na Lei n.° 14.133/2021.

16.8. E admitida a reabilitagio da CONTRATADA perante a propria autoridade que aplicou
a penalidade, exigidos, cumulativamente:

16.8.1. Reparagdo integral do dano causado & Administragao Publica;
16.8.2. Pagamento da multa;

16.8.3. Transcurso do prazo minimo de 1 (um) ano da aplicagdo da penalidade, no caso de
impedimento de licitar e contratar, ou de 3 (trés) anos da aplicagdo da penalidade, no caso de
declaracdo de inidoneidade;

16.8.4. Cumprimento das condigdes de reabilitacdo definidas no ato punitivo;

16.8.5. Analise juridica prévia, com posicionamento conclusivo quanto ao cumprimento dos
requisitos definidos neste item 16.8.

16.9. A sancdo pelas infragdes previstas nos incisos VIII e XII do caput do art. 155 da Lei n.°
14.133/2021 exigira, como condigdo de reabilitagdo da LICITANTE ou da CONTRATADA,
a implantagdo ou aperfeicoamento de programa de integridade pelo responsavel.

16.10. Serdo considerados injustificados os atrasos ndo comunicados tempestivamente ou
indevidamente fundamentados.

16.11. O atraso, ainda que justificado, ndo exime a CONTRATADA do pagamento da multa
correspondente, ressalvada a ocorréncia de caso fortuito ou for¢a maior, devidamente com-
provada e aceita pela Administragao.

16.12. Nenhuma san¢do sera aplicada sem garantia da ampla defesa e contraditorio, na forma
da lei.

16.13. O CONTRATANTE devera, no prazo maximo 15 (quinze) dias tteis, contado da data
de aplicacdo da sangdo, informar e manter atualizados os dados relativos as sangdes por ele
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas
(CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP), instituidos no &mbito do Poder
Executivo Federal.

16.14. As sangdes de impedimento de licitar e contratar ¢ declaracdo de inidoneidade para
licitar ou contratar sdo passiveis de reabilitagdo na forma do art. 163 da Lei n.® 14.133/2021.

CLAUSULA DECIMA SETIMA — DAS OBRIGACOES PERTINENTES A LEI GE-
RAL DE PROTECAO DE DADOS (LGPD)

17.1. As PARTES envolvidas no processo, por si e por seus colaboradores, obrigar-se-do,
sempre que aplicavel, a atuar na presente contratacdo em conformidade com a Legislagdo
vigente sobre prote¢do de dados relativos a uma pessoa fisica (“Titular”) identificada ou iden-
tificavel (“dados pessoais”) e as determinagdes de orgdos reguladores/fiscalizadores sobre a
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matéria.

17.2. As PARTES, incluindo todos os seus colaboradores, devem se comprometer a tratar
todos os dados pessoais que tiverem acesso como confidenciais, exceto se ja eram de conhe-
cimento publico sem qualquer contribuicio do CONTRATANTE.

17.3. As PARTES devem adotar medidas técnicas e administrativas adequadas para assegurar
a protecdo de dados que tiver acesso (nos termos do art. 46 da Lei n.° 13.709, de 14 de agosto
de 2018 — Lei Geral de Prote¢do de Dados — LGPD), de modo a garantir um nivel apropriado
de seguranca aos dados pessoais tratados e mitigar possiveis riscos.

17.4. As PARTES deverao manter registro das operacdes de tratamento de dados pessoais que
realizar, bem como implementar medidas técnicas e organizacionais necessarias para proteger
os dados contra a destruicdo, acidental ou ilicita, a perda, a alteracdo, a comunicagdo ou difu-
sd0 ou o acesso nao autorizado, além de garantir que o ambiente (seja ele fisico ou 16gico)
utilizado para o tratamento de dados pessoais seja estruturado de forma a atender os requisitos
de seguranga, aos padrdes de boas praticas e de governanca e aos principios gerais previstos
em Lei e as demais normas regulamentares aplicaveis.

CLAUSULA DECIMA OITAVA — DA ANTICORRUPCAO E DO SISTEMA DE IN-
TEGRIDADE

18.1. A CONTRATADA, no cumprimento das obrigacdes previstas neste Contrato, obriga-se
a observar e fazer observar os mais altos padrdes de ética, abstendo-se de praticar atos que
possam configurar fraude ou corrup¢o, nos termos da Lei n.° 12.846/2013 (Lei Anticorrup-
¢do) e do Decreto Federal n.° 11.129/2022 e das demais normas aplicaveis.

18.2. A CONTRATADA declara conhecer e se compromete a respeitar as normas internas de
conduta ética do Tribunal de Contas do Estado do Ceara (TCE/CE), em especial:

a) O Codigo de Etica e Conduta do TCE/CE, no que se referir a relagio com fornecedores;

b) As diretrizes da Resolu¢do Administrativa n.° 19/2023 do TCE/CE (Plano de Integridade
do TCE/CE);

¢) os tratados e convengdes internacionais de combate & corrupgdo incorporados ao ordena-
mento juridico brasileiro, no que forem aplicaveis.

18.3. A CONTRATADA compromete-se a informar imediatamente ao TCE/CE sobre qual-
quer suspeita de irregularidade, oferta de vantagem indevida ou conflito de interesses que
envolva a execugdo do objeto do contrato, por meio dos canais institucionais disponibilizados
para esse fim, observadas as normas aplicaveis a prote¢do do denunciante e ao tratamento das
informacdes.

18.4. O descumprimento de qualquer obrigagdo prevista nesta clausula poderd sujeitar a
CONTRATADA, observados o devido processo legal, o contraditério ¢ a ampla defesa, a
aplicagdo das sangdes previstas na Lei n.° 14.133/2021, inclusive a extin¢do unilateral do con-
trato, quando cabivel, sem prejuizo da eventual instauracdo de Processo Administrativo de
Responsabilizagdo (PAR), quando presentes os pressupostos previstos na Lei n.° 12.846/2013.

18.5. Caso a contratacdo seja classificada como de grande vulto, nos termos da Lei n.°
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14.133/2021, a CONTRATADA obriga-se a implantar Programa de Integridade (Compliance)
no prazo de até 6 (seis) meses, contado da assinatura do contrato, nos termos do art. 25, § 4°,
da Lei n.° 14.133/2021, sob pena da aplicagdo das san¢des administrativas cabiveis, observa-
dos o contraditorio e a ampla defesa.

CLAUSULA DECIMA NONA - DA EXTINCAO CONTRATUAL

19.1. Este Contrato poderd ser extinto nas hipoteses previstas no art. 137 da Lei n.°
14.133/2021, bem como por acordo entre as partes (extingdo amigavel), assegurados o con-
traditorio e a ampla defesa.

19.1.1. Na ocorréncia das hipdteses de extin¢do, aplicam-se as disposigdes dos arts. 138 ¢ 139
da Lei n.° 14.133/2021.

19.1.2. A alteragdo social ou a modificagdo da finalidade ou da estrutura da empresa ndo en-
sejara a rescisdo, caso nao restrinja sua capacidade de concluir o Contrato.

19.1.2.1. Se a operagdo societdria implicar mudanca da pessoa juridica CONTRATADA,
mantidas as condi¢des de habilitacdo e da proposta, devera ser formalizado termo aditivo para
a devida alteracéo.

19.2. O termo de rescisdo, sempre que possivel, sera precedido de:

19.2.1. Balango ou relatério dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
19.2.2. Relagdo dos pagamentos ja efetuados e dos ainda devidos;

19.2.3. Apuracdo de indenizacdes e multas;

19.3. A extingdo do Contrato ndo obsta o reconhecimento do desequilibrio econdmi-

co-financeiro, hipotese em que serd concedida indenizagdo por meio de termo indenizatorio,
se cabivel.

1.1.1. CLAUSULA VIGESIMA — DAS ALTERACOES DO CONTRATO

20.1. Este contrato podera ser alterado nas hipoteses e nos limites previstos nos arts. 124 a
136 da Lei n.° 14.133/2021, mediante interesse do CONTRATANTE ¢ com as devidas justi-
ficativas.

20.2. A CONTRATADA obriga-se a aceitar, nas mesmas condi¢des contratuais, os acrésci-
mos ou supressoes que se fizerem necessarios ao objeto, até o limite de 25% (vinte e cinco
por cento) do valor inicial atualizado do Contrato.

20.3. As alteragdes contratuais serdo formalizadas por meio de Termo Aditivo.

20.4. Registros que ndo caracterizem alteracdo do Contrato, como os previstos no art. 136 da
Lei n.° 14.133/2021, poderdo ser realizados por simples apostila, dispensada a celebracdao de
termo aditivo.

CLAUSULA VIGESIMA PRIMEIRA - DOS CASOS OMISSOS
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21.1. Os casos omissos serdo resolvidos pelo CONTRATANTE, com base nas disposigdes da
Lei n.° 14.133/2021, em outras normas aplicaveis e, subsidiariamente, nas disposi¢des da Lei
n.° 8.078/1990 (Cédigo de Defesa do Consumidor - CDC), quando cabivel, e nos principios
gerais dos Contratos e do Direito Administrativo.

CLAUSULA VIGESIMA SEGUNDA — DA PUBLICACAO

22.1. Incumbira ao CONTRATANTE providenciar a divulgagdo deste Contrato no Portal
Nacional de Contratacdes Publicas (PNCP), na forma do art. 94 da Lei n.° 14.133/2021, bem
como em seu sitio oficial na internet, conforme art. 91, caput, da mesma Lei, ¢ no Diario Ofi-
cial Eletronico do TCE/CE, sob a forma de extrato.

CLAUSULA VIGESIMA TERCEIRA - DO FORO

23.1. Fica eleito o foro da Comarca de Fortaleza/CE, sede do CONTRATANTE, para dirimir
quaisquer litigios decorrentes da execucdo deste Contrato que ndo puderem ser solucionados

por conciliagdo, conforme art. 92, §1°, da Lei n.° 14.133/2021.

E, por estarem justas e acordadas, as partes assinam o presente Contrato, em via eletronica,
com as testemunhas abaixo, de tudo cientes, para que produzam seus efeitos legais e juridicos.

Considera-se assinado e datado este instrumento a partir da ultima assinatura aposta pelas
Partes.

Fortaleza/CE, datado e assinado eletronicamente.

Silvania de Oliveira Chaves Brilhante
SECRETARIA DE ADMINISTRACAO

(nome)
REPRESENTANTE LEGAL DA EMPRESA

TESTEMUNHAS
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ANEXO IV - DECLARACAO RELATIVA AO TRABALHO DE EMPREGADO
MENOR

MODELO - EMPREGADOR PESSOA FiSICA/PESSOA JURIDICA

(Identificagdo da licitante), inscrito no CPF/CNPJ n° , DECLARA, para fins do
disposto no artigo 7°, XXXIII, da CF, que ndo emprega em trabalho noturno, perigoso ou in-
salubre, menores de dezoito anos e, em qualquer trabalho, menores de dezesseis anos, salvo

na condi¢do de aprendiz, a partir de quatorze anos.

Local e data /]

Assinatura do representante legal

(Nome e cargo)
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ANEXO V

MODELO DE CARTA PROPOSTA

Ao Agente de Contratagdo / Pregoeiro
TRIBUNAL DE CONTAS DO ESTADO DO CEARA — TCE/CE
Ref.: PREGAO ELETRONICO n° 10/2026.

Pelo presente instrumento, vimos apresentar nossa proposta de precos relativa ao objeto desta
licitagdo, bem como as informagdes, condi¢cdes da proposta e declaragdes exigidas no edital

do pregdo acima citado.

1) Identificaciao do Licitante:
* Razdo Social:

* CNPJ e Inscricao Estadual:

* Endereco completo:

» Telefone e e-mail:

* Banco, Agéncia e n° da conta corrente:

2) Condicoes Gerais da Proposta:

* A presente proposta ¢ valida por XX (xxxx) dias contados da data de sua apresentagao.

3) Pelo presente, a empresa acima qualificada, por meio do signatario, que legalmente a re-
presenta, declara e garante que:

 examinou cuidadosamente todo o Edital e Anexos e aceita todas as condi¢des nele estipula-
dos e que, ao assinar a presente declaracdo, renuncia ao direito de alegar discrepancia de en-
tendimento com relacdo ao Edital;

* que cumpre plenamente as disposi¢cdes normativas relativas ao trabalho do menor, contida na
Lei n® 9.854, de 27/10/1999 e na Constituicdo Federal de 1988;

* que tomou conhecimento de todas as informagdes e das condi¢des para cumprimento das
obrigagdes, objeto da presente licitagao;

* que sua proposta engloba todas as despesas, incluindo todos os tributos, encargos sociais e

trabalhistas e quaisquer outras que incidam ou venham incidir sobre o objeto da licitagao.

Obs: o proponente devera declarar, sob as penalidades da lei, a existéncia de fato superveni-

ente impeditivo de sua habilitacdo, somente se houver.
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4) Formacao do Preco

4.1. Especificar o objeto de forma clara e precisa.

'VALOR GLOBAL R$ .
Valor por extenso ( )
Discriminar, ainda, o valor individual conforme item 10.1 do Anexo I deste Edital.

DECLARO, sob as sangdes administrativas cabiveis, inclusive as criminais e sob as penas da

lei, que toda documentacgao anexada ao sistema ¢ auténtica.

Local e data
Assinatura do representante legal
(Nome e cargo)
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