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CONSELHO REGIONAL DE MEDICINA DE PERNAMBUCO

PROJETO BASICO
DISPENSA DE LICITACAO ELETRONICA N° 28/2024
PROCESSO N° 41/2024

1. DOOBJETO

1.1 Aquisicdo de 180 (cento e oitenta) licencas de ANTIVIRUS, com validade de 48
(quarenta e oito meses), incluindo garantia de atualizacdo continua, servicos de
treinamento, instalacéo e suporte técnico especializado.

ITEM ESPECIFICACAO VALOR UNITARIO VALOR TOTAL
ESTIMADO ESTIMADO
01 180 (cento e oitenta) licencas de ANTIVIRUS, com R$ 210,00 R$ 37.800,00
validade de 48 (quarenta e oito meses)

2. DA JUSTIFICATIVA

2.1 Sabe-se que os antivirus sdo programas desenvolvidos para prevenir, detectar e
eliminar qualquer tipo de virus de rede ou computador, detectando ameacgas antes
mesmo que elas sejam instaladas e comecem a agir, mas também sdo capazes de
remediar os problemas apoés a infeccao.

2.2 Ele faz uma varredura completa nos arquivos de um computador e ajuda a monitorar
a maquina 24 horas por dia.

2.3 Logo, esses programas sdo extremamente U(teis e, na maioria dos casos,
indispensaveis. E muito facil contaminar o computador navegando na internet, ao abrir
paginas suspeitas ou baixar arquivos infectados, e um antivirus eficaz estara sempre
atento, em busca de arquivos perigosos.

2.4 No caso em questdo verifica-se a possibilidade de Dispensa de Licitacdo com base
juridica no inciso Il do art. 75 da Lei n® 14.133/2021.

2.5 A Constituicdo Federal em seu artigo 37, inciso XXI estabelece o dever de licitar de
forma a assegurar a igualdade de condicdes a todos os concorrentes, em obediéncia aos
principios da impessoalidade, da isonomia, da publicidade, da moralidade e da
legalidade.

2.6 No caso em questdo verificamos, como ja foi dito, tratar-se de situacdo pertinente a
Dispensa de Licitacao.

2.7 Em relacdo ao preco ainda, averigua-se que 0s mesmos estdo compativeis com a
realidade do mercado em se tratando de produto ou servico similar, podendo a
Administracdo adquiri-lo sem qualquer afronta a lei de regéncia dos certames
licitatorios.
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2.8 Para regulamentar o exercicio dessa atividade foi entdo criada a Lei Federal n°
14.133 de 01 de abril de 2021, mais conhecida como Lei de Licitacdes e Contratos
Administrativos.

2.9 A referida lei destaca que o objetivo da licitacdo é contratar a proposta mais
vantajosa, primando pelos principios da legalidade, impessoalidade, igualdade,
moralidade e publicidade. Ou seja, licitar € regra.

2.10Entretanto, ha aquisi¢des e contratacdes que possuem caracterizacbes especificas
tornando impossiveis e/ou inviaveis as licitagdes nos tramites usuais, frustrando a
realizacdo adequada das fungdes estatais.

2.11Na ocorréncia de licitagdes impossiveis e/ou invidveis, a lei previu exce¢des a
regra, quais sejam, as Dispensas de Licitacdes. Trata-se de certame realizado sob a
obediéncia ao estabelecido no art. 75, inciso Il da Lei n. 14.133/2021, onde se verifica
ocasido em gue é cabivel a dispensa de licitacéo.

2.12No caso em questdo verifica-se a possibilidade de Dispensa de Licitagdo com base
juridica no inciso Il do art. 75 da Lei n® 14.133/2021.

2.13A Constituicdo Federal em seu artigo 37, inciso XXI estabelece o dever de licitar de
forma a assegurar a igualdade de condicdes a todos os concorrentes, em obediéncia aos
principios da impessoalidade, da isonomia, da publicidade, da moralidade e da
legalidade.

2.14No caso em questdo verificamos, como ja foi dito, tratar-se de situacdo pertinente a
Dispensa de Licitacéo.

2.15Em relacdo ao preco ainda, averigua-se que 0os mesmos estdo compativeis com a
realidade do mercado em se tratando de produto ou servico similar, podendo a
Administracdo adquiri-lo sem qualquer afronta a lei de regéncia dos certames
licitatorios.

3. DAS CARACTERISTICAS

3.1. O prazo de entrega sera de no_maximo 05 (cinco) dias Uteis, a contar do
recebimento da Autorizacdo de Fornecimento.

Especificacoes:
OBJETO
1.1. Fornecimento de 180 Licengas.
1.2. Fornecimento de licencgas de solucdo de antivirus corporativo;

1.3. Validade de 48 (quarenta e oito) meses com garantia continua;
1.4. Servigos de instalacdo, treinamento e manutencéo técnica;
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1.5. Entregar seguranca para todos os tipos de equipamentos sejam fisicos ou
virtualizados;

1.6. Possuir uma Unica console de gerenciamento para gestdo e configuracbes do
antivirus, antispyware, firewall, detec¢do de intrusdo, controle de dispositivos,
controle de aplicacdes e criptografia de discos;

1.7. A solucgdo devera ter a capacidade de remocéo do atual antivirus instalado e ser
capaz de instalar de forma remota o agente do antivirus pela console de
gerenciamento;

2. O PRODUTO DEVERA POSSUIR NO MINIMO OS SEGUINTES
MODULOS E FUNCIONALIDADES

2.1. Console de gerenciamento fornecendo funcionalidades de gestdo e
configuracdes de politicas;

2.2. Modulos para estagdes fisicas, notebooks e servidores;

2.3. Mddulo para ambientes virtualizados, sendo criado especialmente para
ambientes virtuais;

2.4. Modulo para dispositivos moveis no minimo para tablets e smarthpones com
sistema operacional iOS e Android;

2.5. Utilizar o conceito de heuristica;

2.6. Oferecer tecnologia onde a solucdo explore vulnerabilidades de softwares
instalados no intuito de reduzir o risco de infecgdes (anti-exploit);

2.7. Oferecer tecnologia nativa no intuito de eliminar ameacas que sequestram
dados, do tipo ransomware;

2.8. Oferecer inventario de softwares;

2.9. Oferecer tecnologia onde a solucéo teste arquivos potencialmente perigosos em
ambiente isolado antes da execu¢do do mesmo no ambiente de producéo;

2.10. Oferecer protecdo por base de assinaturas (vacinas).

3. CONSOLE DE GERENCIAMENTO
3.1. INSTALACAO E CONFIGURACAO

3.1.1. Deve ser fornecido como um appliance virtual ou executavel para
instalagdo em servidores Windows. Deverd suportar no minimo o0s
seguintes Hypervisors:

3.1.1.1. VMWarevSphere;

3.1.1.2.  Citrix XenServer; XenDesktop, VDI-in-a-Box;
3.1.1.3.  Microsoft Hyper-V;

3.1.1.4. Redhat Enterprise Virtualization;

3.1.1.5. Kernel-based Virtual Machine ouKVM,;
3.1.1.6. Oracle VM;

3.1.2. Deveré ser fornecido com base de dados embutida e proprietaria ou com
possibilidade de utilizacdo de banco de dados SQL ou Oracle ;
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3.1.3. Permitir instalacdo remota via console WEB de gerenciamento para
ambientes virtual VMsWare ou Citrix;

3.1.4. Permitir gerenciamento da console em nuvem com banco de dados
também em nuvem;

3.1.5. O mecanismo de varredura deverd estar disponivel para download
separadamente;

3.1.6. A solucdo devera permitir a inclusdo de um modulo de balanceamento
para casos em que varios servidores tenham a mesma funcdo (para alta
disponibilidade, recuperacdo de desastres, performance, dentre outras
necessidades);

3.1.7. Deve ser totalmente em portugués.

3.2. CARACTERISTICAS GERAIS

3.2.1. Licenciamento flexivel;
3.2.2. Arquitetura simples de atualizacdo, com um simples clique deve ser
possivel atualizar todas as fungdes e servigos;
3.2.3. Permitir que o administrador escolha qual o pacote sera atualizado;
3.2.4. As notificagOes devem ser destacadas como item ndo lido e notificar o
administrador por e-mail;
3.2.4.1. No minimo enviar notificacdes para as seguintes ocorréncias:
3.2.4.2.  Problemas com licencas;
3.2.4.3.  Alertas de surto de virus;
3.2.4.4. Maquinas desatualizadas;
3.2.4.5. Eventos de antimalware.

3.3. PAINEL PARA MONITORAMENTO

3.3.1. Baseado em “portlets” configurdveis com no minimo as seguintes
especificaces:
3.3.1.1. Nome;
3.3.1.2. Tipo de relatorio;
3.3.1.3.  Alvo do relatério;
3.3.2. Deverd disponibilizar “portlets” para qualquer servigo de seguranga,
maquinas fisicas, virtuais, dispositivos moveis.

3.4. INVENTARIO

3.4.1. Possuir no minimo as integracdes abaixo:
3.4.1.1. Multiplos dominios do Active Directory;
3.4.1.2. Miultiplos VMWarevCenters;
3.4.1.3. Multiplos Citrix Xen Servers;
3.4.2. Possuir a possibilidade de definicdo de sincronizacdo com o Active
Directory em horas;
3.4.3. Descoberta de rede para maquinas em grupo de trabalho;
3.4.4. Possuir busca em tempo real pelo menos com os seguintes filtros:
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Nome;

Sistema Operacional;

Endereco IP;

3.4.5. Possibilitar a instalacdo remota e desinstalacdo remota do antivirus;
3.4.6. Possibilitar a configuracdo de pacotes de instalacdo do produto de

antivirus;

3.4.7. Possuir tarefas remotas e configuraveis de scan;
3.4.8. Possuir tarefa de reinicializacdo remota de estacdo ou servidor;
3.4.9. Assinar politicas para no minimo os niveis:

3.4.9.1. Computador;
3.4.9.2. Maquina Virtual;
3.4.9.3.  Grupo de Endpoints;
3.4.9.4. Usuario do AD;
3.4.95. Grupodo AD;

3.4.10. Possuir a propriedade detalhada de objetos gerenciados para:
3.4.10.1. Nome;
3.4.10.2. IP;
3.4.10.3. Sistema Operacional;
3.4.10.4. Grupo;
3.4.10.5. Politica Assinada;
3.4.10.6. Ultimo status de malware.

3.5. POLITICAS

3.5.1. Modelo Unico para todos 0s equipamentos, sejam fisicos ou virtuais;

3.5.2. Cada servico de seguranca deve ter seu modelo configurdvel de politica
com opc0es especificas de ativar/desativar;

3.5.3. Deveréa configurar as funcionalidades como escaneamento do antivirus,
firewall de duas vias de deteccdo de intrusdo, controle de acesso a rede,
controle de aplicacdo, controle de acesso web, criptografia (Android),
localizagdo de dispositivo (Mobile), autenticacdo e agbes para serem
aplicadas em caso de virus e dispositivos em ndo conformidade.

3.6. RELATORIOS

3.6.1. Deveréa apresentar as seguintes funcionalidades:

3.6.1.1.
3.6.1.2.
3.6.1.3.

Relatdrio para cada servigo de seguranca;
Facilidade de usar e visualizagdo simplificada;
Agendamento, com opc¢do de envio por email para qualquer

destinatario conforme escolha do administrador;

3.6.1.4.
3.6.1.5.
3.6.1.6.
3.6.1.7.

Filtros de agendamento de relatorios;

Arquivo com todas as instancias de relatério agendados;

Exportar o relatorio nos formatos .pdf e/ou .csv;
Oferecer possibilidade de criar relatérios de maneira dindmica no

dashboard da solugéo.
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3.7. QUARENTENA

3.7.1. Restauracdo remota, com configuracdo de localidade e delecéo;
3.7.2. Criacgdo e exclusao para arquivos restaurados.

3.8. USUARIOS

3.8.1. Deveréa apresentas no minimo as seguintes funcionalidades:
3.8.1.1. Administracdo baseada em regras;
3.8.1.2.  Disponibilizar tipos de usuarios pré-definidos como no minimo:
3.8.1.2.1. Administrador — Gerente dos componentes da solugéo;
3.8.1.2.2. Administrador de rede - Gerente dos servicos de seguranca;
3.8.1.2.3. Relatdrio — Monitora e cria relatorios;
3.8.2. Deveré ser possivel customizar um tipo de usuario:
3.8.3. Devera permitir a integracdo do usuario com o Active Directory para
autenticacdo da console de gerenciamento.

3.9. LOGS

3.9.1. Registrar as acdes do usuario na console de gerenciamento;

3.9.2. Detalhar cada acdo do usuario;

3.9.3. Permitir busca complexa baseada em acBes do usudrio, intervalos de
tempo.

3.10. CERTIFICADO DE SEGURANCA

3.10.1. Deveré prover o acesso via HTTPS;

3.10.2. Deveréa permitir a importacdo de certificados digitais;

3.10.3.0 gerenciamento e a comunica¢do com dispositivos moveis deve ser
feito de forma segura utilizando certificados digitais.

4. PROTECAO PARA ESTACOES DE TRABALHO E SERVIDORES FiSICOS

4.1. Deveréa apresentar no minimo:
4.1.1. Devera permitir a configuracdo do scan do antivirus do cliente como:
41.1.1. Scan local;
4.1.1.2. Scan local/remoto;
41.1.3. Scan remoto;
4.1.2. Devera permitir a instalagdo customizada do antivirus com no minimo:
4.1.2.1. Instalar o antivirus sem o controle de acesso a internet; (Windows
Desktop)
4.1.2.2. Instalar o antivirus sem o médulo de firewall; (Windows Desktop)
4.1.3. Devera suportar no minimo 0s seguintes sistemas operacionais para
estacdo de trabalho:
4.1.3.1.  Windows 10 64Bits;
4.1.3.2. Windows 8.1 64Bits;
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4.1.3.3.  Windows 8 64Bits;
4.1.3.4. Windows 7 64Bits;
4.1.3.5.  Windows XP (SP3) pelo menos 0 médulo de antivirus;
4.1.4. Deverd suportar no minimo 0s seguintes sistemas operacionais para
servidores:
4.1.4.1. Windows Server 2012R2;
4.1.4.2. Windows Server 2012;
4.1.4.3. Windows Server 2008 R2;
4.1.4.4. Windows Server 2008;
4.1.45. Windows Server 2003 R2 pelo menos o médulo de antivirus;
4.1.4.6. Windows Server 2003 com SP1 pelo menos o mddulo de
antivirus;
4.1.5. Deverd suportar no minimo 0s seguintes sistemas operacionais para
distribuicdo Linux:
4.15.1. RedHat Enterprise Linux;
4.1.5.2. Cent OS 5.6 ou superior;
4.1.5.3.  Ubuntul0.04 LTS ou superior;
4.1.5.4. SUSE Linux Enterprise Sever 11 ou superior;
4.1.5.5. OpenSUSE 11 ou superior;
4.1.5.6. Fedora 15 ou superior;
4.1.5.7. Debian 5.0 ou superior.

4.2. GERENCIAMENTO E INSTALACAO REMOTA

4.2.1. Devera permitir ao administrador customizar a instalacéo;
4.2.2. A instalacdo devera ser possivel executar com no minimo das seguintes
maneiras:
4.2.2.1. Executar o pacote de antivirus diretamente na estacdo de trabalho;
4.2.2.2. Instalar remotamente, distribuido via console de gerencia web;
4.2.3. Devera ser possivel ter um relatério com as estacdes instaladas e as
faltantes da instalacéo;
4.2.4. A console de gerenciamento deve incluir informacdes detalhadas sobre as
estagdes e servidores com no minimo as seguintes informacoes:
4.2.4.1. Nome;
4242, IP;
4.2.4.3.  Sistema Operacional;
4.2.4.4. Politica Aplicada;
4.2.5. Através da console o administrador podera ser capaz de enviar uma
politica unica para configurar o antivirus;
4.2.6. A console de gerenciamento deverad incluir sessdo de log com as
seguintes informagdes:
4.2.6.1. Login;
4.2.6.2. Edicéo;
4.2.6.3. Criagéo;
4.2.6.4. Log-out;
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4.2.7. Ter a capacidade de criar um Unico pacote independente ser for para 32
bits ou 64 bits;

4.2.8. Deverd permitir ao administrador criar grupos e subgrupos para mover as
estacdes de trabalho;

4.2.9. O agente utilizado na sincronizacdo deve ser incluido no cliente do
antivirus e ndo ser necessario a distribuicdo em um agente separado.

5. PROTECAO PARA ESTACOES E SERVIDORES VIRTUAIS

5.1. Devera ter a disponibilidade de ser integrado com o VMWare e oferecer a
escaneamento sem instalar o produto na maquina virtual;

5.2. A console de gerenciamento central da solucdo devera ter a possibilidade de
integrar com multiplos vCenters da VMWare;

5.3. Deveréa proteger em tempo real e agendado as maquinas virtuais Linux;

5.4. O produto deveréa oferecer agente para virtualizacdo dos seguintes produtos:
5.4.1. Citrix Xen Server;
5.4.2. Microsoft Hyper-V;
5.4.3. VMwareESXi;
5.4.4. Nutanix
5.4.5. RedHatVirtualization;
5.4.6. Oracle VM;
54.7. KVM.

5.5. FUNCOES GERAIS

5.5.1. Deverad ter métodos de deteccdo de virus, spyware, rootkits e outros
mecanismos de seguranca;
55.2. Deverd reportar o estado atual das VMs no minimo,
protegida/desprotegida;
5.5.3. Requisitos Minimos do Sistema
5.5.3.1. Plataformas de Virtualizacéo
55.3.1.1. VMwarevSphereESX 5.0 ou superior;
55.3.1.2. VMwarevCenter Server 4.1 ou superior;
5.5.3.1.3. Citrix XenDesktop 5.0 ou superior;
55.3.1.4. Xen Server 5.5 ou superior;
55.3.15. Citrix VDI-in-a-Box 5;
5.5.3.1.6. Microsoft Hyper-V Server 2008 R2, 2012;
55.3.1.7. Oracle VM 3.0;
5.5.3.1.8. RedHat Enterprise Virtualization 3.0;
5.5.4. Requisitos do Sistema
5.5.4.1. Sistemas Operacionais desktops:
554.1.1. Windows 8.1
55.4.1.2. Windows 8
554.1.3. Windows 7
5.5.5. Sistemas Operacionais Servidores:
5.5.5.1. Windows Server 2012 R2;
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5.5.5.2.  Windows Server 2012;

55.5.3.  Windows Server 2008 R2;

5.5.5.4. Windows Server 2008;

5.5.5.5.  Windows Server 2003 R2 pelo menos o médulo de antivirus;

5.5.5.6. Windows Server 2003 com SP1 pelo menos o modulo de
antivirus;

5.5.5.7.  Linux RedHat Enterprise;

5.5.5.8. CentOS 5.6 ou superior;

5.5.5.9.  Ubuntul0.04 LTS ou superior;

5.5.5.10. SUSE Linux Enterprise Server 11 ou superior;

5.5.5.11. OpenSUSE 11 ou superior;

5.5.5.12. Fedora 15 ou superior;

5.5.5.13. Debian 5.0 ou superior.

6. COMPONENTES E FUNCIONALIDADES DO ANTIVIRUS

6.1. Devera fazer scan em tempo real automatico;

6.2. Devera ser configuravel para ndo escanear arquivos conforme necessidade do
administrador, ou seja, por tamanho ou por tipo de extenséo;

6.3. Escaneamento de comportamento heuristico;

6.4. Devera escanear em tempo real qualquer informacdo localizada em midias de
armazenamento como:

6.4.1. CD/DVD;
6.4.2. Discos Externos;
6.4.3. Pen-Drivers;
6.5. Devera permitir a escolha e configuracao de pastas a ser escaneada;
6.6. Para melhor protecéo, o antivirus devera ter no minimo 3 tipos de deteccéo:
6.6.1. Baseada em Assinaturas;
6.6.2. Baseada em Heuristica;
6.6.3. Baseada em monitoramento continuo de processos;

6.7. Devera ter a capacidade de escaneamento nos protocolos HTTP e SSL na
Estacdes de trabalho;

6.8. O cliente do antivirus devera ter o médulo de Antiphishing que devera ter a
opcao de verificar links pesquisados com os sites de pesquisas SearchAdvisorna
Estacdes de trabalho;

6.9. Devera possuir modulo de firewall que de acordo com o administrador podera
ou ndo ser instalado/desinstalado nas estacGes de trabalho;

6.10. O modulo de firewall devera ser possivel configurar o modo invisivel tanto a
nivel de rede local ou Internet nas estacdes de trabalho.

6.11. QUARENTENA
6.11.1. Deverad permitir o envio automatico de arquivos da quarentena para o
laboratdrio de virus;

6.11.2. Devera fazer a remogdo automatica de arquivos antigos, pré-definidos
pelo administrador;
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6.11.3. Devera permitir a movimentacao do arquivo da quarentena para seu local
original ou outro destino que o administrador definir;

6.11.4. Devera de forma automatica criar exclusdo para arquivos restaurados da
quarentena;

6.11.5.Deverd permitir escanear a quarentena ap6s a atualizacdo das
atualizacdes de assinaturas.

6.12. CONTROLE DE USUARIO

6.12.1. Devera ter modulo de controle de usuario integrando com as seguintes
caracteristicas:
6.12.1.1. Bloqueio de acesso a internet;
6.12.1.2. Bloqueio de acesso a aplica¢Ges definidas pelo administrador.

6.13. CONTROLE DE DISPOSITIVO

6.13.1. Deverda ser possivel a instalagdo do modulo de controle de dispositivos
através da console de gerenciamento;
6.13.2. Através do mdédulo de controle de dispositivo deverd ser possivel
controlar:
6.13.2.1. Bluetooth;
6.13.2.2. CDROM/DVDROM,;
6.13.2.3. |EEE 1284.4;
6.13.2.4. |EEE 1394;
6.13.2.5. Windows Portable;
6.13.2.6. Adaptadores de Rede;
6.13.2.7. Adaptadores de rede Wireless;
6.13.2.8. Discos Externos;
6.13.3. Devera permitir regras de definicdo de bloqueio/desbloqueio;
6.13.4. Devera permitir regras de exclusao.

6.14. CRIPTOGRAFIA

6.14.1. Devera oferecer:

6.14.1.1. Possibilidade de criptografia de disco através da mesma console
de gerenciamento do antivirus, seja em nuvem ou on-premises;

6.14.1.2. Devera utilizar quando necessarios servigos de criptografia sem
agentes nativos da estacdo de trabalho seja baseada em Windows ou
Mac ;

6.14.1.3. Devera solicitar autenticacdo quando iniciado o sistema
operacional do equipamento;

6.14.1.4. Devera ser compativel com Mac OS X Mavericks, Yosemite,
Sierra.
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6.15. ATUALIZACAO

6.15.1. Apos a atualizagdo o administrador devera ter a capacidade de adira uma
reinicializacdo;

6.15.2. Possibilidade de utilizar um servidor local para efetuar as atualizagdes
das estacdes de trabalho;

6.15.3. Permitir atualizagOes de assinatura de hora em hora;

6.15.4. Permitir motor de varredura local, no servidor de rede ou em nuvem afim
de aumentar o desempenho da esta¢do de trabalho quando a mesma estiver
sendo escaneada.

7. PROTECAO PARA DISPOSITIVOS MOVEIS

7.1. REQUISITOS MINIMOS DO SISTEMA OPERACIONAL PARA
SMARTPHONE

7.1.1. Android 2.2 ou superior
7.1.2. 10S 8.0 ou superior

7.2. RECURSOS

7.2.1. Permitir atribuir dispositivo com usuario do Active Directory;
7.2.2. A ativacdo do dispositivo na console de gerenciamento devera ser através
de um QRcode;
7.2.3. Os pacotes de instalacdo devem estar disponiveis nas lojas dos Sistemas
Operacionais;
7.2.4. Devera permitir no minimo as seguintes agdes:
7.2.4.1. Impor blogueio de tela e autenticacéo;
7.2.4.2. Desbloquear o dispositivo;
7.2.4.3. Restaurar as configuracdes de fabrica;
7.2.4.4. Localiza o Dispositivo;
7.2.4.5.  Analise de dispositivos para o Sistema Operacional Android;
7.2.4.6. Criptografia de memoria do dispositivo para o Sistema
Operacional Android.

7.3. CONFIGURACOES DE SEGURANCA

7.3.1. Caso o dispositivo ndo esteja em conformidade com as politicas
estabelecidas devera ser possivel as a¢fes abaixo:
7.3.1.1. Ignorar,;
7.3.1.2.  Bloquear acesso;
7.3.1.3.  Bloquear o dispositivo;
7.3.1.4. Restaurar as configuragdes de fabrica;
7.3.1.5. Remover o dispositivo do console de gerenciamento;
7.3.2. Devera permitir o uso de senha. A senha pode ser configurada conforme
necessidade do administrador com no minimo o0s seguintes recursos:
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7.3.2.1.  Senha simples ou complexa;

7.3.2.2.  NUmeros e caracteres;

7.3.2.3.  Comprimento minimo;

7.3.2.4.  Caracteres especiais minimos;

7.3.2.5. Periodo de expiracdo da senha;

7.3.2.6.  Definir restricao de reutilizacdo de senha;

7.3.2.7.  Definir o numero de tentativas de entradas de senha incorretas;
7.3.2.8.  Periodo de bloqueio do dispositivo.

8. SERVICOS
8.1. Da Qualificacdo Técnica

8.1.1. A empresa devera apresentar Atestado de Capacidade Técnica fornecido
por pessoa juridica de direito publico ou privado, declarando ter fornecido
bens, compativel com o objeto deste Termo de Referéncia;

8.1.2. Todos os atestados ou declaragdes exigidas deverdo ser apresentados em
original ou cOpia autenticada por cartério competente, assinadas por pessoa
responsavel com indicacdo de nome e cargo exercido na empresa; No caso
de comprovacdo por mais de um atestado, os atestados somados ou nao,
deverdo cobrir 0 quantitativo minimo de 5% (cinquenta por cento) do
objeto do Termo de Referéncia ou similar;

8.1.3. Nao seréd aceito pela CONTRATANTE atestado ou declaracdo emitido
pela propria licitante, sob pena de infringéncia ao principio da moralidade,
pois a licitante ndo possui a impessoalidade necessaria para atestar sua
propria capacitacdo técnica.

8.2. Da Instalacdo e Configuracéo

8.2.1. Entende-se como fase em que se dard a instalacdo e configuracdo dos
produtos;

8.2.2. A instalacdo e testes dos produtos devem estar inclusos no custo do
produto;

8.2.3. Deveréa ser realizada de tal forma que as interrupcdes no ambiente de
producédo sejam as minimas possiveis e estritamente necessarias;

8.2.4. Durante a execucdo dos servigos, pelo menos um representante do
CONTRATANTE participara e fara composicdo na equipe designada para
as atividades.

8.3. Da Garantia e Manutencéo Técnica

8.3.1. O prazo de garantia das licencas da solucdo ofertada devera ser de, no
minimo, 36 (trinta e seis) meses, contados a partir da data do aceite
definitivo;

8.3.2. A CONTRATADA deveréa fornecer Central de Servicos para abertura de
chamados técnicos em horario comercial, de 08:00 as 18:00 de segunda a
sexta-feira SLA para inicio de atendimento em até 12 horas ap0s abertura
do chamado;
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8.3.3. A Central de Servigos devera ser acionada por meio de ligacdo
telefénica, por e-mail ou por sistema suporte disponivel pela Internet, para
abertura dos chamados;

8.3.4. Os chamados deverdo ser atendidos via acesso remoto utilizando-se de
softwares ou atendimento via telefone.

8.4. Do Treinamento

8.4.1. A capacitacdo devera ser fornecida a no minimo 02 (dois) participantes
na Unidade de Tecnologia da Informacdo da CONTRATANTE;

8.4.2. A capacitacdo devera consistir em treinamento oficial em acordo com as
politicas do fabricante da solucéo fornecida;

8.4.3. Deverd ser ministrado por instrutor certificado na solucdo e devera
fornecer, para todos os participantes, material didatico oficial impresso ou
eletrbnico e em portugués;

8.4.4. O treinamento devera ser realizado remotamente ou presencialmente, em
infraestrutura disponibilizada pela CONTRATANTE e devera possuir
carga horaria minima de 8 (oito) horas;

8.4.5. Apos a realizacdo da capacitacdo, a empresa devera fornecer certificado
de concluséo para cada participante;

8.4.6. O treinamento devera ser realizado no prazo maximo até 30 (trinta) dias
corridos, ap0s a assinatura do contrato.

4. DO CONTROLE DA EXECUCAO E FISCALIZACAO

4.1. Nos termos da Lei 14.133/2021, a administracdo designara LOURIVAL
QUIRINO DA SILVA JUNIOR, para exercer toda e qualquer acdo de orientacdo geral
até a entrega do objeto pela Contratada anotando em registro proprio todas as
ocorréncias relacionadas com a execucdo e determinando o que for necessario a
regularizagéo de falhas ou defeitos observados;

4.2. Sdo atribuigdes do servidor designado, dentre outras:
4.2.1. Atestar as respectivas Notas Fiscais para efeito de pagamento, bem como
promover todas as medidas necessarias a solucdo de quaisquer contratempos que
porventura venham a ocorrer;
4.2.2. Acompanhar e fiscalizar a execucdo, requerendo em tempo oportuno a
Diretoria competente decisdes e providéncias que ultrapassarem a competéncia do
fiscal;

4.2.3. Solicitar a Contratada e a seus prepostos ou obter da Administracdo todas as
providéncias tempestivas necessarias a boa execucdo do contrato;

5. DAS OBRIGACOES DA CONTRATADA

5.1. Fornecer o material em conformidade a proposta de preco e Projeto Bésico;
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5.2. Cumprir determinacdo formal ou instrucdo complementar da Fiscalizacdo nos
prazos previamente estabelecido para a execucdo do contrato.

5.3. Manter-se, durante toda a execucdo do Contrato, em compatibilidade com as
condigdes de habilitacdo e qualificacdo exigidas na licitagéo.

5.4. Responsabilizar-se pelos danos causados diretamente a Administracdo ou a
terceiros.

5.5. Sujeitar-se a mais ampla e irrestrita fiscalizacdo por parte da CONTRATANTE,
prestando todos os esclarecimentos necessarios, atendendo as reclamacdes formuladas e
cumprindo todas as orientacGes da mesma, visando o fiel desempenho das atividades.

5.6. Prestar esclarecimentos quando forem solicitados pela CONTRATANTE cujas
reclamacdes se obrigam a atender prontamente.

5.7. Dar ciéncia imediata, por escrito, a CONTRATANTE sobre qualquer
anormalidade que verificar quanto a execucgdo do objeto contratado.

5.8. Efetuar a entrega do objeto em perfeitas condi¢bes, conforme especificacdes,
prazo e local constantes acompanhado da respectiva nota fiscal;

5.9. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com 0s
artigos 12, 13 e 17 a 27, do Codigo de Defesa do Consumidor (Lei no 8.078, de 1990);

5.10. Comunicar a Contratante, no prazo maximo _de 24 (vinte e quatro) horas gue
antecede a data da entrega, os motivos que impossibilitem o cumprimento do prazo
previsto, com a devida comprovacgao;

5.11. Arcar com despesas dos tributos, encargos trabalhistas, previdenciarios, fiscais,
comerciais, taxas, seguros, deslocamento de pessoal, prestacdo de garantia, transporte
de carga/descarga, para entrega do objeto, bem como custos com embalagens e
encaixotamento para guarnicdo dos itens durante a entrega e quaisquer outras que
incidam ou venham a incidir na execugé@o do objeto contratado.

6. DAS OBRIGACOES DA CONTRATANTE

6.1. Proporcionar todas as facilidades para que a Contratada possa cumprir suas
obrigacdes dentro dos prazos e condigOes estabelecidas no contrato.

6.2. Rejeitar, no todo ou em parte, o material caso esteja em desacordo com as
respectivas especificagdes.

6.3. Solicitar a substituicdo do material, caso ndo atenda as especificacdes, de acordo
com o estabelecido neste Projeto Basico.
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6.4. Notificar a Contratada, por escrito, sobre imperfei¢des, falhas ou irregularidades
constatadas no produto adquirido, para que sejam adotadas as medidas corretivas
necessarias.

6.5. Aplicar a Contratada as san¢Ges administrativas regulamentares e contratuais
cabiveis.

6.6. Manifestar-se formalmente em todos os atos relativos a execucao do contrato, em
especial, aplicacdo de sancdes e alteragcdes do mesmo.

6.7. Prestar as informagOes e os esclarecimentos que venham a ser solicitados pela
Contratada.

6.8. Efetuar o pagamento do produto adquirido nas condi¢bes estabelecidas no
contrato.

6.9. Receber 0 objeto no prazo e condicOes estabelecidas;

6.10. Comunicar a Contratada, por escrito, sobre imperfeicGes, falhas ou irregularidades
verificadas no objeto fornecido, para que seja substituido, reparado ou corrigido;

6.11. Acompanhar e fiscalizar o cumprimento das obrigacGes da Contratada, através de
comissdo/servidor especialmente designado;

6.12. Efetuar o pagamento a Contratada no valor correspondente ao fornecimento do

objeto, no prazo e forma estabelecidos no Edital e seus anexos;

Recife, 05 de abril de 2024.

CARLOS GREIYSON FERREIRA DE OLIVEIRA
Agente de contratacao
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