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ESTUDO TECNICO PRELIMINAR

INTRODUCAO
O presente Estudo Técnico Preliminar caracteriza a primeira etapa da fase de
a contratagdo de solugdo que atender4 a necessidade abaixo especificada.

O objetivo principal ¢ estudar detalhadamente a necessidade e ident

® Em 2024, o Brasil teve um aumento significativo de 67%
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®  No Brasil, cerca de 30% dos ataques cibernéticos séo de Ransomware » POr semana sdo entre 688 a §2
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® A drea de governo foi a segunda mais afetada por ataques cibernéticos, com uma média de 2.084 ata
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» ameacas e ataques
» almazenamento e redes. Engloba também temas como continuidade de negéq
organizacional, tratamento e resposta a incidentes de seguranga, forense digital.

O universo de ciberseguranca ¢ muito amplo e complexo. Exige conhecimentos
» grandes e variados esforgos, organizagdo, orquestragdo ¢ governangy

International Organization for Standardization (ISO), National Institute of Standards and Technology (NIS
Unidos, Center for Internet Security (CIS), MITRE (originario do Massachussets Institute of Tec

aberto Open Web Application Security Project (OWASP), Cloud Security Alliance (CSA), dentre outras.

Fatores recentes ampliaram e aceleraram muito os desafios e necessidades, de forma urgente ¢ sem precedentes:
* O uso ainda mais critico, intensivo, complexo e distribuido de tecnologia da informagéo, servigos e recu

nas atividades fim e administrativas, dentro e fora das dependéncias da Prefeitura do J aboatdo dos Guarg
com os adventos da pandemia de COVID-1 9, do teletrabalho e da crescente adogdo de servigos em mult

* Asdemandas decorrentes da entrada em vigor da Lei Federal n® 13.709 de 14/08/2018, Lei Geral de Prof
Dados Pessoais (LGPD).
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paginas web ¢ distribui o trafego para evitar sobrecarga.
DDoS (Distribute
inundando-o com trafego excessivo.
DNS (Domain Name System): Siste
WAF (Web Application Fir
trafego HTTP para evitar ataques cOmMo |

¢as avangadas € direcionadas, i
(sequestro digital), fraudes, va

qualificado em seguranca cib
2022, que entrevistou
de trabalho global em ciberseguranca
(gap) crescendo
stima um déficit
alizadas t€

_ 0 uso de servidores plbli

rofissionais-de-ciberse uran%C

rofissionais-de

es sistemas sdo criticos para O fun

investimento na triade de pessoas, proce
bernética. E o caminho natural para cumprir tal necessi
es de prover e oOper
{onais especializados e experientes.

ugeridas € a contratagdo de um se

s usuarios, re
possam atingir 0s sistemas

es vem tomando inumeras a¢des no sentido
s servicos prov
de Conteudos), protegido
se de grande valor, ja que este tipo

%0 de um estudo para avaliar as melhores

contratagio de servi
pos

d Denial of Service): Ataque cibernético que visa indisponibilizar um rec

ma que traduz nomes de dominio le
ewall): Firewall que protege aplicat
njegdo de SQL € cross-site scripting (XSS).

ncidentes em institui¢des publicas e
zamento de dados, hacktivismo

ernética, pois a demanda esta muito
11.779 especialistas € tomadores de
tenha crescido 11,1% no ano (+18,3% no
globalmente 26,2% em relagdo a0
de quase 313 mil profissionais em
m recrutar € manter pessoal
dos respondentes da
ainda a dificuldade
de escalas de

A

m dificuldade ¢
pesquisa aponta que 21%
ano anterior, acrescente-sé
cos do 6rgio em regime

3% A7a-%C3%A9-ur ente-farani/

-ciberse uranca—no-brasi1-212()62/

incluindo aplicagdo intensiva de inteligéncia
e eficacia na detecgdo e resposta a ameacas ¢

da necessidade de atuagéo humana.

mo sites e portais de servigos,
cionamento da prefeitura e a
dores e colaboradores, tanto

a populagéo, co

adas pelos servi

fundamental.

arios sistemas internos, afetando tanto 0
a necessidade urgente de aprimorar a

cibernéticas, a Prefeitura do Jaboatdo dos
ss0s € tecnologias em governanga, gestdo e
dade de forma agil e adequada é recorrer ao
acionalizar o estado da arte em

rvigo de CDN (Content Delivery
e prote¢do contra ataques volumétricos
duz o tempo de resposta © impede que
internos da prefeitura.

oferec

de evitar riscos de ataques hackers. Neste
idos por esta municipalidade por meio da
por solugdes de protecao contra
de solugdo consegue

solucdes de seguranga cibernética para a
ernética da prefeitura, Identificagdo das
¢os de CDN com protegdo
tas, Identificagdo de provedores de servigos

a cib

onectados que acelera o carregamento de
urso de rede

giveis para enderegos 1P,
b, monitorando ¢ filtrando o

o

1vos we



II - DEMONSTRACAO DA PREVISAO DA CONTRATACAO NO PLANO DE CONTRATACOES

>

A solugo pretendida através deste documento, possui supedaneo na agenda de compromissos estabelecida 1
contratacdo, registrada no Plano de Contratagdes Anual (PCA) de 2024, da Secretaria Municipal de Adminig
codigo da instincia do Sistema de Governanga institucional ¢ 97858.

I - REQUISITOS DA CONTRATACAO
A solugdo de CDN deve melhorar a qualidade dos servi

através da Internet, proporcionando um acesso r
Internet contra ameagas cibernéticas.

¢os ofertados pela Prefeitura Municipal do Jaboatdo
apido, performético, seguro com objetivo de proteger os serv|

A solugdo deve suportar qualquer aplicagdo Web o
independentemente de linguagem de programago.

fertada externamente pela Prefeitura Municipal do Jaboatj

A solugéo deve assumir por completo o servi
e protegendo o DNS.

¢o de DNS externo da Prefeitura Municipal do Jaboatio dos Gu

A solugdo deve prover distribui¢do dinimica e acelera
ataques as aplicagdes.

A solugdo deve ser provida no modelo de nuvem do tipo "Software as a Service - SaaS"
O servigo deve ser provido de forma continuada.

O servigo deve suportar o trafego da Prefeitura Munici
caso a cota mensal seja atingida.

Conformidade com as normas técnicas e de seguranca da informagfo aplicaveis.
Certificagdes de seguranga (ISO 27001, etc.).

Relatérios de testes e auditorias independentes.

Niveis de servigo e acordos de nivel de servigo (SLASs).

Requisitos de interoperabilidade com outros sistemas.

IV. ESTIMATIVA DAS QUANTIDADES

Unidades e quantidades dos servigos pretendidos:

Os servigos continuados devem ser dimensionados e

necessarios, para a quantidade inicial de Prestagdo de servico de 12 (doze) meses.

Os diagnosticos e avaliagdes avulsos (na Im
serdo mensurados por empreitada.

Os servigos técnicos especializados devem ser providos como servigo de natureza continuada.

Os servigos devem abranger todas as atividades vinculadas ao dominio de sites ¢ portais e multi nuvem d

Nesta forma, os servigos atendem integralmente a demanda atual.

MICA D
PODENDO, ENTRE OUTRAS OPCOES:

Andlise das Alternativas

Para garantir a alta disponibilidade e protecéo dos ativos dj
diferentes soluges de firewall de aplicagfo web

protec¢do contra ataques distribuidos de negagdo de servigo (DDoS), e gerenciamento de botnets.

Solugdo 1: Tribunal Regional Federal da 32 Regifo (JF3R)

- Contrato: 04.010.10.2021
- Vigéncia:18/08/2021 a 31/12/2024
- Detalhes do Servico:

- Alta disponibil
técnico.
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- Tréfego mensal de até 35TB.

ltem

Servicos CON e WAF

Quantidade

36 meses

Valor Unitario {R$)

Lo

3.905,87

Valor Total (R$)

2.380.611.3.

[

Franguia adicional de trafego 252.000 GB 2,85 718.200,00
Protecdo DNS 36 meses 5.950,00 250.200,00
Configuragio/integragao 1 unidade 62.619,19 $2.619,19
Total = - 4,411.630,51

Solucdo 2: Tribunal de Justiga do Estado do Rio Grande do Norte (TIRN)

- Contrato: 76/2021

- Vigéncia: 30/12/2021 a 03/07/2024

- Detalhes do Servigo:

- WAF para trafego mensal de 12TB, protegdo DNS para 3 zonas.
‘It‘em ’ Qﬁaritiﬁiéde ” ’Véicm}r Qniiério (R&) i ; Valér Total (R$)
YSewigos WAF 30 meses | 29.120,63 | | §73.618,80
Franquia adicional de trafego . b0TB 1.541,66 22.499,60
Protecdo DNS - 30 meses 3.93333 117.995,90

Total - 1.084.118,40

Justificativa Técnica e Econdmica
Ap6s o ajuste das solugdes encontradas para a necessidade especifica da Prefeitura de Jaboatdo dos Guararapes, levando em
consideragdo a projegdo de trafego mensal de 3TB ¢ a necessidade de prote¢do DNS para uma zona, chegamos aos seguintes

valores ajustados:

Solugdo 1 Ajustada para FBN:

Valor Unitario Ajustado (R$) Valor Total Ajustado (R$}

ttem Quanidade

Protecio WAF (3TB mensais) 48 meses | 8.851,55 42487440
Franquia adicional de trafega 12 TB 3.134,15 37.509,80
Protecdo DNS (1 zona) 48 mesés 1.528,58 3.371.84
’Cofnﬁguragéo,"integragéo ‘1 unidade 1.967,50 | 1.967,50
Total - - 537.823,54

Solugfio 2 Ajustada para FBN:

o



Item

Protecdo WAF (3TB mensais)
Franguia adicianal de trafego

Protecdo DNS (1 zona)

Total

Solugdo 3: GovShield (SERPRO)

- Detalhes do Servigo:
- WAF, CDN, botnets e DDoS para trafego mensal de 3TB.

Item

Quantidade Valor Unitario Ajustado (R$) Valor Total

Ajustado (R$)

48 meses

10.526,99 505.295,52
1278 2.247,74 26,972,588
48 meses 1.911,60 91.756,80

- 624.025,20

Quantidade Valor Unitario (R$)

Valor Toiai (R$)
Protecdo WAF, CDN, batnets, DDaoS (3TB mensais) 48 meses 747260 358.684,80 |
Franquia adicianal de trafego 1278 1.336,02 16.032,24
Total i = 374.717,04
Comparagdo dos Custos Totais de Propriedade (TCO)
Descricdo da Sor!ugé‘o’ Est”iﬁativé‘(ﬂie‘%;:é éb ‘!cyar;gc‘) dyoys ;n;cs v Total |
Solugdo 1 Ajustada R$ 134.4’55,5;9’ R R$ 53".823,5’4’“ |
Solucdo 2 Ajustada R$ 156.006,30 R$ 624.025,20 ”
Solugdo 3 (GovShield) R$ 8367926 R§ 37471704
Com base na analise técnica e econdmica, a solugdo GovShield fornecida pelo SERPRO ¢ a mais viavel. Ela oferece:
- Custo Total de Propriedade (TCO) Inferior: R$ 374.717,04 a0 longo de 48 meses, muito abaixo das solugdes alternativas.
- Eficiéncia Operacional: Servigos integrados de WAF, CDN, botnets e mitigagdo de DDoS garantem major disponibilidade e
performance.
- Seguranga Robusta: Protego abran

- Suporte Técnico

Portanto, a escolha da GovShield

Prefeitura de Jabo

VL. ESTIMATIVA DO VALOR DA CONTRATACAO:

Conforme elencado no Item V, foi efetuado

demanda gerada
contratacdo da re

VII - DESCRICAO DA SOLUCAO COMO
MANUTENCAO E A ASSISTENCIA TEC

Quanto a solugéo técnica, CDN re
DNS da Prefeitura do Jaboatdo dos
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lidade ¢




desempenho dos recursos tecnologicos e mantendo a seguranga dos ativos da Prefeitura do Jaboatdo dos Guararapes, evitando
que as mediantes mitigagBes "na nuvem", ou seja, poupando as aplicagdes da Prefeitura do Jaboatdo dos Guararapes de
sofrerem as atividades maliciosas diretamente.

VIII — JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA CONTRATACAO

A maior parte dos servigos ¢ altamente inter-relacionada entre si. Metodologia, processos © procedimentos definidos pelos
servigos estratégicos sdo seguidos nos servigos de seguranga reativos e preventivos, como o tratamento e resposta a incidentes €
a gestdo de vulnerabilidades e riscos. resultados dos diagnosticos, analises, testes, eventos € incidentes dos servigos reativos €
preventivos sdo 0 insumo para a defini¢do do plano de controles € salvaguardas de seguranga. Os diagnosticos e avaliagdes
realizados na implantagdo, nos servigos estratégicos € nos servicos de identidade e acesso devem ser complementares ¢

harm®énicos entre si.

Os setvigos continuados devem tirar proveito da mesma infraestrutura tecnologica e operacional de alta disponibilidade; e as
solugdes e ferramentas ofertados devem compor uma arquitetura unificada e harmonica, evitando sobreposigdes, conflitos e
lacunas entre si. Portanto, o ndo parcelamento destes servigos, além de garantir maxima integragdo e agilidade na execucdo dos
servigos, reduz significativamente a complexidade técnica € administrativa e pode facilitar uma proposigdo de Servicos e
solugdes otimizada e favoravel a economicidade.

IX- RESULTADOS PRETENDIDOS E BENEFICIOS DA CONTRATACAO:

Os resultados a serem alcangados com esta contratagdo séo: melhorar a performance, disponibilidade e seguranga dos servigos
e aplicagdes ofertados pela Prefeitura de Jaboatdo dos Guararapes Por meio da ferramenta CDN com protegao antiDDoS e
seguranga no DNS, eventuais ataques poder&o ser bloqueados ja na camada do CDN, desta forma nem chegacheg diretamente.
A mitigag8o ocorre na nuvem, € grande parte das requisigdes fraudulentas ndo conseguirdo degradar a qualidade na prestagao
dos servigos de TIC da Prefeitura do Jaboatdo dos Guararapes.

Beneficios da Contratagéo de Servigos de Seguranca € CDN para a Prefeitura de Jaboatdio dos Guararapes
Aumento da Eficiéncia Operacional:

A implementagdo de uma rede de distribui¢do de contetido (CDN) e solugdes de seguranga cibernética permitira a Prefeitura de
Jaboatio dos Guararapes otimizar a performance dos seus sistemas. A CDN acelera o carregamento de paginas da web ¢
aplicagdes, reduzindo o tempo de resposta e aumentando a cficiéncia dos servigos online. Com isso, os servidores publicos
poderdo realizar suas atividades dirias de forma mais rapida eficaz, tanto presencialmente quanto remotamente.

Redugdo de Custos:

Ao adotar solugdes de CDN e seguranca cibernética, a Prefeitura conseguira prevenir ataques cibernéticos que poderiam causar
prejuizos significativos. A mitigagdo de tais ameagas na nuvem reduzira os custos associados a reparos ¢ recuperagéo de dados,
além de minimizar o tempo de inatividade dos sistemas. Essa abordagem proativa de seguranga € mais econdmica do que lidar
com as consequéncias de um ataque bem-sucedido.

Melhoria da Qualidade dos Servigos:

Com a seguranga aprimorada e a melhor performance dos sistemas, 05 servigos oferecidos pela Prefeitura serdo mais confiéveis
e rapidos. A populagdo poderé acessar portais de atendimento, consultar exames e utilizar sistemas como o Cadastro Unico
(CadUnico) com maior facilidade e sem interrupgdes. A qualidade do servigo publico serd significativamente elevada,
beneficiando todos os cidad&os.

Maior Seguranga:

A contratagio de solugdes de seguranca cibernética robustas protegera 0s dados sensiveis da Prefeitura contra ameagas COmo
ataques DDoS, ransomware e outras vulnerabilidades. Isso garantird a integridade e confidencialidade das informagdes, além de
manter os sistemas operacionais funcionando sem interrup¢des, mesmo diante de tentativas de invasdo.

Beneficios Indiretos:
Melhoria da Imagem da Administragdo Publica:

A eficiéncia e a seguranga dos servigos prestados reforgardo a imagem da Prefeitura de Jaboatio dos Guararapes como uma
administragio moderna e confiavel. A populagdo verd a Prefeitura como uma entidade que investe em tecnologia e seguranga
para melhorar 0 atendimento e proteger os dados dos cidaddos.

Maior Satisfagio dos Usudrios:

'



Com servigos mais rapidos, seguros e confidveis, a satisfagdo dos usudrios aumentara. A popula¢io tera uma

Menor Impacto Ambiental:

A implementagdo de tecnologias modernas e

nuvem e a redugio de interrupgdes nos servigos diminuem a necessidade de infraestrutura fisica e o cq
naturais, promovendo praticas mais sustentdveis.

A contratagio de servigos de CDN e seguranga cibernética representa um investimento estratégico que trarg
indiretos para a Prefeitura de Jaboatio dos Guararapes e seus cidaddos

X - PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRACAO:

experiéncia melhor

ublica.

iente. Solugdes em
nsumo de recursos

beneficios diretos e

*  Realizar 4gil ¢ maci¢o investimento na triade de pessoas, processos e tecnologias em governanga, gestdo e operagdes de

seguranga cibernética, com aporte de pessoal técnico especializado, transferéncia de conhecim
padronizagdo, estrutura operacional, ferramentas e solugdes tecnoldgicas adequadas;

* Prover meios adequados e especializados, em termos de bessoas, processos e tecnologias
manutengdo eficaz dos controles e salvaguardas de seguranga cibernética e prover o apoio a gestdo
seguranca da informagéo, & continuidade de negocios em TIC e & gestdo de riscos de Informatica;

*  Implantar um centro de controle e

énto, metodologia,

» Para a gestdo, implementagio e

£ 4 governanga da

que componha as fungdes basicds de seguranca de

identificar, proteger, detectar, responder ¢ recuperar, atuando tanto na seguranga defensiva e reativa para monitoramento,

detecgfo e resposta gerenciados a eventos e incidentes de seguranga,
continua de vulnerabilidades e ameagas e para testes de seguranca, prestando apoio direto as diversas
na prevengdo, investigacio, remediagdo e melhorias de ciberseguranca;

*  Elevar o nivel de seguranga cibernética, sua maturidade e melhoria continua, visando estabelecer o

» quanto na seguranca ofensiva e prpativa para gestdo

dreas da prefeitura

nivel adequado de

controle sobre a confidencialidade, integridade e disponibilidade dos ativos e servigos de TIC e das infofmagdes digitais;

*  Garantir conformidade e alinhamento com os requisitos de negécio, regulamentos pertinentes, a tolerancia a riscos e os

recursos da organizacfio, em especial observancia Estratégia Nacional de Seguranca Cibernética.

*  Obter visibilidade ampla sobre a seguranca cibernética, a superficie de ataque e os niveis de risco, tantp ao nivel tatico-

operacional quanto ao nivel estratégico-gerencial;

XI - CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES:

Néo ha contratagdes correlatas ¢/ou interdependentes,

XII - POSSIVEIS IMPACTOS AMBIENTALIS:

Por se tratar de servicos de natureza

predominantemente intelectual com uso intensivo de tecnologia da informagao, nio se
vislumbra a priori inadequagdes ou riscos que representem impacto ambiental, considerando o ambiente fisico d

tecnoldgico da

PREFEITURA MUNICIPAL DO JABOATAO DOS GUARARAPES/PE ¢ as politicas e diretrizes ambientais aplicaveis.

XIII - POSICIONAMENTO CONCLUSIVO.

Solugfo 3 - GovShield (SERPRO) — VIAVEL - Com base na analise técnica e econémica, a solugio GovShield
SGAN, Quadra 601, Médulo v,

Servigo Federal de Processamento de Dados — SERPRO, empresa publica federal, com sede no

fornecida pelo

Brasilia/DF, CEP: 70.836-900, inscrita no CNPJ/MF sob 0 n°33.683.11 1/0001-07, apresenta as condigdes técnicas, financeiras

€ comerciais relativos ao servico Govshield como a mais vidvel.

Ela oferece:

* Custo Total de Propriedade (TCO) Inferior: R$ 374.717,04 ao longo de 48 meses, muito abaixo das solugBes alternativas.

*  Eficiéncia Operacional: Servigos
disponibilidade e performance.

integrados de WAF, CDN, botnets e mitigagdo de DDoS ga

*  Seguranga Robusta: Protecdo abrangente contra ameagas digitais, assegurando a integridade dos ativ
prefeitura.

*  Suporte Técnico de Alta Qualidade: Monitoramento e suporte continuo garantido pelo SERPRO.

rantem maior

os digitais da




Portanto, a escolha da GovShield proporciona uma solucdo econdmica € tecnicamente SUperior, atendendo as necessidades da
Prefeitura de Jaboatdo dos Guararapes/PE de maneira eficiente e segura.

Conforme solugéo levantada a0 longo do presente estudo, entende-se que a contratagdo prevista na Solugdo 3 € VIAVEL, uma
vez que as questdes aqui elencadas estabelecem critérios de legalidade, razoabilidade, eficiéncia, especificagdes, pre¢o médio, e
atendem ao Principio da Economicidade para a Administragao Publica.

O servico Govshield pode ser prestado conforme modalidades abaixo:

Modalidade Bronze: possui funcionalidades basicas. Nesta modalidade, o SERPRO faz toda a gestdo e o cliente s6 visualiza;
Modalidade Prata: possui funcionalidades basicas. Nesta modalidade, o SERPRO faz toda a gestdo e o cliente s6 visualiza, com
SLA da plataforma superior a0 bronze e politica de seguranga personalizada; e

Modalidade Ouro: possui funcionalidades em que a gestao ¢ compartilhada entre SERPRO e cliente, com SLA da plataforma
superior a prata € politica de seguranga personalizada.

Jaboatdo dos Guararapes/PE, 15 de Julho de 2024.

: v Gl v —FEOP
met: 41660 -Y

Coora<Ge isfra o Rades
SUPTI MAT 592035



