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1.
1.1.

CONDICOES GERAIS DA CONTRATACAO

Contratacao de servico de uso de Next Generation Firewall (NGFW)
fisico, com em regime de comodato, com funcionalidade de SD-WAN, pelo periodo de
12 (doze) meses, servico de implantacao e migracao da solucao atual, garantia e
suporte do fabricante com direito de atualizacao do produto durante a vigéncia do
contrato, para a sede do CREMEC, nos termos da tabela abaixo, conforme condicdes e
exigéncias estabelecidas neste instrumento.

ITEM

ESPECIFICACAO

CATSER

UNIDADE
DE
MEDIDA

QUANTIDADE

VALOR
UNITARIO

VALOR
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Prestacao de
servico de uso
d e Next
Generation
Firewall
(NGFW) fisico
com
funcionalidade
d e SD-WAN,
pelo periodo
de 12 (doze)
meses, servico
de
implantacao e
migracao da
solucao atual,

garantia e
suporte do
fabricante

com direito de
atualizacao do

produto
durante a
vigéncia do
contrato

609340

meses

12 (doze)

R$2.216,67

R$
26.600,00

Classificacao do objeto quanto a heterogeneidade ou complexidade

1.2.

O servico objeto desta contratacao é caracterizado como comum.




Classificacao do objeto quanto ao modelo de execucao

1.3. O servico é enquadrado como continuado tendo em vista que, embora o
TCU e a Lei n? 14.133, de 2021, admitam fixacao de prazo inicial de vigéncia superior
a 12 (doze) meses, é vantajoso para a Administracdo manter o prazo inicial de
vigéncia de 12 (doze) meses considerando a natureza da contratacao e praticas do
mercado.

Prazo de vigéncia

1.4. O prazo de vigéncia da contratacao é de1l2 (doze) meses contados
da assinatura do contrato, na forma doart. 105 da Lei n? 14.133, de 2021.

1.5. O contrato ou outro instrumento habil que o substitua oferece maior
detalhamento das regras que serao aplicadas em relacao a vigéncia da contratacao.

2. FQNDAMENTA(;AO E DESCRICAO DA NECESSIDADE DA
CONTRATACAO
2.1. A presente contratacao justifica-se para garantir a confiabilidade e

seguranca da informacao que transitara pela rede do CREMEC, assim como sua
integridade, confidencialidade, autenticidade e disponibilidade de acesso, de forma a
garantir a preservacao e seguranca da informacdao que, hoje, é considerada um
dos ativos mais valiosos, nao sé pela sua importancia estratégica, mas também por
ser um elemento de fundamental importancia para tomada de decisbes pelas
instituicdes e érgaos publicos.

2.2. O objeto da contratacao esta previsto no Plano de Contratacdes Anual
2026, conforme consta das informacdes basicas desse Termo de Referéncia.

2.3. Nos termos do art. 14, inciso |, da Instrucao Normativa SEGES/ME n¢
58/2022, o Estudo Técnico Preliminar (ETP) é formalmente dispensado nas hipdteses
de contratacao direta fundamentadas no art. 75, inciso Il, da Lei n? 14.133/2021, em
razao do baixo valor da contratacao. No presente caso, o valor estimado da
contratacao enquadra-se na referida hipétese legal de dispensa de licitacao por valor,
razao pela qual nao foi elaborado ETP em documento apartado. Todavia,
considerando tratar-se de contratacao de solucao de Tecnologia da Informacao e
Comunicacao (TIC), em respeito as diretrizes da IN SGD n2 94/2022, que exigem a
realizacao de planejamento técnico da contratacao, esses elementos encontram-se
incorporados a este Termo de Referéncia.

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO
DE VIDA DO OBJETO
3.1. A solucao de TIC consiste em Appliance de Next Generation Firewall
(NGFW).
3.2. Caracteristicas:

3.2.1. Solucao baseada em appliance. Para maior seguranca, nao serao

aceitos equipamentos de propdsito genérico (PCs ou servidores) sobre os quais
poderiam instalar-se e/ou executar um sistema operacional regular como
Microsoft Windows, FreeBSD, SUN Solaris, Apple OS-X ou GNU/Linux.

3.2.2. Poderd ser entregue em equipamento Unico ou com composicdo de
equipamentos, para atender as funcionalidades exigidas.
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3.2.3. Devera possuir e estar licenciado pelo periodo de 60 (sessenta)
meses com as seguintes funcionalidades: Firewall, Traffic Shapping e QoS, Filtro
de Contelddo Web, Antivirus, AntiSpam, Deteccao e Prevencao de Intrusos (IPS),
VPN IPSec e SSL, Controle de Aplicacdes, Otimizacao WAN, DLP - Data Leak
Prevention, Controladora Wireless e Virtualizacao.

3.2.4. Firewall com capacidade minima de processamento de 8 (oito) Gbps.
3.2.5. IPS com capacidade minima de processamento de 1 (um) Gbps.
3.2.6. Protecdo a ameacas avancadas, isto é, com as funcdes de Firewall,

IPS, controle de aplicacdo e protecao de Malware/Antivirus ativadas, com
capacidade minima de processamento de 700 (setecentos) Mbps.

3.2.7. Inspecao SSL Throughput com capacidade minima de processamento
de 500 (quinhentos) Mbps.

3.2.8. VPN com capacidade de, pelo menos, 6 (seis) Gbps de trafego IPSec.
3.2.9. VPN SSL com capacidade de, pelo menos, 800 (oitocentos) Mbps de
trafego.

3.2.10. Devera suportar 600.000 (seiscentas mil) conexdes simultaneas.
3.2.11. Deverao ser licenciados para suportar, pelo menos, 150 (cento e
cinquenta) usuarios de

VPN SSL.

3.2.12. Devera suportar, pelo menos, 30.000 (trinta mil) novas conexdes por
segundo.

3.2.13. Devera suportar, pelo menos, 150 (cento e cinquenta) tuneis de VPN
Site-Site.

3.2.14. Devera suportar, pelo menos, 400 (quatrocentos) tuneis de VPN
Client-Site.

3.2.15. Devera possuir, pelo menos, 8 (oito) interfaces R)45.

3.2.16. Todos os equipamentos que acompanharem a solucao deverao

suportar operacao em modo de alta disponibilidade e estar licenciados para
operar desta forma.

3.2.17. Devera possuir licenca para numero ilimitado de usuarios e
enderecos IP.

3.2.18. Deverd possuir licenca para atualizacdao de firmware e atualizacao
automatica de bases de dados de todas as funcionalidades de protecdo avancada
durante a vigéncia contratual.

3.2.19. Devera ser capaz de gerenciar, via funcionalidade de Controladora
Wireless, ao menos, 30 (trinta) Pontos de Acesso sem fio.

3.2.20. Devera ser capaz de gerenciar, via funcionalidade de Controladora
Switch, ao menos, 15 (quinze) equipamentos.

3.2.21. Devera ser compativel e Gerenciado pelo item “Dispositivo de
Geréncia Centralizada de Dispositivos de Seguranca Redes”.

3.2.22. Devera ser compativel com o item “Dispositivo Geréncia Centralizada
para Coleta, Armazenamento e Analises de Log”.

3.2.23. Devera estar licenciado para permitir nimero ilimitado de estacdes
de rede e usuarios.



3.2.24. Devera incluir licenca para a funcionalidade de VPN SSL

3.2.25. Deverd incluir licenca para atualizacdao de vacina de antivirus/anti-
spyware.

3.2.26. Devera incluir licenca de atualizacao para filtro de conteddo Web.
3.2.27. Devera incluir licenca de atualizacdo do IPS e da lista de aplicacdes
detectadas.

3.2.28. Devera ser fornecida toda documentacao técnica, bem como manual

de utilizacao, em portugués do Brasil ou em inglés.

3.2.29. REQUISITOS GERAIS DE FUNCIONALIDADES E LICENCIAMENTOS PARA
FIREWALL

3.2.29.1. FUNCIONALIDADES DE FIREWALL

3.2.29.1.1. Devera possuir controle de acesso a internet por endereco IP de
origem e destino;

3.2.29.1.2. Devera possuir controle de acesso a internet por subrede;
3.2.29.1.3. Devera suportar tags de VLAN (802.1q);
3.2.29.1.4. Devera possuir ferramenta de diagnéstico do tipo tcpdump;

3.2.29.1.5. Devera possuir integracao com servidores de autenticacao RADIUS,
LDAP e Microsoft Active Directory;

3.2.29.1.6. Devera possuir integracao com tokens para autenticacao de 02 (dois)
fatores;

3.2.29.1.7. Devera suportar single-sign-on para Active Directory, Novell
eDirectory, Citrix e RADIUS;

3.2.29.1.8. Devera possuir métodos de autenticacao de usuarios para qualquer
aplicacao que se execute sob os protocolos TCP (HTTP, HTTPS, FTP e Telnet);

3.2.29.1.9. Devera possuir a funcionalidade de traducdao de enderecos estaticos -
NAT (Network Address Translation), um para um, varios para um, NAT64, NAT46,
PAT, STUN e Full Cone NAT,;

3.2.29.1.10.Deverd permitir controle de acesso a internet por periodos do dia,
permitindo a aplicacao de politicas por horarios e por dia da semana;

3.2.29.1.11.Devera permitir controle de acesso a internet por dominio, por
exemplo: gov.br, org.br, edu.br;

3.2.29.1.12.Deverd possuir a funcionalidade de fazer traducao de enderecos
dinamicos, muitos para um, PAT,;

3.2.29.1.13.Devera suportar roteamento estatico e dinamico RIP V1, V2, OSPF,
ISIS e BGPVv4;

3.2.29.1.14.Devera possuir funcionalidades de DHCP Cliente, Servidor e Relay;
3.2.29.1.15.Devera suportar aplicacées multimidia, como: H.323 e SIP;

3.2.29.1.16.Devera possuir alta disponibilidade (HA), trabalhando no esquema
de redundancia do tipo Ativo-Passivo e também Ativo-Ativo, com divisao de
carga, com todas as licencas de software habilitadas para tal sem perda de
conexoes;

3.2.29.1.17.Deverd permitir o funcionamento em modo transparente tipo “bridge”
sem alterar o endereco MAC do trafego;

3.2.29.1.18.Devera suportar PBR - Policy Based Routing;



3.2.29.1.19.Deverd permitir a criacao de VLANS no padrao IEEE 802.1q;

3.2.29.1.20.Deverd possuir conexao entre estacao de geréncia e appliance
criptografada, tanto em interface grafica, quanto em CLI (linha de comando);

3.2.29.1.21.Deverd permitir filtro de pacotes sem controle de estado (stateless)
para verificacao em camada 2;

3.2.29.1.22.Deverda permitir forwarding de camada 2 para protocolos nao IP;
3.2.29.1.23.Devera suportar forwarding multicast;

3.2.29.1.24.Devera suportar roteamento multicast PIM Sparse Mode e Dense
Mode;

3.2.29.1.25.Deverd permitir criacao de servigcos por porta ou conjunto de portas
dos seguintes protocolos: TCP, UDP, ICMP e IP;

3.2.29.1.26.Deverd permitir o agrupamento de servicos;
3.2.29.1.27.Deverda permitir o filtro de pacotes sem a utilizacao de NAT,;

3.2.29.1.28.Devera permitir a abertura de novas portas por fluxo de dados para
servigcos que requerem portas dinamicas;

3.2.29.1.29.Devera possuir mecanismo de anti-spoofing;
3.2.29.1.30.Deverd permitir criacao de regras definidas pelo usuario;
3.2.29.1.31.Deverda permitir o servico de autenticacao para trafego HTTP e FTP;

3.2.29.1.32.Devera permitir IP/MAC binding, permitindo que cada endereco IP
possa ser associado a um endereco MAC, gerando maior controle dos enderecos
internos e impedindo o IP spoofing;

3.2.29.1.33.Devera possuir a funcionalidade de balanceamento e contingéncia de
links;

3.2.29.1.34.Devera suportar sFlow;

3.2.29.1.35.0 dispositivo devera ter técnicas de deteccdo de programas
de compartilhamento de arquivos (peer-to-peer) e de mensagens instantaneas,
suportando, ao menos: Yahoo! Messenger, MSN Messenger, ICQ, AOL Messenger,
BitTorrent, eDonkey, GNUTella, KaZaa, Skype e WinNY;

3.2.29.1.36.Deverd ter a capacidade de permitir a criacao de regras de firewall
especificas para tipos de dispositivos identificados automaticamente
(funcionalidade esta conhecida como BYOD - Bring Your Own Device), como, por
exemplo: tablets, celulares e PCs, sistemas operacionais Android, Apple,
Blackberry, Linux e Windows;

3.2.29.1.37.Devera ter a capacidade de criar e aplicar politicas de reputacao de
cliente para registrar e pontuar as seguintes atividades: tentativas de conexdes
mas, pacotes bloqueados por politica, deteccao de ataques de intrusao, deteccao
de ataques de malware, atividades Web em categorias de risco, protecao de
aplicacao, locais geograficos que os clientes estao tentando se comunicar;

3.2.29.1.38.Devera permitir autenticacao de usuarios em base local, servidor
LDAP, RADIUS e TACACS;

3.2.29.1.39.Deverad permitir a criacao de regras baseada em usudrio, grupo de
usuarios, endereco IP, FQDN, tipo de dispositivo, horario, protocolo e aplicacao;

3.2.29.1.40.Devera suportar certificados X.509, SCEP, Certificate Signing Request
(CSR) e OCSP;

3.2.29.1.41.Devera permitir funcionamento em modo bridge, router, proxy
explicito, sniffere/ou VLAN- tagged;



3.2.29.1.42.Deverd possuir mecanismo de tratamento (session-helpers ou ALGS)
para os protocolos ou aplicacdes dcerpc, dns-tcp, dns-udp, ftp, H.245 |, H.245 0,
H.323, MGCP, MMS, PMAP, PPTP, RAS, RSH, SIP, TFTP, TNS;

3.2.29.1.43.Deverd suportar SIP, H.323 e SCCP NAT Traversal;

3.2.29.1.44.Deverd permitir a criacao de objetos e agrupamento de objetos de
usuarios, redes, FQDN, protocolos e servicos para facilitar a criacao de regras;

3.2.29.1.45.Devera possuir porta de comunicacao serial ou USB para testes e
configuracao do equipamento, com acesso protegido por usuario e senha.

3.2.30. FUNCIONALIDADE DE TRAFFIC SHAPING E PRIORIZACAO DE TRAFEGO

3.2.30.1. Devera permitir o controle e a priorizacdo do trafego, priorizando e
garantindo banda para as aplicacdes (inbound/outbound), através da classificacao
dos pacotes (Shaping), criacao de filas de prioridade, geréncia de
congestionamento e QoS;

3.2.30.2. Devera permitir modificacao de valores DSCP para o DiffServ;
3.2.30.3. Devera permitir priorizacao de trafego e suportar ToS;

3.2.30.4. Devera limitar individualmente a banda utilizada por programas, tais
como: peer-to- peer, streaming, chat, VolP e Web;

3.2.30.5. Devera integrar-se ao servico de diretério padrao LDAP, inclusive o
Microsoft Active Directory, reconhecendo grupos de usuarios cadastrados;

3.2.30.6. Devera prover funcionalidade de identificacao transparente de
usuarios cadastrados no Microsoft Active Directory e LDAP;

3.2.30.7. Deverd controlar (limitar ou expandir) individualmente a banda
utilizada por grupo de usuarios do Microsoft Active Directory e LDAP;

3.2.30.8. Devera permitir definir banda méxima e banda garantida para um
usuario, IP, grupo de IPs, protocolo e aplicacao;

3.2.30.9. Deverd controlar (limitar ou expandir) individualmente a banda
utilizada por subrede de origem e destino;

3.2.30.10. Deverad controlar (limitar ou expandir) individualmente a banda
utilizada por endereco IP de origem e destino;

3.2.30.11. Devera ter a capacidade de permitir a criacao de perfis de controle de
banda especificos para tipos de dispositivos identificados automaticamente
(funcionalidade esta conhecida como BYOD - Bring Your Own Device), como, por
exemplo: tablets, celulares e PCs, sistemas operacionais Android, Apple,
Blackberry, Linux e Windows.

3.2.31. FUNCIONALIDADE DE ANTI-SPAM DE GATEWAY

3.2.31.1. Deverd permitir, na funcionalidade de AntiSpam, verificacdo do
cabecalho SMTP do tipo MIME;

3.2.31.2. Deverd possuir filtragem de e-mail por palavras chaves;

3.2.31.3. Devera permitir adicionar rétulo ao assunto da mensagem quando
classificado como SPAM;

3.2.31.4. Deverd possuir, para a funcionalidade de AntiSpam, o recurso de RBL;

3.2.31.5. Deverd permitir a checagem de reputacdao da URL no corpo
mensagem de correio eletronico;

3.2.31.6. Deverd ter a capacidade de permitir a criacao de perfis de AntiSpam
especificos para tipos de dispositivos identificados automaticamente



(funcionalidade esta conhecida como BYOD - Bring Your Own Device), como, por
exemplo: tablets, celulares e PCs, sistemas operacionais Android, Apple,
Blackberry, Linux e Windows.

3.2.32. FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB

3.2.32.1. Deverd possuir solucao de filtro de conteddo Web integrado a solucao
de seguranca;

3.2.32.2. Deverd possuir, pelo menos, 70 (setenta) categorias para
classificacao de sites Web;

3.2.32.3. Devera possuir base minima contendo 100.000.000 (cem milhdes) de
sites internet Web ja registrados e classificados;

3.2.32.4. Devera possuir a funcionalidade de cota de tempo de utilizacao por
categoria;

3.2.32.5. Deverad possuir categoria exclusiva, no minimo, para os seguintes
tipos de sites Web, como:

3.2.32.6. Proxy andnimo;
3.2.32.7. Webmail;

3.2.32.8. InstituicOes de saude;
3.2.32.9. Noticias;

3.2.32.10. Phishing;

3.2.32.11. Hackers;

3.2.32.12. Pornografia;
3.2.32.13. Racismo;

3.2.32.14. Websites pessoais;
3.2.32.15. Compras;

3.2.32.16. Devera permitir a monitoracao do trafego internet sem bloqueio de
acesso aos usuarios;

3.2.32.17. Devera permitir a criacao de, pelo menos, 05 (cinco) categorias
personalizadas;

3.2.32.18. Devera permitir a reclassificacdao de sites Web, tanto por URL, quanto
por endereco IP;

3.2.32.19. Devera prover Termo de Responsabilidade on-line para aceite pelo
usuario, a ser apresentado toda vez que houver tentativa de acesso a
determinado servico permitido ou bloqueado;

3.2.32.20. Deverd integrar-se ao servico de diretério padrdao LDAP, inclusive o
Microsoft Active Directory, reconhecendo contas e grupos de usuarios
cadastrados;

3.2.32.21. Devera prover funcionalidade de identificacdo transparente de
usuarios cadastrados no Microsoft Active Directory;

3.2.32.22. Devera possuir integracao com tokens para autenticacao de 02 (dois)
fatores;

3.2.32.23. Deverd exibir mensagem de bloqueio customizavel pelos
Administradores para resposta aos usuarios na tentativa de acesso a recursos
proibidos pela politica de seguranca;

3.2.32.24. Devera permitir a filtragem de todo o contelddo do trafego WEB de



URLs conhecidas como fonte de material impréprio e cédigos (programas/scripts)
maliciosos em applets Java, cookies e activeX, através de base de URL prépria
atualizavel;

3.2.32.25. Deverda permitir o bloqueio de paginas Web através da construcao de
filtros especificos com mecanismo de busca textual;

3.2.32.26. Devera permitir a criacao de listas personalizadas de URLs permitidas
(lista branca) e bloqueadas (lista negra);

3.2.32.27. Devera permitir o bloqueio de URLs invalidas, cujo campo CN do
certificado SSL ndao contenha um dominio valido:

3.2.32.28. Devera filtrar o conteudo baseado em categorias em tempo real;

3.2.32.29. Deverad garantir que as atualizacbes regulares do produto sejam
realizadas sem interromper a execucao dos servicos de filtragem de conteldo
Web;

3.2.32.30. Deverd permitir a criacao de regras para acesso/bloqueio por grupo
de usuarios do servico de diretério LDAP;

3.2.32.31. Deverd permitir a criacdo de regras para acesso/bloqueio por
endereco IP de origem;

3.2.32.32. Deverda permitir a criacao de regras para acesso/bloqueio por subrede
de origem;

3.2.32.33. Deverd ser capaz de categorizar a pagina Web, tanto pela sua URL,
como pelo seu endereco IP;

3.2.32.34. Devera permitir o blogueio de redirecionamento HTTP;

3.2.32.35. Deverd permitir o blogueio de pdaginas Web por classificacdo como
paginas que facilitem a busca de audio, video e URLs originadas de spams;

3.2.32.36. Devera possuir Proxy Explicito e Transparente;
3.2.32.37. Devera implementar roteamento WCCP e ICAP;

3.2.32.38. Deverd ter a capacidade de permitir a criagao de perfis de filtragem
Web especificos para tipos de dispositivos identificados automaticamente
(funcionalidade esta conhecida como BYOD - Bring Your Own Device), como, por
exemplo: tablets, celulares e PCs, sistemas operacionais Android, Apple,
Blackberry, Linux e Windows.

3.2.33. FUNCIONALIDADE DE DETECCAO DE INTRUSAO

3.2.33.1. Devera permitir que seja definido, através de regra por IP origem, IP
destino, protocolo e porta, qual trafego serd inspecionado pelo sistema de
deteccao de intrusao;

3.2.33.2. Devera possuir base de assinaturas de IPS com, pelo menos, 3.500
(trés mil e quinhentas) ameacas conhecidas;

3.2.33.3. Deverd estar orientado a protecao de redes;
3.2.33.4. Devera permitir funcionar em modo transparente, sniffer e router;

3.2.33.5. Deverd possuir tecnologia de deteccao baseada em assinaturas que
sejam atualizadas automaticamente;

3.2.33.6. Deverd permitir a criacao de padroes de atague manualmente;
3.2.33.7. Deverd possuir integracao a plataforma de seguranca;

3.2.33.8. Deverd possuir capacidade de remontagem de pacotes para
identificacao de ataques;



3.2.33.9. Deverd possuir capacidade de agrupar assinaturas para um
determinado tipo de ataque. Exemplo: agrupar todas as assinaturas relacionadas
a web-server, para que seja usado para protecao especifica de Servidores Web;

3.2.33.10. Deverd possuir capacidade de andlise de trafego para a deteccao e
bloqueio de anomalias, como Denial of Service (DoS) do tipo Flood, Scan, Session
e Sweep;

3.2.33.11. Devera ter a capacidade de permitir a criacao de perfis de inspecao
especificos para tipos de dispositivos identificados automaticamente
(funcionalidade esta conhecida como BYOD - Bring Your Own Device), como, por

exemplo:

tablets,

celulares e PCs, sistemas operacionais Android, Apple,

Blackberry, Linux e Windows;

3.2.33.12. Devera possuir mecanismos de deteccao/protecao de ataques;
3.2.33.13. Deverd possuir reconhecimento de padrdes;

3.2.33.14. Deverd possuir analise de protocolos;

3.2.33.15. Deverd possuir deteccao de anomalias;

3.2.33.16. Devera possuir deteccao de ataques de RPC (Remote Procedure Call);
3.2.33.17. Deverd possuir protecao contra-ataques de Windows ou NetBios;
3.2.33.18. Devera possuir protecao contra-atagues de SMTP (Simple Message

Transfer Protocol), IMAP (Internet Message Access Protocol), Sendmail ou POP
(Post Office Protocol);

3.2.33.19. Deverd possuir protecao contra-atagues DNS (Domain Name System);
3.2.33.20. Deverd possuir protecao contra-ataques a FTP, SSH, Telnet e rlogin;
3.2.33.21. Deverd possuir protecao contra-ataques de ICMP (Internet Control

Message Protocol);

3.2.33.22. Deverd possuir métodos de notificacao de deteccao de ataques;
3.2.33.23. Deverd possuir alarmes na console de administracao;

3.2.33.24. Devera possuir alertas via correio eletronico;

3.2.33.25. Deverd possuir monitoracdo do comportamento do appliance,

mediante SNMP. O dispositivo deverd ser capaz de enviar traps de SNMP quando
ocorrer um evento relevante para a correta operacao da rede;

3.2.33.26. Devera ter a capacidade de resposta/logs ativa a ataques;

3.2.33.27. Devera prover a terminacado de sessdes via TCP resets;

3.2.33.28. Devera armazenar os logs de sessdes;

3.2.33.29. Deverda atualizar automaticamente as assinaturas para o sistema de

deteccao de intrusos;

3.2.33.30. Devera mitigar os efeitos dos ataques de negacao de servicos;
3.2.33.31. Devera permitir a criacao de assinaturas personalizadas;

3.2.33.32. Devera possuir filtros de atagues por anomalias;

3.2.33.33. Devera permitir filtros de anomalias de trafego estatistico de:

flooding, scan, source e destinationsessionlimit;

3.2.33.34.
3.2.33.35.

Devera permitir filtros de anomalias de protocolos;
Devera suportar reconhecimento de ataques de DoS, reconnaissance,

exploits e evasion;



3.2.33.36. Deverd suportar verificacdo de atague na camada de aplicacao;

3.2.33.37. Devera suportar verificacao de trafego em tempo real, via aceleracao
de hardware;

3.2.33.38. Devera possuir as seguintes estratégias de bloqueio: pass, drop e
reset.

3.2.34. FUNCIONALIDADE DE VPN

3.2.34.1. Devera possuir algoritmos de criptografia para tuneis VPN: AES, DES,
3DES;

3.2.34.2. Deverda possuir suporte a certificados PKI X.509 para construcao de
VPNs;

3.2.34.3. Deverd possuir suporte a VPNs IPSeC Site-to-Site e VPNs IPSec Client-
to-Site;

3.2.34.4. Deverd possuir suporte a VPN SSL;

3.2.34.5. Devera possuir capacidade de realizar SSL VPNs utilizando certificados
digitais;

3.2.34.6. A VPN SSL devera possibilitar o acesso a toda infraestrutura, de
acordo com a politica de seguranca, através de um plug-in ActiveX e/ou Java;

3.2.34.7. Devera possuir hardware acelerador criptografico para incrementar
o desempenho da VPN;

3.2.34.8. A VPN SSL devera suportar cliente para plataforma Windows, Linux e
Mac OS X;

3.2.34.9. Devera permitir a arquitetura de VPN hub and spoke;

3.2.34.10. Deverad possuir suporte a inclusao em autoridades certificadoras
(enrollment), mediante SCEP (Simple Certificate Enrollment Protocol) e mediante
arquivos.

3.2.34.11. FUNCIONALIDADE DE CONTROLE DE APLICACOES
3.2.34.12. Devera reconhecer, no minimo, 2.000 (duas mil) aplicacdes;

3.2.34.13. Devera possuir, pelo menos, 10 (dez) categorias para classificacao de
aplicacoes;

3.2.34.14. Devera possuir categoria exclusiva, no minimo, para os seguintes
tipos de aplicacdes, como:

3.2.34.15. P2P;

3.2.34.16. Instant Messaging;
3.2.34.17. Web;

3.2.34.18. Transferéncia de arquivos;
3.2.34.19. VolP;

3.2.34.20. Devera permitir a monitoracao do trafego de aplicacdes sem bloqueio
de acesso aos usuarios;

3.2.34.21. Devera ser capaz de controlar aplicacdes independente do protocolo e
porta utilizados, identificando-as apenas pelo comportamento de trafego da
mesma;

3.2.34.22. Deverd integrar-se ao servico de diretério padrdao LDAP, inclusive o
Microsoft Active Directory, reconhecendo grupos de usuarios cadastrados;

3.2.34.23. Deverd prover funcionalidade de identificacdo transparente de



usuarios cadastrados no Microsoft Active Directory;

3.2.34.24. Deverd permitir a criacao de regras para acesso/bloqueio de
aplicacOes por grupo de usuarios do Microsoft Active Directory;

3.2.34.25. Deverd permitir a criacao de regras para acesso/bloqueio de
aplicacdes por grupo de usudrios do servico de diretério LDAP;

3.2.34.26. Deverd permitir a criacdo de regras para acesso/bloqueio por
endereco IP de origem;

3.2.34.27. Deverd possuir integracao com tokens para autenticacdao de 02 (dois)
fatores;

3.2.34.28. Deverda permitir a criacao de regras para acesso/bloqueio por subrede
de origem e destino;

3.2.34.29. Devera permitir a inspecao/bloqueio de cdédigos maliciosos para, no
minimo, as seguintes categorias: Instant Messaging e transferéncia de arquivos;

3.2.34.30. Deverad garantir que as atualizacbes regulares do produto sejam
realizadas sem interromper a execucao dos servicos de controle de aplicacdes;

3.2.34.31. Devera permitir criacao de padrdes de aplicacdo manualmente;

3.2.34.32. Devera ter a capacidade de permitir a criacao de perfis de controle de
aplicacdes especificos para tipos de dispositivos identificados automaticamente
(funcionalidade esta conhecida como BYOD - Bring Your Own Device), como, por
exemplo: tablets, celulares e PCs, sistemas operacionais Android, Apple,
Blackberry, Linux e Windows.

3.2.35. FUNCIONALIDADE DE DLP (DATA LEAK PREVENTION)

3.2.35.1. O sistema de DLP (Data Leak Prevention - Protecao contra Vazamento
de Informacdes) de gateway deverd funcionar de maneira que se consiga gue 0s
dados sensiveis nao saiam da rede e também devera funcionar de modo que se
previna que dados nao requisitados entrem na sua rede;

3.2.35.2. Devera inspecionar, no minimo, os trafegos de e-mail, HTTP, NNTP e
de mensageiros instantaneos;

3.2.35.3. Sobre o trafego de e-mail, deverd inspecionar, no minimo, os
protocolos SMTP, POP3 e IMAP;

3.2.35.4. Sobre o trafego de mensageiros instantaneos, devera inspecionar, os
protocolos atualmente em uso;

3.2.35.5. Devera realizar buscas para a aplicacao de regras de DLP em arquivos
do tipo PDF e MS- Word;

3.2.35.6. Deverd fazer a varredura no conteudo de um cookie HTTP buscando
por determinado texto;

3.2.35.7. Devera aplicar regras baseadas em usudrios autenticados, isto é,
fazendo buscas pelo trafego de um especifico usuario;

3.2.35.8. Devera verificar para aplicacbes do tipo e-mail, se o anexo das
mensagens de correio entrantes/saintes possui um tamanho maximo especificado
pelo administrador;

3.2.35.9. Devera utilizar expressdes regulares para composicao das regras de
verificacao dos trafegos;

3.2.35.10. Deverad tomar minimamente as acdes de bloquear, banir usuario e
colocar em quarentena a interface sobre as regras que coincidirem com o trafego
esperado pela regra;



3.2.35.11. Deverd permitir o armazenamento em solucao especifica de
armazenamento de logs, o conteldo do trafego que coincidir com o trafego
esperado pela regra de DLP para minimamente os protocolos de e-mail, HTTP e
mensageiros instantaneos;

3.2.35.12. Devera permitir a composicao de multiplas regras de DLP, formando
uma regra Unica mais especifica que usa légica booleana para fazer a
comparacao com o trafego que atravessa o sistema.

3.2.36. FUNCIONALIDADE DE BALANCEAMENTO DE CARGA

3.2.36.1. Devera permitir a criacao de enderecos IPs virtuais;

3.2.36.2. Deverd permitir balanceamento de carga entre, pelo menos, 04
(quatro) servidores reais;

3.2.36.3. Devera suportar balanceamento, ao menos, para o0s seguintes
servicos: HTTP, HTTPS, TCP e UDP;

3.2.36.4. Devera permitir balanceamento, ao menos, com o0s seguintes
métodos: Hash do endereco IP de origem, Round Robin, Weighted, First Alive e
HTTP host;

3.2.36.5. Devera permitir persisténcia de sessao por cookie HTTP ou SSL
session ID;

3.2.36.6. Devera permitir que seja mantido o IP de origem;

3.2.36.7. Deverd suportar SSL offloading nos equipamentos que suportem, pelo
menos, 200 (duzentos) usuarios;

3.2.36.8. Deverd ter a capacidade de identificar, através de health checks,
guais os servidores que estejam ativos, removendo automaticamente o trafego
dos servidores que nao estejam;

3.2.36.9. Devera permitir que o health check seja feito, ao menos, via ICMP,
TCP em porta configuravel e HTTP em URL configuravel.

3.2.37. FUNCIONALIDADE DE VIRTUALIZACAO

3.2.37.1. Devera suportar a criacao de, ao menos, 10 (dez) instancias virtuais
no mesmo hardware;

3.2.37.2. Devera permitir a criacao de administradores independentes para
cada uma das instancias virtuais;

3.2.37.3. Devera permitir a criacdo de um administrador global que tenha
acesso a todas as configuracdes das instancias virtuais criadas.

3.2.38. FUNCIONALIDADE DE CONTROLADORA WIRELESS E WI-FI

3.2.38.1. Devera ser capaz de gerenciar, de forma centralizada, outros Pontos
de Acesso do mesmo fabricante;

3.2.38.2. Deverd suportar o servico de servidor DHCP por SSID para
prover enderecamento IP automatico para os clientes wireless;

3.2.38.3. Devera suportar monitoracao e supressao de Ponto de Acesso
indevido;

3.2.38.4. Devera prover autenticacao para a rede wireless através de bases
externas, como: LDAP, RADIUS ou TACACS+;

3.2.38.5. Deverda permitir a visualizacao dos clientes conectados;
3.2.38.6. Devera prover suporte a Fast Roaming;



3.2.38.7. Deverd ajustar automaticamente os canais de modo a otimizar a
cobertura de rede e mudar as condicoes de RF;

3.2.38.8. A solucdao deve implementar recursos de andlise de espectro que
possibilitem a identificacdo de interferéncias provenientes de equipamentos nao-
WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz. A solucao deve ainda
apresentar o resultado dessas analises de maneira grafica na interface de

geréncia;

3.2.38.9. Devera possuir Captive Portal por SSID;
3.2.38.10. Devera permitir configurar o bloqueio de trafego entre SSIDs;
3.2.38.11. Devera suportar Wi-Fi Protected Access (WPA), WPA2 ou WPA3 por

SSID, utilizando- se de AES e/ou TKIP;

3.2.38.12. Devera suportar os seguintes métodos de autenticacao EAP:
3.2.38.13. EAP-TTLS;

3.2.38.14. EAP-PEAP;

3.2.38.15. EAP-SIM

3.2.38.16. EAP-AKA,;

3.2.38.17. Devera suportar 802.1x através de RADIUS;

3.2.38.18. Deverd suportar filtro baseado em endereco MAC por SSID;

3.2.38.19. Deverda permitir configurar parametros de radio, como: banda e canal;
3.2.38.20. Deverd possuir método de descoberta de novos Pontos de Acesso

baseados em Broadcast ou Multicast;

3.2.38.21. Devera possuir mecanismo de identificacdo e controle de Rogue APs,
suportando supressao automatica e blogueio por endereco MAC de APs;

3.2.38.22. Devera possuir lista contendo Pontos de Acesso Aceitos e Pontos de

Acesso Indevidos (Rogue);

3.2.38.23. Devera possuir WIDS com, ao menos, 0s seguintes perfis:

3.2.38.24. Rogue/Interfering AP Detection;

3.2.38.25. Ad-hoc Network Detection;

3.2.38.26. Wireless Bridge Detection;

3.2.38.27. Weak WEP Detection;

3.2.38.28. MAC OUI Checking;"

3.2.38.29. Deverda permitir o uso de voz e dados sobre um mesmo SSID;
3.2.38.30. A solucao devera detectar Receiver Start of Packet (RX-SOP) em

pacotes wireless e ser capaz de ignorar os pacotes que estejam abaixo de
determinado limiar especificado em dBm;

3.2.38.31.

A controladora devera oferecer Firewall integrado, baseado em

identidade do usuério

3.2.38.32.

Deverd possuir controle baseado em politica de firewall para acesso

entre as WLANSs

3.2.38.33. Deverda permitir a criacao de politicas de traffic shaping;

3.2.38.34. Devera permitir a criacao de politicas de firewall baseadas em horario;
3.2.38.35. Deverda permitir NAT nas politicas de firewall;

3.2.38.36. Devera possibilitar definir nUmero de clientes por SSID;



3.2.38.37. Devera permitir e/ou bloquear o trafego entre SSIDs;

3.2.38.38. Devera possuir mecanismo de criacdo automatica de usuarios
visitantes e senhas autogeradas e/ou manual, que possam ser enviadas por e-
mail ou SMS aos usudrios, e com capacidade de definicao de horario da expiracao
da senha;

3.2.38.39. A comunicacao entre o Access Point e a Controladora Wireless devera
poder ser efetuada de forma criptografada;

3.2.38.40. Devera possuir mecanismo de ajuste de poténcia do sinal, de forma a
reduzir interferéncia entre canais entre 02 (dois) Access Points gerenciados;

3.2.38.41. Devera possuir mecanismo de balanceamento de trafego/usuarios
entre Access Points;

3.2.38.42. Devera possuir mecanismo de balanceamento de trafego/usuarios
entre frequéncias e/ou radios;

3.2.38.43. Toda a configuracao do Ponto de Acesso devera ser executada através
da Controladora Wireless;

3.2.38.44. Deverda permitir a identificacdo de APs com firmware desatualizado e
efetuar o upgrade via interface gréfica;

3.2.38.45. Devera possuir console de monitoramento dos usuarios conectados,
indicando em que Access Point, em que radio, em que canal, endereco IP do
usuario, tipo de dispositivo e sistema operacional, uso de banda, poténcia do sinal
e relacao sinal/ruido;

3.2.38.46. O encaminhamento de trafego dos dispositivos conectados a rede
sem fio deve ocorrer de forma centralizada através de tlnel estabelecido entre o
ponto de acesso e controlador wireless. Neste modo todos os pacotes trafegados
em um determinado SSID devem ser encaminhados dentro do tunel até o
controlador wireless. Caso o controlador wireless nao seja capaz de operar
gerenciando os pontos de acesso e concentrando o trafego tunelado
simultaneamente, entao a solucao ofertada deve ser composta com
elemento adicional do préprio fabricante para suportar a conexao dos tuUneis
originados dos pontos de acesso;

3.2.38.47. A Controladora devera oferecer Firewall integrado, baseado em
identidade do usuario, entre todas as redes cujo trafego seja tunelado até a
Controladora;

3.2.38.48. Devera possuir controle baseado em politica de firewall para acesso
entre as WLANSs cujo trafego seja tunelado até a Controladora;

3.2.38.49. Deverda permitir a criacao de politicas de traffic shaping entre todas as
redes cujo trafego seja tunelado até a Controladora;

3.2.38.50. Devera permitir aplicar politicas de filtro de conteddo Web, que seja
baseado em categorias de sites automaticamente atualizadas, para todas as
redes cujo trafego seja tunelado até a Controladora;

3.2.38.51. Devera permitir aplicar politicas de antivirus, com deteccao e bloqueio
de malwares e redes botnet, entre todas as redes cujo trafego seja tunelado até a
Controladora;

3.2.38.52. Devera permitir aplicar politicas de IPS, blogueando e/ou
monitorando tentativas de ataques, com base de assinatura de ataques
atualizada automaticamente, entre todas as redes cujo trafego seja tunelado até
a Controladora;

3.2.38.53. Devera permitir aplicar politicas de controle AntiSpam para todas as



redes cujo trafego seja tunelado até a Controladora;

3.2.38.54. Devera permitir controlar, identificar e bloquear trafego de aplicacbes
do tipo P2P, IM, Chat, Redes Sociais, Skype, Proxies Andnimos, streamings de
audio e video, jogos entre outros, e que seja baseado no padrao de comunicacao
de tais aplicacbes, entre todas as redes cujo trafego seja tunelado até a
Controladora;

3.2.38.55. A solucao deve implementar recurso de controle de acesso a rede
(NAC - Network Access Control), identificando automaticamente o tipo de
equipamento conectado (profiling) e atribuindo de maneira automatica a politica
de acesso a rede;

3.2.38.56. Deverd possuir as seguintes certificagdes:
3.2.38.57. Certificacao Wi-Fi Alliance;

3.2.38.58. Certificacao ICSA para Firewall;

3.2.38.59. Certificacao ICSA para Antivirus;
3.2.38.60. Certificacao ICSA para VPN SSL;
3.2.38.61. Certificacao ICSA para VPN IPSec;
3.2.38.62. Certificacao ICSA para IPS;"

3.2.38.63. O equipamento de firewall e/ou IPS devera ter sido aprovado nos
testes da NSS Labs e devera estar na lista de recomendados.

3.2.39. FUNCIONALIDADE DE SD-WAN

3.2.39.1. A solucao SD-WAN deve ser viabilizada com recursos de seguranca
integrados de: Firewall, VPN, Antivirus, IPS e Filtro de Seguranca Web.

3.2.39.2. A solucao SD-WAN deve suportar NAT em contexto de saida (Nat
Outbound) para um pool de IPs publicos.

3.2.39.3. A solucao SD-WAN deve suportar micro-segmentacao de trafego onde
seja possivel aplicar politicas de IPS e Antivirus entre segmentos de LAN.

3.2.39.4. A solucao SD-WAN deve prover capacidade de inspecao SSL para a
inspecao de trafego https nas filiais, no contexto: blogueio de malwares e
reconhecimento em camada 7 de aplicacoes.

3.2.39.5. Solucao deve ser capaz de prover Zero Touch provisioning.

3.2.39.6. A solucao de Zero Touch provisioning deve ser capaz de
suportar enderecamento estaticos e dinamicos, e que seja suportado multiplos
links WAN.

3.2.39.7. Solucao deve ser capaz de prover uma arquitetura onde em uma
comunicacao Matriz x Filiais, em que a comunicacao de uma Filial A para a Matriz
esteja comprometida, possa ser utilizada a comunicacao entre Filial B e Matriz,
em que através deste circuito, a Filial A alcance a Matriz.

3.2.39.8. A solucao deve ser capaz de criar VPN "Full-Mesh" em interface
Grafica, de forma automatica, e sem que o administrador precise configurar site
por site.

3.2.39.9. A configuracao VPN IPSEC devera oferecer suporte para DH Group: 14
e 15.

3.2.39.10. Reconhecimento em camada 7 totalmente segregado da camada 4.

3.2.39.11. Deve de forma alternativa, contar com um banco de Dados interno,
onde seja possivel atrelar uma aplicacao a um determinado IP/ range de IPs de



3.3.

3.4.

destino.

3.2.39.12. O reconhecimento de aplicacdes deve ser realizado independente de
porta e protocolo, inspecionando o payload de pacote de dados;

3.2.39.13. Ainda sobre o reconhecimento de Aplicacdes, a solucao deve fornecer
o reconhecimento default em camada 7, de pelo menos mais de 2000 aplicacdes
largamente utilizadas em contextos de SaaS, Aplicacbes na Nuvem, Aplicacoes
Multimidia (Vimeo, YouTube, Facebook, etc)

3.2.39.14. A solucao de SD-WAN deve suportar Roteamento dinamico BGP com
suporte a IPv6

3.2.39.15. A solucao deve ser capaz de refletir, de forma manual ou
automatizada, suas politicas de SD- WAN em condicdes onde a largura de banda
é modificada.

3.2.39.16. A solucao deve ser capaz de medir o Status de Saude do Link
baseando-se em critérios minimos de: Laténcia, Jitter e Packet Loss, onde seja
possivel configurar um valor de Theshold para cada um destes itens, onde sera
utilizado como fator de decisao nas regras de SD-WAN.

3.2.39.17. A solucao deve permitir a configuracao de regras onde o Failback
(retorno a condicao inicial) apenas ocorrera quando o link principal recuperado
seja X% (com X variando de 10 a 50) do seu valor de Saude melhor que o link
atual.

3.2.39.18. A solucao deve permitir a configuracao de regras onde o Failback
(retorno a condicao inicial) apenas ocorra dentro de um espaco de tempo de X
segundos, configuravel pelo administrador do sistema.

3.2.39.19. A solucao deve permitir a configuracao de politicas de QoS em
camada 7, associadas percentualmente a largura de banda da Interface SD-WAN.

GARANTIA, SUPORTE E LICENCIAMENTO

3.3.1. O licenciamento para todos os servicos de Next Generation Firewall
devera ser de 36 meses;

3.3.2. A garantia devera ser de 12 meses;

3.3.3. Deve contemplar suporte do Fabricante pelo periodo vigente, com no
minimo, as seguintes caracteristicas:

3.3.4. O suporte do fabricante/contratada deve ter um sistema de abertura
de chamados para acompanhamento - funcionando 24 horas por dia e 7 dias por
semana. Para atendimento telefénico, deve operar em lingua Portuguesa pelo
menos em regime 8x5;

3.3.5. Deve assegurar a utilizacao de novas versdes de software da solucao
sem Onus a Licitante, sempre que esta estiver disponivel a qualquer cliente;
3.3.6. Deve permitir o acesso a base de conhecimento da solucao;

Servico de Instalacao
3.4.1. Planejamento
3.4.1.1. Reuniao inicial com o cliente para levantamento de dados e pré-

requisitos necessarios para implantacao dos equipamentos;

3.4.1.2. Discussao do cenario para seguir as melhores praticas de redundancia
e compliance;

3.4.1.3. Elaboracdo da planilha onde contém todos os dados necessario



para implementacao e validado pelo cliente.

3.4.2.

3.4.2.1.
local;

3.4.2.2.

Instalagcao remota

Instalacao remota dos equipamentos adquiridos com auxilio da TI

Acompanhar a conectorizacao dos cabos nos equipamentos ofertados

seguindo as melhores praticas e planejamento.

3.4.3.

3.4.3.1.
3.4.3.2.
3.4.3.3.
3.4.3.4.
3.4.3.5.

Appliance de Seguranca

Associacao das licencas adquiridas;

Inicializacao basica seguindo o planejamento;

Atualizacao de Firmware para a versao mais recente suportada;
Configuracao de Alta Disponibilidade (HA) guando necessario;
Configuracao de SD-WAN para balanceamento de links WAN, MPLS,

VPN quando necessario;

3.4.3.6.
3.4.3.7.

Configuracao da autenticacao 802.1x
Criacao de servicos DHCP para redes controladas pelo appliance

guando necessario;

3.4.3.8.
rede;

3.4.3.9.

3.4.3.10.

Configuracao das interfaces fisicas e/ ou virtuais para segregacao de

Integracao com servidor LDAP para autenticacodes;
Integracao com Active Directory para autenticacao do tipo SSO

guando necessario;

3.4.3.11.
3.4.3.12.
3.4.3.13.
3.4.3.14.
3.4.3.15.
3.4.3.16.
3.4.3.17.

Gerenciamento autenticado com usuarios LDAP;

Instalacao de até 1 certificado digital quando necessério;
Configuracao para inspecao de trafego SSL;

Configuracoes de tuneis e conexdes IPSEC e SSL VPN;

Configuracao de grupos de usuarios para navegacao por perfil;
Configuracao de protecao anti-malware;

Configuracdes de controle de aplicacao de acordo com perfil de grupo

de usuarios;

3.4.3.18.
3.4.3.19.
3.4.3.20.

3.4.4.

3.4.4.1.
3.4.4.2.
3.4.4.3.

Configuracdes de Web Filter, IPS e Traffic Shapping;
Criacao de até 15 politicas de Firewall;
Configuracao de Logs.

Documentacao e Repasse de Conhecimento

Toda implementacdo serd no formato remoto ;
Relatdrio de implementacao;

Overview do ambiente ao final da implementacao.

REQUISITOS DA CONTRATACAO

Requisitos de Negocio:

A presente contratacdo orienta-se pelos seguintes requisitos de negdcio:



4.1.1. Garantir a confidencialidade, integridade, autenticidade e
disponibilidade das informacodes que trafegam pela rede do CREMEC, protegendo-
as contra acessos nao autorizados, ataques cibernéticos e vazamento de dados;

4.1.2. Assegurar a continuidade operacional dos servicos de TI do CREMEC
mediante solucao de seguranca de rede de alto desempenho, com
funcionalidades integradas de NGFW, SD-WAN, IPS, Antivirus, Filtro Web, VPN e
DLP;

4.1.3. Substituir e migrar a solucao de firewall atualmente em operacao,
garantindo a manutencao das politicas de seguranca vigentes e sem interrupcao
dos servicos institucionais.

Requisitos de Capacitacao

4.2. Faz parte do escopo da contratacao a realizacdo de capacitacao técnica
na utilizacao dos recursos relacionados ao objeto. O treinamento devera abranger as
funcionalidades do appliance NGFW contratado, incluindo configuracao,
monitoramento, analise de logs e resolucao de incidentes, sendo realizado de forma
remota, conforme previsto no item de Documentacao e Repasse de Conhecimento do
presente TR.

Requisitos Legais

4.3. O presente processo de contratacao deve estar aderente a Constituicao
Federal, a Lei n® 14.133, de 2021, a Instrucao Normativa SGD/ME n? 94, de 2022,
Instrucao Normativa SEGES/ME n? 65, de 7 de julho de 2021, Lei n? 13.709, de 2018
(Lei Geral de Protecao de Dados Pessoais - LGPD) e a outras legislacdes aplicaveis;

Requisitos de Manutencao

4.4, Devido as caracteristicas da solucao, hd necessidade de realizacao de
manutencdes corretivas, preventivas e evolutivas pela Contratada, visando a
manutencao da disponibilidade da solucao e ao aperfeicoamento de suas
funcionalidades, incluindo:

4.4.1. Atualizacao de firmware para a versao mais recente suportada
durante toda a vigéncia contratual;

4.4.2. Atualizacdo automatica das bases de dados de protecdo avancada
(antivirus, IPS, filtro de conteldo web e controle de aplicagdes);

4.4.3. Manutencao corretiva mediante abertura de chamados no portal de
atendimento da Contratada, observando os prazos definidos na Tabela de Niveis
Minimos de Servico (Anexo | deste TR).

Requisitos Temporais

4.5. Os servicos devem ser prestados no prazo maximo de 10 (dez) dias
corridos, a contar da assinatura do contrato, emitida pela Contratante, podendo ser
prorrogada, excepcionalmente, por até igual periodo, desde que justificado
previamente pelo Contratado e autorizado pela Contratante;

4.6. Na contagem dos prazos estabelecidos neste Termo de Referéncia,
guando ndo expressados de forma contraria, excluir-se-a o dia do inicio e incluir-se-a
o do vencimento.

4.7. Todos os prazos citados, quando nao expresso de forma contraria, serao



considerados em dias corridos. Ressaltando que serao contados os dias a partir da
hora em que ocorrer o incidente até a mesma hora do ultimo dia, conforme os prazos.

4.8. Na execucao dos servicos de suporte, deverao ser observados os
sequintes prazos, conforme nivel de severidade do chamado:

Prazo
Severidade Descricao Maximo de
Solucao

Solucao totalmente indisponivel 6 horas

1-ALTA ou grande degradacao corridas

Solucao parcialmente

2 - MEDIA indisponivel ou com perda de 12 hpras
, , corridas
funcionalidades
Solucdo disponivel com . 0 A
3 - BAIXA ocorréncia de alarmes ou pouco ﬁ:lel 02¢dia
impacto
4q - Atividades de consultoria, Até o 52 dia

CONSULTORIA duvidas e ajustes nao urgentes  util

Requisitos de Seguranca e Privacidade

4.9. A solucdo devera atender aos principios e procedimentos da Politica de
Seguranca da Informacao do CREMEC, em conformidade com a LGPD (Lei n?
13.709/2018).

Requisitos Sociais, Ambientais e Culturais

4.10. Os servicos devem estar aderentes as seguintes diretrizes sociais,
ambientais e culturais:

4.10.1. Preferéncia, quando disponivel no mercado, por fabricantes ou
solucdes que adotem praticas de responsabilidade socioambiental em sua cadeia
produtiva;

4.10.2. A solucao ofertada devera estar em conformidade com as diretrizes
do Guia Nacional de Contratacdes Sustentaveis da AGU, no que for aplicavel a
contratacao de servicos de TIC.

Regime de disponibilizacao do equipamento

4.11. O appliance NGFW sera disponibilizado pela Contratada em regime de
comodato, durante toda a vigéncia contratual, sem transferéncia de propriedade a
Contratante. Ao término do contrato, e nao havendo prorrogacao ou nova contratacao
gue justifique sua permanéncia, o equipamento devera ser recolhido pela Contratada,
sem Onus adicional para a Contratante, observados os procedimentos de transicao e
finalizacao contratual.

Requisitos da Arquitetura Tecnologica



4.12. Os servicos deverao ser executados observando-se as diretrizes de
arquitetura tecnoldgica estabelecidas pela area técnica da Contratante.

4.13. Os equipamentos fornecidos deverao ser novos, originais de fabrica (nao
podem ter sido recondicionados), de primeiro uso, da geracao na respectiva linha de
produtos do fabricante.

4.14. Os equipamentos deverao ser idénticos aos da proposta comercial da
contratacao;
4.15. As solucdes de gerenciamento centralizado e a solucdao de geréncia e

armazenamento de logs deverao ser do mesmo fabricante dos equipamentos de
NGFW ofertados;

4.16. A adocao de tecnologia ou arquitetura diversa devera ser autorizada
previamente pela Contratante. Caso nao seja autorizada, é vedado a Contratada
adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas pela
Contratante.

Requisitos de Projeto, de Implementacao e de Implantacao

4.17. Os servicos deverao observar integralmente os requisitos de projeto e de
implementacao descritos a sequir:

4.17.1. Elaboracao de planilha de implementacao validada pelo cliente;
4.17.2. Instalacao remota dos equipamentos com auxilio da Tl local;

4.17.3. Configuracao de Alta Disponibilidade (HA), SD-WAN, autenticacao
802.1x, interfaces fisicas/virtuais, LDAP/Active Directory (SSO), inspecao SSL,
tuneis VPN IPSec/SSL, perfis de usuarios, anti-malware, Web Filter, IPS, Traffic
Shaping e até 15 politicas de Firewall;

4.17.4. Entrega de relatério de implementacao e overview do ambiente ao
final.

Requisitos de Garantia e Manutencao

4.18. O prazo de garantia contratual dos equipamentos e servigos sera de, no
minimo, 12 (doze) meses, contado a partir do primeiro dia Util subsequente a data do
recebimento definitivo do objeto, complementar a garantia legal.

4.109. O licenciamento para todos os servicos de Next Generation Firewall
deverd ser de 36 (trinta e seis) meses.

4.20. O suporte do fabricante/contratada devera operar 24 horas por dia, 7 dias
por semana para abertura de chamados, e atendimento teleféonico em lingua
portuguesa em regime minimo de 8x5.

Requisitos de Experiéncia Profissional

4.21. Os servicos de assisténcia técnica, suporte e garantia deverao ser
prestados por técnicos devidamente certificados nos produtos ofertados, com todos
os recursos ferramentais necessarios para a prestacao dos servicos.

Requisitos de Formacao da Equipe

4.22. Os servicos de assisténcia técnica, suporte e garantia deverao ser
prestados por técnicos devidamente identificados e pertencentes ao quadro de



funcionarios da empresa contratada.

Requisitos de Metodologia de Trabalho

4.23. A execucao dos servicos estd condicionada ao recebimento pelo
Contratado de Ordem de Servico (OS) emitida pela Contratante.

4.24., A OS indicara o servico, a quantidade e a localidade na qual os deverao
ser prestados.

4.25. A execucao do servico dever ser acompanhada pelo Contratado, que dara
ciéncia de eventuais acontecimentos a Contratante.

Requisitos de Seguranca da Informacao e Privacidade

4.26. O Contratado devera observar integralmente os requisitos de Seguranca
da Informacao e Privacidade descritos neste instrumento, em especial:

4.26.1. Sigilo e confidencialidade sobre todas as informacdes da
infraestrutura de rede e dados do CREMEC acessadas durante a execucao dos
servicos;

4.26.2. Conformidade com a LGPD (Lei n? 13.709/2018) no tratamento de
guaisquer dados pessoais eventualmente acessados durante a vigéncia
contratual,

4.26.3. Vedacao ao uso, reproducao ou divulgacao das informacdes do
CREMEC para fins alheios ao objeto contratual.

Vistoria

4.27. Nao ha necessidade de realizacdo de avaliacdo prévia do local de
execucgao dos servicos.

Indicacao de marcas ou modelos

4.28. Na presente contratacdao sera indicada a seguinte marca/modelo como
referéncia: Fortigate 60F .

Subcontratacao
4.29. Nao sera admitida a subcontratacdao do objeto contratual.

Garantia da contratacao

4.30. Nao havera exigéncia da garantia da contratacao dosart. 96 e seguintes
da Lei n?14.133, de 2021, pela natureza do objeto.

5. PAPEIS E RESPONSABILIDADES
5.1. Sao obrigacdes da CONTRATANTE:
5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do

contrato para acompanhar e fiscalizar a execucao dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servico


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art96

5.2.

5.3.

ou de Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo
de Referéncia;

5.1.3. receber o objeto fornecido pelo contratado que esteja em
conformidade com a proposta aceita, conforme inspecdes realizadas;

5.1.4. aplicar a contratada as sancbGes administrativas regulamentares e
contratuais cabiveis, comunicando ao 6rgao gerenciador da Ata de Registro de
Precos, quando aplicavel,

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos
prazos preestabelecidos em contrato;

5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas
com o fornecimento da solucao de TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da
solucao de TIC por parte do contratado, com base em pesquisas de mercado,
quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais
da solucao de TIC sobre os diversos artefatos e produtos cuja criacao ou
alteracao seja objeto da relacao contratual pertencam a Administracao, incluindo
a documentacdo, o cédigo-fonte de aplicacdes, os modelos de dados e as bases
de dados, justificando os casos em que iSSO nao ocorrer.

Sao obrigacdes do CONTRATADO:

5.2.1. indicar formalmente preposto apto a representa-la junto a
contratante, que devera responder pela fiel execucao do contrato;

5.2.2. atender prontamente quaisquer orientacdes e exigéncias da Equipe
de Fiscalizacao do Contrato, inerentes a execucao do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a contratante ou a
terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relagao contratual, nao excluindo ou reduzindo a
responsabilidade da fiscalizacao ou 0 acompanhamento da execucao dos servicos
pela contratante;

5.2.4. propiciar todos os meios necessdrios a fiscalizacao do contrato pela
contratante, cujo representante tera poderes para sustar o fornecimento, total ou
parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta
decisao;

5.2.5. manter, durante toda a execucao do contrato, as mesmas condicdes
da habilitacao;

5.2.6. guando especificada, manter, durante a execucao do contrato, equipe
técnica composta por profissionais devidamente habilitados, treinados e
qualificados para fornecimento da solucao de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade
minima de fornecimento da solucao de TIC durante a execucao do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da
solucao de TIC sobre os diversos artefatos e produtos produzidos em decorréncia
da relacao contratual, incluindo a documentacao, os modelos de dados e as
bases de dados a Administracao;

5.2.9. fazer a transicao contratual, quando for o caso.

Sao obrigacdes do 6rgao gerenciador do registro de precos:



5.3.1. efetuar o registro do licitante fornecedor e firmar a correspondente
Ata de Registro de Precos;

5.3.2. conduzir os procedimentos relativos a eventuais renegociacdoes de
condicdes, produtos ou precos registrados;

5.3.3. definir mecanismos de comunicacao com os 6rgaos participantes e
nao participantes, contendo:

5.3.4. as formas de comunicacao entre os envolvidos, a exemplo de oficio,
telefone, e-mail, ou sistema informatizado, quando disponivel; e

5.3.5. definicdo dos eventos a serem reportados ao 6rgao gerenciador, com
a indicacao de prazo e responsavel;

5.3.6. definir mecanismos de controle de fornecimento da solucao de TIC,
observando, dentre outros:

5.3.7. a definicao da produtividade ou da capacidade minima de
fornecimento da solucao de TIC;

5.3.8. as regras para gerenciamento da fila de fornecimento da solucao de
TIC aos érgaos participantes e nao participantes, contendo prazos e formas de
negociacao e redistribuicao da demanda, quando esta ultrapassar a
produtividade definida ou a capacidade minima de fornecimento e for requerida
pelo contratado; e

5.3.9. as regras para a substituicao da solucao registrada na Ata de Registro
de Precos, garantida a verificacao de Amostra do Objeto, observado o disposto no
inciso lll, alinea "c", item 2 do art. 17 da Instru¢cdo Normativa SGS/ME n? 94, de
2022, em funcao de fatores supervenientes que tornem necessaria e imperativa
a substituicdo da solucao tecnoldgica.

6. MODELO DE EXECUCAO DO OBJETO
Condicoes de execucao
6.1. A execucao do objeto sequira a seguinte dinamica:
6.1.1. Inicio da execucao do objeto: 10 dias da assinatura do contrato.

Local e hordrio da prestacao dos servicos

6.2. Os servicos serdao prestados no seguinte endereco: Av. Antonio Sales, n®
485, Joaquim Tavora, Fortaleza/CE, CEP 60.135-101;
6.3. Os servicos serao prestados no seguinte hordrio:08h a 17h.

Rotinas a serem cumpridas

6.4. A execucdao contratual observara as rotina sja previstas neste
instrumento.

Materiais a serem disponibilizados

6.5. Para a perfeita execucdo dos servicos, o Contratado devera disponibilizar
0s materiais, equipamentos, ferramentas e utensilios necessarios, nas quantidades
estimadas e qualidades, promovendo sua substituicao quando necessario.



Formas de transferéncia de conhecimento

6.6. Nao serd necessaria transferéncia de conhecimento devido as
caracteristicas do objeto.

Procedimentos de transicao e finalizacao do contrato

6.7. Os procedimentos de transicao e finalizacao do contrato constituem-se
das seguintes etapas(IN - Seges/MP 5/2017):

6.7.1. a adequacao dos recursos materiais e humanos necessdarios a
continuidade do servico por parte da Administracao;

6.7.2. a transferéncia final de conhecimentos sobre a execucao e a
manutencao do servico, incluindo a capacitacao dos técnicos do contratante ou
da nova empresa que continuard a execugao dos servicos;

6.7.3. a devolucao ao 6rgao ou entidade dos equipamentos, espaco fisico,
crachas, dentre outros;

6.7.4. cessao ao contratante de todos os direitos patrimoniais relativos ao
objeto contratado;

6.7.5. no caso de contratacdes de TIC, entrega das versdes finais dos
produtos e da documentacao;

6.7.6. devolucao ao contratante dos recursos de sua propriedade, tais
como: equipamentos, mobilidrio, espaco fisico, entre outros;

6.7.7. liberacao a CONTRATADA da garantia contratual, descontadas

eventuais multas devidas ao contratante, além de obrigacdes trabalhistas e
previdenciarias ndo pagas;

6.7.8. liberacao a CONTRATADA do saldo remanescente dos recursos
depositados na Conta-Depdsito Vinculada, quando aplicavel, apés a comprovacao
da quitacdo de todos os encargos trabalhistas e previdenciarios relativos ao
servico contratado;

6.7.9. outras providéncias que se apliguem: revogar perfis de acesso,
recolher crachas, trocar senhas que porventura sejam de conhecimento dos
empregados da CONTRATADA, eliminar caixas postais.

Quantidade minima de servicos para comparacao e controle

6.8. Cada OS contera o volume de servicos demandados, incluindo a sua
localizacao e o prazo.

Mecanismos formais de comunicacao

6.9. Sao definidos como mecanismos formais de comunicacao, entre a
Contratante e o Contratado, os seguintes:

| - Ordem de Servico;

Il - Ata de Reuniao;

I - Oficio;

IV -  Sistema de abertura de chamados;


https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-no-5-de-26-de-maio-de-2017-atualizada

V - E-mails e Cartas;
VI -  Aplicativos de conversa.

Manutencao de Sigilo e Normas de Seguranca

6.10. O Contratado deverd manter sigilo absoluto sobre quaisquer dados e
informacdes contidos em quaisquer documentos e midias, incluindo os equipamentos
e seus meios de armazenamento, de que venha a ter conhecimento durante a
execucao dos servicos, nao podendo, sob qualquer pretexto, divulgar, reproduzir ou
utilizar, sob pena de lei, independentemente da classificacao de sigilo conferida pelo
Contratante a tais documentos.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato deverd ser executado fielmente pelas partes, de acordo com
as clausulas avencadas e as normas da Lei n? 14.133, de 2021, e cada parte
responderd pelas consequéncias de sua inexecucao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacao ou suspensao do
contrato, o cronograma de execucdo sera prorrogado automaticamente pelo tempo
correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicacbes entre o érgao ou entidade e a contratada devem ser
realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de
mensagem eletronica para esse fim.

7.4. O o6rgao ou entidade podera convocar representante da empresa para
adocao de providéncias que devam ser cumpridas de imediato.

Preposto

7.5. O Contratado designara formalmente o preposto da empresa, antes do
inicio da prestacao dos servicos, indicando no instrumento os poderes e deveres em
relacdo a execucao do objeto Contratado.

7.6. O Contratado nao necessitara manter preposto da empresa no local da
execucgao do objeto.

7.7. O Contratante poderd recusar, desde que justificadamente, a indicacao ou
a manutencao do preposto da empresa, hipétese em que o Contratado designard
outro para o exercicio da atividade.

Reuniao Inicial

7.8. Apds a assinatura do Contrato e a nomeacdao do Gestor e Fiscais do
Contrato, sera realizada a Reuniao Inicial de alinhamento com o objetivo de nivelar os
entendimentos acerca das condicdoes estabelecidas no Contrato, instrumento
convocatério e seus anexos, e esclarecer possiveis dlvidas acerca da execucao dos
Servigos.

7.9. A reuniao sera realizada em conformidade com o previsto no inciso | do
Art. 31 da IN SGD/ME n? 94, de 2022, e ocorrera em até 05(cinco) dias Uteis da
assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.10. A pauta desta reuniao observara, pelo menos:

7.10.1. Presenca do representante legal da contratada, que apresentara o
seu preposto;



7.10.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos
Termos de Ciéncia;

7.10.3. esclarecimentos relativos a questdes operacionais, administrativas e
de gestao do contrato;

7.10.4. A Carta de apresentacao do Preposto devera conter no minimo o
nome completo e CPF do funcionario da empresa designado para acompanhar a
execucao do contrato e atuar como interlocutor principal junto a Contratante,
incumbido de receber, diligenciar, encaminhar e responder as principais questdes

técnicas, legais e administrativas referentes ao andamento contratual;

7.10.5. Apresentacao das declaracoes/certificados do fabricante,
comprovando que o produto ofertado possui a garantia solicitada neste termo de
referéncia.

Rotinas de Fiscalizacao

7.11. A execucao do contrato devera ser acompanhada e fiscalizada pelo(s)
fiscal(is) do contrato, ou pelos respectivos substitutos, nos termos do art. 33 da IN
SGD n? 94, de 2022, observando-se, em especial, as rotinas a sequir.

Fiscalizacao Técnica

7.12. O fiscal técnico do contrato acompanhard a execucao do contrato, para
que sejam cumpridas todas as condicdes estabelecidas no contrato, de modo a
assegurar os melhores resultados para a Administracao.

7.13. O fiscal técnico do contrato anotard no histérico de gerenciamento do
contrato todas as ocorréncias relacionadas a execucao do contrato, com a descricao
do gue for necessario para a regularizacao das faltas ou dos defeitos observados.

7.14. Identificada qualquer inexatidao ou irregularidade, o fiscal técnico do
contrato emitira notificacdes para a correcao da execucao do contrato, determinando
prazo para a correcao.

7.15. O fiscal técnico do contrato informara ao gestor do contato, em tempo
habil, a situacao que demandar decisao ou adocao de medidas que ultrapassem sua
competéncia, para que adote as medidas necessarias e saneadoras, se for o caso.

7.16. No caso de ocorréncias que possam inviabilizar a execucdao do contrato
nas datas aprazadas, o fiscal técnico do contrato comunicaréd o fato imediatamente
ao gestor do contrato.

7.17. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo
habil, o término do contrato sob sua responsabilidade, com vistas a renovacao
tempestiva ou a prorrogacao contratual.

7.18. A fiscalizacdo de que trata esta cldusula nao exclui nem reduz a
responsabilidade do Contratado, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfeicdes técnicas, vicios redibitérios, ou
emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, nao
implica corresponsabilidade do Contratante ou de seus agentes, gestores e fiscais, de
conformidade.

Fiscalizacao Administrativa

7.19. O fiscal administrativo do contrato verificard a manutencao das condicdes
de habilitacdo da contratada, acompanhara o empenho, o pagamento, as garantias,



as glosas e a formalizacao de apostilamento e termos aditivos, solicitando quaisquer
documentos comprobatérios pertinentes, caso necessario.

7.20. Caso ocorra descumprimento das obrigagcdes contratuais, o fiscal
administrativo do contrato atuard tempestivamente na solucao do problema,
reportando ao gestor do contrato para que tome as providéncias cabiveis, quando
ultrapassar a sua competéncia.

7.21. O fiscal do contrato enviara a documentacao pertinente ao Setor de
Contabilidade para a formalizacao dos procedimentos de liquidacao e pagamento,
com a indicacao expressa de que o valor da Nota Fiscal emitida pela contratada
confere com o valor dimensionado pela fiscalizacao no recebimento definitivo do
servico.

Gestor do Contrato
7.22. Cabe ao gestor do contrato:

7.22.1. coordenar a atualizacao do processo de acompanhamento e
fiscalizacao do contrato contendo todos os registros formais da execucao no
histérico de gerenciamento do contrato, a exemplo da ordem de servico, do
registro de ocorréncias, das alteracdes e das prorrogacdes contratuais,
elaborando relatério com vistas a verificacao da necessidade de adequacdes do
contrato para fins de atendimento da finalidade da administracao.

7.22.2. acompanhar os registros realizados pelos fiscais do contrato, de todas
as ocorréncias relacionadas a execucao do contrato e as medidas adotadas,
informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia.

7.22.3. acompanhar a manutencao das condicdoes de habilitacao da
contratada, para fins de empenho de despesa e pagamento, e anotard os
problemas que obstem o fluxo normal da liquidacao e do pagamento da despesa
no relatdério de riscos eventuais.

7.22.4. emitir documento comprobatério da avaliacao realizada pelos fiscais
técnico, administrativo e setorial quanto ao cumprimento de obrigacdes
assumidas pelo Contratado, com mencao ao seu desempenho na execucao
contratual, baseado nos indicadores objetivamente definidos e aferidos, e a
eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigacodes.

7.22.5. tomar providéncias para a formalizacdo de processo administrativo
de responsabilizacao para fins de aplicacao de sancdes, a ser conduzido pela
comissao de que trata o art. 158 da Lei n? 14.133, de 2021, ou pelo agente ou
pelo setor com competéncia para tal, conforme o caso.

7.22.6. elaborar relatério final com informacbdes sobre a consecucao dos
objetivos que tenham justificado a contratacao e eventuais condutas a serem
adotadas para o aprimoramento das atividades da Administracao.

7.22.7. acompanhar o envio da documentacao pelos fiscais do contrato para
a formalizacdo dos procedimentos de liquidacao e pagamento, com conferéncia
do valor da Nota Fiscal emitida pela contratada.

7.22.8. receber e dar encaminhamento imediato:

7.22.8.1. as denlncias de discriminacao, violéncia e assédio no
ambiente de trabalho, conforme o art. 29, inciso Ill, do Decreto n.2
12.174/2024,
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7.22.8.2.

a notificacao formal de que a empresa contratada esta

descumprindo suas obrigacdes trabalhistas, enviada pelo trabalhador,
sindicato, Ministério do Trabalho, Ministério Publico, Defensoria Publica
ou por qualquer outro meio idéneo.

8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1. A avaliacdo da execucdo do objeto utilizard os NIVEIS MINIMOS DE
SERVICO (NMS), conforme o disposto nesta secao.

Classificacao de Severidade dos Chamados

Nivel

1

2

3

4

Severidade

CRITICA

ALTA

MEDIA

BAIXA

Descricao da Prazo de 12

Ocorréncia

Solucgao
totalmente
indisponivel ou
com grande
degradacao
que impede o
funcionamento
da rede

Até 1 hora
corrida

Solucao
parcialmente
indisponivel ou
com perda
significativa de
funcionalidades
(ex.: IPS, VPN,
filtro web fora
de operacao)

Até 2 horas
corridas

Solucao
disponivel com
degradacao de
desempenho,
geracao de
alarmes ou
perda de
funcionalidades
nao criticas

Até 4 horas
comerciais

Solucao
plenamente
disponivel,;
chamado de
consultoria,
duvidas
técnicas ou
solicitacbes de
ajustes de
configuracao

Até 8 horas
comerciais

Atendimento

Prazo
de
Solucao

Até 6
horas
corridas

Até 12
horas
corridas

Até 2
dias
Uteis

Até 5
dias
uteis



Disponibilidade Minima Exigida

Parametro

Disponibilidade da
solucao NGFW

Janela de manutencao
programada

Tempo maximo de
indisponibilidade
acumulada (Severidade
1)

indice Exigido

= 99,5%

Até 4 horas/més (fora do
horario comercial, com
aviso prévio de 48h)

< 3,6 horas/més

Penalidades por Descumprimento dos NMS

Situacao de
Descumprimento

Nao solucao de chamado
Severidade 1 no prazo

Nao solucao de chamado
Severidade 2 no prazo

Nao solucao de chamado

Severidade 3 ou 4 no prazo

Periodo
de
Medicao

Mensal

Mensal

Mensal

Desconto na Fatura Mensal

2% por hora de atraso, limitado
a 10% do valor mensal

1% por hora de atraso, limitado

a 5% do valor mensal

0,5% por dia de atraso,

Critérios de Medicao e Faturamento

Item Critério

Unidade de
medicao

Periodo de

Més de servico prestado

limitado a 3% do valor mensal

Do 12 ao ultimo dia do més de referéncia

medicao

Relatério mensal de chamados extraido do

Instrumento
de medicao

Prazo para
apresentacao
da NF

portal de atendimento da Contratada, validado
pelo fiscal técnico do contrato

Até o 52 dia util do més subsequente ao da
prestacao do servico



Item Critério

Prazo para Até 30 dias apds o atestado do fiscal, conforme
pagamento art. 141 da Lei n2 14.133/2021

Forma de Mensal, proporcional ao periodo de efetiva
pagamento prestacao do servico

Calculo da Disponibilidade
A disponibilidade mensal sera apurada pela seguinte férmula:

Ttotal - Tindi
D(%) = tota_ll_t . ||nd|sp x 100
ota

Onde:
Ttotal = Total de horas do periodo de medicao (horas corridas no més);

Tindisp = Somatério das horas de indisponibilidade nao programada registradas no
periodo, excluidas as janelas de manutencao previamente acordadas.

8.2. Sera indicada a retencao ou glosa no pagamento, proporcional a
irregularidade verificada, sem prejuizo das sancdes cabiveis, caso se constate que o
Contratado:

8.2.1. nao produziu os resultados acordados,

8.2.2. deixou de executar, ou nao executou com a qualidade minima exigida
as atividades contratadas; ou

8.2.3. deixou de utilizar materiais e recursos humanos exigidos para a
execucao do servico, ou os utilizou com qualidade ou quantidade inferior a
demandada.

8.3. A utilizacao dos NMS nao impede a aplicacao concomitante de outros
mecanismos para a avaliacao da prestacao dos servicos.

Recebimento

8.4. Os servicos serao recebidos provisoriamente, no prazo de05 (cinco) dias,
pelo fiscal, mediante termos detalhados, quando verificado o cumprimento das
exigéncias de carater técnico e administrativo.

8.5. O prazo para recebimento provisério sera contado do recebimento de
comunicacao de cobranca oriunda do Contratado com a comprovacao da prestacao
dos servicos a que se referem a parcela a ser paga.

8.6. O fiscal técnico do contrato realizara o recebimento provisério do objeto
do contrato mediante termo detalhado que comprove o cumprimento das exigéncias
de carater técnico.

8.7. O fiscal administrativo do contrato realizard o recebimento provisério do
objeto do contrato mediante termo detalhado que comprove o cumprimento das
exigéncias de carater administrativo.

8.8. O fiscal setorial do contrato, quando houver, realizard o recebimento
provisério sob o ponto de vista técnico e administrativo.



8.9. Para efeito de recebimento provisério, sera considerado para fins de
faturamento o periodo mensal.

8.10. Ao final de cada periodo/evento de faturamento:

8.10.1. o fiscal técnico do contrato devera apurar o resultado das avaliacdes
da execucao do objeto e, se for o caso, a analise do desempenho e qualidade da
prestacdao dos servicos realizados em consonancia com os indicadores previstos
no ato convocatério, que podera resultar no redimensionamento de valores a
serem pagos a contratada, registrando em relatério a ser encaminhado ao gestor
do contrato;

8.11. Sera considerado como ocorrido o recebimento provisério com a entrega
do termo detalhado ou, em havendo mais de um a ser feito, com a entrega do ultimo.

8.12. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no todo ou em parte, o objeto em que se verificarem
vicios, defeitos ou incorrecdes resultantes da execucao ou materiais empregados,
cabendo a fiscalizacao nao atestar a ultima e/ou Unica medicao de servicos até que
sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
recebimento provisério.

8.13. A fiscalizacdo nao efetuard o ateste da Ultima e/ou Unica medicao de
servicos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser
apontadas no recebimento provisorio.

8.14. O recebimento provisério também ficard sujeito, quando cabivel, a
conclusao de todos os testes de campo e a entrega dos Manuais e Instrucdes
exigiveis.

8.15. Os servicos poderao ser rejeitados, no todo ou em parte, quando em
desacordo com as especificacdes constantes neste Termo de Referéncia e na
proposta, sem prejuizo da aplicacdo das penalidades.

8.16. Quando a fiscalizacdo for exercida por um Uunico servidor, o Termo
Detalhado devera conter o registro, a andlise e a conclusdo acerca das ocorréncias na
execucao do contrato, em relacao a fiscalizacao técnica e administrativa e demais
documentos que julgar necessarios, devendo encaminhda-los ao gestor do contrato
para recebimento definitivo.

8.17. Os servicos serao recebidos definitivamente no prazo de10 (dez) dias,
contados do recebimento provisério, por servidor ou comissao designada pela
autoridade competente, apés a verificacao da qualidade e quantidade do servico e
consequente aceitacao mediante termo detalhado, obedecendo o0s seguintes
procedimentos:

8.17.1. Emitir documento comprobatério da avaliacdo realizada pelos fiscais
técnico, administrativo e setorial, quando houver, no cumprimento de obrigacdes
assumidas pelo Contratado, com mencao ao seu desempenho na execucao
contratual, baseado em indicadores objetivamente definidos e aferidos, e a
eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigacdes, conforme regulamento.

8.17.2. Realizar a analise dos relatérios e de toda a documentacao
apresentada pela fiscalizacao e, caso haja irregularidades que impecam a
liquidacao e o pagamento da despesa, indicar as cldusulas contratuais
pertinentes, solicitando ao Contratado, por escrito, as respectivas correcoes;

8.17.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos
servicos prestados, com base nos relatérios e documentacdes apresentadas; e

8.17.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o



valor exato dimensionado pela fiscalizacao.

8.17.5. Enviar a documentacao pertinente ao setor de contratos para a
formalizacao dos procedimentos de liquidacao e pagamento, no valor
dimensionado pela fiscalizacao e gestao.

8.18. No caso de controvérsia sobre a execucao do objeto, quanto a dimensao,
gualidade e quantidade, devera ser observado o teor do art. 143 da Lei n® 14.133, de

2021, comunicando-se a empresa para emissao de Nota Fiscal quanto a parcela
incontroversa da execucao do objeto, para efeito de liguidacao e pagamento.

8.19. Nenhum prazo de recebimento ocorrera enquanto pendente a solucao,
pelo Contratado, de inconsisténcias verificadas na execucao do objeto ou no
instrumento de cobranca.

8.20. O recebimento provisério ou definitivo nao excluird a responsabilidade
civil pela solidez e pela seguranca do servico nem a responsabilidade ético-
profissional pela perfeita execucao do contrato.

Procedimentos de Teste e Inspecao

8.21. Serao adotados como procedimentos de teste e inspecao, para fins de
elaboracao dos Termos de Recebimento Provisério e Definitivo:

8.21.1. Aspectos fisicos e documentais do appliance entregue;

8.21.2. Concluida a implantacao pela Contratada, o fiscal técnico realizara
ou acompanhard a execucdao dos seguintes testes de desempenho e
conectividade; e

8.21.3. O fiscal técnico verificara, mediante acesso supervisionado a console
de administracao do appliance, se as funcionalidades estao devidamente
configuradas e estao operacionais.

Liquidacao
8.22. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o
prazo de dez dias Uteis para fins de liquidacao, na forma desta secao, prorrogaveis

por igual periodo, nos termos do art. 72, §32 da Instrucdao Normativa SEGES/ME n¢
77/2022.

8.23. O prazo de que trata o item anterior serad reduzido a metade, mantendo-
se a possibilidade de prorrogacao, nos casos de contratacbes decorrentes de
despesas cujos valores nao ultrapassem o limite de que trata o inciso Il do art. 75 da
Lei n® 14.133, de 2021.

8.24. Para fins de liquidacao, o setor competente deve verificar se a Nota Fiscal
ou Fatura apresentada expressa o0s elementos necessarios e essenciais do
documento, tais como:

| - 0 prazo de validade;
Il - a data da emissao;
" - os dados do contrato e do 6rgao contratante;

v - o periodo respectivo de execucao do contrato;
V - o valor a pagar; e
VI -  eventual destaque do valor de retencdes tributarias cabiveis.

8.25. Havendo erro na apresentacao da Nota Fiscal/Fatura, ou circunstancia que


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art143
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art75

impeca a liquidacdo da despesa, esta ficara sobrestada até que o Contratado
providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovacao da
regularizacao da situacao, sem 6nus ao Contratante.

8.26. A Nota Fiscal ou Fatura deverd ser obrigatoriamente acompanhada da
comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao SICAF
ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletronicos oficiais ou a documentacdo mencionada no art. 68 da Lei n? 14.133, de
2021.

8.27. A Administracao deverd realizar consulta ao SICAF para:
8.27.1. verificar a manutencao das condicdes de habilitacao exigidas;
8.27.2. identificar possivel razao que impeca a participacdo em

licitacdo/contratacao no ambito do 6rgao ou entidade, tais como a proibicao de
contratar com a Administracdao ou com o Poder PuUblico, bem como ocorréncias
impeditivas indiretas.

8.28. Constatando-se, junto ao SICAF, a situacao de irregularidade do
Contratado, serd providenciada sua notificacao, por escrito, para que, no prazo de 5
(cinco) dias uteis, regularize sua situacao ou, no mesmo prazo, apresente sua defesa.
O prazo poderd ser prorrogado uma vez, por igual periodo, a critério do Contratante.

8.209. Nao havendo regularizacao ou sendo a defesa considerada improcedente,
o Contratante devera comunicar aos 0&rgaos responsaveis pela fiscalizacao da
regularidade fiscal quanto a inadimpléncia do Contratado, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

8.30. Persistindo a irregularidade, o Contratante devera adotar as medidas
necessarias a rescisao contratual nos autos do processo administrativo
correspondente, assegurada ao Contratado a ampla defesa.

8.31. Havendo a efetiva execucao do objeto, os pagamentos serao realizados
normalmente, até que se decida pela rescisao do contrato, caso o Contratado nao
regularize sua situacao junto ao SICAF.

Prazo de pagamento

8.32. O pagamento sera efetuado no prazo maximo de até dez dias Uteis,
contados da finalizacao da liquidacao da despesa, conforme secao anterior, nos
termos da Instrucao Normativa SEGES/ME n? 77, de 2022.

Forma de pagamento

8.33. O pagamento sera realizado por meio de ordem bancaria, para crédito em
banco, agéncia e conta corrente indicados pelo Contratado.

8.34. Sera considerada data do pagamento o dia em que constar como emitida
a ordem bancéria para pagamento.

8.35. Quando do pagamento, sera efetuada a retencao tributdria prevista na
legislacao aplicavel.

8.35.1. Independentemente do percentual de tributo inserido na planilha,
guando houver, serao retidos na fonte, quando da realizacao do pagamento, os
percentuais estabelecidos na legislacao vigente.

8.36. O Contratado regularmente optante pelo Simples Nacional, nos termos da
Lei Complementar n? 123, de 2006, nao sofrerd a retencao tributaria quanto aos
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impostos e contribuicbes abrangidos por aquele regime. No entanto, o pagamento
ficara condicionado a apresentacao de comprovacao, por meio de documento oficial,
de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

Reajuste

8.37. Os precos inicialmente contratados sao fixos e irreajustdveis no prazo de
um ano contado da data do orcamento estimado.

8.38. Apods o interregno de um ano, e condicionado a solicitacao da Contratada,
0S precos iniciais serao reajustados, mediante a aplicacao, pelo Contratante,
do indice de Custos de Tecnologia da Informacdo - ICTl, mantido pela Fundac&o
Instituto de Pesquisa Econdmica Aplicada - IPEA, acumulado no periodo de doze

meses anteriores a data da pesquisa de precos, exclusivamente para as obrigacoes
iniciadas e concluidas apds a ocorréncia da anualidade.

8.39. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano
sera contado a partir dos efeitos financeiros do ultimo reajuste.

8.40. No caso de atraso ou nao divulgacao do(s) indice (s) de reajustamento, o
Contratante pagara ao Contratado a importancia calculada pela Ultima variacao
conhecida, liqguidando a diferenca correspondente tao logo seja(m) divulgado(s) o(s)
indice(s) definitivo(s).

8.41. Nas afericdes finais, o(s) indice(s) utilizado(s) para reajuste sera(ao),
obrigatoriamente, o(s) definitivo(s).

8.42. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser
extinto(s) ou de qualquer forma nao possa(m) mais ser utilizado(s), sera(ao)
adotado(s), em substituicao, o(s) que vier(em) a ser determinado(s) pela legislacao
entao em vigor.

8.43. Na auséncia de previsao legal quanto ao indice substituto, as partes
elegerao novo indice oficial, para reajustamento do preco do valor remanescente, por
meio de termo aditivo.

8.44. O reajuste sera realizado por apostilamento.

Cessao de Crédito
8.45. As cessoOes de crédito dependerao de prévia aprovacao do Contratante.

8.45.1. A eficdcia da cessdao de crédito, em relacdao a Administracao, estd
condicionada a celebracao de termo aditivo ao contrato administrativo.

8.45.2. Sem prejuizo do regular atendimento da obrigacao contratual de
cumprimento de todas as condicdes de habilitacao por parte do Contratado
(cedente), a celebracao do aditamento de cessdo de crédito e a realizacdo dos
pagamentos respectivos também se condicionam a reqgularidade fiscal e
trabalhista do cessionario, bem como a certificacdao de que o cessionario nao se
encontra impedido de licitar e contratar com o Poder Publico, conforme a
legislacao em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios,
direta ou indiretamente, conforme o art. 12 da Lei n? 8.429, de 1992, nos termos
do Parecer JL-01, de 18 de maio de 2020.

8.45.3. O crédito a ser pago a cessionaria é exatamente aquele que seria
destinado a cedente (Contratado) pela execucao do objeto contratual, restando
absolutamente incélumes todas as defesas e excecdes ao pagamento e todas as
demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico de



direito publico incidente sobre os contratos administrativos, incluindo a
possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva
comprovacao do fato gerador, quando for o caso, e o desconto de multas, glosas
e prejuizos causados a Administracao.

8.45.4. A cessao de crédito nao afetara a execucao do objeto contratado, que
continuard sob a integral responsabilidade do Contratado.

8.46. O disposto nesta secao nao afeta as operacdes de crédito de que trata a
Instrucao Normativa SEGES/MGI n? 82, de 21 de fevereiro de 2025, as quais ficam por
esta regidas.

0. SANCOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENCAO
OU GLOSA NO PAGAMENTO
9.1. Nos casos de inadimplemento na execucao do objeto, as ocorréncias

serao registradas pela contratante, conforme a tabela abaixo:

Ocorréncia Descricao Tipo
Nao conclusao dos servicos
Atraso na de instalacao remota,
implantacao e configuracao e migracao no
. N ) . Mora
migracao da prazo de 30 dias corridos
solucao previsto na Ordem de
Servico
Nao atendimento Nao registro de 12
de chamado de atendimento no prazo de 1 Inexecucgao
Severidade 1 hora corrida ou nao solucao Parcial
(Critica) no prazo em 6 horas corridas
. . 0
Nao atendimento Nao rgglstro de 1
atendimento no prazo de 2 ~
de chamado de . ~ Inexecucao
; horas corridas ou nao )
Severidade 2 ~ Parcial
solucao em 12 horas
(Alta) no prazo .
corridas
Nao atendimento o N
Nao solucao de chamado ~
de chamado de P s Inexecucao
. de média criticidade em )
Severidade 3 . R Parcial
. até 2 dias uteis
(Média) no prazo
Nao atendimento
de chamado de Nao solucao de chamado Inexecucso
Severidade 4 de baixa criticidade em até Parcial ¢
(Baixa/Consultoria) 5 dias Uteis
no prazo
Nao atualizacao automatica
Falha na das bases de IPS, Antivirus
atualizacao e/ou Filtro de Conteldo Inexecucao
automatica das Web, comprometendo a Parcial

bases de protecao

protecao da rede do
CREMEC



Ocorréncia Descricao Tipo
NA ¢ Auséncia de relatério de
a;) entrega ou implementacéo, planilha de
en regal ta d dados validada, overview M
|dncomp eta a do ambiente ou manual do ora
t,ocqmen acao equipamento no prazo
ecnica acordado
N30 realizacdo da Nao realizacao do repasse
capacita a(;; de conhecimento a equipe
téfnica ngo razo de Tl do CREMEC sobre as Mora
acordado P funcionalidades do NGFW
contratado
o Entrega de appliance
Sub;tltwgao de diferente do modelo o
equipamento por Inexecucao
. : aprovado na proposta ou
modelo inferior ao . M Total
contratado com .espec\lflcagogs
inferiores as exigidas no TR
~ ~ Interrupcao ou expiracao
Nao manutengao antecippagda do birag
das licencas ativas ! . Inexecucao
durante a vigéncia licenciamento de NGFW, Parcial
contratual 9 IPS, Antivirus, Filtro Web,
VPN SSL, DLP ou SD-WAN
Descontinuidade Portal de atendimento
indisponivel para .
no suporte 24x7 Inexecucao
abertura/acompanhamento .
para abertura de . Parcial
chamados de chamados por mais de 4
horas consecutivas
I(;I:c;ljoronr(:éslmento Auséncia de atendimento
telef(“)Fr)ﬂco em telefébnico em portugués Inexecucgao
linqua portuguesa durante o horario comercial Parcial
gua portug (8h as 17h, dias Uteis)
(8x5)
Recusa ou impedimento a
Recusa realizacao dos testes
injustificada em funcionais e de Inexecucao
realizar testes de configuracao previstos nos Parcial
aceite Procedimentos de Teste e
Inspecao (item 8.22)
Divulgacao, reproducao ou
Quebra de sigilo e uso indevido de dados,
confidencialidade topologia de rede ou Inexecucao
das informacoes informacoes institucionais Total

do CREMEC

do CREMEC por parte da
Contratada

9.2. Nos termos do art. 19, inciso lll da Instrucao Normativa SGD/ME n? 94, de
2022, sera efetuada a retencao ou glosa no pagamento, proporcional a irregularidade
verificada, sem prejuizo das sancdes cabiveis, nos casos em que p contratado:



9.3.

9.2.1. nao atingir os valores minimos aceitaveis fixados nos critérios de
aceitacao, nao produzir os resultados ou deixar de executar as atividades
contratadas; ou

9.2.2. deixar de utilizar materiais e recursos humanos exigidos para
fornecimento da solucao de TIC, ou utilizd-los com qualidade ou quantidade
inferior a demandada;

Comete infracao administrativa, nos termos dalei n® 14.133, de 2021, o

Contratado que:

9.4.

a)der causa a inexecucao parcial do contrato;

b)der causa a inexecucao parcial do contrato que cause grave dano a
Administracao ou ao funcionamento dos servicos publicos ou ao
interesse coletivo;

c) der causa a inexecucao total do contrato;

d)ensejar o retardamento da execucao ou da entrega do objeto da
contratacao sem motivo justificado;

e) apresentar documentacao falsa ou prestar declaracao falsa durante a
execucao do contrato;

f) praticar ato fraudulento na execucao do contrato;

g)comportar-se de modo inidbneo ou cometer fraude de qualquer
natureza;

h)praticar ato lesivo previsto no art. 52 da Lei n? 12.846, de 12 de
agosto de 2013.

Serao aplicadas ao Contratado que incorrer nas infracdes acima descritas

as seguintes sancodes:

9.4.1. Adverténcia, quando o Contratado der causa a inexecucao parcial do
contrato, sempre que nao se justificar a imposicao de penalidade mais grave;

9.4.2. Impedimento de licitar e contratar, quando praticadas as condutas

descritas nas alineas “b”, “c” e “d” do subitem acima, sempre que nao se
justificar a imposicao de penalidade mais grave;

9.4.3. Declaracao de inidoneidade para licitar e contratar, quando
praticadas as condutas descritas nas alineas “e”, “f”, “g” e “h” do subitem acima,
bem como nas alineas “b”, “c” e “d"”, que justifiquem a imposicao de penalidade
mais grave.

9.4.4. Multa:

9.4.4.1. Moratéria, para as infracdes descritas no item “d”, de 0,5%
(cinco décimos por cento) por dia de atraso injustificado sobre o valor
da parcela inadimplida, até o limite de 15 (quinze) dias.

9.4.4.2. Compensatoria, para as infracbes descritas acima alineas

e” a “h” de 10% (dez por cento) a 30% (trinta por cento) do valor da
contratacao.

9.4.4.3. Compensatodria, para a inexecucao total do contrato prevista
acima na alinea “c”, de 10% (dez por cento) a 20% (vinte por cento)
do valor da contratacao.

9.4.4.4. Compensatoéria, para a infracao descrita acima na alinea
“b”, de 2% (dois por cento) a5% (cinco por cento) do valor da
contratacao.
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9.4.4.5. Compensatéria, em substituicao a multa moratéria para a
infracdo descrita acima na alinea “d”, de 8% (oito por cento) a 15%
(quinze por cento) do valor da contratacao.

9.4.4.6. Compensatoéria, para a infracao descrita acima na alinea
“a”, de 0,5% (cinco décimos por cento) a2% (dois por cento) do
valor da contratacao.

9.5. A aplicacao das sang0Oes previstas neste Termo de Referéncia nao exclui,
em hipotese alguma, a obrigacdo de reparacao integral do dano causado ao
Contratante.

9.6. Todas as sancgbes previstas neste Termo de Referéncia poderao ser
aplicadas cumulativamente com a multa.

9.7. Antes da aplicacao da multa serd facultada a defesa do interessado no
prazo de 15 (quinze) dias Uteis, contado da data de sua intimacao.

9.8. Se a multa aplicada e as indenizacbes cabiveis forem superiores ao valor
do pagamento eventualmente devido pelo Contratante ao Contratado, além da perda
desse valor, a diferenca serd descontada da garantia prestada ou sera cobrada
judicialmente.

9.9. A multa poderd ser recolhida administrativamente no prazo maximo de 10
(dez) dias, a contar da data do recebimento da comunicacao enviada pela autoridade
competente.

9.10. A aplicacao das sancoOes realizar-se-a em processo administrativo que
assegure o contraditério e a ampla defesa ao Contratado, observando-se o
procedimento previsto no caput e paragrafos do art. 158 da Lei n® 14.133, de 2021,
para as penalidades de impedimento de licitar e contratar e de declaracao de
inidoneidade para licitar ou contratar.

9.10.1. Para a garantia da ampla defesa e contraditério, as notificagbes serao
enviadas eletronicamente para os enderecos de e-mail informados na proposta
comercial, bem como os cadastrados pela empresa no SICAF.

9.10.2. Os enderecos de e-mail informados na proposta comercial e/ou
cadastrados no SICAF serdo considerados de uso continuo da empresa, nao
cabendo alegacao de desconhecimento das comunicacdes a eles
comprovadamente enviadas.

9.11. Na aplicacao das sancdes serao considerados:
9.11.1. a natureza e a gravidade da infracao cometida;
9.11.2. as peculiaridades do caso concreto;
9.11.3. as circunstancias agravantes ou atenuantes;
9.11.4. os danos que dela provierem para o Contratante; e
9.11.5. a implantacao ou o aperfeicoamento de programa de integridade,

conforme normas e orientacdes dos 6rgaos de controle.

9.12. Os atos previstos como infracdes administrativas nalei n® 14.133, de
2021, ou em outras leis de licitagcbes e contratos da Administracdo Publica que
também sejam tipificados como atos lesivos na Lei n? 12.846, de 2013, serao
apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei.

9.13. A personalidade juridica do Contratado podera ser desconsiderada
sempre que utilizada com abuso do direito para facilitar, encobrir ou dissimular a
pratica dos atos ilicitos previstos neste Termo de Referéncia ou para provocar
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confusdao patrimonial, e, nesse caso, todos os efeitos das sancdes aplicadas a pessoa
juridica serao estendidos aos seus administradores e sécios com poderes de
administracao, a pessoa juridica sucessora ou a empresa do mesmo ramo com
relacao de coligacao ou controle, de fato ou de direito, com o Contratado,
observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade
de andlise juridica prévia.

9.14. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado
da data de aplicacdao da sancdo, informar e manter atualizados os dados relativos as
sancoes por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas
Inidoneas e Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP),
instituidos no ambito do Poder Executivo Federal.

9.14.1. As penalidades serao obrigatoriamente registradas no SICAF.

9.15. As sancdes de impedimento de licitar e contratar e declaracao de
inidoneidade para licitar ou contratar sao passiveis de reabilitacao na forma do art.
163 da lein?14.133, de 2021.

9.16. Os débitos do Contratado para com a Administracao Contratante,
resultantes de multa administrativa e/ou indenizacdes, nao inscritos em divida ativa,
poderao ser compensados, total ou parcialmente, com os créditos devidos pelo
referido 6rgao decorrentes deste mesmo contrato ou de outros contratos
administrativos que o Contratado possua com o mesmo 6rgao ora Contratante, na
forma da Instrucao Normativa SEGES/ME n? 26, de 13 de abril de 2022.

10. _ FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE
EXECUCAO

Forma de selecao e critério de julgamento da proposta

10.1. O fornecedor sera selecionado por meio de contratacao direta com
fundamento no art. 75, incisoll, dalei n? 14.133, de 2021, com base no valor
estimado da contratacao.

Exigéncias de habilitacao

10.2. Para fins de habilitacdo, devera o interessado comprovar os seguintes
requisitos:

Habilitacao juridica
10.3. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que,

por forca de lei, tenha validade para fins de identificacdo em todo o territério
nacional;

10.4. Empresario individual: inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

10.5. Microempreendedor Individual - MEIl: Certificado da Condicao de
Microempreendedor Individual - CCMEI, cuja aceitacao ficara condicionada a
verificacao da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-

br/empreendedor;

10.6. Sociedade empresaria, sociedade limitada unipessoal - SLU ou sociedade
identificada como empresa individual de responsabilidade limitada - EIRELI: inscricao
do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de
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documento comprobatério de seus administradores;

10.7. Sociedade empresaria estrangeira: portaria de autorizacao de
funcionamento no Brasil, publicada no Didrio Oficial da Unidao e arquivada na Junta
Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual serd considerada como sua sede, conforme Instrucao
Normativa DREI/ME n.2 77, de 18 de marco de 2020.

10.8. Sociedade simples: inscricdao do ato constitutivo no Registro Civil de
Pessoas Juridicas do local de sua sede, acompanhada de documento comprobatério
de seus administradores;

10.9. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricao
do ato constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria,
respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis onde opera, com averbacao no Registro onde tem sede a matriz;

10.10. Sociedade cooperativa: ata de fundacao e estatuto social, com a ata da
assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no
Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata
o art. 107 da Lei n? 5.764, de 16 de dezembro 1971.

10.11. Consdrcio de empresas: contrato de consércio devidamente arquivado no
Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis
(art. 279 da Lei n? 6.404, de 15 de dezembro de 1976) ou compromisso publico ou
particular de constituicao, subscrito pelos consorciados, com a indicacao da empresa
lider, responsavel por sua representacao perante a Administracao (art. 15, caput, | e
I, da lein®14.133, de 2021).

10.12. Os documentos apresentados deverao estar acompanhados de todas as
alteracdes ou da consolidacao respectiva.

Habilitacao fiscal, social e trabalhista

10.13. Prova de inscricao no Cadastro Nacional de Pessoas Juridicas ou no
Cadastro de Pessoas Fisicas, conforme o caso;

10.14. Prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacao de certidao expedida conjuntamente pela Secretaria da Receita Federal
do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a
todos os créditos tributarios federais e a Divida Ativa da Uniao (DAU) por elas
administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria
Conjunta n? 1.751, de 02 de outubro de 2014, do Secretdrio da Receita Federal do
Brasil e da Procuradora-Geral da Fazenda Nacional.

10.15. Prova de regularidade com o Fundo de Garantia do Tempo de Servico
(FGTS);
10.16. Prova de inexisténcia de débitos inadimplidos perante a Justica do

Trabalho, mediante a apresentacao de certidao negativa ou positiva com efeito de
negativa, nos termos do Titulo VII-A da Consolidacao das Leis do Trabalho, aprovada
pelo Decreto-Lei n® 5.452, de 12 de maio de 1943;

10.17. Prova de inscricao no cadastro de contribuintes Distrital ou Municipal
relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e
compativel com o objeto contratual,;

10.18. Prova de regularidade com a Fazenda Estadual e Municipal ou Distrital do
domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou
concorre;
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10.19. Caso o fornecedor seja considerado isento dos tributos relacionados ao
objeto contratual, deverd comprovar tal condicdo mediante a apresentacao de
declaracao da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na
forma da lei.

10.20. O fornecedor enquadrado como microempreendedor individual que
pretenda auferir os beneficios do tratamento diferenciado previstos na Lei
Complementar n. 123, de 2006, estara dispensado da prova de inscricdao nos
cadastros de contribuintes estadual e municipal.

Qualificacao Economico-Financeira

10.21. Certiddao negativa de insolvéncia civil expedida pelo distribuidor do
domicilio ou sede do interessado, caso se trate de pessoa fisica, desde que admitida
a sua participacao na licitacao/contratacao, ou de sociedade simples;

10.22. Certiddo negativa de faléncia expedida pelo distribuidor da sede do
fornecedor;

Qualificacao Técnica

10.23. Declaracao de que o fornecedor tomou conhecimento de todas as
informacdes e das condicdes locais para o cumprimento das obrigacdées objeto da
contratacao.

10.23.1. Essa declaracao podera ser substituida por declaracao formal
assinada pelo responsavel técnico do interessado acerca do conhecimento pleno
das condicoes e peculiaridades da contratacao.

Qualificacao Técnico-Operacional

10.24. Comprovacao de aptidao para execucao de servico similar, de
complexidade tecnolégica e operacional equivalente ou superior a do objeto desta
contratacao, ou do item pertinente, por meio da apresentacao de certiddes ou
atestados emitidos por pessoas juridicas de direito publico ou privado, ou pelo
conselho profissional competente, quando for o caso.

10.24.1. Para fins da comprovacao de que trata este subitem, os atestados
deverao dizer respeito a contrato(s) executado(s) com as seguintes
caracteristicas minimas:

10.24.1.1. contrato(s) que comprove(m) a experiéncia minima de 01
(um) ano do fornecedor na prestacdao dos servicos, em periodos
sucessivos ou nao, sendo aceito o somatério de atestados de periodos
diferentes;

10.24.2. Os atestados de capacidade técnica poderao ser apresentados em
nome da matriz ou da filial do fornecedor.

10.24.3. O fornecedor disponibilizara todas as informacdes necessarias a
comprovacao da legitimidade dos atestados, apresentando, quando solicitado
pela Administracao, cépia do contrato que deu suporte a contratacao, endereco
atual do Contratante e local em que foram prestados os servicos, entre outros
documentos.

10.24.4. Os atestados deverao referir-se a servigcos prestados no ambito de
sua atividade econdmica principal ou secundaria especificadas no contrato social
vigente.



10.25. Serdo aceitos atestados ou outros documentos habeis emitidos por
entidades estrangeiras quando acompanhados de traducao para o portugués, salvo
se comprovada a inidoneidade da entidade emissora.

10.26. A apresentacao, pelo fornecedor, de certidbes ou atestados de
desempenho anterior emitido em favor de consoércio do qual tenha feito parte sera
admitida, desde que atendidos os requisitos do art. 67, §§ 10 e 11, da Lei n® 14.133,
de 2021, e regulamentos sobre o tema.

10.27. Os atestados de capacidade técnica poderdo ser apresentados em nome
da matriz ou da filial do fornecedor.

Disposicoes gerais sobre habilitacao

10.28. Quando permitida a participacao na licitacao/contratacao de empresas
estrangeiras que nao funcionem no Pais, as exigéncias de habilitacdo serao atendidas
mediante documentos equivalentes, inicialmente apresentados em traducao livre.

10.29. Na hipétese de o fornecedor ser empresa estrangeira que nao funcione no
Pais, para assinatura do contrato ou da ata de registro de precos ou do aceite do
instrumento equivalente, os documentos exigidos para a habilitacao serao traduzidos
por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n®
8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou
consularizados pelos respectivos consulados ou embaixadas.

10.30. Nao serao aceitos documentos de habilitacao com indicacao de CNP)/CPF
diferentes, salvo aqueles legalmente permitidos.

10.31. Se o fornecedor for a matriz, todos os documentos deverao estar em
nome da matriz, e se o fornecedor for a filial, todos os documentos deverao estar em
nome da filial, exceto para atestados de capacidade técnica, e no caso daqueles
documentos que, pela préopria natureza, comprovadamente, forem emitidos somente
em nome da matriz.

10.32. Serao aceitos registros de CNP] de fornecedor matriz e filial com
diferencas de nimeros de documentos pertinentes ao CND e ao CRF/FGTS, quando
for comprovada a centralizacao do recolhimento dessas contribuicoes.

11. ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1. O custo estimado total da contratacdo, que é o maximo aceitdvel, é de R$
26.800,00 (vinte e seis mil e oitocentos reais), conforme custos unitarios apostos na
tabela:

Produto/servico Unidade Valor unitario Valor Total

NGFW + Licenciamento 12 meses R$ 1.800,00 R$ 21.800,00

Instalacao e configuracao de appliance

NGFW e treinamento da equipe local 1 R$ 5.000,00 R$ 5.000,00

11.2. Nas eventuais prorrogacdes contratuais, os custos ndo renovaveis ja
pagos ou amortizados ao longo do primeiro periodo de vigéncia da contratacao
deverao ser reduzidos ou eliminados como condicao para a renovacao.

11.3. A estimativa de custo levou em consideracao o risco envolvido na
contratacao e sua alocacao entre Contratante e Contratado.

12. ADEQUACAO ORCAMENTARIA
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12.1. As despesas decorrentes da presente contratacdo correrdao a conta de
recursos especificos consignados no orcamento do CREMEC.

12.2. A dotacao relativa aos exercicios financeiros subsequentes sera indicada
no inicio de cada exercicio e liberacdo dos créditos correspondentes, mediante
apostilamento.

13. DISPOSICOES FINAIS

13.1. As informacdes contidas neste Termo de Referéncia ndo sao classificadas
como sigilosas.

Fortaleza, na data da assinatura eletrénica.

RAUL GABIEL CARVALHO RAIMUNDO MIRANDA RIBEIRO
DE MELO DA SILVA

Area de TIC

DRA. INES TAVARES VALE E MELO

Presidente do Conselho Regional de Medicina do Estado do Ceard - CREMEC

ANEXO | - NIVEIS MINIMOS DE SERVICO Nivel Minimo de Servico (NMS)

O Nivel Minimo de Servico define os termos e as condicdes sob as quais
a CONTRATADA devera prover o servico de firewall com a garantia e suporte
elencadas no Termo de Referéncia; O servico de garantia e suporte técnico deverda
ser prestado, remotamente quando possivel e pessoalmente, quando necessario, nos
locais de instalacao dos equipamentos.

Deverd ser disponibilizado no portal de atendimento drea de consulta
do chamado, incluindo hora de abertura e fechamento assim como o andamento
deste.

As informacdes sobre os chamados deverao permanecer armazenadas
até o final do contrato, sendo possivel acessa-las através do portal de atendimento
por qualquer usuario da CONTRATANTE na solucdo; A CONTRATADA devera cumprir
prazos maximos para resposta aos acionamentos (Tabela 1), de acordo com o nivel
de severidade de cada chamado:

Severidade ALTA: Esse nivel de severidade é aplicado quando a
solucao se encontra totalmente indisponivel ou funcionando de
forma intermitente ou grande degradacao de performance. Ha
uma falha nos componentes da solucao que deixem indisponiveis



seus recursos. Ha impacto a todos os usuarios.

Severidade MEDIA: Esse nivel de severidade é aplicado quando ha
falha, simultanea ou ndo, do uso da solucdao, em que se encontra
parcialmente indisponivel ou com degradacao de performance ou
perda de funcionalidades e servicos que afetem grande parte dos
usuarios;

Severidade BAIXA: Esse nivel de severidade é aplicado quando a
solucao se encontra disponivel, mas ha ocorréncia de alarmes, ou
com pouco impacto a um ou mais usuarios. Também quando for
necessario realizar consulta sobre problemas ou duvidas gerais
sobre a solucao, manutencbes preventivas e corretivas nao
urgentes, atualizacdes de softwares, firmwares, reconfiguracao de
ambiente, ou ajustes nao urgentes e necessarios na solucdao para
seu perfeito funcionamento.

Severidade CONSULTORIA: Todas as atividades de consultoria
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