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SECRETARIA
DA CONTROLADORIA
GERAL DO ESTADO

R ESTADO DE MUDANGA

TERMO DE REFERENCIA

Processo N2 460001235433.000008/2024-35

1 DO OBJETO DA LICITACAO

Dispensa de licitagdo com fundamento no art. 75, inc. IX, art. 75, da Lei n? 14.133/2021, visando & Contratacdo de servico de compartilhamento de dados de cadastro disponibilizados pelo SERPRO, direto de suas bases através da
plataforma do b-Cadastro, para otimizar consultas de dados de CPF (Cadastro de Pessoa Fisica), CNPJ (Cadastro Nacional de Pessoa Juridica), CNO (Cadastro Nacional de Obras), CAEPF (Cadastro de Atividade Econdmica da Pessoa
Fisica), DAU (Divida Ativa da Unido) e SN (Simples Nacional), visando atender as necessidades da continuidade dos servicos do ambiente Hadoop, nos termos da legislagdo vigente e conforme as condigdes, especificagdes, quantidades
e exigéncias contidas neste Termo de Referéncia. o SERPRO prové uma plataforma de compartilhamento de bases de dados por meio de uma rede blockchain permissionada, observados os termos da Instrugdo Normativa (IN) RFB n2
19, de 17 de fevereiro de 1998, Portaria MF n2 457, de 08 de dezembro de 2016 e em conformidade ao Convénio firmado com a Receita Federal do Brasil (RFB).

As especificagBes e os quantitativos do objeto desta dispensa estdo divididos por itens, descritos conforme quadro abaixo:
Detalhamento do Objeto
Itens

Cédigo E-
Fisco

Quantidade Prego Unitério Prego Unitario

Item
Mensal Anual

Descrigdo Unid.

SERVICO DE IMPLANTACAO - CADASTRO COMPARTILHADO
1 574480-6 DA RECEITA FEDERAL - POR PEER UNID 01 R$ 10.962,30 RS 10.962,30

SERVICO DE ACESSO E UTILIZACAO - ASSINATURA A
2 574483-0 CPF, CADASTRO COMPARTILHADO DA RECEITA FEDERAL Més |12 R51.425,10 R$17.101,20

SERVICO DE ACESSO E UTILIZACAO - ASSINATURA CNPJ + SN,CADASTRO A
3 574482-2 COMPARTILHADO DA RECEITA FEDERAL Més 12 R$1.425,10 R$ 17.101,20

SERVICO DE ACESSO E UTILIZACAO - ASSINATURA CNO, CADASTRO

4 598378-9 COMPARTILHADO DA RECEITA FEDERAL Més 12 R$1.425,10 RS 17.101,20
SERVICO DE ACESSO E UTILIZACAO - ASSINATURA CAEPF, CADASTRO .

5 598379-7 COMPARTILHADO DA RECEITA FEDERAL Més |12 R51.425,10 R$17.101,20
SERVICO DE ACESSO E UTILIZACAO - ASSINATURA DAU, CADASTRO A

6 598381 -9 COMPARTILHADO DA RECEITA FEDERAL Més 12 R$1.425,10 R$ 17.101,20

VALOR TOTAL R$ 97.893,40

23 DAS JUSTIFICATIVAS

2.1. JUSTIFICATIVA DA NECESSIDADE DA CONTRATAGAO

A SCGE, como 6rgdo responsavel pela fiscalizagdo e controle dos atos administrativos do Poder Executivo Estadual, enfrenta um desafio cada vez maior: a gestdo eficiente de uma vasta quantidade de dados. A auséncia de uma
governanca de dados sélida torna complexa a coleta, armazenamento, analise e utilizagdo dessas informagdes, comprometendo a qualidade das decisdes e a eficiéncia dos processos de controle.

Para atender esta demanda a Diretoria de Tecnologia da Informagdo esta desenvolvendo o projeto HUBGOV, que ira implementar um hub de dados disponibilizando uma plataforma de dados centralizada e integrada para a
Controladoria Geral de Pernambuco. Um hub de dados centralizado e integrado representa uma solugdo estratégica para os desafios da Controladoria Geral de Pernambuco. Esta estrutura ird impulsionar a otimizagdo dos processos
de controle, a melhoria da qualidade das decisdes e o fortalecimento da transparéncia e da accountability. Ao investir em uma plataforma de dados centralizada e integrada, a Controladoria Geral podera transformar a forma como
trabalha com dados, tornando-se mais eficiente, eficaz e estratégica.

O Cadastro Compartilhado da Receita Federal - b-Cadastros é uma iniciativa da Receita Federal do Brasil (RFB) em parceria com o SERPRO para prover uma plataforma de compartilhamento de bases de dados por meio de uma rede
blockchain permissionada.

Inicialmente, a rede objetiva o compartilhamento de informag&es cadastrais das seguintes bases de dados:

CPF - CADASTRO DE PESSOA FiSICA

CNPJ - CADASTRO DE PESSOA JURIDICA

CNO - CADASTRO NACIONAL DE OBRAS

CAEPF- CADASTRO DE ATIVIDADE ECONOMICA DA PESSOA FiSICA
SN - SIMPLES NACIONAL

DAU - DIVIDA ATIVA DA UNIAO

Neste sentido, as informagdes contidas no B-Cadastro servirdo como base para auditorias, permitindo a Controladoria Geral verificar a conformidade e a eficacia das agBes governamentais, além de identificar possiveis
irregularidades. Ainda, a Controladoria pode integrar os dados do B-Cadastro com outras bases de dados do governo, facilitando o cruzamento de informagdes e a identificagdo de inconsisténcias ou fraudes.

O Cadastro Compartilhado da Receita Federal é uma rede blockchain de propdsito geral baseada em Hyperledger Fabric.

Ao entrar na rede o participante recebe uma carga inicial da base contratada e dados incrementais didrios sdo extraidos das bases de dados originais da Receita Federal, mantidas pelo SERPRO e gravados em cada canal na rede
Cadastro Compartilhado da Receita Federal, onde cada canal representa uma base de dados.

Em suma, o uso eficiente dos dados do B-Cadastro pela Controladoria Geral pode fortalecer a governanga, aumentar a eficiéncia dos servigos publicos e contribuir significativamente para a promog&o da ética e da responsabilidade na
administragdo publica.

2.2, JUSTIFICATIVA DO QUANTITATIVO ESTIMADO

A SCGE-PE realiza, de maneira sistematica e continua, o uso de dados essenciais para suas atividades de controle e fiscalizagdo. Entre as principais bases de dados utilizadas estdo as relacionadas ao Cadastro de Pessoa Fisica (CPF),
Cadastro Nacional de Pessoa Juridica (CNPJ), Simples Nacional (SN), Cadastro Nacional de Obras (CNO), Cadastro de Atividade Econémica da Pessoa Fisica (CAEPF) e a Divida Ativa da Unido (DAU). Tais informagdes sdo fundamentais
para a execugdo de auditorias, verificagdo da conformidade de contratos, fiscalizagdo de despesas publicas, e demais agdes de controle externo. A natureza dessas atividades exige que o acesso aos dados ocorra de forma continua ao
longo de todo o ano.

Considerando que os servigos do SERPRO, via plataforma b-Cadastros, serdo acessados diariamente para consultas e cruzamentos de informagdes, a estrutura de pregos oferecida no oficio [54548867] justifica-se pela necessidade de
acesso mensal e continuo a essas bases de dados. Cada uma das bases citadas — CPF, CNPJ, CAEPF, CNO, DAU, e Simples Nacional — sera utilizada ao longo do periodo de vigéncia do contrato, garantindo que a SCGE-PE tenha
disponibilidade ininterrupta de dados essenciais para o cumprimento de suas fungdes.

2.3. JUSTIFICATIVA DA ESCOLHA DA SOLUGAO

A Unica opgdo existente é a contratagdo de acesso a consultas dos cadastros de CPF, CNPJ +SN (Basico), CAEPF, CNO e DAU da Secretaria da Receita Federal do Brasil (RFB), por meio de um servigo de compartilhamento de bases de
dados disponibilizado pelo SERPRO, direto de sua base, através da plataforma do b-Cadastro. Identificamos também que o Dataprev possui servico equivalente apenas para os cadastro de CPF, CNPJ, conforme SEI 55823164 e
55823280.

24. JUSTIFICATIVA DA CONTRATAGAO POR DISPENSA DE LICITACAO
O Servigo Federal de Processamento de Dados (SERPRO) ¢ um 6rgdo da administragdo publica federal, especializado no processamento ¢ gestdo de dados governamentais, que oferece servigos reconhecidos pela seguranga,
confidencialidade e eficiéncia na prestacdo de informagdes. Entre seus servigos, o b-Cadastro se destaca como uma plataforma que oferece o acesso direto a bases de dados de cadastro, fundamentais para as atividades de fiscalizagdo da
Controladoria.

Conforme previsto no art. 75, inciso IX, da Lei n° 14.133/2021, ¢ possivel a contratagdo dircta de bens produzidos ou servigos prestados por 6rgio ou entidade que integre a Administragdo Piblica, criado para esse fim especifico.
O SERPRO, como autarquia federal criada para prestar servigos de tecnologia da informagao e processamento de dados, se enquadra perfeitamente nessa hipotese de dispensa de licitagao.

Diante disso, a contratagdo direta do SERPRO ¢ justificada pelos seguintes motivos:

1. Especializagio e finalidade: O SERPRO ¢ a entidade publica com expertise no tratamento e compartilhamento de dados da administragéo publica, especialmente os dados de cadastro que serdo disponibilizados por meio da
plataforma b-Cadastro. O SERPRO foi criado com o proposito especifico de prover solugdes tecnologicas para a administragdo publica federal, estadual e municipal, conforme seu objeto institucional, de forma que sua contratagdo
cumpre os requisitos do art. 75, inciso IX.

2. Interesse publico: O servigo oferecido pelo SERPRO atende diretamente ao interesse puiblico, uma vez que possibilita a Controladoria-Geral do Estado o acesso a informagdes essenciais para o controle e fiscalizagdo de recursos

publicos e atividades governamentais, promovendo a transparéncia e o combate a corrupgao.
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3. Compatibilidade de preco com o mercado: A contratagio seré feita com a garantia de que o valor dos servigos prestados pelo SERPRO ¢é compativel com os praticados no mercado, conforme estipulado pela Lei n°® 14.133/2021.
Essa compatibilidade sera verificada através de pesquisa de mercado e comprovagédo de que os valores praticados estio adequados a realidade do setor.

4. Eficiéncia e seguranca: O SERPRO ¢ reconhecido pela alta eficiéncia e seguranga em seus servigos de compartilhamento de dados, caracteristicas que sdo fundamentais para a Controladoria-Geral do Estado, que lida com
informagdes sensiveis e de alta relevéncia para a gestdo publica.

Identificamos a DATAPREV, que assim como o SERPRO, é uma empresa publica federal que atua no processamento de dados, sendo responsavel pela gestdo de informagdes de grande relevéncia, principalmente relacionadas a
Previdéncia Social, seguridade e outras dreas da administragdo publica. No entanto, a Dataprev possui servigo equivalente apenas para os cadastro de CPF, CNPJ, conforme SEI 55823164 e 55823280.

3. DAS ESPECIFICACOES DO OBJETO

3.1. DEFINIGOES BASICAS

3.1.1. Partes: todas as pessoas envolvidas nesta contratagdo, isto €, a SCGE-PE (CONTRATANTE) e o SERPRO (CONTRATADA).

3.1.2. Cliente: Entidade da Admir]istra(;éo Publica Federal direta, autarquica e fundacional e dos demais Poderes da Unido que declara concorddncia com o presente documento por sua livre e voluntdria adesdo e que é
identificada por meio do seu cadastro na Area do Cliente do SERPRO.

3.1.3. Portal: canal eletrénico acessivel por meio da internet para vendas de servigos oferecidos pelo SERPRO.

3.1.4. Area do Cliente: canal eletrdnico acessivel por meio da Internet pela CONTRATANTE na qual é possivel a geragdo de novas chaves de acesso, verificagdo de consumo, emissdo de 22 via de fatura, e acesso a
documentag3o técnica do servigo contratado.

3.1.5. API: conjunto de rotinas e padrdes de programagdo para acesso a um aplicativo de software ou plataforma baseado na Web. A sigla API refere-se ao termo em inglés "Application Programming Interface" que significa
em tradugdo para o portugués "Interface de Programagdo de Aplicativos".

3.1.6. LGPD: Lei Geral de Protegdo de Dados.

3.1.7. SRFB: Secretaria da Receita Federal do Brasil.

3.1.8. CPF: Cadastro de Pessoa Fisica.

3.1.9. CNPJ: Cadastro Nacional de Pessoa Juridica.

3.1.10. CNO: Cadastro Nacional de Obras.

3.1.11. CAEPF: Cadastro de Atividade Economica da Pessoa Fisica.

3.1.12. SN: Simples Nacional.

3.1.13. CLI: Contéiner com as ferramentas do Hyperledger Fabric ("fabric tools") para executar comandos de operagdo da rede.

3.1.14. Orderers: Computadores responsaveis por ordenar as transagdes e criar os blocos da blockchain. Na arquitetura do produto existe um cluster composto por trés orderers para a realizagdo desse servico de forma
paralelizada.

3.1.15. Peer Participante: peer que recebe os blocos, valida as transagdes e grava as informages em banco de dados local (CouchDB).

3.1.16. b-Cadastros: abreviagdo para Cadastro Compartilhado da Receita Federal.

3.2. DESCRIGAO DO SERVIGO/DETALHAMENTO DO OBJETO

0 Cadastro Compartilhado da Receita Federal - b-Cadastros é uma iniciativa da Receita Federal do Brasil (RFB) em parceria com o SERPRO para prover uma plataforma de compartilhamento de bases de dados por meio de uma rede
blockchain permissionada.
Inicialmente, a SCGE-PE objetiva o acesso a informagdes cadastrais das seguintes bases de dados:

CPF - CADASTRO DE PESSOA FiSICA

CNPJ - CADASTRO DE PESSOA JURIDICA

CNO - CADASTRO NACIONAL DE OBRAS

CAEPF- CADASTRO DE ATIVIDADE ECONOMICA DA PESSOA FiSICA

SN - SIMPLES NACIONAL

DAU - DIVIDA ATIVA DA UNIAO

O Cadastro Compartilhado da Receita Federal é uma rede blockchain de propdsito geral baseada em Hyperledger Fabric.

Ao entrar na rede o participante recebe uma carga inicial da base contratada e dados incrementais didrios sdo extraidos das bases de dados originais da Receita Federal, mantidas pelo SERPRO e gravados em cada canal na rede
Cadastro Compartilhado da Receita Federal, onde cada canal representa uma base de dados.
O publico-alvo do produto é formado por drgdos e entidades da Administragdo Publica Federal Direta, Autdrquica e Fundacional e os demais Poderes da Unido, que ndo precisam celebrar convénio com a RFB, assim como por érgdos
e entidades estaduais e municipais, que devem celebrar convénio com a RFB antes de solicitar autorizagdo para contratar o produto.
Nessa primeira versdo do produto Cadastro Compartilhado da Receita Federal, os participantes da solugdo recebem o compartilhamento das bases de dados contratadas junto ao SERPRO e autorizadas pela Receita Federal, ndo sendo
permitido a escrita na rede.
A gestdo dos dados é de atribuicdo da Receita Federal, que tem soberania sobre os dados trafegados na rede blockchain.
Cabe a RFB prover os acordos de cooperagdo necessdrios com os interessados em participar da rede Cadastro Compartilhado da Receita Federal e o SERPRO, mediante demanda da Receita Federal, devera efetuar o instrumento
contratual junto ao participante devidamente autorizado, conforme previsdo do modelo de negdcio da solugdo.
O participante do b-Cadastros precisa implantar em sua infraestrutura um servidor, chamado de peer, que serd membro da rede blockchain e recebera os dados das bases autorizadas. O SERPRO fornece uma automagéo para o
provisionamento do peer do participante, mas para isso é necessario que todos os requisitos abaixo sejam atendidos.
Servidor fisico ou virtual com as seguintes configuragdes:

4 (v)CPUs;

8 GB de RAM;

1 TB de disco alocado para o /var, preferencialmente SSD;

Sistema Operacional atualizado:

AlmaLinux 9;

Rocky Linux 9;
RedHat Enterprise Linux® 9;

O servidor que hospeda o peer deve estar protegido por firewalls, DMZs, IPS/IDS, conforme as politicas de seguranga da rede do participante e ndo deve estar acessivel pela Internet.
Quanto a rede o servidor precisar:

Enderego IP vélido para o peer;

Endere¢o DNS (FQDN) registrado para o IP vélido do peer;

Saida para a Internet, com taxa de download minima de 10 Mbps para recepgao dos dados da rede blockchain.
O peer precisa de um certificado digital de SSL/TLS valido, emitido por uma AC subordinada a ICP-Brasil, com as seguintes especificagdes:

O atributo Common Name (CN) do campo Subject deve conter o enderego de DNS do peer;

A extensdo Subject Alternative Name (SAN) deve conter o campo dNSName com o enderego de DNS do peer;

Certificados do tipo wildcard e e-CNPJ ndo sdo compativeis com a solugao;

O certificado deve ser emitido com, pelo menos, as seguintes extensoes:

X509v3 Subject Alternative Name:
DNS Name: nome-do-peer.organizacao.gov.br

X509v3 Key Usage: critical
Digital Signature
Key Encipherment ou Key Agreement
X509v3 Extended Key Usage:
TLS Web Server Authentication (OID 1.3.6.1.5.5.7.3.1)
TLS Web Client Authentication (OID 1.3.6.1.5.5.7.3.2)

Um namero de CNPJ deve constar no certificado em um dos seguintes locais, a depender da politica utilizada pela AC emitente:

Campo Subject, atributo serialNumber (OID 2.5.4.5), ou;
Extensdo Subject Alternative Name, campo otherName, OID 2.16.76.1.3.3.

Os dados de empresas e cidaddos sio sigilosos e estdo protegidos por lei. No Cadastro Compartilhado da Receita Federal, trabalhamos com um modelo de responsabilidade compartilhada, onde cada ente da rede blockchain ¢é responsavel
por gerenciar e controlar os componentes sob sua gestdo.

Responsabilidade da Receita Federal: A Receita Federal ¢ responsavel pelos dados disponibilizados nas bases e por celebrar convénio com entidades interessadas no recebimento destes dados.

Responsabilidade do SERPRO: O SERPRO ¢ responsavel por estabelecer um contrato de prestagao de servigos com o participante, uma vez autorizado pela Receita Federal. Também ¢é responsavel pela administragdo e funcionamento do
nucleo da rede blockchain, desde a carga diaria dos dados até a disponibilizagdo das bases nos respectivos canais, possibilitando a obtengdo dos dados pelos peers dos participantes via Internet.

Responsabilidade do participante (SCGE-PE): O participante é responsavel pela administragdo do seu peer e pela seguranga de sua infraestrutura, composta por hardware, software, redes e instalagdes fisicas. O participante também ¢
responsavel pela seguranga dos dados que estdo gravados em seu peer. Sendo a ATI fornecedora da infraestrutura responsavel por implementar o servigo ela passa a ter responsabilidade solidaria as descritas para o participante.

3.3. CARACTERISTICAS ESPECIFICAS DO SERVICO
3.3.1. Hyperledger Fabric
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A tecnologia-base do b-Cadastros é o Hyperledger Fabric (https://www.hyperledger.org/use/fabric), que é uma rede blockchain de propdsito geral, sendo possivel desenvolver smart contracts (chaincodes) para as mais variadas
situagdes, podendo-se utilizar linguagens como JavaScript (NodelS), Go e Java, além de ter a opgdo de se trabalhar com TypeScript ao usar o framework Convector Suite. E um projeto incubado pela Linux Foundation, open source e
que tem a participagdo e colaboragdo de diversas empresas. Isto favorece a continuidade e longevidade do projeto, podendo inclusive tornar-se uma referéncia. O Hyperledger Fabric é uma rede de blockchain permissionada definida
pelas organizagdes que pretendem configurar um consércio, ou seja, é necessdrio ser convidado para participar de uma blockchain Hyperledger, ao contrario de redes publicas abertas como a Ethereum. Cada organizagdo membro da
rede blockchain é responsével por configurar nodos peers para participar da rede. Todos esses peers precisam estar configurados com informagdes criptograficas apropriadas, como Autoridade Certificadora, Cadeia de Certificados,
dentre outras configuragdes necessarias. Os peers da organizagdo membro recebem solicitagdes de chamada de transagdo dos clientes dentro da organizagdo. Um cliente pode ser qualquer aplicativo ou portal especifico que atenda a
atividades de negdcios especificas. O aplicativo cliente usa o Hyperledger Fabric SDK ou API REST para interagir com a rede do Hyperledger Fabric. O cédigo do contrato inteligente (smart contract), denominado no Fabric como
chaincode instalado nos peers, faz com que a chamada de transagdo seja iniciada. O Hyperledger Fabric oferece a capacidade de criar canais (channels), permitindo que um grupo de participantes crie um ledger separado de
transagdes. Nesse modelo todos os peers mantém seu ledger por canal no qual estdo inscritos, criando uma estrutura de dados distribuida chamada Distributed Ledger (DLT). No Hyperledger Fabric, os peers da blockchain
hospedados no SERPRO tém papéis distintos. Portanto, nem todos os nds peers sdo iguais, existem diferentes tipos de nds de mesmo nivel com fungdes diferentes na rede:

o Committer (Anchor) Peer: valida e salva as transagdes no seu ledger.
+ Endorsing Peer: recebe uma proposta de transagio para validagao, responde com aval ou negagéo.
* Ordering Peer: aprova a inclusdo de blocos de transag¢do no ledger e se comunica com os nodos peers de confirmagdo (committer) e avalizador (endorser)

O Hyperledger Fabric foi projetado para ser uma base verdadeiramente modular, escaldvel e segura para solugbes corporativas de Blockchain. Por ser permissionada, o Hyperledger Fabric possui caracteristicas com vantagens sobre
outras blockchains
abertas:

* Protecio de Dados e Consisténcia: utiliza permissoes para garantir controle dos membros e direitos de acesso;
« Transagdes Confidenciais: controle de visibilidade de transagdes por grupos baseada em chaves criptograficas (certificados digitais);
* Sem criptomoedas: ndo necessita mineragdo ou computagdo custosa para publicagdo de transagdes;

* Programavel: logica implementada em contratos (chaincode) para automagio de processos de negocio.

3.3.2. Participantes da Rede

Orgdos e Entidades da Administragdo Publica Federal direta, autarquica e fundacional e dos demais Poderes da Unido que possuam convénio vigente com a Secretaria da Receita Federal do Brasil (SRFB) ou autorizagdo concedida por
esta e que contenham demanda da SRFB valida e registrada junto ao SOLICITI para receber dados das bases CPF, CNPJ, CAEPF, CNO e/ou SN e que realizem a contratagdo do Cadastro Compartilhado da Receita Federal junto ao Servigo
Federal de Processamento de Dados, nos moldes do definido nos artigos 12 ao 62 da Portaria RFB n2 34, de 14/05/2021. Nessa primeira versdo do produto b-Cadastros, os participantes da solu¢do recebem o compartilhamento das
bases de dados contratadas junto ao SERPRO e autorizadas pela SRFB, ndo sendo permitida a escrita na rede. O modelo de negdcio prevé a contratagdo individual de cada base de dados, podendo o participante optar por quais bases
deseja receber, mediante autorizagdo da RFB.

3.3.3. Dados Compartilhados na Rede b-Cadastros

S3o gravados na rede os dados das bases da Secretaria da Receita Federal do Brasil, constantes na documentag&o oficial do produto, em https://bcadastros.serpro.gov.br/documentacao/, incluindo, mas ndo limitado a:

CPF - CADASTRO DE PESSOA FiSICA

CNPJ - CADASTRO DE PESSOA JURIDICA

CNO - CADASTRO NACIONAL DE OBRAS

CAEPE- CADASTRO DE ATIVIDADE ECONOMICA DA PESSOA FiSICA
SN - SIMPLES NACIONAL

DAU - DIVIDA ATIVA DA UNIAO

e o o o o o

Os dados disponibilizaveis sdo os constantes do Art. 22, com seu paragrafo tnico, da Portaria RFB n? 34, de 14 de maio de 2021. A lista de bases e campos pode ser alterada a qualquer momento, de acordo com as normas vigentes e
ao contratualmente estabelecido. Ao entrar na rede o participante recebe uma carga inicial da base contratada e dados incrementais didrios sdo extraidos das bases de dados originais da SRFB, mantidas pelo SERPRO e gravados em
cada canal na rede b-Cadastros, onde cada canal representa uma base de dados. Para o caso da contratagdo CNPJ uma assinatura contemplara as duas bases: CNPJ e SN Basico. A base SN Basico ndo é comercializada separadamente
da base CNPJ.

3.3.4. Gestdo da Rede

A gestdo dos dados é de atribuigdo da SRFB, que tem soberania sobre os dados trafegados na rede blockchain. Cabe a SRFB prover as autorizages e convénios de cooperagdo necessarios com os interessados em participar da rede b-
Cadastros e o SERPRO, mediante demanda da Secretaria da Receita Federal do Brasil, devera efetuar o instrumento contratual junto ao participante devidamente autorizado, conforme previsdo do modelo de negdcio da solugdo.

3.3.5. Caracteristicas de Seguranga da Rede
3.3.5.1. Gestdo de Chaves

O SERPRO produz internamente as ACs privadas das Organizagdes dos participantes do b-Cadastros. Dessa forma o SERPRO é responsavel por autorizar a emissdo dos certificados para os peers de cada Organizagdo, o que garante a
seguranga e preserva a auditabilidade da solugdo pelo participante. As chaves privadas das ACs dos participantes ficam guardadas em HSMs administrados pela equipe do Servigo de Certificagdo Digital do SERPRO. J4 as chaves
privadas dos membros das Organizagbes (admin, peer e client) sdo geradas e guardadas na infraestrutura do préprio participante e ndo sdo enviadas ao SERPRO, o que gera uma saudavel segregagdo de fungGes entre SERPRO e
participantes. A auditabilidade é preservada, pois um participante pode utilizar seu certificado de admin para visualizar no ledger como esta configurada a sua Organizagdo.

3.3.5.2. Criptografia

Toda a comunicagdo da rede b-Cadastros ¢ criptografada por meio do protocolo TLS e com certificados ICP-Brasil. Todas as operagdes da rede sdo assinadas pelos certificados das Organizagdes que fazem parte da estrutura de ACs
exclusiva do b-Cadastros .

3.3.5.3. Controle de Acesso

solugdo tecnoldgica escolhida como base para o produto b-Cadastros possui um modelo de segurancga fortemente baseado em identidades e politicas. No Hyperledger Fabric todo membro de uma Organizagdo tem sua identidade
definida por um certificado digital X.509, emitido por uma AC atrelada aquela Organizagdo, seguindo o modelo tradicional de infraestruturas de chaves publicas (PKI). Para o Fabric, até mesmo um peer possui sua prépria identidade,
assim como um orderer, uma aplicagdo cliente da rede e também um administrador. Politicas governam quem pode fazer o qué em uma rede Fabric. Elas determinam quem administra a rede, como sdo realizados os consensos, os
parametros de criagdo de blocos e varios outros aspectos. Todas essas informagdes de identidade e politicas ficam registradas no préprio ledger da rede, nos chamados blocos de configuragdo, exclusivos para essa finalidade. Dessa
forma, uma rede Fabric apresenta forte transparéncia eauditabilidade. Na rede b-Cadastros apenas a Organizagdo da RFB possui permissdo para endossar e registrar transagdes. As Organizagdes do Serpro e dos demais participantes
apenas recebem as informagdes registradas no ledger, com a possibilidade de audita-lo.

3.3.5.4. Infraestrutura
A documentagdo da infraestrutura necesséria esta disponibilizada na URL https://bcadastros.serpro.gov.br/documentacao/prerequisitos/. Certificado digital de aplicago do tipo A1 padrdo ICP-Brasil. E OBRIGATORIO indicar o Domain

Name Service (DNS) com o enderego do peer do CONTRATANTE. Para ser um participante da rede b-Cadastros o CONTRATANTE provera a infraestrutura do peer. Caso nio possua uma infraestrutura propria, o CONTRATANTE
podera contratar uma como um servigo a parte junto ao SERPRO, o que néo faz parte do objeto desta contratagao.

3.4. DAS CONDIGOES E DOS REQUISITOS MINIMOS PARA A PRESTAGAO DO SERVIGO

3.4.1. Os servigos que compdem a implantagdo de um participante da rede do b-Cadastros, ndo havendo impedimento técnico, serdo disponibilizados através de script de instalagdo que deverad ser executado pelo
CONTRATANTE.

3.4.2. Toda contratagdo do b-Cadastros deverd ser realizada mediante convénio/autorizagdo com a RFB e demanda de autorizagdo para o SERPRO.

3.4.3. N&o sera fornecido pelo SERPRO software de apoio para as demandas especificas do CONTRATANTE.

3.4.4. A ndo utilizagdo pelo CONTRATANTE, dos servigos objeto deste termo de adesdo, ndo caracteriza descumprimento das responsabilidades do SERPRO.

3.4.5. A prestagdo de servigos sera efetuada de acordo com os instrumentos normativos e eventuais atualizagdes, elencadas no item 3.2. — Descri¢do dos Servigos do presente Instrumento, com as autorizagdes especificas
concedidas ao SERPRO e com as condigdes do Termo(s) de Autorizagdo/Convénios expedidos pela Receita Federal do Brasil ao CONTRATANTE.

3.4.6. O CONTRATANTE devera garantir total rastreabilidade das informagdes fornecidas, em conformidade com as definigdes da RFB, sendo facultado a ela solicitar, a qualquer tempo, a demonstragdo da implementagdo das
referidas

defini¢des, conforme o §22 do artigo 42 da Portaria RFB n2 34, de 14/05/2021.

3.4.7. O CONTRATANTE é responsavel pela correta utilizagdo dos dados que receber ou aos quais tiver acesso, sendo que os dados poderdo ser utilizados somente nas atividades que, em virtude de lei, sdo de competéncia do
CONTRATANTE, que ndo podera transferi-los a terceiros ou divulga-los de qualquer forma, conforme o §12 e o caput do artigo 52 da Portaria RFB n2 34, de 14/05/2021.
3.4.8. O CONTRATANTE devera observar todas as condigdes, incluindo-se as determinagdes de seguranga, expedidas na Portaria RFB n? 34, de 14/05/2021 e na Portaria COTEC n2 54/2017, de 08/06/2017, sem prejuizo de

demais normas que
tangenciem o tema.

3.4.9. Eventual cancelamento ou suspensdo da autorizagdo do CONTRATANTE pela RFB para o acesso aos dados implica imediata suspensdo dos servigos e inicio do procedimento de rescisdo do contrato, sendo que os
servigos serdo considerados parcialmente entregues e cabera ao CONTRATANTE efetuar o pagamento proporcional aos servigos até entdo prestados.

3.5. DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

3.5.1. A propriedade intelectual da tecnologia e modelos desenvolvidos direta ou indiretamente para a prestagdo dos servigos definidos neste Instrumento é exclusiva do SERPRO.

3.6. NIVEIS MINIMOS DE SERVIGO (NMS)

3.6.1. Os niveis de servigo acordados e os descontos que serdo concedidos em favor do CONTRATANTE pelo eventual respectivo descumprimento encontram-se definidos a seguir:
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INDICADOR DE NIVEL DE

SERVICO

NS.01 Atualizacbes didrias | Disponibilizacdo das cargas didrias (dias Uteis) de

cada uma das bases contratadas.*

NIVEL 95%

Percentual dos dias (teis com as atualizacdes do dia
atil anterior entregues ne prazo (até as 23:59).

A carga e o relatério de controle serdo enviados
para a rede blockchain diariamente, nos dias (teis,
até as 23h59, contendo as atualizacdes do dia atil
anterior.

AFERICAO

Apuracdo Mensal

Arguivo de controle contendo data e hora carregado
na rede. Todos os participantes da rede tém acesso,
ndo sendo necesséria a emissao de relatério de
prestagdo de contas.**

FORMULA
por base b

Qbeh

% de atualizagbes

%Ab = QEPb +

%Ab = Percentual de atualizagdes dentro do prazo
para a base b contratada.

QEPb = Quantidade de entregas no prazo no|
periodo apurado para a base b

QDCb = Quantidade de dias Uteis do periodo
apurado para a base b.

DESCONTO Percentual de 2% de desconto sobre o valor do servico por descumprimento
no més, salvo as paradas para manutencdes agendadas.

SEI/GOVPE - 58302193 - GOVPE - Termo de Referéncia

*A disponibilidade de acesso sera considerada no horario de funcionamento do servigo, desconsiderando-se as paradas previamente comunicadas, bem como aquelas programadas nos sistemas estruturantes fontes da informagdo.
** medidos conforme periodo de faturamento (21 a 20 do més subsequente).

3.6.2. N&o serd considerado descumprimento de nivel de servico em caso de interrupgdo ou degradagdo do servigo, programada ou ndo, ocorrer por motivo de caso fortuito ou de forga maior, por fatos atribuidos a prépria
CONTRATANTE ou terceiros ou por erros de operagdo da CONTRATANTE.

3.6.3. Diariamente ser&o realizadas extragBes nas bases de origem contendo as alteragdes do dia anterior. Ap6s o procedimento de extragdo serdo gerados arquivos de controle por base (contendo data e hora) que serdo
carregados na rede e verificados no peer do SERPRO.

3.6.4. Dessa forma, todos os participantes deverdo receber diariamente as cargas contendo as alteragdes das bases de origem realizadas no dia anterior e os respectivos relatérios de controle, podendo assim verificar o envio
das atualizagbes.

3.6.4.1. Dado as caracteristicas da tecnologia blockchain, o envio do relatério de controle para um dos peers da rede indica que a blockchain esta atualizada.

3.6.5. A carga e o relatdrio de controle serdo enviados para a rede blockchain diariamente (nos dias Gteis) até as 23h59 contendo as atualizagdes do dia atil

anterior.

3.5.6. Serdo justificadas o ndo envio das atualizagdes nas seguintes ocorréncias:

3.6.5.1. Periodos de manutengdo preventiva da rede e paradas acordadas entre SERPRO e SRFB, com envio de notificagdo prévia aos participantes;
3.6.5.2. Apuragdes Especiais solicitadas pela SRFB nas bases de origem. A depender do caso, milhdes de registros podem ser atualizados por vez, estendendo o
procedimento de carga por mais de um dia;
3.6.5.3. Indisponibilidade das bases de origem da SRFB;
3.6.5.4. Motivos de forga maior e naturais, sem a governanga do SERPRO, tais como guerras, terremotos, enchentes etc;
3.6.5.5. Indisponibilidade do peer do participante ou da rede que permite conexao do peer do participante aos nés da blockchain no SERPRO.
3.7. ATENDIMENTO E SUPORTE TECNICO
3.7.1. A solicitagdo de atendimento ou suporte técnico para o servico desejado poderd ser realizada durante o periodo do contrato, 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana. A prioridade de atendimento
dos acionamentos dependera do nivel de severidade detalhado no contrato.
3.7.2. Serd aberto um acionamento nos canais de atendimento para cada situagdo reportada.
3.7.3. Cada acionamento recebera um nimero de identificagdo para comprovagdo e acompanhamento do tempo de atendimento.
3.7.4. Caso haja algum desvio, o CONTRATANTE devera entrar em contato com o SERPRO informando o nimero de identificagdo do acionamento e a descrigdo da ocorréncia.
3.7.5. Ao final do atendimento o CONTRATANTE recebera um e-mail de Controle de Qualidade (CQ) para avaliagdo do servigo prestado.
3.7.6. Os acionamentos terdo as seguintes classificagdes quanto a prioridade de atendimento:
Classificagdo por Prioridade
Severidade Descri¢io
Acionamentos associados a eventos que ndo fazem parte da operagdo normal de um servigo e que causem ou venham causar uma interrupgio ou redugio da qualidade de servigo (indisponibilidade, intermiténcia, etc.)
Alta O tratamento de acionamento de severidade alta ¢ realizado em periodo ininterrupto, durante 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana, pelos Centros de Comando. A Central de Servigos do SERPRO classi
este acionamento em Registro de Incidente.
Média Acionamentos associados a problemas que criam restrigdes a operagdo do sistema, porém ndo afetam a sua funcionalidade. O tratamento de acionamento de severidade média sera realizado em horario comercial, por meio d
solicitagdo de servigo, a serem encaminhadas s areas de atendimento, conforme a complexidade técnica da solicitagao.
Baixa Acionamentos associados a problemas ou diividas que ndo afetam a operagdo do sistema (habilitagdo de usudrios, etc.). O tratamento de acionamento de severidade baixa sera realizado em horario comercial, por meio de sol
de servigo, a serem encaminhadas as areas de atendimento, conforme a complexidade técnica da solicitagdo.
3.8. CANAIS DE ATENDIMENTO
Detall ) do Atendimento
Canais de Endereco Descricio
Atendimento s ¢

Area do Cliente

https://cliente.serpro.gov.br

Area exclusiva, destinada aos clientes que desejam obter segunda via do boleto, geragio das chaves da API, cadastro de contatos, demonstrat
plataforma oferece a possibilidade de:

« Sanar davidas sobre processo de venda, assuntos financeiros ou sobre a Area do Cliente;

« Obter a documentagio do(s)produto(s) contratado(s);

- Consultar seus acionamentos abertos ¢ abrir acionamento em caso de duvidas/suporte ao processo de venda, assuntos financeiros, Area do
 Solicitar Rescisdo Contratual, que deve ser realizada por aci » pelo Rep Legal devidamente cadastrado na Area do Cliente
em Central de Ajuda -> Dividas -> Area do Cliente.

[Para tirar dividas relacionadas ao processo de compras, assuntos financeiros ou contratuais, acesse a Central de Ajuda na Area do Cliente —
Para abrir aci ) de suporte, assuntos financeiros ou contratuais do(s) produto(s) contratado(s), acesse a Central de Ajuda na Area do C
Nesse local, também ¢ possivel realizar acompanhamento dos acionamentos.

Formulario web

(https:/atendimento.serpro.gov.br/centraldeajuda

Para solicitar suporte técnico relacionado ao produto, relatar indisponibilidade ou sanar dividas sobre o produto.
|Acesse em Produtos — Suporte — seu produto contratado.

E-mail (Central de Servigos -
CSS)

css.serpro@serpro.gov.br

Em caso de indisponibilidade dos canais acima, podera solicitar suporte por meio do e-mail.
INo corpo do e-mail, sdo necessarias as seguintes informagdes: Nome, CPF, CEP, Municipio, UF, telefone, CNPJ, nome do Servigo e descri¢a

Documentagido do Produto

ihttps://cliente.serpro.gov.br

Documentagao do produto com a compilagao de assuntos sobre o que ¢ o produto, configuragdes e perguntas frequentes.
Acesse a documentagdo na Area do Cliente em Central de Ajuda -> Meus Produtos -> Clique para acessar a documentagéo.

https://atendimento.serpro.gov.br/centraldeajuda

Menu “Documentagdes” — “Links por Produtos™ e clique no produto.

|Assistente Serpro

Ihttps://www.serpro.gov.br/menu/suporte/css

/Assistente virtual com interface interativa na pagina da Central de Servigos do Serpro para orientar o cliente a solicitar suporte técnico relacic

no uso ou sanar dividas sobre o produto.

4. DA CLASSIFICAGAO ORGAMENTARIA DA DESPESA E DO BENEFICIO PREVISTO NA LEI COMPLEMENTAR N2 123/2006
4.1. CLASSIFICACAO ORCAMENTARIA DA DESPESA

As despesas decorrentes desta contratagdo estdo programadas em dotagdo orgamentaria propria, prevista no orgamento do Estado de Pernambuco, para o exercicio de 2023, na classificagéo abaixo:

Fonte de Recurso: 0500000000

UG: 110800/110801

Unidade Or¢amentéria (UO): 00126

Programa de Trabalho: 04.122.0452.4371.0188
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Categoria Econdmica: 3.3.90

5, PROPOSTA

As propostas deverdo ter validade de, no minimo, 60 (sessenta) dias, contados da data da sua apresentagdo, independente de declaragdo da empresa.

6. DOS DOCUMENTOS DE HABILITAGAO

6.1. HABILITAGAO JURIDICA

6.1.1. Registro comercial, no caso de empresa individual; ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de sociedades comerciais, €, no caso de sociedades por agdes,
acompanhado de documentos de eleigdo de seus administradores; ou inscrigdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em exercicio.

6.1.2. Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em funcionamento no Pais, e ato de registro ou autorizagdo para funcionamento expedido pelo 6rgdo competente, quando a atividade
assim o exigir.

6.2. REGULARIDADE FISCAL, SOCIAL E TRABALHISTA

6.2.1. Prova de regularidade fiscal perante a Fazenda Nacional, através da Certiddo Negativa de Débitos relativos a Créditos Tributarios Federais e a Divida Ativa da Unido (CND), expedida conjuntamente pela Secretaria da
Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributdrios federais e a Divida Ativa da Unido (DAU) por elas administrados, ou Certiddo Positiva com Efeitos de
Negativa.

6.2.2. Declaragdo de comprovagéo do cumprimento do disposto no inciso XXXl do art. 72 da Constituigdo Federal.

/. DO CONTRATO

7.1. A contratagdo serd efetivada por meio de Nota de Empenho acompanhada de autorizagdo de compra ou ordem de execugdo de servigo, nos termos do art. 95 da Lei n® 14.133/2021.

7.2. PRAZO DE VIGENCIA CONTRATUAL

7.2.1. O Contrato terd a vigéncia de 12 (dozes) meses, a contar da data de sua assinatura, podendo ser prorrogado, por interesse das partes, até o limite de 120 (cento e vinte) meses, nos termos do art. 107 da Lei n®

14.133/21, mediante atesto da autoridade competente que ratifique que as condigBes e os pregos praticados permanecem vantajosos para a Administragdo, permitida a negociagdo com o contratado ou a extingdo contratual sem
6nus para qualquer das partes.

7.3. PRAZO PARA ASSINATURA DO CONTRATO

O licitante tera o prazo de 05 (cinco) dias para assinatura do contrato, contados a partir da convocagdo pela CONTRATANTE. Qualquer solicitagdo de prorrogagdo do prazo previsto para assinatura do contrato, somente sera analisada,
se apresentada antes do decurso do prazo para tal e

devidamente fundamentada.

7.4. OBRIGAGOES DA CONTRATANTE
A SCGE-PE obriga-se a:

7.4.1. Acompanbhar e fiscalizar a execugdo do objeto contratado, através de servidor designado para este fim.

7.4.2. Facilitar o cumprimento das obrigagdes contratuais, informando @8 CONTRATADA as normas e procedimentos de acesso as suas instalagdes para entrega dos bens.

7.4.3. Verificar a conformidade dos bens entregues com as especificagdes e quantidades exigidas, inclusive quanto a marca indicada na proposta.

7.4.4. Recusar o recebimento do bem que ndo atenda aos requisitos elencados nas especificagdes indicadas se, ap6s o prazo fixado para substituigdo, reparo ou complementagdo, ndo for sanada a irregularidade verificada,
comunicando a CONTRATADA o fato por escrito.

7.4.5. Analisar e atestar as Faturas e Notas Fiscais emitidas e efetuar os respectivos pagamentos nos prazos estabelecidos.

7.4.6. Comunicar a CONTRATADA as ocorréncias de quaisquer fatos que, a seu critério, exijam medidas corretivas.

7.4.7. Prestar as informagdes e esclarecimentos que venham a ser solicitados pela contratada relacionados a execugdo contratual.

7.4.8. Aplicar as penalidades previstas neste Termo de Referéncia em caso de cometimento de infragdes na execugdo do contrato.

7.5. OBRIGAGOES DA CONTRATADA

A CONTRATADA obriga-se a:

7.5.1. Fornecer, sem custos adicionais para a SCGE, quaisquer atualizagdes (patches de corre¢do) para os softwares, durante toda a vigéncia contratual.

7.5.2. Manter durante toda a execugdo do objeto contratado, todas as condi¢des de habilitagdo e qualificagdo exigidas na licitagdo, em compatibilidade com as obrigagdes assumidas.

7.53. Cumprir rigorosamente os prazos especificados neste Instrumento e na proposta da CONTRATADA, sujeitando-se as penas e multas estabelecidas.

7.5.4. Prestar imediatamente quaisquer esclarecimentos solicitados pelo CONTRATANTE, respeitados os casos de complexidade para os quais se fixardo prazos especificos.

7.5.5. Obedecer as especificagdes do Objeto.

7.5.6. Quando da prestagédo dos fornecimentos, seguir as normas e politicas de seguranga do CONTRATANTE.

7.5.7. Responsabilizar-se pelos vicios e danos decorrentes do produto, de acordo com os artigos 12, 13, 18 e 26, do Cddigo de Defesa do Consumidor (Lei n?. 8.078, de 1990).

7.6. MODELO DE GESTAO DO CONTRATDA

7.6.1. A execucdo contratual serd acompanhada e fiscalizada pelo 6rgdo Contratante, devendo a CONTRATADA fornecer todas as informagdes solicitadas no prazo maximo de 05 (cinco) dias Uteis ap6s o recebimento da
solicitagdo.

7.6.2. As obrigacdes dos agentes responsaveis pela gestdo e fiscalizagdo da presente contratagdo estdo detalhadas no Decreto Estadual n2 51.651/2021.

7.6.3. A comunicagdo entre a Contratante e a Contratada se dara por meio de e-mail (joao.amara@cge.pe.gov.br) ou telefone (81)3183-0801, sem prejuizo de outros meios disponiveis.

7.6.4. A contratada deverd apresentar a Nota Fiscal ou fatura para atesto da Administragdo por meio de e-mail (joao.amara@cge.pe.gov.br).

8. DOS CRITERIOS E PRAZOS PARA PAGAMENTO

8.1. O empenhamento somente serd efetuado, e consequentemente paga a despesa, na forma prevista neste termo de referéncia, se a contratada estiver inscrita no CADASTRO DE FORNECEDORES DO ESTADO DE

PERNAMBUCO — CADFOR.

8.2. Nos casos de eventuais atrasos de pagamento, verificados por culpa Unica e exclusiva da CONTRATANTE, fica convencionado que a taxa de atualizagdo financeira, devida pela Contratante entre o prazo referido no item
anterior e o correspondente ao efetivo adimplemento da parcela, serd calculada mediante a aplicagdo da seguinte férmula:

EM=1xNxVP
Onde:
EM = Encargos Moratérios
N = Numero de dias entre a data prevista para pagamento e a do efetivo pagamento
VP = Valor da parcela a ser paga
| = Indice de atualizag&o financeira. Assim apurado: | = (TX/100)
365
TX = indice Nacional de Pregos ao Consumidor Amplo - IPCA

8.3. A atualizag3o financeira prevista nesta condigdo serd incluida na Nota Fiscal/Fatura do més seguinte ao da ocorréncia.

8.4. Nenhum pagamento sera efetuado a Contratada, cuja situagdo junto ao Cadastro de Fornecedores do Estado de Pernambuco esteja irregular e enquanto pendente de liquidagdo ou qualquer obrigagdo financeira que
lhe for imposta, em virtude de penalidade.

8.5. A Contratada é responsavel pelos pagamentos de quaisquer tributos, sejam eles sociais, trabalhistas, previdenciarios, fiscais, comerciais ou de qualquer outra natureza resultantes da execugéo do contrato.
8.6. A CONTRATANTE solicitara a CONTRATADA, na hipétese de glosas e/ou incorregdes de valores, a correspondente retificagdo objetivando a emissdo da nota fiscal/fatura.

9. DAS SANCOES

9.1. Comete infragdo administrativa, nos termos do art. 155 da Lei n® 14.133/2021, o PROPONENTE e o CONTRATADO que:

9.1.1. Der causa a inexecugdo parcial do contrato;

9.1.2. Der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo, ao funcionamento dos servigos publicos ou ao interesse coletivo;

9.1.3. Der causa a inexecugdo total do contrato;

9.1.4. Deixar de entregar a documentag&o exigida para a dispensa;

9.1.5. N&o mantiver a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

9.1.6. N&o celebrar o contrato ou ndo entregar a documentagdo exigida para a contratagdo, quando convocado dentro do prazo de validade de sua proposta;

9.1.7. Ensejar o retardamento da execugdo ou da entrega do objeto da dispensa sem motivo justificado;

9.1.8. Apresentar declaragdo ou documentagdo falsa exigida para a dispensa ou prestar declaragdo falsa durante a dispensa ou a execugdo do contrato;

9.1.9. Fraudar a dispensa ou praticar ato fraudulento na execugdo do contrato;

9.1.10. Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

9.1.10.1. Considera-se comportamento inidoneo, entre outros, a declaragdo falsa quanto as condi¢des de participagdo, quanto ao enquadramento como ME/EPP ou o conluio entre os fornecedores/prestadores, em qualquer
momento da dispensa, mesmo apds o encerramento da fase de lances.

9.1.11. Praticar atos ilicitos com vistas a frustrar os objetivos da dispensa;

9.1.12. Praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.

O PROPONENTE e 0o CONTRATADO que cometer qualquer das infragdes discriminadas no subitem anterior ficardo sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

| - Adverténcia pela falta do subitem 9.1.1 desta contratagdo

direta, quando ndo se justificar a imposigdo de penalidade mais grave;
Il - Multa de 1% (um por cento) sobre o valor do(s) item(s)
prejudicado(s) pela conduta do fornecedor/prestador, por qualquer das
infragBes dos subitens 9.1.1 2 9.1.12;

1l - Impedimento de licitar e contratar com o Estado de Pernambuco

e descredenciamento do CADFOR-PE, pelo prazo méaximo de 3 (trés)
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anos, nos casos dos subitens 9.1.2 a 9.1.7, quando ndo se justificar a
imposicdo de penalidade mais grave

IV - Declaragdo de inidoneidade para licitar ou contratar, que
impedira o responsével de licitar ou contratar no ambito da
Administragdo Publica direta e indireta de todos os entes federativos,
pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos, nos
casos dos subitens 9.1.8 2 9.1.12, bem como nos demais casos que
justifiquem a imposicdo da penalidade mais grave.

9.2.

9.2.1.
9.2.2.
9.2.3.
9.2.4.
9.2.5.
9.3.

Na aplicagdo das sangdes serdo considerados:
A natureza e a gravidade da infragdo cometida;
As peculiaridades do caso concreto;

As circunstancias agravantes ou atenuantes;

Os danos que dela provierem para a Administragdo Publica;

prestada ou serd cobrada judicialmente.

9.4.
9.5.
9.6.
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A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes.

A implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos 6rgdos de controle;

A aplicagdo das sangdes, em hipdtese alguma, exime a obrigagdo de reparagdo integral do dano causado a Administragdo Publica.

administrativo necessdrias a apuragdo da responsabilidade da empresa deverdo ser remetidas a autoridade competente para apuragdo da conduta tipica em questdo.

Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor de pagamento eventualmente devido pela Administragdo ao contratado, além da perda desse valor, a diferenga sera descontada da garantia

Havendo indicios de pratica de infragdo administrativa tipificada pela Lei n2 12.846, de 12 de agosto de 2013 (Lei Anticorrupgdo) como ato lesivo a administragdo publica nacional ou estrangeira, copias do processo

9.7. Nenhuma penalidade sera aplicada sem o devido Processo Administrativo de Aplicagdo de Penalidade - PAAP, que assegurard o contraditdrio e a ampla defesa ao fornecedor/prestador, observando-se o procedimento
previsto na Lei n2 14.133/2021 e no Decreto Estadual n2 42.191, de 12 de outubro de 2015.
10. DAS DEMAIS CONDIGOES NECESSARIAS A PRESTAGAO DO SERVIGO
10.1. MULTAS
10.1.1. Com relagdo as multas, aplicar-se-do, em complemento, as disposi¢des a
seguir:
Tabela 1 - Nivel Minimo de Servigo do Chamado
10.1.2.
Tempo para
Severidade Descrigdo Inicio do Tempo de Penalidade

Atendimento

*)

Solugdo (**)

Nivel 3 - Inoperancia ou
insuficiéncia grave

Situagdo de emergéncia, hardware ndo estd operante.
Problema na solugdo que gera indisponibilidade total em
servigos produtivos que dependem da solugdo.

Inicio do atendimento em prazo ndo superior a 2
horas, contada a partir da abertura de atendimento
técnico.

Aplicagdo de solugdo no prazo maximo de 08 horas, contado
a partir do inicio do atendimento, incluindo a substituicdo de
componente de hardware defeituoso por outro novo em
perfeitas condi¢des de uso.

O nio atendimento dentro do prazo estabele
ensejara em aplicagdo de multa a CONTRA
zero trés por cento) do valor do contrato por

Nivel 2 - Perda
Parcial/Restrigdes

Problema de hardware que gera impacto em determinada
funcionalidade ou servigo produtivo que depende da
solugdo

Inicio do atendimento em prazo ndo superior a 2
horas, contada a partir da abertura de atendimento
técnico.

1 dia util.
0 atendimento serd concluido com a normalizagdo da
operagdo da funcionalidade reportada do hardware.

O néo atendimento dentro do prazo estabele
ensejard em aplicagdo de multa a8 CONTRA'
zero dois por cento) do valor do contrato po:

Nivel 1 - Orientagdo

Problema contorndvel que ndo gera impacto aos servigos
produtivos que dependem da solugdo.

Inicio do atendimento em prazo ndo superior a 2
horas, contada a partir da abertura de atendimento
técnico.

3 dias ateis.
0 atendimento serd concluido com a apresentagdo ao
usudrio da resposta a duvida ou sugestdo apresentada.

O ndo atendimento dentro do prazo estabele
ensejara em aplicagdo de multa a CONTRA
zero um por cento) do valor do contrato por

10.2.
10.2.1.
10.2.1.1.
10.2.2.
10.2.2.1.
10.2.2.2.

TRATAMENTO E PROTEGAO DE DADOS PESSOAIS
FINALIDADE E CONDIGOES GERAIS

A presente clausula tem como finalidade firmar as condigGes e responsabilidades a serem assumidas pelas Partes no que se refere a aplicabilidade da Lei Geral de Prote¢do de Dados — LGPD.
DEFINIGOES

Para efeitos deste termo, serdo consideradas as seguintes definigdes:

Pessoais no territério nacional.

10.2.2.3.

10.2.2.4.
ao Contrato.

10.2.2.5.
10.2.2.6.

Servigo - refere-se a contraprestagdo, nos termos do Contrato.

acesso a Dados Pessoais por forga da prestagdo dos servigos.

10.2.2.7.

LGPD - Lei Geral de Protegdo de Dados, e suas respectivas alteragdes posteriores (Lei n2 13.709, de 14 de agosto de 2018).

Leis e Regulamentos de Prote¢do de Dados - Quaisquer leis, portarias e regulagdes, incluindo-se ai as decisGes e as normas publicadas pela Autoridade Fiscalizadora competente, aplicavel ao Tratamento de Dados

Dados Pessoais - significam qualquer informagéo relacionada a pessoa natural identificada ou identificavel e que seja objeto de tratamento pelas Partes, incluindo Dados Pessoais Sensiveis, nos termos de ou em relagdo

Colaborador(es) - significa qualquer empregado, funcionario ou terceirizados, representantes ou prepostos, remunerado ou sem remuneragdo, em regime integral ou parcial, que atue em nome das Partes e que tenha

Incidente de Seguranga da informagdo — significa um evento ou uma série de eventos de seguranga da informag&o indesejados ou inesperados, que tenham grande probabilidade de comprometer as operagdes do

negécio e ameagar a prdpria seguranga da informagdo, a privacidade ou a protegdo de dados pessoais, bem como, os acessos ndo autorizados e situages acidentais ou ilicitas de destrui¢do, perda, alteragdo, comunicagdo ou difusdo.

10.2.2.8.
10.2.3.

Os termos “Tratamento”, “Dado Pessoal”, “Dado Pessoal Sensivel”, “ANPD”, “Titular”,

significado que lhes é atribuido na Lei n® 13.709/18.

10.2.3.1.

10.2.3.2.
finalidades.

10.2.3.3.

Para os efeitos deste Instrumento, o Contratado é o Operador, na qualidade de pessoa juridica que realiza o tratamento de dados pessoais em nome do Controlador;

Para os efeitos deste Instrumento, o Contratante é o Controlador Independente, uma vez que trata os dados pessoais para seus proprios propdsitos e

Autoridades Fiscalizadoras - significa qualquer autoridade, inclusive judicial, competente para fiscalizar, julgar e aplicar a legislagdo pertinente, incluindo, mas ndo se limitando, a ANPD.

Relatdrio de Impacto a Protegdo de Dados”, “Controlador” e “Operador” terdo, para os efeitos deste Instrumento, o mesmo

As Partes declaram estar cientes do inteiro teor da Lei n.2 13.709/2018 (Lei Geral de Protecdo de Dados ou “LGPD”) e se obrigam a observar o dever de protecio de dados pessoais, os direitos fundamentais de

liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de dados pessoais e/ou dados pessoais sensiveis, inclusive nos meios digitais, comprometendo-se a cumprir todas as
condigBes e obrigagdes dispostas na LGPD e nas demais leis aplicaveis.

10.2.4.

DO TRATAMENTO DE DADOS PESSOAIS

Sédo deveres das Partes:

10.2.4.1.
10.2.4.2.

Realizar o tratamento de dados pessoais com base nas hipdteses dos Arts. 72 e/ou 11 e/ou Capitulo IV da Lei 13.709/2018 as quais se submeterdo os servigos;

Informar imediatamente a outra Parte, sempre que envolver a solugéo tecnoldgica objeto do presente Instrumento, assim que tomar conhecimento de:

a) qualquer investigagdo ou apreensdo de Dados Pessoais por funciondrios publicos ou qualquer indicagdo especifica de que tal investigagdo ou apreensdo seja iminente;
b)quaisquer outros pedidos provenientes desses funciondrios publicos;
c) qualquer informagdo que seja relevante em relagdo ao tratamento de Dados Pessoais da outra parte; e
d)qualquer incidente ou violagdo que afete o negdcio ou que demande agdo da outra parte.

10.2.4.3.

Sdo deveres do Contratante:

10.2.4.4.

O subitem anterior interpreta-se em consonancia com o detalhamento do servigo e as responsabilidades das partes previstas no Contrato e seus demais anexos.

Responsabilizar-se: (i) pela realizagdo do tratamento para propositos legitimos, especificos, explicitos e informados ao Titular; (i) pela compatibilidade do tratamento com as finalidades informadas; (iii) pela defini¢do da

forma de tratamento dos referidos dados, cabendo- Ihe informar ao Titular, caso por este solicitado, ou através de sua politica de privacidade divulgada ao publico, que seus dados pessoais sdo compartilhados na forma prevista no

Contrato.
10.2.4.5.

Sdo deveres do Contratado:

10.2.4.6.

regulatdria, no exercicio regular de direito, por determinagdo judicial ou por requisi¢do da ANPD;

10.2.4.7.

requisigdes e determinagdes do Poder Judiciario, Ministério Publico, Orgios de controle administrativo;

10.2.4.8.
detectadas;

10.2.4.9.
10.2.4.10.
10.2.5.
10.2.5.1.

finalidades definidas no contrato indicado no predambulo, bem como que tais Colaboradores:

10.2.5.1.1.
10.2.5.1.2.
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Tenham recebido treinamentos referentes aos principios da protegdo de dados e as leis que envolvem o tratamento; e
Tenham conhecimento das obrigagdes do Contratado, incluindo as obrigagdes do presente Termo.

Caso realize tratamento de dados pessoais baseado em "consentimento” (Arts. 72, | ou 11, | da LGPD), responsabilizar-se-a pela gestdo adequada do instrumento de consentimento fornecido pelo Titular.

Garantir que o tratamento seja limitado as atividades necessarias ao atingimento das finalidades de execugdo do contrato e do servigo contratado, e utiliza-lo, quando for o caso, em cumprimento de obrigagdo legal ou

Cooperar com o Contratante no cumprimento das obrigagdes referentes ao exercicio dos direitos dos Titulares previstos na LGPD e nas Leis e Regulamentos de Protegdo de Dados em vigor e também no atendimento de

Comunicar, em até dez dias, ao Contratante, o resultado de auditoria realizada pela ANPD, na medida em que esta diga respeito aos dados da outra parte, corrigindo, em um prazo razoavel, eventuais desconformidades

Informar imediatamente ao Contratante, quando receber uma solicitagdo de um Titular de Dados, a respeito dos seus Dados Pessoais, sempre que envolver a solugdo tecnoldgica objeto do presente Instrumento;
Abster-se de responder a qualquer solicitagdo em relagdo aos Dados Pessoais do solicitante, exceto nas instrugdes documentadas ou conforme exigido pela LGPD e Leis e Regulamentos de Prote¢do de Dados em vigor.
DOS COLABORADORES DO CONTRATADO

O Contratado assegurard que o acesso e o tratamento dos Dados Pessoais enviados pelo Contratante fiquem restritos aos Colaboradores que precisam efetivamente tratd-los, com o objetivo unico de alcangar as
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10.2.5.2. Todos os Colaboradores do Contratado, bem como os em exercicio na Empresa, sdo obrigados a guardar sigilo quanto aos elementos manipulados, incluindo os que envolvam dados pessoais, nos termos ja definidos
pelo artigo 82, da Lei 5.615/70.

10.2.5.3. O Contratado ndo poderd ser punido e ndo serd responsabilizado, caso tais informagdes sejam exigidas por requisicdo de autoridades competentes ou por determinagdo judicial, hipdtese em que deverd notificar
previamente o Contratante acerca da existéncia e do contetido da ordem/requisi¢do correspondente, em tempo razodvel para que o Contratante possa, caso deseje, apresente suas medidas perante o juizo ou autoridade competente,
sendo certo que, o Contratado se compromete a cumprir a ordem legal estritamente nos limites do que lhe for requisitado.

10.2.6. DOS COOPERADORES

10.2.6.1. O Contratante concorda que o Contratado, nos termos da Lei, e para atender a finalidade contratual, firme parcerias com outros provedores. Ainda assim, o Contratado tem a obrigagdo de celebrar contratos adequados
e em conformidade com a LGPD e adotar medidas de controle para garantir a prote¢do dos dados do Contratante e do Titular, aderentes aos requisitos de boas praticas e seguranga aplicados pelo Contratado.

10.2.6.2. O Contratado notificara previamente o Contratante, sempre que desejar adicionar provedores parceiros.

10.2.7. DA SEGURANGA DOS DADOS PESSOAIS

10.2.7.1. O Contratado adotard medidas de seguranca técnicas e administrativas adequadas a assegurar a prote¢do de dados (nos termos do artigo 46 da LGPD), observando as regras de Confidencialidade, Privacidade e

Protegdo de Dados, inclusive no que diz respeito ao armazenamento e aos controles de acesso, de modo a garantir um nivel apropriado de seguranga aos Dados Pessoais tratados e mitigar possiveis riscos. Ao avaliar o nivel
apropriado de seguranga, o Contratado devera levar em conta os riscos que sdo apresentados pelo tratamento, em particular aqueles relacionados a potenciais incidentes de seguranga, identificagdo de vulnerabilidades, e adequada
gestdo de risco.

10.2.7.2. O Contratado mantera os dados pessoais de clientes do Contratante e informagdes confidenciais sob programas de seguranga (incluindo a adogdo e a aplicagdo de politicas e procedimentos internos), elaborados
visando (a) protegdo contra perdas, acessos ou divulgagdo acidentais ou ilicitos; (b) identificar riscos provéveis e razoaveis para seguranga e acessos ndo autorizados a sua rede; e (c) minimizar riscos de seguranga, incluindo avaliagdo
de riscos e testes regulares. O Contratado designara um ou mais empregados para coordenar e para se responsabilizar pelo programa de seguranga da informagdo, que inclui a garantia de cumprimento de politicas internas de
seguranga da informag&o.

10.2.7.3. Em caso de incidente de seguranga, inclusive de acesso indevido, ndo autorizado e do vazamento ou perda de dados pessoais que tiverem sido transferidos pelo Contratante, independentemente do motivo que o tenha
ocasionado, o Contratado comunicara ao Contratante imediatamente a partir da ciéncia do incidente, contendo, no minimo, as seguintes informagdes: (i) data e hora do incidente; (ii) data e hora da ciéncia pelo Contratado; (iii)
relagdo dos tipos de dados afetados pelo incidente; (iv) numero de Titulares afetados; (v) dados de contato do Encarregado de Protegdo de Dados ou outra pessoa junto a qual seja possivel obter maiores informagdes sobre o
ocorrido; e (vi) indicagdo de medidas que estiverem sendo tomadas para reparar o dano e evitar novos incidentes. Caso o Contratado ndo disponha de todas as informagdes ora elencadas no momento de envio da comunicagdo,
deverd envia-las de forma gradual, de forma a garantir a maior celeridade possivel, sendo certo que a comunicagdo completa (com todas as informagdes indicadas) deve ser enviada no prazo maximo de 5 dias a partir da ciéncia do

incidente.

10.2.7.4. Fica estabelecido que o Contratado ndo informara a nenhum terceiro a respeito de quaisquer incidentes, exceto quando exigido por lei ou decisdo judicial, hipdtese em que notificard o Contratante e cooperard no
sentido de limitar o ambito das informag@es divulgadas ao que for exigido pela legislagdo vigente.

10.2.8. DA TRANSFERENCIA INTERNACIONAL DE DADOS

10.2.8.1. As transferéncias de Dados Pessoais para um terceiro pais, ou seja, um pais diferente daquele em que os Dados Pessoais sdo disponibilizados, sdo permitidas somente quando tais transferéncias forem estritamente

necessdrias para
a execugdo do Contrato e de acordo com as condigdes e os limites estabelecidos a seguir:

10.2.8.2. O Contratado devera notificar o Contratante, sem demora indevida, de quaisquer intengdes de transferéncias permanentes ou temporarias dos Dados Pessoais do Contratante para um terceiro pais e somente realizar
tal transferéncia ap6s obter autorizagdo, por escrito, que pode ser negada a seu critério.
12.1.8.2.1. - Essa notificagdo devera conter informagdes detalhadas sobre para quais paises as informagdes seriam transferidas e para quais finalidades.

10.2.8.3. Quando a transferéncia for solicitada pelo Contratante ou necessaria para a prestagdo dos Servigos (mediante prévia autorizagdo, por escrito, do Contratante), a parte Contratada devera adotar os mecanismos de
transferéncia internacional pertinentes (incluindo, quando aplicével, as futuras cldusulas padrdo aprovadas pela ANPD para Transferéncia Internacional de Dados Pessoais, sempre que estiverem disponiveis, ou, quando aplicavel,
clausulas contratuais exigidas por paises destinatdrios).

10.2.9. DA EXCLUSAO E DEVOLUGAO DOS DADOS PESSOAIS DO CONTRATANTE

10.2.9.1. As partes acordam que, quando do término da vigéncia do contrato envolvendo o Tratamento de Dados Pessoais, prontamente dardo por encerrado o tratamento e, em no maximo 30 dias, serdo eliminados
completamente os Dados Pessoais e todas as copias porventura existentes (seja em formato digital ou fisico), salvo quando necesséria a manutengdo dos dados para cumprimento de obrigagdo legal ou outra hipétese autorizativa da
LGPD.

10.2.10. DAS RESPONSABILIDADES

10.2.9.1. Eventuais responsabilidades das partes, serdo apuradas conforme
estabelecido no corpo deste Instrumento, no contrato em que ele se insere e
também de acordo com o que dispde a Segdo Ill, Capitulo VI da LGPD.

10.2.11. DOS DIREITOS DOS TITULARES

10.2.11.1. Os direitos dos titulares dos Dados Pessoais previstos nas legislagdes que versem sobre dados pessoais serdo atendidos pelo Contratante, pois a referida Parte, na qualidade de Controlador Independente dos Dados
Pessoais, sera exclusivamente responsavel por decidir se e como eventuais requisi¢des dos Titulares deverdo ser atendidas. Caso algum titular dos dados pessoais tratados no ambito do contrato faga sua requisigdo diretamente ao
Contratado, como por exemplo, solicite a retificagdo, atualizagdo, corregdo ou acesso aos seus dados pessoais, esta requisicdo serd encaminhada imediatamente ao Contratante para que este proceda com o atendimento da
requisigdo feita.

10.2.11.2. No caso de uma requisi¢do de exclusdo dos Dados Pessoais pelos Titulares, o Contratado poderd manté-los em seus sistemas, caso haja qualquer base legal ou contratual para a sua manutengdo, como por exemplo,
para resguardo de direitos e interesses legitimos do préprio Contratado.

10.2.11.3. Para prestar os servigos descritos neste Instrumento, as Partes deverdo adotar as salvaguardas de seguranga descritas no item 10.2.6. e as medidas de transparéncia previstas na LGPD, em especial nos artigos 99; 23, | e
paragrafo 32 e
capitulo Il e no capitulo Il da LAI.

10.2.12. DAS DISPOSIGOES FINAIS

10.2.12.1. Sem prejuizo de eventuais disposigdes sobre mediag&o e jurisdi¢do:

10.2.12.2. Prevalecem as clausulas e disposi¢des do Contrato, naquilo que ndo conflitarem com o disposto neste Instrumento.

10.2.12.3. As partes ajustardo variagdes a este Instrumento que sejam necessdrias para atender aos requisitos de quaisquer mudangas nas Leis e Regulamentos de Prote¢do de Dados.

10.2.12.4. Caso qualquer disposi¢do deste Termo seja invélida ou inexequivel, o restante deste Termo permanecerd valido e em vigor. A disposigdo invalida ou inexequivel deve ser (i) alterada conforme necessdrio para garantir a
sua validade e aplicabilidade, preservando as intengbes das partes o maximo possivel ou, se isso ndo for possivel, (ii) interpretadas de maneira como se a disposigao invalida ou inexequivel nunca estivesse contida nele.

10.2.13.
10.2.14.
10.2.15.
10.2.16.
10.2.17.
10.2.18.
10.2.19.
10.2.20.
10.2.21.
10.2.22.
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