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Estudo Técnico Preliminar 421/2025

1. Informacoes Basicas

Numero do processo: 23343.005287.2025-45

2. Descricao da necessidade

2.1 Garantir a continuidade e manutencéo de licencas em formato digital de solucdo em programa
informatico de combate a virus cibernéticos, vulgo antivirus, que possa ter a competéncia de detectar,
monitorar e combater quaisquer atividades relacionadas a software malicioso que venham ou possam
vir a causar danos a equipamento informatico do parque técnico da institui¢ao.

3. Area requisitante

Area Requisitante Responsavel

Diretoria de Tecnologia da Informacéo - Coordenadoria de Suporte de

Everton de Gusmao Roch
Tecnologia da Informagdo Everton de Gusmao Rocha verton de Lusmao Rochia

4. Necessidades de Negocio

4.1 Solucao de software antivirus para garantir a continuidade e manutencéo de licencas em formato
digital de solu¢cdo em programa informético de combate a virus cibernéticos, conhecido como antivirus,
gue possa ter a competéncia de detectar, monitorar e combater quaisquer atividades relacionadas a
software malicioso que venham ou possam vir a causar danos a equipamento informético do parque
técnico da instituigcdo.

5. Necessidades Tecnologicas

5.1 Fundamentalmente a solugdo deve ser do tipo endpoint, além disso, deverd ser capaz de gerir
politicas de segurancga distintas, visto que existem demandas personalizadas de acordo com as
necessidades de usuarios especificos, deve conter funcionalidades essenciais a seguranga, como
firewall, politicas de acesso a websites, blogueio de transmisséo de informacdes sensiveis e acesso a
informacdes avancadas sobre as acfes executadas, para que assim possam-se realizar auditorias
referentes a possiveis danos ao ambiente institucional.

5.2 Deve possuir plataforma para geréncia de configuracdes e ajustes relacionados ao Endpoint. A
plataforma devera possuir caracteristicas essenciais como envio de relatérios, por e-mail, referentes ao
uso das funcionalidades da solucdo, como websites e aplicacdes bloqueadas e atividades referentes
ao firewall, devera possuir também dashboard personalizavel com as informacdes que exigem maior
atencdo, como niveis de ameaca e quantidade de riscos.
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5.3 Deveréa fornecer atualizacGes de politicas via rede, fornecer capacidade de agregar multiplos
dispositivos em diferentes unidades organizacionais, garantindo assim maior eficacia ao adotar as
medidas personalizaveis de seguranca.

5.4 O endpoint devera ser capaz de analisar as acfes tomadas pelo usuario e identificar possiveis
incidentes que afetem a rede de computadores. A solucdo deverd ser capaz de remover outras
solucdes que ajam de maneira concomitante com a mesma.

5.5 O endpoint também deverd possuir controles relacionados a permissibilidade, para que apenas
usuarios administradores possam realizar configuracdes e ajustes manuais, como reiniciar médulos.
Devera realizar varreduras em unidades externas (exemplo: USB) que venham a se conectar com o
dispositivo, e, caso possuam arquivos ou possam vir a causar maleficios, tomar medidas para o
blogueio da atividade suspeita.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
6.1 A solucdo de software antivirus devera possui as seguintes funcionalidades:

* Antimalware: a solucédo devera realizar analises heuristicas acerca dos tipos de virus que podem
vir a causar maleficios ao dispositivo, tais quais virus, worms, trojans, spywares, adwares,
keyloggers, rootkits, entre outros. Devera também conter formas personalizaveis de
escaneamento envolvendo processamento em nuvem;

* Analise de riscos dos Endpoints: identifica, realiza o acesso e remedia vulnerabilidades através
de analises de vulnerabilidade, que por sua vez podem ser agendadas ou requisitadas. Apos
realizar a andlise, a solu¢éo devera fornecer um resumo dos riscos encontrados em uma
dashboard, ou um relatério, e instruir dicas de como mitigar as vulnerabilidades;

e Controle avancado de ameacas: destinado a aplicacfes maliciosas que por ventura venham a
evadir a analises heuristicas. Neste modulo, a solu¢cdo devera monitorar, de maneira continua, o
comportamento dos processos e bloquear possiveis formas de manipulagéo;

e Controle avancado contra exploracdo de vulnerabilidades: a solu¢cdo devera atuar contra ataques
zero-day. Neste médulo, a solucéo se atualizara sobre os exploits mais recentes para que possa
mitigar vulnerabilidades que possam ter se evadido de outras varreduras. Devera acompanhar
processos e proteger o dispositivo contra brechas de segurancga;

e Controle de conteudo: a solucao devera executar acées como controle de trafego, controle de
acesso a web, protecdo de dados e controle de aplicacoes;

e Controle de dispositivos: prevenir que dados sensiveis ou virus sejam atrelados ao computador
via dispositivos removiveis, como CD/DVDs, pendrives, dispositivos de armazenamento, entre
outros;

* Defesa em ataques relacionados a rede: a solu¢do devera realizar uma analise do trafego de
rede a fim de identificar vulnerabilidades;

* Firewall: este modulo devera controlar a atividade de rede nas aplica¢cdes do computador.

* Deteccao e Resposta em Endpoints (EDR): a solucdo devera realizar monitoramento continuo
dos endpoints, detectar ameacas avancadas por analise comportamental, permitir investigacao
forense dos incidentes e possibilitar resposta remota, como isolamento do endpoint, blogueio de
processos e remediacgao.

¢ As licencas deverdo ser multiplataforma, permitindo a instalacdo em diferentes sistemas
operacionais e dispositivos, sem restricdes prévias.

Dos servicos correlacionados
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A contratada deverd prestar servicos de manutencao e suporte técnico da solugcdo de software, durante
toda a vigéncia contratual, como segue:

6.2 Manutencéo corretiva: correcédo de defeitos / erros identificados na solugcéo contratada, abrangendo
comportamentos inadequados que causem problemas de uso ou funcionamento e quaisquer desvios
em relacao a requisitos estabelecidos;

6.3 Manutencdo Adaptativa: adequacdo na solucdo de software contratada, em decorréncia de
mudancas que nao impliguem insercéo, alteracdo ou exclusao de requisitos funcionais;

6.4 Manutencao de Interface: adequacgéo na solugéo de software contratada para promover mudangas
de interface e layout, sem alteracdo de funcionalidades sob o ponto de vista do usuario;

6.5 Manutencédo Evolutiva: mudancas em requisitos funcionais da solucédo de software ja concluido que
implicam incluséo, alteracao e/ou exclusdo de funcionalidades;

6.6 Os servicos de manutencdo compreendem nao apenas a modificacdo do codigo da aplicacdo, mas
também todas as atividades necessarias para o atendimento de quaisquer das manutencdes acima;

6.7 Nao serd admitida cobranca retroativa de valores referentes a servicos correlacionados e de
atualizacao de versoes;

6.8 N&o sera admitida a cobranca de valores para eventual reativacédo de servigos agregados;

6.9 N&o sera admitida a cobranca de valores relativos ao servico de correcdo de erros, inclusive
retroativos, que devem ser corrigidos sem 6nus a contratante, durante o prazo de validade técnica da
subscricdo dos softwares, nos termos do Capitulo Il da Lei n°® 9.609, de 19 de fevereiro de 1998.

6.10 A contratada obriga-se a manter a solucao de software atualizada.

6.11 A contratada obriga-se a disponibilizar todas as atualiza¢cbes da solugao de software, bem como
novas funcionalidades incorporadas da solugéo sem incidéncia de custos para a contratante.

Do Suporte Técnico

6.12 A contratada deverd disponibilizar plataforma, email e/ou WhatsApp para abertura de chamados
de suporte técnico;

6.13 A abertura de chamados devera permitir aos usuarios da contratante registro de qualquer topico,
incluindo tanto davidas de uso do sistema quanto a ajustes/solicitacdes de funcionalidades;

6.14 Os niveis de servico para atendimento de chamados de suporte técnico deverdo observar o que
segue:

6.14.1 Solicitacéo Critica: relativo a incidentes que impecam totalmente as atividades da instituicdo, ou
gue impeca parcialmente qualquer atividade para os operadores da solugcéo, sendo que tais processos
precisam ser executados imediatamente, sem exceder o prazo limite de 48 (quarenta e oito) horas para
solucéo;

6.14.2 Solicitacdo Urgente: Relativos a incidentes que impeca totalmente as atividades de um
operador, sendo que tais processos precisam ser executados em um prazo curto, limitado a 7 (sete)
dias para solucéo;
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6.14.3 Solicitacdo Necesséria: Relativos a incidentes que impecam parcialmente as atividades de um
operador ou que reduza a produtividade de um setor, esta solicitacdo tem um prazo para atendimento
mais flexivel, limitado a no maximo 15 ( quinze) dias para solugéao;

6.14.4 Solicitacdo Desejavel: Solicitagdo de melhoria ou nova funcionalidades, devendo ser respondida
em até 14 (quatorze) dias, indicando a viabilidade ou ndo da implementacéo pela contratada, e se for o
caso, apresentar estimativa de prazo para atendimento.

Dos Direitos Autorais

6.15 Esta contratacdo nao inclui a cessdo de direitos de propriedades intelectuais e autorais da
solucéo a ser contratada;

6.16 Deverdo ser observadas eventual politica de privacidade de software;

6.17 E vedado o acesso ndo autorizado aos cédigos-fonte do Software, sob pena de indenizacéo e
multa por parte do infrator;

6.18 A contratada € detentora dos direitos autorais sobre o Software, protegidos e regulados pela Lei
9.609/98, ou deter direitos de comercializacao;

Da Protecéo de Dados

6.19 A base de dados do software decorrente do uso da solucdo serd de propriedade da contratante.
Em caso de encerramento contratual, a contratada devera disponibilizar para a contratante aquela
base de dados gerada na execucao dos servicos, incluindo documentos e elementos de informacao
(como dados pessoais dos servidores), em um formato que permita a migracdo, para que ela tenha
condicBes de migrar as informacgdes para sua base de dados.

6.20 A contratada devera informar o seu Encarregado pela protecdo de Dados, nos termos do art. 41
da Lei Federal n® 13.709/18;

6.21 As partes deverdo assinar o Termo de Compromisso de Manutencao de Sigilo conforme modelo
gue constara do termo de Referéncia.

6.22 O software devera seguir as regulamentacdes de coleta, uso, tratamento e descarte de dados
pessoais previstas na Politica de Privacidade e Protecdo de dados do IFSULDEMINAS (Resolucdo n°
131/2021/CONSUP/IFSULDEMINAS), assim como a Politica de Seguranca da Informacdo do
IFSULDEMINAS (Resolugéo n° 355/2023/CONSUP/IFSULDEMINAS).

7. Estimativa da demanda - quantidade de bens e servicos

7.1 A estimativa de quantitativos para atendimento desta demanda foi feita em funcdo do parque de
equipamentos, onde:

* Reitoria: requer 220 subscri¢cbes, incremento de 20 subscricdes;
e Campus Trés Coracoes: requer 350 subscri¢des, incremento de 350 subscri¢oes;
¢ Campus Carmo de Minas: requer 250 subscri¢cbes, incremento de 50 unidades.

7.2 Todas as demandas identificadas sdo maiores do que aquelas do contrato atual, refletindo o
aumento do parque tecnoldgico advindos, principalmente, de ativos empenhados no final de 2025.
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7.3 Para atendimento do futuro Campus Itajuba, dado que ndo se conhece quando a infraestrutura
estara disponivel, a respectiva demanda sera atendida com aditivo ao futuro contrato da Reitoria.
Neste momento a demanda estd estimada em 100 subscricbes (dois laboratorios e o corpo
administrativo.

8. Levantamento de solucoes

Catalogo de solugdes de TIC com condi¢gdes padronizadas

8.1 A solucgéo para atendimento desta demanda ndo se encontra disponivel no catélogo de solucdes
de TIC com condi¢Bes padronizadas, conforme consulta feita ao sitio https://www.gov.br/governodigital
Ipt-br/contratacoes-de-tic/catalogos-de-solucoes-de-tic-com-condicoes-padronizadas-para-
licenciamento-de-software, em 22/12/2025, os quais contemplam apenas solu¢cbes de softwares
comerciais a exemplo do print que segue:

Catalogos Publicados

B Microsoft ‘ Qllk@ Google @esri.

RedHat

»#2 AUTODESK
F\\Adobe i vimware 4 BROADCOM' ORACLE

Necessidades similares em outros 6rgaos ou entidades da administracdo publica e as solugdes
adotadas

8.2 Entendemos que demais 6rgdos e entidades da administracdo publica, notadamente da &rea de
ensino, adotam solu¢cdes de mercado, como atesta a pesquisa de precos realizada na base de dados
do governo federal.

A existéncia de software publico brasileiro

8.3 A solucéo para atendimento desta demanda n&o se encontra disponivel no portal de software
publico brasileiro, conforme consulta feita ao sitio https://softwarepublico.gov.br/social/search
/software_infos, em 19/11/2026.

As alternativas de mercados

8.4 A necessidade s6 pode ser atendida com software de antivirus do tipo endpoint pois as demandas
referentes as solucbes de seguranca pretendidas necessitam de frequentes atualizacbes
especializadas, devido ao constante irromper de novos riscos oriundos da rede mundial de
computadores.
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9. Analise comparativa de solucoes

9.1 Atualmente esta necessidade esta sendo atendida através do contrato 11/2021, com vigéncia até
01/05/2026, derivado do processo administrativo 23343.000398.2020-31 que se refere-se Pregéo
Eletrébnico SRP n° 03/2021 - Contratagcdo de empresa especializada na prestacdo de servico de
subscricdo de software antivirus;

9.2 A solucao atual utilizada na instituicdo é o software "FSECURE", durante o periodo de sua

utilizagdo o mesmo comportou-se de maneira satisfatéria. No entanto, foi possivel verificar que é
necessario o acréscimo de nova(s) funcionalidade(s) e, ao menos, a versao ndo deve ser usada.

9.3 A necessidade s6 pode ser atendida com software de antivirus do tipo endpoint pois as demandas
referentes as solucbes de seguranca pretendidas necessitam de frequentes atualizacGes
especializadas, devido ao constante irromper de novos riscos oriundos da rede mundial de
computadores.

9.4 A terminologia derivada de “software de antivirus endpoint” se refere a solucdo que atua em
conjunto com multiplas aplicacdes relacionadas a seguranca, visto que, para se atingir um infimo de
seguranca, multiplos fatores devem ser considerados, contemplando antimalware, andlise de riscos
dos endpoints, controle avancado de ameacas, controle avancado contra exploracdo de
vulnerabilidades, controle de contetdo, controle de dispositivos, defesa em ataques relacionados a
rede, firewall.

9.5 A solucao deve fornecer suas funcionalidades para os sistemas operacionais Microsoft Windows
11, Linux, Android e 10S visto que o0 mesmo é amplamente utilizado no mercado e nas instalacées do
parque informatico da requisitante do presente estudo técnico preliminar.

9.10 Todavia, ha no mercado outras solugbes de antivirus endpoint que possam vir a atender as
necessidades aqui elencadas, embora, no momento de redacdo do presente estudo técnico preliminar,
nem todas as solu¢des aqui destacadas puderam atender os requisitos em sua totalidade.

9.11 Podem existir solu¢gbes mais completas porém neste documento foram elencadas solucdes
largamente utilizadas no mercado. Existem solu¢des que ja sdo utilizadas por outras instituicbes
publicas

9.12 No mercado também existem solucdes alternativas, como TrendMicro. Ndo foram encontradas
solucdes open source de antivirus endpoint que atendam as necessidades da instituicao.

Armadito- |BitDefender [ClamAV |WithSecure [Kaspersky |TrendMicro
av
Antimalware N&o Sim N&o Sim Sim Sim
Analise de riscos dos N&ao Sim N&ao Sim Sim Sim
Endpoints
Controle avancado de Nao Sim Nao Sim Sim N&ao
ameacgas
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Controle avangcado contra N&o Sim N&o Sim Sim N&o
exploracéo de

vulnerabilidades

Controle de contetido N&o Sim Nao Sim Sim Sim
Controle de dispositivos Nao Sim Nao Sim Sim Sim
Defesa em ataques Nao Sim Nao Sim Sim Sim
relacionados arede

Firewall N&ao Sim N&o Sim Sim Sim
Deteccao e Resposta em Né&o Sim Né&o Sim Sim Sim
Endpoints (EDR)

Multiplataforma N&o Sim Néo Sim Sim Sim

9.13 Dada a tabela acima, pode-se observar que existem diversas solu¢cdes presentes no mercado que
possam cumprir, a0 menos em partes, 0s requisitos aqui elencados. Destacam-se a solucao
Bitdefender e a solucdo Kaspersky que, em sucinta analise, demonstraram capazes de gerir as

necessidades da instituigao.

9.13 Além dos aspectos abordados nas analises registradas nos itens anteriores, registra-se a seguir
outros relevantes e aqueles previstos na IN SGD ME 94/2022 que devem ser avaliados em uma

contratacao de TIC.

Aspecto da solucéo

Solucao

Avaliacéo

Necessidade de ajuste da infraestrutura atual

Solugdes de mercado

Apenas instalacao

Necessidade de contratacéo de servigos Solucdes de mercado [Nao
adicionais correlacionados ao objeto da

contratacao

Grau de dependéncia tecnoldgica Solucdes de mercado |[Total

Grau de Integracao de servicos e usabilidade
ao usuario

Solucdes de mercado

Console de gestdo amigavel

Necessidade de revisao de processos de
trabalho para utilizagdo mais eficiente da
solucéo

Solucdes de mercado
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Maturidade do mercado no fornecimento da Solugdes de mercado

solucao

Madura

Pontos de falha

Solugdes de mercado

Nao identificado

Encargos de implantagéo da solugéo

Solugdes de mercado

N&o ha

Necessidade de treinamento para o usuario Solucdes de mercado

Sim

Necessidade de treinamento para os gestores |Solucdes de mercado

da solugéo

N&o se aplica

(quando o objetivo da solugdo abranger documentos
arquivisticos)

Aspectos da IN SGD ME 94/2022 Solugéo Sim N&o NA

A Solucéo encontra-se implantada em outro érgéo ou Solugbes de  [X

entidade da Administracdo Publica? mercado

A Solucgéo esta disponivel no Portal do Software Publico Solugdes de X

Brasileiro? (quando se tratar de software) mercado

A Solucédo é composta por software livre ou software Solugbes de X

publico? (quando se tratar de software) mercado

A Solucao € aderente as politicas, premissas e Solugbes de  [X

especificacdes técnicas definidas pelos Padrées de governo |mercado ePing

ePing, eMag, ePWG?

A Solucéo € aderente as regulamentagdes da ICPBrasil? Solugbes de X
mercado

A Solucéo € aderente as orientacdes, premissas e Solugbes de X

especificacdes técnicas e funcionais do e-ARQ Brasil? mercado

Conclusao

9.14 Contratacdo de solucédo de mercado de acordo com 0s requisitos minimos elencados neste

estudo técnico.
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10. Registro de solucoes consideradas inviaveis

10.1 De acordo com a primeira tabela do item 9, as seguintes demandas s&o inviaveis:
10.1.1 Armadito-av;

10.1.2 ClamAYV;

10.1.3 TrendMicro

10.2 No mais dev-se manter o seguintes registro feito em 2021 quanto a solucdo McAfee, no sentido
de se verificar eventual evolugéo:

10.2.1 O uso da solucdo de seguranca da McAfee na instituicdo tornou-se moroso em decorréncia ao
alto nimero de falsos positivos, complexidade da manutenibilidade e provimento da solucdo aos
endpoints, geréncia dos pacotes de instalacéo, politicas de uso e do processo de desinstalacédo, o qual
causou transtornos imensuraveis aos usuarios e a equipe técnica;

7

10.2.2 O termo “falsos positivos” & caracterizado por situacdo onde a solugéo de protecao identifica,
indevidamente, um ato de ataque ou atitude maliciosa sendo que 0 mesmo néo é€ real.

11. Analise comparativa de custos (TCO)
Do custo total estimado da contratagéo

11.1 Para estimativa do custo total de contratacdo foram realizadas pesquisa de precos nos termos
dos incisos | e IV do artigo quinto da Instru¢do Normativa SEGES 65/2021 e conforme dados da tabela
a segquir.

11.2 Considerando a abrangéncia do CATSER 27502 (Cessdo Temporaria de Direitos Sobre
Programas de Computador Locagdo de Software), que por sua natureza genérica suporta uma vasta
gama de servicos de subscricdo de software, verificou-se que a consulta direta ao sistema de
'Pesquisa de Precos' do Governo Federal resulta em um volume excessivo de dados heterogéneos.
Isso ocorre devido a falta de filtro quanto ao objeto contratado.

11.3 Diante da inviabilidade operacional de realizar uma analise individualizada de cada um dos
inimeros processos listados naquele sistema, optou-se pela metodologia de pesquisa direta em
contratacdes similares de outros o0rgaos.

11.4 Essa abordagem permite uma comparac¢ao mais fidedigna, garantindo a consisténcia do preco de
referéncia.

11.5 Para fins de comparabilidade, foi adotado como parametro o valor unitario mensal dos contratos,
mitigando as distor¢cdes causadas pelas diferentes metodologias utilizadas na contratacdo pelos
orgaos. Os valores obtidos sdo conforme tabela a seguir.

11.6 Nao foi realizada pesquisa de precos de mercado.

11.7 Nos precos registrados na tabela a seguir esta evidenciada uma disparidade entre os processos
analisados, ndo tendo sido determinante para aqueles precos a quantidade contratada.

9de 13



11.8 Sendo assim, opta-se por extrair o valor médio unitario estimado para a contratacdo considerando
apenas os processos Centro Logistico do Material da Marinha da Camera Municipal de Betim - MG que
é de 56,88 anual ou 4,74 mensal, tendo em consideracdo o valor pago no contrato ainda vigente (veja
a analise comparativa de custo).

] Valor Valor por Valor por
Orgio Qtd. | Vigéncia Total da licenca licenca
Contratacio Ano Meés
389047 - CONSELHO
FEDERAL DOS
REPRESENTANTES 886 | 36 meses | R$369.462,00 | RS 139,00 R$ 11.58
COMERCIAIS
740014 - CENTRO
LOGISTICO DO . R$
MATERIAL DA 40.000 | 12 meses 2.844.000.00 RS 71,10 R$ 5,93
MARINHA

090028 - TRIBUNAL
REGIONAL FEDERAL 8.000 | 60 meses
DA 2A. REGIAO

925814 - TRIBUNAL DE
JUSTICA DO ESTADO 4.000 | 36 meses | R$860.000,00 | RS 215,00 R$ 1792
DE TOCANTINS

CAMARA MUNICIPAL
DE BETIM/MG - CMB

R$

1.832.00000 | R$229.00 | R$19.08

300 || 36 meses [ RS 38.304,00 RS 4256 R$ 3,55

11.9 Desta forma, o valor estimado para a contratacéo é conforme dados da tabela a seguir:

Item |[Descricao (A) Quant. [Fonte  |R$ unitario R$ total R$ total
para 1 ano |para 2
mensal para anos
850 licencas
01 Subscricdo de 24 Governo |3.886,80 46.641,60 |93.283,20
820 licencas de |[meses
software antivirus

Valor médio estimado

Andlise comparativa de custos

11.10 Para efeitos de andlise comparativa de custos utilizaremos o valor estimado para esta
contratacdo e aquele do ultimo aditivo da solucéo corrente, tendo em vista que a pesquisa de precos
na base de dados do governo contempla mais de uma solucéo de antivrus:

11.10.1 Custo unitario anual estimado: 3.886,80;
11.10.2 Custo unitario anual corrente: 1.643,35;

11.10.3 Custo unitario anual estimado € 2,3652 maior do que o corrente;
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11.10.4 Apesar dessa diferenga significativa, tem-se que considerar que em relagédo ao contrato atual
esta-se adicionando dois requisitos importantes para tornar a solucéo a ser contratada mais robusta e
alinhada a necessidade da Institui¢ao;

11.10.5 Entende-se que a auséncia desses requisitos na contratacéo atual, de 2021, foi determinante
na obtencéo do custo correspondente, mas a analise técnica atual determinou que a exigéncia de dois
noivos requisitos sao fundamentais para obtencdo de solugdo mais robustas, considerando que neste
tempo os ataques cibernéticos também evoluiram.

Célculo do custo total de propriedade - TCO

11.11 Para efeitos do custo total de propriedade estimado pode-se considerar a vigéncia maxima de 10
anos conforme estabelecido pela Lei 14.133/2021, resultando em R$466.416,00.

Da necessidade de submissao ao SISP

10.12 Deve-se adotar estratégia de apenas permitir adesdo dos Campi da Instituicdo, para que nao se
tenha que submeter o processo de contracdo ao SISP, pois se tivermos que observar o rito da
INSTRUCAO NORMATIVA SGD/MGI N° 6, DE 29 DE MARCO DE 2023 néo ter4 a nova contrataco
em tempo.

Do parcelamento

10.13 A adjudicacéo de proposta devera se dar por unidade da Instituicdo (Reitoria e cada um dos
campi).

12. Descricdo da solucao de TIC a ser contratada

12.1 Eventual contratacdo, através de pregdo registro de precos, de empresa especializada para
fornecimento de subscri¢cdes de licencas de software antivirus, para atendimento de demandas de
seguranca da informacao das unidades da Instituicéo.

13. Estimativa de custo total da contratacao
Valor (R$): 93.283,20

13.1 R$93.283,20 (noventa e trés mil, duzentos e oitenta trés reais e vinte centavos) para vigéncia
contratual de 2 anos.

14. Justificativa técnica da escolha da solucao

14.1 A solucdo demandada é tecnicamente viavel tendo em vista a experiéncia acumulada, desde
2021, através do contrato de prestacdo do servico atual. No mais, a solugdo a ser contratada
classificada como servico comum, de natureza continuada, cujas especificacbes podem ser
objetivamente definidos de acordo com padrdes de mercado.
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15. Justificativa economica da escolha da solucao

15.1 A solugdo demandada também € economicamente viavel, tendo em vista que a estimativa do
valor da contratacdo, custo maximo, esta de acordo com a Instrucdo Normativa SEGES 65/2021.

16. Beneficios a serem alcancados com a contratacao

16.1 Com a contratacdo de subscricdo de licencas de software antivirus pretende-se atingir os
objetivos abaixo:

16.1.2 Garantir maior seguranca na utilizacdo de solugfes digitais, equipamentos informaticos, bem
COmo aos usuarios da instituicao;

16.1.2 Monitorar atividades maliciosas de possiveis equipamentos comprometidos;
16.1.3 Definir politicas de protecdo especificas de acordo com as demandas;

16.1.4 Obter informac¢des avancadas para auditar possiveis atividades suspeitas e possiveis danos ao
parque informatico.

17. Providencias a serem Adotadas

17.1 Encaminhar, em tempo, os artefatos do planejamento de contratacdo para o setor reponsaveis
pelos processos de licitacdes.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.

18.1. Justificativa da Viabilidade
18.1 Declara-se a viabilidade da contratac&o visto que:

18.1.1 O objeto desta demanda enquadra-se como servico comum por possuir padroes de
desempenho e caracteristicas gerais e especificacdes usualmente encontradas no mercado;

18.1.2 Ha mais de uma solucéo disponivel no mercado que atendem aos requisitos estabelecidos, o
gue proporcionara concorréncia;

18.1.3 Esta contratacéo esta prevista no Plano Diretor de TIC 2024 - 2026, assim como no Plano Anual
de Compras 2026;

18.1.4 Os requisitos desta demanda estdo de acordo com o Anexo - | DIRETRIZES ESPECIFICAS DE
PLANEJAMENTO DA CONTRATACAO - CONTRATACAO DE LICENCIAMENTO DE SOFTWARE E
SERVICOS AGREGADOS da Instrugdo Normativa SGD/ME 94/2022.

19. Responsaveis

Todas as assinaturas eletronicas seguem o horéario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.
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JAIME DONIZETE BONAMICHI
Equipe de apoio

1Y
tf Assinou eletronicamente em 30/12/2025 as 08:46:09.

VERA CAROLINA DA SILVA
Equipe de apoio

1Y
tf Assinou eletronicamente em 30/12/2025 as 08:53:17.

EVERTON DE GUSMAO ROCHA
Equipe de apoio

tf Assinou eletronicamente em 30/12/2025 as 09:23:35.
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