SERVICO PUBLICO FEDERAL
MINISTERIO DA EDUCACAO
SECRETARIA DE EDUCACAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA GOIANO

PROJETO BASICO /Termo de referéncia
INEXIGIBILIDADE DE LICITACAO

Letra “f” do Insciso III do Art. 74 da Lei n°® 14.133/21

1. Do Objeto

1.

Contratacdo de servico de capacitacio de servidor para aperfeicoamento de drea técnica, definido como "Cysa+", a ser
realizado, no periodo de 14/10/2024 a 01/12/2024, das 08h as 10h, no formato online, com 40h de carga horaria, conforme
descrigdo abaixo:

N° do Item | Cédigo Descricdo do | Qtd. Val. Unit. | Val. Total
CATMAT/CATSER | item (R$) (R$)
25232 Treinamento 01 5.400,00 5.400,00
1 qualificacdo
profissional

0.2.Especificacéo dos servidores: o treinamento serd contratado para o Servidor Hugo Barbosa (2190277), lotado na Coordenacéo

de Seguranca de TIC da Reitoria.

1. Justificativa e Objetivo da contratagao

1.2.A capacitagdo de Servidores Publicos Federais estd prevista no Decreto n° 5.707/2006 e na Portaria/MP n° 208/2006 que instituem e

regulamentam a Politica Nacional de Desenvolvimento de Pessoal e contribuem diretamente para o desenvolvimento de competéncias
institucionais por meio do desenvolvimento de competéncias individuais. Além disso, hd, também, uma tendéncia jurisprudencial,
advinda dos drgdos de controle, de reconhecer a necessidade de capacitacdo dos agentes publicos para garantir que os servidores
contem com os pressupostos profissionais e técnicos necessarios para bem desempenhar a fungdo para a qual foram designados. Neste
contexto, citamos:

“Acérddo n° 3.707/2015 - TCU - 12 Camara 1.7.1 Recomendar ao omissis, com fundamento no art. 250, inciso III, do Regimento Interno
do TCU, que: 1.7.1.1 promova a capacitacdo continuada dos agentes responsaveis pela elaboracio de procedimentos licitatdrios e adote,
formalmente, medidas administrativas que coibam a restri¢do a competitividade na elaboracdo de procedimentos licitatorios; Acérddo
n° 1.709/2013 — TCU - Plendrio Acérddo (..) 9.1.3. institua politica de capacitacdo para os profissionais do (omissis), de forma
regulamentada, com o objetivo de estimular o aprimoramento de seus recursos humanos, especialmente aqueles correlacionados com
as areas de licitacOes e contratos, planejamento e execucdo or¢amentdria, acompanhamento e fiscalizagdo contratual e outras dreas da
esfera administrativa, de modo a subsidiar melhorias no desenvolvimento de atividades nas &reas de suprimentos/compras,
licitacBes/contratos e recebimento e atesto de servigos.”

1.2.1.Por atuacdo direta na drea de cyberseguranca e seguranca da informacgdo, a contratacdo se justifica para a
atualizacdo com os novos conceitos e ameacas, quem irdo ajudar de forma direta na seguranca das aplicacdes do IF
Goiano.

2. Objetivo

2.2.0 treinamento objeto dessa contratacdo tem como area temadtica, a defesa cibernética.
2.3.0 treinamento ird atualizar os servidores para as principais ameacas cibernéticas atuais.
2.4.0 treinamento ird atualizar o servidor sobre os principais termos utilizados para a descricdo de solucdes/ferramentas de

seguranca da informacdo.

2.5.Como objetivo geral, o treinamento ird auxiliar o servidor a melhor entender conceitos de seguranca cibernética.
2.6.Grande parte dos itens pertinentes ao treinamento, serdo de grande importancia para a melhoria da defesa cibernética do IF

Goiano

2.7.A contratacdo, por se tratar de um treinamento, ndo aplica o parcelamento da contratacéo
2.8.Essa contratacdo pode influenciar diretamente na seguranga cibernética do IF Goiano



3. Valor e publico-alvo da contratagdo
3.2.0 valor da contratagdo, assim como a quantidades de servidores a serem capacitados, estdo descritos a seguir:

N° do Item Descricdo do Inscricoes Val. Unit. (R$) | Val. Unit. (R$)
item
1 Treinamento 01 5.400,00 5.400,00
qualificagdo
profissional

4. Valor e publico-alvo da contratagdo
4.2.A ESR/RNP possui ampla competéncia técnica no ramo de treinamento, e varios drgaos publicos ja realizaram treinamentos
com eles, como visto na pesquisa de precos, pelo painel de precos.
4.3.0 treinamento solicitado, é ofertado por outras intui¢des que denotam excelente capacidade técnica e renome de mercado,
como a ACADI-TI e a Strong Security, que também foi solicitada cotacéo de precos.
4.4.0 Servidor Hugo Barbosa, j& realizou treinamento com a ESR/RNPI, tendo aprovado a metodologia de ensino, e os materiais
disponibilizados, além de ter especificado na pagina do treinamento, os conhecimentos desejados.

5. Escopo da Capacitagdo/conteudo programatico
5.2.A capacitacdo deve abranger os seguintes pontos:

5.2.1.Explicando a importancia dos controles de seguranca e da seguranca;
5.2.2.Utilizando inteligéncia e dados de ameacas;

5.2.3.Analisando o monitoramento de seguranca;

5.2.4.Coleta e consulta de dados de monitoramento de seguranca;
5.2.5.Utilizando forense Digital e técnicas de andlise de indicadores;
5.2.6.Aplicando procedimentos de resposta a incidentes;

5.2.7.Aplicando mitigacdo de risco e estruturas de seguranca;

5.2.8.Executando o gerenciamento de vulnerabilidades;

5.2.9.Aplicacdo de solugdes de seguranca para gerenciamento de infraestrutura;
5.2.10.Nocoes basicas sobre privacidade e protecéo de dados;

5.2.11.Aplicando Solucdes de Seguranca para Software Assurance;
5.2.12.Aplicando solu¢des de seguranca para nuvem e automacgao.

5.3.0 curso terd duracdo de:

5.3.1.Carga horaria de 40 horas.

5.4.Sendo EAD com encontros online, sendo dispensado a necessidade de diarias e passagens

5.5.0s encontros serdo realizados através de plataforma disponibilizada pela ESR-RNP, o que isenta o IF Goiano de contratagdes
adicionais ao curso, como licenciamento de uso de solu¢des de videoconferéncias

5.6.MATERIAL:

5.6.1.Todo o material devera ser disponibilizado;
5.6.2.0 material de apoio serd disponibilizado no Ambiente Virtual de Aprendizagem (AVA): conteudo do curso, agenda do
curso, tarefas, questiondrios, simulado, materiais extras e video do encontro online.

6. Justificativa do Preco
6.2.0 preco cobrado pela instituicdo prestadora é compativel com outras contratacdes publicas e valores de outros eventos
similares. Consta nos autos documentacéo que fundamenta a pesquisa de precos/mercado.

7. Fundamentacao Legal
7.2.Decreto n° 9.991 de 28 de agosto de 2019: Dispde sobre a Politica Nacional de Desenvolvimento de Pessoas da administracao
publica federal direta, autarquica e fundacional, e regulamenta dispositivos da Lei n°® 8.112, de 11 de dezembro de 1990,
quanto a licengas e afastamentos para acdes de desenvolvimento
7.3.A presente contratagdo estd fundamentada na Lei n°® 14.133 de 1° de abril de 2021, que estabelece normas gerais de licitagdo e
contratacdo para as Administracdes Publicas diretas, autdrquicas e fundacionais da Unido, dos Estados, do Distrito Federal e
dos Municipios. O objeto em questdo sera contratado com fundamento no artigo 74, inciso III, Letra “f”, da referida Lei:

Art. 74. E inexigivel a licitacdo quando invidvel a competicdo, em especial nos casos de:
..

III - contratacdo dos seguintes servicos técnicos especializados de natureza
predominantemente intelectual com profissionais ou empresas de notoria especializacao,
vedada a inexigibilidade para servicos de publicidade e divulgagao:

()

f) treinamento e aperfeicoamento de pessoal;

8. Das obrigacdes das partes
8.2.0brigacdes da contratante

8.2.1.Prestar as informacdes e esclarecimentos atinentes ao objeto deste Projeto Basico, que venham a ser solicitadas pela
empresa prestadora dos servicos

8.2.2.Acompanhar, fiscalizar e supervisionar a prestacdo dos servicos

8.2.3.Efetuar o pagamento da Nota Fiscal/Fatura da empresa prestadora dos servicos, na forma do estipulado neste Projeto
Basico



8.2.4.Fornecer todas as informacdes necessarias a identificacdo dos servidores participantes.

9. Obrigacodes da Contratada

9.2.Efetuar a execucdo do objeto em perfeitas condi¢des, conforme especifica¢cdes constantes neste Projeto Basico e seus anexos e
em sua proposta;

9.3.Ministrar as matérias constantes do programa do evento, atendendo a carga horaria prevista na proposta;

9.4.Fornecer, ao término do evento, certificado aos servidores participantes;

9.5.Disponibilizar todo o material pedagdgico necessario a participacdo dos servidores no curso;

9.6.Manter a qualidade pedagdgica dos servicos prestados;

9.7.Cumprir os prazos estabelecidos para conclusdo do contetido programatico;

9.8.Comunicar a Contratante qualquer anormalidade que vier a ocorrer na entrega do objeto e prestar os esclarecimentos
julgados necessarios;

9.9.Ndo transferir a outrem, no todo ou em parte, a execucdo dos servigos sem prévia anuéncia do IF Goiano;

9.10.Ndo permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os maiores
de quatorze anos; nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre;

9.11.Manter, durante toda, a execucdo dos servicos, todas as condicdes de habilitacdo e qualificacdo exigidas;

9.12.A empresa estard sujeita as normas do Cédigo de Defesa do Consumidor, instituido pela Lei n° 8.078, de 1990;

9.13.Prestar todos os esclarecimentos que forem solicitados pela Contratante, atendendo prontamente a quaisquer reclamacgdes;

9.14.Guardar sigilo sobre todas as informacgdes obtidas em decorréncia da execugdo do objeto contratado;

9.15.Executar o objeto da contratacdo em estreita observancia dos ditames estabelecidos pela Lei n°® 13.709, de 14 de agosto de
2018 - Lei Geral de Protecdo de Dados (LGPD);

9.16.Ndo veicular publicidade ou qualquer outra informacéo acerca da prestacdo dos servigos do contrato, sem prévia
autorizagdo da contratante;

9.17.Ndo fazer uso das informagdes prestadas pela contratante para fins diversos do estrito absoluto cumprimento em questéo;

9.18.Emitir Nota Fiscal/Fatura para pagamento dos valores devidos.

10.Local e prazo de entrega
10.2.Por se tratar de treinamento a distancia, o local de entrega ndo é aplicavel
10.3.0 prazo de entrega devera ser o acordado na proposta comercial, enviada pela contratada

11. Controle e Fiscalizacdo da execucao
11.2.A verificacdo da adequacéo da prestacdo do servigo deverd ser realizada com base nos critérios previstos neste Projeto
Bésico.
11.3.0 descumprimento total ou parcial das demais obriga¢des e responsabilidades assumidas pela Contratada ensejara a
aplicacdo de sancdes administrativas, previstas neste Projeto Basico e na legislacdo vigente

12.Sanc¢des administrativas
12.2.Comete infracdo administrativa nos termos da Lei n° 14.133, de 2021, a CONTRATADA que:

12.2.1.dar causa a inexecucdo parcial do contrato

12.2.2.dar causa a inexecucdo parcial do contrato que cause grave dano a Administragdo, ao funcionamento dos servigos
publicos ou ao interesse coletivo

12.2.3.dar causa a inexecucdo total do contrato

12.2.4.nd0 manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado

12.2.5.ensejar o retardamento da execucdo ou da entrega do objeto sem motivo justificado

12.2.6.apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar declaragéo falsa durante a licitacdo
ou a execugao do contrato

12.2.7.fraudar a licitacdo ou praticar ato fraudulento na execucdo do contrato

12.2.8.comportar-se de modo inidéneo ou cometer fraude de qualquer natureza

12.2.9.praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo

12.2.10.praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

12.3.Pela inexecugdo total ou parcial do objeto deste Projeto Basico, a Administracdo pode aplicar a CONTRATADA as seguintes
sancoes:

12.3.1.Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigacdes contratuais consideradas faltas
leves, assim entendidas aquelas que ndo acarretam prejuizos significativos para o servigo contratado

12.3.2.Multa de:

12.3.2.1.0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor contratado em caso de
atraso na execugdo dos servicos, limitada a incidéncia a 30 (trinta) dias. Apds o décimo quinto dia e a critério da
Administracdo, no caso de execug¢do com atraso, poderd ocorrer a nio aceitacdo do objeto, de forma a
configurar, nessa hipétese, inexecucdo total da obrigacdo assumida, sem prejuizo da rescisdo unilateral da
avenca

12.3.2.2.0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor contratado, em caso de atraso na
execucdo do objeto, por periodo superior ao previsto no subitem acima, ou de inexecucdo parcial da obrigacdo
assumida

12.3.2.3.0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor contratado, em caso de inexecucdo
total da obrigacdo assumida



12.3.2.4.Suspensdo de licitar e impedimento de contratar com o drgdo, entidade ou unidade administrativa pela qual
a Administracdo Publica opera e atua concretamente, pelo prazo de até dois anos

12.3.2.5.Sancdo de impedimento de licitar e contratar com orgdos e entidades da Unido, com o consequente
descredenciamento no SICAF pelo prazo de até cinco anos

12.3.2.6.Declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica, enquanto perdurarem
os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo perante a propria autoridade que
aplicou a penalidade, que serd concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos
causados

12.3.2.7.Para efeito de aplicacdo de multas, as infra¢des sdo atribuidos graus, de acordo com as tabelas 1 e 2:

Tabela 1

GRAU CORRESPONDENCIA

0,2% ao dia sobre o valor mensal do contrato
0,4% ao dia sobre o valor mensal do contrato
0,8% ao dia sobre o valor mensal do contrato
1,6% ao dia sobre o valor mensal do contrato
Tabela 2
INFRACAO
ITEM DESCRICAO GRAU

Suspender ou interromper, salvo motivo de forca 04
maior ou caso fortuito, os servicos contratuais por
dia e por unidade de atendimento;

Manter funciondrio sem qualificacdo para executar 03
0s servicos contratados, por empregado e por dia;

Deixar de Cumprir determinacdo formal ou 02
instrucdo complementar do 6rgdo fiscalizador, por
ocorréncia;

Deixar de Cumprir quaisquer dos itens do Projeto 03
Bésico ou do Contrato ndo previstos nesta tabela de
multas, apés reincidéncia formalmente notificada
pelo érgdo fiscalizador, por item e por ocorréncia;

12.4.Para efeito de aplicacdo de multas, as infracdes sdo atribuidos graus, de acordo com as tabelas 1 e 2:

12.4.1.As multas estabelecidas no subitem anterior podem ser aplicadas isolada ou cumulativamente, ficando o seu total
limitado a 10% (dez por cento) do valor contratado, sem prejuizo de perdas e danos cabiveis.

12.4.2.As importancias relativas a multas serdo descontadas do pagamento porventura devido a Contratada, ou efetuada a
sua cobranca na forma prevista em lei.

12.4.3.A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurara o
contraditorio e a ampla defesa, observando-se o procedimento previsto na Lei n° 14.133, de 2021, e subsidiariamente na
Lein®9.784, de 1999.

12.4.4.As penalidades serdo obrigatoriamente registradas no SICAF e, no caso de suspensdo de licitar, o licitante devera ser
descredenciado por igual periodo, sem prejuizo das multas previstas no presente instrumento

13.Do pagamento
13.2.0s pagamentos serdo efetuados pela Contratante no prazo de 30 (trinta) dias, contados da apresentacdo da Nota
Fiscal/Fatura contendo o detalhamento dos servicos executados, através de ordem bancdria, para crédito em banco, agéncia e
conta corrente indicado pela Contratada
13.3.0s pagamentos estardo condicionados a entrega dos materiais e/ou a adequada prestacdo do servigo, de acordo com as
especificacdes técnicas constantes nas descrigdes dos itens deste Projeto Basico e na proposta da Contratada



13.4.0 pagamento somente serd autorizado depois de efetuado o “atesto” pelo servidor competente, condicionado este ato a
verificacdo da conformidade da Nota Fiscal/Fatura apresentada em relagdo aos materiais entregues e/ou aos servigos
efetivamente prestados

13.5.0 setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos
necessarios e essenciais do documento, tais como:

13.5.1.0 prazo de validade

13.5.2.a data da emissdo

13.5.3.0s dados do contrato e do 6rgdo contratante

13.5.4.0 periodo de prestagdo dos servigos

13.5.5.0 valor a pagar

13.5.6.eventual destaque do valor de retencdes tributdrias cabiveis

13.6.Havendo erro na Nota Fiscal/Fatura ou circunstancia que impeca a liquidagdo da despesa, aquela sera devolvida a
Contratada e o pagamento ficard pendente até que a mesma providencie as medidas saneadoras. Nesta hipotese, o prazo para
pagamento iniciar-se-a apds a regularizacéo da situacdo ou reapresentagdo do documento fiscal, ndo acarretando qualquer
Onus para a Contratante

13.7.A Nota Fiscal ou Fatura deverad ser obrigatoriamente acompanhada da comprovacdo da regularidade fiscal, constatada por
meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletronicos oficiais ou a documentagdo mencionada no art. 62 da Lei n° 14.133, de 2021

13.8.Antes do pagamento a contratada, serd realizada consulta ao SICAF ou as certiddes negativas para verificar a manutencio
das condic¢des de habilitacdo exigidas na contratacdo

13.9.Quando do pagamento, serdo realizadas as retencdes tributarias previstas na legisla¢do aplicavel.

13.10.Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria

13.11.N&o havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante devera

13.12.comunicar aos 6rgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia da

13.13.contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e
necessarios para garantir o recebimento de seus créditos.

13.14.Persistindo a irregularidade, a contratante deverd adotar as medidas necessarias a rescisdo contratual nos autos do
processo administrativo correspondente, assegurada a contratada a ampla defesa.

13.15.Havendo a efetiva execucédo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do
contrato, caso a contratada nédo regularize sua situacdo junto ao SICAF.

13.16.Serd rescindido o contrato em execuc¢do com a contratada inadimplente no SICAF, salvo por motivo de economicidade,
seguranca nacional ou outro de interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima
autoridade da contratante.

13.17.Quando do pagamento, sera efetuada a retengéo tributdria prevista na legislacdo aplicavel, em especial a prevista no artigo
31 da Lei 8.212, de 1993, nos termos do item 6 do Anexo XI da IN SEGES/MP n. 5/2017, quando couber.

13.18.E vedado o pagamento, a qualquer titulo, por servicos prestados, a empresa privada que tenha em seu quadro societario
servidor publico da ativa do érgdo contratante, com fundamento na Lei de Diretrizes Orcamentdarias vigente

14.Do Reajuste
14.2.0s precos sdo fixos e irreajustaveis.
15. Dos recursos orcamentarios

15.2.Anexados nos autos declaracdo de dotagdo orcamentaria.

16. Critérios de Sustentabilidade
16.2.0 Contratado devera cumprir as normativas contidas na IN SLTI/MPOG N° 01, de 19 de janeiro de 2010, concernente a
sustentabilidade ambiental, respeitando, no que couber.

17. Formalizacdo da Contratacdo e Dotacdo Or¢amentaria
17.2.A contratacdo serd formalizada por meio de Nota de Empenho e as despesas decorrentes dela serdo programadas em
dotacdo orcamentdria propria.

(Assinado Eletronicamente)
Hugo Barbosa
Técnico em TI

(Assinado Eletronicamente)
Douglas de Franca Alves
Diretor de TI

Documento assinado eletronicamente por:

= Douglas de Franca Alves, DIRETOR(A) - CD0003 - DTI-REI em 27/08/2024 09:30:54.
m Hugo Barbosa, CHEFE - FG0002 - USIC-REI, em 26/08/2024 15:54:24.

Este documento foi emitido pelo SUAP em 26/08/2024. Para comprovar sua autenticidade, faga a leitura do QRCode ao
lado ou acesse https://suap.ifgoiano.edu.br/autenticar-documento/ e forneca os dados abaixo:

Cadigo Verificador: 626626
Cadigo de Autenticagdo: 2eef6ab8b7

INSTITUTO FEDERAL GOIANO

Reitoria



Rua 88, 310, Setor Sul, GOIANIA / GO, CEP 74.085-010

None



