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1. CONDICOES GERAIS DA CONTRATACAO

Numero da Contratacao

237/2026

MODELO DE TERMO DE REFERENCIA
Lei n° 14.133, de 1° de abril de 2021
LICITAGAO E CONTRATAGAO DIRETA

Atualizado em

UASG 158123

28/09/2026 11:06 (v

0.6)

Processo Administrativo

23223.002975/2024-39

Instituto Federal de Educacao, Ciéncia e Tecnologia do Sudeste de Minas Gerais
(IF SUDESTE MG)

(Processo Administrativo n° 23223.002975/2024-39)

TERMO DE REFERENCIA

1.1. Contratagdo de solugéo integrada de segurancga de rede composta por appliances de Firewall de Proxima Geragéo
(NGFW), licencas de seguranca, plataforma de armazenamento, armazenamento e geragdo de logs e relatérios, plataforma
de gerenciamento centralizado dos dispositivos de seguranga visando a prote¢do do ambiente computacional da Reitoria e
dos Campi do IF Sudeste MG, nos termos da tabela abaixo, conforme condi¢cdes e exigéncias estabelecidas neste

instrumento.
GRUPO 1
Item Especificacdao CATSER | Métricaou | COD. |Quan-|Valor Unitario | Valor Total
Unidade de [PMC-TIC
1 |FIREWALL TIPOI 609340 UN N/A 7 171.273,98 (1.198.917,86

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Termo de Referéncia para Contratagdo de Servicos de Tecnologia da Informagéo e Comunicagéo - Lei n® 14.133, de 2021

Aprovado pela Secretaria de Governo Digital
Identidade visual pela Secretaria de Gestdo e Inovagao
Atualizagdo: ABR/2026.

1de34



Appliance fisico de firewall
com ghic sfp+ e
licenciamento (UTP)
contemplando
funcionalidades de IPS,
Advanced Malware
Protection, Application
Control, URL, DNS e Video
Filtering, AntiSpam Service e
FortiCare Premium com 5
anos de suporte e garantia
24x7. Referéncia: FortiGate
FG-121G

Servico de instalagéo de
firewall Servico especializado
de instalacéo fisica,
configuracéo légica, ativacéo
de licencas de seguranca
(UTP), migracéo e
higienizacéo de politicas e
regras de firewall legadas,
testes de conformidade e
operacao assistida para os
appliances do Tipo .

27740

UN

N/A

18.972,32

132.806,24

Valor total do Grupo 1:

1.331.724,10

Grupo 2

Item

Especificacdo

CATSER

Métrica ou
Unidade de
Medida

cOD.
PMC-TIC

Quan-

tidade

Valor
Unitario

Valor Total

FIREWALL TIPO I

Appliance fisico de firewall
com gbic sfp+ e
licenciamento (UTP)
contemplando
funcionalidades de IPS,
Advanced Malware
Protection, Application
Control, URL, DNS e Video
Filtering, AntiSpam Service e
FortiCare Premium com 5
anos de suporte e garantia
24x7. Referéncia: FortiGate
FG-201G.

609340

UN

N/A

386.138,43

1.158.415,29

Servico de instalagéo de
firewall Servico

27740
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especializado de instalagédo
fisica, configuracéo logica,
ativacao de licencas de
seguranca (UTP), migracdo
e higienizagédo de politicas e
regras de

firewall legadas, testes de
conformidade e

operacdo assistida para os
appliances do Tipo Il

Valor total do Grupo 2:

1.215.332,25

Grupo 3

Item

Especificacdo

CATSER

Métrica ou
Unidade de
Medida

cOD.
PMC-TIC

Quan-

tidade

Valor
Unitario

Valor Total

Plataforma de
armazenamento e geracao de
Logs e Relatdrios Licenca de
expanséao de capacidade para
plataforma virtualizada de
analise e correlacado de
eventos de seguranca,
permitindo a coleta,
armazenamento, indexacao,
analise e geracao de
relatdrios de logs
provenientes dos dispositivos
de seguranca da solucéo.

A licenca devera adicionar
capacidade minima de
processamento de 100 GB
/dia por unidade; e ser
totalmente compativel com os
itens 1 e 2 (appliances do
Tipo | e Il). Referéncia:
FortiAnalyzer FAZ-VM-GB100

27472

UN

N/A

333.543,18

1.667.715,90

Servico de instalacdo e
configuracdo de plataforma
de geracdo de logs e
relatdrios

Servico especializado de
implantacéo da plataforma
virtualizada de logs,
configuragdo de regras de

27740
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recebimento, armazenamento
e correlacdo de eventos,
criacdo de painéis
(dashboards), automacéo de
relatdrios de auditoria e
integracao nativa com todos
os firewalls da instituicao

Valor total do Grupo 3:

1.685.644,30

Grupo 3

Item

Especificacdo

CATSER

Métrica ou
Unidade de
Medida

coOpD.
PMC-TIC

Quan-

tidade

Valor
Unitario

Valor Total

Plataforma de Gerenciamento
Centralizado

Licenca de expanséo de
capacidade para plataforma
virtualizada de gerenciamento
centralizado da solucédo de
seguranca, permitindo
administrag&o unificada,
distribuicdo de politicas,
gerenciamento de
configuragbes, monitoramento
e atualizacdo dos dispositivos
de seguranca. A licenca
devera possibilitar o
gerenciamento de, no minimo,
10 (dez) dispositivos; e ser
totalmente compativel com os
itens 1 e 2 (appliances do Tipo
| e Il). Referéncia:

FortiManager FMG-VM-10-UG

27472

UN

N/A

44.367,06

88.734,12

Servico de instalagéo de
Plataforma de gerenciamento
centralizado

Servico especializado de
implantacéo da plataforma
virtualizada de geréncia,
homologacéo e
provisionamento centralizado
de mdltiplos dispositivos,
criagcdo de templates de
configuracéo, controle de

27740
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perfis de acesso administrativo
e rotinas de backup
automatizado.

Valor total do Grupo 4:

103.862,92

1.2. Estimativas de consumo individualizadas, do 6rgdo gerenciador e 6rgdo(s) e entidade(s) participante(s).

Item do |Unidade de Quantidade por Unidade Administrativa*
objeto Medida
- - CTG [ UBA | SJN | CAR | BSC | MNU MUR- MUR- SDM REI
RURAL | BARRA
1 UN 1 1 1 1 1 1 1 0 0 0
2 UN 1 1 1 1 1 1 1 0 0 0
3 UN 0 0 0 0 0 0 0 1 1 1
4 UN 0 0 0 0 0 0 0 1 1 1
5 UN 0 0 0 0 0 0 0 0 0 1
6 UN 0 0 0 0 0 0 0 0 0 1
7 UN 0 0 0 0 0 0 0 0 0 1
8 UN 0 0 0 0 0 0 0 0 0 1
* Legenda:

CTG = Campus Avancado Cataguases

UBA = Campus Uba
SJIN = Campus S&o Jodo Nepomuceno
CAR = Campus Caratinga

BSC = Campus Bom Sucesso

MNU - Campus Manhuagu
MUR-RURAL = Campus Muriaé - Unidade Rural
MUR-BARRA = Campus Muriaé - Unidade Barra
SDM = Campus Santos Dumont
REI = Reitoria

Classificacao do objeto quanto a heterogeneidade ou complexidade

1.3.  O(s) servico(s) objeto desta contratacdo séo caracterizados como comum(ns), conforme justificativa constante

do Estudo Técnico Preliminar.
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Prazo de vigéncia

1.4 O prazo de vigéncia da contratacdo € de 12 meses contados do(a) assinatura do contrato, na forma do artigo 105 da
Lei n° 14.133, de 2021.

1.5 O contrato ou outro instrumento habil que o substitua oferece maior detalhamento das regras que serdo aplicadas em
relacdo a vigéncia da contratacao.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A presente contratacdo justifica-se pela necessidade de modernizacao, ampliacéo e
padronizacdo da infraestrutura de seguranca de rede da Reitoria e dos Campi do IF Sudeste MG,
visando fortalecer a protecdo dos ativos de informacgdo, garantir a disponibilidade dos servicos institucionais e
mitigar riscos relacionados a ameacas cibernéticas.

2.1.1 Conforme demonstrado no Estudo Técnico Preliminar (ETP), foram avaliadas as condi¢des atuais da
infraestrutura institucional, as necessidades de seguranca da informacédo, os requisitos de gerenciamento
centralizado, armazenamento e correlacdo de logs, bem como as alternativas tecnoldgicas disponiveis no
mercado para atendimento da demanda.

2.1.2 O ETP contemplou analise comparativa entre as alternativas de aquisicdo de solucdo de Firewall de
Proxima Geragdo (NGFW) com gerenciamento centralizado e analise de logs, contratacdo de Firewall como
Servico (FWaaS) e implementacdo de solugdo baseada em software livre em infraestrutura propria. anélise
técnica e de custo total de propriedade (TCO) evidenciou que a aquisicdo de appliances NGFW,
acompanhados dos respectivos recursos de gerenciamento centralizado, armazenamento e andlise de logs e
servigos de implantacao, apresenta a melhor relacao
entre custo, beneficio, sustentabilidade operacional, governanga, seguranca e aderéncia as necessidades ir

2.1.3 Os quantitativos previstos foram definidos a partir do levantamento das necessidades da Reitoria e dos
Campi Participantes, considerando a quantidade de unidades a serem atendidas, a capacidade de
processamento requerida para os ambientes de rede, a necessidade de retencdo e analise de eventos de
seguranca, bem como a estratégia institucional de padronizacao tecnolégica e fortalecimento da seguranca
cibernética.

2.1.4 Os beneficios esperados incluem a ampliagdo da capacidade de prevencao, deteccdo e resposta a
incidentes de seguranca, a centralizacdo da administracdo dos dispositivos de protecdo de
perimetro, a melhoria da rastreabilidade e auditoria dos eventos de seguranca, o aumento da disponibilidade
dos servicos institucionais e o atendimento as diretrizes da Politica de Seguranca da Informagéo, da Lei Geral
de Protecdo de Dados Pessoais (LGPD), do PDTIC e das boas praticas de seguranca da informacao aplicaveis
a Administracao Publica Federal.

2.1.5 A contratagdo sera realizada por meio do Sistema de Registro de Precos (SRP), considerando a
participacdo de multiplas unidades da instituicdo e a necessidade de aquisi¢cbes conforme a disponibilidade
orgcamentaria durante a vigéncia da ata.

2.2. O objeto da contratacéo esta previsto no Plano de Contratacées Anual 2026, conforme detalhamento a seguir:

1. ID PCA no PNCP: 10723648000140-0-000001/2026;

2. Data de publicagdo no PNCP: 29/04/2025;

3. Id do item no PCA: 949 a 950;

4. Classe/Grupo: 7050, 929;

5. Identificador da Futura Contratacdo: 158123-237/2026;

2.3. O objeto da contratacdo esta previsto no Plano de Contratag6es Anual 2026, conforme consta das informacdes
béasicas deste termo de referéncia.
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2.4. O objeto da contratacéo também esté alinhado com a Estratégia de Governo Digital 2024-2027 e em consonancia
com o Plano Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC) 2021-2025 (prorrogacao) do IF Sudeste
MG, conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

Assegurar infraestrutura fisica e tecnoldgica adequadas as atividades administrativas e

OE-12 académicas em todas as unidades.

ALINHAMENTO AO PDTIC 2021-2025 (prorrogacéao)

ID Acao do PDTIC ID Meta do PDTIC associada

Comprar conjuntamente M-01 |Numero de processos licitatérios
equipamentos de TIC A-1 (PAC,

DOD,ETP, TR, Acompanhamento do
certame, recebimento e Ateste) M-02 |Percentual de execugdo do orcamento

previsto no inventario de necessidades

A-1

M-07 |Numero de processos licitatorios

2.5 A contratacdo esta prevista no Plano de Contratacdes Anual (PCA) para o exercicio de 2026 sob os DFDs 408
/2025 e 436/2025 (REI); 309/2025 e 307/2025 (BSC); 767/2026 (CRT); 525/2025 (MNU); 619/2025 e 640/2026 (SDM);
683/2026 (SJIN); 743/2026 (UBA); 799/2026 (MUR-BARRA e RURAL); e 771/2026 (CTG).

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA
DO OBJETO

3.1. A descri¢cdo da solugdo como um todo encontra-se pormenorizada em tépico especifico dos Estudos Técnicos
Preliminares, apéndice deste Termo de Referéncia.

3.2. A solugdo de TIC consiste no fornecimento de solugdo integrada de seguranca cibernética para protecéo de perimetro
e redes institucionais, composta por appliances de Firewall de Préxima Geracao (Next Generation Firewall-NGFW), licencas
de funcionalidades de seguranca, plataforma de armazenamento, correlagdo e analise de logs, plataforma de
gerenciamento centralizado dos dispositivos de seguranca e servicos especializados de implantacdo, configuracao,
migracdo e operacgéo assistida.

3.2.1 A solug@o contempla os seguintes servicos e componentes:
a) Firewall Tipo |

* Fornecimento de 7 (sete) appliances fisicos de Firewall de Proxima Geracdo (NGFW), incluindo licenciamento de
seguranca com funcionalidades de Sistema de Prevencdo de Intrusdo (IPS), Protecdo Avancada contra Malware
(Advanced Malware Protection), Controle de Aplicacdes (Application Control), Filtragem de URL, Filtragem DNS,
Filtragem de Video (Video Filtering), Servico Antispam, suporte técnico e atualizagdo de assinaturas pelo periodo de
60 (sessenta) meses.
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b) Firewall Tipo Il

* Fornecimento de 3 (trés) appliances fisicos de Firewall de Préxima Geragdo (NGFW), incluindo
licenciamento de seguranca com funcionalidades de Sistema de Prevencao de Intrusao (IPS), Protecéo
Avancada contra Malware (Advanced Malware Protection), Controle de Aplicacdes (Application
Control), Filtragem de URL, Filtragem DNS, Filtragem de Video (Video Filtering), Servigo Antispam,
suporte técnico e atualizac@o de assinaturas pelo periodo de 60 (sessenta) meses.

c) Plataforma de Armazenamento e Analise de Logs

®* Fornecimento de 5 (cinco) licencas de expansdo de capacidade para plataforma virtualizada de
armazenamento, correlacdo e andlise de eventos de seguranca, com capacidade minima de
processamento de 100GB/dia por unidade de licenca.

d) Plataforma de Gerenciamento Centralizado

®* Fornecimento de 2 (duas) licencas de expansdo para plataforma virtualizada de gerenciamento
centralizado, permitindo a administracao unificada, distribuicdo de politicas, monitoramento e controle
de, no minimo, 10 (dez) dispositivos por licenga.

e) Servigos de Implantacéo dos Firewalls

* Prestacdo de servicos especializados para instalacao fisica e légica, ativacdo de licencas, migracdo de
configuracdes, adequacgédo de politicas de seguranca, testes de funcionamento e operacdo assistida
dos 10 (dez) appliances NGFW fornecidos.

f) Servicos de Implantacdo da Plataforma de Logs

®* Prestacdo de servicos especializados para instalacdo, configuracdo e integracdo da plataforma de
armazenamento, correlacdo e andlise de logs, incluindo criagcdo de dashboards, relatérios e regras de
monitoramento.

g) Servicos de Implantacdo da Plataforma de Gerenciamento Centralizado

* Prestacdo de servicos especializados para instalagdo, configuracdo e integracdo da plataforma de
gerenciamento centralizado, incluindo cadastramento dos dispositivos, criacdo de modelos de
configuracédo, definicdo de perfis administrativos e implementag&o de rotinas de backup e auditoria.

3.3 A composigédo da solucéo foi definida com base nos levantamentos realizados durante o Estudo Técnico

3.3.1 Preliminar, considerando as necessidades de protecdo da Reitoria e dos Campi participantes, a estratégia
institucional de padronizagdo tecnolégica, os requisitos de monitoramento e resposta a incidentes de seguranca, bem
como a necessidade de gerenciamento centralizado dos dispositivos de prote¢édo de perimetro.

4. REQUISITOS DA CONTRATACAO
Requisitos de Negodcio:
4.1. A presente contratagcdo orienta-se pelos seguintes requisitos de negécio:

4.1.1 Prover protecdo avancada para o perimetro de rede da Reitoria e dos Campi, assegurando a
disponibilidade, integridade e confidencialidade dos ativos de informacéo e dos servigos institucionais.

4.1.2 Padronizar a infraestrutura de seguranca de rede entre as unidades da instituicdo, permitindo a aplicacao
uniforme de politicas de seguranca, a simplificacdo da administracdo dos ambientes e a reducdo dos riscos
operacionais.

4.1.3 Possibilitar o gerenciamento centralizado dos dispositivos de seguranca, garantindo maior eficiéncia
operacional, rastreabilidade das altera¢8es realizadas e conformidade com as praticas de governanca de TIC.
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4.1.4 Disponibilizar recursos de coleta, armazenamento, correlacdo e analise de eventos de seguranca, de
forma a apoiar atividades de monitoramento, auditoria, investigagdo e resposta a incidentes.

4.1.5 Fortalecer a capacidade institucional de prevencdo, deteccdo e resposta a ameacas cibernéticas,
reduzindo a exposicdo a vulnerabilidades e incidentes de seguranca.

4.1.6 Atender as diretrizes estabelecidas na Politica de Seguranca da Informacéo da instituicdo, no Plano
Diretor de Tecnologia da Informagcdo e Comunicacao (PDTIC), na Lei Geral de Protecdo de Dados Pessoais
(LGPD) e nas demais normas aplicaveis a Administracdo Publica Federal.

4.1.7 Garantir a continuidade operacional dos servigos de TIC, por meio da utilizacdo de solucédo corporativa
com suporte técnico especializado, atualiza¢des de seguranca e recursos de alta confiabilidade.

Requisitos de Capacitacdo

4.2. Nao faz parte do escopo da contratacdo a realizacdo de capacitacdo técnica na utilizacdo dos recursos
relacionados ao objeto da presente contratacao;

Requisitos Legais

4.3. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n° 14.133, de 2021, a
Instrucdo Normativa SGD/ME n° 94, de 2022, Instrucdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n°
13.709, de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD) e a outras legislacbes aplicaveis;

Requisitos de Manutencao

4.4. Devido as caracteristicas da solu¢do, ha necessidade de realizacdo de manutencdes corretivas, preventivas,
adaptativa e evolutiva pela Contratada, visando a manutencao da disponibilidade da solucédo e ao aperfeicoamento
de suas funcionalidades, durante todo o contrato, caso necessario;

4.4.1 As licencas de software, subscricbes de seguranca e appliances que comp8em a solucdo deverdo ser
fornecidos com garantia, suporte técnico especializado e direito a atualizagcfes de versdes, corre¢des e assinaturas
de seguranca pelo periodo contratado das vigéncias das licencas nédo perpétuas, prestados pelo fabricante ou por
sua rede autorizada de atendimento. Dessa forma, as atividades de manutencado corretiva, preventiva e evolutiva
relacionadas aos componentes da solugédo estardo contempladas nos servigos de suporte associados as licencas e
garantias contratadas, assegurando a continuidade operacional, a corre¢cdo de falhas e a atualizacdo dos
mecanismos de protecdo da solucgéo.

Requisitos Temporais

4.5. Os servicos devem ser prestados no prazo maximo de 10 dias corridos para as capitais dos estados e de 15 dias
corridos para as demais localidades, a contar do recebimento da abertura da Ordem de Servi¢co (OS), emitida pela
Contratante, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que justificado previamente
pelo Contratado e autorizado pela Contratante;

4.6. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma contréria,
excluir-se-a o dia do inicio e incluir-se-4 o do vencimento.

4.7. Todos os prazos citados, quando nao expresso de forma contraria, serdo considerados em dias corridos.
Ressaltando que serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do Ultimo dia,
conforme os prazos.

Requisitos de Seguranca e Privacidade

4.8. A solucéo devera atender aos principios e procedimentos elencados na Politica de Seguranca da Informacao do
Contratante, e também:
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4.8.1. A solucao devera disponibilizar mecanismos de protecdo contra ameacas cibernéticas, incluindo, no
minimo, inspecdo de trafego, prevencao de intrusées (IPS), controle de aplicacdes, filtragem de conteldo,
protecdo contra malware, registro e retencdo de eventos de seguranca, além de recursos que permitam o
monitoramento, auditoria e rastreabilidade das a¢des administrativas realizadas nos dispositivos.

4.8.2 A solucdo devera possibilitar a aplicacdo de controles de acesso baseados em perfis e privilégios,
garantindo que apenas usuarios autorizados possam acessar fungdes administrativas e informacdes sensiveis.

4.8.3 Todos os registros de eventos, logs de auditoria e informacdes de seguranca gerados pela solucdo
deverao ser protegidos contra alteracdes ou exclusées nao autorizadas, permitindo sua utilizacdo em atividades
de monitoramento, auditoria e investigacao de incidentes.

4.8.4 A solucdo deverd receber atualizacdes de seguranca, assinaturas de protecdo, correcfes de
vulnerabilidades e demais atualiza¢gbes disponibilizadas pelo fabricante durante todo o periodo de vigéncia das
licencas e suporte contratados.

4.8.5 Os componentes da solucdo deverdo suportar protocolos e mecanismos seguros de comunicagao e
administracao, utilizando criptografia e boas préaticas de seguranga para protecdo das informagdes em transito
€ em repouso, quando aplicavel.

Requisitos Sociais, Ambientais e Culturais
4.9. Os servigcos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.9.1 Devem ser utilizados nos servicos equipamentos novos, sem uso anterior, produzidos em conformidade com
normas ambientais aplicaveis, possuir eficiéncia energética compativel com sua categoria tecnolégica e atender as
restrices quanto a utilizacdo de substancias nocivas ao meio ambiente, quando exigidas pelo fabricante ou pela
legislacéo aplicavel.

4.9.2 A Contratada devera observar as normas de protecdo ao trabalho, vedada a utilizacdo de médo de obra em
condicGes degradantes, trabalho infantil ou qualquer forma de discriminacdo, em conformidade com a legislacéo
trabalhista e os direitos fundamentais.

4.9.3 Deverdo ser adotadas praticas que reduzam impactos ambientais relacionados ao transporte, embalagem,
descarte e substituicdo de componentes, observadas as caracteristicas técnicas e operacionais da solugao.

4.9.4 A solugcdo ndo deverd impor restricdes de natureza cultural, regional ou social que impe¢am sua utilizagdo
pelos usuérios e administradores da instituicdo, observadas as necessidades de acessibilidade e inclus@o digital
aplicaveis ao ambiente de TIC.

Requisitos da Arquitetura Tecnolégica

4.10. Os servicos deverdo ser executados observando-se as diretrizes de arquitetura tecnoldgica estabelecidas pela
area técnica da Contratante.

4.11. A adogédo de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante. Caso néo
seja autorizada, é vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas
pela Contratante.

4.11.1 A contratagdo deverd ser composta por appliances fisicos de Firewall de Proxima Geracao (NGFW),
acompanhados de plataforma de gerenciamento centralizado e plataforma de armazenamento, correlacdo e analise
de logs compativeis entre si e pertencentes ao ecossistema tecnoldgico suportado pelo fabricante da solucgéo.

4.11.2 A solucdo devera suportar operacdo em ambientes corporativos distribuidos, permitindo administragcdo
centralizada dos dispositivos, aplicacdo de politicas unificadas de seguranca e monitoramento consolidado dos
eventos gerados pelos equipamentos.

4.11.3 Os equipamentos deverdo possuir interfaces de rede compativeis com a infraestrutura tecnoldgica da
instituicdo, incluindo portas Ethernet e interfaces SFP/SFP+, conforme especifica¢cdes técnicas definidas neste
Termo de Referéncia.
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4.11.4 A solugéo devera suportar integracdo com servigos de autenticagcdo, diretdrios corporativos, protocolos de
rede e demais componentes da infraestrutura tecnoldgica institucional, observados os padrdes abertos e boas
praticas de interoperabilidade.

4.11.5 A plataforma de armazenamento e andlise de logs devera possibilitar a coleta, retencéo, correlacdo e geracao
de relatérios dos eventos de seguranga produzidos pelos dispositivos gerenciados, garantindo visibilidade
operacional e apoio as atividades de auditoria e resposta a incidentes.

4.11.6 A plataforma de gerenciamento centralizado devera permitir o gerenciamento unificado dos dispositivos,
incluindo configuracéo, distribuicdo de politicas, atualizacdo, monitoramento, geracdo de relatérios, controle de
acesso administrativo e auditoria das altera¢es realizadas.

4.11.7 Todos os componentes da solucdo deverdo ser compativeis com ambientes virtualizados utilizados pela
instituicdo para hospedagem das plataformas de gerenciamento e andlise de logs, observadas as especificacdes
técnicas constantes neste Termo de Referéncia.

4.11.8 A arquitetura da solugéo devera permitir expanséao futura de capacidade e inclusdo de novos dispositivos, sem
necessidade de substituicdo integral da infraestrutura inicialmente contratada.

Requisitos de Projeto e de Implementacao

4.12. Os servigos deverdo observar integralmente os requisitos de projeto e de implementacéo descritos a seguir:

4.12.1 A implantacdo da solucao deverd contemplar o fornecimento, instalagdo, configuracdo, integracao, testes,
documentacado e operacao assistida de todos os componentes contratados, garantindo seu pleno funcionamento no
ambiente tecnolégico da institui¢éo.

4.12.2 A Contratada devera realizar o levantamento das configuragGes dos ambientes existentes, elaborar plano de
implantacdo e migracdo e executar as atividades de forma a minimizar impactos a disponibilidade dos servigos
institucionais.

4.12.3 A implantacdo dos appliances NGFW devera contemplar a migracdo das politicas de seguranca, objetos,
rotas, regras de NAT, VPNs, perfis de protecao e demais configuracfes necessarias para manutencdo da operacao
dos ambientes atualmente protegidos.

4.12.4 A implementacdo da plataforma de armazenamento e andlise de logs devera contemplar a integragdo com
todos os dispositivos de seguranca previstos na contratacdo, garantindo a coleta, retencéo, correlacao e geracao de
relatorios dos eventos de seguranca.

4.12.5 A implementacdo da plataforma de gerenciamento centralizado devera contemplar o cadastramento dos
dispositivos, a criacdo de modelos de configuracdo (templates), a definicdo de perfis administrativos e a configuragéo
das rotinas de monitoramento e backup.

4.12.6 Antes da entrada em producdo, deverdo ser realizados testes de funcionamento, conectividade, seguranca,
integracdo e desempenho, com validacao pela equipe técnica da Contratante.

4.12.7 Ao término da implantagdo, a Contratada deverd fornecer documentag¢édo técnica contendo, no minimo,
topologia da solu¢do implantada, configuraces realizadas, procedimentos operacionais, perfis de acesso
administrativo e demais informacdes necessérias para a operacgao e sustentacéo da solucao.

Requisitos de Implantacéo

4.13. Os servicos deverdo observar integralmente os requisitos de implantacdo, instalacao e fornecimento descritos a
seguir:

4.13.1 Todos os equipamentos, licengas, subscricdes e servigos deverdo ser fornecidos em plena conformidade com
as especificacdes técnicas estabelecidas neste Termo de Referéncia, acompanhados da documentacédo oficial do
fabricante, quando aplicavel.

4.13.2 Os equipamentos deverdo ser entregues novos, sem uso anterior, em linha de fabricacdo e comercializacdo
pelo fabricante, ndo sendo aceitos equipamentos remanufaturados, recondicionados ou descontinuados.
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4.13.3 A Contratada deverd realizar a instalacao fisica e I6gica dos equipamentos e plataformas que compdem a
solucéo, incluindo configuragéo inicial, ativacdo de licencas, integracdo com o ambiente existente e testes de
funcionamento.

4.13.4 A implantacdo devera contemplar a migracdo das configuracées necessérias para garantir a continuidade dos
servicos de rede e seguranca atualmente existentes, minimizando indisponibilidades e impactos as atividades
institucionais.

4.13.5 As atividades de implantacdo deverdo ser previamente planejadas e executadas em comum acordo com a
equipe técnica da Contratante, podendo ocorrer fora do horario administrativo quando necessario para reducédo de
impactos operacionais.

4.13.6 A Contratada deverd realizar testes de validacdo da solugdo implantada, abrangendo, no minimo,
conectividade, politicas de seguranca, integracdo entre componentes, registro de eventos e funcionalidades
contratadas.

4.13.7 Ao final da implantacdo, devera ser entregue documentacdo contendo as configuracdes realizadas,
arquitetura da solugéo, procedimentos operacionais basicos e demais informagfes necessarias para a administragao
da solucdo pela equipe da Contratante.

4.13.8 A solucdo somente sera considerada implantada apds a concluséo dos servigos previstos, validacdo técnica
pela Contratante e emissdo do respectivo Termo de Recebimento Definitivo.

Requisitos de Garantia e Manutencao

4.14. O prazo de garantia contratual dos servicos, complementar a garantia legal, sera de, no minimo, 12 (doze)
meses, contado a partir do primeiro dia util subsequente a data do recebimento definitivo do objeto.

4.14.1 A garantia legal ou contratual do objeto tem prazo de vigéncia propria e desvinculado daquele fixado no
contrato, permitindo eventual aplicacdo de penalidades em caso de descumprimento de alguma de suas
condicdes, mesmo depois de expirada a vigéncia contratual.

Requisitos de Experiéncia Profissional

4.15. Os servigos de garantia, suporte técnico, manutencao, instalagdo, configuragdo e demais servigos previstos neste
Termo de Referéncia deverdo ser prestados por técnicos devidamente capacitados nos produtos em questdo, bem
como com todos os recursos ferramentais necessarios para a prestagdo dos servigos;

4.15.1 Os servicos de instalacdo, configuracdo, migracdo, suporte técnico especializado e operacdo assistida
deverdo ser executados por profissionais devidamente capacitados na solugdo ofertada, possuindo
conhecimentos compativeis com as atividades a serem desempenhadas.

4.15.2 A Contratada devera disponibilizar profissionais com experiéncia comprovada em implantacao,
configuracdo e administracdo de solugcbes de Firewall de Préxima Geragdo (NGFW), gerenciamento
centralizado de dispositivos de seguranca e plataformas de armazenamento e analise de logs.

4.15.3 Para os servicos de implantagdo e migracdo da solugdo, a Contratada devera comprovar que 0s
profissionais responsaveis possuem certificacdo técnica emitida pelo fabricante da solugcédo ofertada, em nivel
compativel com as atividades a serem executadas, ou qualificacdo técnica equivalente reconhecida pelo
fabricante.

4.15.4 Os profissionais designados para execu¢do dos servicos deverao possuir acesso aos recursos,
ferramentas, bases de conhecimento e documentacéo técnica necessarios para a adequada prestacdo dos
servigos contratados.

4.15.5 A substituicdo de profissionais durante a execuc¢do contratual devera ocorrer somente por profissionais
com qualificacdo técnica igual ou superior a daqueles inicialmente indicados para a execugéo dos servi¢os.

4.15.6 A Contratada sera responsavel por garantir que os profissionais envolvidos na execu¢do dos servicos
observem as normas de seguranca da informacéo, confidencialidade e demais procedimentos operacionais
definidos pela Contratante durante toda a vigéncia da contratacéo.
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Requisitos de Formacao da Equipe
4.16. Nao serdo exigidos requisitos de formacéo da equipe para a presente a contratacao.
Requisitos de Metodologia de Trabalho

4.17. A execucdao dos servicos esta condicionada ao recebimento pelo Contratado de Ordem de Servigo (OS) emitida
pela Contratante.

4.18. A OS indicara o servico, a quantidade e a localidade na qual os deverao ser prestados.

4.19. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento
24 horas por dia e 7 dias por semana de maneira eletrénica e 8 horas por dia e 5 dias por semana por via telefonica.

4.20. A execucdo do servigco dever ser acompanhada pelo Contratado, que dara ciéncia de eventuais acontecimentos
a Contratante.

Requisitos de Seguranca da Informacéo e Privacidade

4.21. O Contratado devera observar integralmente os requisitos de Seguranca da Informacao e Privacidade descritos
a seguir:

4.21.1 A solucédo devera atender as diretrizes estabelecidas na Politica de Seguranga da Informacédo do Contratante,
bem como as normas e regulamentos aplicaveis a Administracédo Publica Federal.

4.21.2 O Contratado devera manter sigilo e confidencialidade sobre todas as informacdes, dados, configuracdes,
credenciais, documentos e demais elementos aos quais tiver acesso em decorréncia da execucdo contratual, ndo
podendo divulgéa-los, reproduzi-los ou utiliza-los para finalidade diversa da prevista no contrato.

4.21.3 Os profissionais da Contratada que tiverem acesso aos ambientes, sistemas ou informagdes do Contratante
deverdo observar os procedimentos e controles de seguranca definidos pela instituicao.

4.21.4 A solucdo devera possibilitar a geracdo e retencdo de registros de auditoria (logs) das atividades
administrativas realizadas nos dispositivos e plataformas que compdem a solugdo, permitindo rastreabilidade e
suporte as atividades de auditoria e investigacao de incidentes.

4.21.5 Os mecanismos de administracéo, gerenciamento e comunicacao entre 0s componentes da solucédo deverao
utilizar protocolos seguros e recursos de criptografia compativeis com as boas praticas de seguranca da informacéao.

4.21.6 Durante toda a vigéncia contratual, a solugdo devera receber atualizagGes de seguranca, assinaturas de
protecdo, correcdes de vulnerabilidades e demais atualizacdes disponibilizadas pelo fabricante para manutencéo dos
niveis adequados de protecao.

4.21.7 Caso a execucdo dos servicos envolva tratamento de dados pessoais, a Contratada deverd observar as
disposicdes da Lei no 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD), adotando medidas técnicas
e administrativas aptas a proteger os dados contra acessos ndo autorizados, perda, destruicdo, alteracdo ou
gualquer forma de tratamento inadequado ou ilicito.

4.21.8 A Contratada devera comunicar ao Contratante, em prazo razoavel e sem demora injustificada, qualquer
incidente de seguranca da informacéo identificado durante a execucdo contratual que possa impactar os ativos,
sistemas, servicos ou dados institucionais.

4.21.9 Ao término da execuc¢do contratual, a Contratada deverd devolver ou eliminar, conforme orientacdo do
Contratante, quaisquer informacdes institucionais que estejam sob sua guarda em razao da prestacao dos servicos,
ressalvadas as hipoteses legais de retengéo.

Vistoria
4.22. Nao héa necessidade de realizacdo de avaliacdo prévia do local de execugao dos servicos.

Sustentabilidade
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4.23. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser atendidos os
seguintes requisitos, que se baseiam no Guia Nacional de Contratagfes Sustentaveis:

4.23.1 Os equipamentos ofertados deverdao ser novos, sem uso anterior, e estar em linha normal de fabricacao
e comercializacdo pelo fabricante.

4.23.2 Os equipamentos deverdo possuir mecanismos de eficiéncia energética compativeis com sua categoria
tecnologica, visando a reducao do consumo de energia elétrica durante sua operacgao.

4.23.3 Os equipamentos deverdo atender as restricbes quanto a utilizacdo de substéncias nocivas ao meio
ambiente, observadas as normas nacionais e internacionais aplicaveis ao produto ofertado.

4.23.4 As embalagens utilizadas para transporte e acondicionamento dos equipamentos deverdo ser
constituidas, sempre que possivel, por materiais reciclaveis ou reutilizaveis.

4.23.5 A Contratada devera observar a Politica Nacional de Residuos Sélidos (Lei no 12.305/2010) e demais
normas aplicaveis quanto a destinacdo ambientalmente adequada de residuos eventualmente gerados durante
a execucao contratual.

4.23.6 Quando aplicavel a legislagédo vigente e aos programas do fabricante, a Contratada devera orientar a
Contratante acerca dos procedimentos de logistica reversa para descarte ambientalmente adequado dos
equipamentos ao final de sua vida dutil.

4.23.7 Durante a execucao contratual, a Contratada deverd adotar praticas que minimizem desperdicios de
materiais, deslocamentos desnecessarios e impactos ambientais decorrentes da prestacao dos servicos.

Indicacao de marcas ou modelos

4.24. Na presente contratagdo sera admitida a indicagédo da(s) seguinte(s) marca(s), caracteristica(s) ou modelo(s), de
acordo com as justificativas contidas nos Estudos Técnicos Preliminares:

4.24.1 Para o Firewall Tipo |, adota-se como modelo de referéncia o equipamento Fortinet FortiGate FG-121G.
4.24.2 Para o Firewall Tipo Il, adota-se como modelo de referéncia o equipamento Fortinet FortiGate FG-201G.

4.24.3 Para a plataforma de armazenamento, correlacéo e analise de logs, adota-se como referéncia a solucao
Fortinet FortiAnalyzer VM, capacidade equivalente a licenca FAZ-VM-GB100.

4.24.4 Para a plataforma de gerenciamento centralizado dos dispositivos de seguranca, adota-se como
referéncia a solucéo Fortinet FortiManager VM, capacidade equivalente a licenga FMG-VM-10-UG.

Da exigéncia de carta de solidariedade

4.25. Em caso de fornecedor, revendedor ou distribuidor, sera exigida do licitante/interessado provisoriamente
classificado em primeiro lugar, nos termos do edital ou do aviso de contratacdo direta, carta de solidariedade emitida
pelo fabricante, que assegure a execucao do contrato.

4.25.1 A exigéncia justifica-se, excepcionalmente, pela natureza e criticidade da solugcédo de seguranca de rede
e pela necessidade de assegurar que 0s equipamentos, licencas, subscricdes, atualizacbes e servicos de
suporte técnico do fabricante, previstos pelo periodo de 60 (sessenta) meses, sejam efetivamente
disponibilizados e mantidos durante o periodo contratado.

4.25.2 A carta devera demonstrar o respaldo do fabricante a solugdo ofertada e assegurar, no ambito das
responsabilidades que lhe competem, a disponibilizacdo dos produtos, licenciamentos, subscricoes,
atualizacdes, garantia e suporte técnico do fabricante necesséarios & execuc¢do do objeto durante o periodo
contratado.

4.25.3 A exigéncia da carta de solidariedade ndo substitui nem reduz a responsabilidade integral da Contratada
pelo cumprimento das obrigagfes estabelecidas neste Termo de Referéncia e no instrumento contratual.

Subcontratacao
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4.26. Nao sera admitida a subcontratacédo do objeto contratual.
Garantia da contratacao

4.27. Nao havera exigéncia da garantia da contratacéo dos art. 96 e seguintes da Lei n°® 14.133, de 2021, tendo em
vista que o objeto consiste predominantemente no fornecimento de solu¢do de TIC composta por equipamentos, licencas e
servicos acessarios de implantacdo, cujos pagamentos estardo condicionados ao efetivo recebimento e aceite da solucéo.
Ademais, os equipamentos e licengas contemplam garantia e suporte técnico do fabricante pelo periodo de 60 (sessenta)
meses, circunstancias que mitigam os riscos de inadimplemento contratual, ndo se mostrando necesséria a exigéncia de
garantia, a qual poderia, inclusive, restringir a competitividade e elevar os custos da contratacdo sem beneficio proporcional
para a Administracao.

Informacgdes relevantes para o [dimensionamento E/OU apresentacdo] da proposta
4.28. A demanda do 6rgdo tem como base as seguintes caracteristicas:

4.28.1 Dimensionamento técnico realizado individualmente junto a Reitoria e aos Campi participantes,
considerando quantitativo de usudrios, capacidade dos enlaces de comunicac¢éo, volume estimado de trafego,
criticidade dos servigos de TIC, infraestrutura de rede existente e perspectiva de crescimento institucional;

4.28.2 Necessidade de padronizagdo da solucdo de seguranca perimetral em todas as unidades, garantindo
interoperabilidade, gerenciamento centralizado, analise unificada de eventos de seguranca, simplificacdo
operacional e reducdo dos custos de administracéo e suporte; e

4.28.3 Os quantitativos registrados na Ata de Registro de Pre¢os correspondem as necessidades estimadas
das unidades participantes durante sua vigéncia, podendo as aquisi¢cdes ocorrer de forma parcelada, conforme
disponibilidade orcamentéria e necessidade administrativa de cada unidade.

5. PAPEIS E RESPONSABILIDADES
5.1. Sao obrigacdes da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar
a execucao dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de
acordo com os critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme
inspecdes realizadas;

5.1.4. aplicar & contratada as san¢des administrativas regulamentares e contratuais cabiveis, comunicando ao
orgdo gerenciador da Ata de Registro de Precos, quando aplicavel,

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucao de
TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solugédo de TIC por parte do contratado,
com base em pesquisas de mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos
artefatos e produtos cuja criagdo ou alteragdo seja objeto da relagdo contratual pertencam a Administracéo,
incluindo a documentacdo, o codigo-fonte de aplicacbes, os modelos de dados e as bases de dados,
justificando os casos em que isso ndo ocorrer.

5.2. S&o obrigacdes do CONTRATADO:
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5.2.1. indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel
execucgao do contrato;

5.2.2. atender prontamente quaisquer orientagcdes e exigéncias da Equipe de Fiscalizacdo do Contrato,
inerentes a execucgao do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou
reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execug¢éo dos servigos pela contratante;

5.2.4. propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante, cujo representante tera
poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e
justificativas desta deciséao;

5.2.5. manter, durante toda a execucado do contrato, as mesmas condi¢des da habilitagao;

5.2.6. quando especificada, manter, durante a execucéo do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da solucéo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugéo de
TIC durante a execuc¢do do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solu¢do de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relacao contratual, incluindo a documentacdo, os modelos
de dados e as bases de dados a Administragéao;

5.2.9. fazer a transicdo contratual, quando for o caso.
5.3. Sao obrigacdes do 6rgéo gerenciador do registro de precos:
5.3.1. efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos;

5.3.2. conduzir os procedimentos relativos a eventuais renegocia¢cées de condi¢des, produtos ou precos
registrados;

5.3.3. definir mecanismos de comunicacdo com os 6rgaos participantes e nao participantes, contendo:

5.3.4. as formas de comunicagdo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema
informatizado, quando disponivel; e

5.3.5. defini¢cdo dos eventos a serem reportados ao 6rgao gerenciador, com a indicacéo de prazo e responsavel;
5.3.6. definir mecanismos de controle de fornecimento da solu¢éo de TIC, observando, dentre outros:
5.3.7. a definigdo da produtividade ou da capacidade minima de fornecimento da solu¢éo de TIC;

5.3.8. as regras para gerenciamento da fila de fornecimento da solucéo de TIC aos 6rgdos participantes e nédo
participantes, contendo prazos e formas de negociacao e redistribuicdo da demanda, quando esta ultrapassar a
produtividade definida ou a capacidade minima de fornecimento e for requerida pelo contratado; e

5.3.9. as regras para a substituicdo da solucao registrada na Ata de Registro de Precgos, garantida a verificacao
de Amostra do Objeto, observado o disposto no inciso lll, alinea "c", item 2 do art. 17 da Instrucdo Normativa
SGS/ME n°® 94, de 2022, em funcdo de fatores supervenientes que tornem necessaria e imperativa a
substituicdo da solucdo tecnolégica.

6. MODELO DE EXECUCAO DO OBJETO

Condicodes de execucao
6.1. A execucao do objeto seguira a seguinte dinamica:
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6.1.1. Inicio da execucédo do objeto: 05 dias da emissédo da ordem de servico.

6.1.2. Descricdo detalhada dos métodos, rotinas, etapas, tecnologias procedimentos, frequéncia e
periodicidade de execucéo do trabalho:

a) Planejamento da Implantacdo: Realizacdo de reunido de abertura do projeto, levantamento das informacdes
técnicas do ambiente existente, definicdo do cronograma de execuc¢éo, identificacdo dos requisitos de migragéo e
elaboracao do plano de implantacéo e transicdo da solucéo.

b) Instalacéo e Configuragdo da Solucdo: Instalacéo fisica e légica dos appliances NGFW, ativagdo das licengas,
implantacédo das plataformas de gerenciamento centralizado e andlise de logs, configuracgao inicial dos componentes
e integracdo com a infraestrutura tecnolégica da Contratante.

¢) Migracdo e Adequacdo das Configuracbes: Levantamento, revisdo, adequacdo e migracdo das configuracdes
atualmente existentes, incluindo politicas de segurancga, regras de firewall, objetos, rotas, VPNs, perfis de protecao e
demais parametros necessarios a continuidade operacional dos servigos.

d) Integracdo e Validagéo: Integracdo dos componentes da solugdo, configuracdo dos mecanismos de coleta e
correlacdo de logs, cadastramento dos dispositivos nas plataformas de gerenciamento e execucdo dos testes de
funcionamento, desempenho e seguranca.

e) Operacdo Assistida: Acompanhamento técnico apds a entrada em producdo da solugdo, com suporte as
atividades de validacao, correcdo de inconsisténcias identificadas durante a implantacdo e ajustes necessarios ao
pleno funcionamento do ambiente.

f) Documentacéo e Transferéncia de Conhecimento: Elaboracdo da documentagéo técnica da solucdo implantada e
realizacdo das atividades de transferéncia de conhecimento para a equipe técnica da Contratante.

Local e horario da prestacao dos servicos
6.2. Os servigos serdo prestados no seguinte endereco:
6.2.1 Campus Cataguases: R. Romualdo Menezes, 701 - Menezes, Cataguases - MG, 36773-084;
6.2.2 Campus Uba: Rodovia MGT 265, KM 83, R. Ub4, S/IN>-HORTO FLORESTAL, Uba-MG,36508-899;

6.2.3 Campus S&o Jodo Nepomuceno: Praga Treze de Maio, no 602, Bairro Centro, Municipio de S&o Joéo
Nepomuceno - MG. CEP: 36.680-000;

6.2.4 Campus Caratinga: Rua Alice de Paula, numero 1300, Bairro Belvedere - Caratinga/MG

6.2.5 Campus Bom Sucesso: Rua da Independéncia, n° 30, Bairro Aparecida. Bom Sucesso - MG - CEP: 37220-000;
6.2.6 Muriaé Barra: Avenida Coronel Monteiro de Castro, 550 - Barra, Muriaé - MG, CEP 36884-036;

6.2.7 Muriaé Rural: Avenida Otavio Henrique Gouvea, S/N — Sofoc6, Muriaé — MG, CEP: 36888-262;

6.2.8 Campus Manhuacgu: Rodovia BR116 Km 589,8-Distrito Realeza. Manhuagu-MG - CEP: 36905-000;

6.2.9 Campus Santos Dumont: Rua Técnico Panam@, no 45 - Bairro Quarto Depdsito. Santos Dumont - MG - CEP:
36240-000;

6.2.10 Reitoria: Av. Luz Interior, no 360, Bairro Estrela Sul. Juiz de Fora - MG - CEP 36030-713.
6.3. Os servigos serdo prestados no seguinte horario: 08h00 as 12h00 e 14h00 as 17h00.
Rotinas a serem cumpridas
6.3.1. A execucdo contratual observara as rotinas abaixo:

a) Realizacdo de reunido de alinhamento e planejamento para definicdo do cronograma de execucao dos
Servicos;
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b) Levantamento das informac8es técnicas necessarias a implantacdo da solucdo e validacdo do ambiente
tecnologico da Contratante;

¢) Entrega, instalagdo, ativagdo e configuracdo dos appliances de Firewall de Préxima Geragdo (NGFW), das
licencas de seguranca e dos demais componentes da solucéo;

d) Implantacdo e configuracdo das plataformas de gerenciamento centralizado e de armazenamento,
correlagéo e analise de logs;

e) Migracdo das configuracdes, politicas de seguranca, regras de firewall, VPNs e demais parametros
necessarios a continuidade dos servicos;

f) Realizacao de testes de funcionamento, integracédo, desempenho e seguranca da solucao implantada;
g) Correcao de eventuais inconsisténcias identificadas durante a fase de validagéo e operacao assistida;
h) Elaboracgédo e entrega da documentacao técnica da solucao implantada;

i) Realizacdo das atividades de transferéncia de conhecimento para a equipe técnica da Contratante;

j) Prestacédo dos servicos de suporte técnico, atualizacdo de software, atualizacao de assinaturas de seguranca,
manutencao corretiva e garantia durante todo o periodo contratado.

Materiais a serem disponibilizados

6.4. Para a perfeita execugdo dos servicos, o Contratado devera disponibilizar os materiais, equipamentos,
ferramentas e utensilios necessarios, nas quantidades estimadas e qualidades a seguir estabelecidas, promovendo
sua substituicdo quando necessario:

6.4.1. Ferramentas, equipamentos, softwares, cabos, conectores, notebooks e demais recursos necessarios a
instalacdo, configuragdo, migracdo e validacdo dos appliances NGFW, da plataforma de gerenciamento
centralizado e da plataforma de armazenamento e analise de logs.

6.4.2. Recursos técnicos e licencas temporarias eventualmente necesséarios a execucdo dos servigos de
implantacédo, migracéo, integracéo, testes e diagndstico da solucao.

6.4.3. Documentacdo técnica, manuais, procedimentos operacionais e demais materiais necessarios a
transferéncia de conhecimento e & adequada operacao da solucéo pela equipe técnica da Contratante.

Informacgdes relevantes para o dimensionamento da proposta
6.5. A demanda do 6rgdo tem como base as seguintes caracteristicas:

6.5.1 A solugdo sera utilizada para protecdo do perimetro de rede da Reitoria e dos Campi participantes,
contemplando ambientes administrativos, académicos, servidores, servicos corporativos, acesso a Internet,
redes sem fio, conexdes VPN e demais servi¢os de TIC disponibilizados pela instituicdo.

6.5.2 A solucdo devera permitir a administracdo centralizada dos dispositivos de seguran¢a, bem como a
coleta, armazenamento, correlacdo e analise de eventos de seguranca, visando a padronizacédo das politicas
de segurancga, ao monitoramento dos ambientes e ao atendimento dos requisitos de auditoria e rastreabilidade
institucional.

6.5.3 O dimensionamento dos equipamentos, licencas e servicos foi realizado com base nas necessidades
atuais e na perspectiva de crescimento da infraestrutura tecnolégica da instituicdo durante a vigéncia da
contratacdo, considerando o volume de trafego de rede, a quantidade de unidades atendidas, os requisitos de
seguranca da informacgéo e a estratégia institucional de padronizacéo tecnolégica dos ambientes de protegéo
de perimetro.

Formas de transferéncia de conhecimento

6.6. A transferéncia do conhecimento devera ser realizada observando-se o que segue:
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6.1.1 A Contratada devera realizar repasse técnico a equipe da Contratante ao término da implantacao da
solugdo, abordando a arquitetura implementada, procedimentos de administracdo, monitoramento, operacao e
suporte dos appliances NGFW, da plataforma de gerenciamento centralizado e da plataforma de
armazenamento e analise de logs.

6.1.2 A Contratada devera fornecer documentacdo técnica atualizada da solucdo implantada, contendo, no
minimo, topologia logica, configuracdes realizadas, procedimentos operacionais, rotinas de backup e
restauracao, orientagdes para abertura de chamados junto ao fabricante e demais informag¢des necessarias a
sustentacao do ambiente.

6.1.3 A transferéncia de conhecimento deverd contemplar demonstracéo pratica das principais funcionalidades
administrativas da solucao, incluindo gerenciamento de politicas de seguranca, monitoramento de eventos,
geracao de relatérios, administracao dos dispositivos e procedimentos basicos de operacao, permitindo que a
equipe técnica da Contratante realize a gestéo da solucao de forma autdbnoma.

Procedimentos de transicao e finalizagcdo do contrato

6.8. Os procedimentos de transicdo e finalizacdo do contrato constituem-se das seguintes etapas:

6.8.1 Entrega a Contratante de toda a documentacdo técnica produzida durante a execucdo contratual,
incluindo configuragBes implementadas, topologias, procedimentos operacionais, registros de implantagéo e
demais informacgdes necessarias a continuidade da administracdo da solucéo.

6.8.2 Realizacdo das atividades de transferéncia de conhecimento previstas neste Termo de Referéncia,
garantindo que a equipe técnica da Contratante possua acesso as informacdes e orientacdes necessarias para
operacao e gerenciamento da solucéo.

6.8.3 Revogacédo ou encerramento dos acessos concedidos a equipe da Contratada aos ambientes, sistemas e
dispositivos da Contratante, bem como devolucdo ou eliminacdo de informagdes institucionais eventualmente
mantidas pela Contratada em razdo da execucdo contratual, observadas as diretrizes de Seguranca da
Informacéo e Privacidade aplicaveis.

Mecanismos formais de comunicacgao
6.12. Sao definidos como mecanismos formais de comunicacao, entre a Contratante e o Contratado, os seguintes:

[) Ordem de Servigo;

II) Ata de Reunido;

1) Oficio;

IV) Sistema de abertura de chamados;
V) E-mails e Cartas;

Manutencao de Sigilo e Normas de Seguranca

6.13. O Contratado deverd manter sigilo absoluto sobre quaisquer dados e informac¢des contidos em quaisquer
documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento
durante a execuc¢do dos servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pelo Contratante a tais documentos.

6.14. O Termo de Compromisso e Manutencéo de Sigilo, contendo declaracdo de manutencao de sigilo e respeito as
normas de seguranga vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de
Ciéncia, a ser assinado por todos os empregados do Contratado diretamente envolvidos na contratagdo, encontram-
se nos ANEXOS | e Il
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7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da
Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensado do contrato, o cronograma de execucdo sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicacdes entre 0 6rgdo ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se o0 uso de mensagem eletronica para esse fim.

7.4. O 6rgado ou entidade podera convocar o preposto da empresa para adogdo de providéncias que devam ser
cumpridas de imediato.

Preposto

7.5. O Contratado designara formalmente o preposto da empresa, antes do inicio da prestacdo dos servigos,
indicando no instrumento os poderes e deveres em relacédo a execucdo do objeto Contratado.

7.6. O Contratado ndo necessitara manter preposto da empresa no local da execugéo do objeto durante o periodo de
instalacdo e configuracéo dos equipamentos e demais recursos da solucéo.

7.7. O Contratante podera recusar, desde que justificadamente, a indicagcdo ou a manutencdo do preposto da
empresa, hipétese em que o Contratado designara outro para o exercicio da atividade.

Reuniao Inicial

7.8. Apo6s a assinatura do Contrato e a nomeacado do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de
alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢cdes estabelecidas no Contrato, Edital e
seus anexos, e esclarecer possiveis dividas acerca da execugdo dos servicos.

7.9. A reunido serd realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n° 94, de 2022, e
ocorrera em até 05 (cinco) dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.10. A pauta desta reunido observara, pelo menos:
7.10.1 Presenca do representante legal da contratada, que apresentara o seu preposto;
7.10.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
7.10.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestado do contrato;

7.10.4. A Carta de apresentacdo do Preposto deverd conter no minimo o nome completo e CPF do funcionério
da empresa designado para acompanhar a execugdo do contrato e atuar como interlocutor principal junto a
Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais
e administrativas referentes ao andamento contratual;

7.10.5. Apresentacéo das declarag¢des/certificados do fabricante, comprovando que o produto ofertado possui a
garantia solicitada neste termo de referéncia.

Rotinas de Fiscalizacao

7.11. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos
respectivos substitutos, nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas a
sequir.

Fiscalizagcao Técnica

7.12. O fiscal técnico do contrato acompanhard a execucdo do contrato, para que sejam cumpridas todas as
condicdes estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administragéo.
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7.13. O fiscal técnico do contrato anotar4 no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execuc¢do do contrato, com a descri¢cdo do que for necessario para a regularizacao das faltas ou dos
defeitos observados.

7.14. ldentificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitira notificacdes para a
correcao da execucdo do contrato, determinando prazo para a correcao.

7.15. O fiscal técnico do contrato informard ao gestor do contato, em tempo habil, a situacdo que demandar decisédo
ou adocao de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se
for o caso.

7.16. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o fiscal técnico do
contrato comunicara o fato imediatamente ao gestor do contrato.

7.17. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovacdo ou a prorrogacao contratual.

7.18. A fiscalizacdo da execucao dos servicos abrange, ainda, as seguintes rotinas:

7.18.1 Verificar o cumprimento dos prazos de entrega dos equipamentos, licencas, subscricbes e servigos
previstos no contrato, bem como a conformidade dos bens fornecidos com as especificacbes técnicas
estabelecidas neste Termo de Referéncia.

7.18.2 Acompanhar e validar a execucdo dos servicos de instalagdo, configuracdo, migracéo, integracao,
testes, documentacéo e transferéncia de conhecimento, registrando eventuais ocorréncias, ndo conformidades
e providéncias adotadas.

7.18.3 Fiscalizar a prestacdo dos servicos de garantia e suporte técnico durante a vigéncia contratual,
verificando o atendimento dos chamados, a disponibilidade das atualizagbes de software e assinaturas de
seguranca, a substituicdo de equipamentos defeituosos quando aplicavel e o cumprimento das demais
obrigacdes contratuais pela Contratada.

7.19. A fiscalizacdo de que trata esta clausula ndao exclui nem reduz a responsabilidade do Contratado, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicdes técnicas, vicios redibitorios, ou
emprego de material inadequado ou de qualidade inferior €, na ocorréncia desta, nao implica corresponsabilidade do
Contratante ou de seus agentes, gestores e fiscais, de conformidade.

Fiscalizacdo Administrativa

7.20. O fiscal administrativo do contrato, além de exercer as atribui¢cdes previstas no art. 33, IV, da IN SGD n° 94, de
2022, verificara a manutencgéo das condi¢cfes de habilitagdo da contratada, acompanhara o empenho, o pagamento,
as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatdérios pertinentes, caso necessario.

7.21. Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solucéo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis,
guando ultrapassar a sua competéncia.

7.22. Além do disposto acima, a fiscalizacéo contratual obedecera as seguintes rotinas:

7.22.1 Conferir a documentacdo apresentada pela Contratada relativa ao fornecimento dos equipamentos,
licencas, garantias, subscricdes e servi¢cos, verificando sua conformidade com as especificacdes técnicas e
condicdes estabelecidas no contrato.

7.22.2 Registrar e acompanhar ocorréncias relacionadas a execucao contratual, incluindo atrasos, falhas de
implantacdo, indisponibilidades, descumprimento de niveis de servico e demais ndo conformidades
eventualmente identificadas, adotando as providéncias cabiveis.

7.22.3 Emitir os termos de recebimento provisério e definitivo dos bens e servicos, ap0s a verificacdo do
cumprimento integral das obrigacdes contratuais, da correta implantacdo da solucdo e da validacdo técnica
pela equipe da Contratante.
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Gestor do Contrato
7.23. Cabe ao gestor do contrato, além de exercer as atribuicbes previstas no art. 33, |, da IN SGD n° 94, de 2022:

7.23.1. coordenar a atualizacdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos os
registros formais da execucdo no histérico de gerenciamento do contrato, a exemplo da ordem de servico, do
registro de ocorréncias, das alteracdes e das prorrogagdes contratuais, elaborando relatério com vistas a
verificagdo da necessidade de adequagfes do contrato para fins de atendimento da finalidade da administragéo.

7.23.2. acompanhar os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que
ultrapassarem a sua competéncia.

7.23.3. acompanhar a manutencdo das condi¢cdes de habilitagdo da contratada, para fins de empenho de
despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidacdo e do pagamento da
despesa no relatério de riscos eventuais.

7.23.4. emitir documento comprobatério da avaliagao realizada pelos fiscais técnico, administrativo e setorial
guanto ao cumprimento de obrigacfes assumidas pelo Contratado, com mencdo ao seu desempenho na
execucdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes.

7.23.5. tomar providéncias para a formalizacdo de processo administrativo de responsabilizacdo para fins de
aplicacdo de sanc0es, a ser conduzido pela comissdo de que trata o art. 158 da Lei n°® 14.133, de 2021, ou pelo
agente ou pelo setor com competéncia para tal, conforme o caso.

7.23.6. elaborar relatério final com informacdes sobre a consecucdo dos objetivos que tenham justificado a
contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administragao.

7.23.7. enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos procedimentos de
liquidacdo e pagamento, com a indicacdo expressa de que o valor da Nota Fiscal emitida pela contratada
confere com o valor dimensionado pela fiscalizacéo e gestao no recebimento definitivo do servigo.

7.23.8. receber e dar encaminhamento imediato:

7.23.8.1. as denuncias de discriminacéo, violéncia e assédio no ambiente de trabalho, conforme o art. 2°,
inciso I, do Decreto n.° 12.174/2024;

Y

7.23.8.2. a notificacdo formal de que a empresa contratada estd descumprindo suas obrigacdes
trabalhistas, enviada pelo trabalhador, sindicato, Ministério do Trabalho, Ministério Publico, Defensoria
Publica ou por qualquer outro meio idéneo.

8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1. A avaliacdo da execucao do objeto utilizara o [Instrumento de Medicao de Resultado (IMR), conforme previsto no
Anexo llI.

8.2. Serda indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sanc¢des cabiveis, caso se constate que o Contratado:

8.2.1. ndo produziu os resultados acordados,
8.2.2. deixou de executar, ou ndo executou com a qualidade minima exigida as atividades contratadas; ou

8.2.3. deixou de utilizar materiais e recursos humanos exigidos para a execu¢do do servigo, ou os utilizou com
gualidade ou quantidade inferior a demandada.
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8.3. A utilizacdo do IMR néo impede a aplicacdo concomitante de outros mecanismos para a avaliacdo da prestagéo
dos servicos.

8.4. A afericdo da execucao contratual para fins de pagamento considerara os seguintes critérios:

8.4.1 Entrega dos equipamentos, licencas, subscricbes e demais componentes da solu¢do em conformidade
com as especificacdes técnicas, quantitativos e condi¢cdes estabelecidas neste Termo de Referéncia.

8.4.2 Conclusdo dos servicos de instalacdo, configuracdo, migracao, integracdo, testes, documentacao e
transferéncia de conhecimento, devidamente validados pela equipe técnica da Contratante.

8.4.3 Emissdo do Termo de Recebimento Definitivo pela Contratante, apés a comprovacdo do pleno
funcionamento da solugdo e do atendimento integral das obrigagBes contratuais previstas para a etapa
correspondente.

8.4.4 A execucdo sera considerada concluida apés a emissdo do Termo de Recebimento Definitivo pela
Contratante.

Recebimento

8.5. Os servicos serdo recebidos provisoriamente, no prazo de 05 (cinco) dias, pelos fiscais técnico e administrativo,
mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo.

8.6. O prazo para recebimento provisério serd contado do recebimento de comunicacdo de cobranca oriunda do
Contratado com a comprovacgéao da prestacao dos servicos a que se referem a parcela a ser paga.

8.7. O fiscal técnico do contrato realizara o recebimento provisdrio do objeto do contrato mediante termo detalhado
gue comprove o cumprimento das exigéncias de carater técnico.

8.8. O fiscal administrativo do contrato realizard o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater administrativo.

8.9. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista técnico e
administrativo.

8.10. Para efeito de recebimento provisoério, sera considerado para fins de faturamento o periodo de 10 dias,
abrangendo os seguintes eventos:

8.10.1 Para os itens relativos aos appliances de firewall, sera considerado como evento para fins de faturamento a
efetiva entrega dos equipamentos, acompanhada da disponibilizacdo e ativacdo das respectivas licencas,
subscricdes de seguranca, garantia e suporte técnico do fabricante pelo periodo contratado, apos verificacdo da
conformidade pela fiscalizacéo.

8.10.2 Para os servicos de instalacdo, configuragdo e migracdo dos firewalls, a conclusdo dos servigos
correspondentes aos equipamentos efetivamente implantados, incluindo a realizacdo dos testes previstos e a
entrega da documentacao exigida;

8.10.3 Para os servicos de instalagdo e configuracdo da plataforma de logs e relatérios, a conclusdo da implantagéo,
configuracéo, integracao e testes da plataforma, com o respectivo aceite pela equipe de fiscalizagéo;

8.10.4 Para os servicos de instalacao e configuracdo da plataforma de gerenciamento centralizado, a conclusao da
implantacgdo, configuracdo, integracao e testes da plataforma, com o respectivo aceite pela equipe de fiscaliza¢ao;

8.10.5 O faturamento ficara condicionado a comprovagdo da execucao da respectiva etapa e a verificacdo de sua
conformidade pela equipe de fiscalizacdo, observados os critérios de medicéo, recebimento e aceite estabelecidos
neste Termo de Referéncia e no Instrumento de Medi¢&o de Resultados - IMR, quando aplicavel.

8.11. Ao final de cada periodo/evento de faturamento:
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8.11.1. o fiscal técnico do contrato devera apurar o resultado das avaliacfes da execuc¢do do objeto e, se for o
caso, a analise do desempenho e qualidade da prestacao dos servigos realizados em consonéncia com 0s
indicadores previstos no ato convocatorio, que podera resultar no redimensionamento de valores a serem
pagos a contratada, registrando em relatério a ser encaminhado ao gestor do contrato;

8.12. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo
mais de um a ser feito, com a entrega do ultimo.

8.13. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou
em parte, o objeto em que se verificarem vicios, defeitos ou incorrecbes resultantes da execucdo ou materiais
empregados, cabendo a fiscalizagdo néo atestar a Ultima e/ou Unica medi¢do de servigos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no recebimento provisorio.

8.14. A fiscalizagcdo ndo efetuara o ateste da Ultima e/ou Unica medicdo de servicos até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no recebimento provisorio.

8.15. O recebimento provisério também ficara sujeito, quando cabivel, a concluséo de todos os testes de campo e a
entrega dos Manuais e Instrugfes exigiveis.

8.16. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes
constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacao das penalidades.

8.17. Quando a fiscalizagéo for exercida por um unico servidor, o Termo Detalhado devera conter o registro, a analise
e a conclusdo acerca das ocorréncias na execucao do contrato, em relagéo a fiscalizacao técnica e administrativa e
demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

8.18. Os servicos serdo recebidos definitivamente no prazo de 05 (cinco) dias Uteis, contados do recebimento
provisério, por servidor ou comissdo designada pela autoridade competente, apds a verificagdo da qualidade e
guantidade do servico e consequente aceitacdo mediante termo detalhado, obedecendo os seguintes procedimentos:

8.18.1 Emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e setorial,
guando houver, no cumprimento de obrigagfes assumidas pelo Contratado, com meng¢édo ao seu desempenho
na execucado contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obriga¢des, conforme regulamento.

8.18.2. Realizar a analise dos relatorios e de toda a documentacao apresentada pela fiscalizacdo e, caso haja
irregularidades que impecam a liquidagdo e o pagamento da despesa, indicar as clausulas contratuais
pertinentes, solicitando ao Contratado, por escrito, as respectivas correcoes;

8.18.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servicos prestados, com base nos
relatdrios e documentacdes apresentadas; e

8.18.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela
fiscalizacao.

8.18.5. Enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos procedimentos de
liquidacdo e pagamento, no valor dimensionado pela fiscalizacdo e gestao.

8.19. No caso de controvérsia sobre a execucao do objeto, quanto a dimenséo, qualidade e quantidade, devera ser
observado o teor do art. 143 da Lei n°® 14.133, de 2021, comunicando-se a empresa para emissao de Nota Fiscal
guanto a parcela incontroversa da execugao do objeto, para efeito de liqguidagcdo e pagamento.

8.20. Nenhum prazo de recebimento ocorrera enquanto pendente a solucdo, pelo Contratado, de inconsisténcias
verificadas na execugdo do objeto ou no instrumento de cobranca.

8.21. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca do
servico nem a responsabilidade ético-profissional pela perfeita execugéo do contrato.

Procedimentos de Teste e Inspecao
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8.22. Serdo adotados como procedimentos de teste e inspecdao, para fins de elaboragéo dos Termos de Recebimento
Provisério e Definitivo:

8.22.1 Conferéncia dos equipamentos, licencas, subscricdes e demais componentes fornecidos, verificando
guantitativos, modelos, part numbers, documentagéo, garantias e conformidade com as especificagdes técnicas
estabelecidas neste Termo de Referéncia.

8.22.2 Realizacao de testes de funcionamento da solucdo implantada, contemplando, no minimo, inicializacao
dos equipamentos, ativagcdo das licengas, integracdo entre os componentes da solugdo, gerenciamento
centralizado, coleta e armazenamento de logs, acesso administrativo e demais funcionalidades contratadas.

8.22.3 Validacdo da conclusdo dos servicos de instalacdo, configuragdo, migracdo, documentacdo e
transferéncia de conhecimento, bem como verificacdo do pleno funcionamento da solu¢cdo no ambiente da
Contratante, sem ocorréncia de inconformidades que impeg¢am sua operagao.

Liquidacao

8.23. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de dez dias Uteis para fins de
liquidacdo, na forma desta secao, prorrogaveis por igual periodo, nos termos do art. 7°, 83° da Instru¢cdo Normativa
SEGES/ME n° 77/2022.

8.24. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacéo, nos
casos de contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art.
75 da Lei n° 14.133, de 2021.

8.25. Para fins de liquidacéo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada expressa os
elementos necessérios e essenciais do documento, tais como:

I) o prazo de validade;

Il) a data da emisséo;

[l) os dados do contrato e do 6rgao contratante;

IV) o periodo respectivo de execucao do contrato;

V) o valor a pagar; e

VI ) eventual destaque do valor de retencdes tributarias cabiveis.

8.26. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacdo da despesa,
esta ficara sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o prazo apos a
comprovacao da regularizacédo da situacdo, sem 6nus ao Contratante.

8.27. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante
consulta aos sitios eletrdnicos oficiais ou a documentagdo mencionada no art. 68 da Lei n® 14.133/2021.

8.28. A Administracao devera realizar consulta ao SICAF para:
8.28.1. verificar a manutencéo das condicfes de habilitacédo exigidas;

8.28.2. identificar possivel razdo que impeca a participacdo em licitacdo/contratacdo no ambito do 6rgdo ou
entidade, tais como a proibicdo de contratar com a Administragcdo ou com o Poder Publico, bem como
ocorréncias impeditivas indiretas.

8.29. Constatando-se, junto ao SICAF, a situacdo de irregularidade do Contratado, sera providenciada sua
notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do Contratante.

8.30. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o Contratante deverd comunicar aos
orgdos responsaveis pela fiscalizagédo da regularidade fiscal quanto a inadimpléncia do Contratado, bem como quanto
a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para
garantir o recebimento de seus créditos.
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8.31. Persistindo a irregularidade, o Contratante devera adotar as medidas necessérias a rescisdo contratual nos
autos do processo administrativo correspondente, assegurada ao Contratado a ampla defesa.

8.32. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisdo do contrato, caso o Contratado néo regularize sua situagéo junto ao SICAF.

Prazo de pagamento

8.33. O pagamento sera efetuado no prazo maximo de até dez dias Uteis, contados da finalizag&o da liquidagao da
despesa, conforme secao anterior, nos termos da Instrucdo Normativa SEGES/ME n° 77, de 2022.

8.34. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados monetariamente entre
o termo final do prazo de pagamento até a data de sua efetiva realizagcdo, mediante aplica¢do do indice IPCA (indice
Nacional de Precos ao Consumidor Amplo) de correcdo monetéria.

Forma de pagamento

8.35. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente
indicados pelo Contratado.

8.36. Ser& considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
8.37. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislacao aplicavel.

8.37.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte,
guando da realizagdo do pagamento, os percentuais estabelecidos na legislagdo vigente.

8.38. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006,
nao sofrerd a retengéo tributaria quanto aos impostos e contribuices abrangidos por aquele regime. No entanto, o
pagamento ficard condicionado a apresentacdo de comprovacao, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar.

Reajuste

8.39. Os precos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano contado da data do orgamento
estimado, em 13/07/2026.

8.40. Apds o interregno de um ano, e independentemente de pedido do Contratado, 0os precos iniciais serao
reajustados, mediante a aplicacdo, pelo Contratante, do indice de Custos de Tecnologia da Informacdo - ICTI,
mantido pela Fundacdo Instituto de Pesquisa Econdémica Aplicada - IPEA, exclusivamente para as obrigacdes
iniciadas e concluidas apds a ocorréncia da anualidade.

8.41. Nos reajustes subsequentes ao primeiro, o0 interregno minimo de um ano sera contado a partir dos efeitos
financeiros do ultimo reajuste.

8.42. No caso de atraso ou ndo divulgacédo do(s) indice (s) de reajustamento, o Contratante pagard ao Contratado a
importancia calculada pela dltima variacdo conhecida, liquidando a diferenca correspondente tdo logo seja(m)
divulgado(s) o(s) indice(s) definitivo(s).

8.43. Nas aferi¢Bes finais, o(s) indice(s) utilizado(s) para reajuste sera(édo), obrigatoriamente, o(s) definitivo(s).

8.44. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma nao
possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela
legislacédo entdo em vigor.

8.45. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do preco do valor remanescente, por meio de termo aditivo.

8.46. O reajuste sera realizado por apostilamento.

Cessao de Crédito
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8.47. As cessOes de crédito dependerdo de prévia aprovacao do Contratante.

8.47.1. A eficicia da cessédo de crédito, em relacdo a Administragéo, est4 condicionada a celebracdo de termo
aditivo ao contrato administrativo.

8.47.2. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condicbes de
habilitagdo por parte do Contratado (cedente), a celebragéo do aditamento de cessao de crédito e a realizacao
dos pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem
como & certificac@o de que o cessiondrio ndo se encontra impedido de licitar e contratar com o Poder Publico,
conforme a legislacdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou
indiretamente, conforme o art. 12 da Lei n® 8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de
2020.

8.47.3. O crédito a ser pago a cessionaria é exatamente aquele que seria destinado a cedente (Contratado)
pela execucdo do objeto contratual, restando absolutamente incélumes todas as defesas e excegbes ao
pagamento e todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito
publico incidente sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta
vinculada ou de pagamento pela efetiva comprovacéo do fato gerador, quando for o caso, e o desconto de
multas, glosas e prejuizos causados a Administracéo.

8.47.4. A cessao de crédito ndo afetar4 a execucdo do objeto contratado, que continuard sob a integral
responsabilidade do Contratado.

8.48. O disposto nesta se¢do ndo afeta as operacdes de crédito de que trata a Instrucdo Normativa SEGES/MGI n°
82, de 21 de fevereiro de 2025, as quais ficam por esta regidas.

9. Sancoes Administrativas e Procedimentos para retencao ou glosa no pagamento

9.1. Nos termos do art. 19, inciso Il da Instrucdo Normativa SGD/ME n° 94, de 2022, sera efetuada a retengéo ou
glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das san¢des cabiveis, nos casos em que p
contratado:

9.1.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitagdo, ndo produzir os resultados
ou deixar de executar as atividades contratadas; ou

9.1.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucéo de TIC, ou utiliza-
los com qualidade ou quantidade inferior & demandada;

9.2. Comete infragdo administrativa, nos termos da Lei n°® 14.133, de 2021, o Contratado que:

a) der causa a inexecugéo parcial do contrato;

b) der causa a inexecucéo parcial do contrato que cause grave dano a Administra¢do ou ao funcionamento dos
servigos publicos ou ao interesse coletivo;

¢) der causa a inexecucdao total do contrato;

d) ensejar o retardamento da execucdo ou da entrega do objeto da contratacdo sem motivo justificado;

e) apresentar documentacao falsa ou prestar declaracéo falsa durante a execucao do contrato;

f) praticar ato fraudulento na execucéo do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

9.3. Serdo aplicadas ao Contratado que incorrer nas infracdes acima descritas as seguintes sancodes:

9.3.1. Adverténcia, quando o Contratado der causa a inexecucao parcial do contrato, sempre que néo se
justificar a imposicéo de penalidade mais grave;

9.3.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do
subitem acima, sempre que néo se justificar a imposicéo de penalidade mais grave;
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9.3.3. Declaracao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas
“e”, “f", “g” e “h” do subitem acima, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposi¢do de
penalidade mais grave.

9.3.4. Multa:

9.3.4.1. Moratdria, para as infragbes descritas no item “d”, de 0,5% (cinco décimos por cento) por dia de
atraso injustificado sobre o valor da parcela inadimplida, até o limite de 10 (dez) dias.

9.3.4.3. Compensatoria, para as infracbes descritas acima alineas “e” a “h” de 20% (vinte por cento) a 30
% (trinta por cento) do valor da contratacéo.

9.3.4.4. Compensatdria, para a inexecuc¢ao total do contrato prevista acima na alinea “c”, de 20% (vinte
por cento) a 30% (trinta por cento) do valor da contratacéo.

9.3.4.5. Compensatoria, para a infracdo descrita acima na alinea “b”, de 5% (cinco por cento) a 10% (dez
por cento) do valor da contratacao.

9.3.4.6. Compensatdria, em substituicdo & multa moratoria para a infracdo descrita acima na alinea “d”,
de 3% (trés por cento) a 5% (cinco por cento) do valor da contratagéo.

9.3.4.7. Compensatdria, para a infracdo descrita acima na alinea “a”, de 0,5% (cinco décimos por cento) a
3% (trés por cento) do valor da contratacao.

9.4. A aplicacdo das sancdes previstas neste Termo de Referéncia ndo exclui, em hipétese alguma, a obrigacao de
reparacdo integral do dano causado ao Contratante.

9.5. Todas as sangdes previstas neste Termo de Referéncia poderao ser aplicadas cumulativamente com a multa.

9.6. Antes da aplicacdo da multa seré facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado
da data de sua intimacao.

9.7. Se a multa aplicada e as indenizacBes cabiveis forem superiores ao valor do pagamento eventualmente devido
pelo Contratante ao Contratado, além da perda desse valor, a diferenca serd descontada da garantia prestada ou
sera cobrada judicialmente.

9.8. A multa podera ser recolhida administrativamente no prazo maximo de 30 (trinta) dias, a contar da data do
recebimento da comunicacao enviada pela autoridade competente.

9.9. A aplicacdo das sang0es realizar-se-a em processo administrativo que assegure o contraditério e a ampla defesa
ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n° 14.133, de 2021,
para as penalidades de impedimento de licitar e contratar e de declara¢éo de inidoneidade para licitar ou contratar.

9.9.1. Para a garantia da ampla defesa e contraditorio, as notificac6es serdo enviadas eletronicamente para os
enderecos de e-mail informados na proposta comercial, bem como os cadastrados pela empresa no SICAF.

9.9.2. Os enderecos de e-mail informados na proposta comercial e/ou cadastrados no SICAF serdo
considerados de uso continuo da empresa, ndo cabendo alegacdo de desconhecimento das comunicacdes a
eles comprovadamente enviadas.

9.10. Na aplicacdo das sang¢fes serdo considerados:
9.10.1. a natureza e a gravidade da infragdo cometida;
9.10.2. as peculiaridades do caso concreto;
9.10.3. as circunstancias agravantes ou atenuantes;

9.10.4. os danos que dela provierem para o Contratante; e
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9.10.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientacdes dos
orgaos de controle.

9.11. Os atos previstos como infragBes administrativas na Lei n° 14.133, de 2021, ou em outras leis de licitacdes e
contratos da Administracéo Publica que também sejam tipificados como atos lesivos na Lei n® 12.846, de 2013, seréo
apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente
definidos na referida Lei.

9.12. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito
para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Termo de Referéncia ou para provocar
confusao patrimonial, e, nesse caso, todos os efeitos das san¢des aplicadas a pessoa juridica serdo estendidos aos
seus administradores e sécios com poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo
ramo com relacdo de coligacdo ou controle, de fato ou de direito, com o Contratado, observados, em todos 0s casos,
o contraditério, a ampla defesa e a obrigatoriedade de andlise juridica prévia.

9.13. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicacao da sancéo,
informar e manter atualizados os dados relativos as san¢des por ela aplicadas, para fins de publicidade no Cadastro
Nacional de Empresas Inidéneas e Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP),
instituidos no ambito do Poder Executivo Federal.

9.13.1. As penalidades ser&o obrigatoriamente registradas no SICAF.

9.14. As sancdes de impedimento de licitar e contratar e declaragcdo de inidoneidade para licitar ou contratar sdo
passiveis de reabilitacdo na forma do art. 163 da Lei n°® 14.133, de 2021.

9.15. Os débitos do Contratado para com a Administracdo Contratante, resultantes de multa administrativa e/ou
indenizacdes, ndo inscritos em divida ativa, poderédo ser compensados, total ou parcialmente, com os créditos devidos
pelo referido 6rgdo decorrentes deste mesmo contrato ou de outros contratos administrativos que o Contratado
possua com 0 mesmo 6rgdo ora Contratante, na forma da Instrucdo Normativa SEGES/ME n° 26, de 13 de abril de
2022.

10. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO

Forma de selecao e critério de julgamento da proposta

10.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na modalidade
PREGAO, sob a forma ELETRONICA, com adocéo do critério de julgamento pelo MENOR PREGCO.

Regime de Execucao

10.2. O regime de execucgédo do contrato serd por empreitada por preco global: contratagdo da execugdo do servigo por
preco certo e total.

10.2.1 Optou-se por adotar tal regime de execucéo pois foi definido, no Estudo Técnico Preliminar, com boa margem
de precisdo, as quantidades dos bens a serem entregues e dos servicos a serem executados.

Exigéncias de habilitacao
10.3. Para fins de habilitacdo, devera o interessado comprovar 0s seguintes requisitos:
Habilitacdo juridica

10.4. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para
fins de identificacdo em todo o territério nacional,

10.5. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;
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10.6. Microempreendedor Individual - MEI: Certificado da Condi¢cdo de Microempreendedor Individual - CCMEI, cuja
aceitacdo ficara condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br
/empreendedor;

10.7. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual
de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de
seus administradores;

10.8. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diario
Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual ser4 considerada como sua sede, conforme Instrugdo Normativa DREI/ME n.° 77, de 18 de
marc¢o de 2020.

10.9. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatério de seus administradores;

10.10. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal
ou agéncia da sociedade simples ou empreséaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no
Registro Publico de Empresas Mercantis onde opera, com averbacao no Registro onde tem sede a matriz;

10.11. Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede,
além do registro de que trata o art. 107 da Lei n® 5.764, de 16 de dezembro 1971.

10.12. Consorcio de empresas: contrato de consorcio devidamente arquivado no Registro Civil das Pessoas Juridicas
ou no Registro Publico de Empresas Mercantis (art. 279 da Lei n° 6.404, de 15 de dezembro de 1976) ou
compromisso publico ou particular de constituigdo, subscrito pelos consorciados, com a indicagdo da empresa lider,
responsavel por sua representacado perante a Administragdo (art. 15, caput, | e I, da Lei n°® 14.133, de 2021).

10.13. Os documentos apresentados deverdo estar acompanhados de todas as alteracBes ou da consolidacdo
respectiva.

Habilitacdo fiscal, social e trabalhista

10.14. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme
0 caso;

10.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014,
do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

10.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

10.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacéo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacao das Leis do
Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943;

10.18. Prova de inscricdo no cadastro de contribuintes Distrital ou Municipal relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

10.19. Prova de regularidade com a Fazenda Distrital ou Municipal do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;

10.20. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual, devera comprovar tal
condicao mediante a apresentacdo de declaragdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.
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10.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricao nos
cadastros de contribuintes estadual e municipal.

Declaracao de nao ocorréncia de registro de oportunidade

10.22 A licitante devera apresentar declaragdo que ateste a ndo ocorréncia de registro de oportunidade relacionado aos
produtos, licenciamentos e servicos ofertados para atendimento ao objeto desta contratacdo, de modo a garantir a
competitividade do certame, em observancia as Diretrizes Especificas de Planejamento da Contratacdo constantes da IN
SGD/ME n° 94/2022.

Qualificacdo Técnica

10.23. Comprovagédo de aptiddo para execucdo de servigco similar, de complexidade tecnoldgica e operacional
equivalente ou superior a do objeto desta contratacédo, ou do item pertinente, por meio da apresentacéo de certiddes
ou atestados emitidos por pessoas juridicas de direito publico ou privado, ou pelo conselho profissional competente,
guando for o caso.

10.23.1. Para fins da comprovacao de que trata este subitem, os atestados deverdo dizer respeito a contrato(s)
executado(s) com as seguintes caracteristicas minimas:

10.23.1.1 Fornecimento de appliances de Firewall de Proxima Geracdo (NGFW) ou solucdo equivalente,
contemplando licenciamento de segurancga.

10.23.1.2 Execucédo de servigos de instalacdo, configuragdo, migragcdo, implantacdo ou atualizagédo de solugéo
de Firewall NGFW ou equivalente.

10.23.1.3 Implantacdo, configuragdo ou administracdo de plataforma de gerenciamento centralizado e/ou
plataforma de armazenamento, analise e correlacdo de logs de seguranca, compativel com o objeto da
contratacao.

10.23.2. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do
fornecedor.

10.23.3. O fornecedor disponibilizara todas as informagfes necessarias a comprovacao da legitimidade dos
atestados, apresentando, quando solicitado pela Administracdo, cdpia do contrato que deu suporte a
contratacdo, endereco atual do Contratante e local em que foram prestados o0s servicos, entre outros
documentos.

10.23.4. Os atestados deveréo referir-se a servi¢os prestados no ambito de sua atividade econdmica principal
ou secundaria especificadas no contrato social vigente.

10.24. Serdo aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras quando
acompanhados de tradugéo para o portugués, salvo se comprovada a inidoneidade da entidade emissora.

10.25. A apresentacgdo, pelo fornecedor, de certiddes ou atestados de desempenho anterior emitido em favor de
consorcio do qual tenha feito parte sera admitida, desde que atendidos os requisitos do art. 67, 8§ 10 e 11, da Lei n°
14.133/2021 e regulamentos sobre o tema.

Disposicdes gerais sobre habilitacao

10.26. Quando permitida a participacdo na licitagdo/contratacdo de empresas estrangeiras que nao funcionem no
Pais, as exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados em
traducao livre.

10.27. Na hipotese de o fornecedor ser empresa estrangeira que nao funcione no Pais, para assinatura do contrato ou
da ata de registro de precos ou do aceite do instrumento equivalente, os documentos exigidos para a habilitacdo
serao traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n°® 8.660, de 29
de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou
embaixadas.
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10.28. Ndo serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.

10.29. Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor for a
filial, todos os documentos deverdo estar em nome da filial, exceto para atestados de capacidade técnica, e no caso
daqueles documentos que, pela propria natureza, comprovadamente, forem emitidos somente em nome da matriz.

10.30. Serao aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de nimeros de documentos
pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagdo do recolhimento dessas contribuigdes.

Documentacao complementar para cooperativas
10.31. Caso admitida a participac@o de cooperativas, serd exigida a seguinte documentagdo complementar:

10.31.1. A relacdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratacdo e que
executardo o contrato, com as respectivas atas de inscricdo e a comprovacdo de que estdo domiciliados na
localidade da sede da cooperativa, respeitado o disposto nos arts. 4°, inciso Xl, 21, inciso | e 42, §82° a 6° da
Lein. 5.764, de 1971,

10.31.2. A declaracdo de regularidade de situacdo do contribuinte individual — DRSCI, para cada um dos
cooperados indicados;

10.31.3. A comprovacgéao do capital social proporcional ao nimero de cooperados necessarios a prestacdo do
Servigo;

10.31.4. O registro previsto na Lei n. 5.764, de 1971, art. 107;

10.31.5. A comprovacdao de integracdo das respectivas quotas-partes por parte dos cooperados que executarao
0 contrato;

10.32. Os seguintes documentos para a comprovacao da regularidade juridica da cooperativa:

10.32.1. ata de fundacéo;

10.32.2. estatuto social com a ata da assembleia que o aprovou;

10.32.3. regimento dos fundos instituidos pelos cooperados, com a ata da assembleia;

10.32.4. editais de convocacao das trés Ultimas assembleias gerais extraordinarias;

10.32.5. trés registros de presenca dos cooperados que executardo o contrato em assembleias gerais ou nas
reunides seccionais;

10.32.6. ata da sessdo que 0s cooperados autorizaram a cooperativa a contratar o objeto da contratagéo; e
10.32.7. dltima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112 da Lei n. 5.764, de 1971,
ou uma declaracao, sob as penas da lei, de que tal auditoria ndo foi exigida pelo 6rgao fiscalizador.

11. ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1. O custo estimado total da contratacdo, que € o maximo aceitavel, é de R$4.336.563,57 (quatro milhdes,
trezentos e trinta e seis mil, quinhentos e sessenta e trés reais e cinquenta e sete centavos), conforme custos
unitarios apostos na tabela contida no item 1.1 acima.

11.2. Em caso de Registro de Precos, os prec¢os registrados poderéo ser alterados ou atualizados em decorréncia de
eventual reducdo dos precos praticados no mercado ou de fato que eleve o custo dos bens, das obras ou dos
servicos registrados, nas seguintes situacoes:

11.2.1. em caso de for¢a maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou
previsiveis de consequéncias incalculaveis, que inviabilizem a execucéo da ata tal como pactuada, nos termos
do disposto na alinea “d” do inciso Il do caput do art. 124 da Lei n® 14.133, de 2021;

11.2.2. em caso de criacao, alteracao ou extincdo de quaisquer tributos ou encargos legais ou superveniéncia
de disposi¢des legais, com comprovada repercussao sobre os precos registrados;
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11.2.3. serdo reajustados 0s precos registrados, respeitada a contagem da anualidade e o indice previsto para
a contratacao; ou

11.2.4. poderao ser repactuados, a pedido do interessado, conforme critérios definidos para a contratacao.

12. ADEQUACAO ORCAMENTARIA

12.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no
Orcamento Geral da Uniéo.

12.2. A indicacdo da dotacdo orcamentéria fica postergada para o0 momento da assinatura do contrato ou instrumento
equivalente.

13. DISPOSICOES FINAIS

13.1. As informacdes contidas neste Termo de Referéncia ndo sdo classificadas como sigilosas.

14. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

JORGE RAFAEL HARA MOREIRA
Equipe de apoio

&'f Assinou eletronicamente em 28/09/2026 as 09:26:14.

ADEILTON MARCELINO DA CRUZ
Equipe de apoio

tf Assinou eletronicamente em 28/09/2026 as 09:25:50.

ELDER JOSE MARCELINO DE PAULA
Equipe de apoio

1Y
tf Assinou eletronicamente em 28/09/2026 as 10:27:40.
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https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

ANDERSON NOVAIS SOARES
Equipe de apoio

1Y
tf Assinou eletronicamente em 28/09/2026 as 11:06:54.

ANA PAULA GONCALVES DE OLIVEIRA
Autoridade Maxima de TIC

1Y
t“? Assinou eletronicamente em 28/09/2026 as 10:25:28.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Termo de Referéncia para Contratagdo de Servicos de Tecnologia da Informagéo e Comunicagéo - Lei n® 14.133, de 2021

Aprovado pela Secretaria de Governo Digital
Identidade visual pela Secretaria de Gestdo e Inovagao
Atualizagdo: ABR/2026.

34 de 34



	UASG 158123
	INST.FED.DE EDUC.,CIENC.E TEC.DO SUDESTE MG
	Termo de Referência 229/2026
	Informações Básicas
	Outras informações

	1. CONDIÇÕES GERAIS DA CONTRATAÇÃO
	2. FUNDAMENTAÇÃO E DESCRIÇÃO DA NECESSIDADE DA CONTRATAÇÃO
	3. DESCRIÇÃO DA SOLUÇÃO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO
	4. REQUISITOS DA CONTRATAÇÃO
	5. PAPÉIS E RESPONSABILIDADES
	6. MODELO DE EXECUÇÃO DO OBJETO
	7. MODELO DE GESTÃO DO CONTRATO
	8. CRITÉRIOS DE MEDIÇÃO E PAGAMENTO
	9. Sanções Administrativas e Procedimentos para retenção ou glosa no pagamento
	10. FORMA E CRITÉRIOS DE SELEÇÃO DO FORNECEDOR E REGIME DE EXECUÇÃO
	11. ESTIMATIVAS DO VALOR DA CONTRATAÇÃO
	12. ADEQUAÇÃO ORÇAMENTÁRIA
	13. DISPOSIÇÕES FINAIS
	14. Responsáveis


