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Prezados,

Para aprimorar a seguranga do sistema SIAFI, a Secretaria do Tesouro Nacional (STN) definiu um cronograma de implantagao de altera¢des no
processo de autenticacéo (login) no sistema, detalhado neste comunicado.

Ser&o adotadas evolugdes gradativas no sistema SIAFI para que todos os usuarios utilizem mecanismos de acesso mais seguros. Nesse contexto, a
autenticacdo por CPF e senha deixara de existir no SIAFI nos préximos meses.

A partir do dia 10/07/2024, os operadores, ou seja, usuarios que possuem perfil de acesso que ndo seja exclusivamente de consulta, que possuem
certificado digital emitido por autoridade certificadora de governo deverdo utiliza-lo para acessar o SIAFI e ndo poderdo mais acessar o sistema com CPF e
senha, independentemente de sua UG ter aderido ao Controle de Acesso Condicional por IP (CAC).

A partir do dia 23/07/2024, os operadores, ou seja, usuarios que possuem perfil de acesso que ndo seja exclusivamente de consulta, cuja Unidade Gestora
(UG) néo tenha adotado o Controle de Acesso Condicional por IP (CAC) s6 poderédo acessar o SIAFI com certificado digital. Os operadores de UG¢s que
implantaram o CAC também precisardo usar certificados digitais, mas terdo mais tempo para emiti-los, em caso de necessidade.

A partir do dia 31/10/2024, o SIAFI deixara de ter a opgéo de login por CPF e senha. N&o sera possivel o acesso por CPF e senha para nenhum usuério a
partir desta data. Desta forma, o acesso ao Siafi Operacional passara a ser efetuado exclusivamente a partir do Siafi Web.

Os operadores, ou seja, usuarios que possuem perfil de acesso que nado seja exclusivamente de consulta, s6 acessardo o SIAFI por meio de certificado
digital emitido por autoridade certificadora de governo a partir de 31/10/2024, independentemente de a sua UG ter aderido ao Controle de Acesso
Condicional por IP (CAC).

Jé os usuarios que possuem apenas perfis de consulta ao SIAFI deverdo utilizar um novo mecanismo de autenticacéo, ainda em desenvolvimento. Todas
as informagdes relativas a habilitagdo e utilizagdo do novo mecanismo de acesso serdo comunicadas oportunamente. Portanto, usuarios que usam o
SIAFI apenas para realizar consultas nédo precisaréo utilizar certificado digital para acessar o sistema.

Mais detalhes destas mudancas podem ser encontrados no arquivo em anexo.

Em caso de dlvidas, entrar em contato com a STN/COSIS nos canais de atendimento do SIAFI ou pelo comunica.

Atenciosamente,
Coordenacéo Geral de Sistemas e Tecnologia da Informagéo da STN

Anexos (1)
Mudancas no acesso ao Siafi.pdf (0,36MB)
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https://www.gov.br/tesouronacional/pt-br/siafi/como-acessar/mudancas_acesso-siafi

Comunicado aos usuarios do sistema SIAFI sobre
mudancas na forma de acesso

Para aprimorar a seguranca do sistema SIAFI, a Secretaria do Tesouro Nacional
(STN) definiu um cronograma de implantacdo de alteracbes no processo de
autenticacao (login) no sistema, detalhado neste comunicado.

Serdo adotadas evolugcdes gradativas no sistema SIAFI para que todos os
usuarios utilizem mecanismos de acesso mais seguros. Nesse contexto, a autenticagao
por CPF e senha deixara de existir no SIAFI nos préximos meses.

As mudancas no curto prazo afetam apenas o acesso ao SIAFI Operacional (tela
preta) e Siafi Web, mas oportunamente as solugcoes do Complexo SIAFI adotardao um
novo padrao para autenticagio e autorizagéao.

O que muda:

Acesso ao SIAFI Web

A autenticagdo por CPF e senha deixara de existir no SIAFI nos proximos meses,
sendo substituida gradativamente por outros mecanismos mais seguros conforme
detalhado a seguir. Um desses mecanismos € o certificado digital.

O acesso por certificado digital esta associado a verificagdo em duas etapas do
GovBR (2FA GovBR). Caso precise ativar seu 2FA, acesse a orientagao no site: Ativar a
verificacao em duas etapas do GovBR. Em caso de duvidas, procure a central de
atendimento do GovBR.

Acesso ao SIAFI Operacional

O acesso ao SIAFI Operacional, conhecido por sua tela preta, se dara por dentro
do SIAFI Web. Ou seja, é preciso efetuar o login no SIAFI Web para acessar o SIAFI
Operacional, conforme explicado neste video:

https://youtu.be/pUNRNANjnDO?si=mvvI0_TYKalLatGaj.
Acesso ao Tesouro Gerencial, SISGRU e STA

Os sistemas do Complexo SIAFI que atualmente utilizam o mesmo cadastro e
senha de acesso do SIAFI continuarao permitindo o acesso por CPF e senha, por
enquanto. Isso significa que a habilitagao para sistemas como o TG, SISGRU e STA nao
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sera alterada neste momento e que a atualizacdo da senha devera ser efetuada
diretamente nestes sistemas.

Cronograma:

10/07/2024

A partir do dia 10/07/2024, os operadores, ou seja, usuarios que possuem perfil
de acesso que nao seja exclusivamente de consulta, que possuem certificado digital
emitido por autoridade certificadora de governo deverao utiliza-lo para acessar o SIAFl e
nao poderao mais acessar o sistema com CPF e senha, independentemente de sua UG
ter aderido ao Controle de Acesso Condicional por IP (CAC).

O acesso por certificado digital esta associado a verificagdo em duas etapas do
GovBR (2FA GovBR). Caso precise ativar seu 2FA, acesse a orientagao no site: Ativar a
verificacdo em duas etapas do GovBR. Em caso de duvidas, procure a central de

atendimento do GovBR.

Para acessar o SIAFI Operacional utilizando o certificado digital, sera necessario
realizar o acesso a partir do SIAFI Web, conforme explicado neste video:
https://youtu.be/pUNRNANnjnDO?si=mvvI0_TYKaLatGaj.

Usuarios que emitirem certificados digitais nas autoridades certificadoras de
governo, a partir dessa data, terdo seu acesso por senha igualmente bloqueado. Dessa
forma, gradativamente o acesso por senha sera restringido, até que todos os usuarios
possuam mecanismos mais seguros de autenticagao.

Antes 10/07/2024

\/ Acesso por CPF/senha
permitido

O
G —>

Possui certificado digital

Figura 1 - Fim do acesso ao SIAFI por CPF e senha para operadores que usam certificado digital emitido por
autoridade certificadora de governo.

23/07/2024

A partir do dia 23/07/2024, os operadores, ou seja, usuarios que possuem perfil
de acesso que nao seja exclusivamente de consulta, cuja Unidade Gestora (UG) nao
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tenha adotado o Controle de Acesso Condicional por IP (CAC) s6 poderao acessar o
SIAFI com certificado digital. Os operadores de UG’s que implantaram o CAC também
precisardo usar certificados digitais, mas terdo mais tempo para emiti-los, em caso de
necessidade.

Antes 23/07/2024

S

\/ Acesso por CPF/senha
permitido

Perfil de Consulta

@
@ - \/ Acesso por CPF/senha

permitido

Perfis além de consulta e
UG estd no CAC

O
Do

\/ Acesso por CPF/senha
permitido

q

Perfis além de consulta e
UG néo esta no CAC

Legenda: 2FA refere-se a verificagdo em duas etapas, ou multiplo fator de autenticagéo.

Figura 2 - Fim do acesso ao SIAFI por CPF e senha para operadores (usudrios que possuem perfil de acesso que ndo
seja exclusivamente de consulta) e estao fora do acesso condicional por IP.

Os perfis de acesso exclusivamente de consulta atualmente configurados no
SIAFI séo:

Perfis de consulta

AUDITOR, BT, CONEXEC, EXTRATOR, SRF, TCU,
TESCONGER, TESCUSTO, COMUNICA

31/10/2024

A partirdo dia 31/10/2024, o SIAFI deixara de ter a opgao de login por CPF e senha.
Nao sera possivel o acesso por CPF e senha para nenhum usuario a partir desta data.
Desta forma, o acesso ao Siafi Operacional passara a ser efetuado exclusivamente a
partir do Siafi Web.
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Os operadores, ou seja, usuarios que possuem perfil de acesso que nao seja
exclusivamente de consulta, s6é acessarao o SIAFI por meio de certificado digital emitido
por autoridade certificadora de governo a partir de 31/10/2024, independentemente de
a sua UG ter aderido ao Controle de Acesso Condicional por IP (CAC).

Ja os usudrios que possuem apenas perfis de consulta ao SIAFI deverao utilizar
um novo mecanismo de autenticacdo, ainda em desenvolvimento. Todas as
informacgodes relativas a habilitacao e utilizacdo do novo mecanismo de acesso serao
comunicadas oportunamente. Portanto, usuarios que usam o SIAFl apenas para
realizar consultas nao precisarao utilizar certificado digital para acessar o sistema.

Resumo das mudancas:

Fim do acesso por CPF/senha: em 10/07 para operadores do SIAFI que possuem
certificado digital; em 23/07 para usuarios de UGs que nao aderiram ao Controle de
Acesso Condicional por IP (CAC); e em 31/10 para usuarios de UGs que aderiram ao CAC
e para usuarios com perfil exclusivamente de consulta:

10/07/2024 23/07/2024 31/10/2024

Antes

@
Acesso por CPF/senha
© —p
- \/ permitido
Operador com certificado digital
)
4
- \/ Acesso por CPF/senha
permitido
Operador sem certificado digital,
cuja UG ndo aderiu ao CAC
)
4
- V Acesso por CPF/senha
< permitido

Operador sem certificado digital,
mas com CAC (UG aderiu)

@
Acesso por CPF/senha
- \/ permitido

Usudrio com perfil de consulta

Legenda: 2FA refere-se a verificagdo em duas etapas, ou multiplo fator de autenticagéo.

Figura 3 - Fim do acesso por CPF e senha para usuarios que ja possuem outros controles de seguranga.

Asrespostas as principais duvidas relacionadas a esse tema podem ser encontradas em
https://www.gov.br/tesouronacional/pt-br/siafi/atendimento/perguntas-frequentes.
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Histérico de melhorias de seguranca

Em margo de 2024, foi disponibilizada no sistema a opc¢ao de login pela conta Gov.br
que possua os requisitos de conta ouro, utilizando certificado digital, MFA-Multiplo fator
de autenticacao habilitado e por meio de certificados digitais emitidos exclusivamente
por algumas Autoridades Certificadoras (AC) de governo.

Outro mecanismo de segurancga adotado foi o Controle de Acesso Condicional (CAC)
porendereco IP. Essa funcionalidade permite restringir, de forma opcional, o acesso dos
usuarios de determinada Unidade Gestora (UG) somente a partir de origens (IP’s)
previamente cadastradas. Com isso, o 6rgdo pode garantir que os usuarios da UG
utilizem o SIAFI somente a partir de suarede, de forma controlada, bloqueando o acesso
por enderecos IP’s desconhecidos ou suspeitos e evitando acessos nao autorizados. As
orientacbes para os oOrgaos ou UG’s que desejem aderir estdo no endereco:
https://www.gov.br/tesouronacional/pt-br/siafi/acesso-condicional-siafi-por-ip.

Por fim, informamos que o acesso ao Siafi Operacional passara a ser efetuado
exclusivamente a partir do Siafi Web. O video disponivel em
https://www.gov.br/tesouronacional/pt-br/siafi/como-acessar/ambientes-e-
instrucoes-de-acesso orienta como fazer esse acesso.
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Orgéos destinatarios: 26000 MINISTERIO DA EDUCACAO e 6rgéos subordinados

Mensagem:

Senhores Gestores,

Retransmitimos Mensagem Comunica Siafi Coordenacao-Geral de Sistema de Informética da STN -
COSIS/STN n° 2024/3605634, de 21/06/2024, informando das mudancas na forma de acesso ao Siafi a_
partir de 10 de julho de 2024.

Consta em anexo o documento Comunicado aos usuarios do sistema SIAFI sobre mudancas na
forma de acesso, da COSIS/STN sobre o assunto.

Informacdes detalhadas sobre as mudancas estéo disponiveis no site da STN: hitps://www.gov.br/tesouronacional/pt-
br/siafi/como-acessar/mudancas_acesso-siafi

Recomendamos a leitura na integra de todas informacdes.

Abaixo, uma figura com a sintese das mudancas e respectivos prazos.

Fim do acesso por CPF/senha: em10/07 para operadores do SIAFI que possuem certificado digital: em23/07 para usuarios de UGs que nao aderiram ao
Controle de Acesso Condicional por IP (CAC), e em 31/10 para usuarios de UGs que aderiram ao CAC e para usuarios com perfil exclusivamente de

10/07/2024 23/07/2024 31/10/2024
e Acesso por CPF/senha
Operador com certificado digital

consulta

Antes

. \/ Acesso por CPF/senha
Operador sem certificado digital, mm
cuja UG ndo aderiu ao CAC

o e I BN

permitido
Operador sem certificado digital,
mas com CAC (UG aderiu)

)
3o |y mmern [ N
. @ permitido
Usudrio com perfil de consuita _

Atenciosamente,
Setorial Contabi/MEC
24/06/20241
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2024/3605634 Mudancas na forma de acesso ao SIAFI

Remetente: 170800 - COORD.-GERAL DE SISTEMAS DE INFORMATICA - STN por
COORDENACAO GERAL DE SISTEMAS E TI

Enviado em: 21/06/2024 as 17:22

Destinatarios: Todas as UG

Prezados,

Para aprimorar a seguranga do sistema SIAFI, a Secretaria do Tesouro Nacional (STN) definiu um cronograma de implantagao de altera¢des no
processo de autenticacéo (login) no sistema, detalhado neste comunicado.

Ser&o adotadas evolugdes gradativas no sistema SIAFI para que todos os usuarios utilizem mecanismos de acesso mais seguros. Nesse contexto, a
autenticacdo por CPF e senha deixara de existir no SIAFI nos préximos meses.

A partir do dia 10/07/2024, os operadores, ou seja, usuarios que possuem perfil de acesso que nédo seja exclusivamente de consulta, que possuem
certificado digital emitido por autoridade certificadora de governo deverédo utiliza-lo para acessar o SIAFI e ndo poderdo mais acessar o sistema com CPF e
senha, independentemente de sua UG ter aderido ao Controle de Acesso Condicional por IP (CAC).

A partir do dia 23/07/2024, os operadores, ou seja, usuarios que possuem perfil de acesso que néo seja exclusivamente de consulta, cuja Unidade Gestora
(UG) néo tenha adotado o Controle de Acesso Condicional por IP (CAC) s6 poderédo acessar o SIAFI com certificado digital. Os operadores de UG¢s que
implantaram o CAC também precisardo usar certificados digitais, mas terdo mais tempo para emiti-los, em caso de necessidade.

A partir do dia 31/10/2024, o SIAFI deixara de ter a opgéo de login por CPF e senha. N&o sera possivel 0 acesso por CPF e senha para nenhum usuério a
partir desta data. Desta forma, o acesso ao Siafi Operacional passara a ser efetuado exclusivamente a partir do Siafi Web.

Os operadores, ou seja, usuarios que possuem perfil de acesso que nado seja exclusivamente de consulta, s6 acessardo o SIAFI por meio de certificado
digital emitido por autoridade certificadora de governo a partir de 31/10/2024, independentemente de a sua UG ter aderido ao Controle de Acesso
Condicional por IP (CAC).

Jé os usuarios que possuem apenas perfis de consulta ao SIAFI deverdo utilizar um novo mecanismo de autenticacéo, ainda em desenvolvimento. Todas
as informagdes relativas a habilitagédo e utilizagdo do novo mecanismo de acesso serdo comunicadas oportunamente. Portanto, usuarios que usam o
SIAFI apenas para realizar consultas n&o precisaréo utilizar certificado digital para acessar o sistema.

Mais detalhes destas mudancas podem ser encontrados no arquivo em anexo.

Em caso de dlvidas, entrar em contato com a STN/COSIS nos canais de atendimento do SIAFI ou pelo comunica.

Atenciosamente,
Coordenacéo Geral de Sistemas e Tecnologia da Informagéo da STN

Anexos (1)
Mudangas no acesso ao Siafi.pdf (0,36MB)
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Ministério da Educacao
Esplanada dos Ministérios Bloco L, Anexo | - 12 Andar - Bairro Zona Civico-
Administrativa, Brasilia/DF, CEP 70047-900
Telefone: 61 2022-8801 - http://www.mec.gov.br

Oficio Circular N2 42/2024/GAB/SPO/SPO-MEC
Brasilia, na data da assinatura.

Aos Dirigentes da administracao direta do Ministério da Educacao:

Secretaria de Educacao Basica (SEB);

Secretaria de Educacao Superior (SESu);

Secretaria de Educacao Profissional e Tecnoldgica (Setec);
Secretaria de Regulacao e Supervisao da Educacao Superior (Seres);

Secretaria de Educacao Continuada, Alfabetizacao de Jovens e Adultos, Diversidade e
Inclusao (Secadi);

Secretaria de Articulacao com os Sistemas de Ensino (SASE);
SubSecretaria de Assuntos Administrativos (SAA);

SubSecretaria de Tecnologia da Informacao e Comunicacao (STIC);
Conselho Nacional de Educacao (CNE);

Instituto Nacional de Educacao de Surdos (INES); e

Instituto Benjamin Constant (IBC).

Aos Dirigentes das unidades vinculadas ao Ministério da Educacao:

Coordenacao de Aperfeicoamento de Pessoal de Nivel Superior (Capes);
Empresa Brasileira de Servicos Hospitalares (Ebserh);

Fundo Nacional de Desenvolvimento da Educacao (FNDE);

Fundacao Joaguim Nabuco (Fundaj);

Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira (INEP);
Institutos Federais de Educacao, Ciéncia e Tecnologia;

Hospitais Universitarios; e

Universidades Federais.



Assunto: Mudancas na forma de acesso ao Siafi a partir do més de
julho/2024. Medidas de Seguranca a serem implementadas pela STN.

Senhor (a) Dirigente,

1. Com os cordiais cumprimentos, vimos informar que em face das
medidas que visam ampliar e aprimorar a seguranca do Sistema Integrado de
Administracao Financeira - Siafi, iniciadas no més de marco pela Secretaria do
Tesouro Nacional - STN, novos procedimentos serao implantados nos meses de
julho e outubro.

2. Para tanto, a STN definiu um cronograma de implantacao de alteracoes
no processo de autenticacao (login) no sistema, detalhados na Mensagem Comunica
Siafi da UG 170800 n2 2024/3605634, de 21/06/2024, SEI n? 4999638 (em anexo) e
no Comunicado COSIS/STN - Mudancas no Acesso ao Siafi SEI n? 4999649 (em
anexo). A mensagem e o0 comunicado foram retransmitidos pela Setorial
Contabil/MEC em 24/06/2024 pela Mensagem n? 2024/3608320, incluida em anexo a
este oficio, SEI n? 4999679.

3. As mudancas, no curto prazo, afetam apenas o acesso ao Siafi
Operacional (tela preta) e ao Siafi Web, mas, oportunamente, as solucdes do
Complexo Siafi adotarao um novo padrao para autenticacao e autorizacao.

4, Em relacdao ao Siafi Web, a autenticacao por CPF e senha deixara de
existir, no Siafi, nos proximos meses, sendo substituida gradativamente por outros
mecanismos mais seguros como o certificado digital e verificacao em duas etapas.

5. Em relacao ao Siafi Operacional, o acesso se dara por dentro do
Siafi Web, ou seja, é preciso efetuar o login no Siafi Web para acessar o Siafi
Operacional.

6. No que diz respeito ao Tesouro Gerencial, SISGRU e STA , que atualmente
utiizam o mesmo cadastro e senha de acesso ao Siafi, continuarao permitindo o
acesso por CPF e senha, por enquanto. Isso significa que a habiltacao para sistemas
como o TG, SISGRU e STA nao serd alterada, neste momento, e que a atualizacdo da
senha deverad ser efetuada diretamente nestes sistemas.

7. Dentre as mudancas, a mais premente diz respeito aqueles operadores
do Siafi que possuem certificado digital emitido por autoridade certificadora
de governo, 0s quais 0 acesso ao Siafi ndo se dard mais por CPF/Senha, a partir
do dia 10/07/2024, e, por conseguinte, 0 acesso ocorrera somente por meio
certificado digital.

8. Diante da relevancia do assunto, informamos que a Subsecretaria de
Planejamento e Orcamento do MEC realizara uma capacitacao, na forma de "Pilula
do Conhecimento", exclusiva sobre o tema, no dia 02/07/2024, as 9h, que sera
comunicada oficialmente por e-mail institucional.

9. Recomendamos dar conhecimento acerca deste assunto a todas areas
do Orgdo/Entidade que utiizam o Siafi em todas as modalidades de execuc&o da
receita e da despesa, que realizam extracao de dados no Siafi via Sistema de
Transferéncia de Arquivos - STA, que utilizam o Tesouro Gerencial e o Sistema de
Gestao de Recolhimento da Uniao - SISGRU.

10. Por fim, a equipe da Subsecretaria de Planejamento e Orcamento esta a
disposicao para o esclarecimento de eventuais dudvidas, por meio de Mensagem



Comunica Siafi a Setorial Contabil/MEC (UG 150003).

Respeitosamente,

ADALTON ROCHA DE MATOS
Subsecretario de Planejamento e Orcamento

Anexos: | - Mensagem STN 2024/3605634 - Mudancas na Forma de Acesso ao
Siafi (SEI n? 4999638)
Il - Comunicado STN (Anexo a MSG STN 2024/3605634) (SEI n
4999649)
il - Mensagem SPO 2024/3608320 (Setorial Contabil/MEC) (SEI n?
4999679)

Documento assinado eletronicamente por Adalton Rocha de Matos,
Subsecretario(a), em 27/06/2024, as 08:49, conforme horario oficial de
Brasilia, com fundamento da Portaria n?2 1.042/2015 do Ministério da
Educacao.

A autenticidade deste documento pode ser conferida no site

3l http://sei.mec.gov.br/sei/controlador_externo.php?

atmded .f" acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo
2 "'"""' verificador 5007107 e o cédigo CRC A81A7D43.

Referéncia: Caso responda a este Oficio, indicar expressamente o Processo n® o
23000.025891/2024-98 SEIn2 5007107
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