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Informacées Basicas
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artefato

17/2026

Status
CONCLUIDO

UASG Editado por
158138-INST.FED.DE EDUC.,CIENC.E TEC.DA CARLOS DIEGO DOS SANTOS
PARAIBA CARVALHO

Outras informacoes

Categoria

V - prestacdo de servigos, inclusive os técnico-profissionais especializados/Servigo ndo-

continuado

1. CONDICOES GERAIS DA CONTRATACAO

Numero da
Contratacao

10/2026

MINISTERIO DA EDUCACAO
Secretaria de Educacéo Profissional e Tecnoldgica
Instituto Federal de Educacao, Ciéncia e Tecnologia da Paraiba
Pro-Reitoria de Administracao e Finangas

ANEXO | - TERMO DE REFERENCIA

(Processo Administrativo n.° 23381.001482.2026-21)

1. CONDICOES GERAIS DA CONTRATACAO

UASG 158138

Atualizado em

14/04/2026 10:14 (v
0.5)

Processo
Administrativo

23381.001482.2026-21

1.1. Contratacdo de solugcdo de tecnologia da informagcdo e comunicacdo de extensdo de garantia e renovacao
delicenca do Unified Threat Protection (UTP) para o equipamento FortiGate-601E, instalado no Data Center
institucional,com o objetivo de assegurar a continuidade, a integridade e a seguranca das operac¢fes institucionais,
nos termos databela abaixo, conforme condicdes e exigéncias estabelecidas neste instrumento.

- 601E.

~ VALOR VALOR
ITEM[|CATSER DESCRICA NIDADE ANTIDADE -
CATS SCRIGAO v QU UNITARIO TOTAL
Servigo de Extensdo de Garantia e Renovacgéo de Licenca
1 27740 [ Unified Threat Protection (UTP) para o equipamento FortiGate | Servico 1 R$ 65.000,00 ||R$ 65.000,00

Classificacao do objeto quanto a heterogeneidade ou complexidade
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1.2. O(s) servico(s) objeto desta contratagdo sdo caracterizados como comuns, uma vez que envolve a aquisi¢do de
solucdo de extensdo de garantia e renovacéo de licenca do Unified Threat Protection (UTP) para o equipamento
FortiGate-601E, instalado no Data Center institucional. Trata-se de servigco padronizado e amplamente definido por
especificacbes técnicas usuais no mercado, cuja contratacdo visa assegurar a continuidade, a integridade e
a seguranca das operacdes institucionais conforme disposto no art. 6°, inciso XlIl, da Lei n.° 14.133/2021.

Classificacao do objeto quanto ao modelo de execug¢ao
1.3. O servico é enquadrado como n&o continuo.
Prazo de vigéncia

1.4. O prazo de vigéncia da contratacdo é de 12 (doze) meses contados do(a) data de assinatura do Termo de
Contrato, na forma do artigo 105 da Lei n° 14.133, de 2021.

1.5. O contrato ou outro instrumento habil que o substitua oferece maior detalhamento das regras que serao aplicadas
em relagdo a vigéncia da contratacao.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A contratacdo de servigos de extensao de garantia com suporte a hardware e software para os equipamentos do
Data Center permitird uma gestao mais segura e eficaz da infraestrutura tecnoldgica essencial para o funcionamento
das atividades académicas e administrativas.

2.2. O firewall é o principal agente quando se trata de seguranca cibernética dentro da Reitoria, ele opera como linha
de frente para todos os sistemas hospedados no Data Center através de funcionalidades como deteccdo precoce de
ataques cibernéticos, antivirus e bloqueios automaticos de tentativa de acessos nao autorizados. Além disso, no atual
contexto, é o equipamento que fornece conex&@o entre as redes internas e a Internet. Este equipamento é a peca
fundamental de protecéo para os sistemas do IFPB. A ndo renovacéo das licengcas aumentara, de forma exponencial,
0s riscos de seguranca pois 0 equipamento ficara sem atualizagBes para novas ameacgas e perdera algumas de suas
funcionalidades, o impacto podera atingir diretamente a disponibilidade e integridade dos sistemas mantidos no Data
Center.

2.3. A continuidade do suporte e manutencado dos equipamentos do Data Center trara as seguintes vantagens:

/) Aumento da Disponibilidade e Confiabilidade: A cobertura continua de suporte e manutencéo assegura que
eventuais falhas nos equipamentos sejam rapidamente resolvidas, minimizando o tempo de inatividade e
aumentando a disponibilidade dos servicos;

Il) Seguranca Operacional: A extensdo de garantia permite a rapida aplicacdo de correcdes e atualizacdes de
seguranca, protegendo os dados e a integridade dos sistemas institucionais contra vulnerabilidades;

Ill) Reducdo de Custos a Longo Prazo: Com a extensdo de garantia, o IFPB prolonga a vida util dos
equipamentos, reduzindo a necessidade de substituicdes frequentes e promovendo a sustentabilidade
econbmica do uso dos recursos publicos;

1V) Eficiéncia Operacional e Suporte Técnico Especializado: A assisténcia continua e o suporte especializado
em hardware e software proporcionam uma gestdo mais &gil e eficiente dos recursos tecnolégicos,
assegurando que a infraestrutura funcione de forma otimizada e sem interrupcoes; e

V) Aderéncia as Diretrizes Normativas: A contratacdo esta em consonancia com a Instrugdo Normativa SGD
IME n° 94, de 23 de dezembro de 2022, que regula a contratacéo de solu¢des de Tl na administracdo publica,
enfatizando a necessidade de continuidade e seguranca na gestdo dos servicos essenciais.

2.4. Em resumo, a extensao de garantia e renovacao das licencas do firewall € uma medida necesséria para garantira
eficiéncia, seguranca e confiabilidade da infraestrutura de TI, incluindo seus sistemas, atendendo as necessidades
institucionais e alinhando-se com as melhores praticas de governanca e sustentabilidade. Ressalta-se que a
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renovacdo antes das licencas atuais expirarem (28/04/2026) poderdo gerar beneficios como descontos em novas
contratacoes.

2.5. A contratagdo de servicos de extensdo de garantia e renovacgdo de licenga para o equipamento firewall da
Reitoria, visa atender as seguintes necessidades:

I) Garantir a Continuidade Operacional dos Servicos Criticos: Assegurar que os equipamentos do Data Center
estejam cobertos por suporte especializado, minimizando o risco de interrup¢des nos sistemas que suportam
atividades essenciais ao IFPB, como os servicos administrativos e académicos.

II) Proteger a Infraestrutura de Tl contra Falhas e Vulnerabilidades: Oferecer suporte a atualizagdes e correcdes
de seguranca de software, além de manutencdo de hardware, para garantir a integridade dos dados e a
seguranga dos sistemas institucionais, evitando prejuizos operacionais e riscos de seguranca.

lI) Aumentar a Vida Util dos Equipamentos: Estender a vida til dos equipamentos do Data Center, reduzindo a
necessidade de novas aquisi¢cdes a curto prazo, promovendo a sustentabilidade e o uso eficiente dos recursos
publicos.

IV) Melhorar a Eficiéncia e Agilidade na Resolucdo de Problemas: Proporcionar atendimento técnico
especializado para solucéo rapida de incidentes e problemas técnicos, garantindo que a infraestrutura de TI
funcione de forma otimizada e sem interrup¢@es prolongadas.

V) Alinhar-se as Normas e Diretrizes de Governanca e Sustentabilidade: Atender as exigéncias da Instrucdo
Normativa SGD/ME n° 94/2022, que orienta sobre a necessidade de garantir eficiéncia e continuidade na
administracao publica, reforcando o compromisso do IFPB com as melhores praticas de governanca e
sustentabilidade na gestéo de TI.

2.6. O objeto da contratacéo esta previsto no Plano de Contratag6es Anual 2026, conforme detalhamento a seguir:

[) ID PCA no PNCP: 10783898000175-0-000007/2026;

II) Data de publicacdo no PNCP: 25/03/2026;

) 1d do item no PCA: 001;

IV) Classe/Grupo: 166 - SERVIGOS DE MANUTENGAO E INSTALAGAO DE EQUIPAMENTOS DE TIC;

V) Identificador da Futura Contratacdo: 158138-10/2026;

2.7. O objeto da contratacédo esta previsto no Plano de ContratacGes Anual 2026, conforme consta das informacdes
bésicas deste termo de referéncia.

2.8. O objeto da contratacao também esta alinhado com a Estratégia de Governo Digital 2026 e em consonancia com
o Plano Diretor de Tecnologia da Informagdo e Comunicagdo (PDTIC) 2026 do INSTITUTO FEDERAL DE
EDUCAQ/:\O, CIENCIA E TECNOLOGIA DA PARAIBA - REITORIA , conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos
Garantir servigos e solucdes de
Tecnologia da Informacéo e
Comunicacéo (TIC) que acrescentem
113 | eficiéncia e qualidade para suportar as

politicas institucionais de ensino-
pesquisa-extensao-gestdo e 0s
processos do IFPB.
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ALINHAMENTO AO PDTIC 2026-2027

ID Acao do PDTIC

NIO006 Renovacéo de licencas de Firewall

2.9. Por tratar de oferta de servigos publicos digitais, 0 objeto da contratacdo serd integrado a Plataforma Gov.br, nos
termos do Decreto n°® 8.936, de 19 de dezembro de 2016, e suas atualizacdes, de acordo com as especificacdes
deste Termo de Referéncia.

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA
DO OBJETO

3.1. A presente solucédo de Tecnologia da Informacdo e Comunicacao (TIC) consiste na contratacdo de servico de
extensdo de garantia e renovacgéo de licenga Unified Threat Protection (UTP) para o equipamento FortiGate-601E,
instalado no Data Center da Reitoria do IFPB. A contratacdo tem como finalidade garantir a continuidade, a
integridade e a seguranca das operac¢fes institucionais, prevenindo vulnerabilidades e assegurando a conformidade
com as melhores praticas de seguranga da informacao.

3.2. A solugdo compreende 0s seguintes itens:
3.2.1. Renovacéo de Licenciamento Unified Threat Protection (UTP)

i. Extensédo da licenca UTP por 12 (doze) meses, abrangendo os modulos de seguranca do FortiGate-
601E, incluindo:

a. Filtragem Web, IPS (Intrusion Prevention System), Antivirus, Controle de Aplicagdo, Antispam,
entre outros.

b. Atualiza¢des continuas das assinaturas de ameacas e melhorias de desempenho.

ii. Garantia de suporte técnico especializado prestado pelo fabricante, com atualizacdes regulares para
mitigac&o de vulnerabilidades.

3.2.2 Atendimento Técnico Prioritario e Suporte Especializado
i. Suporte técnico especializado 24 horas por dia, 7 dias por semana;

ii. Acompanhamento técnico especializado para diagnésticos e solucdo de incidentes relacionados a
seguranca do perimetro da rede institucional.

2.2.3. Atualizagbes e Manutengdo da Solucdo de Seguranca

i. AtualizacBes continuas de firmware e software para assegurar compatibilidade, estabilidade e
mitigag&o de riscos cibernéticos.

3.3. A renovacado da licenca UTP e a extensdo da garantia do FortiGate-601E sdo essenciais para manter a
disponibilidade, integridade e confidencialidade dos servicos institucionais, garantindo a operac¢do segura dos
sistemas administrativos e académicos do IFPB.
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4. REQUISITOS DA CONTRATAGAO
Requisitos de Negdcio:
4.1. A presente contratacao orienta-se pelos seguintes requisitos de negécio:

4.1.1. Assegurar a protecdo cibernética, a integridade e a alta disponibilidade dos servigos institucionais
hospedados no Data Center da Reitoria do IFPB, prevenindo acessos nao autorizados, ameacas cibernéticas e
interrupcdes nas operagdes académicas e administrativas.

4.1.2. Garantir a continuidade operacional dos servi¢os de Tecnologia da Informacédo do IFPB, viabilizando um
ambiente seguro e confiavel para usuarios internos e externos.

4.1.3. Viabilizar a detecgdo, prevencdo e resposta a ameacas em tempo real, reduzindo riscos associados a
ataques cibernéticos, vulnerabilidades e exploracao de falhas de seguranca.

4.1.4. Assegurar a atualizagdo continua das assinaturas de seguranca, firmware e software do equipamento
FortiGate-601E, garantindo conformidade com as melhores praticas e normas de seguranca da informacao.

4.1.5. Disponibilizar suporte técnico especializado e manutencdo corretiva para o FortiGate-601E, com
atendimento prioritario para resolucdo de incidentes criticos, minimizando impactos sobre as atividades
institucionais.

Requisitos de Capacitacdo

4.2. Nao faz parte do escopo da contratacdo a realizacdo de capacitacdo técnica na utilizacdo dos recursos
relacionados ao objeto da presente contratacao;

Requisitos Legais

4.3. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n° 14.133, de 2021, a
Instrucdo Normativa SGD/ME n° 94, de 2022, Instrucao Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n°
13.709, de 2018 (Lei Geral de Prote¢céo de Dados Pessoais — LGPD) e a outras legislacdes aplicaveis;

4.3.1. A contratacdo também deve respeitar as normas especificas relacionadas a contratagdo publica, a
governancga digital e a protecdo de dados pessoais, garantindo que todas as etapas do processo estejam em
conformidade com os principios da legalidade, transparéncia, eficiéncia e seguranca juridica.

Requisitos de Manutencéo

4.4, Devido a criticidade da solucdo de seguranca, a Contratada devera prover solucbes para manutencgdes do
equipamento FortiGate-601E, assegurando a disponibilidade continua da solugao, a mitigagcdo de vulnerabilidades e o
alinhamento com as melhores praticas de seguranca da informacao.

4.4.1. A Contratada deverd prover meios para as manutencdes e atualizagbes de seguranca conforme
cronograma previamente aprovado pela Contratante.

4.4.2. O planejamento e a execucdo das manutencdes deverdo minimizar impactos operacionais, priorizando a
realizacdo das atividades em janelas de manutencdo previamente acordadas, de forma a garantir a
continuidade dos servicos institucionais.

Requisitos Temporais

4.5. Os servigcos devem ser prestados conforme o licenciamento definido na proposta da CONTRATADA, a contar do
recebimento da abertura da Ordem de Servico (OS), emitida pela Contratante.

4.6. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma contraria,
excluir-se-a o dia do inicio e incluir-se-4 o do vencimento.
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4.7. Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias corridos.
Ressaltando que serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do ultimo dia,
conforme os prazos.

4.8. Na execucao dos servicos, deverdo ser observados os prazos vinculados as licengas previstas na proposta da
CONTRATADA.

Requisitos de Seguranca e Privacidade

4.9. A solucado contratada devera atender integralmente aos principios, diretrizes e procedimentos estabelecidos na
Politica de Seguranca da Informacdo da Contratante, garantindo a protecdo dos dados institucionais, a conformidade
com normativas internas e externas, bem como a mitigacdo de riscos cibernéticos associados a seguranca da
informacao.

4.10. A Contratada devera prover meios para implementar e manter ferramentas avancadas de protecdo contra
vulnerabilidades, assegurando a confidencialidade, integridade e disponibilidade das informacdes protegidas pelo
FortiGate-601E.

4.11. Os dados e informagBes processados pela solugdo ndo poderdo ser compartilhados, transferidos ou utilizados
para quaisquer finalidades distintas daquelas previstas no contrato, garantindo a aderéncia integral a Lei Geral de
Protecédo de Dados (LGPD) e demais regulamentacdes aplicaveis a seguranca da informacao no setor publico.

Requisitos Sociais, Ambientais e Culturais
4.12. Os servigcos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.12.1. O Contratado devera adotar préaticas sustentaveis no fornecimento dos servigos, como a reducgdo do
consumo de recursos haturais, o descarte adequado de residuos e a priorizacdo de materiais e insumos
reciclaveis ou de baixo impacto ambiental.

4.12.2. A contratacdo devera observar a valorizacdo da diversidade cultural e social, promovendo a inclusédo de
profissionais locais e acdes que respeitem as peculiaridades regionais.

4.12.3. Sempre que possivel, deverdo ser priorizados insumos ou fornecedores que atendam a critérios de
sustentabilidade e certificagdes reconhecidas, como ISO 14001 ou similares.

Requisitos da Arquitetura Tecnoldgica

4.13. Os servigcos deverao ser executados observando-se as diretrizes de arquitetura tecnolégica estabelecidas pela
area técnica da Contratante.

4.14. A adocgéao de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante. Caso néo
seja autorizada, é vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas
pela Contratante.

4.14.1. Qualquer solicitagdo de alteracao tecnoldgica por parte da Contratada devera ser formalizada e
acompanhada de justificativa técnica detalhada, indicando os beneficios e os impactos da proposta, para
analise e decisdo da Contratante.

4.14.2. As solugbes tecnologicas empregadas deverdo ser documentadas, garantindo rastreabilidade,
compatibilidade e alinhamento com os padrdes técnicos estabelecidos pela Contratante.

Requisitos de Projeto e de Implementacao
4.15. Os servigos deverao observar integralmente os requisitos de projeto e de implementacéo descritos a seguir:

4.15.1. A Contratada devera assegurar que a extensdo de garantia e a renovacédo da licenca Unified Threat
Protection (UTP) para o equipamento FortiGate-601E garantam a plena operacionalidade do sistema,
atendendo as especificacdes técnicas originais do fabricante e as condi¢fes previstas no contrato.
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4.15.2. Os servicos deverdo incluir suporte técnico especializado, atualizagbes de firmware e software,
manutencao corretiva, bem como a substituicdo de componentes necessarios para garantir a continuidade da
protecéo de rede e da seguranca perimetral.

4.15.3. Quaisquer atualizacdes, upgrades ou ajustes técnicos necessarios ao funcionamento da solugéo
deverdo ser previamente comunicados a Contratante, visando mitigar impactos operacionais e garantir a
conformidade com as diretrizes institucionais de seguranc¢a da informacéo.

4.15.4. A Contratada devera garantir que os servi¢cos de extensdo de garantia e renovacao de licenga ndo
comprometam a arquitetura original, as politicas de seguranca ou a disponibilidade dos servicos institucionais,
assegurando a continuidade operacional e a integridade da infraestrutura do Data Center da Reitoria do IFPB.

Requisitos de Implantacao

4.16. Os servigcos deverdo observar integralmente os requisitos de implantacao, instalacdo e fornecimento descritos a
sequir:

4.16.1. A CONTRATADA devera prover os mecanismos para extensdo de garantia e renovagéo da licenca
Unified Threat Protection (UTP) para o equipamento FortiGate-601E, conforme as especificacdes e condi¢cbes
definidas no contrato, garantindo a continuidade e a seguranca das opera¢fes do Data Center da Reitoria do
IFPB.

4.16.2. A CONTRATADA devera prover meios para manutencdo corretiva dos componentes cobertos pela
extensao de garantia, assegurando a plena funcionalidade do sistema de protecéo contra ameagas cibernéticas
sem comprometer a operacdo da CONTRATANTE.

4.16.3. Qualquer atualizacdo de firmware, ajuste de configuracdo ou modificacdo necessaria durante a
execucdo dos servicos devera ser previamente comunicada a CONTRATANTE, para mitigar riscos
operacionais e garantir a continuidade dos servicos.

4.16.4. A CONTRATADA devera garantir que os servicos de extenséo de garantia e renovacao de licenca néo
alterem ou comprometam a arquitetura de seguranca da rede, assegurando a integridade, a disponibilidade e a
eficacia das prote¢des implementadas no FortiGate-601E.

4.16.5. A CONTRATADA devera fornecer meios para o suporte técnico especializado durante todo o periodo de
vigéncia do contrato, assegurando que eventuais falhas ou vulnerabilidades sejam rapidamente identificadas e
corrigidas, mantendo os componentes dentro das especificagdes e requisitos de seguranca estabelecidos pelo
fabricante e pela politica institucional de seguranca da informacao.

Requisitos de Garantia e Manutencao

4.17. O prazo de garantia € aquele estabelecido na Lei n® 8.078, de 11 de setembro de 1990 (Cédigo de Defesa do
Consumidor), e suas atualizacdes.

Requisitos de Experiéncia Profissional
4.18. Nao serdo exigidos requisitos de experiéncia profissional para a presente a contratacéo.
Requisitos de Formacao da Equipe

4.19. Os servicos deverdo ser prestados por técnicos devidamente capacitados, de acordo com o0s critérios
estabelecidos a seguir:

4.19.1. Os técnicos deverdo possuir qualificacdo técnica compativel com os servigcos contratados, comprovada
por meio de certificados, treinamentos ou experiéncias relevantes.

Requisitos de Metodologia de Trabalho

4.24. A execucdo dos servigos esta condicionada ao recebimento pela CONTRATADA de Ordem de Servigo (OS)
emitida pela Contratante.
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4.25. A OS indicara o servico, a quantidade e a localidade na qual os servicos deverdo ser prestados.

4.26. A CONTRATADA devera fornecer meios para contato e registro de ocorréncias da seguinte forma: com
funcionamento 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana, garantindo o suporte técnico necessario
aos equipamentos do Data Center, incluindo hardware e software, essenciais para o pleno funcionamento das
atividades institucionais

4.27. A execucdo do servico dever ser acompanhada pela CONTRATADA, que dard ciéncia de eventuais
acontecimentos a Contratante.

Requisitos de Seguranca da Informacao e Privacidade

4.28. A CONTRATADA devera observar integralmente os requisitos de Seguranca da Informacdo e Privacidade,
garantindo a protecédo de dados e informac8es sensiveis, conforme as disposi¢cdes da Lei n°® 13.709/2018 (Lei Geral
de Protecao de Dados - LGPD) e demais normativas aplicaveis, além dos demais requisitos a seguir:

4.28.1. A CONTRATADA devera implementar mecanismos que assegurem a confidencialidade, integridade e
disponibilidade das informacdes processadas ou armazenadas, adotando praticas alinhadas as melhores
normas e padrdes internacionais, como a ISO/IEC 27001.

4.28.2. Os profissionais envolvidos no fornecimento da solucdo deverdo estar devidamente capacitados em
seguranca da informacéo e privacidade.

4.28.3. Qualquer incidente de seguranca ou privacidade que envolva as informacfes devera ser imediatamente
comunicado a Contratante, acompanhado de plano de acédo corretivo e preventivo.

4.28.4. A CONTRATADA devera assegurar que os dados tratados no ambito da prestacdo dos servicos sejam
utilizados exclusivamente para os fins contratualmente previstos, vedada qualquer forma de compartilhamento
ou utilizac&o indevida.

Vistoria
4.29. Nao h& necessidade de realizacédo de avaliacéo prévia do local de execucdo dos servigos.
Sustentabilidade

4.30. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser atendidos os
seguintes requisitos, que se baseiam no Guia Nacional de Contratagfes Sustentaveis:

4.30.1. A CONTRATADA devera adotar praticas que assegurem a operacao eficiente do FortiGate-601E,
priorizando atualizacdes de firmware e ajustes técnicos que otimizem o consumo energético, alinhando-se as
melhores praticas de sustentabilidade no setor de Tecnologia da Informacao.

4.30.2. A CONTRATADA devera garantir a destinacdo ambientalmente adequada de quaisquer residuos
eletrénicos gerados durante a execucdo dos servigos, observando as normas vigentes de logistica reversa e
descarte sustentavel de componentes substituidos.

4.30.3. A CONTRATADA devera assegurar que seus fornecedores e parceiros envolvidos na prestacao dos
servigos utilizem praticas sustentaveis, promovendo a economia circular e a reutilizagdo de materiais sempre
gue possivel.

Indicacdo de marcas ou modelos

4.31. Por se tratar de uma renovacao de licencas e garantia, sera admitida apenas solucdes que se referem ao
FortiGate 601-E.

Da exigéncia de carta de solidariedade

4.32. Em caso de fornecedor revendedor ou distribuidor, sera exigida carta de solidariedade emitida pelo fabricante,
que assegure a execuc¢édo do contrato.
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Subcontratacao
4.33. Nao sera admitida a subcontratacédo do objeto contratual.
Garantia da contratacao

4.34. Nao haveré exigéncia da garantia da contratacdo dos art. 96 e seguintes da Lei n® 14.133, de 2021, pelas
razbes a seguir:

4.34.1. Apesar da importancia e especificidade da contratacdo para a seguranca da infraestrutura de rede do
Data Center da Reitoria do IFPB, o risco da execucdo contratual recai predominantemente sobre a
CONTRATADA. Isso ocorre porque 0s servicos contratados envolvem suporte técnico e atualizagdo de
software e firmware, cujo fornecimento, gestdo e manutencdo sdo de responsabilidade exclusiva da empresa
prestadora. Dessa forma, a Administracdo Publica ndo assume responsabilidade direta pela manutencao dos
ativos, reduzindo a necessidade de garantia contratual como mecanismo de mitigacdo de riscos.

4.34.2. A exigéncia de garantia contratual, ainda que legalmente possivel, poderia impor énus financeiro
desnecessario a CONTRATADA, impactando o principio da economicidade. Essa exigéncia poderia resultar no
aumento dos custos globais da contratacdo, pois a empresa tenderia a repassar o custo da garantia ao valor
final do contrato. No caso especifico da extensdo de garantia e renovacgdo de licenga, tal medida ndo é
imprescindivel para resguardar o interesse publico, pois o objeto contratado ndo envolve a aquisicao de bens
fisicos nem a realizacéo de obras ou servigos de engenharia.

4.34.3. A seguranca contratual e a continuidade dos servicos ja estdo asseguradas por outros mecanismos
contratuais eficientes, tais como clausulas de penalidade por descumprimento, retencdo de valores e
possibilidade de rescisdo contratual caso as obrigagfes nao sejam atendidas. Além disso, os pagamentos
somente serdo realizados apdés a comprovacdo da conformidade dos servigos prestados, incluindo a
manutencao ininterrupta da protec¢éo de rede e suporte técnico especializado.

5. PAPEIS E RESPONSABILIDADES
5.1. Sdo obrigacdes da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar
a execucao dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de
acordo com os critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme
inspecOes realizadas;

5.1.4. aplicar a contratada as sancdes administrativas regulamentares e contratuais cabiveis, comunicando ao
orgdo gerenciador da Ata de Registro de Precos, quando aplicavel,

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucao de
TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por parte do contratado,
com base em pesquisas de mercado, quando aplicavel;
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5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solugcdo de TIC sobre os diversos
artefatos e produtos cuja criagdo ou alteragdo seja objeto da relagdo contratual pertencam a Administracéo,
incluindo a documentacdo, o cdodigo-fonte de aplicacdes, os modelos de dados e as bases de dados,
justificando os casos em gue iSSo nao ocorrer.

5.2. Sao obrigacdes do CONTRATADO:

5.2.1. indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel
execucao do contrato;

5.2.2. atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do Contrato,
inerentes a execugao do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou
reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execucgéo dos servigos pela contratante;

5.2.4. propiciar todos 0s meios necessarios a fiscalizacdo do contrato pela contratante, cujo representante tera
poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e
justificativas desta deciséo;

5.2.5. manter, durante toda a execugédo do contrato, as mesmas condi¢cdes da habilitacao;

5.2.6. quando especificada, manter, durante a execuc¢éo do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da solucédo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solucéo de
TIC durante a execuc¢éo do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solu¢do de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a documentacdo, os modelos
de dados e as bases de dados a Administragao;

5.2.9. fazer a transicdo contratual, quando for o caso.
5.3. Sao obrigacdes do 6rgao gerenciador do registro de precos:
5.3.1. efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos;

5.3.2. conduzir os procedimentos relativos a eventuais renegociacées de condi¢des, produtos ou precos
registrados;

5.3.3. definir mecanismos de comunicacdo com os 6rgaos participantes e nao participantes, contendo:

5.3.4. as formas de comunicagdo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema
informatizado, quando disponivel; e

5.3.5. definicdo dos eventos a serem reportados ao 6rgao gerenciador, com a indicacéo de prazo e responsavel;
5.3.6. definir mecanismos de controle de fornecimento da solu¢éo de TIC, observando, dentre outros:
5.3.7. a definicdo da produtividade ou da capacidade minima de fornecimento da solucéo de TIC;

5.3.8. as regras para gerenciamento da fila de fornecimento da solu¢éo de TIC aos 6rgdos participantes e nédo
participantes, contendo prazos e formas de negociacao e redistribuicdo da demanda, quando esta ultrapassar a
produtividade definida ou a capacidade minima de fornecimento e for requerida pelo contratado; e

5.3.9. as regras para a substituicdo da solucao registrada na Ata de Registro de Precos, garantida a verificacao
de Amostra do Objeto, observado o disposto no inciso lll, alinea "c", item 2 do art. 17 da Instru¢do Normativa
SGS/ME n°® 94, de 2022, em funcdo de fatores supervenientes que tornem necessdria e imperativa a
substituicdo da solucéo tecnoldgica.
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6. MODELO DE EXECUGAO DO OBJETO
Condicodes de execucao
6.1. A execucao do objeto seguira a seguinte dinamica:

6.1.1. A CONTRATADA deverd aplicar a extensao de garantia e renovacgéo da licenca Unified Threat Protection
(UTP) para o equipamento FortiGate-601E, apds a emissado da Ordem de Servico, assegurando a continuidade
da protecao e segurancga cibernética do Data Center da CONTRATANTE.

6.1.2. Os servicos deverédo ser prestados de forma continua e ininterrupta, observando os padrdes técnicos de
gualidade e eficiéncia estabelecidos pelo fabricante Fortinet e pelos normativos regulatérios aplicaveis ao setor
de Tecnologia da Informacéo, garantindo total conformidade com as diretrizes de segurancga da informacéo e
boas préticas de gestéo de riscos cibernéticos.

6.1.3. A CONTRATADA devera ter um cronograma de execuc¢do, em conformidade com as disposicdes
contratuais e regulamentagdes especificas, contemplando as seguintes etapas operacionais:

i. Garantia da plena cobertura de suporte e licenciamento do FortiGate-601E a partir da expiragdo da
licenca atual.

ii. Verificagdo da ativacdo dos servigos junto ao fabricante, assegurando o correto funcionamento dos
mdodulos de seguranca do Unified Threat Protection (UTP).

Local e horario da prestacao dos servigcos

6.2. A renovacao da licenca é aplicada de maneira remota, em caso de suporte presencial os servicos serédo
prestados no seguinte endereco:

* Av. Jodo da Mata, n.° 256 Jaguaribe - Jodo Pessoa/PBCEP: 58.015-020 (IFPB Reitoria)

6.3.1. Fica estabelecido que, na hipétese de mudanca de endereco da sede da CONTRATANTE para outra
localidade, os servigos objeto da presente contrata¢do deverdo ser prestados no novo endereco indicado, sem
prejuizo das condi¢bes originalmente pactuadas.

6.3.2. A alteracdo do local de prestacdo dos servicos sera formalmente comunicada a CONTRATADA com
antecedéncia minima razoavel, mediante notificacdo por escrito, ndo caracterizando, por si s0, alteracdo do
objeto contratual.

6.3.3. Caso a mudanca de endereco implique comprovado impacto nos custos operacionais da CONTRATADA,
podera ser avaliada a necessidade de reequilibrio econémico-financeiro do contrato, nos termos da legislacao
vigente.

Rotinas a serem cumpridas
6.3. A execucdo contratual observara as rotinas abaixo:
6.3.1. Atendimento a Incidentes Criticos

6.3.1.1. Em caso de falhas que comprometam a operacdo do FortiGate-601E, a CONTRATADA devera
disponibilizar contato para suporte técnico 24 horas por dia, 7 dias por semana, garantindo atendimento
emergencial imediato. A resolucdo deverd ocorrer dentro dos prazos estipulados, com a opc¢do de
suporte remoto ou on-site, conforme a gravidade do incidente e os termos contratuais.

Materiais a serem disponibilizados

6.4. Para a perfeita execugéo dos servigos, a CONTRATADA devera disponibilizar os utensilios necessarios, a seguir
estabelecidos, promovendo sua substituicdo quando necessério:
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6.4.1. Licencas: A CONTRATADA devera fornecer e garantir a renovagéo da licenca UTP para o equipamento
FortiGate-601E, assegurando que todas as funcionalidades de seguranca, incluindo IPS (Intrusion Prevention
System), antivirus, web filtering e controle de aplicativos, estejam ativas e em conformidade com as
especificacdes do fabricante Fortinet.

6.4.2. Todas as licencas deverdo estar em conformidade com as normas de qualidade e seguranca da Fortinet
e da legislacdo vigente. Além disso, a CONTRATADA devera garantir que 0s servicos prestados sejam
compativeis com o modelo FortiGate-601E, assegurando a eficiéncia operacional e a seguranca cibernética da
CONTRATANTE.

Formas de transferéncia de conhecimento
6.6. Nao sera necessaria transferéncia de conhecimento devido as caracteristicas do objeto.
Procedimentos de transicao e finalizagcdo do contrato
6.7. Nao serdo necessarios procedimentos de transicao e finalizagdo do contrato devido as caracteristicas do objeto.
Quantidade minima de servicos para comparacao e controle
6.8. Cada OS contera o volume de servigos demandados, incluindo a sua localizagdo e o prazo para execugao.
Mecanismos formais de comunicacao
6.9. Sdo definidos como mecanismos formais de comunicacgéo, entre a Contratante e o Contratado, 0s seguintes:
I) Ordem de Servigo;
II) Ata de Reuniao;
1) Oficio;
IV) Sistema de abertura de chamados;
V) E-mails e Cartas;

VI) Outros mecanismos formais de comunicacao previstos no contrato ou acordados entre as partes, garantindo
0 registro e a rastreabilidade das interages.

Manutencao de Sigilo e Normas de Seguranca

6.12. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informacdes contidos em quaisquer
documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento
durante a execuc¢do dos servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pelo Contratante a tais documentos.

6.13. O Termo de Compromisso e Manutencao de Sigilo, contendo declaracdo de manutencao de sigilo e respeito as
normas de seguranca vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de
Ciéncia, a ser assinado por todos os empregados do Contratado diretamente envolvidos na contratacdo, encontram-
se nos ANEXOS.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da
Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensado do contrato, o cronograma de execucgdo sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.
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7.3. As comunicac¢des entre 0 6rgdo ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se o0 uso de mensagem eletronica para esse fim.

7.4. O 6rgado ou entidade poderd convocar o0 preposto da empresa para adogdo de providéncias que devam ser
cumpridas de imediato.

Preposto

7.5. O Contratado designara formalmente o preposto da empresa, antes do inicio da prestacdo dos servigos,
indicando no instrumento os poderes e deveres em relacédo a execucdo do objeto Contratado.

7.6. O Contratado ndo necessitard manter preposto da empresa no local da execucao do objeto.

7.7. O Contratante podera recusar, desde que justificadamente, a indicacdo ou a manutencdo do preposto da
empresa, hipotese em que o Contratado designara outro para o exercicio da atividade.

Reunido Inicial

7.8. ApOs a assinatura do Contrato e a nomeacao do Gestor e Fiscais do Contrato, serd realizada a Reunido Inicial de
alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢des estabelecidas no Contrato, Edital e
seus anexos, e esclarecer possiveis dividas acerca da execugdo dos servicos.

7.9. A reunido serd realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n° 94, de 2022, e
ocorrera em até 10 (dez) dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.10. A pauta desta reunido observara, pelo menos:
7.10.1. Presenca do representante legal da contratada, que apresentara o seu preposto;
7.10.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
7.10.3. Esclarecimentos relativos a questfes operacionais, administrativas e de gestdo do contrato;

7.10.4. A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e CPF do funcionario
da empresa designado para acompanhar a execucdo do contrato e atuar como interlocutor principal junto a
Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais
e administrativas referentes ao andamento contratual;

7.10.5. Apresentacdo das declarac¢des/certificados do fabricante, comprovando que o produto ofertado possui a
garantia solicitada neste termo de referéncia.

Rotinas de Fiscalizacao

7.11. A execucao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos
respectivos substitutos, nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas a
seguir.

Fiscalizacdo Técnica

7.12. O fiscal técnico do contrato acompanhara a execu¢do do contrato, para que sejam cumpridas todas as
condicdes estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administracéo.

7.13. O fiscal técnico do contrato anotard no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execuc¢do do contrato, com a descri¢do do que for necessario para a regularizagédo das faltas ou dos
defeitos observados.

7.14. ldentificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificacdes para a
correcao da execucdao do contrato, determinando prazo para a correcao.
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7.15. O fiscal técnico do contrato informard ao gestor do contato, em tempo habil, a situacdo que demandar decisédo
ou adocao de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se
for o caso.

7.16. No caso de ocorréncias que possam inviabilizar a execucao do contrato nas datas aprazadas, o fiscal técnico do
contrato comunicara o fato imediatamente ao gestor do contrato.

7.17. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovacgdo ou a prorrogacao contratual.

7.18. A fiscalizagéo da execucado dos servigos abrange, ainda, as seguintes rotinas:

7.18.1. Verificar a efetiva renovacao/licenciamento do Unified Threat Protection (UTP) do equipamento
FortiGate-601E, mediante conferéncia da ativacdo junto ao portal do fabricante, validando a vigéncia, os
servigos contratados (tais como IPS, antivirus, web filtering, entre outros) e a correta vinculagdo ao
equipamento institucional,

7.18.2. Acompanhar e validar a extenséo de garantia do equipamento, certificando-se da cobertura contratada,
prazos de atendimento, niveis de servico (SLA), canais de suporte disponibilizados e elegibilidade para
substituicao de hardware, quando aplicavel;

7.18.3. Confirmar a prestacdo do suporte técnico contratado, quando acionado, incluindo o registro,
acompanhamento e encerramento de chamados, bem como a verificacdo da qualidade e tempestividade do
atendimento prestado pela CONTRATADA ou pelo fabricante.

7.19. A fiscalizacdo de que trata esta clausula ndao exclui nem reduz a responsabilidade do Contratado, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicbes técnicas, vicios redibitérios, ou
emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade do
Contratante ou de seus agentes, gestores e fiscais, de conformidade.

Fiscalizacdo Administrativa

7.20. O fiscal administrativo do contrato, além de exercer as atribui¢cdes previstas no art. 33, IV, da IN SGD n° 94, de
2022, verificara a manutencdo das condicfes de habilitacdo da contratada, acompanhara o empenho, o pagamento,
as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatdérios pertinentes, caso necessario.

7.21. Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solucdo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis,
guando ultrapassar a sua competéncia.

7.22. Além do disposto acima, a fiscaliza¢éo contratual obedecera as seguintes rotinas:

7.22.1. Verificar, previamente a liquidacdo da despesa, a regularidade fiscal, trabalhista e previdenciaria da
CONTRATADA, bem como a manutencdo das condi¢cbes de habilitacdo exigidas no processo de contratagéo,
mediante consulta aos sistemas oficiais e/ou apresentacéo de certiddes atualizadas;

7.22.2. Conferir a documentagéo necessaria para fins de pagamento, incluindo nota fiscal/fatura, comprovagéo
da efetiva prestagdo do servico (ativagdo da licenca e garantia), bem como a compatibilidade entre os valores
cobrados e os pactuados no contrato;

7.22.3. Acompanhar os registros contratuais quanto a empenho, liquidagdo e pagamento, bem como adotar as
providéncias necessérias para formalizacdo de eventuais apostilamentos ou ajustes contratuais, quando
cabiveis, assegurando a conformidade com a legislacéo aplicavel.

Gestor do Contrato

7.23. Cabe ao gestor do contrato, além de exercer as atribuicbes previstas no art. 33, |, da IN SGD n° 94, de 2022:
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7.23.1.. coordenar a atualizacdo do processo de acompanhamento e fiscalizacdo do contrato contendo todos os
registros formais da execucédo no histérico de gerenciamento do contrato, a exemplo da ordem de servico, do
registro de ocorréncias, das alteracbes e das prorrogagdes contratuais, elaborando relatério com vistas a
verificagdo da necessidade de adequac¢fes do contrato para fins de atendimento da finalidade da administragéo.

7.23.2. acompanhar os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aguelas que
ultrapassarem a sua competéncia.

7.23.3. acompanhar a manutencdo das condi¢cdes de habilitacdo da contratada, para fins de empenho de
despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidacdo e do pagamento da
despesa no relatério de riscos eventuais.

7.23.4. emitir documento comprobatério da avaliagcao realizada pelos fiscais técnico, administrativo e setorial
guanto ao cumprimento de obrigacfes assumidas pelo Contratado, com mencdo ao seu desempenho na
execucdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes.

7.23.5. tomar providéncias para a formalizacdo de processo administrativo de responsabilizacdo para fins de
aplicacdo de sanc0es, a ser conduzido pela comissao de que trata o art. 158 da Lei n°® 14.133, de 2021, ou pelo
agente ou pelo setor com competéncia para tal, conforme o caso.

7.23.6. elaborar relatério final com informacdes sobre a consecucdo dos objetivos que tenham justificado a
contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administragao.

7.23.7. enviar a documentacao pertinente ao setor de contratos para a formalizacdo dos procedimentos de
liquidacdo e pagamento, com a indicagdo expressa de que o valor da Nota Fiscal emitida pela contratada
confere com o valor dimensionado pela fiscalizagdo e gestdo no recebimento definitivo do servico.

7.23.8. receber e dar encaminhamento imediato:

7.23.8.1. as denuncias de discriminacao, violéncia e assédio no ambiente de trabalho, conforme o art. 2°,
inciso I, do Decreto n.° 12.174/2024;

7.23.8.2. a notificacdo formal de que a empresa contratada estd descumprindo suas obrigacdes
trabalhistas, enviada pelo trabalhador, sindicato, Ministério do Trabalho, Ministério PUblico, Defensoria
Pudblica ou por qualquer outro meio idéneo.

8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1. A avaliacdo da execucgdo do objeto utilizara para afericdo da qualidade da prestacédo dos servicos o disposto
neste item.

IAP - INDICE DE ATENDIMENTO NO PRAZO

Topico Descricao
Finalidade Medir o tempo de atraso na prestacao dos servi¢cos constantes na Ordem de Servico.
Meta a cumprir IAP igual ou superior a 80%.
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Instrumento de Deve ser aferido por meio de ferramentas, procedimentos de amostragem ou outros
medicao procedimentos de inspegao.

Forma de E apurado pelos fiscais do contrato avaliando a quantidade atendida dentro do prazo em
acompanhamento relacdo a quantidade total atendida no periodo de referéncia.
Periodicidade A cada emisséo de Ordem de Servi¢co ou Chamado.

IAP =100 * (ZQtap / ZQtr)

Onde:

M?canlsmo’dc_e IAP = Indicador de atendimento aos prazos do servico;
Calculo (métrica)

2Qtap = Somatério do quantitativo atendido no prazo maximo estabelecido no TR com
previsdo de encerramento para o periodo de referéncia;

2Qtr = Somatdrio do quantitativo total registrado com previsdo de encerramento para o
periodo de referéncia.

Obs1: Seréo utilizados dias corridos na medicao.

Observacdes Obs2: Os dias com expediente parcial no érgao/entidade serdo considerados como dias
corridos no cémputo do indicador.
Inicio de Vigéncia A partir da emissao da OS.

Faixas de ajuste no IAP >= 80%: sem adverténcia.

pagamento e San¢des | |Ap < 80%: adverténcia e multa de 2% sobre o valor total do contrato.

8.2. Sera indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sanc¢des cabiveis, caso se constate que o Contratado:

8.2.1. ndo produziu os resultados acordados,
8.2.2. deixou de executar, ou ndo executou com a qualidade minima exigida as atividades contratadas; ou

8.2.3. deixou de utilizar materiais e recursos humanos exigidos para a execu¢do do servigo, ou os utilizou com
gualidade ou quantidade inferior a demandada.

8.3. A utilizacdo do IMR ndo impede a aplicacdo concomitante de outros mecanismos para a avaliacdo da prestacao
dos servigos.

8.4. A afericdo da execucéo contratual para fins de pagamento considerara os seguintes critérios:
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8.4.1. indice de Atendimento no Prazo.
Recebimento

8.5. Os servicos serdo recehidos provisoriamente, no prazo de 10 (dez) dias, pelos fiscais técnico e administrativo,
mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo.

8.6. O prazo para recebimento provisério serd contado do recebimento de comunicacdo de cobrancga oriunda do
Contratado com a comprovacgao da prestacdo dos servicos a que se referem a parcela a ser paga.

8.7. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado
gue comprove o0 cumprimento das exigéncias de carater técnico.

8.8. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater administrativo.

8.9. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista técnico e
administrativo.

8.10. Para efeito de recebimento provisério, sera considerado para fins de faturamento o periodo a efetiva ativacéo da
licenca do Unified Threat Protection (UTP) e a confirmacdo da extensdo de garantia do equipamento FortiGate-601E,
devidamente validadas pelo fiscal técnico do contrato, mediante comprovacao junto ao portal do fabricante ou
documentacédo equivalente.

8.11. Ao final de cada periodo/evento de faturamento:

8.11.1. o fiscal técnico do contrato devera apurar o resultado das avaliacfes da execuc¢do do objeto e, se for o
caso, a analise do desempenho e qualidade da prestacao dos servigos realizados em consonéncia com 0s
indicadores previstos no ato convocatorio, que podera resultar no redimensionamento de valores a serem
pagos a contratada, registrando em relatério a ser encaminhado ao gestor do contrato;

8.12. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo
mais de um a ser feito, com a entrega do ultimo.

8.13. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou
em parte, o objeto em que se verificarem vicios, defeitos ou incorrecdes resultantes da execucdo ou materiais
empregados, cabendo a fiscaliza¢do nédo atestar a Ultima e/ou Unica medicdo de servigos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no recebimento provisorio.

8.14. A fiscalizacao ndo efetuard o ateste da ultima e/ou Unica medi¢cédo de servigos até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no recebimento provisorio.

8.15. O recebimento provisério também ficara sujeito, quando cabivel, a concluséo de todos os testes de campo e a
entrega dos Manuais e InstrucBes exigiveis.

8.16. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes
constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacdo das penalidades.

8.17. Quando a fiscalizacao for exercida por um Unico servidor, o Termo Detalhado devera conter o registro, a andlise
e a conclusdo acerca das ocorréncias na execu¢do do contrato, em relagéo a fiscalizagcdo técnica e administrativa e
demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

8.18. Os servicos serao recebidos definitivamente no prazo de 10 (dez) dias, contados do recebimento provisoério, por
servidor ou comissdo designada pela autoridade competente, apos a verificacdo da qualidade e quantidade do servigo
e consequente aceitacdo mediante termo detalhado, obedecendo os seguintes procedimentos:

8.18.1. Emitir documento comprobatdrio da avaliagédo realizada pelos fiscais técnico, administrativo e setorial,
guando houver, no cumprimento de obrigagBes assumidas pelo Contratado, com menc¢éo ao seu desempenho
na execugdo contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obriga¢des, conforme regulamento.
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8.18.2. Realizar a analise dos relatérios e de toda a documentacéo apresentada pela fiscalizagédo e, caso haja
irregularidades que impecam a liquidagdo e o pagamento da despesa, indicar as clausulas contratuais
pertinentes, solicitando ao Contratado, por escrito, as respectivas correcoes;

8.18.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos
relatérios e documentacdes apresentadas; e

8.18.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela
fiscalizacéo.

8.18.5. Enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos procedimentos de
liquidag&o e pagamento, no valor dimensionado pela fiscalizagéo e gestéo.

8.19. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensao, qualidade e quantidade, devera ser
observado o teor do art. 143 da Lei n°® 14.133, de 2021, comunicando-se a empresa para emissao de Nota Fiscal
guanto a parcela incontroversa da execugao do objeto, para efeito de liquidacdo e pagamento.

8.20. Nenhum prazo de recebimento ocorrera enquanto pendente a solucdo, pelo Contratado, de inconsisténcias
verificadas na execucgdo do objeto ou no instrumento de cobranca.

8.21. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca do
servico nem a responsabilidade ético-profissional pela perfeita execugéo do contrato.

Procedimentos de Teste e Inspecao

8.22. Serdo adotados como procedimentos de teste e inspec¢do, para fins de elaboracdo dos Termos de Recebimento
Provisorio e Definitivo:

8.22.1. Verificagdo da ativagéo e vigéncia da licenca Unified Threat Protection (UTP) do equipamento FortiGate-
601E, mediante acesso ao portal do fabricante, conferindo a data de inicio e término, os servi¢os habilitados e a
correta vinculacao ao numero de série do equipamento;

8.22.2. Validagdo da extensdo de garantia contratada, por meio da conferéncia da cobertura ativa junto ao
fabricante, incluindo prazos, condi¢ces de suporte, niveis de servigo (SLA) e elegibilidade para substituicdo de
hardware, quando aplicavel;

8.22.3. Realizacdo de testes operacionais basicos no equipamento, com verificacdo do funcionamento dos
servicos de seguranca licenciados (tais como IPS, antivirus e filtragem web), bem como, quando aplicavel,
teste de abertura e acompanhamento de chamado técnico para validacdo dos canais de suporte
disponibilizados.

Liquidacao

8.23. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de dez dias Uteis para fins de
liquidacéo, na forma desta secéo, prorrogaveis por igual periodo, nos termos do art. 7°, 83° da Instrucdo Normativa
SEGES/ME n° 77/2022.

8.24. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacéo, nos
casos de contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art.
75 da Lei n° 14.133, de 2021.

8.25. Para fins de liquidacéo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada expressa os
elementos necessérios e essenciais do documento, tais como:

I) o prazo de validade;
Il) a data da emissao;
IIl) os dados do contrato e do 6rgdo contratante;

IV) o periodo respectivo de execucao do contrato;
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V) o valor a pagar; e
VI) eventual destaque do valor de retengdes tributarias cabiveis.

8.26. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacdo da despesa,
esta ficara sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o prazo apos a
comprovagao da regularizacdo da situacéo, sem 6nus ao Contratante.

8.27. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante
consulta aos sitios eletrdnicos oficiais ou a documenta¢do mencionada no art. 68 da Lei n° 14.133/2021.

8.28. A Administracao devera realizar consulta ao SICAF para:
8.28.1. verificar a manutencédo das condi¢cfes de habilitagdo exigidas;

8.28.2. Identificar possivel razdo que impeca a participacdo em licitacao/contratacdo no ambito do 6rgéo ou
entidade, tais como a proibicdo de contratar com a Administracdo ou com o Poder Publico, bem como
ocorréncias impeditivas indiretas.

8.29. Constatando-se, junto ao SICAF, a situacdo de irregularidade do Contratado, serd providenciada sua
notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situacdo ou, no mesmo prazo,
apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a critério do Contratante.

8.30. Ndo havendo regularizacao ou sendo a defesa considerada improcedente, o Contratante devera comunicar aos
orgaos responsaveis pela fiscalizacao da regularidade fiscal quanto a inadimpléncia do Contratado, bem como quanto
a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para
garantir o recebimento de seus créditos.

8.31. Persistindo a irregularidade, o Contratante devera adotar as medidas necessérias a rescisdo contratual nos
autos do processo administrativo correspondente, assegurada ao Contratado a ampla defesa.

8.32. Havendo a efetiva execucédo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisdo do contrato, caso o Contratado ndo regularize sua situacéo junto ao SICAF.

Prazo de pagamento

8.33. O pagamento sera efetuado no prazo maximo de até dez dias Uteis, contados da finalizacdo da liquidacédo da
despesa, conforme secao anterior, nos termos da Instrucao Normativa SEGES/ME n° 77, de 2022.

8.34. No caso de atraso pelo Contratante, os valores devidos ao Contratado seréo atualizados monetariamente entre
o termo final do prazo de pagamento até a data de sua efetiva realizacio, mediante aplicacdo do indice de Custo da
Tecnologia da Informacao (ICTI) de correcao monetaria.

Forma de pagamento

8.35. O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente
indicados pelo Contratado.

8.36. Ser& considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
8.37. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislacao aplicavel.

8.37.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte,
guando da realizagdo do pagamento, os percentuais estabelecidos na legislagdo vigente.

8.38. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006,
nado sofrerd a retengéo tributaria quanto aos impostos e contribuices abrangidos por aqguele regime. No entanto, o
pagamento ficard condicionado a apresentacdo de comprovacao, por meio de documento oficial, de que faz jus ao
tratamento tributério favorecido previsto na referida Lei Complementar.
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Reajuste

8.48. Os precos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado da data do orcamento
estimado, em 18 de marco de 2026.

8.49. Apds o interregno de um ano, e independentemente de pedido do Contratado, 0os precos iniciais serao
reajustados, mediante a aplicacdo, pelo Contratante, do indice de Custos de Tecnologia da Informacdo - ICTI,
mantido pela Fundacdo Instituto de Pesquisa Econdémica Aplicada - IPEA, exclusivamente para as obrigacdes
iniciadas e concluidas apds a ocorréncia da anualidade.

8.50. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos
financeiros do ultimo reajuste.

8.51. No caso de atraso ou ndo divulgacédo do(s) indice (s) de reajustamento, o Contratante pagard ao Contratado a
importancia calculada pela dltima variacdo conhecida, liquidando a diferenca correspondente tdo logo seja(m)
divulgado(s) o(s) indice(s) definitivo(s).

8.52. Nas aferi¢@es finais, o(s) indice(s) utilizado(s) para reajuste sera(édo), obrigatoriamente, o(s) definitivo(s).

8.53. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma nao
possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela
legislacédo entédo em vigor.

8.54. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do preco do valor remanescente, por meio de termo aditivo.

8.55. O reajuste sera realizado por apostilamento.
Cessao de Crédito
8.56. As cessdes de crédito dependerdo de prévia aprovacdo do Contratante.

8.56.1. A eficacia da cessao de crédito, em relacdo a Administracdo, esta condicionada a celebracéo de termo
aditivo ao contrato administrativo.

8.56.2. Sem prejuizo do regular atendimento da obrigacao contratual de cumprimento de todas as condicfes de
habilitacéo por parte do Contratado (cedente), a celebracdo do aditamento de cessao de crédito e a realizacao
dos pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem
como a certificacdo de que o cessionario ndo se encontra impedido de licitar e contratar com o Poder Publico,
conforme a legislacdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou
indiretamente, conforme o art. 12 da Lei n® 8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de
2020.

8.56.3. O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (Contratado)
pela execucdo do objeto contratual, restando absolutamente incélumes todas as defesas e excecbes ao
pagamento e todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito
publico incidente sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta
vinculada ou de pagamento pela efetiva comprovagéo do fato gerador, quando for o caso, e o desconto de
multas, glosas e prejuizos causados a Administracao.

8.56.4. A cessédo de crédito ndo afetard a execugcdo do objeto contratado, que continuara sob a integral
responsabilidade do Contratado.

8.57. O disposto nesta secdo nado afeta as operacdes de crédito de que trata a Instrucdo Normativa SEGES/MGI n°
82, de 21 de fevereiro de 2025, as quais ficam por esta regidas.
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9. SANCOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENCAO OU GLOSA

NO PAGAMENTO

9.1. Nos casos de inadimplemento na execucdo do objeto, as ocorréncias serdo registradas pela contratante,

conforme a tabela abaixo:

Id Ocorréncia Glosa | Sancéao
Multa de 0,5% (cinco décimos por cento) % sobre o valor
total do Contrato por dia atil de atraso em prestar as
N&o prestar os esclarecimentos imediatamente,imcorm(,igﬁeS por escrito, ou por outro meio quando
referente a execucdo dos servicos, salvo quandolytorizado pela contratante, até o limite de 30 (trinta)
1 [implicarem em indagacfes de carater técnico,|yias.
hip6tese em que serdo respondidos no prazo
méaximo de 8 (oito) horas Uteis.
Apo6s o limite de 30 (trinta) dias, aplicar-se-4 multa de 2
(dois por cento) % do valor total do Contrato
IAP >= 80%: sem descontos sobre o valor da fatura
mensal.
2 Néo atender ao indicador de nivel de servi¢o IAP
(Indice de Atendimento no Prazo)
IAP < 80%: adverténcia e multa de 2% sobre o valor
total do contrato.
Adverténcia.
5 [Nao cumprir qualquer outra obriga¢ao contratualen 450 de reincidéncia ou configurado prejuizo aos
ndo citada nesta tabela. resultados pretendidos com a contratacdo, aplica-se
multa de 5 % (cinco por cento) do valor total do Contrato.

9.2. Nos termos do art. 19, inciso Il da Instrucdo Normativa SGD/ME n° 94, de 2022, sera efetuada a retengéo ou
glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das san¢des cabiveis, nos casos em que p

contratado:

9.2.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, ndo produzir os resultados

ou deixar de executar as atividades contratadas; ou

9.2.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucdo de TIC, ou utiliza-

los com qualidade ou quantidade inferior & demandada;

9.3. Comete infragdo administrativa, nos termos da Lei n°® 14.133, de 2021, o Contratado que:

a) der causa a inexecucdao parcial do contrato;

b) der causa a inexecucao parcial do contrato que cause grave dano & Administracéo ou ao funcionamento dos

servigos publicos ou ao interesse coletivo;

c) der causa a inexecucao total do contrato;

d) ensejar o retardamento da execucdo ou da entrega do objeto da contratacdo sem motivo justificado;

e) apresentar documentacao falsa ou prestar declaracéao falsa durante a execucao do contrato;
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f) praticar ato fraudulento na execuc¢éo do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

9.4. Serdo aplicadas ao Contratado que incorrer nas infragdes acima descritas as seguintes sancdes:

9.4.1. Adverténcia, quando o Contratado der causa a inexecu¢do parcial do contrato, sempre que ndo se
justificar a imposicéo de penalidade mais grave;

9.4.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do
subitem acima, sempre que néo se justificar a imposicéo de penalidade mais grave;

9.4.3. Declaragdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas
“e”, “f", “g” e “h” do subitem acima, bem como nas alineas “b”, “c” e “d”", que justifiquem a imposi¢do de
penalidade mais grave.

9.4.4. Multa:

9.4.4.1. Moratoéria, para as infracdes descritas no item “d”, de 0,5% (cinco décimos por cento) por dia
de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 30
(trinta) dias.

9.4.4.2. Moratoéria de 0,07% (sete centésimos por cento) por dia de atraso injustificado sobre o valor total
do contrato, até o maximo de 2% (dois por cento), pela inobservancia do prazo fixado para apresentacéo,
suplementacao ou reposicdo da garantia;

9.4.4.2.1. O atraso superior a 25 (vinte e cinco) dias para apresentacdo, suplementagdo ou
reposicdo da garantia autoriza a Administracdo a promover a extincdo do contrato por
descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o inciso | do art.
137 da Lei n. 14.133, de 2021.

9.4.4.3. Compensatoéria, para as infracdes descritas acima alineas “e” a “h” de 15% (quinze por cento) a
30% (trinta por cento) do valor da contratacéo.

9.4.4.4. Compensatoria, para a inexecuc¢do total do contrato prevista acima na alinea “c”, de 10% (dez
por cento) a 30% (trinta por cento) do valor da contratacao.

9.4.4.5. Compensatoria, para a infracdo descrita acima na alinea “b”, de 1,0% (um por cento) a 30%
(trinta por cento) do valor da contratacao.

9.4.4.6. Compensato6ria, em substituicdo a multa moratéria para a infracdo descrita acima na alinea “d”,
de 0,5% (cinco décimos por cento) a 15% (quinze por cento) do valor da contratacéo.

9.4.4.7. Compensatéria, para a infragcdo descrita acima na alinea “a”, de 15% (quinze por cento) a 30%
(trinta por cento) do valor da contratacéo.

9.5. A aplicacdo das sancdes previstas neste Termo de Referéncia ndo exclui, em hipétese alguma, a obrigacdo de
reparacao integral do dano causado ao Contratante.

9.6. Todas as sanc0des previstas neste Termo de Referéncia poderao ser aplicadas cumulativamente com a multa.

9.7. Antes da aplicacdo da multa seréa facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado
da data de sua intimacao.

9.8. Se a multa aplicada e as indenizagBes cabiveis forem superiores ao valor do pagamento eventualmente devido
pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera descontada da garantia prestada ou
sera cobrada judicialmente.
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9.9. A multa podera ser recolhida administrativamente no prazo maximo de 30 (trinta) dias, a contar da data do
recebimento da comunicacao enviada pela autoridade competente.

9.10. A aplicagdo das sancdes realizar-se-a em processo administrativo que assegure o contraditério e a ampla
defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n® 14.133, de
2021, para as penalidades de impedimento de licitar e contratar e de declaracdo de inidoneidade para licitar ou
contratar.

9.10.1. Para a garantia da ampla defesa e contraditorio, as notificacdes serdo enviadas eletronicamente para o0s
enderecos de e-mail informados na proposta comercial, bem como os cadastrados pela empresa no SICAF.

9.10.2. Os enderegcos de e-mail informados na proposta comercial e/ou cadastrados no SICAF serdo
considerados de uso continuo da empresa, ndao cabendo alegacao de desconhecimento das comunicacdes a
eles comprovadamente enviadas.

9.11. Na aplicacao das sanc¢des serdo considerados:
9.11.1. a natureza e a gravidade da infragdo cometida;
9.11.2. as peculiaridades do caso concreto;
9.11.3. as circunstancias agravantes ou atenuantes;
9.11.4. os danos que dela provierem para o Contratante; e

9.11.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagcdes dos
orgdos de controle.

9.12. Os atos previstos como infrac6es administrativas na Lei n° 14.133, de 2021, ou em outras leis de licitacdes e
contratos da Administracéo Publica que também sejam tipificados como atos lesivos na Lei n® 12.846, de 2013, seréo
apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente
definidos na referida Lei.

9.13. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito
para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Termo de Referéncia ou para provocar
confusdo patrimonial, e, nesse caso, todos os efeitos das san¢bes aplicadas a pessoa juridica serdo estendidos aos
seus administradores e sécios com poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo
ramo com relacdo de coligagéo ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos,
o contradit6rio, a ampla defesa e a obrigatoriedade de andlise juridica prévia.

9.14. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicacao da sancéo,
informar e manter atualizados os dados relativos as san¢des por ela aplicadas, para fins de publicidade no Cadastro
Nacional de Empresas Inidéneas e Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP),
instituidos no &mbito do Poder Executivo Federal.

9.14.1. As penalidades serdo obrigatoriamente registradas no SICAF.

9.15. As sanc¢bes de impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou contratar sédo
passiveis de reabilitacdo na forma do art. 163 da Lei n® 14.133, de 2021.

9.16. Os débitos do Contratado para com a Administracdo Contratante, resultantes de multa administrativa e/ou
indenizag6es, nao inscritos em divida ativa, poderédo ser compensados, total ou parcialmente, com os créditos devidos
pelo referido 6rgdo decorrentes deste mesmo contrato ou de outros contratos administrativos que o Contratado
possua com 0 mesmo O6rgdo ora Contratante, na forma da Instru¢do Normativa SEGES/ME n° 26, de 13 de abril de
2022.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Modelo de Termo de Referéncia para Contratagdo de Servicos de Tecnologia da Informagéo e Comunicagéo - Lei n® 14.133, de 2021

Aprovado pela Secretaria de Governo Digital 23 de 30
Identidade visual pela Secretaria de Gestdo e Inovagao

Atualizagdo: SET/2025



10. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO

Forma de selecao e critério de julgamento da proposta

10.1. O fornecedor sera selecionado por meio de contratacdo direta com fundamento no art. 75, inciso Il, da Lei n°®
14.133, de 1° de abril de 2021, com base no seguinte fundamento:

10.1.1. Trata-se de contratacdo de empresa especializada para a prestacdo de servicos de extensdo de
garantia e renovacdo de licenca do Unified Threat Protection (UTP) para o equipamento FortiGate-601E,
instalado no Data Center institucional, cujo valor estimado enquadra-se no limite estabelecido no art. 75, inciso
Il, da Lei n® 14.133/2021.

10.1.2. A contratagéo justifica-se pela necessidade de assegurar a continuidade, disponibilidade, integridade e
seguranca das operagdes institucionais, considerando que o referido equipamento desempenha fungéo critica
na protecdo da infraestrutura de tecnologia da informacao.

10.1.3. Adicionalmente, destaca-se que o objeto possui natureza padronizada e amplamente disponivel no
mercado, ndo demandando solugdo customizada, sendo possivel a obtencdo de propostas junto a
fornecedores aptos a sua execucado, observados os principios da economicidade e da selecdo da proposta
mais vantajosa.

10.1.4. Assim, considerando o baixo valor da contratacao, aliado a necessidade de pronta contratacdo para
evitar a descontinuidade dos servigcos de seguranca da informacgéo, resta configurada a hipétese de dispensa
de licitacdo prevista no art. 75, inciso I, da Lei n® 14.133/2021.

Regime de Execucao

10.2. O regime de execucdo do contrato serd por empreitada por preco global, conforme previsto na legislacdo
vigente, proporcionando os seguintes beneficios:

10.2.1. A prestagdo dos servicos de extensdo de garantia e renovacdo da licenca Unified Threat Protection
(UTP) para o equipamento FortiGate-601E possui escopo bem definido, abrangendo um conjunto de servicos
técnicos especializados de suporte, atualizagdo e monitoramento continuo. O valor contratual é previamente
estabelecido com base no fornecimento integral da solucdo ao longo do periodo de vigéncia, eliminando
incertezas quanto aos custos finais;

10.2.2. A adocdo do regime de empreitada por preco global permite a Administracdo Publica maior
previsibilidade nos gastos, evitando custos adicionais imprevistos ao longo da execucdo contratual. Esse
modelo de contratacdo também reduz a necessidade de ajustes financeiros frequentes, garantindo
planejamento orcamentario eficiente e cumprimento do principio da economicidade;

10.2.3. Como os servi¢os incluem suporte técnico especializado, atualiza¢des de seguranca do FortiGate-601E,
0 risco da execucdo recai sobre a CONTRATADA, que deverd garantir a plena operacéo da solucéo dentro do
valor pactuado. Isso incentiva a adoc¢do de boas préaticas de gestdo e qualidade, assegurando que todas as
obrigac¢fes contratuais sejam cumpridas sem a necessidade de reajustes financeiros;

10.2.4. O regime de empreitada por preco global é adequado para contratagbes que envolvem servigos
continuos e bem delimitados, como a manutencao e suporte técnico de solucdes de TI, sem a necessidade de
medi¢cdo unitaria de cada atividade executada. Dessa forma, o modelo contratual adotado assegura a entrega
do servico com qualidade, previsibilidade e controle adequado pela Administracéo; e

10.2.5. A opcao por esse regime atende ao disposto na Lei n° 14.133/2021, que prioriza contratacfes que
garantam maior eficiéncia, planejamento e seguranca juridica para a Administracdo. A ado¢ao do empreitada
por preco global também evita fragmentacdo contratual e facilita o acompanhamento e fiscalizacdo da
execucao dos servicos.

Exigéncias de habilitacao
10.3. Para fins de habilitacdo, devera o interessado comprovar 0s seguintes requisitos:
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Habilitacédo juridica

10.4. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para
fins de identificacdo em todo o territorio nacional;

10.5. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;

10.6. Microempreendedor Individual - MEI: Certificado da Condi¢cdo de Microempreendedor Individual - CCMEI, cuja
aceitacdo ficard condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br
/empreendedor;

10.7. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual
de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de
seus administradores;

10.8. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diario
Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual ser4 considerada como sua sede, conforme Instrugdo Normativa DREI/ME n.° 77, de 18 de
marc¢o de 2020.

10.9. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatério de seus administradores;

10.10. Filial, sucursal ou agéncia de sociedade simples ou empreséria: inscricdo do ato constitutivo da filial, sucursal
ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no
Registro Publico de Empresas Mercantis onde opera, com averbacao no Registro onde tem sede a matriz;

10.11. Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede,
além do registro de que trata o art. 107 da Lei n°® 5.764, de 16 de dezembro 1971.

10.12. Consorcio de empresas: contrato de consorcio devidamente arquivado no Registro Civil das Pessoas Juridicas
ou no Registro Publico de Empresas Mercantis (art. 279 da Lei n° 6.404, de 15 de dezembro de 1976) ou
compromisso publico ou particular de constituigdo, subscrito pelos consorciados, com a indicagdo da empresa lider,
responsavel por sua representacao perante a Administracdo (art. 15, caput, | e I, da Lei n°® 14.133, de 2021).

10.13. Os documentos apresentados deverdo estar acompanhados de todas as alteracbes ou da consolidacdo
respectiva.

Habilitacdo fiscal, social e trabalhista

10.14. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme
0 caso;

10.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014,
do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

10.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

10.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943;

10.18. Prova de inscricAo no cadastro de contribuintes Distrital ou Municipal relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;
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10.19. Prova de regularidade com a Fazenda Distrital ou Municipal do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;

10.20. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual, devera comprovar tal
condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

10.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n.° 123, de 2006, estara dispensado da prova de inscricdo
nos cadastros de contribuintes estadual e municipal.

Qualificacdo Econdmico-Financeira

10.22. certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do interessado, caso se
trate de pessoa fisica, desde que admitida a sua participacéo na licitacao/contratacao, ou de sociedade simples;

10.23. certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor;

10.24. balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstra¢des contabeis do Ultimo
exercicio social, ja exigiveis e apresentados na forma da lei, comprovando, indices de Liquidez Geral (LG), Liquidez
Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um), obtidos por meio da aplicacdo das seguintes formulas:

Ativo Circulante + Realizavel a Longo Prazo

LG =
Passivo Circulante + Passivo Nao Circulante
Ativo Total
SG =
Passivo Circulante + Passivo Nao Circulante
Ativo Circulante
LC =

Passivo Circulante

10.25. Caso a empresa apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido, para fins de habilitacdo, patriménio liquido minimo de
10% (dez por cento) do valor total estimado da contratacao;

10.26. Os documentos referidos acima limitar-se-8o0 ao Ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos;

10.27. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do
Brasil para transmisséo da Escrituragdo Contabil Digital - ECD ao Sped.

10.28. As empresas criadas no exercicio financeiro da licitagcdo/contratagdo deverdo atender a todas as exigéncias da
habilitacdo e poderéo substituir os demonstrativos contabeis pelo balan¢o de abertura.

Qualificagcao Técnica
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10.29. Declaracao de que o fornecedor tomou conhecimento de todas as informacdes e das condi¢des locais para o
cumprimento das obrigacdes objeto da contratacao.

10.29.1. Essa declaragédo podera ser substituida por declaracdo formal assinada pelo responséavel técnico do
interessado acerca do conhecimento pleno das condi¢des e peculiaridades da contratacéo.

Qualificacao Técnico

10.30. Comprovacdo de aptiddo para execucdo de servigco similar, de complexidade tecnoldgica e operacional
equivalente ou superior a do objeto desta contratacéo, ou do item pertinente, por meio da apresentacéo de certiddes
ou atestados emitidos por pessoas juridicas de direito publico ou privado, ou pelo conselho profissional competente,
guando for o caso.

10.30.1. Para fins da comprovacao de que trata este subitem, os atestados deverdo dizer respeito a contrato(s)
executado(s) com as seguintes caracteristicas minimas:

10.30.1.1. contrato(s) que comprove(m) a prestacdo de servicos de suporte técnico especializado,
monitoramento, manutencao preventiva e corretiva de solu¢des de segurancga cibernética, incluindo
firewalls de proxima geracéo e tecnologias de protecdo de rede em Data Centers ou infraestrutura critica
de TI, com caracteristicas semelhantes ou compativeis ao FortiGate-601E;

10.30.1.2. Complexidade tecnolégica e operacional compativel com o0s requisitos de extensao de
garantia e renovacao de licenciamento de solucdes de seguranca de perimetro, incluindo:

() AtualizagBes continuas de software e firmware para mitigagéo de vulnerabilidades;

(i) Gerenciamento de ameacas avancadas, com foco na integridade, disponibilidade e protecao de
dados institucionais; e

(iii) Diagnéstico, configuracdo e otimizacdo de politicas de seguranca, garantindo a continuidade
operacional e conformidade com as melhores préticas de ciberseguranca.

10.30.3. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do
fornecedor.

10.30.4. O fornecedor disponibilizara todas as informag6es necessarias a comprovacao da legitimidade dos
atestados, apresentando, quando solicitado pela Administracdo, cOpia do contrato que deu suporte a
contratagdo, endereco atual do Contratante e local em que foram prestados 0s servigcos, entre outros
documentos.

10.30.5. Os atestados deverdo referir-se a servicos prestados no &mbito de sua atividade econémica principal
ou secundaria especificadas no contrato social vigente.

10.31. Serdo aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras quando
acompanhados de tradugéo para o portugués, salvo se comprovada a inidoneidade da entidade emissora.

10.32. A apresentacdo, pelo fornecedor, de certiddes ou atestados de desempenho anterior emitido em favor de
consorcio do qual tenha feito parte sera admitida, desde que atendidos os requisitos do art. 67, 8§ 10 e 11, da Lei n°
14.133/2021 e regulamentos sobre o tema.

10.33. Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou da filial do fornecedor.
Disposicdes gerais sobre habilitacao

10.34. Quando permitida a participacdo na licitagdo/contratacdo de empresas estrangeiras que nao funcionem no
Pais, as exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados em
traducao livre.

10.35. Na hipétese de o fornecedor ser empresa estrangeira que ndo funcione no Pais, para assinatura do contrato ou
da ata de registro de precos ou do aceite do instrumento equivalente, os documentos exigidos para a habilitacdo
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serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n°® 8.660, de 29
de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou
embaixadas.

10.36. Na@o serdo aceitos documentos de habilitagdo com indicacdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.

10.37. Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor for a
filial, todos os documentos deverdo estar em nome da filial, exceto para atestados de capacidade técnica, e no caso
daqueles documentos que, pela prépria natureza, comprovadamente, forem emitidos somente em nome da matriz.

10.38. Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de nimeros de documentos
pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacéo do recolhimento dessas contribuicdes.

11. ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1. O custo estimado total da contratacdo é de R$ 65.000,00 (sessenta e cinco mil reais), conforme custos
unitarios apostos na tabela contida no item 1.1., do presente Termo de Referéncia.

12. ADEQUACAO ORCAMENTARIA

12.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no
Orgcamento Geral da Uniéo.

12.2. A contratacdo serd atendida pela seguinte dotacéo:
I) Gestao/unidade: 26417 / 158138;
II) Fonte de recursos: 1000000000;
[II) Programa de trabalho: 231620;
IV) Elemento de despesa: 339040; e

V) Plano interno: LOOOOPO100N.

13. DISPOSIG()ES FINAIS
13.1. As informag0des contidas neste Termo de Referéncia ndo sao classificadas como sigilosas.

Joao Pessoa/PB, 14 de abril de 2026.
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PEDRO H. B. AYRES DE
ALBUQUERQUE
Membro da Equipe de Planejamento
Integrante Requisitante
Portaria n.° 39/2026 - PRAF
/REITORIA/IFPB

Portaria n.° 39/2026 - PRAF/REITORIA

JEANDERSON SOARES DA SILVA
Membro da Equipe de Planejamento
Integrante Técnico

/IFPB

Membro da Equipe de Planejamento

VILANNI CAVALCANTI DIAS
DECUSSATTI

Integrante Administrativo
Portaria n.° 39/2026 - PRAF
/REITORIA/IFPB

Autoridade Maxima da Area de TIC

Documente assinado digitalmente

FABIO DE ALBUQUERQUE SILVA
Data: 14/04/2026 11:32:55-0300
Verifique em https://validar.iti.gov.br

govb

FABIO DE ALBUQUERQUE SILVA

Diretoria Geral de Tecnologia da Informacao

DGTI/RE/IFPB

14. Responsaveis

Todas as assinaturas eletronicas seguem o horéario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de

2020.

Documento assinado digitalmente

PEDRO HENRIQUE BEZERRA AYRES DE ALBUQUI
Data: 14/04/2026 10:20:16-0300
Verifigue em https://validar.iti.gov.br

govb

PEDRO HENRIQUE BEZERRA AYRES DE ALBUQUERQUE

Membro da Equipe de Planejamento - Integrante Requisitante

Documento assinado digitalmente

b JEANDERSON SOARES DA SILVA
g ol Data: 14/04/2026 10:35:10-0300
Verifique em https://validar.iti.gov.br

JEANDERSON SOARES DA SILVA

Membro da Equipe de Planejamento - Integrante Técnico

VILANNI CAVALCANTI DIAS DECUSSATTI

Documento assinado digitalmente

VILANNI CAVALCANTI DIAS DECUSSATTI
Data: 14/04/2026 10:29:56-0300
Verifique em https://fvalidar.iti.gov.br

govb
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Membro da Equipe de Planejamento - Integrante Administrativo
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