APENDICE TECNICO | do ETP — DESCRICAO TECNICA COMPLEMENTAR

1. Finalidade

O presente Apéndice tem por finalidade apresentar informacBes técnicas
complementares sobre determinados itens que, pela sua complexidade ou relevancia
tecnolégica, requerem descricdo mais detalhada para melhor compreensédo de suas
caracteristicas funcionais e de desempenho.

As especificagdes aqui reunidas visam aprofundar o entendimento técnico de itens
selecionados constantes do item 7 do Estudo Técnico Preliminar e 1.1 do Termo de
Referéncia.

1.1. Relacéo Geral de Itens e Quantitativos

A seguir apresenta-se a relacdo completa dos bens, equipamentos e servicos que
compdem a solucdo de TIC objeto deste Termo de Referéncia, conforme os grupos
técnicos definidos no item 7 do Estudo Técnico Preliminar e 1.1 do Termo de Referéncia:

Grupo 1

Implantagdo de Sistema de CFTV

Unidade
Descrigao Quantidade
Medida
Gravador Digital NVR 32CNS Full HD - NVD 1432 1 Unid.
Disco Rigido HD 10 TB para CFTV - Western Digital Purple 1 Unid.
Camera de Video Bullet VIP 3250 B Al com microfone 2 Unid.
Camera IP Bullet Full Color + IR Inteligente com microfone - 29 Unid.

VIP 1230

Switch 16P Fast POE + 2P Giga + 2P SFP Combo — SF 1822
POE SKD: Switch de rede para alimentacdo de cameras vial 2 Unid.
PoE, com 16 portas Fast, 2 portas Gigabit e 2 portas SFP.

Conversor de Par Trancado Passivo - VB 501 P G2 / Balun

Multi Hd Para Cameras 4k Ultra Hd Conectores de entrada 24 Unid.
Conector Plug P4 com Borne Macho 24 Unid.
Caixa Organizadora para CFTV - branca 10 Unid.
Bandeja fixa 19 x 400 mm - preta 1 Unid.

Arruela Lisa M5 Branca (com porca gaiola) 60 Unid.




Porca Gaiola M5 60 Unid.
Painel de acabamento 19 x 1U - preto 1 Unid.
Organizador de cabo 19 x 1U - preto 1 Unid.
Distribuidor de energia para rack - Calha de 8 tomadas - preta, .

1 Unid.
10A
Cabo de rede Catée UTP 3000 Metro
Parafuso Panela M5 x 16 NIQ (com porca gaiola) 60 Unid.
Smart TV TCL 50" 4K Pol. 60Hz com Sistema Operacional
Google TV: Processador AiPQ. Compativel com HDR10+ e
Dolby Vision. Dolby Atmos e o DTS Virtual proporcionam audio
3D imersivo com poténcia de 2x15W. Entrada HDMI 2.1. 1 Unid.
Comandos de voz via Google Assistant. Painel HVA de alto
contraste e baixo reflexo, com angulo de viséo otimizado e luz
uniforme. Conectividade Wi-Fi Dual Band (2.4 e 5 GHz)
Servicos de infraestrutura - CFTV (langamento de 1 Unid
cabeamento, instalacdo de eletrodutos, calhas e pontos). '
Servicos de instalacdo de CFTV e acessorios (fixacéo, 24 Unid.

conexao, configuracao e testes).

Grupo 2

Implantacdo de Controle de Acesso - Catracas / Controladores de Acesso e

Acessorios.

Unidade
Descrigao Quantidade
Medida
Catraca iDblock Preta Next com 02 Leitores Faciais 5 Unid
IDfacemax(10.000) faces. '
Catraca iDblock Preta Next PNE - com 02 Leitores Faciais 5 Unid
IDfacemax(10.000) faces. '
Controlador Idface - 10.000 Faces 14 Unid.
Barra Antipanico Dupla (1folhas) Touch com Switch 14 Unid.
Portdo auxiliar de acesso carga e descarga - diversos - ago 5 Unid
inos tubular medidas 1100x900 '
Fechamento tubular em ago inox: Guarda corpo. Elemento de
seguranca arquitetbnica e estrutural instalado como barreira
6 Metro

de protecdo. Caracteristicas principais: Altura minima: 1,10m;
Resisténcia: deve suportar esforcos horizontais e verticais,

garantindo seguran¢ca mesmo em caso de impacto; Material:




Aco inox resistente; Design: além da fungéo de protecao, pode
ter valor estético, integrando-se ao conjunto de catracas.

Software de gerenciamento - controle de acesso - Modelo

. 1 nid.
Integrado - Licenca Anual Unid
Instalacéo e validag&o - controle de acesso:
Catracas: Fixacdo no piso com chumbadores; Conexdo com o
controlador de acesso; Instalacdo de leitores (biométricos,
RFID, etc.) nas laterais ou topo.
Controladores de Porta: Montagem na parede proxima a porta,
Ligacdo com fechaduras eletromagnéticas ou eletroimas;
Instalacdo de botoeiras de saida e sensores de porta aberta. 21 Unid.
Integracdo com Software: Instalacdo do software de controle
de acesso no servidor ou na nuvem; Cadastro de usuarios €
regras de acesso; Configuragdo de horarios, grupos e
relatérios.
Testes e Validagéo: Verificagdo de funcionamento dos leitores
e travas; Testes de abertura e bloqueio conforme regras
definidas; Simulacao de falhas e recuperacao.
Servicos de infraestrutura - controle de acesso (montagem de 1 Unid
um circuito independente dados e elétrica). '

Grupo 3
Montagem de infraestrutura - Rede de Dados
Unidade
Descrigao Quantidade
Medida

Conector RJ45 Fémea CAT 6 200 Unid.
Patch Cords 1,5m CAT 6 200 Unid.
Ponto de Acesso WiFi 20 Unid.
Switch 48 Portas 10/100/1000 Gerenciavel Tp Link 3 Unid.
Switch L2 - TP-Link - 24 portas 2 Unid.
Patch Panel 48 portas CAT 6 7 Unid.
Rack Fechado Parede 12U 19" 4 Unid.
Conector RJ45 Macho CAT 6 400 Unid.
Cabo de Rede CAT 6 2000 Metro
Firewall 1 Unid.




Etiquetas para Cabos

400

Unid.

Servicos de infraestrutura: montagem de infraestrutura:

Instalacdo de sistemas de conducdo: Implantacdo de
eletrocalhas, leitos e tubula¢gdes (conduites) destinadas a
organizacdo e acomodacdo segura dos cabos de rede e
energia. Fixacdo de componentes de rede: Montagem e
fixacdo de caixas de passagem e pontos de tomada para
conexao de rede, garantindo acessibilidade e funcionalidade
nos ambientes. Conectividade e Equipamentos: Instalacdo de
switches, roteadores e access points conforme projeto,
Montagem de rack de telecomunicagbes com patch panels,
organizadores e fontes.

Unid.

Processo de instalacdo, conectividade, validacdo e
homologacao

Conectividade e Equipamentos: Instalacdo de switches,
roteadores e access points conforme projeto, Montagem de
rack de telecomunica¢des com patch panels, organizadores €
fontes

Unid.

Grupo 4

Fornecimento Equipamentos de Infraestrutura de Tl e Monitoramento

Unidade
Descricao Quantidade

Medida
Switch de Agregacao/Core. UniFi Switch Aggregation (USW-
Aggregation). 8 Portas SFP+ (10 Gigabit). Gerenciamento 1 Unid.
Centralizado UniFi. Alta Capacidade de Trafego.
Switch de acesso UniFi Switch 48 PoE (USW-48-PoE). 48
Portas Gigabit Ethernet com PoE+ 4 Portas SFP+ (10 Gigabit) 7 Unid.
para Uplink. Gerenciamento Centralizado UniFi. PoE de 600W,|
Switch Gerenciamento Centralizado UniFi 8 Portas Gigabit
Ethernet. 4 Portas PoE+ (para pequenos dispositivos locais, .

A . . 12 Unid.

como telefones IP ou cameras). Gerenciamento Centralizado
UniFi. Compacto e Flexivel
Conectores RJ45 Categoria 6 (Cat6) 1500 Unid.
Camera UniFi Protect G5 Pro (UVC-G5-PRO). Camera PoE 4K
interna/externa com zoom 6ptico de 3x, visdo noturna IR de 6 Unid.

longo alcance e capacidades de deteccao Al aprimoradas.




Camera IP Dome-UniFi Protect G5 Dome (UVC-G5-DOME)-
ou UniFi Protect G5 Bullet (UVC-G5-BULLET)- com Recursos
Essenciais Full HD (1080p).

20

Unid.

Nobreak (UPS - Uninterruptible Power Supply)/ Nobreak
Online (2000VA - 3000VA). Frequéncia de Entrada 50/60 Hz
(Auto-sensing). Variacdo da Frequéncia de Entrada**+/- 5 Hz
a +/- 10 Hz (e.g., 45-65 Hz).Frequéncia de Saida 60 Hz .
Tensdo de Entrada 220V (Recomendado). Tipo de Onda de
Saida Senoidal Pura. Poténcia de Saida (em Watts) 1800W,
(para 2000VA) a 2700W (para 3000VA), considerando PF 0.9.
Capacidade Nominal (em kVA) 2 kVA a 3 kVA.

Unid.

HDDs de vigilancia de 20TB ou superior e utilize o codec
H.265 (HEVC) Padrdo nas cameras UniFi modernas.
Projetados especificamente para o uso continuo de gravacao
de video 24/7

Unid.

Patch panel de 48 portas

Unid.

Servidor Fisico de Alto Desempenho

Unid.

Grupo 5

Fornecimento Equipamentos de Audio e Video

Descricao

Quantidade

Unidade
Medida

Projetor: Brilho da imagem: 3.800 Im; Tamanho da imagem: 33
" - 320 "; Conexdes de entrada: HDMI; Fontes de Luz:
Lampada; Tecnologia de Projecao: 3 LCD

Unid

2. Informacb6es Complementares de Itens Especificos

2.1. Catraca Preta Next com 02 Leitores Faciais

o Definicdo do sentido de liberac&o do giro e confirmacdo de passagem

e Anti Dupla-Entrada: Bloqueio de passagens multiplas em um mesmo sentido

e Quantidade de Usuérios: Capacidade para mais de 200.000 usuarios

cadastrados

e Quantidade de Faces: Capacidade para até 100.000* faces com deteccéo de

rosto vivo

e Durabilidade: MCBF - 3.600.000 ciclos e de facil manutencéao

e Mecanismo silencioso

e Reconhecimento Facial Duas cameras HD 1080p com luz visivel e luz (IR)*



e Cartbes de Proximidade*Tecnologias MIFARE™ / 125 kHz ASK
e Senha Identificacdo de usuarios através de senha numérica

e QR Code Identificagcdo de usuarios através de QR Code

o Ethernetl porta Ethernet 10/100Mbps nativa

e GPRS Mddulo de conexdo via GPRS opcional

e Wi-Fi Mddulo de conexdao via Wi-Fi opcional

e USBI1 porta USB Host 2.0

e Interfone SIP Interfone SIP integrado compativel com G711

e TelaLCD Touchscreen (base)Display LCD TFT colorido de 3.5” (320x480) com
tela capacitiva sensivel ao toque*

e Tela LCD Touchscreen Display LCD TFT colorido de 7” (800x1280) com tela
capacitiva sensivel ao toque*

o Audio Alto-falante e microfone embutidos
e alimentagao Fonte interna de 12V/5A incluida

e Consumo 24W (2A) nominal

2.2. Catraca Preta Next com 02 Leitores Faciais PNE
e Definicdo do sentido de liberac&o do giro e confirmacdo de passagem
e Anti Dupla-Entrada: Bloqueio de passagens multiplas em um mesmo sentido.

e Quantidade de Usuarios: Capacidade para mais de 200.000 usuérios
cadastrados

e Quantidade de Faces: Capacidade para até 100.000* faces com deteccao de
rosto vivo

e Durabilidade: Maior que 800.000 giros e de facil manutencao

e Mecanismo silencioso

e Reconhecimento Facial Duas cameras HD 1080p com luz visivel e luz (IR)*
o Cartdes de Proximidade*Tecnologias MIFARE™ / 125 kHz ASK

e Senha Identificacdo de usuarios através de senha numérica

e QR Code Identificagcdo de usuarios através de QR Code

o Ethernetl porta Ethernet 10/100Mbps nativa

e GPRS Modulo de conexdo via GPRS opcional

e Wi-Fi Mddulo de conexdao via Wi-Fi opcional

e USBI1 porta USB Host 2.0

¢ Interfone SIP Interfone SIP integrado compativel com G711



Tela LCD Touchscreen (base)Display LCD TFT colorido de 3.5” (320x480) com
tela capacitiva sensivel ao toque*

Tela LCD Touchscreen Display LCD TFT colorido de 7”7 (800x1280) com tela
capacitiva sensivel ao toque*

Audio Alto-falante e microfone embutidos

alimentacgao Fonte interna de 12V/5A incluida

Consumo 24W (2A) nominal

Dimens0des aproximadas; 1112 mm x 1010 mm x 250 mm (P x Ax L)

Mecanismo de braco articulado horizontal

2.3. Software de Gerenciamento de Acesso

Requisitos Funcionais Minimos do Sistema

O sistema para Gestao de controle de acesso e devera ser fornecido por meio
de servico de computacdo em nuvem (cloud computing), no qual a infraestrutura
de armazenamento, processamento e transmissao de dados é fornecida e
mantida pela contratada, ficando a Contratante responsavel apenas pelos meios
de acesso dos seus usudrios a Internet. O sistema a ser contratado devera
possuir 0s seguintes requisitos:

O Software deverd comunicar-se on-line e automaticamente com os modelos de
equipamentos ofertados sem necessidade de agendamento e sem necessidade
do software do equipamento;

Receber automaticamente e online os eventos dos coletores de pelo menos 2
fabricantes distintos do ofertado sem necessidade de agendamento e sem
necessidade do software do fabricante do equipamento,

O sistema deve disponibilizar imediatamente para consulta pelos funcionarios,
dos acessos realizados sem necessidade de importacdes de arquivos;

Deverd comunicar-se on-line e automaticamente, enviando os dados de
funcionarios / visitantes para os equipamentos apds seu cadastro no sistema;

Monitorar em tempo real a situacdo dos equipamentos (ON, OF e Sem
informac&o);

Gerar relatorios personalizados, grafico de marcacdes por leitor. Os relatérios
deverdo ter op¢ao de geracdo em tela, em arquivo ou emitidos em impressora
com diferentes critérios de ordenagéo dos campos;

Deveré possuir menu de designacao com data de inicio e fim. Onde o funcionario
designado possua 0s mesmos acessos da pessoa que esta substituindo pelo
periodo determinado;



Possibilitar o processamento em rede com acessos ao sistema simultaneos de
multiplos de usuéarios;

Controlar um namero ilimitado de equipamentos simultaneamente;

Possuir controle de Logs que retrata todas as ocorréncias, por periodo, por tipo,
por cadastro, por operador;

Possuir a funcionalidade de duplicacdo do cadastro de usuario.
Permitir o cadastro de fornecedores e setores;
Armazenar inUmeras tabelas de horario;

Cadastrar niveis hierarquicos, independentes se forem do mesmo setor, ou seja,

pessoas de departamentos diferentes podem pertencer a uma mesma
hierarquia;

Permitir o acompanhamento online dos usuarios do sistema, local de acesso e
pagina do sistema logada;

Possibilitar o bloqueio do operador no sistema, mantendo todo o histérico de
marcacdes e bloquear automaticamente o login do funciondrio para que o
mesmo nao tenha mais acesso ao sistema;

Possuir menu com o historico do operador excluidos do sistema;

Possuir menu para comunicados que podem ser enviados aos servidores por e-
mail ou mostrados na tela do sistema com assuntos relevantes para agilizar a
comunicacao;

Realizar os ajustes de grupo de acesso que consiste em uma ou mais portas
ou outros pontos de acesso e 0s planejamentos relacionados que definem os
dias e horarios em que esses pontos de entrada podem ser usados.

Deve ser possivel trabalhar com grupos de acesso, consistindo em um ou mais
pontos de acesso e seus planejamentos associados.

Os individuos devem ser atribuidos aos grupos de acesso;

O sistema devera permitir um cadastro ilimitado de usuérios, onde, cada usuario
devera possuir varios atributos, incluindo informacdes de identificacéo,
informagfes de credenciais, uma ou mais imagens, notas e associa¢gbes ao
Grupo de Acesso.

O Sistema devera permitir realizar o gerenciamento de credenciais de usuarios;
Devera permitir a edigcdo de uma credencial existente;
Deveréa permitir desativar ou reativar uma credencial;

O Sistema devera permitir o gerenciamento de fotos dos usuarios;



Feriados publicos devem poder ser incorporados as agendas do sistema.
Feriados individuais devem poder ser criados e atribuidos a grupos de feriados.

O sistema devera fornecer um visualizador de eventos que permita aos usuarios
monitorar eventos do sistema em tempo real ou capturar um instantdneo dos
eventos do sistema para analises posteriores.

Os eventos devem abranger qualquer interacdo entre detentores de credenciais
e o sistema de controle de acesso, alteragbes no status dos dispositivos de
acesso, localmente no dispositivo ou por meio de ac¢des realizadas pelo software,
além de quaisquer alarmes.

O sistema devera possuir consulta de gravacdes a partir do relatério de eventos;
guando o usuério selecionar um determinado evento o sistema pode trazer as
gravacoes referentes aquele horério.

O Sistema deverar possuir Imagem preview (thumbnail) das cameras vinculadas
a determinado equipamento de acesso (catraca/controle de porta/CFTV) no
relatorio de eventos.

O visualizador de eventos deve exibir eventos relacionados ao software, como
logins de usuério e falhas de logon e alteracdes nos perfis de usuario.

Os eventos exibidos devem poder ser filtrados por qualquer combinacéo de tipo
de evento, usuario, controlador, ponto de acesso, entrada, saida ou site.

O usuéario devera poder tirar uma captura instantanea de todos os eventos do
sistema durante um periodo especificado.

Esse instantdneo deve poder ser filtrado por varios critérios e poder ser
visualizado através da interface exportada para um arquivo CSV ou como um
arquivo PDF;

O instantaneo devera poder ser filtrado para incluir apenas eventos Uteis para o
usuario, por qualquer combinacgdo de intervalo de data / hora, tipo de evento,
usuario, controlador, ponto de acesso, entrada, saida ou site;

A duracdo da ativacdo e a validade das credenciais devem poder ser
configuradas. Quando uma data e hora sao fornecidas nos campos minimo e
maximo para a ativacdo, a credencial devera ficar ativa apenas por esse periodo
e ficara inativa posteriormente.

O sistema devera ter campo de isen¢éo do Anti-passback para credenciais;
O Sistema deveré ter funcéo de Desbloqueio estendido para credenciais;

Grupos de acesso devem poder ser usados para controlar o nivel de acesso
associado a uma credencial;

O sistema devera ter sistema de Anti-Passback.



O sistema de Anti-passback devera ser usado principalmente para impedir que
0S Usudrios passem suas credenciais para uma segunda pessoa ou mais, ou
conseguir entrar novamente sem ter dado a sua saida em uma area controlada;

O sistema devera ter Relatérios de Entrada e Saida que contém informacdes
dos usuarios que entram e saem da instalacao;

O sistema devera ter opcao de gerar “relatério resumo”. Esse relatorio devera
monitorar todos o0s eventos que acontecem dentro do software, baseados
diariamente ou a cada hora. Devera possuir informacdes sobre os eventos em
pontos de acesso, controladores e entradas;

O sistema devera ter Modulo de importacao / exportacdo de dados;

O sistema devera disponibilizar painel de informacdes, indicadores e métricas
importantes para o funcionamento de uma empresa. A ideia dessa ferramenta é
apresentar os dados de forma visual e pratica, facilitando a compreensédo de
todos os envolvidos — Dashboard.

O sistema devera ter central de acionamentos em casos de emergéncias.

Requisitos Técnicos Minimos do Sistema

O sistema devera rodar em plataforma web com banco de dados relacional;

O servidor de gerenciamento de base de dados devera comportar o volume de
dados de todos os equipamentos instalados e que vierem a ser instalados na
Contratada.

O Software devera ser executado nativamente na plataforma WEB.

Requisitos de Acesso ao sistema

O sistema devera ser acessado via havegador de internet Firefox e/ou Google
Chrome;

Cadastro de perfis de usuarios e senhas para acesso ao sistema;

Controle de acesso por niveis hierarquicos e natureza da operagéo, desta forma
0 usuario so pode visualizar as funcdes liberadas para o seu pefrfil;

Permitir o cadastro de usuarios para acesso aos dados em equipamentos pré-
determinados;

Disponibilizar mecanismo de envio de login e senha aleatéria em massa via e-
mail para os funcionérios. Este recurso € importante para que se evite ter que
enviar dados de acesso ao sistema um a um, o que demandaria muito tempo.

Disponibilizar mecanismo de recuperacéo de senhas através de envio de link por
e-mail previamente cadastrado;



e Possuir menu para aprovacao de controladores de equipamentos;

Requisitos N&o Funcionais e de Servigos do Sistema
o Desempenho e disponibilizacéo:

e Toda manutencdo do sistema devera ocorrer entre Oh e 06h,
preferencialmente nos finais de semana;

e Toda manutengdo corretiva e adaptativa da ferramenta devera ser
informada & CONTRATANTE com até 3 dias de antecedéncia.

o Disponibilidade de acesso ao sistema 24 horas x 7 dias por semana;

Manutencao Corretiva:
¢ Quando da existéncia de erro de sistema,;

¢ Quando da existéncia de erro no banco de dados;

Manutencdo Adaptativa:
¢ Quando da necessidade da contratante de realizar melhorias no sistema;

e Manutencdo Adaptativa;

Requisitos de Seguranca do Sistema

o O sistema devera detectar atividades nao autorizadas em seus dados;

e Possuir autenticacdo de dois fatores por tipo de usuario com envio do cédigo de
seguranga por e-mail e SMS;

e Bloqueio de senha do usuario apés 5 tentativas sem sucesso;

e Possuir mecanismo de obrigatoriedade de troca de senha do usuario apés um
periodo determinado;

e Garantir que o0s usuarios executem apenas as atividades que foram
explicitamente autorizadas;

e Possuir configuragdo de tempo para expiracdo de sessao inativa;

e Possuir configuragdo para tamanho minimo de caracteres de senha dos
usuarios.



Instalacdo, Implantacéo e Ativagcédo do Sistema:

As licencas do sistema deverdo ser implantadas, ativadas e parametrizadas no
prazo de até 30 dias corridos apos a assinatura do contrato;

Integracao

Possuir API para integragdo com sistema legados.

Treinamento:

Treinamento direcionado aos Profissionais da CONTRATANTE na gestdo do
sistema.

Fornecer, além do instrutor, o0 material didatico em lingua portuguesa do Brasil e
os certificados aos participantes;

O Treinamento aos usuarios do sistema sera ministrado, totalmente, em lingua
Portugués Brasil.

Suporte Técnico:

A Contratada devera:

Possuir escritorio proprio ou representante devidamente reconhecido, apto a
prestar suporte ao uso do produto, com a indicag&o da localizagdo do Centro de
Atendimento e dados para contato no territorio brasileiro;

O atendimento por telefone deve ocorrer de segunda a sexta-feira das 08:00 as
18:00hs;

O sistema devera possuir menu para abertura e acompanhamento de chamados
ao suporte técnico;

Caso um bug seja identificado, a Contratada tem até 2 (dois) dias Uteis para
apresentar um diagndstico, exceto para problemas onde a aplicacdo esteja
completamente indisponivel para o cliente, na sua atividade principal, ou seja,
disponibilidade via WEB da solugdo sendo este atendimento feito em até 4
(quatro) horas.

Atualizagdo de Versao do Sistema:

A Contratada devera:

Fornecer todas as atualizacdes tecnoldgicas lancadas durante o periodo de
vigéncia do contrato.



Proceder com as atualizacdes tecnologicas sem a necessidade de interrupgéo
dos servicos e acesso ao sistema. Caso seja necessario a interrupcdo dos
servicos e acesso ao sistema, a Contratada devera enviar comunicado a
Contratante com no minimo 3 dias de antecedéncia;

A atualizacdo tecnolégica deverAd manter sempre 0s requisitos minimos
propostos.

2.4. Ponto de Acesso WiFi

Wi-Fi 6 ultrarrapido: 574 Mbps simultdneos em 2.4 GHz e 4804 Mbps em 5 GHz
totalizam velocidades Wi-Fi de 5378 Mbps.t

Wi-Fi 6 Ultrarrapido: Mais dispositivos conectados podem desfrutar de
velocidades mais rapidas.

Gerenciamento centralizado: A integracdo do Omada SDN gerencia toda a rede
localmente ou da nuvem por meio da interface do usuério da web ou do aplicativo
Omada.

Canal de 160 MHz: Dobre os dados em horarios de pico de transmissdo em um
tnico fluxo com HE160.

Roaming Perfeito: As transmissdes de video e chamadas de voz sdo afetadas
conforme os usuarios se movem entre os locais.

Omada Mesh: Permite conectividade sem fio entre access points para um maior
alcance e implementacéo flexivel.

Alimentado por PoE+: Suporta a fonte de alimentagdo 802.3at PoE+ e DC
(adaptador incluido) para instalacdes flexiveis.

2.5. Firewall

Hardware: Dispositivo compacto, sem ventilador, com 8 portas GE RJ45, 2 portas WAN
de midia compartilhada RJ45/SFP e Wi-Fi 6 integrado.

Segurancga: Integragéo de firewall, SD-WAN e seguranga em um Unico equipamento.

Performance: Alto desempenho com firewall throughput de até 10 Gbps e 1.4 Ghps de

IPS throughput ideal para redes de médio porte.

Alimentac&o: Fonte de Alimentac&o AC Unica (Duas entradas)
NGFW Troughput (Enterprise Mix): 1 Gbps

SSL VPN Troughput: 950 Mbps

IPsec VPN Throughput (512 bytes): 6.5 Gbps

Sessdes Concorrentes: 1500000

Novas Conexdes por Segundo: 45000

Gerenciamento Web e CLI

Firewall e IPS

Controle de Aplicacdes

Controle de Contetudo Web



e Identificacdo de Usuarios

e Segmentacao da Rede em Zonas

e Controle de Trafego e QoS (Qualidade de Servigo)
e Controlador Wireless

2.6. Servidor Rack Power Edge R760

EspecificacBes Técnicas

e Formato: 2U (duas unidades de rack)
e Baias: 16x 2.5" Hot-Plug compativeis com NVMe, SAS e SATA

Processamento

e 2x Processadores Intel Xeon Scalable de 32 Geragéo
¢ Modelo: Intel Xeon Gold 6330

e 28 ndcleos por CPU

e Frequéncia: 2.0 GHz

e Cache: 42MB

e UPI:10.4 GT/s

e TDP: 205W

Memoéria RAM

¢ Tipo: DDR4 RDIMM (Registered DIMM)
e Capacidade instalada: 512 GB (16x 32GB — 3200MT/s)
e Expansivel até: 8 TB

Armazenamento Interno

Controladora RAID

e Tipo: Front SAS/NVMe

e Suporte a Niveis de RAID: 0, 1, 5, 6, 10, 50, 60

Distribuicdo dos Discos por Finalidade

1. Boot/Sistema Operacional do Hypervisor
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0
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Tipo de Disco: SSD NVMe
Quantidade: 2 unidades
Capacidade de Cada Disco: 960 GB

Configuragcdo RAID: RAID 1 (espelhamento para alta disponibilidade)

2. Armazenamento de Maquinas Virtuais e Aplicacfes
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Tipo de Disco: SSD NVMe

Quantidade: 4 unidades



o Capacidade de Cada Disco: 1,92 TB

o Configuracdo RAID: RAID 5 (com tolerdncia a falha e melhor
aproveitamento de espaco) ou RAID 10 (para maior desempenho e
redundancia)

Armazenamento de Arquivos e Backups
Tipo de Disco: SSD SAS

Quantidade: 4 unidades

Capacidade de Cada Disco: 3,84 TB

Configuracdo RAID: RAID 5 (eficiéncia de espaco com tolerancia a falha) ou
RAID 6 (maior tolerancia a falhas com dois discos de paridade)

Conectividade de Rede

On-board: 2x portas 1GbE (uso comum para iDRAC e gerenciamento)
Placa adicional: Broadcom 57412 Dual Port 10GbE SFP+

Fontes de Alimentacéo

2x Fontes Redundantes Hot-Plug

Poténcia: 1100W ou 1400W

2.7. Escopo Complementar de Servi¢os e Entregas Técnicas

Além do fornecimento dos materiais e equipamentos mencionados acima , a Contratada
deverd fornecer e executar 0s servigos e produtos técnicos complementares
necessarios a implantagdo integral dos sistemas de CFTV, controle de acesso e
infraestrutura de rede légica do IFSP Campus Santos, conforme descrito a seguir:

a) Planejamento e Projeto Técnico

Levantamento dos pontos de acesso e definicdo das barreiras fisicas (portas,
portdes, catracas);

Elaborag&o do layout de cobertura, fluxos de usuérios e niveis de acesso;

Integracdo com sistemas existentes (CFTV, alarmes, controle de ponto, rede
I6gica e sistemas administrativos);

Apresentacdo de projeto executivo contendo a topologia de rede, o
posicionamento dos dispositivos e as rotas de cabeamento, em conformidade
com as normas ABNT NBR 14565, TIA/EIA-568, NR-10 e NR-17.

b) Instalacdo de Barreiras Fisicas

Instalacdo de catracas eletrbnicas (convencionais, biométricas ou com
reconhecimento facial);



Instalacdo de controladores de porta com fechaduras eletromagnéticas ou
eletromecanicas;

Instalacdo de torniquetes ou portas de seguranca para areas restritas;

Verificacdo de alinhamento, fixacdo, acabamento e integracdo com o sistema de
controle de acesso e o software de gerenciamento.

c) Infraestrutura e Cabeamento

Instalagdo de eletrocalhas, conduites, canaletas e caixas de passagem;

Execucdo de cabeamento estruturado (minimo UTP Cat6, conforme normas
ABNT NBR 14565 e TIA/EIA-568) para comunicacao entre dispositivos;

Instalacao de cabos de alimentacéo elétrica e aterramento, conforme as normas
ABNT NBR 5410 e NR-10;

Identificacdo e rotulagem de cabos e pontos de rede, conforme padrdes
institucionais da Diretoria de Tecnologia da Informacéo do IFSP.

d) Instalacédo de Equipamentos e Acessorios

Instalacdo e fixacdo de leitores de acesso (RFID, biométricos, faciais ou QR
Code);

Instalacdo de controladoras de acesso com suporte a multiplas credenciais e
comunicacéo TCP/IP;

Instalacdo de fontes de alimentacdo, nobreaks e suportes metalicos;

Instalacdo de botdes de saida, sensores de presenca e sinalizadores visuais e
sonoros, integrados ao sistema de controle de acesso;

Testes funcionais e validacdo de conectividade, com emissao de relatérios de
conformidade técnica.

e) Entregas Técnicas

Apresentacdo de relatérios de teste, certificacdo de rede e validagdo de
sistemas;

Entrega de diagramas elétricos e l6gicos atualizados;

Fornecimento de manuais técnicos e instru¢des operacionais em meio fisico ou
digital;

Apoio a Comissdo de Recebimento na realizagdo dos testes de aceitacdo e
homologacédo, conforme cronograma e critérios definidos neste Termo de
Referéncia.



