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INST.FED.DE EDUC.,CIENC.E TEC.DE SAO PAULO

Estudo Técnico Preliminar 210/2026

1. Informacoes Basicas

Numero do processo: 23305.011838.2026-47

2. Descricao da necessidade

A presente contratacédo tem por finalidade atender a necessidade institucional da Dire¢do-Geral do Instituto Federal de
Educacédo, Ciéncia e Tecnologia de S&do Paulo — IFSP, Campus Diadema, visando promover as condi¢cdes técnicas
indispensaveis a implantagdo, estruturacao e pleno funcionamento da unidade, no contexto do processo de expansao
da Rede Federal de Educacgédo Profissional, Cientifica e Tecnoldgica, em consonancia com as diretrizes estratégicas
institucionais e com as acdes previstas no Novo Programa de Aceleracdo do Crescimento (Novo PAC) do Governo
Federal.

No ambito desse processo de expansdo, destaca-se a implantagdo e estruturacdo do IFSP — Campus Diadema,
localizado na Avenida Sete de Setembro,n® 1670, Centro, Municipio de Diadema/SP, CEP 09912-010, unidade que
demandara a disponibilizacdo de infraestrutura tecnolégica robusta, segura, padronizada e compativel com os
padrbes corporativos de Tecnologia da Informagéo e Comunicacao adotados pelo IFSP.

Considerando tratar-se de unidade em fase de implantagdo e adequagdo de suas instalagbes fisicas, faz-se
necessaria a execucgao integrada das solu¢gbes de conectividade, infraestrutura de telecomunicacdes e seguranca
eletrbnica, de modo a evitar retrabalhos, incompatibilidades técnicas, intervencdes posteriores nas edificacdes e
custos adicionais decorrentes da execucao fragmentada das solucdes.

A expanséo das unidades exige a implementacado de infraestrutura tecnolégica integrada, composta por rede l6gica
estruturada, backbone 6ptico em fibra monomodo, sistemas ativos de rede e sistemas de seguranca eletrénica,
incluindo circuito fechado de televisdo (CFTV) e controle de acesso, assegurando uniformidade tecnoldgica,
escalabilidade e aderéncia aos requisitos institucionais de desempenho e seguranca.

A infraestrutura de rede devera contemplar, entre outros elementos:

| — Cabeamento estruturado metalico categoria 6 (Cat6), destinado ao atendimento horizontal de ambientes
administrativos, académicos, laboratorios, salas de aula e demais areas institucionais;

A

II — Backbone 6ptico em fibra monomodo (SM), destinado a interligacdo entre racks, edificacdes ou pontos
estratégicos da unidade, garantindo elevada capacidade de transmisséo, baixa laténcia, imunidade a interferéncias
eletromagnéticas e possibilidade de expanséo futura;

Il — Fornecimento e instalacdo de Distribuidores Internos Opticos (DIO), execucdo de emendas Opticas por fusdo
certificadas e realizacao de testes de atenuacéo e continuidade mediante utilizacdo de equipamentos especificos, tais
como OTDR e power meter, com emisséo dos respectivos relatdrios técnicos;

IV — Implantacdo da infraestrutura fisica de telecomunicacdes, compreendendo eletrocalhas, eletrodutos, canaletas,
caixas de passagem, suportes, pontos de telecomunicacbes e demais elementos necessarios a adequada
acomodacdao, protecdo e organizacdo do cabeamento estruturado, observando-se as normas técnicas aplicaveis e
possibilitando futuras expansdes e manutencoes;

V — Fornecimento, instalacédo e configuracdo de equipamentos ativos de rede, incluindo switches gerenciaveis, pontos
de acesso sem fio e solucdo de seguranca perimetral, indispensaveis a operacionalizagcdo dos servicos de
conectividade, segmentacgéo ldgica, gerenciamento centralizado e protecao dos ativos institucionais.
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A adocéo de infraestrutura hibrida, composta por cabeamento metalico e backbone 6ptico, mostra-se tecnicamente
necessaria para assegurar desempenho adequado as aplica¢des institucionais, tais como sistemas académicos e
administrativos corporativos, plataformas de ensino, servicos de autenticacdo, sistemas de videomonitoramento IP e
solucdes de controle de acesso em tempo real, garantindo, ainda, escalabilidade, interoperabilidade e
sustentabilidade tecnolégica no médio e longo prazo.

A disponibilizacdo de cobertura sem fio corporativa constitui requisito essencial para atendimento das atividades
académicas e administrativas, permitindo mobilidade, suporte a mdltiplos usuarios simultdneos e integracdo segura
aos servicos institucionais, especialmente em ambientes de ensino, laboratorios e areas de convivéncia.

Da mesma forma, a implantacédo de solucao de seguranca perimetral de rede (firewall corporativo) é indispensavel
para o monitoramento e controle do trafego de dados, prevengéo contra ameacas cibernéticas, aplicacao de politicas
de segurancga, estabelecimento de conexdes seguras e protecdo das informagdes institucionais, em conformidade
com as diretrizes de seguranca da informacéo adotadas pelo IFSP.

A solucdo contempla, ainda, a implantacdo de sistema de circuito fechado de televisdo (CFTV) destinado ao
monitoramento continuo das areas internas e externas da unidade, com gravacdo em alta resolucéo, armazenamento
seguro e integracdo a infraestrutura de rede logica estruturada. A adocgdo dessa solucdo contribuira para a protegéo
do patrimdnio publico, preservacao dos bens institucionais e fortalecimento da seguranca da comunidade académica.

A solucdo de videomonitoramento devera abranger areas estratégicas da unidade, permitindo acompanhamento em
tempo real, recuperacdo de eventos gravados, geragdo de evidéncias para apuracdo de ocorréncias e integracdo com
0s demais sistemas de seguranca implantados.

Poderdo ser adotadas, ainda, medidas complementares de protecao perimetral, destinadas a mitigacdo de riscos
relacionados a invasdes, vandalismo e danos ao patriménio publico, reforcando a seguranca fisica das instalacdes
institucionais.

O sistema de controle de acesso devera abranger mecanismos destinados ao gerenciamento automatizado do fluxo
de pedestres, assegurando o registro e a rastreabilidade de eventos, a geracdo de relatérios gerenciais e a integracao
com os sistemas de seguranca eletronica.

A solucdo devera contemplar o controle de acesso nas entradas principais da unidade, bem como em ambientes que
demandem restricdo especifica, tais como areas administrativas, laboratérios, salas técnicas e demais dependéncias
definidas pela Administracdo, mediante utilizacdo de catracas eletrbnicas, controladores faciais, fechaduras
eletromagnéticas e dispositivos complementares.

A utilizacdo de tecnologias biométricas devera observar os principios da necessidade, adequacdo e finalidade
previstos na Lei n® 13.709, de 14 de agosto de 2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD), restringindo
o tratamento de dados pessoais ao estritamente necessario para fins de seguranca institucional.

Os quantitativos previstos para a presente contratagdo foram definidos a partir de levantamento técnico preliminar
realizado para a unidade, considerando a distribuicao fisica dos ambientes, a quantidade estimada de usuarios, os
requisitos de seguranca institucional, a necessidade de expansdo futura e a compatibilidade com os padrdes
corporativos estabelecidos pelo IFSP.

As estimativas contemplam infraestrutura de rede ldgica, conectividade sem fio, backbone optico,
videomonitoramento, controle de acesso e demais componentes necessarios ao pleno funcionamento da unidade,
garantindo capacidade operacional compativel com as necessidades atuais e futuras do Campus Diadema.

Considera-se fundamental que a implantacdo dessa infraestrutura ocorra de forma integrada as etapas de adequacéao
e estruturagdo fisica do Campus Diadema, evitando retrabalhos, incompatibilidades técnicas e intervengdes
posteriores nas edificacdes. A execugao coordenada da infraestrutura fisica de telecomunicacdes, da rede légica
estruturada, do backbone éptico, dos equipamentos ativos de rede e dos sistemas de seguranca eletrénica favorece a
padronizacéo tecnoldgica compativel com os padrdes institucionais adotados pelo IFSP, possibilita maior eficiéncia na
gestéo contratual, promove uniformidade arquitetdnica e reduz custos decorrentes de futuras adaptacdes.
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A solugé@o encontra-se estruturada em trés grupos tecnicamente integrados, compreendendo: (i) infraestrutura de
rede de dados; (ii) sistema de CFTV; e (iii) sistema de controle de acesso, incluindo o fornecimento de materiais,
equipamentos e servigos técnicos especializados necessarios a implantacao integral da solucao.

Diante do exposto, a contratagdo mostra-se necessaria e estratégica para viabilizar a implantacéo, estruturacdo e o
inicio das atividades académicas e administrativas do IFSP — Campus Diadema, garantindo conectividade
institucional, seguranca fisica e logica, governanca tecnoldgica e continuidade dos servi¢os publicos educacionais, em
conformidade com os principios da eficiéncia, economicidade, planejamento e interesse publico previstos na Lei n°
14.133, de 1° de abril de 2021, além de alinhar-se as politicas publicas de expansdo da educacdo profissional e
tecnologica no ambito do Novo Programa de Aceleracao do Crescimento (Novo PAC).

3. Area requisitante

Area Requisitante Responsavel
Direcéo Geral 176.133.588-01

4. Necessidades de Negocio

A presente contratacdo visa atender as necessidades institucionais da Direcdo-Geral do Instituto Federal de
Educacao, Ciéncia e Tecnologia de Sdo Paulo — IFSP, Campus Diadema, no ambito das acdes de implantacéo,
estruturagdo e inicio das atividades académicas e administrativas da unidade, assegurando a disponibilidade de
infraestrutura tecnolégica e de seguranca compativel com os padrfes corporativos adotados pelo IFSP.

A expansao da Rede Federal de Educacédo Profissional, Cientifica e Tecnoldgica, impulsionada pelas diretrizes do
Novo Programa de Aceleragdo do Crescimento (Novo PAC), impde a Administracdo Publica o dever de garantir que
as novas unidades sejam implantadas com infraestrutura de Tecnologia da Informagdo e Comunicagdo (TIC)
adequada, padronizada, segura e integrada a arquitetura tecnolégica institucional existente.

Nesse contexto, torna-se imprescindivel a implantacdo de infraestrutura completa de conectividade, compreendendo
rede logica estruturada, backbone éptico, infraestrutura fisica de telecomunicacgdes, equipamentos ativos de rede,
conectividade sem fio corporativa e mecanismos de seguranca perimetral, possibilitando comunicagdo segura e
estavel entre os ambientes administrativos e académicos e assegurando a integracdo com os sistemas corporativos
institucionais, tais como plataformas académicas, sistemas administrativos, servicos de autenticacdo, ambientes
colaborativos e demais solugBes de gestéo utilizadas pelo IFSP.

A implantacdo da infraestrutura proposta constitui requisito essencial para o adequado funcionamento das atividades
finalisticas da instituicdo, permitindo o desenvolvimento das acbes de ensino, pesquisa, extensdo e gestado
administrativa, além de proporcionar escalabilidade tecnoldgica e suporte ao crescimento futuro da unidade.

Paralelamente, a implementacdo dos sistemas de Circuito Fechado de Televisdo (CFTV) e de controle de acesso,
abrangendo o gerenciamento do fluxo de pedestres e veiculos, o controle de areas restritas e a utilizacdo de

tecnologias de reconhecimento facial, atende a necessidade institucional de protecdo do patriménio publico,
seguranca da comunidade académica, rastreabilidade de eventos e mitigacao de riscos operacionais.

A utilizacdo de recursos biométricos devera observar rigorosamente os principios estabelecidos pela Lei n® 13.709, de
14 de agosto de 2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD), limitando o tratamento de dados pessoais
ao estritamente necessario para o atendimento das finalidades relacionadas a seguranca institucional.
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Sob a perspectiva do negdcio institucional, a contratacdo apresenta carater estratégico, uma vez que viabiliza a
implantacéo estruturada e padronizada do Campus diadema, assegurando governanca tecnologica, interoperabilidade
entre sistemas, conformidade com as diretrizes institucionais de seguranca da informacao e aderéncia aos principios
do planejamento, da eficiéncia e da economicidade previstos na Lei n® 14.133, de 1° de abril de 2021.

Dessa forma, a solugdo proposta ndo se limita a disponibilizacdo de infraestrutura fisica de rede e seguranca,
constituindo elemento estruturante para a operacionalizacdo das atividades académicas e administrativas do IFSP —
Campus Diadema, contribuindo para a sustentabilidade tecnoldgica, a integridade institucional e a consolidagéo da
politica publica de expansédo da educacéo profissional, cientifica e tecnol6gica no ambito da Rede Federal.

5. Necessidades Tecnologicas

A contratacdo devera atender as necessidades tecnoldgicas relacionadas a implantacéo, estruturacdo e inicio das
atividades académicas e administrativas do Instituto Federal de Educacédo, Ciéncia e Tecnologia de Sao Paulo -
IFSP, Campus Diadema, assegurando a disponibilidade de infraestrutura de Tecnologia da Informacédo e
Comunicacgéo (TIC) e de seguranga compativel com os padrdes corporativos adotados pelo IFSP.

A solucdo devera assegurar infraestrutura segura, padronizada, escalavel e de alto desempenho, permitindo a
interligacdo de ambientes administrativos, académicos e operacionais da unidade, garantindo integracdo plena com
0s sistemas institucionais corporativos e com a arquitetura tecnoldgica adotada pelo IFSP.

A solucéo tecnoldgica devera contemplar os seguintes componentes estruturantes:
a) Infraestrutura de Cabeamento Estruturado Metalico (Horizontal)

A rede logica interna devera ser implantada por meio de cabeamento estruturado categoria 6 (Cat6), em
conformidade com as normas técnicas aplicaveis (ABNT NBR 14565, ANSI/TIA-568 e ISO/IEC 11801), assegurando:

suporte a aplicacdes de dados, voz e imagem em padréo Gigabit Ethernet;

baixa laténcia e adequada largura de banda,;

organizagdo padronizada em racks, patch panels e identificacdo de pontos;

facilidade de manutencéo e expansao futura;

compatibilidade com alimentacdo PoE para dispositivos como cameras IP, access points e demais
equipamentos de rede.

Todos os pontos de rede deverédo ser certificados, com emissdo de relatério técnico que comprove o atendimento aos
parametros de desempenho exigidos para a categoria especificada.

b) Infraestrutura Fisica de Telecomunicacdes

A solucéo devera contemplar a implantacdo da infraestrutura fisica necessaria ao suporte dos sistemas tecnoldgicos,
incluindo eletrocalhas, eletrodutos, canaletas, caixas de passagem, suportes e demais elementos destinados a
acomodacao, protecdo e organizacdo do cabeamento estruturado, observando-se as normas técnicas aplicaveis e
possibilitando futuras expansdes e manutencdes.

c) Backbone Optico em Fibra Monomodo

Considerando a necessidade de interligacao entre racks, edificacdes ou setores estratégicos da unidade, a solugéo
devera contemplar backbone 6ptico em fibra monomodo (SM), garantindo:

* alta capacidade de transmissao de dados;

* imunidade a interferéncias eletromagnéticas;

* maior estabilidade de enlace;

* baixa atenuacdo em médias distancias;

* preparacgdo para futuras ampliagdes da infraestrutura.
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O backbone 6ptico devera incluir:

¢ fornecimento e lancamento de cabo 6ptico autossustentado (CFOA-AS), quando aplicavel em estrutura aérea;

* instalagdo de Distribuidores Internos Opticos (DIO);

* execucdo de emendas por fusdo com baixa perda 6ptica;

® organizacdo adequada das fibras, respeitando o raio minimo de curvatura;

* testes de continuidade e certificacdo por meio de OTDR ou equipamento equivalente, com emissao de relatorio
técnico.

Os enlaces opticos deverdo ser compativeis com equipamentos ativos dotados de portas SFP, assegurando
interoperabilidade entre backbone e switches de rede.

d) Equipamentos Ativos de Rede

A solucdo deverd incluir switches gerenciaveis, pontos de acesso Wi-Fi corporativos e firewall institucional, capazes
de:

® operar em padrdo Gigabit Ethernet;

* suportar VLANSs (802.1Q), QoS e agregacao de links (LACP);

* permitir segmentacgédo ldgica da rede;

® garantir segurancga por meio de autenticacdo 802.1X, ACLs e mecanismos de prote¢do contra ataques de rede;
* integrar-se ao backbone 6ptico por meio de uplinks SFP compativeis com fibra monomodo.

O firewall devera prover inspecéo profunda de pacotes (DPI), prevencao de intrusdes (IPS), VPN e controle de
aplicacdes, assegurando protecdo perimetral e segmenta¢do adequada da rede institucional.

e) Sistema de CFTV IP

O sistema de videomonitoramento devera ser integralmente baseado em tecnologia IP, integrando-se & infraestrutura
I6gica implantada, contemplando:

® cameras IP Full HD ou superior;

gravacado continua ou por evento;

armazenamento em NVR com disco rigido projetado para operacgéo 24 horas por dia, 7 dias por semana,;
compatibilidade com protocolo ONVIF;

acesso remoto autorizado;

integracao com o sistema de controle de acesso.

O trafego de video devera ser adequadamente segmentado e priorizado na rede, garantindo estabilidade,
desempenho e qualidade de gravagéo.

A solucdo podera contemplar medidas complementares de protecdo perimetral destinadas a mitigacdo de riscos
relacionados a invas@es, vandalismo e danos ao patriménio publico.

f) Sistema de Controle de Acesso

O sistema de controle de acesso devera operar em rede TCP/IP, integrado a infraestrutura logica e ao sistema de
CFTV, permitindo:

reconhecimento facial,

cadastro e gerenciamento centralizado de usuarios;
definicao de perfis e niveis hierarquicos;

registro e auditoria de eventos;

aplicacéo de politicas como anti-passback;
integracdo com APIs para sistemas institucionais.

A solucéo devera contemplar o controle de acesso de pedestres e veiculos, incluindo catracas eletrénicas, cancelas
automaticas, controladores faciais, fechaduras eletromagnéticas e demais dispositivos necessarios ao gerenciamento
seguro dos acessos a unidade.
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O sistema devera operar em plataforma web, com armazenamento seguro e disponibilidade continua, assegurando
rastreabilidade e governanca sobre os acessos as instalacoes.

g) Seguranca da Informacdo e Conformidade
A infraestrutura tecnoldgica devera atender aos principios de:

¢ confidencialidade;
* integridade;

* disponibilidade;
* autenticidade;

* rastreabilidade.

Devera estar alinhada as diretrizes da Politica de Seguranca da Informacao do IFSP, a Lei n® 13.709/2018 (Lei Geral
de Protecdo de Dados Pessoais — LGPD) e as boas praticas previstas na ABNT NBR ISO/IEC 27001, garantindo
protecdo de dados institucionais e pessoais.

h) Escalabilidade e Sustentabilidade Tecnolégica
A arquitetura da solugcéo devera ser modular e escalével, permitindo:

* ampliacdo futura de pontos de rede;

inclusdo de novas cameras e dispositivos;

expansao do backbone 6ptico;

expanséao dos sistemas de controle de acesso;

atualizacéo de equipamentos ativos sem necessidade de reestruturacéo integral da infraestrutura.

A solucéo deverd priorizar padronizacao tecnoldgica institucional, facilidade de manutencao, racionalizacdo de custos
operacionais e compatibilidade com a arquitetura de TIC adotada pelo IFSP.

Sintese

As necessidades tecnoldgicas identificadas demandam a implantacdo de infraestrutura convergente, integrada e
padronizada, composta por infraestrutura fisica de telecomunicagfes, cabeamento estruturado metélico, backbone
Optico, equipamentos ativos de rede, sistema de CFTV IP e controle de acesso, assegurando desempenho adequado,
seguranca fisica e logica, interoperabilidade, governanca tecnolégica e sustentabilidade da infraestrutura de TIC
necessaria ao pleno funcionamento do IFSP — Campus Diadema.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

A solucéo a ser escolhida fundamenta-se na necessidade institucional de prover infraestrutura tecnolégica moderna,
integrada, segura e padronizada, destinada a implantacdo, estruturacdo e inicio das atividades académicas e
administrativas do Instituto Federal de Educacao, Ciéncia e Tecnologia de Sao Paulo - IFSP, Campus Diadema,
localizado na Avenida Sete de Setembro, n°® 1670, Centro, Municipio de Diadema/SP, CEP 09912-010 em
conformidade com os padrbes corporativos de Tecnologia da Informacéo e Comunica¢édo adotados institucionalmente

pelo IFSP.
Entre os requisitos observados para a definicdo da solucédo de TIC estao:

Compatibilidade com a infraestrutura légica e de rede utilizada pelo IFSP, garantindo interoperabilidade e integracéo
com 0s sistemas corporativos institucionais;

Observancia as normas técnicas aplicaveis de cabeamento estruturado, especialmente ABNT NBR 14565, ANSI/TIA-
568, ISO/IEC 11801 e correlatas, bem como as normas de seguranca elétrica, trabalho em altura, telecomunicagdes e
demais regulamentos técnicos aplicaveis;

6 de 49



Utilizacdo de materiais, componentes e equipamentos certificados, com garantia de desempenho, rastreabilidade,
procedéncia e conformidade com os padrdes de qualidade exigidos pelo IFSP;

Solucao escalavel e modular, que permita futuras ampliacfes, adequacdes e substituicdes parciais sem necessidade
de reestruturacdo completa da infraestrutura implantada;

Implantacdo de infraestrutura fisica de telecomunicacdes, composta por eletrocalhas, eletrodutos, canaletas, caixas

de passagem, suportes, fixacdes e demais elementos necessarios a acomodacédo, protecdo e organizacdo dos
sistemas tecnologicos;

Implantagdo de cabeamento estruturado metalico categoria 6, destinado ao atendimento horizontal dos ambientes
administrativos, académicos, laboratérios, salas técnicas, areas de convivéncia e demais espacos institucionais;

Implantacdo de backbone 6ptico em fibra monomodo, incluindo fornecimento e langcamento de cabo dptico, instalacao
de Distribuidores Internos Opticos — DIO, execucdo de emendas por fusdo, organizacdo das fibras, testes de
continuidade, atenuacéo e certificagéo Optica;

Fornecimento, instalacdo, configuracéo e validacao de equipamentos ativos de rede, incluindo switches gerenciaveis,
pontos de acesso sem fio corporativos e solucdo de seguranca perimetral, compativeis com os padrbes tecnoldgicos
adotados pelo IFSP;

Integracdo dos sistemas de CFTV, controle de acesso, catracas eletrbnicas, controladores faciais, fechaduras
eletromagnéticas e cancelas automaticas a rede Idgica do campus, com acesso controlado, autenticacdo de usuarios
e comunicacédo baseada em protocolo TCP/IP;

Atendimento aos requisitos de seguranga da informacéo, confidencialidade, disponibilidade, integridade, autenticidade
e rastreabilidade dos dados trafegados e armazenados nos sistemas;

Elaboragcdo de projeto técnico executivo detalhado, contemplando topologia da rede, distribuicdo dos pontos de
telecomunicacbes, infraestrutura fisica, backbone o6ptico, localizacdo de racks, switches, access points, cameras,
catracas, controladores faciais, cancelas, fechaduras eletromagnéticas, pontos de energia e demais componentes da
solucéo;

Realizacdo de testes, certificacOes, validacBes e homologacdo técnica da solucdo implantada, com entrega de
relatorio técnico validando a conformidade da instalacdo, o desempenho da rede, a conectividade dos equipamentos,
o funcionamento dos sistemas de CFTV e controle de acesso e a integragdo entre os subsistemas.

Requisitos de Qualificacao Técnica

Considerando a natureza e a criticidade do objeto, que envolve a implantacéo de infraestrutura de rede, backbone
optico, CFTV, controle de acesso, seguranca perimetral e integracdo de sistemas, sdo estabelecidos requisitos
complementares de qualificacao técnica, devidamente descritos e justificados a seguir:

a) CertificacOes Técnicas e Conformidade Normativa
Descricéo:

Comprovar que a solucdo tecnologica, os equipamentos, os softwares e, quando aplicavel, os ambientes de
hospedagem utilizados pelo sistema atendem a padrbes de qualidade, seguranca, desempenho, disponibilidade
e conformidade técnica reconhecidos nacional e internacionalmente.

A solucdo deverd observar as normas técnicas aplicaveis ao objeto, especialmente aquelas relacionadas a
cabeamento estruturado, telecomunicacgdes, infraestrutura Optica, seguranca elétrica, trabalho em altura,
sistemas IP, seguranca da informacéo e protecdo de dados.
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Quando a solugdo de software de controle de acesso, CFTV ou gerenciamento centralizado for ofertada em
ambiente de nuvem ou Datacenter externo, devera ser comprovado que a infraestrutura de hospedagem atende
aos requisitos minimos de disponibilidade, continuidade operacional e seguranga, mediante a apresentacdo de
uma das seguintes alternativas:

| — Certificagdo Tier Il (ou superior), conforme a norma ANSI/TIA-942, aplicavel ao Datacenter onde a solugéo
estiver hospedada;

ou

Il — Documento emitido pelo organismo certificador ou pelo operador do Datacenter que comprove que 0
ambiente de hospedagem da solucao ofertada possui certificacBes validas 1SO 22301, ISO/IEC 27001, ISO/IEC
27017, ISO/IEC 27018 e SOC 2.

Deverédo ser apresentados, quando aplicavel:

¢ Certificados de conformidade técnica dos equipamentos ofertados;

e Comprovagdo de atendimento as normas técnicas aplicaveis de cabeamento estruturado,
telecomunicacdes e seguranca elétrica;

* Documentacao comprobatoria referente a infraestrutura de hospedagem da solugdo, observando uma das
alternativas previstas neste item;

* Documentos técnicos dos fabricantes que demonstrem compatibilidade, desempenho, recursos de
segurancga, protocolos suportados e requisitos de operacgao.

Justificativa:

A exigéncia assegura que a solucdo ofertada possua qualidade técnica, desempenho, seguranca, confiabilidade
e disponibilidade compativeis com a criticidade do ambiente institucional do IFSP — Campus Carapicuiba. A
implantacdo de um campus exige infraestrutura tecnolégica estavel desde o inicio de suas atividades, evitando
interrupcdes operacionais, falhas de conectividade, indisponibilidade de servigos académicos e administrativos e
riscos a seguranca fisica e l6gica da unidade.

No caso de sistemas hospedados externamente, a comprovacdo de infraestrutura adequada de Datacenter
reduz riscos de falhas, perdas de dados, interrupcdes operacionais e incidentes de seguranca, garantindo
continuidade dos servigcos de controle de acesso, videomonitoramento e gestdo centralizada dos dispositivos.

Considerando que atualmente existem diferentes modelos de certificacdo internacionalmente reconhecidos
capazes de demonstrar elevados niveis de disponibilidade, continuidade operacional e seguranca da
informacdo, a Administracdo optou por admitir formas alternativas de comprovacdo da infraestrutura de
hospedagem da solugcdo SaaS. A medida amplia a competitividade do certame sem comprometer a seguranca
da contratacdo, preservando a exigéncia de padrdes técnicos compativeis com a criticidade da solucdo
tecnoldgica pretendida.

Fundamentos normativos:

* Lei n° 14.133/2021, especialmente quanto a exigéncia de comprovacdes técnicas compativeis com a
complexidade do objeto;

* Normas técnicas ABNT NBR 14565, ANSI/TIA-568, ISO/IEC 11801 e ANSI/TIA-942, quando aplicaveis;

* |SO 22301 — Sistema de Gestao de Continuidade de Negdcios;

¢ |ISO/IEC 27001 — Sistema de Gestdo da Seguranca da Informacéao;

¢ |ISO/IEC 27017 — Controles de Seguranca para Servicos em Nuvem;

* |SO/IEC 27018 — Protecdo de Dados Pessoais em Servicos de Computacdo em Nuvem;

* SOC 2 — Service Organization Control 2;

* Normas Regulamentadoras NR-10 e NR-35, quando aplicaveis;

¢ Diretrizes institucionais de TIC, seguranca da informacao e governanca tecnologica do IFSP.

b) Declaracdo de Revenda Autorizada ou Representacdo Comercial
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Descricéo

Assegurar que a empresa proponente seja revendedora oficialmente autorizada, representante comercial
legitima ou parceira reconhecida do fabricante ou detentor dos direitos de comercializacdo dos equipamentos,
softwares, licencas, appliances, controladores, cameras, catracas, dispositivos biométricos, sistemas de
gerenciamento e demais componentes criticos ofertados, quando aplicavel.

Deverédo ser apresentados:

* Declaracdo de revenda autorizada, representacdo comercial ou autorizacdo de fornecimento valida,
emitida pelo fabricante, distribuidor oficial ou detentor dos direitos de comercializagdo da solugéo;

* A declaracdo devera ter sido emitida ha, no minimo, 6 (seis) meses antes da data da sesséo publica da
licitacdo, permanecendo vélida na data de apresentacdo da proposta;

* A declaracdo devera ser emitida em documento oficial do fabricante, distribuidor oficial ou representante
legalmente autorizado, contendo elementos que permitam a verificagdo de sua autenticidade, tais como
assinatura eletrbnica verificavel, assinatura digital, assinatura fisica acompanhada da identificacdo do
emitente, codigo de validagéo, endereco eletrénico institucional ou outro meio idéneo de confirmacéo;

* Documentacdo técnica ou comercial que comprove a origem regular dos produtos, licencas e softwares
ofertados;

* Quando aplicavel, comprovacao de que a licitante possui acesso ao suporte técnico oficial, atualizacbes
de software, garantias e canais formais de atendimento disponibilizados pelo fabricante.

Justificativa

Considerando que o objeto da contratacdo compreende o fornecimento de equipamentos, softwares e servi¢cos
cuja garantia, atualizacdo tecnoldgica, suporte técnico especializado, fornecimento de pecas, componentes
originais e manutencdo da solucdo dependem do relacionamento formal entre o fabricante e a empresa
fornecedora, justifica-se a exigéncia de apresentacdo de Declaracdo de Revenda Autorizada emitida pelo
fabricante, distribuidor oficial ou representante legalmente autorizado.

A exigéncia de que a declaracéo tenha sido emitida ha, no minimo, 6 (seis) meses antes da data da sessdo
publica busca evidenciar que o relacionamento comercial entre a licitante e o fabricante ndo foi constituido
exclusivamente para participacdo no certame, reduzindo o risco de apresentacdo de autorizacBes eventuais,
precarias ou emitidas apenas para atender a presente licitacdo, sem demonstrar efetiva capacidade de manter
suporte técnico continuado durante toda a execucgdo contratual.

A manutencdo de relacionamento comercial previamente estabelecido proporciona maior seguranca a
Administracdo quanto ao fornecimento regular dos equipamentos e softwares, ao acesso aos canais oficiais de
suporte técnico, ao fornecimento de atualizagcdes, ao cumprimento das garantias do fabricante e a
disponibilidade de pecas e componentes originais durante toda a vigéncia do contrato, reduzindo riscos de
descontinuidade dos servigos, indisponibilidade da solucao tecnoldgica e prejuizos ao interesse publico.

A possibilidade de verificacdo da autenticidade da declaracdo por diferentes meios, ndo se restringindo
exclusivamente a assinatura digital, visa preservar a ampla competitividade do certame sem comprometer a
seguranca documental, permitindo a Administracao realizar diligéncias para confirmacéo da autenticidade do
documento sempre que entender necessario.

Dessa forma, a exigéncia mostra-se compativel com a complexidade da contratacdo e constitui medida
preventiva de gestao de riscos destinada a assegurar maior seguranca na execuc¢ao contratual, observando os
principios do planejamento, da eficiéncia, da seguranca da contratacdo, da continuidade do servico publico e da
selecdo da proposta mais vantajosa previstos na Lei n® 14.133/2021.

Fundamentos normativos

by

* Lei n°® 14.133/2021, especialmente quanto a qualificacdo técnica, gestdo de riscos, planejamento da
contratacdo e selecédo da proposta mais vantajosa;
* Lein®9.609/1998, quando envolver programas de computador;

9 de 49



* Lein®9.610/1998, quando aplicavel aos direitos autorais;
¢ Diretrizes institucionais de governanca de TIC, seguranca da informacao e gestéo de riscos do IFSP.

c) Teste de Penetracao (Pentest)
Descricéo

Comprovar que a solugcdo de software ofertada foi submetida a avaliacdo especializada de seguranca
cibernética, mediante a realizacdo de Teste de Penetracdo (Penetration Test — Pentest), com 0 objetivo de
identificar vulnerabilidades, avaliar a efetividade dos controles de seguranca implementados e demonstrar a
adocao de boas préticas de protecao da informacao.

Deveréo ser apresentados

* Relatdrio técnico ou declaracédo emitida pela empresa responsavel pela execucao do Teste de Penetracao
(Pentest), comprovando que a solucao ofertada foi submetida a avaliacdo de seguranca cibernética;

* O teste devera ter sido realizado ha, no maximo, 12 (doze) meses em relacéo a data da sessao publica da
licitacdo;

¢ O documento devera identificar a solugdo avaliada, a data de realizagdo do teste e a empresa responsavel
por sua execugao.

Justificativa

O Teste de Penetracao (Pentest) constitui pratica reconhecida internacionalmente para avaliacdo da seguranca
de aplicacdes, sistemas computacionais e ambientes tecnologicos, permitindo a identificacdo de
vulnerabilidades, falhas de configuragédo e potenciais riscos de exploragdo por agentes maliciosos, bem como a
verificacdo da efetividade dos controles de seguranca implementados.

A exigéncia de comprovacado da realizagdo de Teste de Penetracdo emitido ha, no maximo, 12 (doze) meses
antes da data da sessdo publica da licitacdo visa assegurar que a plataforma ofertada tenha sido submetida
recentemente a avaliacdo especializada de seguranca cibernética, refletindo condi¢cdes compativeis com o
cenario atual de ameacas e vulnerabilidades.

Considerando que a solucdo objeto da contratacdo compreende sistema de gerenciamento de controle de
acesso, videomonitoramento e demais componentes tecnolégicos que poderdo processar dados pessoais,
registros de acesso, imagens e informagdes sensiveis relacionadas a seguranca patrimonial e institucional do
IFSP, mostra-se imprescindivel que a plataforma demonstre adequado nivel de seguranca da informacéao,
reduzindo riscos de acessos ndo autorizados, indisponibilidade dos servigos, comprometimento da integridade
dos dados e incidentes de seguranca.

A adocao do prazo méaximo de 12 (doze) meses observa os principios da razoabilidade e da proporcionalidade,
considerando a constante evolugdo das ameacas cibernéticas, a necessidade de atualizacdo continua dos
sistemas e a importancia de que a avaliacao reflita condi¢cdes atuais da solucao ofertada, sem impor restricdo
desproporcional a competitividade do certame.

A exigéncia encontra fundamento nas boas préaticas de governanca de Tecnologia da Informacado, na gestao de
riscos, nas diretrizes de seguranca da informacdo e na protecdo de dados pessoais previstas na Lei n° 13.709
/2018 (Lei Geral de Protecdo de Dados — LGPD), bem como nos principios do planejamento, da eficiéncia, da
seguranca da contratacdo e da selecdo da proposta mais vantajosa estabelecidos pela Lei n°® 14.133/2021.

Fundamentos normativos

* Lein®14.133/2021,;

® |ein®13.709/2018 (Lei Geral de Protecédo de Dados — LGPD);

* Boas praticas de Seguranga da Informacao e Seguranca Cibernética aplicaveis a Administracdo Publica;
¢ Diretrizes institucionais de governanca e gestédo de riscos em TIC.
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d) Comprovacédo de Profissionais Capacitados em NR-10 e NR-35
Descricéo:

Garantir que as atividades que envolvam instalacfes elétricas, lancamento de cabeamento estruturado,
montagem de racks, instalacdo de equipamentos de rede, cameras, dispositivos de controle de acesso e demais
servigos executados em altura ou com risco elétrico sejam realizadas por profissionais devidamente capacitados,
em conformidade com as Normas Regulamentadoras expedidas pelo Ministério do Trabalho e Emprego.

Deverao ser apresentados:

e Comprovacdo de que a licitante dispde de profissional(is) com certificado de capacitagdo valido em NR-10
— Seguranca em Instalagbes e Servicos em Eletricidade, para execucdo das atividades que envolvam
instalac@es elétricas ou risco elétrico;

* Comprovacado de que a licitante dispde de profissional(is) com certificado de capacitacdo valido em NR-35
— Trabalho em Altura, para execucao das atividades realizadas em altura, quando aplicaveis;

* As capacitacdes em NR-10 e NR-35 poderdo ser comprovadas por profissionais distintos, desde que a
licitante demonstre possuir equipe apta a executar todas as atividades previstas na contratacao.

* Os certificados poderdo ser apresentados com ocultagdo (tarja) dos dados pessoais ndo essenciais,
preservando-se as informacdes necessdrias para verificacdo da autenticidade, validade da capacitacdo e
identificacdo da norma regulamentadora correspondente, em observancia a Lei n°® 13.709/2018 (Lei Geral
de Protecdo de Dados Pessoais — LGPD).

Justificativa:

A presente contratacdo contempla servicos especializados que envolvem instalacdes elétricas, langamento de
cabeamento estruturado, instalacdo de equipamentos de telecomunicacfes, montagem de racks, instalacdo de
cameras, dispositivos de controle de acesso, infraestrutura de rede e demais atividades que, por sua natureza,
demandam a observancia obrigatéria das Normas Regulamentadoras NR-10 e NR-35, visando a protecdo da
integridade fisica dos trabalhadores, da comunidade académica e do patrimdnio publico.

Diante da complexidade técnica da solu¢cédo e da necessidade de inicio imediato da execucao contratual apos a
emissdo da ordem de servigco, mostra-se necessario que a comprovacao da existéncia de profissionais
devidamente capacitados ocorra na fase de habilitagédo, evidenciando que a licitante ja dispde de capacidade
operacional compativel com a execug¢édo do objeto.

A exigéncia ndo possui a finalidade de restringir a competitividade ou vincular nominalmente os profissionais a
futura execucgdo contratual, mas de assegurar que a empresa participante ja possua estrutura técnica minima
apta a iniciar os servicos de forma segura, eficiente e em conformidade com a legislagdo de seguranca do
trabalho, reduzindo os riscos inerentes a contratacao.

Caso a verificacdo da capacitacdo fosse postergada para momento posterior a assinatura do contrato e a
empresa contratada ndo dispusesse de profissionais habilitados para execucdo das atividades sujeitas as
Normas Regulamentadoras aplicaveis, a Administracdo seria obrigada a promover notificacbes, conceder prazo
para regularizacdo, instaurar procedimentos administrativos sancionatérios e, eventualmente, rescindir o
contrato, ocasionando atrasos na implantacdo da infraestrutura tecnolégica do campus, comprometimento do
cronograma institucional, aumento dos custos administrativos e necessidade de realizacdo de nova contratacéo.

Assim, a comprovagéo da disponibilidade de profissionais capacitados na fase de habilitagdo constitui medida
preventiva de gestédo de riscos, proporcional a natureza e a complexidade do objeto, destinada a assegurar que
a futura contratada possua condi¢des técnicas imediatas para executar 0s servigos contratados com seguranca,
qualidade e observancia da legislagéo aplicavel.
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A comprovagédo da qualificagdo dos profissionais na fase de habilitacdo ndo impede sua substituicdo durante a
execucdo contratual, desde que os profissionais substitutos possuam capacitacdo equivalente e atendam
integralmente as exigéncias das Normas Regulamentadoras aplicaveis, preservando-se, durante toda a
execuc¢do do contrato, o nivel de qualificacéo técnica exigido pela Administragéao.

Fundamentos normativos:

* Lein® 14.133/2021, especialmente art. 67, relativo a qualificacdo técnica compativel com a complexidade
do objeto;

* Norma Regulamentadora n® 10 — Seguranca em Instalacdes e Servicos em Eletricidade;

* Norma Regulamentadora n° 35 — Trabalho em Altura;

® |ein®13.709/2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD);

* Demais normas de seguranca do trabalho aplicaveis.

e) Registro de Programa de Computador / Propriedade Intelectual
Descricéo

Assegurar que a solugdo de software ofertada seja regularmente comercializada no territério nacional, possua
origem identificavel, legitimidade para sua comercializacéo e esteja protegida quanto aos direitos de propriedade
intelectual e industrial, proporcionando maior seguranca juridica & Administracdo durante toda a execugao
contratual.

Deveréo ser apresentados

* Certificado de registro da marca expedido pelo Instituto Nacional da Propriedade Industrial (INPI); ou
* Comprovante de depdésito do respectivo pedido de registro perante o INPI; ou
* Documento emitido pelo titular da marca autorizando sua utilizacdo e comercializacdo pela licitante.

Quando aplicavel, a Administracdo podera promover diligéncias para confirmacdo da autenticidade e da validade
da documentacéo apresentada.

Justificativa

Considerando que a presente contratagcdo contempla o fornecimento de solucdo de software destinada ao
gerenciamento centralizado dos sistemas de controle de acesso, videomonitoramento e demais componentes
tecnoldgicos da infraestrutura de Tecnologia da Informacdo e Comunicacao (TIC), justifica-se a exigéncia de
comprovacao da regularidade da marca vinculada ao software ofertado, mediante apresentacéo do certificado de
registro perante o Instituto Nacional da Propriedade Industrial (INPI), do comprovante de depdésito do respectivo
pedido de registro ou de documento emitido pelo titular autorizando sua utilizacdo e comercializacéo.

A medida visa conferir maior seguranca juridica a Administracao quanto a origem, legitimidade e regularidade da
solucdo de software ofertada, reduzindo riscos relacionados a violacdo de direitos de propriedade intelectual e
industrial, a utilizacdo indevida de marcas, a ocorréncia de litigios entre desenvolvedores, fabricantes,
representantes ou distribuidores e a eventual descontinuidade do suporte técnico, das atualizacbes, da

manutencao corretiva, evolutiva ou do licenciamento do software durante toda a execugao contratual.

A exigéncia busca assegurar que a Administracdo Publica contrate solugcdo regularmente identificada no
mercado nacional, cuja titularidade da marca ou autorizagdo para sua utilizacdo e comercializacdo possa ser
objetivamente demonstrada, proporcionando maior confiabilidade quanto a continuidade do fornecimento, da
evolugdo tecnoldgica, do suporte especializado e da manutencdo da solugdo durante toda a vigéncia contratual.

N

A exigéncia ndo possui carater restritivo a competitividade, uma vez que podera ser atendida mediante a
apresentacgéo do certificado de registro da marca expedido pelo INPI, do comprovante de depésito do respectivo
pedido de registro ou de documento emitido pelo titular autorizando a utilizacdo e comercializacdo da marca
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vinculada ao software ofertado. Dessa forma, preservam-se o0s principios da isonomia, da ampla
competitividade, da proporcionalidade, da seguranca da contratacéo e da selecdo da proposta mais vantajosa,
previstos na Lei n° 14.133/2021.

O registro da marca perante o INPI constitui importante instrumento de seguranga juridica nas relagfes
comerciais envolvendo solugfes de software, conferindo publicidade a titularidade do sinal distintivo e reduzindo
riscos de conflitos relacionados a identidade comercial da solucdo ofertada. A exigéncia complementa os
mecanismos de protecdo a propriedade intelectual e industrial aplicaveis ao software, contribuindo para que a
Administracdo contrate solucdo regularmente disponibilizada no mercado, com origem identificAvel, suporte

oficial e continuidade de evolugao tecnologica.
Fundamentos normativos

* [ein®14.133/2021;

® Lein®9.279, de 14 de maio de 1996 (Lei da Propriedade Industrial);

* Lein®9.609, de 19 de fevereiro de 1998 (Lei do Software);

* Lein®9.610, de 19 de fevereiro de 1998 (Lei de Direitos Autorais);

® Lein®13.709, de 14 de agosto de 2018 (Lei Geral de Protecéo de Dados Pessoais — LGPD).

f) Prova de Conceito da Solu¢cdo — PoC

Dada a natureza tecnoldgica e a complexidade da solugdo pretendida — que envolve a integracdo entre sistemas de
controle de acesso, CFTV, catracas eletrbnicas, controladores faciais, cancelas automaticas, infraestrutura de rede
I6gica, equipamentos ativos e gestao centralizada dos dispositivos — faz-se necessaria a realizagdo de uma Prova de
Conceito — PoC, Proof of Concept, antes da implantacdo definitiva da solugéo.

A Prova de Conceito consiste na demonstracdo técnica pratica das funcionalidades e capacidades da solugéo
ofertada pela licitante, em ambiente controlado, simulando as condicbes reais de operacdo e integracdo com 0s
sistemas institucionais do IFSP.

Esse procedimento tem por objetivo validar previamente se a solugdo proposta atende aos requisitos funcionais,
técnicos, operacionais, de seguranca e de desempenho estabelecidos neste Estudo Técnico Preliminar e que seréo
detalhados no Termo de Referéncia.

A realizacdo da PoC permite verificar, de forma empirica, aspectos cruciais como:
Interoperabilidade e compatibilidade da solugdo com a infraestrutura tecnoldgica do IFSP;
Estabilidade, desempenho e tempo de resposta dos equipamentos e sistemas;
Integracao entre os médulos de CFTV, controle de acesso e rede ldgica;

Funcionamento das catracas eletronicas, controladores faciais, mecanismos de autenticacdo e dispositivos de
gerenciamento de acesso;

Compatibilidade com protocolos abertos, tais como TCP/IP, ONVIF, RTSP, HTTPS, APIs de integracdo e demais
protocolos aplicaveis;

Atendimento aos requisitos de seguranc¢a da informacéo, incluindo autenticacéo, criptografia, segregacéo de perfis de
acesso, controle de privilégios, registro de logs e rastreabilidade de eventos;

Aderéncia as normas técnicas e aos padrdes institucionais de TIC;
Usabilidade, ergonomia e facilidade de operacéo da interface administrativa do sistema;
Geracdao de relatdrios gerenciais, trilhas de auditoria, registros de acesso e eventos operacionais;

Capacidade de integracdo entre controle de acesso, videomonitoramento e gestado centralizada dos dispositivos;
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Capacidade de expanséo futura e parametrizacdo de novos usuarios, dispositivos, perfis e ambientes.

A PoC restringir-se-a a demonstracao dos componentes ldgicos, softwares, equipamentos ativos e funcionalidades de
integracdo da solugdo, ndo sendo exigida a reproducao integral da infraestrutura fisica prevista na contratacao, tais
como cabeamento estruturado, backbone éptico, langamento de fibra, eletrocalhas, eletrodutos, canaletas, caixas de
passagem ou demais servi¢cos de instalacao civil, elétrica e eletromecénica.

Além de ser um instrumento de comprovagéo técnica, a PoC atua como mecanismo preventivo de mitigagéo de riscos
contratuais, evitando a contratacdo de solugbes que, embora formalmente conformes na fase de habilitagdo, nédo
demonstrem, na pratica, a capacidade de atender aos requisitos do IFSP.

A experiéncia acumulada em contratacbes publicas de TIC demonstra que muitos riscos de incompatibilidade
tecnolégica, instabilidade, limitagcdes funcionais, falhas de integracéo e insuficiéncia de desempenho somente séo
identificados durante testes praticos prévios, razdo pela qual a Prova de Conceito se justifica como etapa
indispensavel no planejamento da contratagao.

A exigéncia da PoC é proporcional e adequada a complexidade técnica da contratacdo, ndo restringindo a
competitividade, mas garantindo que apenas solucdes efetivamente compativeis e validadas tecnicamente sejam
implantadas.

Tal procedimento também assegura transparéncia, isonomia e objetividade na avaliacdo técnica, pois as condi¢des
de teste deverdo ser previamente definidas no Termo de Referéncia e acompanhadas por servidores designados pela
Administragéo.

O resultado da PoC servira como comprovacdo de atendimento aos requisitos funcionais e técnicos minimos e
integrard o processo decisoério da fase de julgamento da proposta, conforme modelo a ser detalhado no Termo de
Referéncia.

A ndo demonstracdo de conformidade técnica durante a PoC implicara reprovagéo técnica da solucdo ofertada,
observadas as regras previstas no edital, no Termo de Referéncia, na legislagdo vigente e nos principios do
contraditério, da ampla defesa, da isonomia e do julgamento objetivo.

Essa exigéncia encontra respaldo legal e normativo nos seguintes dispositivos:

Lei n® 14.133/2021, especialmente quanto a possibilidade de exigéncia de demonstracfes praticas, comprovacdes
técnicas e afericdo de compatibilidade da solu¢do com as necessidades da Administracéo;

Dispositivos da Lei n° 14.133/2021 relativos ao planejamento da contratacdo, a qualificagdo técnica, a selecdo da
proposta mais vantajosa e a mitigacdo de riscos;

Normativos federais aplicaveis as contratacdes de TIC, quando cabiveis;

Y

PDTIC do IFSP, especialmente quanto aos objetivos relacionados a padronizagdo tecnoldgica, seguranca da
informacao, interoperabilidade, gestdo de riscos e governanca de TIC;

Estudo Técnico Preliminar, que prevé a necessidade de validacdo técnica, mitigacdo de riscos e garantia de
interoperabilidade.

Dessa forma, a Prova de Conceito é instrumento técnico de avaliacdo e mitigacdo de riscos plenamente justificado,
garantindo que a solugdo a ser contratada esteja em conformidade com os padrdes institucionais de TIC, atenda aos
requisitos de seguranca e integracdo e seja tecnicamente viavel para operacdo no ambiente do IFSP — Campus
Diadema.

Esses requisitos asseguram que a solugcdo escolhida seja tecnicamente adequada, suficiente para atender as
demandas do campus e compativel com os padrdes corporativos e de governanca de TIC do IFSP, garantindo
eficiéncia, seguranca e sustentabilidade da infraestrutura implantada.
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g) Justificativa para a Ndo Adocao do Sistema de Registro de Precos — SRP

Considerando as caracteristicas do objeto e a necessidade de implantacédo integrada das solu¢cfes de infraestrutura
de rede, backbone optico, equipamentos ativos, CFTV e controle de acesso no IFSP — Campus Diadema, nao se
aplica a utilizacao do Sistema de Registro de Pregcos — SRP.

A adocgéo do SRP pressupde fornecimento parcelado, padronizado, recorrente ou demanda futura incerta, condiges
gue nédo se verificam neste caso, uma vez que a execuc¢do devera ocorrer de forma planejada, especifica, coordenada
e vinculada ao cronograma de implantacdo, estruturacdo e inicio das atividades académicas e administrativas do
Campus Diadema.

A contratagdo pretendida possui escopo previamente definido e quantitativos determinados a partir de levantamento
técnico especifico da unidade, considerando a distribuicdo fisica dos ambientes, a quantidade estimada de pontos de
rede, cameras, controladores, catracas, cancelas, racks, equipamentos ativos, enlaces épticos, infraestrutura fisica e
demais componentes necessarios a operacionalizagdo da unidade.

Ndo se trata, portanto, de aquisicdo destinada a formacdo de estoque, atendimento de demandas futuras
indeterminadas, fornecimento eventual a multiplas unidades ou contratacdo de bens comuns de consumo recorrente.
Trata-se de solucao especifica de implantacdo de infraestrutura tecnolégica e de seguranca para uma unidade
determinada, com escopo certo, prazo definido e necessidade vinculada a ativacéo institucional do campus.

Ademais, a natureza do objeto envolve instalagdo fisica, configuracdo l6gica, integracao entre subsistemas, testes,
certificacdes, validacdo técnica e comissionamento conjunto da solucdo. Esses elementos demandam planejamento
executivo, compatibilidade técnica e responsabilidade coordenada sobre a implantacdo, circunstancias que nao se
harmonizam com a ldgica tipica do Sistema de Registro de Pregos.

A adocdo do SRP poderia gerar riscos de descontinuidade da execucgédo, fragmentagcédo da responsabilidade técnica,
incompatibilidade entre etapas de fornecimento e instalagéo, dificuldade de compatibilizagdo com o cronograma de
implantacdo do campus e aumento dos riscos operacionais relacionados a integracéo entre rede, CFTV e controle de
acesso.

Assim, a contratacdo especifica mostra-se a forma mais eficiente, adequada e vantajosa para a Administragéo, por
permitir a execuc¢ao planejada e integral da solucdo, com controle sobre prazos, responsabilidades, garantias, testes,
certificacbes e homologacao.

Dessa forma, fica justificada a ndo adocao do Sistema de Registro de Precos, uma vez que a contratacao especifica
revela-se mais adequada sob os aspectos técnico, operacional, econdmico e institucional, em consonéncia com os
principios do planejamento, da eficiéncia, da economicidade, da seguranca juridica e da selecdo da proposta mais
vantajosa previstos na Lei n°® 14.133/2021.

h) Principios da Padronizacao e do Parcelamento

Em atendimento aos principios da padronizacdo, do planejamento, da eficiéncia, da economicidade, da
competitividade e da obtencdo da proposta mais vantajosa, foram avaliados os aspectos relacionados a padronizagéo
e ao parcelamento do objeto no contexto desta contratagao.

Quanto a padronizacdo, verificou-se que a solucdo proposta deve manter compatibilidade técnica, légica e
operacional com a infraestrutura e os sistemas institucionais de TIC do IFSP, em observancia as diretrizes de
interoperabilidade, seguranca da informacéo, gestao de riscos e governanga tecnoldgica.

A adocéo de padrdes corporativos garante uniformidade de arquitetura, facilidade de manutencao, integracdo com
sistemas legados e sistemas institucionais, racionalizacdo de custos futuros, maior eficiéncia no suporte técnico,
reducdo de riscos de incompatibilidade e preservacao da continuidade dos servigos.

s

A padronizacdo é especialmente relevante no presente caso, pois a solugdo envolve multiplos subsistemas
interdependentes, incluindo rede ldgica, backbone éptico, equipamentos ativos, firewall, Wi-Fi corporativo, CFTV,
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controle de acesso, catracas, controladores faciais, cancelas automaticas e software de gerenciamento. A
compatibilidade entre esses elementos é condicdo essencial para o funcionamento adequado, seguro e sustentavel
da infraestrutura tecnolégica do campus.

Em relagcdo ao parcelamento, avaliou-se que o objeto possui componentes distintos, mas fortemente integrados do
ponto de vista técnico e operacional. Embora seja possivel identificar subsistemas como rede de dados, CFTV e
controle de acesso, a execucdo da solucdo depende da compatibilidade entre infraestrutura fisica, rede légica,
equipamentos ativos, enderegcamento, segmentacdo, autenticacdo, energia, conectividade, armazenamento,
videomonitoramento e controle de eventos.

O fracionamento inadequado da contratacdo poderia acarretar riscos de incompatibilidade entre equipamentos e
softwares, perda de desempenho, dificuldades de integracdo, sobreposicdo de garantias, indefinicdo de
responsabilidades técnicas, atrasos na implantagdo, necessidade de retrabalho, aumento de custos indiretos e
prejuizos a interoperabilidade da solucgéo.

A implantacdo coordenada da infraestrutura permite melhor controle técnico, responsabilidade integrada sobre a
entrega, uniformidade na documentagédo, padronizacdo dos testes, compatibilidade entre os subsistemas e maior
seguranga na homologacéo final da solucéo.

Dessa forma, a estratégia de contratacdo devera observar a solucdo que melhor atenda ao interesse publico,
podendo a Administracdo estruturar o objeto de modo a preservar a competitividade sem comprometer a integracdo
técnica, a seguranca operacional, a gestao das garantias, a eficiéncia da fiscalizacéo e a sustentabilidade tecnoldgica
da solucao.

Caso se opte pela contratagcdo em lote Unico, a justificativa técnica repousara na necessidade de preservar a
interoperabilidade, a responsabilidade técnica unificada, a compatibilidade entre os subsistemas e a coordenacao
simultanea da implantagéo.

Caso a Administracdo opte por dividir o objeto em grupos ou lotes, a modelagem devera assegurar que os lotes
mantenham coeréncia técnica, evitando fragmentacdo excessiva, sobreposicdo de responsabilidades,
incompatibilidades e prejuizos a integracéo final da solucéo.

Assim, a decis@o quanto ao parcelamento devera observar, no Termo de Referéncia, a vantajosidade concreta para a
Administracdo, a preservacdo da competitividade, a economicidade, a viabilidade técnica e a seguranca da
implantacdo, em conformidade com a Lei n® 14.133/2021.

Dessa forma, os requisitos listados acima asseguram que a solucdo escolhida seja tecnicamente adequada, suficiente
para atender as demandas do IFSP — Campus Diadema e compativel com os padrdes corporativos e de governanca
de TIC do IFSP, garantindo eficiéncia, seguranca, interoperabilidade, sustentabilidade tecnoldgica, protecdo
patrimonial e suporte adequado ao inicio das atividades académicas e administrativas da unidade.

7. Estimativa da demanda - quantidade de bens e servicos

A presente contratacdo tem por objetivo atender as necessidades institucionais do Instituto Federal de
Educacdo, Ciéncia e Tecnologia de Sdo Paulo — IFSP, Campus Diadema, NO contexto da implantacdo e
estruturacdo da unidade, visando viabilizar o inicio das atividades académicas e administrativas. A solucéo
contempla a implantacdo da infraestrutura de Tecnologia da Informa¢cédo e Comunicacdo (TIC), incluindo rede
I6gica, cabeamento estruturado, backbone éptico, equipamentos ativos de rede, conectividade sem fio, firewall,
sistema de videomonitoramento (CFTV), sistema de controle de acesso, bem como 0s servigos técnicos
especializados de instalacéo, configuracao, integracéo, testes, validagdo e homologacéo.

A estimativa da demanda foi elaborada com base em levantamento técnico preliminar realizado para o Campus
Diadema, considerando a configuracdo fisica da unidade, os ambientes administrativos e académicos,
laboratérios, salas de aula, areas técnicas, areas de circulacdo, acessos de pedestres e veiculos, pontos
estratégicos de monitoramento e demais espacos necessarios ao pleno funcionamento institucional.

Os quantitativos foram dimensionados de forma a garantir o atendimento das necessidades atuais do campus,
assegurando a integracdo entre a infraestrutura de rede e o0s sistemas de seguranca eletronica. O
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dimensionamento considerou a interoperabilidade entre os subsistemas de conectividade, videomonitoramento,
controle de acesso e seguranca perimetral, observando ainda critérios de padronizacdo tecnoldgica,
escalabilidade da solucéo, facilidade de gerenciamento e compatibilidade com a arquitetura corporativa de TIC
adotada pelo IFSP.

A solugdo compreende o fornecimento de materiais, equipamentos e servigos necessarios a implantagéo integral
da infraestrutura tecnolégica da unidade, abrangendo cabeamento estruturado metalico categoria 6, backbone
Optico em fibra monomodo, racks, patch panels, organizadores, switches, pontos de acesso Wi-Fi corporativo,
firewall, sistema de CFTV com cameras IP, gravador de video em rede (NVR) e armazenamento dedicado,
sistema de controle de acesso com catracas, controladores faciais, cancelas autométicas, fechaduras
eletromagnéticas, software de gerenciamento, infraestrutura complementar e todos os servicos de instalacao,
configuracao, integracao, testes, validagdo e homologacéao.

As quantidades estimadas encontram-se consolidadas nos Grupos 1, 2 e 3, conforme demonstrado a seguir.
Grupo 01 — Rede e Infraestrutura de Tl

O Grupo 01 contempla os equipamentos, materiais e servigcos necessarios a implantacdo da infraestrutura de
Tecnologia da Informacdo e Comunicacéo (TIC) do Campus Diadema, compreendendo cabeamento estruturado
categoria 6, backbone éptico em fibra monomodo, racks, patch panels, conectores, patch cords, equipamentos
ativos de rede, pontos de acesso Wi-Fi corporativo, firewall, projetores multimidia e todos os servi¢cos técnicos
necessarios a instalacao, configuracao, certificacao, validacdo e homologacédo da solucéo.

Grupo 01 - REDE E INFRAESTRUTURA TI
Item Especificacéo Qtde MLfar(]jii((jj.a
1 Conector RJ-45 Fémea CAT.6 400 Unid.
2 Ponto de Acesso Interno AP WiFi 30 Unid.
3 Patch Cord 2,5m CAT.6 200 Unid.
4 Patch Cord 1,5m CAT.6 200 Unid.
5 Switch 48 portas POE 6 Unid.
6 Switch 24 portas POE 5 Unid.
7 Patch Panel 24 portas CAT.6 4 Unid.
8 Patch Panel 48 portas CAT.6 6 Unid.
9 Painel acabamento 19"x1U 7 Unid.
10 Organizador de cabos 14 Unid.
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11 Bandeja fixa 14 Unid.
12 Conector RJ45 macho CAT.6 500 Unid.
13 Cabo de Rede CAT.6 7500 Metro
14 Firewall 1 Unid.
15 Régua alimentacéo rack 10 Unid.
16 Etiquetas para cabos 600 Unid.
17 Projetor 8 Unid.
18 Suporte projetor 8 Unid.
19 Extender HDMI 8 Unid.
20 Rack piso 40U 1 Unid.
21 Rack parede 12U 8 Unid.
22 Langamento cabo éptico 300 Metro
23  |DIO fibra optica 1 Servico
24 Emenda por fuséo 6 Servico
25 Infraestrutura de rede 1 Servico
26 Instalacéo/Validacdo/Homologagéo 1 Servico

Justificativa do dimensionamento do Grupo 01

Os quantitativos foram dimensionados a partir do levantamento técnico dos ambientes administrativos,
académicos, laboratdrios, salas de aula, setores de apoio, areas técnicas e demais dependéncias previstas para
o funcionamento do campus. O numero de pontos de rede considera tanto as necessidades atuais de
conectividade quanto a reserva técnica para futuras ampliacdes, assegurando flexibilidade operacional e
reducéo de intervengdes na infraestrutura.

Os equipamentos ativos foram especificados para suportar a quantidade estimada de usuarios, dispositivos de
rede e equipamentos IP integrados a solugéo, garantindo capacidade de processamento, disponibilidade dos
servigos, alimentacdo PoOE para dispositivos compativeis e gerenciamento centralizado da infraestrutura. O
backbone 6ptico em fibra monomodo foi previsto para assegurar comunicacao de alta capacidade entre os racks
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e setores estratégicos da unidade, proporcionando elevada largura de banda, baixa atenuagdo, imunidade a
interferéncias eletromagnéticas e possibilidade de expansao tecnologica.

Os projetores multimidia foram dimensionados conforme a quantidade de ambientes académicos destinados as
atividades de ensino, apresentacdes e treinamentos, contribuindo para a adequada estruturacdo dos espacos
pedagdgicos desde o inicio das atividades do campus.

Os servicos técnicos especializados compreendem todas as etapas necessarias a implantacao da infraestrutura,
incluindo instalacdo fisica, organizacdo dos racks, certificacdo do cabeamento, configuracdo légica dos
equipamentos, integracdo entre os sistemas, testes operacionais, validacdo funcional e apoio ao processo de
recebimento definitivo, garantindo a entrega da solucéo plenamente operacional.

Grupo 02 — Rede CFTV

O Grupo 02 contempla os equipamentos, materiais e servicos necessarios a implantacdo do sistema de
videomonitoramento IP do Campus Diadema, abrangendo cameras internas e externas, gravador de video em
rede (NVR), armazenamento dedicado, switches PoE, racks, infraestrutura de cabeamento, postes metalicos,
suportes, TV para monitoramento, grades de protecdo, concertina e servicos de instalagdo, configuracao,
integracao e testes do sistema.

GRUPO 02 - REDE CFTV
Item Especificacéo Qtde ML:arZiii?jla
27 Gravador NVR 32 canais 1 Unid.
28 Disco Rigido HD 10TB 1 Unid.
29 Cémera IP Bullet para videomonitoramento 14 Unid.
30 Camera IP Done para videomonitoramento 18 Unid.
31 Suporte camera 10 Unid.
32 Switch PoE 16P 2 Unid.
33 Mini Rack 2 Unid.
34 Patch Panel 16P 2 Unid.
35 Caixa protecéo 16 Unid.
36 Bandeja fixa 2 Unid.
37 Concertina 200 Metro
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38 Painel acabamento 2 Unid.
39 Organizador de cabos 2 Unid.
40 Distribuidor energia 2 Unid.
41 Cabo de rede Cat 6e 2100 Metro
42 Poste CFTV 4 Unid.
43  |Smart TV 50 1 Unid.
44 Suporte TV 1 Unid.
45 Grade protecéo 22 Unid.
46 Infraestrutura CFTV 1 Servico
a7 Instalagéo CFTV 32 Servico

Justificativa do dimensionamento do Grupo 02

O sistema de videomonitoramento foi dimensionado considerando o levantamento dos acessos principais, areas
de circulacdo, estacionamentos, perimetro externo, ambientes internos, corredores, entradas de edificios e
demais pontos estratégicos definidos pela Administracdo, de forma a proporcionar cobertura adequada das
areas de interesse para seguranca institucional.

A guantidade de cameras contempla diferentes tipos de ambientes, empregando modelos apropriados para uso
interno e externo, permitindo monitoramento continuo e maior eficiéncia na identificagdo de ocorréncias. A
capacidade de armazenamento foi definida para suportar a gravacéo ininterrupta das imagens, assegurando
disponibilidade para consultas posteriores, em conformidade com as necessidades operacionais da instituicao.

Os elementos complementares, como postes, suportes, mini racks, infraestrutura de rede, grades de protecéo,
caixas de protecdo e dispositivos de reforco perimetral, foram previstos para garantir a correta instalagdo dos
equipamentos, protecdo fisica dos ativos e durabilidade da solucdo. Os servigos especializados abrangem a
instalacdo, configuracéo, integracéo, testes operacionais e validagcdo do sistema de CFTV, assegurando seu
pleno funcionamento e integracdo com a infraestrutura de rede do campus.

Grupo 03 — Controle de Acesso

O Grupo 03 contempla os equipamentos, materiais e servigos destinados a implantagédo do sistema eletrénico de
controle de acesso do Campus Diadema, compreendendo catracas com reconhecimento facial, catraca
acessivel (PCD), cancelas automaticas, controladores faciais, kits de fechaduras eletromagnéticas, portédo
auxiliar, fechamento fisico complementar, software de gerenciamento, infraestrutura de instalacdo e servicos
técnicos de implantacao, configuracéo, integracao, testes e validacdo
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GRUPO 03 - CONTROLE DE ACESSO

Item Especificacao Qtde MUer(;i:j'a
48  |Catraca Facial 2 Unid.
49 |Catraca PNE 1 Unid.
50 |Cancela Automatica 2 Unid.

Controlador de Acesso com Reconhecimento

51 Eacil 10 Unid.
52 Kit Fecho 10 Unid.
53 Portao auxiliar 1 Unid.
54 Fechamento inox 2 Metro
55 Software gerenciamento 1 Unid.
56 |Automatizacéo portdo 2 Servico
57 Instalagéo e validacao 23 Servico
58 Infraestrutura acesso 1 Servico

Justificativa do dimensionamento do Grupo 03

Os quantitativos foram definidos com base na andlise dos acessos de pedestres e veiculos previstos para o
campus, considerando o fluxo estimado de estudantes, servidores, colaboradores, visitantes e prestadores de
servigo. A solugéo foi projetada para garantir controle automatizado dos acessos, rastreabilidade dos eventos,
aumento da seguranca patrimonial e adequada gestéo da circulacdo de pessoas nas dependéncias institucionais.

A previsdo de catracas com reconhecimento facial, incluindo equipamento acessivel para pessoas com
deficiéncia ou mobilidade reduzida, atende aos principios de acessibilidade, seguranga e controle institucional.
Os controladores faciais e kits de fechaduras eletromagnéticas foram dimensionados para proteger ambientes
administrativos, laboratérios, salas técnicas, CPD e demais areas de acesso restrito, permitindo gerenciamento
centralizado e registro de todas as movimentacoes.

As cancelas automaticas, o portdo auxiliar e os elementos de fechamento fisico complementam o controle dos
acessos veiculares e perimetrais, enquanto o software de gerenciamento possibilita administracéo unificada dos
dispositivos, emissdo de relatérios, cadastramento de usuarios e integracdo com o0s demais sistemas de
seguranca eletrénica do campus. Os servicos técnicos previstos abrangem toda a implantacdo da solucao,

21 de 49



desde a infraestrutura fisica até a configuracdo, integracdo, testes e validacdo final, garantindo pleno
funcionamento e compatibilidade com os demais sistemas institucionais.

Escopo complementar de servicos e entregas téchicas

Além do fornecimento dos materiais e equipamentos mencionados, a Contratada devera fornecer e executar os
servigos e produtos técnicos complementares necessarios a implantacao integral dos sistemas de rede ldgica, CFTV,
controle de acesso e apoio tecnolégico do Campus Diadema, conforme descrito a seguir.

a) Planejamento e projeto técnico

A contratada devera realizar levantamento técnico detalhado das areas de intervencgéo, validando os pontos de rede,
rotas de cabeamento, localizacdo de racks, posicionamento de cameras, catracas, controladores faciais, cancelas,
projetores, pontos de energia, barreiras fisicas e demais componentes da solucgéo.

Devera ser apresentado projeto executivo contendo, no minimo:

* topologia fisica e l6gica da rede;

* |ocalizagdo dos pontos de telecomunicacoes;

* rotas de eletrocalhas, eletrodutos, canaletas e caixas de passagem;

® |ocalizagdo dos racks e equipamentos ativos;

* backbone dptico e identificacdo dos enlaces;

® posicionamento das cameras e respectivos campos de cobertura;

* |ocalizagdo das catracas, cancelas, controladores faciais e dispositivos de abertura;
¢ identificacdo dos ambientes atendidos;

* especificacdo dos materiais e equipamentos a serem instalados;

* plano de testes, validacdo e homologacéo.

b) Instalacao de barreiras fisicas e controle de acesso

A contratada devera executar a instalacdo de catracas eletrdnicas, catraca acessivel, cancelas automaticas,
controladores faciais, fechaduras eletromagnéticas, botoeiras, fontes, acionadores de emergéncia, portdes auxiliares,
fechamento tubular e demais dispositivos de controle de acesso.

A instalagcdo devera observar as condi¢des de acessibilidade, fluxo de usuéarios, seguran¢a de evacuacao, integragédo
com o software de gerenciamento e compatibilidade com o sistema de CFTV.

Deverdo ser realizados testes de abertura, bloqueio, autenticacdo, registro de eventos, funcionamento em
contingéncia, comunicacao TCP/IP, integracdo com o sistema de gerenciamento e emissao de relatérios.

c) Infraestrutura fisica, cabeamento e fibra éptica

A contratada devera executar a infraestrutura fisica necessaria a implantacdo da rede légica, CFTV e controle de
acesso, incluindo eletrocalhas, conduites, canaletas, caixas de passagem, suportes, fixacfes e demais componentes
de acomodacéo e protecao dos cabos.

Devera ser executado cabeamento estruturado categoria 6, em conformidade com as normas técnicas aplicaveis,
com identificacdo dos cabos, pontos, patch panels e racks.

O backbone éptico devera ser implantado com cabo éptico monomodo, DIO, fusbes, organizacdo das fibras e testes
de certificacdo. Os enlaces deverédo ser entregues com relatérios técnicos de continuidade e atenuagéo.

d) Instalacao de equipamentos ativos e acessérios

A contratada devera instalar, organizar e configurar switches, access points, firewall, racks, patch panels,
organizadores, réguas de energia, bandejas, cameras, NVR, TV de monitoramento, projetores, suportes, extensores
HDMI e demais acess0rios previstos na solucao.
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A configuracao devera observar as diretrizes fornecidas pela Administracdo, especialmente quanto a segmentacao
l6gica da rede, identificagdo dos equipamentos, conectividade, parédmetros de seguranca, VLANs, SSIDs,
enderecamento, integracéo dos sistemas e testes de operacao.

e) Testes, certificacdes e homologacao
A contratada devera realizar todos os testes necessarios a validacao da solu¢do implantada, incluindo:

* testes de continuidade e certificagdo dos pontos de rede;

* testes de atenuacao e continuidade dos enlaces 6pticos;

® testes de conectividade dos switches, access points e firewall;

* testes de cobertura e operacéo da rede sem fio;

* testes de visualizacdo, gravacao e recuperacgéo de imagens do CFTV;
* testes de autenticagdo facial e controle de acesso;

* testes de abertura e bloqueio de catracas, portas e cancelas;

¢ testes de emissao de relatérios e rastreabilidade de eventos;

* testes de integracdo entre CFTV, controle de acesso e rede légica;

® apoio a homologacéao pela fiscalizacdo do contrato.

f) Entregas técnicas
Ao final da execugéo, a contratada devera entregar, no minimo:

® projeto executivo atualizado;

* relatério de certificacdo dos pontos de rede;

* relatério de testes dos enlaces 6pticos;

* relatdrio de instalacdo e configuracdo dos equipamentos ativos;

* relatério de instalacao e validagao do sistema de CFTV;

* relatorio de instalacdo e validacéo do controle de acesso;

* relacdo dos equipamentos instalados, com numero de série quando aplicavel;
¢ diagramas fisicos e logicos atualizados;

® manuais técnicos e operacionais;

* orientagfes basicas de operacgdo aos servidores indicados;

* apoio a Comissdo de Recebimento na realizacdo dos testes de aceitacéo.

Descricao técnica complementar

A descricdo complementar tem por finalidade apresentar informacdes técnicas adicionais sobre determinados itens
que, em razdo de sua complexidade funcional ou relevancia tecnoldgica, demandam detalhamento especifico para
melhor compreensdo de suas caracteristicas de desempenho, operacéao e integracéo.

As especificacdes detalhadas dos materiais, equipamentos, sistemas e servigcos deverdo constar em apéndice proprio
ou no Termo de Referéncia, contendo descricdo resumida, descricdo completa, requisitos minimos de desempenho,
normas aplicaveis, condicdes de instalacdo, garantia, suporte e critérios de aceitacao.

Sintese

Os quantitativos e servicos acima refletem o dimensionamento necessario a implantacdo completa, integrada e
funcional da infraestrutura tecnoldgica, pedagogica e de seguranca eletrénica do IFSP — Campus Diadema.

As estimativas consideram a implantagcdo de rede logica estruturada, backbone optico, equipamentos ativos,
cobertura Wi-Fi, firewall, sistema de CFTV, controle de acesso de pedestres e veiculos, controle de ambientes
restritos, protecao perimetral, apoio audiovisual as atividades académicas e servigos técnicos especializados.

A solucdo proposta assegura conectividade institucional, seguranca fisica e logica, rastreabilidade de eventos,
interoperabilidade entre sistemas, padronizacdo tecnoldgica, escalabilidade, sustentabilidade operacional e
compatibilidade com as diretrizes corporativas de Tecnologia da Informagédo e Comunicacao adotadas pelo IFSP.

Metodologia para Estimativa dos Quantitativos

23 de 49



A estimativa dos quantitativos da presente contratacdo foi elaborada a partir de levantamento técnico realizado pela
equipe de planejamento, considerando as necessidades do IFSP — Campus Diadema e as caracteristicas da solugéo
de Tecnologia da Informacdo e Comunicacdo (TIC) necesséria ao atendimento das atividades administrativas,
académicas e de apoio.

O dimensionamento da solucdo considerou a distribuicdo fisica dos ambientes da unidade, a quantidade de salas de
aula, laboratérios, setores administrativos, biblioteca, auditorio, 4&reas comuns e demais espa¢os que demandam
infraestrutura tecnolégica, bem como a arquitetura de rede adotada institucionalmente pelo IFSP.

Para definicdo dos quantitativos foram observados, entre outros, 0s seguintes critérios técnicos:

* guantidade de ambientes a serem atendidos pela infraestrutura de rede légica;

* necessidade de interligacao entre os pontos de telecomunicacdes por meio de backbone 6ptico e cabeamento
estruturado;

* dimensionamento dos equipamentos ativos de rede em funcdo do nimero de pontos de rede, equipamentos
PoE, dispositivos conectados e possibilidade de expansao futura;

* cobertura adequada da rede sem fio corporativa, considerando area de abrangéncia e capacidade estimada de
usuarios;

® posicionamento dos equipamentos do sistema de videomonitoramento (CFTV) e do controle de acesso,
conforme as necessidades de seguranca patrimonial e controle de circulacdo de pessoas;

¢ dimensionamento dos recursos audiovisuais destinados aos ambientes de ensino; e

* servigos especializados necessarios para instalacéo, configuracdo, integracado, certificacéo, testes, treinamento
e homologacéao da solucéo.

Os quantitativos dos materiais auxiliares e componentes complementares foram definidos de forma proporcional aos
equipamentos principais e a infraestrutura projetada, observando as normas técnicas aplicaveis, as recomendacodes
dos fabricantes e as boas préticas de implantacéo de solugbes de TIC.

A definicdo dos quantitativos teve como objetivo assegurar a implantacéo integral da solu¢do, contemplando todos os
componentes necessarios ao seu pleno funcionamento, bem como margem técnica compativel para ajustes
decorrentes da execucdo e para futuras expansfes da infraestrutura tecnolégica da unidade.

Os quantitativos constantes deste Estudo Técnico Preliminar serviram de base para a elaboracdo do Termo de
Referéncia e estdo fundamentados nos levantamentos técnicos realizados pela equipe de planejamento da
contratacdo, nas caracteristicas fisicas e funcionais da unidade e nas especificacdes técnicas da solucao pretendida.

8. Levantamento de solucoes

Para a definicdo da solu¢cdo mais adequada as necessidades institucionais do Instituto Federal de Educacgéo, Ciéncia
e Tecnologia de Sdo Paulo — IFSP, Campus Diadema, no contexto da implantacdo e estruturacdo da unidade para
inicio de suas atividades académicas e administrativas, foram consideradas diferentes alternativas tecnoldgicas e
operacionais disponiveis no mercado.

A analise contemplou aspectos relacionados a viabilidade técnica, operacional e econdmica das solu¢fes, bem como
sua capacidade de atendimento as necessidades identificadas pela Administracdo, considerando requisitos de
conectividade institucional, seguranca patrimonial, controle de acesso, disponibilidade dos servicos, interoperabilidade
entre sistemas, escalabilidade, sustentabilidade tecnologica e aderéncia aos padrdes corporativos de Tecnologia da
Informacé&o e Comunicagao adotados pelo IFSP.

As solucdes avaliadas encontram-se descritas a seguir:

Solugdo Descricao Técnica Resumida Composicao / Elementos Principais Objetivo Atendido

Implantagdo completa e integrada da
Solucgdo 1 - infraestrutura de TIC do Campus Diadema,
Implantacdo contemplando rede l6gica estruturada, backbone
integrada da  Optico, equipamentos ativos, Wi-Fi corporativo,
infraestrutura seguranca perimetral, CFTV IP, controle de

Atender integralmente as
necessidades de
conectividade, seguranga
fisica e 16gica, controle de
acesso, suporte as

Cabeamento estruturado Cat.6; infraestrutura fisica;
backbone 6ptico em fibra monomodo; DIO; fusdes
opticas; switches gerenciaveis; firewall corporativo;
access points Wi-Fi; racks; patch panels; cameras IP;
NVR; armazenamento 24x7; catracas com
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tecnolégica e
de seguranca

acesso por reconhecimento facial, controle de
acesso veicular e servigos especializados de

reconhecimento facial; controladores faciais; cancelas
automaticas; softwares integrados; projetores

atividades académicas e
administrativas e

eletronica instalagao, configuragdo, certificagdo e multimidia; servigos técnicos especializados. implantacdo estruturada do
homologacao. Campus Diadema.
Solugdo 2 - .
. Proporcionar recursos
Sistema N ) o . L. . .. .
convencional Implantagdo de sistema de vigilancia baseado em Cameras analogicas; DVR; cabeamento coaxial; bésicos de monitoramento
Vi 1 . L. . . ~ . o
CFTV tecnologia analégica, associado a mecanismos catracas com cartdo RFID; infraestrutura elétrica e controle de acesso, sem
com

analogico e
controle de
acesso

basicos de controle de acesso sem integracdo com
sistemas institucionais e sem infraestrutura
estruturada de TIC.

simplificada; rede local sem gerenciamento; auséncia
de backbone 6ptico; auséncia de Wi-Fi corporativo;
inexisténcia de integracdo entre sistemas.

integracgdo tecnolégica,
escalabilidade ou
aderéncia aos padrdes
institucionais.

simplificado
Solucao 3 - Transferir integralmente a
Prestacdo de . o . R contratada a
. Contratagao de empresa especializada para Equipamentos pertencentes a contratada; software .
servicos em . . . . . responsabilidade pela
. fornecimento dos equipamentos, infraestrutura,  proprietario; infraestrutura fornecida pela contratada; . e o
regime de ~ - . . . ~ disponibilizagdo e
e softwares, operacdo e manutencédo dos sistemas, equipe externa responsavel pela operagdo e - .
terceirizacao . ~ ~ . . operagao dos servigos de
. mediante locacdo ou comodato. manutengdo continua dos sistemas. .
integral monitoramento e controle
(outsourcing) de acesso.
Solucao 4 — uantidade reduzida de cameras; implantacdo parcial
¢ ~ Implantagdo fragmentada da solugdo, executada Q P g .p Atender parcialmente as
Implantacao . L N do cabeamento estruturado; backbone éptico . . .
. em etapas sucessivas, condicionada a . . . ~ . necessidades imediatas do
parcial e . e L. incompleto; switches sem integracdo plena; niimero o
disponibilidade orcamentaria, postergando a . L. - . campus, distribuindo os
gradual da . ~ . ~ reduzido de access points; implantacdo parcial das .
. integracdo plena dos sistemas e a conclusédo da . e investimentos ao longo do
infraestrutura . catracas e controladores faciais; auséncia inicial de
o infraestrutura. . N . tempo.
tecnolégica integrac@o entre os subsistemas.

Andlise comparativa das solucdes

A Solucdo 1 apresenta elevado grau de aderéncia as necessidades institucionais do Campus Diadema, permitindo a
implantacdo completa da infraestrutura tecnol6gica necessaria ao funcionamento da unidade desde o inicio de suas
atividades. A solucdo contempla integracédo entre os sistemas de rede, videomonitoramento e controle de acesso,
favorecendo a interoperabilidade, a padronizacao tecnoldgica, a racionalizagdo dos custos operacionais e a mitigagédo
de riscos relacionados a seguranca patrimonial e a indisponibilidade dos servigos.

A Solucdo 2, embora apresente menor investimento inicial, utiliza tecnologias consideradas obsoletas ou insuficientes
para o contexto institucional do IFSP, ndo oferecendo mecanismos adequados de integracdo, escalabilidade,
gerenciamento centralizado ou aderéncia aos padrdes corporativos de TIC adotados pela instituicdo. Além disso, a
utilizacao de infraestrutura analdgica implica limitacdes técnicas significativas, especialmente quanto a qualidade das
imagens, expansao futura e interoperabilidade com outros sistemas.

A Solucao 3 possibilita a transferéncia da responsabilidade operacional a contratada, porém implica dependéncia
tecnoldgica continua, custos recorrentes elevados e menor autonomia administrativa sobre a gestdo dos sistemas

implantados. Adicionalmente, a utilizagdo de equipamentos pertencentes a contratada pode dificultar futuras
expansoes, substituicdes tecnoldgicas ou integracdo com solucdes corporativas adotadas pelo IFSP.

A Solucao 4 apresenta a vantagem de diluicdo do investimento ao longo do tempo; entretanto, a implantacéo
fragmentada compromete a integracdo entre os subsistemas, gera retrabalhos, eleva os custos globais de
implantacéo e posterga a disponibilizacdo integral dos recursos tecnolégicos necessarios ao adequado funcionamento
do campus. A execucdo em etapas independentes também aumenta os riscos de incompatibilidade tecnoldgica,
sobreposicdo de responsabilidades e dificuldades na gestdo das garantias.

Solucdo escolhida

Apoés andlise das alternativas disponiveis, verificou-se que a Solugdo 1 - Implantacao integrada da infraestrutura
tecnoldgica e de seguranca eletronica € a que melhor atende as necessidades do IFSP — Campus Diadema, por
apresentar maior aderéncia aos requisitos funcionais, técnicos, operacionais e institucionais identificados durante a
fase de planejamento da contratagao.

A adoc¢do dessa solucdo permitird a disponibilizacdo de ambiente tecnol6gico seguro, padronizado, escalavel e
alinhado as diretrizes corporativas de TIC do IFSP, assegurando condi¢cdes adequadas para o desenvolvimento das
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atividades académicas e administrativas da unidade, bem como promovendo maior eficiéncia na gestao dos recursos
publicos investidos.

Dessa forma, conclui-se que a implantacdo integrada da infraestrutura de rede logica, backbone 6ptico, equipamentos
ativos, conectividade sem fio, sistema de CFTV IP, controle de acesso e servicos técnicos especializados constitui a
alternativa mais vantajosa para a Administracéo, sob os aspectos técnico, operacional e econdmico.

9. Analise comparativa de solucoes

Para a definicdo da solu¢cdo mais adequada as necessidades institucionais do Instituto Federal de Educacgéo, Ciéncia
e Tecnologia de Sdo Paulo — IFSP, Campus Diadema, no contexto da implantacdo e estruturacdo da unidade para
inicio de suas atividades académicas e administrativas, foram consideradas diferentes alternativas tecnoldgicas e
operacionais disponiveis no mercado.

As alternativas foram avaliadas sob os critérios de aderéncia as necessidades institucionais, eficiéncia técnica,
viabilidade econdmica, facilidade de manutencéo, nivel de integracdo entre sistemas, governanca tecnoldgica,
seguranca da informacao, escalabilidade e sustentabilidade operacional de longo prazo.

As solugdes analisadas encontram-se descritas no quadro comparativo a seguir:

Alternativa Descricao Resumida Vantagens Desvantagens / Limitacoes Conclusdo
Implantagdo completa da infraestrutura -
> . Integracdo plena entre os
tecnolégica do Campus Diadema, . - .
subsistemas; gestao centralizada; ..
~ contemplando cabeamento estruturado . . Viavel e
Solucdo 1 - , L. . maior nivel de seguranca fisica e
. categoria 6, backbone 6ptico em fibra L e L . . recomendada.
Sistema . . légica; elevada escalabilidade; ~ Maior investimento inicial em
monomodo, infraestrutura fisica, o L. N . Atende
Integrado de . . . padronizacao tecnoldgica; melhor razdo da abrangéncia da .
equipamentos ativos de rede, Wi-Fi ~ - - integralmente
Infraestrutura . . . desempenho da rede; redugdo de solucdo e da aquisicdo de N .
. corporativo, firewall, sistema de CFTV IP, o ;i as necessidades
Tecnologica e . . retrabalhos; facilidade de equipamentos com L. .
controle de acesso por reconhecimento facial, ~ R L . institucionais do
Seguranca . manuten¢do; maior vida ttil da caracteristicas corporativas.
. controle de acesso veicular, recursos . e Campus
Eletrénica L ) s infraestrutura; compatibilidade :
audiovisuais e servigos especializados de ~ . Diadema
. ~ . ~ com os padrdes corporativos do
instalacdo, configuracdo, testes e IFSP
homologagio. ’
Baixa qualidade de imagem;
Solucao 2 - auséncia de integracdo entre .
. ) e Inviavel
Sistema sistemas; limitagOes de .
. ~ . ~ ~ . tecnicamente.
convencional  Implantacdo de sistema baseado em cameras expansdo; maior ~
L . . . i~ . Nao atende aos
com analogicas com DVR e controle de acesso por Menor investimento inicial; vulnerabilidade operacional; requisitos
equipamentos cartdo RFID ou registros manuais, sem simplicidade de instalagdo em inexisténcia de gerenciamento t‘tq . s d
.. . ~ . L . . . institucionais de
analogicos e integracdo com infraestrutura logica ambientes reduzidos. centralizado; custos elevados int -
. . ~ . integracao
controle de  estruturada e sem gerenciamento centralizado. de manutenc@o corretiva e gragdo,
N seguranca e
acesso substituicdo futura; .
e e . e escalabilidade.
simplificado incompatibilidade com os
padrdes institucionais do IFSP.
Inadequada sob
Custos recorrentes elevados; 0s aspectos
~ dependéncia tecnoldgica e econdomico e
Solucao 3 - ~ . . . . .
c ~ - Redugdo do investimento inicial; operacional da contratada; operacional.
Terceirizacao Contratacdo de empresa especializada para . . e A o ~
. . . . transferéncia da responsabilidade auséncia de dominio Nao garante
integral dos  fornecimento da infraestrutura, equipamentos, . . . .
. . . . operacional a contratada; institucional sobre dados e autonomia
sistemas de softwares, operacdo e manutencdo, mediante . .. . . e
) . - atualizacdo tecnologica infraestrutura; riscos institucional
monitoramento regime de locacdo ou comodato. . . . N -
trol potencialmente mais frequente.  associados a descontinuidade nem
e controle . N
contratual; menor autonomia  preservacio do
administrativa. investimento
publico.
Posterga a disponibilizacado
. & P . s Desaconselhada.
. integral dos servicos; gera
Solugdo 4 — . . ) Compromete a
~ Implantagdo fragmentada da infraestrutura de retrabalhos; aumenta os custos .
Implantacao . . <. eficiéncia da
al rede, CFTV e controle de acesso, Possibilidade de distribuicio d globais da implantagdo; implantacio e
parciate : 0ssl ‘1 1dade el 1t éngao 0 dificulta a integracdo entre P tg
. . aumenta os
gradual da investimento ao longo do tempo. subsistemas; eleva o risco de
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infraestrutura condicionada a disponibilidade orcamentaria incompatibilidades técnicas; custos futuros
tecnolégica futura, com execugdo em etapas amplia a complexidade da da
independentes. gestdo contratual. Administracao.

Conclusdo da analise comparativa

Apbs a avaliacdo das alternativas disponiveis, concluiu-se que a Solucao 1 - Sistema Integrado de Infraestrutura
Tecnoldgica e Seguranca Eletronica representa a op¢do mais vantajosa para a Administragdo Puablica, tanto sob o
ponto de vista técnico quanto econémico.

Embora demande maior investimento inicial, a solu¢do integrada proporciona reducdo dos custos operacionais ao
longo do ciclo de vida da infraestrutura, menor incidéncia de retrabalhos, simplificagédo das atividades de manutencao,
maior interoperabilidade entre os sistemas e ampliagdo da capacidade de expanséo futura do campus.

Além disso, a solugcdo permite que o IFSP — Campus Diademainicie suas atividades académicas e administrativas
dispondo de infraestrutura tecnolégica compativel com os padrées institucionais adotados pela instituicdo, garantindo
niveis adequados de conectividade, seguranga patrimonial, rastreabilidade de eventos, controle de fluxo de pessoas e
protecdo das informacgdes institucionais.

A adocao da solucdo integrada assegura, ainda:

* cobertura adequada das areas estratégicas para fins de monitoramento e controle de acesso;

* integracgdo entre infraestrutura logica, videomonitoramento e sistemas de autenticacéo;

* disponibilidade de conectividade estruturada para ambientes académicos e administrativos;

® suporte a expansao futura da unidade sem necessidade de reestruturacao integral da infraestrutura implantada;

* padronizagdo tecnologica e compatibilidade com a arquitetura corporativa de TIC do IFSP;

* reducédo do custo total de propriedade da solugdo ao longo do tempo, decorrente da diminuicdo de custos de
manutencao corretiva, substituicdo prematura de equipamentos e retrabalhos de implantacgéo;

® observancia as normas técnicas aplicaveis, incluindo ABNT NBR 14565, ISO/IEC 11801, ANSI/TIA-568, NR-10
e demais regulamentos pertinentes.

Dessa forma, conclui-se que a Solucao 1 demonstra superioridade técnica, econémica e operacional em relacdo as
demais alternativas avaliadas, atendendo plenamente as necessidades identificadas para o IFSP — Campus Diadema
e alinhando-se aos principios do planejamento, da eficiéncia, da economicidade e da obtencao da proposta mais
vantajosa previstos na Lei n° 14.133/2021.

A escolha da solugdo integrada mostra-se, portanto, adequada e compativel com o0s objetivos institucionais
relacionados a implantacdo estruturada do campus, garantindo condi¢cdes apropriadas para o desenvolvimento das
atividades de ensino, pesquisa, extensao e gestao administrativa.

10. Registro de solucoes consideradas inviaveis

Durante o levantamento das alternativas disponiveis no mercado, verificou-se que as solu¢des classificadas como
Solucdo 2 — Sistema Convencional com Equipamentos Analégicos e Controle de Acesso Simplificado, Solucdo 3 —
Terceirizacdo Integral dos Sistemas de Monitoramento e Controle e Solucao 4 — Implantacédo Parcial e Gradual da
Infraestrutura Tecnoldgica apresentaram limitagGes técnicas, operacionais e econdmicas incompativeis com as
necessidades institucionais do Instituto Federal de Educacédo, Ciéncia e Tecnologia de Sdo Paulo — IFSP, Campus
Diadema.

Embora tecnicamente exequiveis sob determinadas circunstancias, tais alternativas ndo atendem aos requisitos
minimos de desempenho, integracdo, escalabilidade, seguranca e sustentabilidade operacional necessarios ao
adequado funcionamento da infraestrutura tecnoldgica e dos sistemas de seguranca eletrénica do campus.

A seguir, apresenta-se a analise individual das limitacfes identificadas para cada alternativa avaliada.
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Solucdo 2 - Sistema Convencional com Equipamentos Analdgicos e Controle de Acesso Simplificado

Essa alternativa consiste na utilizacdo de equipamentos analégicos para videomonitoramento, associados a sistemas
basicos de controle de acesso, sem integracdo com a infraestrutura légica institucional e sem gerenciamento
centralizado.

Em geral, contempla a utilizacéo de cAmeras analdgicas conectadas a gravadores do tipo DVR, cabeamento coaxial e
mecanismos simplificados de autenticacao, tais como cartdes RFID ou registros manuais de entrada e saida.

Principais limitacdes identificadas:

* haixa qualidade das imagens capturadas, dificultando a identificagdo precisa de individuos e ocorréncias em
areas estratégicas do campus;

* limitacdes relacionadas ao armazenamento e a recuperacdo de gravacdes, especialmente em cenarios que
demandem maior periodo de retencéo das imagens;

® inexisténcia de integracdo entre os sistemas de videomonitoramento e os mecanismos de controle de acesso,
inviabilizando a correlacdo automatica entre eventos de acesso e registros de video;

¢ utilizacdo de infraestrutura tecnoldgica incompativel com os padrfes atuais de redes IP corporativas adotados
pelo IFSP;

* reduzida capacidade de expansdo futura, exigindo substituicdo integral dos componentes em eventual
ampliacdo da solucéo;

¢ dificuldade de manutencdo decorrente da progressiva descontinuidade de equipamentos analdgicos no
mercado;

® auséncia de mecanismos modernos de autenticagdo, tais como reconhecimento facial e integracdo com bases
de dados institucionais;

* impossibilidade de integracao eficiente com a infraestrutura légica estruturada, com os equipamentos ativos de
rede e com 0s sistemas corporativos da instituicdo.

Conclusao

A solucéo foi considerada tecnicamente inviavel, por ndo atender aos requisitos minimos de integracédo, seguranca,
desempenho e escalabilidade exigidos para a implantagdo do IFSP — Campus Diadema.

Além de apresentar limitacdes operacionais significativas, a adogdo dessa alternativa implicaria rapida obsolescéncia
tecnologica e elevacédo dos custos futuros decorrentes de substituicGes e adequacdes da infraestrutura implantada.

Solucdo 3 - Prestacdo de Servicos em Regime de Terceirizacao Integral

Essa alternativa consiste na contratacdo de empresa especializada responsavel pelo fornecimento dos equipamentos,
infraestrutura, softwares, manutengcdo e operacdo dos sistemas, em regime de locagcdo, comodato ou prestacdo
continuada de servicos.

Principais limitacdes identificadas:

* perda de autonomia institucional sobre a infraestrutura critica de seguranca e conectividade implantada no
campus;

* dependéncia tecnoldgica e operacional da contratada para manutencgdo, expanséo, atualizagdo e continuidade
dos servicos;

® custos recorrentes elevados ao longo do tempo, resultando em custo total de propriedade superior ao
investimento necessario para implantacao de solugéo propria;

* risco de descontinuidade operacional em decorréncia do término do contrato, atrasos em procedimentos
licitatérios subsequentes ou eventuais inadimplementos contratuais;

* limitacdo da capacidade institucional de customizacéo e integracdo da solucédo com sistemas proprios do IFSP;

* maior complexidade na gestéo contratual e fiscalizacdo dos niveis de servico prestados;

* riscos associados a protecdo de dados pessoais e institucionais, especialmente considerando o tratamento de
informacdes biométricas, registros de acesso e imagens capturadas pelos sistemas de videomonitoramento;

® auséncia de incorporacao definitiva dos ativos tecnoldgicos ao patriménio publico.
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Conclusao

A solucdo foi considerada economicamente e operacionalmente inadequada, por comprometer a autonomia
administrativa, gerar dependéncia excessiva de terceiros e apresentar custo global potencialmente superior ao da
implantacéo definitiva da infraestrutura.

Adicionalmente, ndo se mostra alinhada a estratégia institucional de consolidacéo de infraestrutura tecnolégica propria
para suporte permanente as atividades académicas e administrativas do Campus Diadema.

Solucao 4 - Implantacao Parcial e Gradual da Infraestrutura Tecnholdgica

Essa alternativa pressupfe a implantacdo fragmentada dos sistemas de rede, videomonitoramento e controle de
acesso, condicionando sua conclusdo a disponibilidade orgamentéria futura.

Na prética, parte da infraestrutura seria instalada inicialmente, permanecendo outros componentes para execucao em
etapas posteriores.

Principais limitacoes identificadas:

* comprometimento da integracdo entre os subsistemas de rede, controle de acesso e videomonitoramento;

* necessidade de retrabalho decorrente da posterior ampliacdo ou readequacdo das estruturas inicialmente
implantadas;

®* aumento dos custos globais da contratacdo em funcdo da repeticdo de mobilizagbes, instalacdes e
configuracoes;

* risco de incompatibilidade técnica entre equipamentos adquiridos em momentos distintos;

* atraso na disponibilizacdo integral dos recursos tecnoldgicos necessérios ao funcionamento do campus;

* reducdo da efetividade dos mecanismos de seguranca fisica e l6gica durante o periodo de implantacdo
incompleta;

* ampliacdo da complexidade de gestdo contratual e de fiscalizacdo das diversas etapas de execucao;

* prejuizo a padronizagao tecnoldgica e a uniformidade da infraestrutura institucional.

Conclusao

A solugéo foi considerada ndo recomendada, por gerar ineficiéncia administrativa, custos adicionais futuros e riscos
operacionais decorrentes da auséncia de integracdo plena entre os componentes da solucao.

Considerando que o Campus Diadema sera implantado para inicio de suas atividades académicas e administrativas
em ambiente plenamente funcional, a adocéo de infraestrutura parcial ndo atende adequadamente as necessidades
institucionais identificadas.

Sintese conclusiva

Diante das andlises realizadas, concluiu-se que as Solugbes 2, 3 e 4 ndo apresentam condigbes técnicas,
operacionais e econdmicas compativeis com as necessidades do IFSP — Campus Diadema

As limitac¢des identificadas comprometem aspectos essenciais relacionados a conectividade institucional, seguranca
patrimonial, controle de acesso, interoperabilidade entre sistemas, governanca tecnoldgica, protecdo de dados e
sustentabilidade operacional da infraestrutura.

Restou evidenciado que apenas a Solucdo 1 — Implantagéo Integrada da Infraestrutura Tecnoldgica e de Seguranca
Eletrdnica é capaz de assegurar o nivel de funcionalidade, confiabilidade, disponibilidade e capacidade de expansao
exigidos pela Administracao Publica.

A solucgéo integrada possibilita a implantacdo definitiva da infraestrutura necessaria ao funcionamento do campus,
contemplando rede légica estruturada, backbone 6ptico, conectividade sem fio, seguranca perimetral,
videomonitoramento IP, controle de acesso, recursos tecnoldgicos de apoio as atividades académicas e servicos
especializados de implantagdo, configuragdo e homologacao.

Dessa forma, conclui-se que a adocdo da Solucdo 1 representa a alternativa mais vantajosa para a Administracao,
por demonstrar superioridade técnica, econdmica e operacional, atendendo aos principios do planejamento, da
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eficiéncia, da economicidade e da busca da solucdo mais adequada ao interesse publico, previstos na Lei n°® 14.133
/2021.

11. Analise comparativa de custos (TCO)

A analise comparativa de custos teve por finalidade avaliar os impactos financeiros decorrentes das alternativas
tecnolédgicas consideradas durante o levantamento técnico, visando identificar a solucdo que apresenta a melhor
relacdo custo-beneficio para o Instituto Federal de Educacédo, Ciéncia e Tecnologia de Sdo Paulo — IFSP, Campus
Diadema, no contexto da implantacdo de sua infraestrutura tecnoldgica e de seguranga eletrénica.

A avaliacdo foi realizada considerando ndo apenas 0s custos iniciais de implantagdo, mas também os custos
associados a operacdo, manutencdo preventiva e corretiva, atualizacao tecnolégica, substituicdo de componentes,
possibilidade de expanséo futura, necessidade de retrabalhos e sustentabilidade operacional ao longo do ciclo de vida
da solucéo.

Nesse contexto, adotou-se como referéncia o conceito de Custo Total de Propriedade (Total Cost of Ownership —
TCO), que considera o custo global da solu¢do durante seu periodo estimado de utilizacdo, permitindo analise mais
aderente ao principio da economicidade previsto na Lei n°® 14.133/2021.

Com base nos levantamentos realizados, as alternativas analisadas apresentaram as seguintes caracteristicas
econbmicas estimadas:

Custo de Custo Total
Custo Inicial do Ciclo de

Manutenca
(Implantacdo) anu eng~a ° Vida (5
/ Operacao

anos)

Solucado Descricao Resumida Observacoes

Permite
gestdo
centralizada,
reduz
Solucdo 1 - Sistema retrabalhos,
Integrado de Implantacdo completa da infraestrutura tecnolégica do campus, gera
Infraestrutura incluindo rede 16gica estruturada, backbone 6ptico, equipamentos . patriménio
. . - . - . Mais
Tecnologica e ativos, Wi-Fi corporativo, firewall, CFTV IP, controle de acesso Elevado Baixo . permanente
Seguranca facial, controle de acesso veicular, recursos audiovisuais e servigos vantajoso para o IFSP e
Eletronica especializados de implantacdo e homologacao. possibilita
(Escolhida) expansdo
futura com
menor
impacto
financeiro.
Exige
substituicoes
prematuras,
apresenta
baixa
Implantacdo baseada em equipamentos anal6gicos e mecanismos capacidade
bésicos de controle de acesso, sem integragdo plena entre os Baixo Elevado Desfavoravel de expansdo
sistemas. e demanda
elevados
custos de
manutengao
e adequacdo
tecnoldgica.

Solucgdo 2 - Sistema
Convencional com
Equipamentos
Analogicos e
Controle de Acesso
Simplificado

O custo
acumulado
tende a
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superar o
investimento

Solucdo 3 - Contratagdo de empresa especializada para fornecimento dos Muito eH{ 50}“@?

Terceirizacdo equipamentos, infraestrutura, software, manutencgdo e operacdo em Reduzido Desfavoravel Propria, nao

) ~ elevado
Integral dos Sistemas regime de locagdo ou comodato. gera

patriménio
publico e
aumenta a
dependéncia
tecnolégica
da contratada.

Gera
retrabalhos,
amplia os
custos de
integracdo e
eleva o custo
Elevado Desfavoravel global da
solucdo em
decorréncia
da
fragmentacao
da
implantacdo.

Solucdo 4 -

Implantacdo Parcial Execucdo da infraestrutura em etapas sucessivas, condicionadas a ~ Moderado por
e Gradual da disponibilidade or¢amentaria futura. etapa
Infraestrutura

Avaliacao econdmica das alternativas

A Solucédo 1, embora demande maior investimento inicial, apresenta o0 melhor desempenho sob a perspectiva do
custo total do ciclo de vida da infraestrutura.

A implantacdo integrada reduz significativamente a necessidade de intervengBes futuras, evita retrabalhos
decorrentes da incompatibilidade entre subsistemas e possibilita melhor aproveitamento da infraestrutura instalada,
especialmente no que se refere ao cabeamento estruturado, backbone éptico, equipamentos ativos e sistemas de
seguranca eletronica.

Além disso, a adocao de solugdo prépria gera incorporagéo dos ativos ao patriménio do IFSP, ampliando a autonomia
institucional e reduzindo despesas recorrentes associadas a locacdo de equipamentos ou contrata¢do continuada de
servigos especializados.

Por outro lado, a Solucdo 2, embora apresente menor custo inicial, demanda substituicbes antecipadas, possui baixa
capacidade de expanséo e tende a elevar significativamente os custos de manutencao corretiva ao longo do tempo,
tornando-se economicamente desvantajosa em médio prazo.

A Solucao 3 transfere a responsabilidade operacional a contratada, porém implica pagamentos recorrentes durante
toda a vigéncia contratual, ndo gerando patrimdnio permanente para a Administracdo Publica. Em cenéarios de médio
e longo prazo, o custo acumulado da terceirizagcdo tende a superar o investimento necessario para implantacéo de
infraestrutura prépria.

Ja a Solucao 4, baseada na implanta¢éo gradual dos sistemas, acarreta custos adicionais relacionados a mobilizagéo
repetida de equipes, adequacdes da infraestrutura previamente instalada, reconfiguracdo de equipamentos e
integracao entre tecnologias adquiridas em momentos distintos, comprometendo a economicidade da contratacao.

Conclusao da analise comparativa de custos

A partir da avaliagcao realizada, conclui-se que a Solugdo 1 — Sistema Integrado de Infraestrutura Tecnoldgica e
Seguranca Eletrdnica apresenta a melhor relacdo custo-beneficio para o IFSP — Campus Diadema.

Embora represente maior investimento inicial, a solugéo integrada proporciona:

* menor custo total de propriedade ao longo do ciclo de vida da infraestrutura;
* reducao dos custos de manutencao corretiva e preventiva;
* eliminagdo de retrabalhos decorrentes de implantagcfes fragmentadas;
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* maior vida Util dos componentes instalados;

* possibilidade de expanséao futura sem necessidade de substituicdo integral da infraestrutura;
® geracao de patriménio permanente para o IFSP;

* maior autonomia administrativa e tecnolégica;

® padronizacdo dos recursos de TIC e seguranca eletronica;

* melhor aproveitamento dos recursos publicos investidos.

Dessa forma, verifica-se que a adogdo da solucao integrada atende aos principios da economicidade, da eficiéncia,
do planejamento, da sustentabilidade operacional e da busca pela proposta mais vantajosa para a Administracdo
Pudblica, previstos na Lei n°® 14.133/2021, demonstrando-se como a alternativa mais adequada sob os aspectos
técnico, econdmico e institucional para a implantacdo do IFSP — Campus Diadema.

12. Descricdo da solucao de TIC a ser contratada

A presente contratacdo destina-se a viabilizar a implantagdo da infraestrutura tecnoldgica e dos sistemas de
seguranca eletrdnica necessarios ao funcionamento do Instituto Federal de Educacéo, Ciéncia e Tecnologia de Séo
Paulo — IFSP, Campus Diadema, assegurando conformidade com os padrBes corporativos de Tecnhologia da
Informagéo e Comunicacgdo adotados institucionalmente.

Conforme demonstrado nas analises técnicas, econfmicas e comparativas realizadas neste Estudo Técnico
Preliminar, a Solugcdo 1 - Implantacdo Integrada da Infraestrutura Tecnolégica e de Seguranca Eletronica,
detalhada no Termo de Referéncia, foi identificada como a alternativa que melhor atende as necessidades
institucionais do Campus Diadema, apresentando maior aderéncia aos requisitos técnicos estabelecidos, melhor
relacdo custo-beneficio ao longo do ciclo de vida da solucdo, maior nivel de integracdo entre os subsistemas,
facilidade de manutencéao, padronizacao tecnoldgica e capacidade de expansao futura.

Dessa forma, a Solucéo 1 é indicada como a solugéo a ser contratada, por atender de maneira mais eficiente, segura,
econOmica e sustentavel as demandas relacionadas a implantacdo da unidade e ao inicio de suas atividades
académicas e administrativas.

A solucéo de TIC a ser contratada consiste na implantacdo de solucéo integrada de infraestrutura tecnoldgica,
compreendendo rede ldgica estruturada, backbone éptico em fibra monomodo, equipamentos ativos de rede,
conectividade sem fio, recursos de seguranca perimetral, sistema de videomonitoramento IP, controle de acesso de
pedestres e veiculos, recursos tecnoldgicos de apoio as atividades académicas e servi¢os técnicos especializados de
implantacéo, configuracéo, integragéo, testes e homologacao.

A contratacdo abrange o fornecimento de materiais, equipamentos, softwares, licencas e servigcos técnicos
especializados, garantindo a entrega de solucdo completa, funcional, interoperavel e em conformidade com as
normas técnicas aplicaveis.

A solucdo contempla infraestrutura fisica, l6gica e de seguranga eletronica estruturada em arquitetura hibrida,
combinando cabeamento metalico e backbone Optico, assegurando desempenho adequado, padronizagdo
institucional, interoperabilidade entre sistemas e sustentabilidade tecnoldgica de longo prazo.

Para fins de detalhamento técnico e melhor compreensdo dos componentes que integram a solucdo a ser contratada,
apresentam-se a seguir seus principais elementos estruturantes.

a) Infraestrutura de rede de dados

A solucdo devera contemplar a implantacdo integral da infraestrutura de rede légica do Campus Diadema,
compreendendo:

1. Cabeamento estruturado metalico

* implantacdo de rede categoria 6 (Cat.6), em conformidade com as normas ABNT NBR 14565, ANSI/TIA-568 e
ISO/IEC 11801,

* fornecimento e instalacdo de cabos, conectores, patch cords, patch panels, racks, organizadores e demais
acessorios necessarios;
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¢ identificacdo padronizada de todos os pontos de telecomunicac¢des;
¢ certificacdo integral dos pontos de rede, com emisséo dos respectivos relatérios técnicos.

2. Backbone éptico em fibra monomodo

¢ fornecimento e langamento de cabo 6ptico monomodo, inclusive em infraestrutura aérea quando aplicavel,
instalag&o de Distribuidores Internos Opticos — DIO;

execucao de emendas por fuséo;

organizacdao das fibras opticas nos distribuidores;

realizacao de testes de continuidade e atenuacéo;

certificacdo dos enlaces Opticos por meio de OTDR ou equipamento equivalente;

integracdo com equipamentos ativos por meio de interfaces SFP compativeis.

O backbone 6ptico constituira a espinha dorsal da infraestrutura de rede do campus, garantindo alta capacidade de
transmissao, estabilidade dos enlaces e suporte a expansao futura da unidade.

b) Equipamentos ativos de rede

A solucdo devera incluir equipamentos ativos compativeis com os padrdes tecnolégicos adotados pelo IFSP,
contemplando:

* switches gerenciaveis com suporte a VLANSs, QoS e uplinks 6pticos;

* pontos de acesso Wi-Fi corporativos;

¢ firewall corporativo com funcionalidades de inspecao profunda de pacotes, VPN, filtragem de conteldo,
prevencao de intrusdes e demais mecanismos de seguranga;

* racks e infraestrutura complementar de telecomunicacoes.

Os equipamentos ativos deverdao operar de forma integrada ao backbone O6ptico e ao cabeamento estruturado,
permitindo segmentacédo ldgica da rede, priorizacdo de trafego e adequada gestao dos recursos tecnolégicos do
campus.

c) Sistema de CFTV IP

A solucao devera contemplar sistema de videomonitoramento baseado em tecnologia IP, compreendendo:

cameras IP Full HD ou superior, destinadas ao monitoramento de areas internas e externas;

gravador NVR compativel com o quantitativo previsto de cameras;

unidades de armazenamento especificas para operacdo continua 24 horas por dia, 7 dias por semana;
compatibilidade com protocolo ONVIF;

acesso controlado as imagens e registros;

integracdo com os sistemas de controle de acesso;

segmentacdo do trafego de video na infraestrutura de rede.

O sistema devera permitir monitoramento continuo das areas estratégicas do campus, contribuindo para a protegéo
do patrimdnio publico e para a seguran¢a da comunidade académica.

d) Sistema de controle de acesso
A solucdo devera contemplar mecanismos automatizados de controle de fluxo de pessoas e veiculos, incluindo:

® catracas com reconhecimento facial;

catraca acessivel para pessoas com deficiéncia ou mobilidade reduzida;
controladores faciais para ambientes restritos;

fechaduras eletromagnéticas e acessorios de acionamento;

cancelas automaticas para controle de acesso veicular;

software de gerenciamento centralizado, com interface web;

cadastro e gerenciamento de usuarios;

registro e auditoria de eventos;

definicdo de perfis e niveis hierarquicos de acesso;

* funcionalidades de seguranca, incluindo anti-passback;
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* integracdo com o sistema de CFTV e com a infraestrutura de rede.
€) Recursos tecnolégicos de apoio as atividades académicas

A solucao devera contemplar equipamentos destinados ao suporte das atividades de ensino e administrativas,
incluindo:

* projetores multimidia;
® suportes para fixacao;
* extensores HDMI e demais acessorios necessarios a sua operagao.

Esses recursos visam garantir condicbes adequadas para a realizagcdo das atividades académicas, reunifes
institucionais, treinamentos e demais ac¢des desenvolvidas pela unidade.

f) Implantacdo, integracdo e entrega da solucao

A execucao devera ocorrer de forma integrada, contemplando a implantacdo completa da infraestrutura fisica e légica,
dos equipamentos ativos, dos sistemas de videomonitoramento e dos mecanismos de controle de acesso.

A contratada devera:

elaborar e apresentar projeto executivo para aprovacao da Administracao;
executar a instalacéo fisica da infraestrutura e dos equipamentos;

realizar a configuracéo e integragdo dos sistemas;

executar os testes de funcionamento previstos;

realizar a certificacdo da rede metalica e dos enlaces Opticos;

emitir os respectivos relatorios técnicos;

entregar a documentacao técnica atualizada da solugéo implantada;
apresentar o conjunto de documentos "as built" ao término da execucao.

ApOs a conclusdo da implantacdo, deverdo ser realizados treinamentos técnico-operacionais destinados aos
servidores indicados pela Administracéo, abrangendo:

® utilizagcdo do sistema de CFTV;

* operacdo do sistema de controle de acesso;

* procedimentos bésicos relacionados & infraestrutura de rede implantada;

* orienta¢gbes quanto aos procedimentos de contingéncia e operacao cotidiana dos sistemas.

A homologacéo da solucao ficara condicionada a comprovacgéo do pleno funcionamento integrado dos subsistemas e
a concluséo satisfatoria dos treinamentos previstos.

g) Integracao e arquitetura unificada
Todos os subsistemas deverdo operar de forma integrada, assegurando:

* interoperabilidade entre CFTV, controle de acesso e infraestrutura de rede;

® gestdo centralizada por meio de interface web;

* segmentacao logica dos servicos;

* aplicacdo de mecanismos de seguranca da informacéo;

® possibilidade de expanséao futura sem necessidade de reestruturacéo integral da infraestrutura implantada.

h) Resultados esperados
A solucéo devera proporcionar:

¢ infraestrutura de rede robusta e certificada;

* backbone 6ptico estavel e validado;

® conectividade adequada aos ambientes académicos e administrativos;
® cobertura sem fio corporativa;

* monitoramento continuo das areas estratégicas do campus;
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controle automatizado de acesso de pessoas e veiculos;

protecao fisica e l6gica integrada;

suporte adequado as atividades de ensino;

padronizacao tecnoldgica institucional;

escalabilidade e sustentabilidade operacional da infraestrutura implantada.

i) Conformidade normativa e técnica

A solucao devera observar os principios, normas e diretrizes aplicaveis, especialmente:

Lei n® 14.133/2021;

normas internas e diretrizes de TIC do IFSP;

ABNT NBR 14565;

ANSI/TIA-568;

ISO/IEC 11801;

normas aplicaveis a certificacdo de enlaces 6pticos;
ABNT NBR ISO/IEC 27001;

NR-10;

* NR-35, quando aplicavel,

® Lein®13.709/2018 — Lei Geral de Protecdo de Dados Pessoais;
* Politica de Seguranca da Informacéo do IFSP.

j) Descricao da Solucao de TIC a ser contratada:

Declara-se que o objeto desta contrata¢éo constitui uma Unica Solugdo de Tecnologia da Informacéo e Comunicacéo
(TIC), composta por componentes tecnicamente integrados e funcionalmente interdependentes, compreendendo
infraestrutura de rede, backbone éptico, equipamentos ativos, sistema de videomonitoramento (CFTV), controle de
acesso, softwares e servigos especializados de implantacdo, configuracédo, integracao, testes e homologacgéo. Assim,
a contratacdo ndo se enquadra nas hipoteses de vedacgédo previstas nos arts. 3° e 4° da Instrucdo Normativa SGD
IMGI n° 94/2022, tratando-se de solucdo integrada de TIC abrangida pelo art. 2° inciso I, da referida Instrucéo
Normativa.

Dessa forma, a solucdo proposta mostra-se adequada para atender as necessidades identificadas para o IFSP —
Campus Diadema, assegurando infraestrutura tecnolégica integrada, segura, escalavel e compativel com os padrdes
institucionais necessarios ao pleno funcionamento da unidade.

K) Justificativa para definicdo das parcelas de maior relevancia técnica e dos quantitativos minimos para
comprovacdao da capacidade técnico-operacional

Nos termos do art. 67 da Lei n° 14.133/2021, a definicdo das parcelas de maior relevancia técnica foi realizada
pela equipe de planejamento da contratagdo com base em critérios técnicos, considerando, de forma conjunta:

* aessencialidade do equipamento ou servigo para o funcionamento da solugéo integrada;

* a complexidade técnica de fornecimento, instalagéo, configuracdo, integracado e homologacao;

* anecessidade de conhecimentos técnicos especializados para sua execugao;

® 0s riscos operacionais decorrentes de eventual execucdo inadequada;

* 0 impacto do componente na disponibilidade, seguranca, desempenho e funcionamento da infraestrutura
tecnoldgica do campus.

A selecao das parcelas ndo decorreu exclusivamente do valor financeiro dos itens ou dos quantitativos previstos,
mas da avaliacdo técnica acerca de sua criticidade para o adequado funcionamento da solucdo integrada de
infraestrutura de rede, seguranca eletrénica e controle de acesso.

Com base nesses critérios, foram selecionadas as seguintes parcelas de maior relevancia técnica:

Tabela 1- Parcelas de Maior Relevancia Técnica para fins de Comprovacao da Capacidade Técnico-Operacional
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Quantidade a .
Subsistema Grupo | Item Descricao ser e
P ¢ de Medida
comprovada
Infraest,ru.tura de 01 25 |[Infraestrutura de Rede 1 Servico
Rede Légica
Infraestrutura— de| 13 |cabo CAT6 3.750 Metro
Rede Ldgica
Infraest,ru.tura de 01 26 Instala<;ao,~ Validacéao e 1 Servico
Rede Légica Homologacéo
Equipamentos Ponto de Acesso Interno (AP :
Ativos de Rede 01 2 Wi-Fi) 15 Unidade
Equipamentos 01 5  |Switch 48 Portas PoE 3 Unidade
Ativos de Rede
Equipamentos . .
Ativos de Rede 01 14 |Firewall 1 Unidade
Sistema de "
Videomonitoramento 02 29 \(iiilr;oer;?)nitoermeEtlcj)“et para 7 Unidade
(CFTV)
Sistema de Camera IP Dome ara
Videomonitoramento 02 30 Videomonitoramento P 9 Unidade
(CFTV)
Sistema de Controle 03 51 Controlatjor de apesso com 5 Unidade
de Acesso reconhecimento facial
Sistema de Controle 03 55 [Software de Gerenciamento 1 Unidade
de Acesso
Sistema de Controle 03 48 |Catraca Facial 1 Unidade
de Acesso
Sistema de Controle| 49 |catraca PNE 1 Unidade
de Acesso

Para fins de comprovacdo da capacidade técnico-operacional, adotou-se, como regra geral, quantitativo
correspondente a até 50% das quantidades previstas para contratacao, observando o limite estabelecido no art.
67 da Lei n® 14.133/2021. Nos casos em que a parcela considerada de maior relevancia possui quantitativo

36 de 49



unitério, a comprovacao da execuc¢do de uma unidade decorre da impossibilidade material de fracionamento
dessa experiéncia, sendo necesséria para demonstrar que a licitante ja executou anteriormente aquela parcela
especifica considerada critica para o objeto.

L) Justificativa para a ndo exigéncia de garantia da contratacéo

Considerando a natureza do objeto e os riscos identificados no planejamento da contratacéo, optou-se pela ndo
exigéncia da garantia da contratacdo prevista nos arts. 96 e seguintes da Lei n® 14.133/2021. A execucédo
contratual contard com mecanismos suficientes de mitigacdo de riscos, tais como fiscalizagdo permanente por
equipe designada, critérios de recebimento provisério e definitivo, aplicacdo das san¢Bes administrativas
cabiveis, obrigacdo de garantia dos equipamentos fornecidos, suporte técnico e assisténcia técnica durante o
periodo contratual. Dessa forma, conclui-se que a exigéncia de garantia de execugdo contratual mostra-se
desnecessaria e desproporcional ao caso concreto, podendo restringir a competitividade e elevar os custos da
contratacdo sem beneficio proporcional a Administracao.

13. Estimativa de custo total da contratacao
Valor (R$): 1.740.822,52

A estimativa do valor da contratacdo foi elaborada com base em pesquisa de precos realizada junto a fornecedores
especializados nos segmentos de infraestrutura de Tecnologia da Informagdo e Comunicagdo (TIC), seguranca
eletrbnica, controle de acesso, equipamentos de rede, videomonitoramento, infraestrutura éptica e recursos
tecnoldgicos de apoio as atividades académicas, considerando o escopo integral da solucdo definida neste Estudo
Técnico Preliminar.

A pesquisa de precos contemplou o fornecimento de materiais, equipamentos, softwares, licengas, infraestrutura
fisica, mao de obra especializada e servigcos técnicos necessdarios a implantacdo completa da solucdo integrada
destinada ao Instituto Federal de Educacéo, Ciéncia e Tecnologia de Sdo Paulo — IFSP, Campus Diadema, incluindo
instalagcdo, configuragdo, integracao, certificacao, testes, treinamento operacional e homologacao dos sistemas.

A formagé&o do precgo estimado observou as disposi¢des do art. 23 da Lei n® 14.133, de 1° de abril de 2021, bem como
os procedimentos estabelecidos pela Instrugdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, especialmente
guanto a utilizacdo de parametros de mercado idéneos e compativeis com as especificacdes técnicas do objeto.

Para composicdo do orcamento estimativo, foram consideradas cotacdes obtidas junto a empresas atuantes no
mercado especializado, além da andlise da compatibilidade entre os precos praticados e as caracteristicas técnicas
dos materiais, equipamentos e servi¢os previstos na solucéo escolhida.

Apoés a consolidacao das informacgdes coletadas e a andlise critica dos valores obtidos, chegou-se ao valor estimado
global de R$ R$ 1.740.822,52 (um milh&o, setecentos e quarenta mil, oitocentos e vinte e dois reais e cinquenta e
dois centavos.). para a contratacéo da solugdo integrada de infraestrutura tecnolégica e seguranca eletrénica do IFSP
— Campus Diadema.

O valor estimado contempla, dentre outros componentes, 0s custos relacionados a:

¢ fornecimento de materiais para implantacéo da infraestrutura de rede légica estruturada categoria 6;

¢ fornecimento e instalagcao de backbone éptico em fibra monom

® odo, incluindo DIO, emendas por fusao, certificactes e testes;

¢ fornecimento e instalacdo de infraestrutura fisica de telecomunicages, incluindo eletrocalhas, eletrodutos,
canaletas, suportes e demais elementos necessarios a acomodacao e prote¢do dos sistemas implantados;

e fornecimento, instalacdo e configuracdo de equipamentos ativos de rede, incluindo switches gerenciaveis,
pontos de acesso Wi-Fi corporativos, firewall e acessorios;

¢ fornecimento e implantacdo do sistema de videomonitoramento IP, incluindo cameras, gravadores NVR,
unidades de armazenamento e infraestrutura complementar;
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¢ fornecimento e implantacdo do sistema de controle de acesso, incluindo catracas com reconhecimento facial,
catracas acessiveis, controladores faciais, fechaduras eletromagnéticas, cancelas autométicas e respectivos
acessorios;

¢ fornecimento de softwares, licengas e recursos necessarios a gestao integrada dos sistemas;

¢ fornecimento de equipamentos tecnoldgicos de apoio as atividades académicas, incluindo projetores multimidia
e acessorios;

® execucgdo dos servicos especializados de instalagdo, configuragdo, integragdo, certificagdo, validagdo, testes
funcionais e homologacao da solugéo implantada;

* elaboracdo do projeto executivo e atualizacdo da documentacédo técnica da infraestrutura implantada;

* realizacdo de treinamento técnico-operacional destinado aos servidores indicados pela Administracéo;

¢ fornecimento das garantias contratuais e dos suportes técnicos previstos nas especificacdes do Termo de
Referéncia.

O valor estimado reflete a complexidade e a abrangéncia da solucdo proposta, considerando a necessidade de
implantacdo integrada da infraestrutura tecnoldgica necessaria ao inicio das atividades académicas e administrativas
do Campus Diadema, bem como os padrfes institucionais de desempenho, seguranca, interoperabilidade e
escalabilidade adotados pelo IFSP.

Ressalta-se que a estimativa foi elaborada com base nas condicbes de mercado vigentes a época da realizacdo da
pesquisa de precos, constituindo parametro de referéncia para a avaliacdo da vantajosidade das propostas a serem
apresentadas no certame.

Os documentos que subsidiaram a formacgéo do orcamento estimativo encontram-se devidamente juntados aos autos
do processo administrativo, assegurando a transparéncia, a rastreabilidade dos critérios adotados e a observancia
aos principios da legalidade, da economicidade, da eficiéncia e da sele¢cdo da proposta mais vantajosa para a
Administracdo Publica.

Dessa forma, conclui-se que o valor estimado deR$ 1.740.822,52 (um milhdo, setecentos e quarenta mil, oitocentos e
vinte e dois reais e cinquenta e dois centavos.). representa a melhor estimativa disponivel para a implantacdo da
solugdo integrada de infraestrutura tecnoldgica e seguranca eletrébnica do IFSP — Campus Diadema, sendo
compativel com os quantitativos, especificagdes técnicas e resultados pretendidos pela Administracéo.

14. Justificativa técnica da escolha da solucao

A solucédo escolhida, consistente na implantacéo integrada da infraestrutura tecnolégica e dos sistemas de seguranca
eletrdnica do Instituto Federal de Educacao, Ciéncia e Techologia de Sao Paulo - IFSP, Campus Diadema, foi
selecionada por atender plenamente aos requisitos técnicos, funcionais, operacionais e institucionais identificados
durante as etapas de levantamento das necessidades, anélise comparativa das alternativas disponiveis e avaliagdo
econdmica realizadas neste Estudo Técnico Preliminar.

A solucdo contempla a implantacé@o de infraestrutura de rede légica estruturada, backbone 6ptico em fibra monomodo,
equipamentos ativos de rede, conectividade sem fio corporativa, recursos de seguranca perimetral, sistema de
videomonitoramento IP, controle automatizado de acesso de pessoas e veiculos, recursos tecnolégicos de apoio as
atividades académicas e servicos técnicos especializados de instalagdo, configuracdo, integragdo, testes e
homologacéo.

A decisao pela adocao da solucao integrada fundamenta-se nos seguintes aspectos técnicos:
a) Integracdo entre os subsistemas tecnolégicos

A solugdo proposta reline, em uma Unica arquitetura tecnoldgica, os sistemas de rede de dados, backbone éptico,
conectividade sem fio, videomonitoramento, controle de acesso e gerenciamento centralizado dos dispositivos
implantados.

A integracdo entre esses subsistemas possibilita interoperabilidade operacional, gestdo unificada, compartilhamento
de infraestrutura e maior eficiéncia na administracao dos recursos tecnoldgicos da unidade.
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Adicionalmente, a adocdo de arquitetura integrada reduz a ocorréncia de incompatibilidades técnicas entre
equipamentos e softwares, simplifica os procedimentos de manutengcdo e favorece a rastreabilidade dos eventos
relacionados a seguranca fisica e légica do campus.

b) Adequacao as necessidades institucionais do Campus Diadema

A solucéo foi dimensionada especificamente para atender as necessidades do Campus Diadema, considerando o
inicio de suas atividades académicas e administrativas e a necessidade de disponibilizagdo imediata de infraestrutura
tecnoldgica adequada ao funcionamento da unidade.

Foram considerados aspectos relacionados a quantidade estimada de usuarios, distribuicdo fisica dos ambientes,
necessidade de cobertura das areas estratégicas para videomonitoramento, controle de acesso de pedestres e
veiculos, conectividade para ambientes administrativos e académicos, bem como suporte as atividades de ensino
desenvolvidas pela instituicdo.

Dessa forma, a solugcéo selecionada ndo constitui mera aquisicdo de equipamentos isolados, mas sim a implantacao
de infraestrutura tecnolégica integrada e funcional, capaz de atender as demandas presentes e futuras da unidade.

c) Aderéncia as normas técnicas e aos padroes institucionais

A solucéo foi concebida em conformidade com as normas técnicas aplicaveis a infraestrutura de redes, segurancga da
informacao e instalacdes de telecomunica¢fes, observando, dentre outras:

* ABNT NBR 14565 — Cabeamento estruturado para edificios comerciais e data centers;

* ANSI/TIA-568 — Commercial Building Telecommunications Cabling Standard;

* |SO/IEC 11801 - Information technology — Generic cabling for customer premises;

* ABNT NBR ISO/IEC 27001 — Sistemas de Gestdo da Seguranga da Informacéao;

* normas aplicaveis a certificacdo de enlaces opticos e ensaios de refletometria dptica;

®* NR-10 — Seguranca em instalagdes e servigos em eletricidade;

* NR-35 — Trabalho em altura, quando aplicavel;

® |Lein®13.709/2018 — Lei Geral de Protecdo de Dados Pessoais;

* Politica de Seguranca da Informacao e diretrizes de Tecnologia da Informacao adotadas pelo IFSP.

A observancia dessas normas assegura qualidade técnica, seguranca operacional, padronizacdo institucional e
conformidade regulatéria da infraestrutura implantada.

d) Confiabilidade e disponibilidade operacional

Os equipamentos e componentes previstos na solugdo apresentam caracteristicas compativeis com ambientes
corporativos e educacionais de médio porte, priorizando durabilidade, estabilidade operacional, disponibilidade de
suporte técnico e ampla oferta de assisténcia especializada no mercado nacional.

A utilizacdo de equipamentos compativeis com protocolos amplamente difundidos reduz riscos de obsolescéncia
precoce e amplia as possibilidades de substituicdo e expansdo futura sem comprometimento da infraestrutura
existente.

Além disso, a utilizacdo de backbone Optico, equipamentos ativos gerenciaveis e mecanismos adequados de
segmentacao logica contribui para a continuidade dos servicos e para a redugédo da ocorréncia de interrup¢des néo
planejadas.

e) Escalabilidade e sustentabilidade tecnolégica

A solugéo foi estruturada de forma modular e escaldvel, permitindo ampliacdes futuras da infraestrutura sem
necessidade de substituigdo integral dos componentes instalados.

A utilizacdo de cabeamento estruturado categoria 6, backbone éptico em fibra monomodo, switches gerenciaveis,
controladores faciais baseados em tecnologia IP e sistemas integrados de gerenciamento favorece a evolugéo
gradual da infraestrutura tecnolégica, acompanhando o crescimento da unidade e a incorporacédo de novas demandas
institucionais.
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Essa caracteristica contribui para a sustentabilidade tecnoldgica da solucéo e para a otimizacdo dos investimentos
publicos realizados.

f) Seguranca fisica e l6gica integrada

A integracdo entre os sistemas de controle de acesso e videomonitoramento possibilita maior efetividade na protecéo
do patrimbnio publico, na gestdo do fluxo de pessoas e na preservacdo da integridade fisica da comunidade
académica.

Os mecanismos de autenticacdo facial, controle automatizado de acessos, rastreabilidade de eventos e correlacédo
entre registros de acesso e imagens capturadas pelas cameras ampliam significativamente a capacidade institucional
de prevencao, monitoramento e resposta a ocorréncias.

Sob a perspectiva da seguranca logica, a utilizacdo de firewall corporativo, segmentacéo de trafego e mecanismos
adequados de gerenciamento contribui para a protecdo das informacgdes institucionais e dos recursos tecnolégicos
disponibilizados pela unidade.

g) Racionalizacao dos custos de implantacdo e manutencao

Embora a solugéo integrada demande maior investimento inicial, sua adog¢éo reduz significativamente os custos
associados a manutencao corretiva, a substituicdo prematura de equipamentos e a necessidade de readequacdes
futuras da infraestrutura.

A execucgdo coordenada dos servicos de infraestrutura, instalagéo, configuracdo e homologacéo reduz retrabalhos,
otimiza o uso dos recursos disponiveis e favorece a unificacdo das garantias técnicas associadas aos equipamentos e
servigos contratados.

Além disso, a incorporacdo definitiva dos ativos ao patrimdnio do IFSP fortalece a autonomia institucional e reduz a
dependéncia de contratac6es recorrentes para disponibilizacdo dos recursos tecnolégicos essenciais ao
funcionamento do campus.

Conclusao

Diante das analises realizadas, conclui-se que a solucdo integrada selecionada representa a alternativa tecnicamente
mais adequada para atender as necessidades do IFSP — Campus Diadema.

A solucdo demonstra superioridade sob os aspectos de desempenho, confiabilidade, interoperabilidade, seguranca,
escalabilidade, sustentabilidade tecnoldgica e racionalizacdo dos custos ao longo do ciclo de vida da infraestrutura.

Adicionalmente, mostra-se plenamente aderente aos principios do planejamento, da eficiéncia, da economicidade, da
obtencdo da proposta mais vantajosa e do atendimento ao interesse publico previstos na Lei n°® 14.133/2021.

Dessa forma, a escolha da solucédo integrada encontra-se tecnicamente justificada, constituindo a alternativa que
melhor equilibra robustez operacional, inovacdo tecnoldgica, seguranca institucional e sustentabilidade dos
investimentos necessarios a implantacdo e ao funcionamento do IFSP — Campus Diadema.

15. Justificativa economica da escolha da solucao

A escolha da solucdo integrada para implantacdo da infraestrutura tecnoldgica e dos sistemas de seguranca
eletrbnica do Instituto Federal de Educacgédo, Ciéncia e Tecnologia de Sdo Paulo — IFSP, Campus Diadema encontra
respaldo ndo apenas nos aspectos técnicos e operacionais ja demonstrados neste Estudo Técnico Preliminar, mas
também em critérios objetivos de vantajosidade econémica para a Administracao Publica.

A andlise econdmica foi realizada com base nos resultados obtidos durante o levantamento de solu¢des disponiveis
no mercado e na analise comparativa de custos, considerando o custo total de propriedade da solucdo (Total Cost of
Ownership — TCO) ao longo do seu ciclo de vida estimado, abrangendo os custos de aquisicdo, implantacéo,
operacdo, manutencao, atualizacéo tecnoldgica e expansao futura da infraestrutura.
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Os estudos demonstraram que, embora a solucdo integrada demande investimento inicial superior as demais
alternativas avaliadas, ela apresenta o0 melhor desempenho econémico no médio e longo prazo, revelando-se a opgéo
mais vantajosa para a Administracao.

A justificativa econémica da escolha fundamenta-se nos seguintes aspectos:
a) Menor custo total de ciclo de vida

A infraestrutura proposta foi concebida com base em tecnologias amplamente difundidas e compativeis com
ambientes corporativos e educacionais, priorizando equipamentos com maior durabilidade, estabilidade operacional e
disponibilidade de suporte técnico no mercado nacional.

A utilizacdo de infraestrutura estruturada, backbone 6ptico, equipamentos ativos gerenciaveis e sistemas integrados
de seguranca reduz significativamente a necessidade de substituicbes prematuras, minimizando os custos associados
a manutencao corretiva e a renovacgdo antecipada dos ativos tecnolégicos.

Dessa forma, o investimento inicial mais elevado é compensado pela reducdo dos custos operacionais e pela maior
vida Gtil dos componentes implantados, resultando em menor custo global ao longo do periodo de utilizacdo da
solucao.

b) Reducao dos custos de manuten¢ao e suporte técnico

Os equipamentos previstos na solucao integrada apresentam caracteristicas compativeis com utilizacdo continua em
ambientes institucionais, permitindo maior previsibilidade das a¢fes de manutencdo preventiva e reduzindo a
ocorréncia de falhas criticas.

Além disso, a padronizacdo dos componentes tecnolégicos simplifica 0s processos de suporte, reduz o estoque de
pecas de reposicdo necessarias e favorece a capacitacdo das equipes responsaveis pela gestdo e fiscalizacao
contratual.

A adocdo de solugBes integradas também reduz a necessidade de contratacdo de multiplos fornecedores
especializados para manutencdo de tecnologias distintas, contribuindo para a racionalizacdo dos custos
administrativos associados a operagéo da infraestrutura.

c) Eliminacao de retrabalhos e duplicidade de investimentos

A implantacdo completa e integrada da infraestrutura tecnolégica do Campus Diadema evita a necessidade de
intervencdes sucessivas decorrentes de implantacées fragmentadas ou provisorias.

A execucdo coordenada dos servigos de infraestrutura fisica, cabeamento estruturado, backbone éptico, instalacéo
dos equipamentos ativos, implantagcdo dos sistemas de CFTV e controle de acesso reduz significativamente os custos
decorrentes de desmontagens, adaptacdes, remanejamentos e reconfiguracdes futuras.

Essa abordagem proporciona melhor aproveitamento dos recursos publicos investidos, reduzindo desperdicios e
assegurando maior eficiéncia na execuc¢éo contratual.

d) Economia de escala decorrente da contratacdo integrada

A contratacdo conjunta dos materiais, equipamentos e servigos necessdrios a implantacéo da solugcao permite maior
eficiéncia econdmica decorrente da consolidagdo dos quantitativos previstos.

A aquisicao integrada favorece a obtengdo de condi¢gBes comerciais mais vantajosas, redugcdo de custos logisticos,
otimizacdo do processo de instalacdo e melhor aproveitamento da mobilizagdo das equipes técnicas responsaveis
pela execucado do objeto.

Além disso, a centraliza¢do da contratagdo contribui para a simplificagdo dos procedimentos administrativos e para a
reducao dos custos indiretos relacionados a gestéo contratual.
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€) Geracao de patrimonio publico permanente

Diferentemente das alternativas baseadas em locagéo ou terceiriza¢do integral dos servigos, a solugédo escolhida
resulta na incorporacao definitiva dos equipamentos e da infraestrutura ao patrimonio do IFSP.

Os investimentos realizados passam a compor os ativos permanentes da instituicdo, assegurando autonomia
administrativa sobre os recursos tecnolégicos implantados e ampliando o retorno institucional decorrente da aplicagédo
dos recursos publicos.

A geracgdo de patriménio préprio fortalece a capacidade operacional do Campus Diadema e reduz a dependéncia de
contratacdes recorrentes para disponibilizacdo de recursos essenciais ao funcionamento da unidade.

f) Sustentabilidade financeira da infraestrutura implantada

A solucdo adotada foi concebida considerando a possibilidade de crescimento futuro do campus e a necessidade de
ampliacdo gradual da infraestrutura tecnoldgica.

A utilizacdo de arquitetura modular e escalavel permite que futuras expansdes sejam realizadas de forma planejada,
aproveitando a infraestrutura ja existente e reduzindo os custos associados a novas implantacdes.

Essa caracteristica favorece a sustentabilidade financeira da solucdo e contribui para a preservacdo dos
investimentos realizados pela Administracdo Publica.

g) Maior previsibilidade orgamentaria

A implantacao integral da solucdo possibilita melhor controle dos custos associados ao ciclo de vida da infraestrutura
tecnologica do campus, reduzindo a ocorréncia de despesas emergenciais decorrentes de falhas sistémicas,
incompatibilidades técnicas ou necessidade de adequacdes nao previstas.

A previsibilidade dos custos de manutengdo e operacdo contribui para o adequado planejamento orgcamentario da
unidade, favorecendo a gestao eficiente dos recursos institucionais.

Conclusao

A partir das analises realizadas, conclui-se que a solucéo integrada selecionada apresenta viabilidade econémica e
vantajosidade global, representando a alternativa que melhor equilibra investimento inicial, desempenho operacional,
durabilidade, custos de manutencéo e potencial de expanséo futura.

Embora demande maior aporte inicial de recursos, a solugéo proporciona menor custo total de propriedade ao longo
do ciclo de vida da infraestrutura, elimina retrabalhos, reduz custos operacionais, gera patrimoénio publico permanente
e assegura maior autonomia tecnoldgica ao IFSP.

Dessa forma, a solucdo escolhida demonstra-se economicamente justificavel e compativel com os principios da
economicidade, eficiéncia, planejamento, sustentabilidade e obtencdo da proposta mais vantajosa para a
Administragcdo Publica, previstos na Lei n® 14.133/2021, especialmente em seus arts. 52, 11 e 18.

Considerando o valor estimado da contratacdo, os beneficios institucionais decorrentes da implantacdo integrada da
infraestrutura e os custos evitados ao longo do tempo, verifica-se que a solucdo adotada representa a melhor
aplicacao dos recursos publicos destinados a estruturacao tecnolégica do IFSP — Campus Diadema, assegurando
condicdes adequadas para o desenvolvimento das atividades académicas e administrativas da unidade e
preservando o interesse publico que orienta a presente contratacao.

16. Justificativa da Estruturacao do Objeto

A estruturacao do objeto em lote Gnico, composto por trés macrogrupos tecnicamente integrados — Projeto Rede de
Dados Local, Projeto CFTV e Projeto Controle de Acesso — fundamenta-se na necessidade de assegurar plena
integracéo fisica, légica e operacional da infraestrutura tecnoldgica e dos sistemas de seguranca eletrdnica a serem
implantados no IFSP — Campus Diadema.
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Conforme planilha orcamentéria, o objeto encontra-se organizado em trés conjuntos principais:

| — Projeto Rede de Dados Local, contemplando cabeamento estruturado Cat6, conectores, patch cords, patch
panels, racks, switches gerenciaveis, access points Wi-Fi, firewall, infraestrutura fisica de rede, backbone 6ptico, DIO,
fusBes opticas, projetores multimidia, suportes, extensores HDMI e servigos de instalacéo, configuracéo, validacdo e
homologacéo da rede;

Il — Projeto CFTV, contemplando NVR, disco rigido para gravacao continua, caAmeras IP, switches PoE, racks, patch
panels, caixas de protecdo, cabeamento, postes, suportes, TV de monitoramento, concertina, grades de protecdo e
servicos de infraestrutura, instalacéo, configuracao e testes;

IIl — Projeto Controle de Acesso, contemplando catracas com leitores faciais, catraca acessivel PNE/PCD, cancelas
automaticas, controladores faciais, kits de fechos eletroimas, botoeiras, fontes, acionadores de emergéncia, portdes
auxiliares, fechamento em aco inox, software de gerenciamento integrado, servicos de instalacdo, validagdo e
infraestrutura dedicada.

Embora esses macrogrupos possam ser identificados separadamente para fins de organizagdo or¢camentaria e
descritiva, eles compdem uma solucao Unica e integrada, destinada a implantacédo da infraestrutura tecnolégica e de
seguranca do Campus Diadema . A divisdo do objeto em lotes independentes mostraria-se tecnicamente inadequada
e economicamente desvantajosa, pois 0s componentes compartilham infraestrutura fisica, logica, elétrica,
enderecamento, segmentacdo de rede, protocolos de comunicagdo, equipamentos ativos e sistemas de
gerenciamento.

A infraestrutura de rede de dados constitui a base operacional dos demais sistemas. O CFTV depende da rede
estruturada, dos switches, dos pontos de dados, da alimentacdo PoE e da adequada segmentacdo ldgica para
transmisséo, gravacdo e acesso as imagens. Da mesma forma, o controle de acesso depende da rede ldgica, dos
pontos de energia, dos controladores, do software integrado e da comunicacdo com 0s demais sistemas de
seguranca.

A implantacdo do backbone 6ptico, dos racks, dos switches gerenciaveis, dos pontos de acesso sem fio e do firewall
deve ocorrer de forma coordenada com os sistemas de CFTV e controle de acesso, a fim de garantir desempenho,
disponibilidade, seguranca da informacao e interoperabilidade entre os subsistemas.

A fragmentacao do objeto em mudltiplos lotes poderia acarretar:

* incompatibilidades técnicas entre equipamentos, softwares, protocolos e padrdes de configuracdo fornecidos
por empresas distintas;

¢ dificuldades de integracéo entre rede de dados, CFTV e controle de acesso;

¢ indefinicdo de responsabilidade técnica em caso de falhas de comunicac¢éo, gravacado, autenticacdo, acesso ou
desempenho;

* sobreposicdo de garantias e dificuldade de acionamento de suporte;

¢ retrabalhos decorrentes de falhas de projeto, instalagdo ou parametrizagéo;

* aumento dos custos administrativos e operacionais com multiplos contratos;

* maior complexidade na fiscalizacéo, validacao, certificacdo e homologacao;

® risco de comprometimento da Prova de Conceito, dos testes integrados e da entrega funcional da solucao;

® atraso na implantacdo da infraestrutura necessaria ao inicio das atividades académicas e administrativas do
campus.

Sob a ética da gestdo contratual, o lote Unico possibilita responsabilizacdo técnica centralizada, cronograma Unico de
implantacdo, compatibilizacdo entre projeto executivo, instalacdo, configuracédo, testes, treinamento e homologacao,
bem como maior eficiéncia na fiscalizagdo do contrato.

Além disso, a contratacdo integrada permite economia de escopo, reduzindo custos de mobilizacdo, logistica,
retrabalho e coordenacao entre fornecedores. Também favorece a padronizacdo tecnolégica e a entrega de solucao
funcional, certificada e homologada de forma conjunta.

A opcao pelo lote Unico ndo decorre de mera conveniéncia administrativa, mas da interdependéncia técnica entre 0s
elementos da solugcdo. O objeto envolve infraestrutura fisica, rede légica, backbone éptico, equipamentos ativos,
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CFTV, controle de acesso, software de gerenciamento e servicos técnicos especializados, cuja execucao dissociada
poderia comprometer a integridade funcional da solucéo.

Dessa forma, considerando a natureza integrada do objeto, a dependéncia entre os subsistemas, a necessidade de
compatibilidade técnica e a importancia de garantir uma Unica responsabilidade pela implantacdo, configuracéo,
testes e homologacéo, conclui-se que a estruturacdo em lote Unico, organizado em trés macrogrupos — Rede de

Dados Local, CFTV e Controle de Acesso — é tecnicamente necessaria, economicamente vantajosa e
juridicamente adequada.

Assim, a contratacdo em lote (inico assegura interoperabilidade, continuidade operacional, padronizacédo tecnoldgica,
seguranca, eficiéncia administrativa e adequada responsabilizacdo pela entrega da solucao integrada destinada ao
IFSP - Campus Diadema, em conformidade com os principios do planejamento, eficiéncia, economicidade e selecao
da proposta mais vantajosa previstos na Lei n® 14.133/2021.

17. Beneficios a serem alcancados com a contratacao

A contratacdo da solucdo integrada de infraestrutura tecnoldgica e seguranca eletrdnica para o Instituto Federal de
Educacdo, Ciéncia e Tecnologia de S&o Paulo — IFSP, Campus Diadema proporcionara beneficios diretos,
estruturantes e mensuraveis a Administracdo Publica, contribuindo para a adequada implantagdo da unidade e para o
desenvolvimento seguro e eficiente de suas atividades académicas e administrativas.

A solucdo contempla a implantacdo integrada de infraestrutura de rede de dados, backbone 6ptico, equipamentos
ativos de rede, conectividade sem fio corporativa, sistema de videomonitoramento (CFTV), sistema de controle de
acesso de pessoas e veiculos, recursos audiovisuais destinados aos ambientes de ensino e servigos técnicos
especializados de instalacdo, configuracao, certificacdo, testes e homologacéo.

Sob a perspectiva operacional, institucional e estratégica, a contratagdo permitira consolidar ambiente tecnoldgico
moderno, seguro, integrado e padronizado, alinhado as diretrizes corporativas de Tecnologia da Informacédo e
Comunicacéao do IFSP e as necessidades decorrentes da implantacdo do Campus Diadema.

Os principais beneficios esperados sédo os seguintes:
a) Melhoria da seguranca fisica e patrimonial

* Monitoramento continuo das areas internas e externas do campus, mediante utilizacdo de sistema de CFTV
baseado em tecnologia IP;

* Gravagdo e armazenamento de imagens em alta resolucdo, possibilitando consulta posterior e apoio a
apuracao de ocorréncias;

¢ Controle automatizado e rastreavel do acesso de pessoas, mediante utilizacao de catracas e controladores com
reconhecimento facial,

* Controle do acesso de veiculos por meio de cancelas automatizadas e dispositivos integrados ao sistema de
seguranga;

* Reducéo dos riscos relacionados a invasdes, furtos, depredacdes e demais incidentes patrimoniais;

* Maior agilidade na resposta a ocorréncias, em razdo da integracdo entre 0s sistemas de monitoramento e
controle de acesso.

b) Disponibilizacdo de infraestrutura tecnolégica adequada ao funcionamento do campus

* |Implantacdo de infraestrutura de rede estruturada compativel com as necessidades administrativas e
académicas da unidade;

* Disponibilizacdo de backbone 6ptico de alta capacidade, assegurando desempenho adequado para 0s servicos
institucionais;

* |Implantacéo de conectividade sem fio corporativa em areas estratégicas do campus;

* Disponibilizacdo de infraestrutura tecnologica apta a suportar sistemas académicos, administrativos e demais
aplicacdes institucionais;

® Garantia de condi¢bes adequadas para o inicio e continuidade das atividades da unidade.
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c) Melhoria do desempenho e da confiabilidade dos servigcos de Tecnologia da Informacao

* Maior estabilidade e disponibilidade dos servicos de rede;

* Reducéo de falhas decorrentes de infraestruturas improvisadas ou fragmentadas;

* Segmentagdo adequada do trafego de dados, assegurando melhor utilizacdo dos recursos computacionais
disponiveis;

* Protecdo da infraestrutura institucional por meio da utilizacdo de equipamentos de seguranca perimetral
compativeis com as necessidades do campus;

* Ampliagéo da capacidade de gerenciamento e monitoramento dos ativos tecnoldgicos.

d) Fortalecimento da governanca e da seguranca da informacao

* Implementacdo de mecanismos que favoregam a confidencialidade, integridade, disponibilidade e
rastreabilidade das informacdes institucionais;

¢ Alinhamento as diretrizes estabelecidas pela Politica de Seguranga da Informagéo do IFSP;

* Contribuicdo para o atendimento as disposicdes da Lei Geral de Protecdo de Dados Pessoais — LGPD (Lei n°
13.709/2018);

* Ampliagdo da capacidade institucional de monitoramento e gestdo dos ativos de TIC;

* Maior controle sobre eventos relacionados ao acesso fisico as dependéncias da instituicao.

e) Otimizacao da gestao operacional

* Centralizacédo da gestédo dos sistemas de seguranca e controle de acesso;

¢ Simplificacdo dos processos relacionados ao gerenciamento do fluxo de pessoas e veiculos;

* Maior eficiéncia na identificacdo e resolucéo de falhas operacionais;

* Reduc¢édo do tempo necessario para manutencgdo e suporte dos sistemas implantados;

* Padronizagéo dos procedimentos técnicos relacionados a infraestrutura tecnoldgica do campus.

f) Suporte as atividades académicas e administrativas

* Disponibilizacdo de recursos tecnolégicos adequados ao desenvolvimento das atividades de ensino;

¢ |mplantacédo de equipamentos audiovisuais destinados ao apoio as atividades pedagdgicas e institucionais;

* Disponibilizacdo de infraestrutura de rede compativel com ambientes administrativos, laboratérios e salas de
aula;

* Ampliacdo das condi¢cdes de utilizacdo de ferramentas digitais e recursos tecnoldgicos pela comunidade
académica;

* Contribuigdo para a melhoria da experiéncia dos usudérios dos servigos institucionais.

g) Escalabilidade e sustentabilidade tecnoldgica

* Possibilidade de expansédo futura da infraestrutura implantada sem necessidade de reestruturacdo integral dos
sistemas;

* Facilidade de incorporagéo de novos equipamentos e servigos a arquitetura tecnoldgica existente;

* Aproveitamento da infraestrutura instalada para atendimento de demandas futuras decorrentes da expansao do
campus;

* Reducéo dos custos associados a adequacdes estruturais posteriores;

* Preservacdo dos investimentos realizados pela Administracao Publica.

h) Eficiéncia administrativa e econémica

* Reducéo de custos decorrentes de retrabalhos e intervengdes corretivas futuras;

¢ Diminuicdo da necessidade de contratacées emergenciais relacionadas a infraestrutura tecnoldgica;

* Maior previsibilidade dos custos de manutencao e operacdo dos sistemas implantados;

* Racionalizagdo dos recursos humanos envolvidos na gestao da infraestrutura tecnolégica e dos sistemas de
seguranga;

* |ncorporacao dos equipamentos e da infraestrutura ao patrimdénio permanente do IFSP.
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i) Beneficios institucionais e estratégicos

¢ Implantacdo de ambiente tecnoldgico compativel com os padrdes adotados nos campi do IFSP;

* Fortalecimento da imagem institucional do IFSP como organizacdo comprometida com inovacao, seguranca e
gualidade dos servigos prestados;

® Contribuigdo para a continuidade das atividades académicas e administrativas do Campus Diadema,;

® Apoio ao processo de expansdo da Rede Federal de Educacédo Profissional, Cientifica e Tecnoldgica,

¢ Alinhamento ao planejamento institucional e as estratégias de desenvolvimento da infraestrutura do IFSP.

Sintese
A execucdo da presente contratacdo proporcionard ganhos concretos relacionados a seguranca fisica, a
conectividade institucional, a governanca de Tecnologia da Informacdo, a eficiéncia administrativa e a

sustentabilidade dos investimentos realizados pela Administrag&o Publica.

A solucdo permitird que o IFSP — Campus Diadema disponha de infraestrutura tecnolégica moderna, integrada,
segura e escalavel, compativel com o inicio de suas atividades académicas e administrativas e preparada para
acompanhar o crescimento futuro da unidade, assegurando a adequada prestacdo dos servigos educacionais e o
atendimento ao interesse publico.

18. Providencias a serem Adotadas

Para a efetiva implementacéo da solucdo integrada de infraestrutura tecnoldgica e seguranca eletrénica destinada ao
Instituto Federal de Educacdo, Ciéncia e Tecnologia de Sdo Paulo — IFSP, Campus Diadema, deverdo ser
observadas as providéncias administrativas, técnicas e operacionais descritas a seguir, sob responsabilidade do
Campus Diadema, com apoio das areas técnicas competentes da Reitoria, especialmente da Diretoria de Tecnologia
da Informacgéo e demais unidades envolvidas na gestdo da contratacao.

a) Planejamento e instrucao processual

* Consolidacdo e formalizacdo dos documentos que compdem a fase preparatdria da contratagdo, incluindo
Estudo Técnico Preliminar, Termo de Referéncia, mapa de riscos, pesquisa de precos e demais documentos
exigidos pela legislacéo vigente;

* Validacdo das especificacfes técnicas pela area demandante e pelos setores técnicos responsaveis pela
infraestrutura de Tecnologia da Informa¢éo e Comunicacao;

* Verificacdo da disponibilidade orcamentdria para suportar a contratacao pretendida;

* |nclusdo da demanda nos instrumentos de planejamento institucional aplicaveis;

* Encaminhamento do processo as instancias competentes para andlise e autoriza¢éo da contratacao.

b) Procedimento licitatério

* Realizagdo do procedimento licitatério na modalidade Pregéo Eletrdnico, observando-se as disposi¢des da Lei
n® 14.133/2021, da regulamentacao aplicavel e das normas internas do IFSP;

* Elaboracgéo e publicagdo do edital de licitagé@o e respectivos anexos;

* Conducédo da fase externa do certame, incluindo andlise das propostas, julgamento, habilitacdo e adjudicacao
do objeto;

* Realizacdo de diligéncias e esclarecimentos eventualmente necessarios ao adequado julgamento das
propostas;

* Realizagdo de Prova de Conceito (PoC), quando prevista no Termo de Referéncia, visando a validagdo pratica
da solucao ofertada pela licitante provisoriamente classificada em primeiro lugar.

c) Formalizacdo da contratacado

* Emisséo da respectiva Nota de Empenho;
® Celebracgéo do instrumento contratual ou documento equivalente, conforme definido no edital;
® Publicacdo dos atos necessarios a eficacia da contratacao;
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* Designacao formal do gestor do contrato e dos fiscais técnico e administrativo, nos termos do art. 117 da Lei n°
14.133/2021;

* Capacitacdo dos servidores responsaveis pelo acompanhamento e fiscalizacdo da execucdo contratual,
guando necessario.

d) Providéncias prévias ao inicio da execucao

* Disponibilizagdo dos ambientes e areas necessarias a execucao dos servigos;

* Realizacdo de reunides iniciais entre a Administracdo e a contratada para alinhamento das atividades,
cronograma e responsabilidades;

* Apresentacdo, pela contratada, do Projeto Executivo da solucdo, contemplando infraestrutura de rede,
backbone 6ptico, sistema de CFTV, controle de acesso e demais elementos previstos na contratacao;

* Andlise e aprovacgéo do Projeto Executivo pela Administracéo antes do inicio da implantagéo;

* Definicdo do cronograma executivo detalhado de implantacao.

e) Execucao contratual

* Acompanhamento sistematico da execuc¢éo dos servi¢os pela equipe designada,;
* |mplantag¢éo da infraestrutura fisica necessaria ao funcionamento dos sistemas;
* Execucdo do cabeamento estruturado metalico e do backbone 6éptico;

* |nstalacdo dos equipamentos ativos de rede;

* |Implantacdo do sistema de videomonitoramento;

¢ Implantac&o do sistema de controle de acesso de pessoas e veiculos;

® Configuracdo, parametrizacdo e integracdo dos subsistemas;

* Realizacdo dos testes funcionais previstos no Termo de Referéncia;

® Corregdo de eventuais inconformidades identificadas durante a execucéo.

f) Entregas técnicas e documentais

A contratada devera apresentar, ao longo da execucdo contratual e ao final dos servigos, a documentacao técnica
pertinente, incluindo, no minimo:

* Projeto Executivo aprovado;

* Documentacgdo técnica atualizada da solucdo implantada ("as built");

¢ Diagramas logicos e fisicos da infraestrutura instalada;

* Relatérios de certificacdo do cabeamento estruturado;

* Relatérios de testes dos enlaces 0Opticos;

* Relatérios de configuragdo e validagdo dos equipamentos instalados;

* Relatoérios de testes integrados dos sistemas;

* Manuais técnicos e operacionais dos equipamentos e softwares fornecidos;
* Certificados de garantia dos equipamentos e servigos executados;

* Relacdo consolidada dos bens fornecidos.

g) Fiscalizacao e recebimento do objeto

* Monitoramento continuo da execucao contratual pelos fiscais designados;

* Registro das ocorréncias relevantes em instrumentos préprios de fiscalizacao;

¢ Verificagdo do atendimento integral das especificagdes técnicas estabelecidas no Termo de Referéncia;

* Realizagdo dos testes de aceitacdo previstos para homologacgé&o da solucéo;

* Emissdo do Termo de Recebimento Provisorio, nos termos da legislacdo vigente;

¢ Verificagdo do saneamento de eventuais pendéncias identificadas no recebimento provisorio;

* Emissado do Termo de Recebimento Definitivo apés a confirmacdo do pleno atendimento das obrigacdes
contratuais.

h) Capacitacao e transferéncia de conhecimento

* Realizagdo de treinamento técnico-operacional destinado aos servidores indicados pela Administragdo;
¢ QOrientacdo quanto a utilizacao dos sistemas de videomonitoramento e controle de acesso;
* Transferéncia das informacg6es necessarias a operacao cotidiana da infraestrutura implantada;
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* Esclarecimento sobre procedimentos basicos de manutencgao operacional e acionamento de suporte técnico.
i) Providéncias pés-implantacao

* |nclusédo dos bens adquiridos no sistema patrimonial do IFSP;

* Arquivamento da documentacgéo técnica e contratual pertinente;

* Monitoramento inicial do desempenho da solucéo implantada;

* Acompanhamento do periodo de garantia dos equipamentos e servigos;

* Avaliacdo da necessidade de futuras ampliacfes ou integracdes com outras solu¢des institucionais;

* Atualizacdo dos registros internos relacionados aos ativos de Tecnologia da Informagéo e Comunicacao.

Sintese

As providéncias acima descritas séo indispensaveis para assegurar a adequada implementa¢éo da solugéo proposta,
garantindo que a contratacdo seja conduzida de forma planejada, transparente e alinhada aos principios da
legalidade, eficiéncia, economicidade, segregacdo de fungfes e busca da proposta mais vantajosa para a
Administracdo Publica.

A adocdo dessas medidas contribuira para o éxito da implantacdo da infraestrutura tecnoldgica e dos sistemas de
seguranga eletronica do IFSP — Campus Diadema, assegurando a entrega de solucdo funcional, integrada e
compativel com as necessidades institucionais da unidade.

19. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel com restri¢des esta contratacdo com base neste Estudo Técnico Preliminar.
19.1. Justificativa da Viabilidade com Restricdes

A equipe declara a contratacao viavel, nos termos estabelecidos neste estudo.

20. Responsaveis

Todas as assinaturas eletronicas seguem o horéario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

DOUGLAS FRANCISQUINI TOLEDO

Agente de contratagdo

1Y
tf Assinou eletronicamente em 28/07/2026 as 20:31:39.

JOSE ROBERTO DA SILVA

Agente de contratagdo

1Y
tf Assinou eletronicamente em 28/07/2026 as 16:58:51.
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CLAUDIA ALMERINDA DE SOUZA OLIVEIRA

Autoridade competente

1Y
t“? Assinou eletronicamente em 29/07/2026 as 10:13:33.
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