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Outras informacdes

Categoria Numero da Contratacio Processo Administrativo

VII - contrata¢Oes de tecnologia da informagdo e de comunicagdo/Bens de TIC 139/2026 23305.011838.2026-47

1. CONDICOES GERAIS DA CONTRATACAO

1.1. Aquisicdo de solucao integrada de infraestrutura de rede de Tecnologia da Informacédo (Tl) e equipamentos
ativos de telecomunicacdes e sistema de seguranca eletrdnica (CFTV e controle de acesso), compreendendo o
fornecimento de materiais, equipamentos e a execucdo de servicos técnicos especializados de instalacéo,
configuracdo, integracdo, testes e homologacdo da solucdo, destinada a estruturacdo do Campus Diadema do
Instituto Federal de Educacao, Ciéncia e Tecnologia de S&do Paulo — IFSP, nos termos da tabela abaixo, conforme
condicdes e exigéncias estabelecidas neste instrumento.

Grupo 01 - REDE E INFRAESTRUTURA TI
Item Especificacao Qtde Unipl. Valor Unitartio Valor Total
Medida

1 |[Conector RJ-45 Fémea CAT.6 400 | Unid. |R$ 86,40 R$ 34.560,00
2 |Ponto de Acesso Interno AP WiFi 30 | Unid. [R$7.171,56 R$ 215.146,67
3 |Patch Cord 2,5m CAT.6 200 | Unid. |R$ 192,00 R$ 38.400,00
4 |Patch Cord 1,5m CAT.6 200 | Unid. |R$ 128,40 R$ 25.680,00
5 |[Switch 48 portas POE 6 Unid. |R$ 20.868,00 R$ 125.208,00
6 [Switch 24 portas POE 5 Unid. |R$11.232,00 R$ 56.160,00
7 |Patch Panel 24 portas CAT.6 4 | Unid. |R$ 3.240,00 R$ 12.960,00
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8 [|Patch Panel 48 portas CAT.6 6 | Unid. [R$4.212,00 R$ 25.272,00
9 |Painel acabamento 19"x1U 7 Unid. | R$ 138,00 R$ 966,00
10 (Organizador de cabos 14 | Unid. |R$ 174,00 R$ 2.436,00
11 [Bandeja fixa 14 | Unid. |R$ 231,60 R$ 3.242,40
12 |Conector RJ45 macho CAT.6 500 | Unid. |[R$ 10,80 R$ 5.400,00
13 |[Cabo de Rede CAT.6 7500| Metro |R$ 13,20 R$ 99.000,00
14 |Firewall 1 Unid. |R$ 44.160,00 R$ 44.160,00
15 |Régua alimentagdo rack 10 Unid. | R$ 288,00 R$ 2.880,00
16 [Etiquetas para cabos 600 | Unid. [R$ 4,20 R$ 2.520,00
17 |Projetor 8 Unid. |R$ 10.947,60 R$ 87.580,80
18 |[Suporte projetor 8 Unid. [R$ 258,00 R$ 2.064,00
19 |Extender HDMI 8 Unid. [R$ 73,80 R$ 590,40
20 |Rack piso 40U 1 Unid. |R$ 11.520,00 R$ 11.520,00
21 |Rack parede 12U 8 Unid. | R$ 3.360,00 R$ 26.880,00
22 |Langamento cabo 6ptico 300 | Metro |R$ 80,98 R$ 24.294,00
23 |DIO fibra 6ptica 1 [Servico|R$ 11.064,00 R$ 11.064,00
24 |Emenda por fusdo 6 | Servico [ R$ 501,60 R$ 3.009,60
25 [Infraestrutura de rede 1 | Servico | R$ 264.000,00 |R$ 264.000,00
26 |Instalacao/Validacdo/Homologacdo| 1 |Servico [R$ 115.200,00 |R$ 115.200,00
GRUPO 02 - REDE CFTV
- . Unid. C
L Item Especificacao Qtde Medida Valor Unitartio Valor Total
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O 27 |Gravador NVR 32 canais 1 Unid. [ R$5.353,30 R$ 5.353,30
T 28 |Disco Rigido HD 10TB 1 Unid. |R$ 8.235,60 R$ 8.235,60
E 29 \ﬁignoer;i:]iig'r'ﬁéfga 14 | Unid. |R$1.834,30  |R$25.680,27
30 \iggoer;i:;oz::nﬁgra 18 | Unid. |R$ 870,00 R$ 15.660,00
1 31 [Suporte cAmera 10 | Unid. |R$ 195,60 R$ 1.956,00
32 |Switch PoE 16P 2 Unid. |R$ 4.920,00 R$ 9.840,00
33 [Mini Rack 2 Unid. |R$ 3.360,00 R$ 6.720,00
34 |Patch Panel 16P 2 Unid. |[R$ 1.800,00 R$ 3.600,00
35 |Caixa protecao 16 | Unid. |R$ 107,40 R$ 1.718,40
36 |Bandeja fixa 2 Unid. |R$ 231,60 R$ 463,20
37 |Concertina 200 | Metro |R$ 78,00 R$ 15.600,00
38 |Painel acabamento 2 Unid. | R$ 138,00 R$ 276,00
39 |Organizador de Cabos 2 Unid. |R$ 174,00 R$ 348,00
40 (Distribuidor energia 2 Unid. |R$ 253,20 R$ 506,40
41 |Cabo de rede Cat 6e 2100| Metro |R$ 13,20 R$ 27.720,00
42 |Poste CFTV 4 Unid. |R$ 4.755,60 R$ 19.022,40
43 |Smart TV 50 1 Unid. |R$ 5.059,20 R$ 5.059,20
44 |Suporte TV 1 Unid. |R$ 259,20 R$ 259,20
45 |Grade protecdo 22 Unid. | R$ 55,56 R$ 1.222,28
46 |Infraestrutura CFTV 1 |[Servico|R$ 100.209,57 |R$ 100.209,57
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47 |Instalacdo CFTV | 32 | Servico [ R$ 510,16 R$ 16.325,00
GRUPO 03 - CONTROLE DE ACESSO
Item Especificacéo Qtde Uni.d' Valor Unitartio Valor Total
Medida
48 |Catraca Facial 2 Unid. |R$ 10.344,23 R$ 20.688,47
49 [Catraca PNE 1 Unid. |R$21.157,23 R$ 21.157,23
50 |Cancela Automatica 2 Unid. | R$ 13.587,00 R$ 27.174,00
51 |controlador de Acesso com 10 | Unid. |R$ 3.267,60 |R$32.676,00
Reconhecimento Facil
52 |Kit Fecho 10 | Unid. |R$2.289,69 R$ 22.896,86
53 [Portao auxiliar 1 Unid. | R$ 7.644,00 R$ 7.644,00
54 |Fechamento inox 2 Metro | R$ 4.214,40 R$ 8.428,80
55 [Software gerenciamento 1 Unid. |R$ 42.257,00 R$ 42.257,00
56 [Automatizacdo portdo 2 | Servico [ R$ 8.134,33 R$ 16.268,67
57 [Instalacédo e validacéo 23 | Servico [ R$ 963,60 R$ 22.162,80
58 [Infraestrutura acesso 1 | Servico | R$ 13.500,00 R$ 13.500,00
, R$
CUSTO MEDIDO ESTIMADO DO LOTE 01] 1.740.822,52

Classificacao do objeto quanto a heterogeneidade ou complexidade

1.2. Os bens objeto desta contratagdo sdo caracterizados como comuns, conforme justificativa constante do Estudo
Técnico Preliminar.

Prazo de vigéncia

1.3. O prazo de vigéncia da contratacdo é de 12 (doze) meses contados da assinatura do contrato.

1.4. O contrato ou outro instrumento habil que o substitua oferece maior detalhamento das regras que serao aplicadas
em relacdo a vigéncia da contratacao.
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Justificativa da Estruturacdo do Objeto - Lote Unico

1.5. A presente contratacao sera realizada em lote Gnico, composto por grupos de itens tecnicamente integrados
- GRUPO 1 — REDE E INFRAESTRUTURA TI; GRUPO 2 - REDE CFTV e GRUPO 3 - CONTROLE DE ACESSO,
conforme especificado na tabela do item 1.1 deste Termo de Referéncia .

1.6. A opcédo pela contratacdo em lote Unico decorre da necessidade de garantir a plena integracdo técnica, a
compatibilidade operacional e a interoperabilidade entre todos os subsistemas que compdem a solucao, conforme
demonstrado no Estudo Técnico Preliminar — ETP.

1.7. Os grupos que compfem a contratacdo apresentam elevado grau de interdependéncia técnica, uma vez que a
infraestrutura de cabeamento suporta os equipamentos ativos de rede e estes, por sua vez, constituem a base
tecnoldgica necessaria para o funcionamento dos sistemas de seguranca eletrdnica, videomonitoramento e controle
de acesso.

1.8. A eventual contratacdo por fornecedores distintos poderia acarretar riscos de incompatibilidade tecnoldgica,
conflitos de responsabilidade técnica, dificuldades de integracdo, aumento dos custos de gerenciamento contratual e
prejuizos a execugédo coordenada da solugéo.

1.9. A execugdo integrada por Unico contratado proporciona ganhos de escala, padronizacdo tecnoldgica,
simplificacdo da gestdo contratual, maior eficiéncia na implantacdo, reducdo de riscos operacionais e melhor
aproveitamento dos recursos publicos, atendendo aos principios da economicidade, eficiéncia e planejamento
previstos na Lei n® 14.133/2021.

1.10. Dessa forma, considerando a natureza integrada da solugdo, a dependéncia funcional entre seus componentes
e a vantajosidade técnica e econdémica demonstrada no Estudo Técnico Preliminar, justifica-se a ado¢ao do critério de
julgamento pelo menor preco global do lote Unico.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A presente contratacdo justifica-se pela necessidade de implantacdo, modernizacdo e padronizacdo da
infraestrutura de Tecnologia da Informacdo e Comunicag¢do (TIC) do Instituto Federal de Educacédo, Ciéncia e
Tecnologia de Sao Paulo — IFSP — Campus Diadema, contemplando rede Idgica estruturada metalica e backbone em
fibra Optica, equipamentos ativos de telecomunicacdes, recursos audiovisuais e sistema integrado de seguranca
eletrénica (CFTV e controle de acesso), incluindo o fornecimento de materiais, equipamentos, softwares e a execugao
de servicos técnicos especializados de instalagdo, configuracdo, integracéo, testes, certificacdo e homologacdo da
solucao.

A contratagdo insere-se no contexto da expansdo da Rede Federal de Educacdo Profissional, Cientifica e
Tecnoldgica, em consonancia com as acgdes previstas no Novo Programa de Aceleracdo do Crescimento (Novo PAC),
sendo necesséaria para garantir que as novas unidades sejam implantadas com infraestrutura tecnoldgica
padronizada, segura e compativel com a arquitetura corporativa do IFSP.

O Campus Diadema demanda infraestrutura tecnologica capaz de suportar o funcionamento dos sistemas
corporativos, das atividades de ensino, pesquisa e extensdo, bem como dos mecanismos de seguranga patrimonial e
controle de acesso. A existéncia de solucdes fragmentadas ou tecnologicamente defasadas pode comprometer a
disponibilidade dos servigos institucionais, a conectividade da comunidade académica e a prote¢do dos ativos fisicos
e informacionais da institui¢ao.

Nos termos do art. 18 da Lei n° 14.133/2021, a contratacdo publica deve ser precedida de planejamento que
demonstre a necessidade da solucdo, sua adequacgédo e sua vantajosidade para a Administracdo. Nesse contexto, o
Estudo Técnico Preliminar identificou a necessidade de ado¢do de solucdo integrada contemplando cabeamento
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estruturado categoria minima Cat.6, backbone 6ptico monomodo, equipamentos ativos de rede, conectividade sem fio
corporativa, sistema de videomonitoramento IP com gravacdo e armazenamento dedicado, sistema de controle de
acesso com reconhecimento facial e plataforma centralizada de gerenciamento.

A contratagdo encontra fundamento nos principios da eficiéncia, economicidade, planejamento e interesse publico
previstos no art. 5° da Lei n°® 14.133/2021, além de contribuir para a padronizacdo tecnoldgica institucional, a
interoperabilidade entre sistemas, a centralizacdo da gestado, a rastreabilidade de eventos, a escalabilidade futura da
infraestrutura e a mitigagdo dos riscos decorrentes da fragmentagéo contratual.

Adicionalmente, a contratacdo esta alinhada as diretrizes do Plano Diretor de Tecnologia da Informacao e
Comunicag¢do (PDTIC) do IFSP e a Instrucdo Normativa SGD/MGI n® 94/2022, que disciplina o processo de
contratacdo de solucdes de TIC, especialmente quanto a garantia de seguranca da informacéo, continuidade
operacional e aderéncia aos padrdes institucionais.

Sob o aspecto da seguranca institucional, a implantacao do sistema integrado permitird monitoramento continuo das
dependéncias das unidades implantadas, controle automatizado e rastreavel de acesso de pessoas, armazenamento
seguro de registros e conformidade com a Lei Geral de Prote¢cdo de Dados (Lei n°® 13.709/2018), fortalecendo a
governanca e a protecao de ativos fisicos e informacionais.

Dessa forma, a contratacao revela-se necessaria, adequada e vantajosa para a Administracdo, constituindo medida
indispensavel para assegurar infraestrutura tecnolégica moderna, integrada e segura, capaz de atender as demandas
institucionais do IFSP — Campus Diadema e garantir a adequada prestacdo dos servigcos educacionais oferecidos a
comunidade.

2.2. O objeto da contratacéo esta previsto no Plano de Contratac6es Anual <2026>, conforme detalhamento a seguir:
[) ID PCA no PNCP: 10882594000165-0-000029/2026

II) Data de publicacdo no PNCP: 17/02/2025

1) 1d do item no PCA: 276

IV) Classe/Grupo: 6110 - EQUIPAMENTOS DE CONTROLE ELETRICO
V) Identificador da Futura Contratagcdo: 158154-139/2026;

2.3. O objeto da contratacdo também esta alinhado com a Estratégia de Governo Digital 2025-2027 e em
consonancia com o Plano Diretor de Tecnologia da Informacdo e Comunicag¢do (PDTIC) 2024-2028 do Instituto
Federal de Educacéo, Ciéncia e Tecnologia de S&o Paulo, conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

N1 |OEI 5 — Aperfeicoar os sistemas informatizados e a governanca do IFSP.

N2 |OEI 7 — Adequar a utilizacéo dos recursos as ofertas dos cursos atuais e futuros.

M1 |Objetivo 1 da EGD 2020-2023 — Ampliar a oferta de servigos publicos digitais.

Objetivo 6 da EGD 2020-2023 — Promover a integracao de servi¢os publicos

M2 digitais.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Modelo de Termo de Referéncia para Aquisi¢do de Bens de Tecnologia da Informagdo e Comunicagdo - Lei n° 14.133, de 2021

Aprovado pela Secretaria de Governo Digital 6 de 47
Identidade visual pela Secretaria de Gestdo e Inovagao

Atualizagdo: SET/2025.



ALINHAMENTO AO PDTIC 2024-2028

ID Acéao do PDTIC ID Meta do PDTIC associada

AE4 — Manter atualizados os elementos| M1 |Garantir que 80% dos recursos tenham sido
Al [de hardware e software dos adquiridos nos Ultimos 5 anos.
parques computacionais.

AE17 — Garantir o alinhamento entre a| M2 |Realizar revisdo anual do PDTI.
estratégia institucional e de TI, revisando

A2 anualmente o Plano de Investimentos do
PDTI.
AE20 - Desenvolver um Plano del M3 |Aprovar e implantar o plano até 2025.
A3 |Continuidade de Nego6cios com foco em
TI.
AE23 — Revisar o procedimento de| M4 |Procedimento revisado e em execucao até 2025
Ad contratacdo, incorporando requisitos
de seguranca da informacdo e protecao
de dados.
A5 AE25 — Expandir os sistemas com| M5 |Garantir 90% dos sistemas autenticados na
autenticacdo na base institucional base institucional.
AB AE26 — Ampliar os sistemas de uso| M6 [Atingir 90% de sistemas de uso comum no IFSP

comum.

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA
DO OBJETO E ESPECIFICACAO DO PRODUTO

3.1. A descricdo da solugdo como um todo encontra-se pormenorizada em topico especifico dos Estudos Técnicos
Preliminares, apéndice deste Termo de Referéncia.

3.2. A solucéo de TIC consiste na implantacdo e modernizacdo da infraestrutura de Tecnologia da Informacéo e
Comunicacgéo (TIC) do Instituto Federal de Educacéo, Ciéncia e Tecnologia de S&o Paulo (IFSP) - Campus Diadema,
compreendendo o fornecimento de materiais, equipamentos, softwares e servicos técnicos especializados
necessarios a sua plena operacionalizagéo.

A solugéo abrange:

3.2.1. Implantacdo de rede ldgica estruturada categoria minima Cat.6, com racks, patch panels, conectores,
cabeamento estruturado e certificacdo dos pontos de rede;

3.2.2. Implementacdo de backbone éptico em fibra monomodo, incluindo DIO, emendas por fusdo, testes e
certificagdo dos enlaces oOpticos;

3.2.3. Fornecimento, instalacdo e configuracdo de equipamentos ativos de rede, incluindo switches gerenciaveis,
firewall corporativo, pontos de acesso Wi-Fi e demais componentes necessarios a conectividade institucional;

3.2.4. Implantacéo de sistema de videomonitoramento digital IP (CFTV e controle de acesso), composto por cameras
de alta resolucdo, gravador NVR, armazenamento dedicado e infraestrutura necessaria para operacao continua e
monitoramento das dependéncias do campus;
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3.2.5. Fornecimento e instalac@o de recursos audiovisuais destinados aos ambientes académicos e administrativos,
incluindo projetores, suportes, extensores de sinal e demais componentes previstos na solugéo;

3.2.6. Disponibilizacdo de plataforma de gerenciamento centralizado dos sistemas implantados, possibilitando
monitoramento, administragéo e operacao integrada da infraestrutura tecnolégica.

3.3. Incluem-se, ainda, os servicos de planejamento executivo, instalacdo, configuracdo, integracdo, testes,
certificacédo, treinamento e homologacao da solucéo, garantindo sua entrega em pleno funcionamento.

3.4. Sob a perspectiva do ciclo de vida da solucéo, a contratacdo contempla ndo apenas a fase de implantagdo, mas
também a garantia de interoperabilidade entre os sistemas, padronizacdo tecnoldgica institucional, possibilidade de
expansdo futura, facilidade de manutencdo, atualizagdo tecnolégica e mitigacdo de riscos de obsolescéncia
prematura. A arquitetura devera operar de forma integrada e interoperavel, assegurando seguranca da informacao,
rastreabilidade de eventos, alta disponibilidade e conformidade com as diretrizes institucionais de TIC, com o Plano
Diretor de Tecnologia da Informagédo e Comunicacao (PDTIC) do IFSP e com a Lei n° 13.709/2018 (LGPD).

3.5. A solucdo proposta constitui elemento estruturante para viabilizar a implantacdo das unidades em expanséo,
garantindo infraestrutura tecnolégica adequada ao inicio e a continuidade das atividades académicas e
administrativas, em consonancia com os padrdes corporativos da instituicdo e com as politicas publicas de expansao

da Rede Federal.
3.6. Especificacdes Detalhadas dos Itens

3.6.1. Os quantitativos de bens e servicos que compdem a solucdo de TIC estao detalhados na tabela constante do
item 1.1 deste Termo de Referéncia, sendo que as especificacdes técnicas complementares encontram-se descritas
no Apéndice do Estudo Técnico Preliminar, que integra estenstrumento para todos os fins.

3.6.2. O detalhamento constante no ETP e no Apéndice contempla as caracteristicas funcionais, requisitos minimos
de desempenho, normas técnicas aplicaveis, padrdes de interoperabilidade, seguranca da informacdo e adequacéo
as politicas de governanca de TIC e de seguranca institucional do IFSP.

3.6.3. A consolidacdo dessas informacgdes técnicas visa assegurar a padronizacao, a rastreabilidade e a conformidade
da solucéo contratada com as diretrizes institucionais, permitindo a plena integracao entre os sistemas.

4. REQUISITOS DA CONTRATA(;AO
Requisitos de Negécio
4.1. A presente contratacdo orienta-se pelos seguintes requisitos de negécio:

4.1.1. Garantir conectividade plena entre os setores administrativos, salas de aula, laboratdrios e demais ambientes
institucionais, permitindo a operacgéo continua dos sistemas corporativos, académicos e administrativos do IFSP;

4.1.2. Assegurar a seguranca patrimonial e o monitoramento das dependéncias do Campus Diadema por meio de
sistema eletrénico de videomonitoramento (CFTV e controle de acesso) digital IP, com capacidade de gravacéo,
armazenamento e gerenciamento centralizado;

4.1.3. Viabilizar a integracdo entre o0s equipamentos e sistemas que compdem a solucdo, garantindo
interoperabilidade, gerenciamento centralizado e comunicagédo baseada em protocolos padronizados de rede TCP/IP;

4.1.4. Disponibilizar infraestrutura tecnoldgica padronizada, segura, escalavel e compativel com as diretrizes de
governanca de Tecnologia da Informagdo e Comunicagdo, seguranca da informagdo e arquitetura tecnolégica
adotadas pelo IFSP;

4.1.5. Assegurar elevado nivel de disponibilidade dos servicos de rede de dados, conectividade sem fio,
videomonitoramento e recursos tecnol6gicos institucionais, minimizando riscos de interrupgdes, indisponibilidades e
retrabalhos operacionais;
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4.1.6. Possibilitar a expansdo futura da infraestrutura tecnoldgica, preservando a compatibilidade com novas
demandas institucionais e garantindo a adequada evolugcdo dos ambientes de ensino, pesquisa, extensdo e gestédo
administrativa;

4.1.7. Promover a modernizagdo da infraestrutura tecnolégica do Campus Diadema contribuindo para o aumento da
eficiéncia operacional, da seguranca institucional e da qualidade dos servigos prestados a comunidade académica.

Requisitos de Capacitacdo

4.2. A Contratada devera prover capacitagcdo técnica basica aos servidores designados pela Dire¢do-Geral do IFSP —
Campus Diadema, de forma a garantir a autonomia operacional e a correta utilizacdo dos sistemas implantados,
devendo abranger, no minimo, os seguintes conteldos:

4.2.1. Treinamento operacional sobre o sistema de videomonitoramento (CFTV), contemplando monitoramento em
tempo real, gravacao, recuperacao, exportacdo e armazenamento de imagens;

4.2.2. Treinamento basico sobre a infraestrutura de rede implantada, incluindo identificacdo dos equipamentos ativos,
topologia da rede, procedimentos de verificagdo operacional e acompanhamento dos servigos de conectividade;

4.2.3. Orientacfes sobre operacdo e gerenciamento dos pontos de acesso Wi-Fi, monitoramento da conectividade e
boas praticas de utilizacdo da rede sem fio institucional;

4.2.4. Orientacdes sobre manutencdo preventiva e corretiva de primeiro nivel, abrangendo inspec¢bes visuais,
reinicializagdo de equipamentos, verificagéo de conectividade, identificagdo preliminar de falhas e acionamento dos
canais de suporte técnico;

4.2.5. Procedimentos relacionados & seguranca da informacgéo, protecdo dos ativos tecnolégicos e boas préaticas de
utilizacao da infraestrutura de TIC, em conformidade com a Politica de Seguranca da Informacgéo do IFSP e com a Lei
n® 13.709/2018 — Lei Geral de Protecédo de Dados Pessoais (LGPD);

4.2.6. Entrega de material instrucional em formato digital, contendo manuais, diagramas légicos da infraestrutura
implantada, documentacdo técnica, procedimentos operacionais e orientacées para suporte basico dos sistemas
instalados;

4.2.7. O treinamento devera ser ministrado por profissional qualificado, com comprovada experiéncia técnica na
solucédo fornecida, sendo realizado preferencialmente de forma presencial nas dependéncias do Campus Diadema,
apo6s a conclusao da instalagdo, testes, validacdo e homologacdo da infraestrutura, conforme cronograma
previamente aprovado pela Contratante.

Requisitos Legais

4.3. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n°® 14.133, de 2021, a
Instrucdo Normativa SGD/ME n° 94, de 2022, Instrucdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n°
13.709, de 2018 (Lei Geral de Prote¢éo de Dados Pessoais — LGPD) e a outras legislacdes aplicaveis;

Requisitos de Manutencéo

4.4. Devido as caracteristicas da solucdo, ha necessidade de realizacdo de manutencdes corretivas pela Contratada
durante o periodo de garantia, visando assegurar a disponibilidade da solucdo, a confiabilidade e o adequado
funcionamento da infraestrutura de Tecnologia da Informagéo e Comunicagdo (TIC) implantada.

4.4.1. A Contratada devera prestar suporte técnico e manutencado corretiva para todos os equipamentos, softwares e
componentes que integram a solugdo fornecida, incluindo equipamentos ativos de rede, sistema de
videomonitoramento (CFTV), equipamentos de conectividade sem fio, firewall, backbone 6ptico e demais elementos
da infraestrutura implantada.
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4.4.2. A manutencdo corretiva compreendera a identificacdo, diagndstico, reparo ou substituicdo de componentes
defeituosos, bem como a realizacdo de ajustes necessarios ao restabelecimento do pleno funcionamento da solucéo,
sem 6nus adicional para a Contratante durante o periodo de garantia.

4.4.3. Em caso de falha de equipamentos cobertos pela garantia, a Contratada devera providenciar o atendimento
técnico e a adocdo das medidas necessérias para restabelecimento dos servi¢os, observando os niveis minimos de
atendimento definidos neste Termo de Referéncia.

4.4.4. As atualizacbes de firmware, correcbes de seguranca e ajustes recomendados pelos fabricantes dos
equipamentos fornecidos deverédo ser disponibilizados durante o periodo de garantia, desde que compativeis com a
arquitetura implantada e sem prejuizo ao funcionamento da solugéo.

4.4.5. A Contratada devera disponibilizar canal de atendimento para registro e acompanhamento dos chamados
técnicos, permitindo & Contratante monitorar o andamento das ocorréncias até sua efetiva resolugéo.

4.4.6. Todos os servicos de manutencdo deverdo ser executados por profissionais qualificados e devidamente
capacitados para atuacao na solucéo implantada.

Requisitos Temporais

4.5. A Entrega dos equipamentos devera ser efetivada no prazo maximo de 45 (quarenta e cinco) dias corridos, a
contar do recebimento da Ordem de Fornecimento de Bens (OFB), emitida pela Contratante, podendo ser prorrogada,
excepcionalmente, por até igual periodo, desde que justificado previamente pelo Contratado e autorizado pela
Contratante;

4.5.1. O prazo previsto no item anterior podera ser prorrogado, excepcionalmente, por até igual periodo, desde que
haja justificativa formal apresentada pela Contratada antes do término do prazo originalmente estabelecido e
autorizagdo expressa da Contratante.

4.5.2. A Contratada devera apresentar cronograma de execu¢ao compativel com o prazo contratual, contemplando as
etapas de fornecimento, instalagdo, configuragdo, integragdo, testes, treinamento e entrega definitiva da solugéo.

4.5.3. A solucdo sera considerada entregue somente apés a concluséo dos servicos previstos, realizacado dos testes
de funcionamento, validacdo técnica pela Contratante, entrega da documentacao técnica e emissdo do Termo de
Recebimento Definitivo.

4.5.4. Eventuais ajustes, correcdes ou substituicdes identificados durante os testes e procedimentos de homologacéao
deverdo ser executados pela Contratada sem 6nus adicional para a Contratante.

Requisitos de Seguranca e Privacidade

4.6. A solucéo devera atender aos principios e procedimentos elencados na Politica de Seguranca da Informacao do
Contratante, bem como as normas correlatas de seguranca digital e protecdo de dados, observando as boas praticas
de governanca de TIC e os seguintes requisitos minimos:

4.6.1. Garantir a confidencialidade, integridade e disponibilidade das informacdes trafegadas e armazenadas na
infraestrutura de rede, nos equipamentos ativos e no sistema de videomonitoramento (CFTV);

4.6.2. Assegurar que 0 acesso aos equipamentos, sistemas e interfaces de gerenciamento seja realizado apenas por
usuarios autorizados, mediante mecanismos adequados de autenticacdo e perfis de permissao definidos pela
Contratante;

4.6.3. Implementar mecanismos de registro e rastreabilidade (logs) das operacdes realizadas nos equipamentos e
sistemas fornecidos, permitindo auditoria e acompanhamento das atividades administrativas;
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4.6.4. Garantir que os dados e registros produzidos pela solu¢édo sejam tratados em conformidade com a Lei n® 13.709
/2018 — Lei Geral de Prote¢cdo de Dados Pessoais (LGPD), adotando medidas técnicas e administrativas destinadas a
prevencao de acessos nao autorizados, perda, alteracdo ou divulgacéo indevida de informacdes;

4.6.5. Fornecer equipamentos, softwares e firmwares originais, livres de vulnerabilidades conhecidas, mantendo
disponiveis as atualizacGes de seguranca e correcdes disponibilizadas pelos fabricantes durante o periodo de
garantia contratual,

4.6.6. Proibir a utilizacdo de senhas padrédo de fabrica apds a implantacdo da solugdo, devendo todas as credenciais
administrativas serem alteradas e entregues a Contratante de forma segura ao término da instalacéo;

4.6.7. Garantir a segregacdo e protecdo dos acessos administrativos aos equipamentos ativos de rede, firewall,
sistema de gerenciamento sem fio e sistema de videomonitoramento;

4.6.8. Atender as normas técnicas e de seguranca aplicaveis, especialmente & NR-10, as boas praticas de seguranga
da informacao, as diretrizes institucionais do IFSP e, sempre que aplicavel, as normas ABNT NBR ISO/IEC 27001 e
ABNT NBR ISO/IEC 27002.

4.6.9. Toda a documentacéo técnica, diagramas de rede, credenciais administrativas e informa¢8es de configuragéo
geradas durante a execuc¢do contratual deverdo ser entregues a Contratante ao final da implantacdo, permanecendo
sob sua exclusiva guarda e administragéo.

Requisitos Sociais, Ambientais e Culturais
4.7. Os equipamentos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.7.1. Utilizacdo de equipamentos que atendam a critérios de eficiéncia energética, preferencialmente certificados por
programas reconhecidos, tais como Energy Star, Procel ou equivalentes, contribuindo para a redu¢do do consumo de
energia elétrica e dos impactos ambientais decorrentes de sua utilizacéo;

4.7.2. Priorizacdo de materiais reciclaveis, reutilizaveis ou de menor impacto ambiental, observando-se a adequada
destinacdo dos residuos gerados durante a execuc¢do dos servigos, em conformidade com a Politica Nacional de
Residuos Solidos (Lei n® 12.305/2010);

4.7.3. Os equipamentos fornecidos deverdo observar as normas ambientais aplicaveis, devendo estar livres de
substancias nocivas em niveis incompativeis com as regulamentac¢des vigentes, incluindo, sempre que aplicavel, as
diretrizes RoHS (Restriction of Hazardous Substances);

4.7.4. A Contratada devera promover o descarte ambientalmente adequado de embalagens, sobras de cabos,
componentes eletrdnicos, materiais metélicos, plasticos e demais residuos decorrentes da execugao contratual,
observando a legislacdo ambiental vigente;

4.7.5. A execugdo dos servicos deverd ocorrer em conformidade com a legislacdo trabalhista e previdenciaria
aplicavel, bem como com as Normas Regulamentadoras do Ministério do Trabalho e Emprego, especialmente a NR-
10 (Seguranca em Instalacfes e Servicos em Eletricidade) e demais normas correlatas que incidam sobre o objeto
contratado;

4.7.6. A contratacdo devera observar, quando aplicavel, os mecanismos de tratamento favorecido previstos na Lei
Complementar n° 123/2006 para microempresas e empresas de pequeno porte, bem como os critérios de
desenvolvimento nacional sustentavel previstos na Lei n°® 14.133/2021;

4.7.7. As solucdes fornecidas deverao respeitar os principios de acessibilidade e inclusdo, evitando a criagdo de
barreiras fisicas ou tecnol6gicas e observando, quando aplicavel, os preceitos da Lei n°® 13.146/2015 — Lei Brasileira
de Inclusao da Pessoa com Deficiéncia;

4.7.8. A Contratada devera zelar pela preservagdo do patrimbénio publico, das instalagbes académicas e
administrativas e das atividades institucionais do IFSP — Campus Diadema durante toda a execuc¢do contratual,
adotando medidas que minimizem impactos operacionais e garantam a integridade dos ambientes atendidos.
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Requisitos da Arquitetura Tecnolégica
4.8 Os equipamentos deverao observar integralmente os requisitos de arquitetura tecnoldgica descritos a seguir:

4.81. Adocao de topologia de rede estruturada padrao estrela, com cabeamento de par trancado categoria minima
Cat.6 e backbone éptico monomodo, em conformidade com as normas ABNT NBR 14565, ANSI/TIA-568 e ANSI/TIA-
569;

4.8.2. Compatibilidade com os protocolos de comunicacdo TCP/IP, permitindo a integracao entre equipamentos ativos
de rede, sistema de videomonitoramento (CFTV), recursos audiovisuais e demais componentes da infraestrutura
tecnolégica;

4.8.3. Utilizacdo de switches gerenciaveis com suporte minimo a VLANs, QoS, SNMP, STP/RSTP e PoE,
possibilitando segmentagéo légica, monitoramento e gerenciamento centralizado da rede;

4.8.4. Compatibilidade plena entre os subsistemas de rede de dados, conectividade sem fio, firewall corporativo e
sistema de videomonitoramento, permitindo expansdo futura sem necessidade de substituicdo da infraestrutura
principal;

4.8.5. Compatibilidade com os sistemas corporativos e padrdes tecnologicos adotados pelo IFSP, assegurando
integracdo com 0s servigos institucionais de rede e comunicagao;

4.8.6. Adocéo de plano de endere¢camento IP padronizado e fornecimento de documentagéo técnica completa da
solugdo implantada, incluindo diagramas légicos, identificacdo de pontos de rede, racks, enlaces oépticos e
equipamentos instalados;

4.8.7. Utilizacdo de equipamentos compativeis com os protocolos IPv4 e IPv6, observando as diretrizes de
modernizacédo tecnoldgica e conectividade da Rede Nacional de Ensino e Pesquisa — RNP;

4.8.8. Implementagao de infraestrutura légica e elétrica segregadas e adequadamente aterradas, em conformidade
com a NR-10, ABNT NBR 5410 e demais normas técnicas aplicaveis;

4.8.9. Previsdo de mecanismos de disponibilidade e tolerancia a falhas nos componentes criticos da solucéo,
especialmente nos equipamentos centrais de rede, firewall e sistemas de armazenamento das imagens de CFTV;

4.8.10. Disponibilizacdo de interfaces seguras de gerenciamento e administracdo, com autenticacdo de usuarios,
perfis de acesso e registro de eventos (logs);

4.8.11. Compatibilidade dos equipamentos e sistemas fornecidos com sistemas operacionais, navegadores e
plataformas atualmente suportadas pelos fabricantes, sem dependéncia de softwares obsoletos ou descontinuados;

4.8.12. A arquitetura tecnolégica devera observar as diretrizes de padronizacdo, seguranca, interoperabilidade e
inovacdo previstas no Plano Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC) do IFSP, garantindo
aderéncia ao modelo institucional de governanca e modernizag&o tecnoldgica.

Requisitos de Projeto e de Implementacao
4.9.0s equipamentos deverdo observar integralmente os requisitos de projeto e de implementagéo descritos a seqguir:

4.9.1. A Contratada deverd elaborar e submeter & aprovacdo da Contratante o Projeto Executivo da Solucdo de
Tecnologia da Informacdo e Comunicacéo (TIC), contemplando a infraestrutura de rede légica, backbone optico,
equipamentos ativos, sistema de videomonitoramento (CFTV), recursos audiovisuais e demais componentes previstos
na contratacao.

4.9.2. O projeto devera contemplar a integragéo completa entre os subsistemas de rede de dados, conectividade sem
fio, firewall corporativo, sistema de videomonitoramento e demais recursos tecnolégicos previstos, observando as
interfaces fisicas e logicas necessérias ao pleno funcionamento da solucao.
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4.9.3. Todos os servigos deverdo ser executados em conformidade com as normas técnicas aplicaveis, especialmente
ABNT NBR 14565, ABNT NBR 5410, ANSI/TIA-568, ANSI/TIA-569, NR-10 e demais normas correlatas aplicaveis ao
objeto.

4.9.4. A execucdo devera prever o adequado planejamento das rotas de cabeamento, instalacao de eletrocalhas,
eletrodutos, canaletas, caixas de passagem, racks e demais elementos de infraestrutura, garantindo acabamento
técnico, organizacdo, identificacdo e facilidade de manutencéo futura.

4.9.5. Deverao ser utilizados exclusivamente materiais, equipamentos e softwares novos, originais de fabrica, sem
uso anterior, homologados pelos 6rgaos competentes quando aplicavel, acompanhados da respectiva documentacao
técnica, certificados e garantias do fabricante.

4.9.6. Durante a implantagédo deverao ser observadas todas as normas de seguranca do trabalho aplicaveis, incluindo
a utilizacdo dos Equipamentos de Protecao Individual (EPIs) e o cumprimento das exigéncias de seguranca elétrica,
predial e ocupacional.

4.9.7. Apos a conclusdo da instalacdo, a Contratada deverda realizar os testes de funcionamento, conectividade,
desempenho e certificacdo da infraestrutura implantada, emitindo relatérios técnicos, laudos de certificacdo e demais
documentos comprobatdrios exigidos pela Contratante.

4.9.8. A Contratada devera promover a capacitacao dos servidores indicados pela Contratante, conforme os requisitos
de treinamento estabelecidos neste Termo de Referéncia.

4.9.9. O projeto devera prever capacidade de expansao futura da infraestrutura tecnolégica, permitindo a ampliacdo
dos pontos de rede, equipamentos ativos, recursos de conectividade sem fio e sistema de videomonitoramento sem
necessidade de reestruturacao significativa da infraestrutura implantada.

4.9.10. Antes da emissao do Termo de Recebimento Definitivo, deverdo ser realizados testes integrados de
funcionamento da solucéo, acompanhados pela equipe técnica da Contratante, com emissao de relatdrio de validagéo
e Termo de Aceitacdo Técnica, quando aplicavel.

4.9.11. Ao término da implantacdo, a Contratada devera entregar documentagdo técnica completa da solugéo
instalada, incluindo diagramas logicos e fisicos, identificacdo dos pontos de rede, backbone 6ptico, racks,
equipamentos, configuracdes basicas e demais informacdes necessarias a operacao e manutencao da infraestrutura.

Requisitos de Implantacao

4.10. Os equipamentos deverdo observar integralmente os requisitos de implantacdo, instalacdo e fornecimento
descritos a seguir:

4.10.1. A Contratada devera fornecer, entregar, instalar, configurar, integrar e testar todos os equipamentos,
materiais, softwares e demais componentes previstos nesta contratacdo, em perfeito estado de funcionamento e em
conformidade com as especificagfes técnicas constantes deste Termo de Referéncia e seus anexos.

4.10.2. A instalacdo devera ser realizada nas dependéncias do IFSP — Campus Diadema observando as
caracteristicas da infraestrutura existente e as orientacfes da fiscalizacdo contratual, de forma a minimizar impactos
as atividades académicas e administrativas da instituicao.

4.10.3. O transporte, descarregamento, armazenamento, guarda e movimentacdo dos equipamentos e materiais até
os locais de instalagdo serdo de responsabilidade exclusiva da Contratada, incluindo todos os custos logisticos,
seguros e demais encargos necessarios a execugao contratual.

4.10.4. Todos os equipamentos fornecidos deverdo ser novos, sem uso anterior, originais de fabrica e acompanhados
de garantia minima de 12 (doze) meses, abrangendo pecas, componentes, mao de obra e suporte técnico, contados
a partir do recebimento definitivo da solucgéo.
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4.10.5. A Contratada devera realizar vistoria técnica prévia ou levantamento das condi¢des do ambiente de
instalagdo, verificando infraestrutura fisica, rotas de cabeamento, pontos de energia, aterramento, espacos para racks
e demais elementos necessarios a adequada implantacdo da solucéo.

4.10.6. Durante a execucao dos servigos deverdo ser observadas as normas técnicas aplicaveis, especialmente a NR-
10, a ABNT NBR 5410, a ABNT NBR 14565 e demais normas relacionadas a infraestrutura de telecomunicacoes e
seguranca das instalacdes.

4.10.7. A implantacao devera seguir cronograma previamente aprovado pela Contratante, contemplando as etapas de
fornecimento, instalacéo, configuracao, integracao, testes, certificacao, treinamento e homologacado da solucao.

4.10.8. ApGs a conclusao dos servigos, sera realizada verificagdo técnica conjunta entre a Contratada e a equipe
designada pela Contratante, para emissdo do Termo de Recebimento Provisdrio, observando-se posteriormente os
procedimentos necessarios para emissdo do Termo de Recebimento Definitivo, nos termos da Lei n°® 14.133/2021.

4.10.9. A Contratada devera entregar toda a documentacdo técnica da solucdo implantada, incluindo manuais,
diagramas fisicos e logicos, relatorios de certificacdo da rede, documentacao dos equipamentos instalados, garantias,
licencas e demais documentos necessarios a operagcao e manutencgao da infraestrutura.

4.10.10. Eventuais danos causados as instalacées, equipamentos ou patrimoénio do IFSP durante a execucdo dos
servi¢os deverdo ser integralmente reparados pela Contratada, sem qualquer 6nus para a Administracao.

4.10.11. A solucdo somente sera considerada implantada apos a realizacdo dos testes de funcionamento, validacéo
técnica da infraestrutura instalada e aceite formal pela Contratante.

Requisitos de Garantia, Manutencao e Assisténcia Técnica

4.11. O prazo de garantia contratual dos bens, complementar a garantia legal, sera de, no minimo, 12 (doze) meses,
ou pelo prazo fornecido pelo fabricante, se superior, contado a partir do primeiro dia Util subsequente a data do
recebimento definitivo do objeto.

4.12. Caso o prazo da garantia oferecida pelo fabricante seja inferior ao estabelecido nesta clausula, o fornecedor
devera complementar a garantia do bem ofertado pelo periodo restante.

4.13. A garantia sera prestada com vistas a manter os equipamentos fornecidos em perfeitas condi¢cées de uso, sem
gualquer 6nus ou custo adicional para o Contratante.

4.14. A garantia abrange a realizacdo da manutencédo corretiva dos bens pelo préprio Contratado, ou, se for o caso,
por meio de assisténcia técnica autorizada, de acordo com as normas técnicas especificas.

4.15. Entende-se por manutengdo corretiva aquela destinada a corrigir os defeitos apresentados pelos bens,
compreendendo a substituicdo de pecas, a realizacdo de ajustes, reparos e correcdes necessarias.

4.16. As pegas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverdo ser substituidas por
outras novas, de primeiro uso, e originais, que apresentem padrfes de qualidade e desempenho iguais ou superiores
aos das pecas utilizadas na fabricacdo do equipamento.

4.17. Uma vez notificado, o Contratado realizard a reparagédo ou substituicdo dos bens que apresentarem vicio ou
defeito no prazo de até 5 (cinco) dias Uteis, contados a partir da data de retirada do equipamento das dependéncias
da Administracdo pelo Contratado ou pela assisténcia técnica autorizada.

4.18. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma Unica vez, por igual
periodo, mediante solicitacéo escrita e justificada do Contratado, aceita pelo Contratante.

4.19. Na hipétese do subitem acima, o Contratado devera disponibilizar equipamento equivalente, de especificacéo
igual ou superior ao anteriormente fornecido, para utilizacdo em carater provisorio pelo Contratante, de modo a
garantir a continuidade dos trabalhos administrativos durante a execu¢ado dos reparos.
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4.20. Decorrido o prazo para reparos e substituicdes sem o atendimento da solicitagdo do Contratante ou a
apresentacdo de justificativas pelo Contratado, fica o Contratante autorizado a contratar empresa diversa para
executar os reparos, ajustes ou a substituicdo do bem ou de seus componentes, bem como a exigir do Contratado o
reembolso pelos custos respectivos, sem que tal fato acarrete a perda da garantia dos equipamentos.

4.21. O custo referente ao transporte dos equipamentos cobertos pela garantia serd de responsabilidade do
Contratado.

4.22. A garantia legal ou contratual do objeto tem prazo de vigéncia proprio e desvinculado daquele fixado no
contrato, permitindo eventual aplicacdo de penalidades em caso de descumprimento de alguma de suas condicoes,
mesmo depois de expirada a vigéncia contratual.

Requisitos de Experiéncia Profissional e Qualificacao Técnica da Equipe

4.23. Os servicos de instalacdo, configuracao, integracdo, assisténcia técnica, suporte e garantia da solucdo deverao
ser prestados por profissionais tecnicamente qualificados e compativeis com a natureza dos servigos contratados,
observando-se 0s seguintes requisitos:

4.25.1. A Contratada devera dispor de equipe técnica prépria ou terceirizada sob sua responsabilidade, composta por
profissionais com formacgéo, capacitagdo ou experiéncia comprovada nas areas de Tecnologia da Informacéo,
Telecomunicacfes, Redes de Computadores, Eletrénica ou areas correlatas compativeis com o objeto da contratacao.

4.23.2. Os servigos de instalacdo, configuragdo, certificacdo, integracéo, suporte técnico e manutencao deverao ser
executados por profissionais capacitados para atuagdo nos equipamentos, softwares e sistemas fornecidos, utilizando
ferramentas, instrumentos e procedimentos adequados as atividades contratadas.

4.23.3. A Contratante podera, a qualquer tempo durante a execugdo contratual, solicitar a comprovacdo da
gualificacdo técnica da equipe envolvida na prestacao dos servi¢cos, mediante apresentacao de certificados, atestados
de capacitacao, curriculos profissionais ou outros documentos equivalentes.

4.23.4. A substituicdo de profissionais responsaveis pela execu¢do dos servicos podera ocorrer durante a vigéncia
contratual, desde que os profissionais substitutos possuam qualificacdo técnica equivalente ou superior a daqueles
originalmente designados para a execucgéo do objeto.

4.23.5. Os profissionais envolvidos na execucdo das atividades deverdo observar as normas técnicas e de seguranca
aplicaveis, especialmente aquelas relacionadas a infraestrutura de telecomunicacdes, instalagdes elétricas de baixa
tensdo e seguranca do trabalho.

4.23.6. A Contratada permanecerd integralmente responsavel pelos atos praticados por sua equipe técnica, bem
como pela qualidade dos servigos executados e pelo cumprimento dos requisitos técnicos estabelecidos neste Termo
de Referéncia.

4.24. A equipe técnica disponibilizada para execu¢do do objeto devera possuir conhecimento compativel com as
tecnologias empregadas na solucéo contratada, garantindo a adequada implantacdo, configuragéo, integragao, testes,
treinamento e suporte dos equipamentos e sistemas fornecidos.

Requisitos de Formacao da Equipe

4.25. Nao serao exigidos requisitos de forma¢cdo académica especifica da equipe, sem prejuizo da comprovacao das
capacitacdes legalmente exigidas para a execucdo de atividades sujeitas as Normas Regulamentadoras,
especialmente NR-10 e NR-35, quando aplicaveis.

Requisitos de Metodologia de Trabalho
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4.26. O fornecimento dos equipamentos esti condicionado ao recebimento pelo Contratado de Ordem de
fornecimento de Bens (OFB) emitida pela Contratante.

4.27. A OFB indicara o tipo de equipamento, a quantidade e a localidade na qual os equipamentos deverdo ser
entregues.

4.28. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento
08 horas por dia e 05 dias por semana de maneira eletrdnica e 08 horas por dia e 05 dias por semana por via
telefonica.

4.29. O andamento do fornecimento dos equipamentos dever ser acompanhado pelo Contratado, que dara ciéncia de
eventuais acontecimentos a Contratante.

Requisitos de Seguranca da Informacdo e Privacidade

4.30. O Contratado devera observar integralmente os requisitos de Seguranca da Informacéo e Privacidade descritos
a seguir, garantindo o cumprimento da legislacéo aplicavel, das diretrizes institucionais do IFSP e das boas praticas
de seguranca da informacao durante toda a execuc¢ao contratual descritos a seguir:

4.30.1. Cumprir integralmente a Politica de Seguranca da Informacéo do IFSP e a Lei Geral de Protecdo de Dados
Pessoais — LGPD (Lei n°® 13.709/2018), adotando medidas técnicas e administrativas destinadas a assegurar a
confidencialidade, integridade e disponibilidade das informacdes tratadas.

4.30.2. Assegurar que 0 acesso aos equipamentos, sistemas, softwares, configuracfes e informacdes institucionais
seja restrito aos profissionais formalmente autorizados para execugado dos servigcos, mantendo rastreabilidade das
atividades realizadas.

4.30.3. Manter sigilo absoluto sobre quaisquer informacg@es institucionais, técnicas, administrativas ou operacionais
obtidas em razdo da execugdo contratual, sendo vedada sua divulgacao, reproducdo ou utilizacdo para finalidade
diversa da execucédo do obijeto.

4.30.4. Implementar mecanismos adequados de autenticacdo e controle de acesso nos equipamentos e sistemas
fornecidos, utilizando credenciais seguras e observando as boas praticas de seguranca da informacéo.

4.30.5. Garantir a protecao dos dados, registros e imagens produzidos pelo sistema de videomonitoramento (CFTV),
observando os requisitos institucionais de armazenamento, retencéo e seguranca das informacoées.

4.30.6. Manter os equipamentos e softwares fornecidos atualizados durante o periodo de garantia, mediante
aplicacdo de corregcbes de seguranca, atualizagbes de firmware e demais recomendacdes disponibilizadas pelos
fabricantes.

4.30.7. Garantir que qualquer atividade de suporte técnico remoto ou intervencdo em sistemas institucionais seja
previamente autorizada pela Contratante e devidamente registrada.

4.30.8. Comunicar imediatamente a Contratante a ocorréncia de qualquer incidente de seguranca da informacéo,
vulnerabilidade critica, falha relevante ou evento que possa comprometer a integridade, confidencialidade ou
disponibilidade dos sistemas implantados.

4.30.9. Responsabilizar-se integralmente pelos danos decorrentes de falhas, negligéncia, impericia ou
descumprimento das obrigacdes relacionadas a seguranca da informacéo e a protecdo de dados durante a execugéo
contratual.

4.30.10. Assegurar que todos os profissionais, colaboradores, representantes ou subcontratados envolvidos na
execucdo dos servicos estejam devidamente orientados quanto as obrigacBes de confidencialidade, protecdo de
dados e seguranca da informacao aplicaveis ao contrato.
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4.30.11. Disponibilizar a Contratante, sempre que solicitado, evidéncias de conformidade com os requisitos de
seguranca da informacgéo, incluindo registros de atendimento, relatérios técnicos, documentagédo de configuragcdo e
demais informacdes relacionadas a execuc¢éo do objeto.

N

4.31. A Contratada deverd adotar as melhores praticas de mercado relacionadas a seguranga da informagéo,
protecdo de dados e continuidade operacional, observando as diretrizes institucionais do IFSP e a legislagcdo vigente.

Sustentabilidade

4.32. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser atendidos os
seguintes requisitos, que se baseiam no Guia Nacional de Contratacfes Sustentaveis:

4.32.1. Os equipamentos fornecidos deverdo possuir caracteristicas de eficiéncia energética, preferencialmente
comprovadas por certificagBes reconhecidas, tais como Energy Star, Procel ou equivalentes, contribuindo para a
reducdo do consumo de energia elétrica e dos impactos ambientais decorrentes de sua utilizacao;

4.32.2. A Contratada devera promover a adequada gestéo e destinagdo ambientalmente correta dos residuos gerados
durante a execucdo dos servicos, incluindo embalagens, materiais elétricos, eletrdnicos, plasticos, metalicos e demais
componentes eventualmente descartados, observando a legislacdo ambiental vigente; e

4.32.3. A execucgao contratual devera observar praticas sustentaveis voltadas a reducao do desperdicio de materiais,
ao uso racional de recursos naturais, a preservagao do patrimdénio publico e a minimiza¢do dos impactos ambientais
decorrentes da implantacdo da infraestrutura tecnoldgica.

Subcontratacao

4.33. Nao serd admitida a subcontratacdo do objeto contratual.

Garantia da contratacao

4.34. Nao havera exigéncia da garantia da contratagdo dos art. 96 e seguintes da Lei n° 14.133, de 2021, pelas
razbes constantes do Estudo Técnico Preliminar.

Informacgdes relevantes para o dimensionamento da proposta
4.35. A demanda do 6rgdo tem como base as seguintes caracteristicas:

4.35.1. O objeto da contratacdo compreende o fornecimento, instalagéo, configuracdo, integracéo, testes, treinamento
e entrega de solucdo de Tecnologia da Informagcédo e Comunicacéo (TIC), contemplando infraestrutura de rede légica
estruturada, equipamentos ativos de rede, conectividade sem fio corporativa, sistema de videomonitoramento (CFTV)
e recursos audiovisuais, conforme especificagdes constantes neste Termo de Referéncia e seus anexos;

4.35.2. A implantagcdo deverd ocorrer nas dependéncias do IFSP — Campus Diadema, em locais previamente
definidos pela Contratante, devendo a licitante considerar em sua proposta todos os custos diretos e indiretos
necessérios a execuc¢do integral do objeto, incluindo transporte, logistica, mdo de obra, ferramentas, materiais
auxiliares, testes, certificacdo, documentacao técnica, treinamento e demais recursos necessarios ao perfeito
funcionamento da solucéo; e

4.35.3. A solucdo devera ser compativel com a infraestrutura tecnoldgica existente no Campus Diadema, observando
as caracteristicas fisicas dos ambientes, a arquitetura de rede adotada pelo IFSP, os requisitos de seguranca da
informacéo, a possibilidade de expansédo futura e as condi¢cdes técnicas necessérias para sua plena integracéo e
operacionalizagao.
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5. PAPEIS E RESPONSABILIDADES
5.1. S&o obrigacdes da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a
execucgdo dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servi¢co ou de Fornecimento de Bens, de acordo
com os critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo Contratado que esteja em conformidade com a proposta aceita, conforme
inspecdes realizadas;

5.1.4. aplicar a contratada as sanc¢des administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgéo
gerenciador da Ata de Registro de Precos, quando aplicavel,

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucéo de TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solugcédo de TIC por parte do Contratado, com
base em pesquisas de mercado, quando aplicavel; e

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos
artefatos e produtos cuja criagdo ou alteracao seja objeto da relagcdo contratual pertengcam a Administragao, incluindo
a documentacéo, o cédigo-fonte de aplicacdes, os modelos de dados e as bases de dados, justificando os casos em
gue isso nao ocorrer.

5.2. Sao obrigacdes do CONTRATADO:

5.2.1. indicar formalmente preposto apto a representa-la junto a Contratante, que devera responder pela fiel execugéo
do contrato;

5.2.2. atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes a
execucao do objeto contratual,

5.2.3. reparar quaisquer danos diretamente causados a Contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a
responsabilidade da fiscalizacdo ou o acompanhamento da execucéo do contrato pela Contratante;

5.2.4. propiciar todos 0s meios necessarios a fiscalizacdo do contrato pela Contratante, cujo representante tera
poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e
justificativas desta deciséo;

5.2.5. manter, durante toda a execugdo do contrato, as mesmas condi¢cdes da habilitacao;

5.2.6. quando especificada, manter, durante a execu¢do do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da solucéo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugédo de TIC
durante a execuc¢éo do contrato;
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5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solugcdo de TIC sobre os diversos artefatos e
produtos produzidos em decorréncia da relagdo contratual, incluindo a documentacdo, os modelos de dados e as
bases de dados a Administracéo; e

5.2.9. fazer a transi¢do contratual, com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda
de informacdes, podendo exigir, inclusive, a capacitacdo dos técnicos do contratante ou da nova empresa que
continuara a execucao do contrato, quando for o caso.

6. MODELO DE EXECUCAO DO CONTRATO

Rotinas de Execucao

Do Encaminhamento Formal de Demandas

6.1. O gestor do contrato emitira a Ordem de fornecimento de bens (OFB) para a entrega dos bens desejados.
6.2. O Contratado devera fornecer equipamentos com as mesmas configuracdes e quantidades definidas na OFB.

6.3. O recebimento provisario e definitivo dos bens € disciplinado em tépico préprio deste TR.

Forma de execucdo e acompanhamento do contrato
Condicodes de Entrega

6.4. O prazo para fornecimento, implantacao e entrega integral da solugéo sera de 45 (quarenta e cinco) dias corridos,
contados da data de emissdo da Ordem de Fornecimento de Bens, devendo, ao término desse periodo, toda a
solucdo estar entregue, instalada, configurada, integrada, testada, certificada, homologada e em pleno
funcionamento, conforme as especificacbes deste Termo de Referéncia.

6.5. Em até 5 (cinco) dias corridos contados da emissédo da Ordem de Fornecimento de Bens, a Contratada devera
apresentar a Contratante o Projeto Executivo de Implantacdo, acompanhado do respectivo cronograma fisico de
execucao, para analise e aprovacao.

6.6. O cronograma de implantacdo devera contemplar, no minimo, as seguintes etapas:

6.6.1. elaboracéo e aprovacao do Projeto Executivo;

6.6.2. fornecimento e entrega dos equipamentos, materiais, softwares e demais componentes;

6.6.3. instalacao fisica da infraestrutura e dos equipamentos;

6.6.4. configuracéo, integracdo e parametrizacao da solugao;

6.6.5. realizacdo dos testes de funcionamento, desempenho, conectividade e interoperabilidade;
6.6.6. certificacdo da infraestrutura implantada e emissao dos respectivos laudos e relatérios técnicos;
6.6.7. capacitacao dos servidores indicados pela Contratante; e

6.6.8. homologacéo e aceite definitivo da solucgéo.

6.7. O cronograma apresentado poderd ser ajustado pela Contratante durante a fase de aprovacdo, desde que
mantido o prazo maximo de 45 (quarenta e cinco) dias corridos para conclusao integral do objeto.

6.8. O prazo de 45 (quarenta e cinco) dias corridos compreende todas as obrigacdes contratuais relacionadas a
implantagdo da solucdo, ndo se limitando ao simples fornecimento dos equipamentos, abrangendo também as
atividades de instalagdo, configuracdo, integracdo, testes, certificacdo, emissdo da documentacdo técnica,
capacitacdo dos usuarios e homologacéo final pela Contratante.
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6.9. Caso ndo seja possivel a entrega na data assinalada, a empresa devera comunicar as razfes respectivas com
pelo menos 02 (dois) dias de antecedéncia para que qualquer pleito de prorrogacdo de prazo seja analisado,
ressalvadas situagdes de caso fortuito e forca maior.

6.10. Os bens deverdo ser entregues na dependéncias do Campus Diadema, localizado na Avenida Sete de
Setembro n° 1670, Centro, Municipio de Diadema/S/P - CEP 09912-010.

Formas de transferéncia de conhecimento

6.11. A contratada devera realizar a transferéncia de conhecimento técnico-operacional necessaria a plena utilizagédo
e manutencdo dos sistemas implantados, garantindo a autonomia da equipe do campus na operacdo e gestdo da
solucado contratada.

6.11.1. A transferéncia de conhecimento devera ocorrer por meio de treinamento pratico e teorico, direcionado aos
servidores designados pela Contratante, apds a concluséo da instalagédo e antes da entrega definitiva do objeto;
6.11.2. O conteudo devera abranger, no minimo:

6.11.2.1. Operacao e configuracdo basica do sistema de controle de acesso e de CFTV;

6.11.2.2. Monitoramento, geracao de relatérios e extracdo de registros;

6.11.2.3. Rotinas de manutencao preventiva e corretiva de primeiro nivel;

6.11.2.4. Acesso seguro, gestao de credenciais administrativas e boas praticas de seguranca da

informacao;

6.11.3. A contratada devera fornecer material instrucional em meio digital ou impresso, no que couber, contendo
manuais de operacao, diagramas de rede, credenciais técnicas e documentacgédo de configuracdo, dentre outros;
6.11.4. O treinamento devera ser ministrado por profissional técnico qualificado, com comprovacgédo de experiéncia nas
tecnologias implantadas;

6.11.5. Todo o processo de capacitacdo e a entrega da documentacdo técnica deverdo ser acompanhados pela
fiscalizagdo do contrato, que registrara o cumprimento da transferéncia de conhecimento como condi¢do para o
recebimento definitivo do objeto.

6.12. Nao serdo necessarios procedimentos de transicao e finalizacdo do contrato devido as caracteristicas do objeto.

Quantidade minima de bens ou servigcos para comparacao e controle

6.13. Cada OFB contera a quantidade a ser fornecida, incluindo a sua localizagdo e o prazo, conforme definicdes
deste TR.

Mecanismos formais de comunicac¢ao
6.14. Sao definidos como mecanismos formais de Comunicac¢éo, entre a Contratante e o Contratado, os seguintes:
[) Ordem de Fornecimento de Bens;
II) Ata de Reunido;
1) Oficio;
IV) Sistema de abertura de chamados;
V) E-mails e Cartas;

VI) Comunicac¢do via whatsapp.

Formas de Pagamento
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6.15. Os critérios de medigéo e pagamento serdo tratados em topico proprio do Modelo de Gestédo do Contrato.

Manutencao de Sigilo e Normas de Seguranca

6.16. O Contratado deverd manter sigilo absoluto sobre quaisquer dados e informacgdes contidos em quaisquer
documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento
durante a execug¢do do contrato, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pelo Contratante a tais documentos.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da
Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensado do contrato, o cronograma de execucdo sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicac¢des entre 0 6rgdo ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se o0 uso de mensagem eletronica para esse fim.

7.4. O 6rgdo ou entidade podera convocar representante da empresa para adocédo de providéncias que devam ser
cumpridas de imediato.

Reuniao Inicial

7.5. Ap6s a assinatura do Contrato e a nomeacao do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de
alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢gdes estabelecidas no Contrato, Edital e
seus anexos, e esclarecer possiveis duvidas acerca da execucgado do contrato.

7.6. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n° 94, de 2022, e
ocorrera em até 05 (cinco) dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.7. A pauta desta reunido observard, pelo menos:

7.7.1. Presenca do representante legal da contratada, que apresentard o seu preposto;

7.7.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
7.7.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

7.7.4. A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e CPF do funcionario da
empresa designado para acompanhar a execucdo do contrato e atuar como interlocutor principal junto & Contratante,
incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas
referentes ao andamento contratual;

7.7.5. Apresentacdo das declaragdes/certificados do fabricante, comprovando que o produto ofertado possui a
garantia solicitada neste termo de referéncia.

Fiscalizacao

7.8. A execucao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos
substitutos, nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas a seguir.
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Fiscalizagcao Técnica

7.9. O fiscal técnico do contrato, além de exercer as atribuicdes previstas no art. 33, I, da IN SGD n° 94, de 2022,
acompanhara a execuc¢éo do contrato, para que sejam cumpridas todas as condi¢des estabelecidas no contrato, de
modo a assegurar os melhores resultados para a Administracao.

7.10. O fiscal técnico do contrato anotara no historico de gerenciamento do contrato todas as ocorréncias
relacionadas a execuc¢do do contrato, com a descri¢cdo do que for necessario para a regularizacdo das faltas ou dos
defeitos observados.

7.11. Identificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitira notificacdes para a
correcao da execucdo do contrato, determinando prazo para a correcao.

7.12. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar decisédo
ou adocao de medidas que ultrapassem sua competéncia, para que adote as medidas necesséarias e saneadoras, se
for o caso.

7.13. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o fiscal técnico do
contrato comunicara o fato imediatamente ao gestor do contrato.

7.14. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo hébil, o término do contrato sob sua
responsabilidade, com vistas a renovagéo tempestiva ou a prorrogacao contratual.

Fiscalizacdo Administrativa

7.15. O fiscal administrativo do contrato, além de exercer as atribuicbes previstas no art. 33, IV, da IN SGD n° 94, de
2022, verificara a manutencéo das condi¢cbes de habilitacdo da contratada, acompanhara o empenho, o pagamento,
as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatérios pertinentes, caso necessario.

7.16. Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solucéo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis,
guando ultrapassar a sua competéncia.

7.17. A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade do Contratado, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicbes técnicas, vicios redibitérios, ou
emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade da
Contratante ou de seus agentes, gestores e fiscais, de conformidade.

Gestor do Contrato
7.18. Cabe ao gestor do contrato, além de exercer as atribuicdes previstas no art. 33, I, da IN SGD n° 94, de 2022:

7.18.1. coordenar a atualizacdo do processo de acompanhamento e fiscalizacdo do contrato contendo todos os
registros formais da execucéo no histdrico de gerenciamento do contrato, a exemplo da ordem de servigo, do registro
de ocorréncias, das alteracbes e das prorrogacdes contratuais, elaborando relatério com vistas a verificacdo da
necessidade de adequacdes do contrato para fins de atendimento da finalidade da administracao.

7.18.2. acompanhar os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucao do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que
ultrapassarem a sua competéncia.

7.18.3. acompanhar a manutencédo das condi¢c6es de habilitacdo da contratada, para fins de empenho de despesa e
pagamento, e anotara os problemas que obstem o fluxo normal da liquidag&o e do pagamento da despesa no relatdrio
de riscos eventuais.
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7.18.4. emitir documento comprobatdério da avaliacdo realizada pelos fiscais técnico, administrativo e setorial quanto
ao cumprimento de obrigacdes assumidas pelo Contratado, com mencdo ao seu desempenho na execucdo
contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas,
devendo constar do cadastro de atesto de cumprimento de obrigacdes.

7.18.5. tomar providéncias para a formalizacdo de processo administrativo de responsabilizacdo para fins de
aplicacao de sancdes, a ser conduzido pela comissao de que trata o art. 158 da Lei n® 14.133, de 2021, ou pelo
agente ou pelo setor com competéncia para tal, conforme o caso.

7.18.6. elaborar relatério final com informacdes sobre a consecucdo dos objetivos que tenham justificado a
contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administracao.

7.18.7. enviar a documentacédo pertinente ao setor de contratos para a formalizacéo dos procedimentos de liquidagéo
e pagamento, no valor dimensionado pela fiscalizacdo e gestdo nos termos do contrato.

7.19.0 fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovacao ou prorrogacao contratual.

Critérios de Aceitacao

7.20. A avaliagdo da qualidade dos produtos entregues, para fins de aceitacdo, consistird na verificagdo dos critérios
relacionados a seguir:

7.20.1. Todos os equipamentos fornecidos deverdo ser novos, de primeiro uso, ndo recondicionados e em fase
normal de comercializacéo pelo fabricante, ndo sendo admitidos equipamentos descontinuados (end-of-life).

7.20.2. Todos os componentes dos equipamentos deverao ser compativeis entre si, sem adapta¢des improvisadas,
modificacdes fisicas ou légicas néo previstas pelo fabricante ou pelas especificacfes técnicas da contratacdo.

7.20.3. Os equipamentos deverdo apresentar montagem adequada, organizacdo interna compativel com as
recomendacfes dos fabricantes e condi¢bes que garantam seu pleno funcionamento e estabilidade operacional.

7.20.4. Os equipamentos deverao possuir identificacdo individual, nimero de série e demais elementos necessarios a
rastreabilidade, garantia e suporte técnico.

7.20.5. Serdo recusados equipamentos, componentes ou acessoérios que apresentem danos fisicos, sinais de uso
anterior, oxidacao, avarias, defeitos de fabricagdo ou qualquer condi¢do incompativel com o fornecimento de bens
Nnovos.

7.20.6. Os equipamentos deverdo ser entregues completos, acompanhados de todos os acessorios, componentes,
cabos, fontes, licencas, manuais e demais itens necessarios ao seu pleno funcionamento.

7.20.7. As licencas de software eventualmente fornecidas deverdo ser definitivas, legalizadas e emitidas em nome da
Contratante, ndo sendo admitidas vers6es de avaliagdo, temporarias ou restritas.

7.20.8. A Contratante podera realizar inspecao em todos os equipamentos fornecidos ou por amostragem, registrando
os resultados obtidos para fins de aceite e rastreabilidade.

7.20.9. O recebimento definitivo somente ocorrera apds a verificagdo da conformidade dos equipamentos e servigos
com as especificacBes deste Termo de Referéncia, permanecendo resguardado a Contratante o direito de rejeitar
itens em desacordo com os requisitos estabelecidos.

Procedimentos de Teste e Inspecao

7.21. Serdo adotados os seguintes procedimentos de teste e inspecdo para fins de emissdo dos Termos de
Recebimento Provisério e Definitivo:
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7.21.1. Os testes e inspecdes deverdo ser realizados nas dependéncias do IFSP — Campus Diadema sob
acompanhamento da equipe de fiscalizacdo designada pela Contratante.

7.21.2. Os procedimentos de teste compreenderdo, no minimo:

7.21.2.1. Verificacao fisica e funcional dos equipamentos instalados, comparando-os com as especificacdes técnicas
€ gquantitativos previstos na contratacao;

7.21.2.2. Teste de conectividade, desempenho e funcionamento da infraestrutura de rede légica estruturada;
7.21.2.3. Certificagdo dos pontos de rede, quando aplicavel, em conformidade com as normas técnicas pertinentes;

7.21.2.4. Teste de operacdo do sistema de videomonitoramento (CFTV e controle de acesso), incluindo gravacéo,
armazenamento, visualizacao e gerenciamento das imagens;

7.21.2.5. Verificacdo da integracéo entre os equipamentos ativos de rede, conectividade sem fio, sistema de
videomonitoramento e demais componentes da solucao;

7.21.2.6. Verificacdo da conformidade elétrica e das condi¢des de seguranca das instalacdes executadas;

7.21.2.7. Conferéncia da documentacao técnica entregue, incluindo manuais, diagramas, relatérios de testes,
certificados e demais documentos exigidos.

7.22. A Contratada devera apresentar relatorio técnico contendo os resultados dos testes realizados, registros
fotogréficos, documentacdo comprobatéria e eventuais evidéncias de conformidade da solucéo.

7.23. Caso sejam identificadas falhas, pendéncias ou nao conformidades, a Contratada devera realizar as correcdes
necessarias no prazo maximo de 10 (dez) dias Uteis contados da notificagcao formal.

7.24. O Recebimento Definitivo somente ocorrerd apds a correcao integral das ndo conformidades identificadas,
validacao da solucéo pela fiscalizacdo e entrega de toda a documentacéo exigida.

7.25. A fiscalizacdo podera realizar testes complementares que julgar necessarios para confirmacgdo da conformidade
técnica e funcional da solugdo antes da emisséo do Termo de Recebimento Definitivo.

Condic¢des para o Recebimento Definitivo

7.26. O Recebimento Definitivo do objeto sera realizado pela Contratante somente apds a verificacdo do cumprimento
integral das obrigagc®es contratuais, técnicas e administrativas, observando-se as seguintes condicdes:

7.26.1. Ter sido concluida a instalacdo, configuracdo, integracdo e homologacdo de todos os equipamentos,
materiais, softwares e servi¢os previstos neste Termo de Referéncia, com funcionamento pleno e estavel da solucao
implantada;

7.26.2. Terem sido realizados, com éxito, todos os testes e inspecdes técnicas definidos no item 7.21 deste Termo de
Referéncia, com comprovacdo documental da conformidade técnica e operacional da infraestrutura de rede légica,
conectividade sem fio, sistema de videomonitoramento (CFTV e controle de acesso) e demais componentes da
solucéo;

7.26.3. Ter sido entregue a fiscalizagcdo da Contratante toda a documentacao técnica final, contendo, no minimo:
7.26.3.1. diagramas fisicos e légicos atualizados da infraestrutura implantada;

7.26.3.2. identificacdo dos pontos de rede, racks, equipamentos e demais componentes instalados;

7.26.3.3. relatérios de certificacdo da infraestrutura de rede e dos testes funcionais realizados;

7.26.3.4. manuais de operacao, administragdo e manutencéo dos equipamentos e sistemas fornecidos;

7.26.3.5. documentacao das configuragdes realizadas e demais informacdes necessarias a administracdo da solucao;
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7.26.4. Ter sido comprovada a realizacdo do treinamento técnico-operacional aos servidores indicados pela
Contratante, conforme previsto neste Termo de Referéncia;

7.26.5. Terem sido sanadas pela Contratada todas as ndo conformidades, pendéncias ou apontamentos identificados
durante o Recebimento Provisdrio ou em inspec¢des posteriores, devidamente registradas pela fiscalizacao;

7.26.6. Ter sido apresentado relatorio final de execucdo contendo histérico das atividades realizadas, registros
fotogréficos, resultados dos testes executados, certificacdes emitidas e demais evidéncias da implantacéo da solucéo;

7.26.7. Ter sido verificada a compatibilidade da solugdo implantada com a infraestrutura tecnolégica existente no IFSP
— Campus Diadema e com os padrdes institucionais de Tecnologia da Informacdo e Comunicacdo adotados pelo
IFSP;

7.26.8. Ter sido confirmada a vigéncia das garantias contratuais e dos fabricantes aplicaveis aos equipamentos,
softwares e demais componentes fornecidos, com indicacdo dos canais de suporte e assisténcia técnica;

7.26.9. Ter sido lavrado o Termo de Recebimento Definitivo, devidamente assinado pelos responsaveis pela
fiscalizacdo técnica e administrativa do contrato, apdés manifestacdo favoravel quanto a conformidade integral do
objeto contratado.

8. INFRACOES E SANCOES ADMINISTRATIVAS E PROCEDIMENTOS PARA
RETENCAO OU GLOSA NOS PAGAMENTOS

8.1. Nos termos do art. 19, inciso Ill da Instrucdo Normativa SGD/ME n° 94, de 2022, sera efetuada a retencdo ou
glosa no pagamento, proporcional & irregularidade verificada, sem prejuizo das san¢des cabiveis, nos casos em que o
Contratado:

8.1.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitagdo, ndo produzir os resultados ou
deixar de executar as atividades contratadas; ou

8.1.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucdo de TIC, ou utiliza-los
com qualidade ou quantidade inferior & demandada,;

8.2. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o Contratado que:
a) der causa a inexecuc¢éao parcial do contrato;

b) der causa a inexecucéo parcial do contrato que cause grave dano a Administracdo ou ao funcionamento dos
servigos publicos ou ao interesse coletivo;

c) der causa a inexecucao total do contrato;
d) ensejar o retardamento da execucédo ou da entrega do objeto da contratacdo sem motivo justificado;
e) apresentar documentacéo falsa ou prestar declaragéo falsa durante a execuc¢do do contrato;
f) praticar ato fraudulento na execucao do contrato;
g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.
8.3. serdo aplicadas ao Contratado que incorrer nas infragbes acima descritas as seguintes sancdes:

8.3.1 Adverténcia, quando o Contratado der causa a inexecugao parcial do contrato, sempre que nao se justificar a
imposicao de penalidade mais grave;

8.3.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do subitem
acima, sempre que nao se justificar a imposi¢éo de penalidade mais grave;
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8.3.3. Declaracao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f”,
“g” e “h” do subitem acima, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposicao de penalidade mais grave.

8.3.4. Multa:

8.3.4.1.Moratoria, para as infragbes descritas no item “d”, de 02% (dois por cento) por dia de atraso injustificado sobre
o valor da parcela inadimplida, até o limite de 10 (dez) dias

8.3.4.2. Compensatéria, para as infragcdes descritas acima alineas “e” a “h” de 10% (dez por cento) a 20% (vinte por
cento) do valor da contratagéo.

8.3.4.3. Compensatoria, para a inexecucao total do contrato prevista acima na alinea “c”, de 15% (quinze por cento) a
25% (vinte e cinco por cento) do valor da contratacao.

8.3.4.4. Compensatoria, para a infragdo descrita acima na alinea “b”, de 02% (dois por cento) a 05% (cinco por
cento) do valor da contratagéo.

8.3.4.5. Compensatoria, em substituicdo a multa moratéria para a infracdo descrita acima na alinea “d”, de 15% (
quinze por cento) a 25% (vinte e cinco por cento) do valor da contratagéo.

8.3.4.6. Compensatoria, para a infracdo descrita acima na alinea “a”, de 15% (quinze por cento) a 25 % (vinte e cinco
por cento) do valor da contratacdos

8.4. A aplicacdo das sanc0Oes previstas neste Termo de Referéncia ndo exclui, em hip6tese alguma, a obrigacédo de
reparacgéo integral do dano causado ao Contratante.

8.5. Todas as sanc0es previstas neste Termo de Referéncia poderéo ser aplicadas cumulativamente com a multa.

8.6. Antes da aplicacdo da multa seré facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado
da data de sua intimacao.

8.7. Se a multa aplicada e as indenizacbes cabiveis forem superiores ao valor do pagamento eventualmente devido
pelo Contratante ao Contratado, além da perda desse valor, a diferenca serd descontada da garantia prestada ou
sera cobrada judicialmente.

8.8. A multa podera ser recolhida administrativamente no prazo maximo de 10 (dez) dias, a contar da data do
recebimento da comunicacao enviada pela autoridade competente.

8.9. A aplicacédo das sancdes realizar-se-a em processo administrativo que assegure o contraditério e a ampla defesa
ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n° 14.133, de 2021,
para as penalidades de impedimento de licitar e contratar e de declara¢éo de inidoneidade para licitar ou contratar.

8.9.1. Para a garantia da ampla defesa e contraditério, as notificagbes ser@o enviadas eletronicamente para os
enderecos de e-mail informados na proposta comercial, bem como os cadastrados pela empresa no SICAF.

8.9.2. Os enderecos de e-mail informados na proposta comercial e/ou cadastrados no SICAF serdo considerados de
uso continuo da empresa, ndo cabendo alegacao de desconhecimento das comunicacdes a eles comprovadamente
enviadas.

8.10. Na aplicacdo das sanc¢fes serdo considerados:
8.10.1. a natureza e a gravidade da infracdo cometida;
8.10.2. as peculiaridades do caso concreto;

8.10.3. as circunstancias agravantes ou atenuantes;
8.10.4. os danos que dela provierem para o Contratante; e

8.10.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientacdes dos 6rgaos
de controle.
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8.11. Os atos previstos como infra¢cdes administrativas na Lei n°® 14.133, de 2021, ou em outras leis de licitacbes e
contratos da Administracéo Publica que também sejam tipificados como atos lesivos na Lei n® 12.846, de 2013, seréo
apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente
definidos na referida Lei.

8.12. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito
para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Termo de Referéncia ou para provocar
confusdo patrimonial, e, nesse caso, todos os efeitos das san¢bes aplicadas a pessoa juridica serdao estendidos aos
seus administradores e sécios com poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo
ramo com relacdo de coligagéo ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos,
o contraditério, a ampla defesa e a obrigatoriedade de andlise juridica prévia.

8.13. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicacao da sancéo,
informar e manter atualizados os dados relativos as san¢des por ela aplicadas, para fins de publicidade no Cadastro
Nacional de Empresas Inidéneas e Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP),
instituidos no &mbito do Poder Executivo Federal.

8.13.1. As penalidades serao obrigatoriamente registradas no SICAF.

8.14. As sancdes de impedimento de licitar e contratar e declaragcdo de inidoneidade para licitar ou contratar sdo
passiveis de reabilitacdo na forma do art. 163 da Lei n°® 14.133, de 2021.

8.15. Os débitos do Contratado para com a Administragdo Contratante, resultantes de multa administrativa e/ou
indenizac8es, nao inscritos em divida ativa, poderédo ser compensados, total ou parcialmente, com os créditos devidos
pelo referido 6rgdo decorrentes deste mesmo contrato ou de outros contratos administrativos que o Contratado
possua com 0 mesmo 6rgdo ora Contratante, na forma da Instru¢do Normativa SEGES/ME n° 26, de 13 de abril de
2022.

9. CRITERIOS DE MEDICAO E DE PAGAMENTO
Recebimento do Objeto

9.1. Os bens serao recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente com a nota fiscal ou
instrumento de cobranca equivalente, pelo(a) responsavel pelo acompanhamento e fiscalizagdo do contrato, para
efeito de posterior verificacdo de sua conformidade com as especificagfes constantes no Termo de Referéncia e na
proposta.

9.2. Os bens poderao ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisério, quando em
desacordo com as especificacdes constantes no Termo de Referéncia e na proposta, devendo ser substituidos no
prazo de 10 (dez) dias, a contar da notificacdo da contratada, as suas custas, sem prejuizo da aplicacdo das
penalidades.

9.3. O recebimento definitivo ocorrerd no prazo de 10 (dez) dias Uteis, a contar do recebimento da nota fiscal ou
instrumento de cobranca equivalente pela Administracao, apos a verificagdo da qualidade e quantidade do material e
consequente aceitacdo mediante termo detalhado.

9.4. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por igual
periodo, quando houver necessidade de diligéncias para a afericdo do atendimento das exigéncias contratuais.

9.5. No caso de controvérsia sobre a execucao do objeto, quanto a dimensao, qualidade e quantidade, devera ser
observado o teor do art. 143 da Lei n°® 14.133, de 2021, comunicando-se a empresa para emissao de Nota Fiscal
guanto a parcela incontroversa da execucao do objeto, para efeito de liquidacdo e pagamento.

9.6. O prazo para a solugéo, pelo Contratado, de inconsisténcias na execucao do objeto ou de saneamento da nota
fiscal ou de instrumento de cobranca equivalente, verificadas pela Administracdo durante a analise prévia a liquidagéo
de despesa, ndo sera computado para os fins do recebimento definitivo.
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9.7. O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca dos
bens nem a responsabilidade ético-profissional pela perfeita execugéo do contrato.

9.8. As atividades de montagem, instalacdo e quaisquer outras necessarias para o funcionamento ou uso do bem
correrdo por conta do Contratado e séo condigdo para o recebimento do objeto.

Liquidacao

9.9. Recebida a Nota Fiscal ou documento de cobranca equivalente, correr4 o prazo de dez dias Uteis para fins de
liquidacdo, na forma desta secao, prorrogaveis por igual periodo, nos termos do art. 7°, 83° da Instrucdo Normativa
SEGES/ME n° 77/2022.

9.10. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacao, no
caso de contratacGes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art.
75 da Lei n°® 14.133, de 2021.

9.11. Para fins de liquidacédo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranca
equivalente apresentado expressa 0s elementos necessarios e essenciais do documento, tais como:

9.11.1. o prazo de validade;

9.11.2. a data da emisséo;

9.11.3. os dados do contrato e do 6rgdo contratante;

9.11.4. o periodo respectivo de execuc¢ao do contrato;

9.11.5. o valor a pagar; e

9.11.6. eventual destaque do valor de retencgdes tributarias cabiveis.

9.12. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou circunstancia que
impeca a liquidacdo da despesa, esta ficard sobrestada até que o Contratado providencie as medidas saneadoras,
reiniciando-se o prazo apés a comprovagao da regularizagdo da situacao, sem 6nus ao Contratante;

9.13. A nota fiscal ou instrumento de cobranca equivalente deverd ser obrigatoriamente acompanhado da
comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletrdnicos oficiais ou a documentagcdo mencionada no art.
68 da Lei n® 14.133, de 2021.

9.14. A Administracao devera realizar consulta ao SICAF para:
9.14.1. verificar a manutencédo das condi¢cfes de habilitagdo exigidas;

9.14.2. identificar possivel razdo que impeca a participagdo em licitacado/contratacdo no ambito do 6rgéo ou entidade,
tais como a proibicdo de contratar com a Administracdo ou com o Poder Publico, bem como ocorréncias impeditivas
indiretas.

9.15. Constatando-se, junto ao SICAF, a situacdo de irregularidade do Contratado, serd providenciada sua
notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo,
apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a critério do Contratante.

9.16. Ndo havendo regularizacdo ou sendo a defesa considerada improcedente, o Contratante devera comunicar aos
Orgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do Contratado, bem como quanto
a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para
garantir o recebimento de seus créditos.

9.17. Persistindo a irregularidade, o Contratante devera adotar as medidas necessérias & rescisdo contratual nos
autos do processo administrativo correspondente, assegurada ao Contratado a ampla defesa.
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9.18. Havendo a efetiva execucédo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisdo do contrato, caso o Contratado ndo regularize sua situacéo junto ao SICAF.

Prazo de pagamento

9.19. O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da finalizacdo da liquidacédo da
despesa, conforme secao anterior, nos termos da Instrucao Normativa SEGES/ME n° 77, de 2022.

9.20. No caso de atraso pelo Contratante, os valores devidos ao Contratado seréo atualizados monetariamente entre
o termo final do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicacdo do indice IGPM de
correcdo monetaria.

Forma de pagamento

9.21. O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente
indicados pelo Contratado.

9.22. Seréd considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
9.23. Quando do pagamento, sera efetuada a retencgéo tributaria prevista na legislacao aplicavel.

9.24. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando
da realizacdo do pagamento, 0s percentuais estabelecidos na legislacdo vigente.

9.25. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006,
ndo sofrerd a retencéo tributaria quanto aos impostos e contribuicbes abrangidos por aquele regime. No entanto, o
pagamento ficara condicionado a apresentagcédo de comprovacgao, por meio de documento oficial, de que faz jus ao
tratamento tributério favorecido previsto na referida Lei Complementar.

Cessao de Crédito
9.26. As cessdes de crédito dependerdo de prévia aprovacdo do Contratante.

9.26.1. A eficacia da cessao de crédito, em relacdo a Administracdo, esta condicionada a celebracdo de termo aditivo
ao contrato administrativo.

9.26.2. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condi¢des de
habilitacdo por parte do Contratado (cedente), a celebracdo do aditamento de cesséo de crédito e a realizagdo dos
pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a
certificacdo de que o cessionario ndo se encontra impedido de licitar e contratar com o Poder Publico, conforme a
legislagdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o
art. 12 da Lei n° 8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de 2020.

9.26.3. O crédito a ser pago a cessionaria € exatamente aquele que seria destinado a cedente (Contratado) pela
execucdo do objeto contratual, restando absolutamente incélumes todas as defesas e exce¢Bes ao pagamento e
todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito publico incidente
sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela
efetiva comprovacéo do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos causados a
Administragéo.

9.26.4. A cessdo de crédito ndo afetard a execucdo do objeto contratado, que continuara sob a integral
responsabilidade do Contratado.

9.27. O disposto nesta secdo nao afeta as operacdes de crédito de que trata a Instru¢do Normativa SEGES/MGI n°
82, de 21 de fevereiro de 2025, as quais ficam por esta regidas.
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Reajuste

9.28. Os precos inicialmente contratados sao fixos e irreajustaveis.

10. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E FORMA DE
FORNECIMENTO

Forma de selecao e critério de julgamento da proposta

10.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA, com adoc&o do critério de julgamento pelo MENOR PRECO
DO LOTE 1.

Forma de fornecimento

10.2. O fornecimento do objeto serd integral.

Critérios de aceitabilidade de precos

10.3. Para fins de julgamento e aceitabilidade das propostas apresentadas neste Pregdo Eletrbnico, cujo critério de
julgamento sera o menor preco global do Lote 1 a Administracdo adotara critérios objetivos destinados a aferir:

| — a compatibilidade dos precos ofertados com os valores estimados pela Administracao;
Il — a exequibilidade econ6mica da proposta;
lIl — a coeréncia entre os prec¢os unitarios e o valor global ofertado;

IV — a observancia dos principios da vantajosidade, eficiéncia, competitividade e sele¢édo da proposta mais adequada
ao interesse publico.

10.3.1. Limite Maximo de Aceitabilidade
10.3.1.1. Serdo desclassificadas as propostas que apresentarem:
10.3.1.1.1. valor global superior ao valor estimado/orgado pela Administracédo para a contratacao;

10.3.1.1.2. precos unitarios superiores aos valores maximos estimados/orcados para 0s respectivos itens constantes
da planilha orcamentaria integrante deste Termo de Referéncia.

10.3.2. Indicios de Inexequibilidade

10.3.2.1. Serao consideradas com indicio de inexequibilidade as propostas que apresentarem valores:
10.3.2.1.1. significativamente inferiores aos prec¢os estimados pela Administracéo;

10.3.2.1.2. incompativeis com os custos minimos de mercado;

10.3.2.1.3. manifestamente insuficientes para cobertura dos custos diretos e indiretos da contratacao.
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10.3.2.2. Para fins de andlise objetiva, poderdo ser consideradas como indicativas de potencial inexequibilidade
propostas que apresentem valores inferiores a 75% (setenta e cinco por cento) do valor estimado/or¢cado, sem que tal
percentual constitua critério automético de desclassificagdo.

10.3.3. Diligéncia para Comprovacao da Exequibilidade

10.3.3.1. Na hipotese de indicio de inexequibilidade, o Pregoeiro devera promover diligéncia para que a licitante
comprove, de forma fundamentada, a viabilidade técnica e econdémica de sua proposta, nos termos do art. 59, §2°, da
Lei n® 14.133/2021.

10.3.3.2. A licitante podera ser instada a apresentar:

10.3.3.2.1. planilha detalhada de composicéo de custos;

10.3.3.2.2. memodria de célculo;

10.3.3.2.3. documentos que comprovem condi¢cBes especiais de fornecimento;

10.3.3.2.4. contratos, declaracdes de fabricantes ou distribuidores que justifiquem eventual vantagem competitiva;
10.3.3.2.5. outros elementos técnicos que demonstrem a viabilidade da execucéo contratual.

10.3.3.3. A ndo comprovacao satisfatéria da exequibilidade podera ensejar a desclassificacdo da proposta, mediante
decisdo motivada.

10.3.4. Referéncia Orcamentaria

10.3.4.1. Os valores estimados/or¢cados pela Administracdo para cada item dos Grupos 1 a 3, bem como para o valor
global do Lote 1, encontram-se dispostos na tabela constante do item 1.1 do Termo de Referéncia, que integra o
presente instrumento para todos os fins.

10.3.5. Da Proposta Comercial

10.3.5.1. A licitante devera apresentar proposta comercial contendo o valor global do Lote 1, correspondente ao
somatério dos grupos 1 a 3, expressa em moeda corrente nacional, devidamente assinada por seu representante
legal ou procurador regularmente constituido, observadas as condi¢des estabelecidas neste Edital e seus anexos.

10.3.6. Da Planilha de Detalhamento de Custos

10.3.6.1. A proposta de valor global devera ser obrigatoriamente acompanhada de Planilha de Detalhamento de
Custos Individualizados, contendo os valores unitarios e totais de cada item integrante dos respectivos grupos,
elaborada exclusivamente conforme o modelo disponibilizado no Anexo V — Modelo de Planilha de Detalhamento de
Custos Individualizados. A planilha devera permitir:

10.3.6.1.1. a verificagdo da compatibilidade dos precos unitarios com o valor global ofertado;
10.3.6.1.2. a analise da exequibilidade da proposta, nos termos do art. 59 da Lei n°® 14.133/2021;
10.3.6.1.3. a eventual aplicacdo de margens de preferéncia, quando cabivel;

10.3.6.1.4. a adequada gestao e fiscalizacdo contratual, conforme disposto nos arts. 18 e 19 da Instrugdo Normativa
SGD/ME n° 94/2022.
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10.3.6.2. A auséncia de apresentacdo da planilha de detalhamento ou sua apresentacdo em desconformidade com o
modelo oficial implicara a desclassificacdo da proposta, ressalvada a hipétese de saneamento por diligéncia, nos
termos do art. 64 da Lei n® 14.133/2021.

10.3.7. Da Comprovacao Técnica dos Equipamentos e Itens

10.3.7.1. A proposta devera ser acompanhada dos manuais técnicos, catalogos oficiais do fabricante, datasheets ou
documentos equivalentes que comprovem o atendimento integral as especificagfes técnicas constantes deste Termo
de Referéncia.

10.3.7.2. Os documentos deverdo conter informag8es suficientes para verificacdo objetiva dos requisitos técnicos
exigidos, sendo vedada a apresentacdo de declaracdes genéricas desacompanhadas de documentacéo
comprobatdria.

10.3.8. Diligéncia para Complementacgao

10.3.8.1. Na hip6tese de insuficiéncia, omissdo ou divida quanto as informacdes apresentadas, o Pregoeiro podera
promover diligéncia para esclarecimentos ou complementacdo documental, nos termos do art. 64 da Lei n° 14.133
/2021.

10.3.8.2. O nao atendimento a diligéncia no prazo estabelecido podera acarretar a desclassificacao da licitante.

Exigéncias de habilitacao

10.4. Para fins de habilitagéo, devera o interessado comprovar 0s seguintes requisitos:

Habilitacdo juridica

10.5. pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para
fins de identificacdo em todo o territério nacional;

10.6. empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;

10.7. Microempreendedor Individual - MEI: Certificado da Condi¢cdo de Microempreendedor Individual - CCMEI, cuja
aceitacdo ficara condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br
/lempreendedor;

10.8. sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual
de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de
seus administradores;

10.9. sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diario
Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual sera considerada como sua sede, conforme Instrugdo Normativa DREI/ME n.° 77, de 18 de
marc¢o de 2020;

10.10. sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatério de seus administradores;
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10.11. filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal
ou agéncia da sociedade simples ou empreséria, respectivamente, no Registro Civil das Pessoas Juridicas ou no
Registro Publico de Empresas Mercantis onde opera, com averbacéo no Registro onde tem sede a matriz;

10.12. sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede,
além do registro de que trata o art. 107 da Lei n°® 5.764, de 16 de dezembro 1971.

10.13. Os documentos apresentados deverdo estar acompanhados de todas as alteragBes ou da consolidacdo
respectiva.

Habilitacdo fiscal, social e trabalhista

10.14. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme
0 caso;

10.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014,
do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional;

10.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

10.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943;

10.18. Prova de inscricdo no cadastro de contribuintes Estadual ou Distrital relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

10.19. Prova de regularidade com a Fazenda Estadual ou Distrital do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;

10.20. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual, devera comprovar tal
condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

10.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricdo nos
cadastros de contribuintes estadual e municipal.

Qualificacdo Econdmico-Financeira

10.22. certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do interessado, caso se
trate de pessoa fisica, desde que admitida a sua participacéo na licitagdo/contratacdo, ou de sociedade simples;

10.23. certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor;

10.24. balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstra¢des contabeis do Ultimo
exercicio social, ja exigiveis e apresentados na forma da lei, comprovando, indices de Liquidez Geral (LG), Liquidez
Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um), obtidos por meio da aplicacdo das seguintes formulas:

Ativo Circulante + Realizavel a Longo Prazo

Passivo Circulante + Passivo Nao Circulante
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Ativo Total
SG =

Passivo Circulante + Passivo Nao Circulante

Ativo Circulante
LC =

Passivo Circulante

10.25. Caso a empresa interessada apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitacdo patriménio
liguido minimo de 05 % do valor total estimado da contratagéo.

10.26. Os documentos referidos acima limitar-se-d0 ao Ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos;

10.27. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do
Brasil para transmissao da Escrituracdo Contabil Digital - ECD ao Sped.

10.28. As empresas criadas no exercicio financeiro da licitagdo/contratagdo deverdo atender a todas as exigéncias da
habilitacdo e poderéo substituir os demonstrativos contabeis pelo balan¢o de abertura.

10.29. O atendimento dos indices econOmicos previstos neste item devera ser atestado mediante declaracao
assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.

Qualificagcao Técnica

10.30. A licitante devera comprovar que dispde de profissionais devidamente capacitados para a execucdo dos
servicos objeto da contratacdo, mediante apresentagdo de certificados validos de capacitagdo em NR-10 (Seguranga
em Instalacdes e Servicos em Eletricidade) e em NR-35 (Trabalho em Altura), quando aplicaveis as atividades
previstas, podendo tais capacitacdes estar distribuidas entre profissionais distintos.

10.30.1. Os certificados poderdo ser apresentados com ocultacdo (tarja) dos dados pessoais ndo essenciais a
comprovacao da capacitagdo, preservadas as informagfes necessérias para verificacdo da autenticidade e validade
do documento, em observéancia a Lei n°® 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais).

10.30.2. A eventual substituicdo dos profissionais durante a execu¢do contratual sera admitida, desde que os
substitutos possuam qualificacédo equivalente a originalmente comprovada.

10.30.3. Sociedades empresarias estrangeiras atenderdo a exigéncia por meio da apresentacdo, no momento da
assinatura do contrato ou da aceitacdo de instrumento equivalente, da solicitacdo de registro perante a entidade
profissional competente no Brasil, quando exigido pela legislacao aplicavel.

10.31. Comprovacéo de aptiddo para o fornecimento de bens similares, de complexidade tecnoldgica e operacional
equivalente ou superior a do objeto desta contratacéo, ou do item pertinente, por meio da apresentacéo de certiddes
ou atestados emitidos por pessoas juridicas de direito publico ou privado, ou pelo conselho profissional competente,
guando for o caso.

10.31.1. Para fins de comprovacgao da qualificacdo técnico-operacional, os atestados de capacidade técnica deverdo
demonstrar o fornecimento, a instalagcdo, a configuracdo, a integracdo e/ou a execugdo de bens, equipamentos,
sistemas ou servigos de caracteristicas compativeis com o objeto desta contratacédo, de complexidade tecnoldgica e
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operacional equivalente ou superior as parcelas de maior relevancia técnica definidas neste Termo de Referéncia,
conforme critérios técnicos devidamente justificados no Estudo Técnico Preliminar, relacionadas na tabela a seguir:

. e Quantidade a |Unidade de
Subsistema Grupo | Item Descricao )
ser comprovada (Medida
Infraestrutura de Rede .
L. 01 25 |Infraestrutura de Rede 1 Servico
Logica
Infraestrutura de Rede
L. 01 13 [Cabo CAT6 3.750 Metro
Logica
Infraestrutura de Rede Instalacao, Validacao e .
LI 01 26 §a0, dag 1 Servico
Logica Homologagéo
Equipamentos Ativos Ponto de Acesso Interno (AP Wi- .
quip 01 2 ) ( 15 Unidade
de Rede Fi)
Equipamentos Ativos . .
auip 01 5 |Switch 48 Portas PoE 3 Unidade
de Rede
Equipamentos Ativos |, 14 |Firewall 1 Unidade
de Rede
Sistema de
. . Camera IP Bullet ara .
Videomonitoramento 02 29 . . P 7 Unidade
Videomonitoramento
(CFTV)
Sistema de Camera IP Dome ara
Videomonitoramento 02 30 . . P 9 Unidade
Videomonitoramento
(CFTV)
Sistema de Controle Controlador de acesso com .
03 51 ) . 5 Unidade
de Acesso reconhecimento facial
Sistema de Controle
03 55 |[Software de Gerenciamento 1 Unidade
de Acesso
Sistema de Controle
! 03 48 Catraca Facial 1 Unidade
de Acesso
Sistema de Controle .
03 49 |Catraca PNE 1 Unidade
de Acesso
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10.31.2. Serdo admitidos, para fins de comprovacdo dos quantitativos minimos exigidos, a apresentacdo e o
somatorio de diferentes atestados relativos a contratos executados de forma concomitante, nos termos do art. 67 da
Lei n® 14.133/2021.

10.31.3. Para fins de comprovagcdo da capacidade técnico-operacional, adotou-se, como regra geral, quantitativo
minimo correspondente a até 50% (cinquenta por cento) das quantidades previstas para contratacdo, observando o
limite estabelecido no § 2° do art. 67 da Lei n® 14.133/2021.

10.31.3.1. Nos casos em que a parcela de maior relevancia técnica possuir quantitativo unitario, a comprovacao
devera corresponder a execucéo integral da unidade prevista, em razédo da impossibilidade material de fracionamento
dessa experiéncia.

10.31.4. Na definicdo dos quantitativos minimos exigidos para cada parcela de maior relevancia técnica, quando a
aplicacao do percentual previsto no item anterior resultar em ndmero fracionario, o quantitativo exigido sera obtido
mediante arredondamento para o nimero inteiro imediatamente inferior.

10.31.4.1. Excepcionalmente, quando a parcela de maior relevancia técnica possuir quantitativo unitario, sera exigida
a comprovacao da execucgdo de 1 (uma) unidade, por inexistir possibilidade material de fracionamento da experiéncia
anteriormente executada.

10.31.5. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial da licitante.

10.31.6. A licitante disponibilizara todas as informacdes necessdarias a comprovacao da legitimidade dos atestados,
apresentando, quando solicitado pela Administragéo, cépia dos contratos correspondentes, notas fiscais, termos de
recebimento, endereco atual do contratante e local de execucéo do objeto, dentre outros documentos comprobatérios.

10.31.7. Sera admitida equivaléncia técnica, independentemente de marca ou modelo, desde que comprovados
desempenho, funcionalidades e caracteristicas compativeis ou superiores as especificacbes estabelecidas neste
Termo de Referéncia.

10.32. A licitante devera comprovar:
10.32.1. A licitante devera comprovar:

10.32.1.1. A licitante devera comprovar que a infraestrutura de hospedagem da solucdo SaaS atende aos
requisitos minimos de disponibilidade, continuidade operacional e seguranca mediante a apresentacdo de uma
das seguintes alternativas:

10.32.1.1.1. Certificagd@o Tier Il (ou superior), conforme a norma ANSI/TIA-942, aplicavel ao Datacenter onde a
solugéo estiver hospedada

ou

10.32.1.1.2. Documento emitido pelo organismo certificador ou pelo operador do Datacenter que comprove que
o ambiente de hospedagem da solucéo ofertada possui certificagfes validas 1SO 22301, ISO/IEC 27001, ISO
/IEC 27017, ISO/IEC 27018 e SOC 2.

10.32.1.2. Quando a licitante nao for fabricante, desenvolvedora ou detentora dos direitos de comercializacdo da
solucdo ofertada, devera apresentar Declaracdo de Revenda Autorizada, representacdo comercial ou
autorizacao de fornecimento, emitida pelo fabricante, distribuidor oficial ou representante legalmente autorizado.

10.32.1.2.1. A declaracao devera ter sido emitida com antecedéncia minima de 6 (seis) meses em rela¢céo a data
da sesséo publica da licitagdo, permanecendo véalida na data de apresentagcdo da proposta.
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10.32.1.2.2. A declaracdo devera conter elementos que permitam a verificagdo de sua autenticidade, tais como
assinatura eletronica verificavel, assinatura digital, assinatura fisica acompanhada da identificacdo do emitente,
codigo de validacao, endereco eletrénico institucional ou outro meio idéneo de confirmacéo, facultando-se a
Administracéo a realizac¢do de diligéncias para confirmacgdo de sua autenticidade e vigéncia.

10.32.1.3. A licitante devera comprovar que dispde de profissional(is) com certificado de capacitacdo valido em NR-10
— Seguranca em Instalacfes e Servicos em Eletricidade, apto(s) a execucdo das atividades que envolvam instalacbes
elétricas ou risco elétrico decorrentes do objeto da contratagéo.

10.32.1.4. A licitante devera comprovar que dispoe de profissional(is) com certificado de capacitacao valido
em NR-35 - Trabalho em Altura, apto(s) a execucao das atividades realizadas em altura, quando aplicaveis ao
objeto da contratacao.

10.32.1.5. As capacitacbes previstas nos itens 10.32.1.3 e 10.32.1.4 poderdo ser comprovadas por
profissionais distintos, desde que a licitante demonstre possuir equipe apta a execucao de todas as
atividades previstas nesta contratacao.

10.32.1.6. Os certificados de capacitacdo poderao ser apresentados com ocultacao (tarja) dos dados pessoais
ndo essenciais, preservando-se as informacdes necessarias para verificacao da autenticidade do documento,
da validade da capacitacdo, da identificacdo do profissional e da respectiva Norma Regulamentadora, em
observancia a Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de Dados Pessoais — LGPD).

10.32.1.7. A licitante devera apresentar atestado de conformidade de Teste de Penetracdo/Intrusdao (Penetration
Testing), realizado em conformidade com o padrdo PTES — Penetration Testing Execution Standard ou outro padréo
internacionalmente reconhecido, tais como OWASP, NIST SP 800-115 ou ISSAF, emitido por empresa especializada
ou profissional qualificado, com comprovada atuagéo na realizagdo de testes de seguranca cibernética, contendo, no
minimo, a identificacdo da solucdo avaliada, a descricdo do escopo, da metodologia aplicada e a data de realizacao
do teste.

10.32.1.7.1. O Teste de Penetracao devera ter sido realizado ha, no maximo, 12 (doze) meses em relagédo a data da
sessdo publica da licitagdo, de forma a demonstrar que a solucdo ofertada foi submetida recentemente a avaliacdo
especializada de seguranca cibernética, refletindo condicbes compativeis com o cenéario atual de ameacas e
vulnerabilidades.

10.32.1.8. A licitante devera apresentar, relativamente ao software ofertado, certificado de registro da marca expedido
pelo Instituto Nacional da Propriedade Industrial (INPI); ou comprovante de depdsito do respectivo pedido de registro
perante o INPI; ou documento emitido pelo titular da marca autorizando sua utilizacdo e comercializacao pela licitante.

10.32.1.8.1. A documentagdo apresentada devera demonstrar a legitimidade da utilizacdo e comercializacdo da
solucdo de software ofertada, sem prejuizo da realizacdo de diligéncias pela Administracdo para verificacdo de sua
autenticidade e validade.

10.32.2. As justificativas técnicas, os critérios adotados e os fundamentos normativos que amparam cada uma das
exigéncias de qualificacé@o técnica previstas neste Termo de Referéncia encontram-se detalhados no Estudo Técnico
Preliminar (ETP), elaborado durante a fase de planejamento da contratacdo, em conformidade com a Lei n° 14.133
/2021 e demais normas aplicaveis as contratacbes de Tecnologia da Informacdo e Comunicacdo, integrando a
motivacao técnica deste Termo de Referéncia.

Disposicdes gerais sobre habilitacéo

10.33. Quando permitida a participacdo de empresas estrangeiras que nao funcionem no Pais, as exigéncias de
habilitagdo serédo atendidas mediante documentos equivalentes, inicialmente apresentados em traducao livre.

10.34. Na hipétese de o fornecedor ser empresa estrangeira que ndo funcione no Pais, para assinatura do contrato ou
da ata de registro de precos ou do aceite do instrumento equivalente, os documentos exigidos para a habilitacdo
serao traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n°® 8.660, de 29
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de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou
embaixadas.

10.35. Na@o serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.

10.36. Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor for a
filial, todos os documentos deverao estar em nome da filial, exceto para atestados de capacidade técnica, e no caso
daqueles documentos que, pela propria natureza, comprovadamente, forem emitidos somente em nome da matriz.

10.37. Serao aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de nimeros de documentos
pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagéo do recolhimento dessas contribui¢des.

11. ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1. O custo estimado total da contrata¢@o, que corresponde ao valor maximo aceitavel, é de R$ 1.740.822,52 (um
milhdo, setecentos e quarenta mil, oitocentos e vinte e dois reais e cinquenta e dois centavos), conforme custos
unitarios apostos na [tabela contida no item 1.1 acima.

12. ADEQUACAO ORCAMENTARIA

12.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no
Orgcamento Geral da Uniéo.

12.2. A contratacdo serd atendida pela seguinte dotacgéo:
I) Gestdo/unidade: [26439/158154];
II) Fonte de recursos: [1000000000];
[II) Programa de trabalho: [231788];
IV) Elemento de despesa: [449052, 339039, 339030, 339040]; e

V) Plano interno: [LOOOOPO100N].

13. DISPOSICOES FINAIS

13.1. As informacdes contidas neste Termo de Referéncia ndo sdo classificadas como sigilosas
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14. PROVA DE CONCEITO
14- Objetivo

A Prova de Conceito (POC) tem como objetivo comprovar, de forma pratica e presencial, que a solucéo
de software e equipamentos ofertados pela licitante classificada em primeiro lugar atende
integralmente as especificagbes técnicas e funcionais exigidas neste Termo de Referéncia,
assegurando sua compatibilidade, interoperabilidade e desempenho nas condi¢cdes reais de uso.

14.1 Convocacao e Avaliacao

ApOs a fase de julgamento das propostas e apuracdo do menor preco, a Comissdo Especial de
Licitacdo convocara a empresa classificada em primeiro lugar para a realizacdo da Prova de Conceito,
em data, local e horario definidos pela Administracdo, podendo ser local diverso da prestacdo dos
servicos, em um dos Campus do IFSP ou Reitoria.

14.1.1. A avaliacdo sera conduzida pela Comissédo Especial de Licitagdo, observando os critérios de
conformidade e desempenho definidos neste Termo de Referéncia e no Roteiro da Prova de Conceito,
anexo a este documento.

14.1.2. Sera considerada aprovada a empresa que obtiver conformidade minima de 90% dos requisitos
previstos no roteiro, sob pena de desclassificacdo caso o indice minimo néo seja atingido.

14.2. Condic¢des de Realizagéo

14.2.1. Nao sera admitida a realizacdo da POC de forma virtual, tampouco qualquer tipo de suporte
remoto durante sua execucao.

14.2.2. A licitante devera disponibilizar todos os equipamentos, catracas, controladoras e demais
componentes necessarios a demonstracao, incluindo os pedestais, cabos, fontes e demais acessorios.

14.2.3. Devera também providenciar o software completo, devidamente licenciado, com base de dados
de teste compativel com um universo minimo de 15 mil usuarios ativos, e todos os artefatos
necessarios para validacao.

14.2.4. A demonstracdo devera ocorrer em ambiente preparado pela proponente, operando de forma
integrada e funcional durante toda a execugéo dos testes.

14.2.5. A POC sera publica e acompanhada pelos membros da Comissao de Avaliacédo e pelos demais
licitantes interessados, assegurando transparéncia e isonomia.

14.3. Escopo e Critérios de Conceito

14.3.1. A Prova de Conceito devera contemplar integralmente os testes praticos e funcionais descritos
no Roteiro da Prova de Conceito das Catracas e Software de Gerenciamento de Acesso, conforme
tabela abaixo, que constitui parte integrante deste Termo de Referéncia.

14.3.2. Durante a execucdo, a empresa devera demonstrar, na presenca da Comissao de Avaliacao,
todas as funcionalidades do sistema e dos equipamentos ofertados, comprovando a compatibilidade,
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estabilidade e desempenho da solugéo.
14.3.3. Cada item devera ser testado e assinalado quanto ao seu atendimento (SIM ou NAO) pela
Comisséo Especial de Licitagao.

14.4. Resultado e Consequéncias

14.4.1. O resultado da avaliacdo sera formalizado em Ata Prépria da Prova de Conceito (PoC),
contendo o percentual de conformidade alcancado, eventuais observacdes da Comissédo e o parecer
técnico conclusivo quanto a adequacao da solucdo demonstrada as especificacbes deste Termo de
Referéncia.

14.4.2. A licitante convocada para a realizacdo da PoC devera enviar representante formalmente
designado, mediante documento assinado digitalmente pelo representante legal da empresa,
conferindo poderes expressos para representa-la durante toda a execucdo da prova, responder a
guestionamentos técnicos e assinar a ata correspondente.

14.4.3. A convocacao para a realizacdo da PoC sera efetuada por meio do canal oficial do Compras.
gov.br (ComprasNet), devendo a empresa comparecer no prazo maximo de 3 (trés) dias uteis, em dia
e horario definidos pela Comissédo de Avaliacdo, para a realizacdo dos testes nas condicdes e local
especificados pela Administragao.

14.4.4. Todas as manifestacdes, ocorréncias, demonstracdes e registros feitos durante a PoC serdo
anotadas em ata circunstanciada, assinada pelos membros da Comisséao, pelo representante da
licitante avaliada e pelos demais presentes, constituindo documento oficial integrante do processo
licitatorio.

14.4.5. A ndo obtencao do percentual minimo de conformidade exigido (90%), a ndo apresentacdo de
representante habilitado, ou a ndo realizacdo da PoC nas condicOes estabelecidas implicara

desclassificacdo da proposta, procedendo-se a convocacdo da proxima licitante classificada,
observada a ordem de classificacdo e 0 mesmo procedimento de convocagao.

14.5. Fundamento Normativo

14.5.1. A exigéncia da Prova de Conceito encontra respaldo no art. 40, inciso VI, alinea “a”, e no art.
42, inciso 1V, da Lei n° 14.133/2021, bem como nas diretrizes da IN SEGES/ME n° 65/2021, que
permitem a ado¢do de mecanismos técnicos de validacdo da solucdo antes da contratacdo, garantindo
seguranca, eficiéncia e aderéncia da proposta ao interesse publico.

14.6. Roteiro da Prova de Conceito (POC) das Catracas e Software de Gerenciamento de Acesso.

Atende
Item Script Sim
/IN&o

Da Implantag&o de Controle de Acesso:
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Dever4 demonstrar a catraca com todas as funcionalidades descritas no edital. O
vencedor devera levar uma catraca, pedestal com os leitores faciais de entrada e
saida. Deverd deixar a catraca em funcionamento com o software de controle de
acesso ofertado e demonstrar na pratica todas as acdes abaixo que correspondem
entre o software e a catraca.

Do Software de Gerenciamento de Acesso:

Receber automaticamente e online os eventos dos coletores de pelo menos 2
fabricantes de equipamentos distintos, sem necessidade de agendamento e sem
necessidade do software do fabricante. Este teste deverd ser executado de forma
simultdnea, com todos conectados ao mesmo tempo, além dos equipamentos
existentes neste certame, devendo demonstrar em todos 0s equipamentos a
comunicacgdo e o envio do funcionario nos equipamentos, bem como o recebimento da
marcacao.

O sistema deve disponibilizar imediatamente para consulta pelos operadores, apos as
marcag0des por eles realizadas. Demonstrar a marcagao no sistema realizada durante a
POC.

Os relatorios deverao ter opcéo de geracdo em tela, em arquivo CSV, TXT e PDF ou
emitidos em impressora com diferentes critérios de ordenacdo dos campos. Devera
demonstrar no minimo 5 relatérios nos arquivos CSV, TXT e PDF.

Devera possuir menu de designacdo com data de inicio e fim. Onde o funcionario
designado possua 0s mesmos acessos da pessoa que esta substituindo pelo periodo
determinado. Deverda demonstrar o menu, realizar um cadastro e demonstrar as
funcdes designadas de um funcionario para o outro.

Possuir controle de Logs que retrata todas as ocorréncias, por periodo, por tipo, por
cadastro, por operador. Devera ser demonstrado os logs das operagfes realizadas
durante a POC.

Permitir o cadastro de varios setores/departamentos. Devera ser realizado cadastro de
empresas e departamentos na POC.

Armazenar inUmeras tabelas de horarios. Devera ser realizado cadastro de horéarios na
POC.

Cadastrar niveis hierarquicos, independentes se forem do mesmo setor, ou seja,
pessoas de departamentos diferentes podem pertencer a uma mesma hierarquia.
Devera cadastrar os niveis de acordo com o item acima.
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10

Possuir menu de cadastro de feriados e ponto facultativo. Demonstrar o menu e
cadastrar um feriado e um ponto facultativo.

11

O software deverd ser executado nativamente na plataforma WEB. Demonstrar
solugéo totalmente na WEB.

12

O sistema devera ser acessado por pelo menos dois navegadores diferentes de
internet (Chrome, Firefox, Edge, Safari, etc.). Acessar simultaneamente o0 sistema em
pelo menos dois navegadores descritos acima.

13

Possuir menu para aprovacao de controladoras de equipamento. Demonstrar
aprovacao conforme item.

14

Controle de acesso por niveis hierarquicos e natureza da operacado, desta forma o
usuario s6 podera visualizar as fungdes liberadas para o seu perfil. Devera simular o
item de acordo com o solicitado acima.

15

Disponibilizar mecanismo de envio de login e senha aleatéria em massa via e-mail para
os operadores. Devera demonstrar envio de login para o e-mail informado por alguém
da comisséo.

16

Disponibilizar mecanismo de recuperacdo de senhas através de envio de link por e-
mail previamente cadastrado. Devera simular a recuperacdo de senha com o endereco
de e-mail que sera informado por alguém da comisséao.

17

Possuir autenticacdo de dois fatores por tipo de usuario, com envio do codigo de
seguranga por e-mail e SMS. Devera simular a autenticacdo em dois fatores em um e-
mail e nimero de celular informado por alguém da comisséo.

18

Bloqueio de senha do usuario apés 5 tentativas sem sucesso. Devera simular e forcar
o bloqueio da senha apés 5 tentativas.

19

Possuir mecanismo de obrigatoriedade de troca de senha do usuério ap6s um periodo
determinado. Demonstrar o menu de cadastro do periodo.

20

Possuir configuracdo de tempo para expiracdo de sessdo inativa. Demonstrar o menu
de cadastro.

21

Possuir configuracdo para tamanho minimo de caracteres de senha dos usuarios.
Demonstrar o menu de cadastro e demonstrar a ndo permissdo de um cadastro de
senha fora do padréo.
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14.6.1. A critério da Comisséo Especial de Licitacdo, poderdo ser solicitadas demonstracdes adicionais
ou testes complementares de funcionalidades ndo expressamente elencadas no roteiro da Prova de
Conceito, desde que relacionadas as especificacdes técnicas constantes deste Termo de Referéncia.

O atendimento integral as solicitagbes da Comissao é obrigatorio e devera ocorrer durante a realizagdo
da Prova de Conceito, sob pena de desclassificacédo da licitante.

15. CERTIFICACOES E CONFORMIDADES NORMATIVAS

15.1. Certificacdo quanto a nao incidéncia das vedacdes dos arts. 3° e 4° da IN SGD/MGI n° 94 /2022

15.1.1. Certifica-se que o objeto da presente contratacdo — implantagcdo de infraestrutura de redes, sistema de CFTV e
controle de acesso — ndo incide nas hipéteses vedadas pelos arts. 3° e 4° da Instrugdo Normativa SGD/MGI n° 94
/2022, por se tratar de solucéo de TIC abrangida pelo art. 2°, inciso |, da referida norma.

15.2. Certificacao de observancia ao art. 5° da IN SGD/MGI n° 94/2022

15.2.1. Certifica-se que, na elaboracao deste Termo de Referéncia, foram observadas as vedacfes previstas no art.
5° da IN SGD/MGI n°® 94/2022, ndo havendo especificacdes restritivas a competicdo, exigéncias desproporcionais ou
critérios subjetivos de julgamento.

15.3. Certificacao de Conformidade com a Lei n°® 14.133/2021 e demais normativos aplicaveis

15.3.1. Declara-se que o presente Termo de Referéncia foi elaborado em conformidade com a Lei n° 14.133/2021,
com a IN SEGES/ME n° 65/2021, e com os procedimentos da IN SGD/MGI n° 94/2022, observando os principios da
legalidade, transparéncia, segregacao de funcdes, eficiéncia e economicidade.

15.4. Certificacao de Alinhamento Estratégico

15.4.1. Certifica-se que a contratacdo esta alinhada ao Plano Diretor de Tecnologia da Informacédo e Comunicacao
(PDTIC 2024-2028) do IFSP e aos objetivos da Estratégia de Governo Digital (EGD 2025-2027), conforme previsto
nos itens 2.4 e 8 deste Termo de Referéncia.

15.5. Certificacdo de Observancia aos Modelos e Guias Oficiais do Orgdo Central do SISP

15.5.1. Certifica-se que este Termo de Referéncia foi elaborado com base nos modelos e orientagbes oficiais
disponibilizados pela Secretaria de Governo Digital (Orgdo Central do SISP), em conformidade com o art. 8°, §2°, da
IN SGD/MGI n° 94/2022.

15.6. Certificacdo de elaboracdo e tramitacao digital dos artefatos da contratacao

15.6.1. Certifica-se que todos os artefatos de planejamento da presente contratacdo foram elaborados, assinados e
tramitados em meio digital, via Compras.gov.br

15.7. Certificacao de Conformidade do Documento de Formalizacdo da Demanda com o art. 10, §1°, da IN SGD
IMGI n° 94/2022
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15.7.1. Certifica-se que o presente Documento de Formalizacdo da Demanda foi elaborado pela area requisitante em
conformidade com o art. 10, 81°, da IN SGD/MGI n° 94/2022, contendo o0s elementos necessarios a caracterizagédo da
necessidade e a escolha da solugéo de TIC.

15.8. Certificacdo de Compatibilidade Orcamentaria com o PPA, LDO e LOA

15.8.1. Certifica-se que o objeto da presente contrata¢éo estd compativel com as leis orcamentarias vigentes — Plano
Plurianual (PPA), Lei de Diretrizes Orcamentéarias (LDO) e Lei Or¢camentaria Anual (LOA) — e possui previsédo
especifica no Plano de Contratacdes Anual (PCA 2025) do IFSP.

15.9. Certificacdo de Alinhamento ao PDTIC, ao PCA e Indicacdo do Integrante Técnico da Equipe de
Planejamento

15.9.1. Certifica-se que a presente contratacao foi avaliada pela area de Tecnologia da Informacdo e Comunicacdo
(TIC), a qual verificou seu alinhamento ao Plano Diretor de Tecnologia da Informagédo e Comunicacdo (PDTIC 2024—
2028) e ao Plano Anual de Contratacbes (PCA 2025) do IFSP, tendo indicado formalmente o Integrante Técnico
responsavel pela elaboracao e validacdo dos artefatos de planejamento, em conformidade com o art. 10, incisos Il e
IV, da IN SGD/MGI n° 94/2022

15.10. Certificacdo de Indicacdo do Integrante Administrativo pela Autoridade Competente

15.10.1. Certifica-se que, ap0s manifestacdo da &rea técnica, a autoridade competente da &rea administrativa
procedeu a indicagdo formal do Integrante Administrativo para compor a Equipe de Planejamento da Contratacao,
assegurando a segregacao de funcdes entre os agentes publicos envolvidos, nos termos do art. 10, inciso V, da IN
SGD/MGI n° 94/2022 e do art. 7°, 81°, da Lei n°® 14.133/2021.

15. 11. Certificacdo da Decisao Motivada pelo Prosseguimento da Contratacao

15.11.1. Certifica-se que a autoridade competente, ap6s analise do Documento de Formalizacdo da Demanda, do
Estudo Técnico Preliminar e do Termo de Referéncia, decidiu motivadamente pelo prosseguimento da presente
contratacdo, reconhecendo a adequacdo da solucdo de TIC proposta as necessidades institucionais, em
conformidade com o art. 10, inciso VI, da IN SGD/MGI n°® 94/2022 e o art. 7°, §2°, da Lei n® 14.133/2021.

15.12. Certificacdo de Consulta ao Guia Nacional de Contratacdes Sustentaveis da CGU/AGU

15.12.1. Certifica-se que, para a inser¢éo dos critérios de sustentabilidade constantes deste Termo de Referéncia, foi
consultado o Guia Nacional de Contratacdes Sustentaveis da Consultoria-Geral da Unido (CGU/AGU, edicao 2022),
observando-se as diretrizes de eficiéncia energética, descarte ambientalmente adequado de residuos eletronicos,
respeito as normas trabalhistas e de acessibilidade, em conformidade com o art. 12, 86°, da IN SGD/MGI n° 94/2022.

15.13. Certificacao de Utilizacao do Modelo Oficial de Termo de Referéncia da Secretaria de Governo Digital

15.13.1. Certifica-se que este Termo de Referéncia n® 348/2025 foi elaborado com base no modelo oficial aprovado
pela Secretaria de Governo Digital (SGD/MGI), conforme disposto no art. 8°, 82° da IN SGD/MGI n° 94/2022,
garantindo padronizacao, conformidade e observancia as boas praticas de planejamento de contratacbes de TIC.
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15.14. Certificacdo de Elaboracao do Termo de Referéncia em Conformidade com os arts. 99, lll, e 12 da IN SGD
IMGI n° 94/2022

15.14.1. Certifica-se que foi elaborado o Termo de Referéncia n® 348/2025, em conformidade com o art. 99, inciso I,
e art. 12 da IN SGD/MGI n°® 94/2022, contemplando os elementos obrigatérios relativos a descricdo do objeto,
justificativa da necessidade, requisitos técnicos e de seguranca, critérios de sustentabilidade, responsabilidades das
partes e demais condicdes da contratacdo, conforme disposto na Lei n® 14.133/2021.

15.15. Certificacdo de Justificativa Técnica para Indicacdo de Marcas ou Modelos - Art. 41, |, da Lei n° 14.133
12021

15.15.1. Certifica-se que as eventuais referéncias a marcas e modelos constantes deste Termo de Referéncia tém
carater meramente referencial, visando garantir o desempenho e a compatibilidade da solu¢do proposta, e néo
configuram restricdo de competitividade. Quando tecnicamente necessario, serd elaborado Estudo Técnico de
Padronizacdo e Compatibilidade, em conformidade com o art. 41, inciso |, alineas “a” a “d”, da Lei n°® 14.133/2021, e 0
art. 12, 82°, da IN SGD/MGI n° 94/2022.

15.16. Certificacao de Justificativa das Exigéncias de Qualificacdao Técnica e Econdmica

15.16.1. Certifica-se que as exigéncias de qualificacdo técnica e econbmico-financeira previstas neste Termo de
Referéncia foram devidamente justificadas e proporcionais a complexidade e ao risco da contratagdo, com base na
analise de Curva ABC e nas caracteristicas tecnoldgicas do objeto, em conformidade com o art. 67 da Lei n°® 14.133
/2021 e o art. 12, inciso IX, da IN SGD/MGI n°® 94/2022.

15.17. Certificacdo de Utilizacdo de Modelo Padronizado de Edital em Conformidade com o Instrumento de
Padronizacao de Processos

15.17.1. Certifica-se que o edital da presente licitag&o foi elaborado em atendimento ao Instrumento de Padronizacéo
de Processos adotado pela Administracdo, com base no modelo padronizado de edital aprovado pela Secretaria de
Governo Digital (SGD/MGI) e pela Camara Nacional de Modelos de Licitag6es e Contratos da Consultoria-Geral da
Unido (CGU), em conformidade com o art. 8%, §2°, da IN SGD/MGI n° 94/2022, assegurando padroniza¢do, coeréncia
normativa e observancia das melhores praticas de contratacdo publica de TIC

15.18. Certificacdo de Atendimento ao Principio da Padronizacao

15.18.1. Certifica-se que a presente contratacdo observa o principio da padronizacdo, adotando solu¢des compativeis
com os padrdes institucionais de TIC do IFSP e com os padrdes técnicos, de seguranca e governanca estabelecidos
pelo Orgdo Central do SISP, em conformidade com o art. 11 da IN SGD/MGI n° 94/2022 e o art. 20, inciso llI, da Lei
n° 14.133/2021.

15.19. Certificacdo de Atendimento ao Principio do Parcelamento

15.19.1. Certifica-se que o principio do parcelamento foi devidamente observado e analisado nesta contratacéo, tendo
sido tecnicamente afastado por razf8es de integracdo, compatibilidade tecnoldgica e necessidade de execucdo
unificada da solucéo de TIC, em conformidade com o art. 20, inciso 1V, da Lei n°® 14.133/2021 e o art. 12, §1°, da IN
SGD/MGI n° 94/2022
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15.20- Certificacao de Alinhamento ao Plano Diretor de Logistica Sustentavel (PLS)

15.20.1. Certifica-se que a presente contratagdo estd alinhada ao Plano Diretor de Logistica Sustentavel (PLS) do
Instituto Federal de Educacgédo, Ciéncia e Tecnologia de S&o Paulo — IFSP, observando as diretrizes institucionais de
sustentabilidade aplicaveis, especialmente quanto a adocdo de equipamentos com maior eficiéncia energética,
utilizacdo de materiais em conformidade com as normas técnicas e ambientais pertinentes, redugdo da geracdo de
residuos, destinacdo ambientalmente adequada dos materiais descartados e promocdo do uso racional de recursos

naturais, em consonéancia com a legislacdo vigente e com os principios da sustentabilidade nas contratacdes publicas.

15.21. Certificacao de Consulta aos Catalogos de Solu¢ées de TIC com Condi¢6es Padronizadas

15.21.1.Certifica-se que foram consultados os Catadlogos de Solu¢gdes de TIC com Condi¢cbes Padronizadas
publicados pelo Orgdo Central do SISP, nos termos do art. 9°, § 6°, da Instru¢do Normativa SGD/MGI n° 94/2022 e da
Portaria SEGES/ME n° 938/2022.

Da andlise realizada, verificou-se que o objeto da presente contratacdo, consistente na implantagéo integrada de
infraestrutura de rede légica, backbone éptico, equipamentos ativos de rede, conectividade sem fio, sistema de
videomonitoramento (CFTV), controle de acesso, recursos audiovisuais e servicos especializados de instalacao,
configuragdo, integracao, testes e homologacéo, ndo possui correspondéncia com solugdes atualmente contempladas
nos referidos Catélogos, razdo pela qual ndo houve adoc¢éo de especificacbes padronizadas ou de Precos Maximos
de Compra (PMC-TIC) deles decorrentes.

16. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

DOUGLAS FRANCISQUINI TOLEDO

Responsavel Técnico

1Y
tf Assinou eletronicamente em 29/07/2026 as 09:45:56.

JOSE ROBERTO DA SILVA

Membro da comissdo de contratagdo

1Y
tf Assinou eletronicamente em 29/07/2026 as 09:17:18.
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https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

CLAUDIA ALMERINDA DE SOUZA OLIVEIRA

Autoridade competente

1Y
tf Assinou eletronicamente em 29/07/2026 as 10:19:12.
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