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UASG 158486

INST FED.EDUC.CIENC.TEC.RJ/CAMP. REALENGO

Mapa de Gerenciamento de Riscos 23/2026

1. Informacoes Basicas

Nimero do Mapa de Gerenciamento de Riscos

Responsavel pela Edigao Data de Criagdo

23/2026 FRANCISCO JORGE CAMPOS DOS ANJOS 07/10/2026 16:35
Status do Mapa de Gerenciamento de Riscos
Disponibilizado (Gestdo de Contratos)
Objeto do Mapa de Riscos
Contratacdo de Certificados Digitais: e-CNPJ e e-CPF (com token).
2. Histérico de Revisdes
Data e Hora Versao Descricao Autor
07/10/2026 17:02 3.0 Revisdo gerada automaticamente apds disponibilizagdo de ajustes na fase de Gestdo de FRANCISCO JORGE CAMPOS DOS
Contratos ANJOS
07/10/2026 17:01 2.0 Revisdo gerada automaticamente apds disponibilizagdo de ajustes na fase de Sele¢do de ADRIANA SAMPAIO MENDONCA
Fornecedor DA SILVA
07/10/2026 17:00 1.0 Revisdao gerada automaticamente apés disponibilizacao de ajustes na fase de DANILLO ANDRADE MOTTA DE
Planejamento SOUZA RIBEIRO
3. Riscos Identificados
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco I xP) N°Item
Atraﬁo na er?tr.eg‘a dos Problemas operacionais ou de producdo na Gestiio de Contrato Administracio Alto
certificados digitais. empresa contratada.
Impactos
1 Problemas operacionais ou de produgdo na empresa contratada.
Acoes Preventivas
P-01 Estabelecimento de cronograma detalhado com marcos de entrega e penalidades por atraso no Responsavel: DANILLO ANDRADE MOTTA DE
contrato. SOUZA RIBEIRO
Acoes de Contingéncia
C-01 Ativacdo de cldusulas contratuais de penalidade e busca de fornecedores alternativos para Responsavel: FRANCISCO JORGE CAMPOS DOS
suprir demanda urgente. ANJOS
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco I xP) N°Item
Néo conformidade dos Falhas no processo de produgdo ou na validagdo
certificados com . .p P ¢ ¢ Gestdo de Contrato Administracao Médio
. dos certificados.
normas da ICPBrasil
Impactos
1 Inviabilizagdo do uso dos certificados para fins legais e operacionais, impactando a seguranga das transacoes.
Acoes Preventivas
P-01 Auditorias regulares e testes de conformidade antes da aceitagdo dos certificado. Responsavel: DANILLO ANDRADE MOTTA DE
SOUZA RIBEIRO
Acoes de Contingéncia
C-01 Rejeicao dos lotes ndo conformes e exigéncia de reemissao sem custos adicionais. Responsavel: FRANCISCO JORGE CAMPOS DOS
ANJOS
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N°Item
Falhas na seguranca .
Vulnerabilidades d hard
dos tokens de )" HEI.‘EI flidades de seguranca no hardware Sele¢do do Fornecedor Administracdo Alto
fornecido.
armazenamento.
Impactos
1 Comprometimento da integridade e confidencialidade das chaves privadas.
Acoes Preventivas
P-01 Exigéncia de certificados de seguranga e conformidade com normas internacionais no edital. =~ Responsavel: DANILLO ANDRADE MOTTA DE
SOUZA RIBEIRO
Acoes de Contingéncia
C-01 Substituicdo imediata dos dispositivos comprometidos e notificagdo as autoridades Responsavel: FRANCISCO JORGE CAMPOS DOS

competentes. ANJOS
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Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
Dificuldade na
renovagao dos Processos burocraticos internos e da contratada. Gestdo de Contrato Administragao Alto

certificados digitais.
Impactos

1 Interrupgdes no acesso a sistemas e servigos que requerem autenticacdo por certificado digital.
Acoes Preventivas

P-01 Implementagdo de um processo de gestdo para monitoramento dos prazos de validade e inicio Responsavel: DANILLO ANDRADE MOTTA DE
antecipado dos procedimentos de renovagao. SOUZA RIBEIRO
Acoes de Contingéncia

C-01 Utilizagdo de certificados de backup e negociagdo de prazos de extensdo temporaria para Responsavel: FRANCISCO JORGE CAMPOS DOS

renovagao. ANJOS

4. Acompanhamento das Acoes de Tratamento de Riscos
Nenhum acompanhamento incluido.

5. Responsaveis / Assinantes

Equipe de Planejamento

DANILLO ANDRADE MOTTA DE SOUZA RIBEIRO

Agente de contratagdo

1
tf Assinou eletronicamente em 07/10/2026 as 16:59:28.

Selecdo de fornecedor

ADRIANA SAMPAIO MENDONCA DA SILVA

Pregoeiro

1
tf Assinou eletronicamente em 07/10/2026 as 17:01:00.

Gestao de Contrato

FRANCISCO JORGE CAMPOS DOS ANJOS
Equipe de apoio

1
tf Assinou eletronicamente em 07/10/2026 as 17:02:43.
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