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INST FED.EDUC.CIENC.TEC.RJ/CAMP. REALENGO

Estudo Técnico Preliminar 5/2026

1. Informacoes Basicas

Numero do processo: 23273.000115/2026-37

2. Descricao da necessidade

A presente demanda tem por objeto a contratacdo de empresa especializada para o fornecimento de certificados digitais do tipo A3 (e-cpf e e-cnpj),
armazenados em nuvem (sem uso de token fisico), destinados a atender as necessidades do érgdo.

A contratacdo se faz necessaria em razdo da crescente digitalizacdo dos processos administrativos e da obrigatoriedade de utilizacdo de assinaturas
digitais em sistemas oficiais do Governo Federal, como o gov.br, Comprasnet, SEI e demais plataformas institucionais.

A adocgdo de certificados digitais em nuvem visa proporcionar maior flexibilidade, mobilidade e seguranca no acesso aos sistemas, permitindo que os
usudrios autorizados realizem assinaturas digitais e autenticagdes de forma remota, sem a dependéncia de dispositivos fisicos, reduzindo riscos de perda,
dano ou incompatibilidade de hardware.

Destaca-se, ainda, que a solucdo em nuvem possibilita melhor gestdo dos certificados, com controle centralizado, facilidade de emisséo, renovagdo e
revogacao, além de maior aderéncia as boas praticas de seguranca da informacgao.

A auséncia da contratagdo podera comprometer a continuidade das atividades administrativas que dependem de certificacéo digital, ocasionando atrasos
na tramitacdo de processos, prejuizos operacionais e eventual descumprimento de obrigacdes legais e institucionais.

Dessa forma, a contratacdo pretendida visa assegurar a continuidade, eficiéncia e seguranca das atividades digitais do érgdo, em conformidade com as
diretrizes de transformacdo digital da Administracdo Publica.

3. Area requisitante

Area Requisitante Responsavel

DATE Francisco Jorge Campos dos Anjos

4. Necessidades de Negocio

A presente contratacdo esta diretamente alinhada a necessidade de garantir a continuidade e a eficiéncia das atividades administrativas do érgao,
especialmente no que se refere a tramitacao eletronica de processos, assinatura de documentos digitais e acesso a sistemas estruturantes da
Administragdo Publica Federal.

A utilizacdo de certificados digitais em nuvem é essencial para viabilizar a atuagdo dos servidores em ambientes digitais, permitindo a realizagdo de atos
administrativos com validade juridica, de forma segura, 4gil e em conformidade com as exigéncias legais.

A solugdo contribui para o cumprimento das diretrizes de transformacdo digital, desburocratizacdo e modernizacdo da gestdo ptiblica, promovendo maior
celeridade nos fluxos de trabalho, redugdo do uso de papel e aumento da produtividade institucional.

Além disso, a adogdo de certificados digitais sem token fisico favorece a mobilidade dos usuaérios, possibilitando o acesso remoto aos sistemas
corporativos, 0 que se mostra especialmente relevante em cendrios de trabalho hibrido ou remoto.

Ressalta-se que a indisponibilidade dessa solugdo pode impactar diretamente a execugdo das atividades finalisticas e administrativas do érgao,
ocasionando atrasos, retrabalho e prejuizos a prestagdo de servigos publicos.
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Dessa forma, a contratagdo atende a uma necessidade estratégica do neg6cio, ao assegurar meios adequados para a execugdo segura, eficiente e continua
das atividades institucionais.

5. Necessidades Tecnoldgicas

A contratacdo demanda solugdo tecnoldgica que viabilize a emissdo e utilizagdo de certificados digitais do tipo A3 em ambiente de nuvem, dispensando
o uso de midias fisicas, como tokens ou cartdes, e permitindo autenticacdo e assinatura digital com alto nivel de seguranca.

A solucao deve estar aderente a Infraestrutura de Chaves Ptblicas Brasileira (ICP-Brasil), garantindo validade juridica, integridade, autenticidade e ndo
repidio das transagdes realizadas por meio dos certificados digitais.

Além disso, é necessdria a utilizacdo de mecanismos de seguranca robustos, tais como autenticagdo multifator, criptografia e controle de acesso,
assegurando a protecdo das chaves privadas armazenadas em ambiente seguro e certificado.

A plataforma deve possibilitar gestdo centralizada dos certificados, incluindo emissao, renovagao, revogacdo e auditoria, bem como compatibilidade com
os principais sistemas utilizados pela Administracdo Publica, a exemplo de sistemas de processo eletrénico, compras governamentais e demais
aplicagGes que exijam autenticacdo digital.

Adicionalmente, a solucdo deve garantir alta disponibilidade, escalabilidade e acesso remoto, permitindo o uso dos certificados em diferentes
dispositivos, sem prejuizo da seguranca e da conformidade com as normas vigentes.

Dessa forma, a contratagdo envolve requisitos tecnolégicos especificos, voltados a seguranga da informacgdo, interoperabilidade e continuidade dos
servigos digitais do 6rgdo.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Para a adequada selegdo da solugdo de Tecnologia da Informacao e Comunicacdo, deverdo ser observados os seguintes requisitos, considerados
necessarios e suficientes ao atendimento da demanda:

a) Requisitos técnicos:

Fornecimento de certificados digitais do tipo A3, com armazenamento em nuvem, sem utilizacdo de midia fisica (token ou cartdo);
Compatibilidade com os principais sistemas utilizados pela Administragdo Publica, incluindo o Comprasnet e demais sistemas que exijam
autenticacdo via certificado digital;

Conformidade com os padrdes da ICP-Brasil;

Disponibilidade de acesso seguro por multiplos dispositivos autorizados;

Utilizacdo de mecanismos de seguranca, como criptografia e autenticacdo multifator;

Garantia de validade e integridade dos certificados durante todo o periodo contratado.

b) Requisitos operacionais:

Emissdo e disponibilizacdo dos certificados de forma &gil, preferencialmente com validacdo remota;
Disponibilidade de suporte técnico ao usudrio durante todo o periodo de vigéncia;

Facilidade de uso da plataforma de gestdo dos certificados;

Possibilidade de revogacdo e reemissdo dos certificados, quando necessério;

Garantia de continuidade do servigo, com niveis minimos de disponibilidade.

c) Requisitos legais e normativos:

Atendimento a Medida Proviséria n° 2.200-2/2001, que institui a Infraestrutura de Chaves Publicas Brasileira;
Observancia as diretrizes da ITT;

Conformidade com a Lei n° 14.133/2021, no que couber;

Garantia de validade juridica das assinaturas realizadas com o certificado.

d) Requisitos de seguranca da informacao:

Protecdo contra acessos ndo autorizados;

Registro e rastreabilidade das operacdes realizadas com o certificado;
Armazenamento seguro das chaves criptograficas;

Conformidade com boas préticas de seguranca da informacao.

e) Requisitos de suporte e manutencao:
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® Disponibilizagdo de canais de atendimento ao usudrio;
® Tempo de resposta adequado para resolucdo de incidentes;
® AtualizagOes e melhorias continuas da solu¢do sem 6nus adicional, quando aplicavel.

7. Estimativa da demanda - quantidade de bens e servicos

A estimativa da demanda foi realizada com base no quantitativo de servidores que necessitam utilizar certificados digitais para o desempenho de suas
atribuigdes institucionais, especialmente para acesso a sistemas estruturantes do Governo Federal, como o Comprasnet, bem como para assinatura
eletronica de documentos com validade juridica.

Considerando a atual estrutura administrativa do érgao e a necessidade de garantir a continuidade das atividades operacionais, estima-se a seguinte
demanda:

Certificados digitais do tipo e- CPF A3 armazenado em nuvem: 207 (duznetos e sete) unidades;
Certificados digitais do tipo e- CNPJ A3 armazenado em nuvem: 12 (doze) unidades;
Validade dos certificados: 36 meses;
Servicos associados:

® FEmissdo inicial dos certificados;

® Validacdo de identidade (presencial ou remota);

® Suporte técnico durante a vigéncia;

® Revogacdo e eventual reemissdo, quando necessario.

A definicdo do quantitativo considerou:

® Servidores que atuam diretamente com processos de compras, contratos e atividades administrativas;
® A necessidade de substituicdo de certificados vencidos ou préximos do vencimento;
® A ampliagdo do uso de certifica¢do digital no &mbito do érgdo.

Ressalta-se que os quantitativos poderdo ser ajustados na fase de planejamento da contratagdo, caso haja alteracdo na estrutura organizacional ou na
demanda institucional.

8. Levantamento de solucoes

Foram analisadas as possiveis solu¢Ges disponiveis no mercado para atendimento da necessidade de certificagdo digital do tipo A3, considerando
aspectos técnicos, operacionais, de seguranca e de custo-beneficio.

As principais alternativas identificadas sdo:

a) Certificado digital A3 em midia fisica (token ou cartao):
Solucdo tradicional, na qual o certificado é armazenado em dispositivo criptogréafico (token ou smartcard), exigindo uso fisico e instalacdo de drivers
especificos em cada equipamento.

Vantagens:

® Alto nivel de seguranca (armazenamento local da chave privada);
® Ampla aceitacdo e compatibilidade.

Desvantagens:

Dependéncia de dispositivo fisico (risco de perda, dano ou extravio);
Necessidade de instalacdo e configuracdo em cada maquina;
Dificuldade de uso remoto;

Custos adicionais com aquisi¢do de tokens.

b) Certificado digital Al (arquivo):
Certificado armazenado diretamente no computador do usuério, com validade geralmente inferior (1 ano).

Vantagens:

® Facilidade de instalacdo e uso;
® Dispensa dispositivos fisicos.

Desvantagens:
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® Menor nivel de seguranca em comparagdo ao A3;
® Armazenamento vulneréavel a cépias indevidas;
® Nao recomendado para perfis com maior exigéncia de seguranga institucional.

c) Certificado digital A3 em nuvem (sem token):
Solucdo moderna em que o certificado é armazenado em ambiente seguro na nuvem, com acesso controlado por autenticacao forte.

Vantagens:

Dispensa uso de midia fisica;

Possibilita acesso remoto e em muiltiplos dispositivos;

Maior praticidade e mobilidade para os usudrios;

Reducdo de custos operacionais com hardware;

Elevado nivel de seguranga, com uso de criptografia e autenticagdo multifator;
Gestdo centralizada e facilitada.

Desvantagens:

® Dependéncia de conexdo com a internet;
® Necessidade de adaptagdo inicial dos usuérios.

d) Solucoes disponibilizadas por Autoridades Certificadoras credenciadas:
Diversas entidades credenciadas junto a ICP-Brasil oferecem certificados digitais em nuvem, como:

® Serpro;

® Valid Certificadora;
® (Certisign;

® Soluti.

Conclusdo do levantamento:

Ap6s andlise das alternativas, verifica-se que a solucéo de certificado digital do tipo A3 em nuvem apresenta-se como a mais adequada as necessidades
do érgdo, por aliar seguranga, praticidade, mobilidade e reducdo de custos operacionais, atendendo plenamente aos requisitos técnicos e institucionais.

9. Analise comparativa de solucoes

Com base no levantamento de solu¢des disponiveis no mercado, foi realizada analise comparativa entre as alternativas identificadas, considerando
critérios de seguranga, custo, facilidade de uso, mobilidade, manutencdo e aderéncia as necessidades institucionais.

1. Certificado A3 em midia fisica (token/cartdo)

Seguranca: Alta

Custo: Médio a alto (aquisi¢do de dispositivo + manutencao)

Mobilidade: Baixa (dependéncia do dispositivo fisico)

Facilidade de uso: Média (exige instalacdo de drivers e configuracoes)
Manutencao: Necessidade de suporte para problemas fisicos e compatibilidade
Aderéncia a necessidade: Parcial

2. Certificado A1 (arquivo digital)

Seguranca: Média

Custo: Baixo

Mobilidade: Alta

Facilidade de uso: Alta

Manutencdo: Baixa complexidade

Aderéncia a necessidade: Parcial (ndo recomendado para maior nivel de seguranga institucional)

3. Certificado A3 em nuvem (sem token)

Seguranca: Alta (com autenticacdo multifator e armazenamento seguro)
Custo: Médio (sem necessidade de hardware adicional)

Mobilidade: Alta (acesso remoto e multiplataforma)

Facilidade de uso: Alta

Manutencao: Baixa (gestdo centralizada pelo fornecedor)

Aderéncia a necessidade: Total
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Adicionalmente, as solu¢des em nuvem disponibilizadas por Autoridades Certificadoras credenciadas junto a ICP-Brasil, como Serpro, Certisign e Valid
Certificadora, demonstram elevado grau de maturidade, confiabilidade e conformidade normativa.

Conclusado da analise comparativa:

Diante dos critérios avaliados, verifica-se que o certificado digital do tipo A3 em nuvem apresenta a melhor relacdo entre seguranca, eficiéncia
operacional e custo-beneficio, sendo a solugdo que mais adequadamente atende as necessidades do érgdo.

A escolha dessa solucdo justifica-se pela elimina¢do da dependéncia de dispositivos fisicos, maior flexibilidade de uso, facilidade de gestdo e aderéncia
as praticas modernas de transformacao digital no &mbito da Administragdo Publica.

10. Registro de solucoes consideradas inviaveis

Durante o processo de levantamento e andlise das alternativas disponiveis no mercado, algumas solugoes foram consideradas inviaveis para atendimento
da necessidade institucional, conforme descrito a seguir:

a) Certificado digital do tipo A1l (arquivo digital):

Embora apresente facilidade de uso e menor custo inicial, esta solucdo foi considerada invidvel em razdo do nivel de seguranca inferior, uma vez que a
chave privada fica armazenada no préprio dispositivo do usudrio, tornando-se mais suscetivel a cpias indevidas, acessos ndo autorizados e
comprometimento das credenciais.

Adicionalmente, tal solucdo ndo é a mais adequada para atividades institucionais que demandam maior grau de seguranca e validade juridica reforcada.

b) Certificado digital A3 em midia fisica (token ou cartdo):
Apesar de oferecer elevado nivel de seguranga, esta alternativa foi considerada inviavel devido as limitagdes operacionais, tais como:

Dependéncia de dispositivo fisico para utilizagao;

Risco de extravio, dano ou bloqueio do token;

Necessidade de instalacdo e configuracdo em cada equipamento;

Dificuldade de utilizagdo em trabalho remoto ou em muiltiplos dispositivos;

Custos adicionais relacionados a aquisicao e eventual substituicdo dos dispositivos.

Tais fatores impactam negativamente a eficiéncia operacional e a continuidade das atividades administrativas.

c) Solugdes ndo compativeis com a ICP-Brasil:

Foram desconsideradas quaisquer solugdes que nao estejam em conformidade com os padrdes estabelecidos pela Infraestrutura de Chaves Ptblicas
Brasileira, por ndo atenderem aos requisitos legais de validade juridica das assinaturas eletronicas no ambito da Administracdo Publica, conforme
disposto na Medida Proviséria n° 2.200-2/2001.

Conclusao:

As solugdes acima foram consideradas inviaveis por ndo atenderem, de forma integral, aos requisitos de seguranca, mobilidade, eficiéncia operacional e
conformidade normativa exigidos pelo drgéo, restando como alternativa mais adequada a adogdo de certificados digitais do tipo A3 em nuvem.

11. Analise comparativa de custos (TCO)

A andlise de custo total de propriedade (Total Cost of Ownership — TCO) foi realizada considerando nédo apenas o custo de aquisicdo dos certificados
digitais, mas também os custos indiretos relacionados a operacdo, manutencdo, suporte e eventuais perdas ou substitui¢oes ao longo do periodo de
utilizacdo.

Foram comparadas as principais alternativas identificadas:
1. Certificado A3 em midia fisica (token/cartao):
Custos diretos:

® Aquisicao do certificado digital;
® Aquisicao do dispositivo criptogréafico (token ou smartcard).

Custos indiretos:

® Substituicdo de dispositivos em caso de perda, dano ou defeito;
® Suporte técnico para instalacdo e configuracao;
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® Tempo de indisponibilidade em caso de falhas;
® Custos operacionais relacionados a gestdo de dispositivos fisicos.

TCO estimado: Alto, considerando a necessidade de aquisi¢do e manutencdo de hardware, além dos custos operacionais associados.
2. Certificado A1 (arquivo digital):
Custos diretos:
® Aquisicao do certificado digital.
Custos indiretos:

® Riscos associados a seguranca da informacao;
® Possiveis custos decorrentes de incidentes de seguranga (comprometimento de credenciais);
® Necessidade de renovacao mais frequente (geralmente anual).

TCO estimado: Baixo a médio, porém com riscos elevados que podem gerar custos indiretos significativos.
3. Certificado A3 em nuvem (sem token):
Custos diretos:
® Contratacdo do certificado digital em nuvem.
Custos indiretos:

® Baixos custos de suporte, geralmente incluidos na contratagdo;

® Auséncia de custos com aquisi¢ao e manutencdo de dispositivos fisicos;
® Reducdo de tempo de indisponibilidade;

® Menor necessidade de suporte técnico interno.

TCO estimado: Médio, com tendéncia a redugdo ao longo do tempo devido a eliminacdo de custos operacionais e maior eficiéncia.
Analise consolidada:

Embora o custo inicial do certificado A3 em nuvem possa ser equivalente ou ligeiramente superior ao do certificado A1, a andlise do custo total de
propriedade demonstra maior economicidade ao longo do tempo, especialmente quando comparado a solugdo com midia fisica.

A solucdo em nuvem elimina custos relacionados a aquisicao, reposigao e gestao de dispositivos fisicos, além de reduzir significativamente os riscos
operacionais e de seguranca.

Adicionalmente, soluc¢des fornecidas por Autoridades Certificadoras credenciadas junto a ICP-Brasil, como Serpro e Certisign, ja incluem suporte
técnico e infraestrutura necessaria, contribuindo para a previsibilidade dos custos.

Conclusao:

Diante da analise de TCO, a solugdo de certificado digital do tipo A3 em nuvem apresenta a melhor relacdo custo-beneficio, sendo a alternativa mais
vantajosa sob a 6tica econOmica e operacional para a Administracdo Publica.

12. Descricao da solucdo de TIC a ser contratada

A solucdo de Tecnologia da Informagdo e Comunicacdo a ser contratada consiste no fornecimento de certificados digitais do tipo A3, com
armazenamento em nuvem, em conformidade com os padrdes da ICP-Brasil, destinados a autenticagdo e assinatura eletronica de documentos no
ambito institucional.

A contratagdo compreendera:

Fornecimento de 10 (dez) certificados digitais A3 em nuvem, vinculados a pessoas fisicas (e-CPF), destinados a servidores autorizados;
Validade dos certificados: a definir (preferencialmente 12 ou 36 meses, conforme vantajosidade);

Servicos de emissao e validacao de identidade, podendo ser realizados de forma presencial ou remota;

Disponibilizacdo de plataforma segura para utilizacao dos certificados, com acesso controlado e autenticacdo multifator;

Suporte técnico durante toda a vigéncia contratual;

Servicos de revogacao e reemissao, quando necessario.

A solugdo deverd permitir:
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Utilizacao dos certificados em muiltiplos dispositivos autorizados;

Acesso remoto seguro;

Assinatura digital de documentos com validade juridica, conforme a Medida Proviséria n° 2.200-2/2001;
Compatibilidade com sistemas governamentais, como o Comprasnet e demais sistemas institucionais.

Adicionalmente, a solugdo devera garantir:

Armazenamento seguro das chaves criptogréficas;
Registro e rastreabilidade das operacdes realizadas;

Alta disponibilidade do servigo;

Conformidade com normas de seguranca da informacao.

Fechamento:

A solucao proposta atende integralmente as necessidades do drgdo, proporcionando maior seguranca, mobilidade, eficiéncia operacional e aderéncia as
diretrizes de transformacdo digital da Administragdo Publica.

13. Estimativa de custo total da contratacao

Valor (R$): 2.113,80
A estimativa de custo total da contratacao foi elaborada com base em pesquisa de mercado junto a fornecedores de certificados digitais credenciados na
ICP-Brasil, considerando contratagdes similares realizadas por érgdos publicos e valores praticados por empresas como Serpro, Certisign e Valid
Certificadora.
Com base nos levantamentos realizados, estima-se o valor médio unitario de:

® (Certificado digital, tipo e-cpf A3 armazenado em nuvem: R$ 162,60 (cento e sessenta e dois reais e sessenta centavos)

Considerando a demanda de 207(duzentos e sete) certificados, tem-se:

® Custo total estimado da contratacdo: R$ 33.658,20 (trinta e tres mil, seiscentos e cinquenta e oito reais e vinte centavos.)

® Certificado digital, tipo e-cnpj A3 armazenado em nuvem: R$ 148,73 (cento e quarenta e oito reais e setenta e tres centavos)
® Considerando a demanda de 12(doze) certificados, tem-se:
® (Custo total estimado da contratacdo: R$ 1784,76 (mil setecentos e oitenta e quatro e setenta e seis);

A estimativa contempla:

Emissao dos certificados digitais;

Validacao de identidade dos titulares;
Disponibilizagdo da solug¢do em nuvem;
Suporte técnico durante a vigéncia;
Eventuais servigos de revogacao e reemissao.

Ressalta-se que os valores apresentados sdo estimativos e poderdo variar conforme proposta mais vantajosa obtida no processo licitatério, observando-se
os principios da economicidade e da selecdo da proposta mais vantajosa para a Administragdo Publica, conforme a Lei n® 14.133/2021.

14. Justificativa técnica da escolha da solucao

A escolha da solugdo de certificado digital do tipo A3 com armazenamento em nuvem fundamenta-se em critérios técnicos, operacionais, de
seguranca da informacéo e de custo-beneficio, conforme analise realizada ao longo deste Estudo Técnico Preliminar.

Do ponto de vista técnico, a solugdo atende integralmente aos requisitos de seguranca exigidos, com utilizacdo de criptografia robusta, armazenamento

seguro das chaves privadas em ambiente controlado e mecanismos adicionais, como autenticagdo multifator, garantindo elevado nivel de prote¢do contra
acessos nao autorizados.
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Sob o aspecto operacional, a solu¢do em nuvem elimina a necessidade de utilizacdo de dispositivos fisicos (tokens ou cartdes), reduzindo riscos de
perda, extravio ou dano, além de permitir o uso dos certificados em muiltiplos dispositivos autorizados, com acesso remoto seguro. Tal caracteristica
proporciona maior flexibilidade e eficiéncia no desempenho das atividades institucionais.

No que se refere a conformidade normativa, a solucdo esta plenamente aderente aos padres estabelecidos pela ICP-Brasil, assegurando a validade
juridica das assinaturas eletronicas, conforme previsto na Medida Proviséria n° 2.200-2/2001.

Além disso, a solucdo apresenta elevada compatibilidade com sistemas governamentais, como o Comprasnet, garantindo plena integracdo com as
ferramentas utilizadas pelo érgéo.

Sob a ética econdmica, a analise do custo total de propriedade (TCO) demonstrou que a solugdo em nuvem reduz custos indiretos relacionados a
aquisi¢do e manutengao de dispositivos fisicos, suporte técnico e indisponibilidade operacional, apresentando melhor relacdo custo-beneficio ao longo do
tempo.

Por fim, a solucdo estd alinhada as diretrizes de transformacao digital da Administracdo Piblica, promovendo modernizacao, eficiéncia, mobilidade e
seguranca na execucdo das atividades administrativas.

Conclusao:

Diante dos aspectos analisados, conclui-se que a contratacdo de certificados digitais do tipo A3 em nuvem é tecnicamente adequada, suficiente e a mais
vantajosa para atender as necessidades do 6rgdo.

15. Justificativa economica da escolha da solucao

A escolha da solucdo de certificado digital do tipo A3 em nuvem mostra-se economicamente mais vantajosa para a Administragdo, conforme
demonstrado na andlise de custo total de propriedade (TCO) realizada neste Estudo Técnico Preliminar.

Embora o custo unitario da solucdo em nuvem possa ser equivalente ou ligeiramente superior a alternativas como o certificado do tipo A1, a andlise
global evidencia redugdo significativa de custos indiretos ao longo do periodo de utilizacao.

Diferentemente da solucdo baseada em midia fisica (token ou cartdo), a alternativa em nuvem elimina despesas relacionadas a aquisicao, reposigdo e
manutencdo de dispositivos criptograficos, bem como reduz custos operacionais associados a instalagdo, configuracgdo e suporte técnico.

Adicionalmente, a solucdo adotada proporciona:

Reducdo de custos com suporte técnico interno;

Minimizacao de riscos de indisponibilidade por falhas fisicas ou extravio de dispositivos;

Maior eficiéncia operacional dos usuérios, com impacto positivo indireto na produtividade;

Previsibilidade de custos, uma vez que os servicos geralmente sdo ofertados de forma integrada (emissdo, suporte e gestdo).

A solucdo também reduz potenciais custos decorrentes de incidentes de seguranga, ao oferecer mecanismos mais robustos de protecdo, em conformidade
com os padrdes da ICP-Brasil.

Considerando a estimativa de R$ 56.142,96 (cinquenta e seis mil cento e quarenta e dois reais e noventa e seis centavos) para atendimento integral da
demanda de 219 certificados, verifica-se que o investimento é compativel com os valores praticados no mercado e proporcional aos beneficios gerados.

Conclusao:

Dessa forma, conclui-se que a solugéo escolhida apresenta a melhor relacdo custo-beneficio, sendo economicamente vidvel e vantajosa para a
Administracdo Publica, em consonancia com os principios da economicidade e da eficiéncia previstos na Lei n° 14.133/2021.

16. Beneficios a serem alcancados com a contratacao

A contratacdo da solucao de certificados digitais do tipo A3 em nuvem proporcionara diversos beneficios a Administragdo Publica, tanto do ponto de
vista operacional quanto estratégico, conforme descrito a seguir:

a) Aumento da seguranca da informacao:
A utilizag&o de certificados digitais em nuvem, em conformidade com os padrdes da ICP-Brasil, garante maior protecdo das chaves criptograficas, com
uso de mecanismos avancados como criptografia e autenticagdo multifator, reduzindo riscos de acessos indevidos e fraudes.

b) Maior eficiéncia operacional:

A eliminacédo da dependéncia de dispositivos fisicos (tokens) permite maior agilidade no uso dos certificados, reduzindo o tempo necessario para
execucdo de atividades como assinatura de documentos e acesso a sistemas institucionais.
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c) Mobilidade e flexibilidade:
A solugdo possibilita o acesso remoto seguro e o uso em multiplos dispositivos autorizados, facilitando o trabalho remoto e o desempenho das atividades
fora do ambiente fisico do 6rgao.

d) Reducao de custos operacionais:

A dispensa de aquisi¢do e manutencdo de dispositivos fisicos reduz custos indiretos, além de minimizar despesas com suporte técnico e substituicdo de
equipamentos.

e) Continuidade dos servigos:

A solucao em nuvem reduz riscos de indisponibilidade causados por perda, dano ou falha de dispositivos fisicos, garantindo maior continuidade das

atividades administrativas.

f) Conformidade legal e validade juridica:

A solugéo assegura a validade juridica das assinaturas eletronicas, conforme a Medida Proviséria n° 2.200-2/2001, sendo plenamente compativel com
sistemas oficiais como o Comprasnet.

g) Alinhamento a transformacao digital:

A adogdo da solugdo contribui para a modernizagao dos processos administrativos, em consonancia com as diretrizes de governo digital, promovendo
maior eficiéncia, transparéncia e sustentabilidade.

Conclusao:

Os beneficios esperados demonstram que a contratacdo contribuird significativamente para o aprimoramento das atividades institucionais, garantindo
maior seguranca, eficiéncia e economicidade na gestdo publica.

17. Providencias a serem Adotadas

Nao ha necessidade adicional de providencias a serem adotadas para a contratagdo da solugao.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.
18.1. Justificativa da Viabilidade

Com base nas analises realizadas neste Estudo Técnico Preliminar, conclui-se que a contratacdo de certificados digitais do tipo A3 em nuvem é viavel
técnica e economicamente, atendendo as necessidades do érgao.

A solucao estd em conformidade com as normas da ICP-Brasil e com a Lei n® 14.133/2021, além de apresentar adequada relagdo custo-beneficio.

Dessa forma, recomenda-se o prosseguimento da contratagdo.

19. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

FRANCISCO JORGE CAMPOS DOS ANJOS

Membro da comissdo de contratagdo

1Y
tf Assinou eletronicamente em 14/05/2026 as 05:09:40.
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