
  

TERMO DE REFERÊNCIA

 

 

 

Processo Nº 0040610227.000003/2025-91

 

 

1. DO OBJETO 

1.1 Contratação da empresa Rede Nacional de Ensino e Pesquisa - RNP, para a prestação de serviço de SOC (Security 
Operations Center) RNP - Intermediário, por meio de Dispensa de Licitação, com fundamento no art. 75, inc. XV da Lei nº 
14.133/21, a fim de atender às necessidades da Universidade de Pernambuco, conforme as condições, especificações, 
quantidades e exigências contidas neste Termo de Referência.

1.2. O objeto desta contratação não se enquadra como sendo bem de luxo, conforme definição do art. 8º do Decreto nº 
51.652/ 2021.

1.3. As especificações do objeto desta Dispensa estão descritos conforme quadro abaixo: 

Tabela 1

Item E-Fisco Descrição Und. Quant.

1 598084-4 O serviço SOC-RNP – Plano Intermediário
compreende um conjunto de funcionalidades
voltadas à proteção da infraestrutura digital
da instituição contratante, incluindo:
a) Mitigação de ataques de negação de
serviço (DDoS), com atuação nas
camadas 3 e 4 do modelo OSI;
b) Monitoramento e mitigação ativa na
camada de aplicação (WAAP), com
foco na camada 7 do modelo OSI;

Serviço 1

c) Gestão de vulnerabilidades, por meio
de varreduras externas (vulnerability
scans) em IPs e URLs públicas
fornecidas pela instituição;
d) Threat Intelligence, com visibilidade
sobre ataques cibernéticos,
credenciais vazadas, vulnerabilidades
e ameaças;

Serviço 1

06/08/2025, 07:05 SEI/GOVPE - 70586413 - GOVPE - Termo de Referência

https://sei.pe.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=80822530&infra_siste… 1/31



e) Classificação de riscos cibernéticos,
com atribuição de score de segurança
e exposição;
f) Monitoramento interno multicamadas,
com base em plataforma SIEM;
g) Análise da evolução histórica dos
riscos, permitindo o acompanhamento
da maturidade da segurança da
instituição ao longo do tempo.

 

 

 

2. DAS JUSTIFICATIVAS

2.1. JUSTIFICATIVA DA NECESSIDADE DA CONTRATAÇÃO

2.1.1. A presente contratação se dará em função da necessidade dos serviços de SOC (Security Operations Center) RNP 
- Intermediário , a fim de atender a Universidade de Pernambuco, uma vez que a crescente complexidade do cenário de 
ameaças cibernéticas e a sensibilidade dos dados gerenciados por instituições de ensino superior no Brasil impõem a 
necessidade de uma abordagem robusta e sistemática para a segurança da informação. A contratação se dará de acordo 
com as especificações e quantidades constantes neste Termo de Referência.

 

2.2. JUSTIFICATIVA DO QUANTITATIVO ESTIMADO

2.2.1. Os quantitativos previstos no presente Termo de Referência foram definidos no documento ETP (64228500),
no item 7, o qual fundamenta que a contratação do serviço SOC RNP - Intermediário se dará por meio de uma
prestação de serviço de operação em segurança cibernética., com um valor anual fixo que contempla o escopo
técnico e as funcionalidades detalhadas na proposta comercial da RNP. Não se trata de uma contratação por
quantidade de licenças de software, mas sim de um serviço de operação em segurança cibernética.
 

2.3. JUSTIFICATIVA DA ESCOLHA DA SOLUÇÃO

2.3.1. Visando atender à necessidade pública da Universidade de Pernambuco, demandante já exposta no item acima, uma 
vez que se mostra como essencial para o desenvolvimento de suas atividades, a Administração Pública optou por contratar 
o serviço em tela, uma vez que o serviço  SOC RNP - Intermediário, para a Universidade de Pernambuco (UPE), justifica-
se pela necessidade de um serviço especializado de segurança que analisará, com detalhes, o ambiente da empresa e 
buscará indícios dos caminhos tomados por um possível ataque de ransomware, quando de sua infecção e 
comprometimento. Baseado na análise técnica das camadas de segurança, vários itens serão avaliados em busca de 
identificar possíveis erros/falhas/brechas nas configurações dos produtos, que possam levar ao incidente, além de indicar e 
apoiar nas alterações necessárias para elevar, de maneira imediata, os níveis de proteção do ambiente. 

A solução terá os seguintes entregáveis e benefícios:

Monitoramento, Detecção e Mitigação de Ataques DDoS: Monitoramento contínuo da rede (links fornecidos pela 
RNP) em tempo real, com detecção e mitigação de ataques DDoS nas camadas 3 e 4 do modelo OSI;

Gestão de Vulnerabilidades (Externa): Varreduras de vulnerabilidades em URLs e/ou IPs externos/públicos (5 
ativos), com identificação de pontos fracos e relatórios detalhados com medidas corretivas;

Threat Intelligence: Identificação de credenciais vazadas da instituição na surface, deep e dark web, e acesso a 
ferramenta de inteligência de ameaças;
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Classificação de Riscos Cibernéticos (Security Rating): Visão da postura de segurança da instituição, com 
avaliação contínua do desempenho de segurança e atribuição de pontuações baseadas no risco;

Web Application and API Protection (WAAP): Solução avançada que adiciona uma camada extra de proteção às 
aplicações web (até 2 aplicações), atuando na camada 7 do modelo OSI, com proteção contra ataques de injeção de 
SQL, XSS e filtragem de bots;

Security Information and Event Management (SIEM): Normalização, indexação, correlação e análise dos eventos 
de log do Active Directory da instituição para análise instantânea e contexto sobre atividades de risco;

Operações de Segurança 24x7: Equipe de analistas de segurança altamente qualificados para monitoramento 
contínuo e mitigação de ataques;
Interação Ativa: Notificação proativa e contato com a instituição para compreensão do ambiente e personalização 
das medidas de mitigação;

Indicadores: Indicadores semanais (01 indicador por semana) e relatórios mensais detalhados (01 relatório por 
mês) com análise e sugestões para aprimorar a segurança;

Reunião Mensal: Reunião mensal (sob demanda, 30 minutos) para alinhamento e esclarecimento de dúvidas.

 

2.4. JUSTIFICATIVA PARA O PARCELAMENTO OU NÃO DA CONTRATAÇÃO

2.4.1. A regra a ser observada pela Administração nas contratações é a do parcelamento do objeto, mas é imprescindível 
que a divisão deste seja tecnicamente viável e economicamente vantajosa e não represente perda de economia de escala 
(Art. 47, inciso II combinado com §1º do mesmo artigo, da Lei 14.1333/2021).

2.4.2. Considerando que a contratação se dará por Dispensa de Licitação, verifica-se ser técnica e economicamente inviável 
o seu parcelamento. A divisão do objeto poderia comprometer o cumprimento dos requisitos técnicos apresentados neste 
Termo de Referência. A decisão de não realizar o parcelamento passa necessariamente pela análise dos prejuízos que 
podem advir da pulverização excessiva da execução de um determinado objeto por diversas contratadas, seja sob o ponto 
de vista da gestão, seja sob o ponto de vista da perda de economia de escala, conforme previsto na súmula n° 247 do TCU 
e na Lei de Licitações e Contratos.

2.4.2.Conclui-se, portanto, que o modelo definido para esta contratação é o mais apropriado tanto técnica quanto 
economicamente e, consequentemente, o mais adequado para promover a maior vantajosidade para o Estado.

 

2.5. JUSTIFICATIVA DA CONTRATAÇÃO POR DISPENSA DE LICITAÇÃO

2.5.1.A presente contratação será formalizada conforme permissivo legal contido art. 75, inc XV da Lei Federal nº 
14.133/2021, o qual define os casos em que é cabida a contratação mediante dispensa de licitação nos termos a seguir 
expostos:

"Art. 75. É dispensável a licitação:

XV - para contratação de instituição brasileira que tenha por finalidade estatutária apoiar, captar e executar 
atividades de ensino, pesquisa, extensão, desenvolvimento institucional, científico e tecnológico e estímulo à 
inovação, inclusive para gerir administrativa e financeiramente essas atividades, ou para contratação de instituição 
dedicada à recuperação social da pessoa presa, desde que o contratado tenha inquestionável reputação ética e 
profissional e não tenha fins lucrativos." 

Tal dispositivo se coaduna perfeitamente ao caso concreto, uma vez que a Empresa RNP é uma rede voltada para o 
desenvolvimento da educação e pesquisa, prestando serviço para universidades, institutos educacionais e culturais, 
agências de pesquisa, hospitais de ensino, parques e polos tecnológicos, atingindo, desta forma, 4 milhões de alunos, 
professores e pesquisadores brasileiros; é qualificada como uma organização social vinculada ao Ministério da Ciência, 
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Tecnologia e Inovação (MCTI) e mantida por esse, em conjunto com os ministérios da Educação (MEC), das Comunicações 
(MCom), Cultura, Saúde (MS) e Defesa (MD), que participam do Programa Interministerial RNP (PRO-RNP).

 
2.5.2. Assim, considerando o exposto acima, verifica-se que a contratação pretendida neste Termo de Referência, enquadra-
se na exigência prevista especificamente na lei de licitações, a qual poderá ser realizada mediante dispensa de Licitação,
consoante o já citado inciso XV, do art. 75, da Lei federal nº 14.133/2021.

 

2.6. DA PARTICIPAÇÃO OU VEDAÇÃO DE PESSOAS FÍSICAS NA LICITAÇÃO

2.6.1.Em razão da natureza do objeto contratual – prestação de serviço de SOC (Security Operations Center) RNP - 
Intermediário, por ser este um serviço especializado de segurança que analisará, com detalhes, o ambiente da empresa e 
buscará indícios dos caminhos tomados por um possível ataque de ransomware – fica vedada a participação de pessoas 
físicas na presente licitação.

2.6.2.A contratação pretendida demanda a celebração de instrumento contratual com pessoa jurídica devidamente 
constituída, que disponha de capacidade técnica-operacional, estrutura organizacional adequada, responsabilidade 
tributária e fiscal, bem como aptidão legal para assumir obrigações contratuais perante a Administração Pública.

2.6.3.Pessoas físicas não atendem às exigências legais e operacionais exigidas neste certame, especialmente no que diz 
respeito à emissão de notas fiscais, regularidade fiscal e trabalhista, responsabilidade técnica solidária, e à prestação de 
garantias contratuais, conforme previsto na Lei nº 14.133.

2.6.4.Adicionalmente, a vedação à participação de pessoas físicas visa resguardar os princípios da legalidade, eficiência e 
segurança jurídica, assegurando que a execução contratual seja realizada por entes com capacidade comprovada para 
atender, de forma contínua e padronizada, às demandas da Universidade.

2.6.5.Assim, somente serão admitidas pessoas jurídicas regularmente constituídas, que comprovem capacidade técnica, 
regularidade jurídica, fiscal e trabalhista, nos termos deste Termo de Referência e demais normas aplicáveis.

 

2.7. RAZÃO DA ESCOLHA DO CONTRATADO

2.7.1. A presente contratação tem fundamento legal no art. 75, inciso XV, da Lei nº 14.133, de 2021, combinado com o 
disposto no Decreto nº 9.507, de 21 de setembro de 2018, da Instrução Normativa SEGES/MP nº 5, de 26 de maio de 2017 
e da Instrução Normativa SGD/ME nº 94, de 23 de dezembro de 2022 ou Instrução Normativa SGD/ME nº 1, de 4 de abril 
de 2019. Neste sentido, tendo por parâmetro as premissas técnicas do serviço, dentre os cenários levados em consideração 
por esta Instituição, e os aspectos relacionados à análise técnica das camadas de segurança, aos benefícios diretos à 
instituição, à economicidade, vantajosidade e à indicar e apoiar nas alterações necessárias para elevar, de maneira 
imediata, os níveis de proteção do ambiente adequadas ao ambiente único da Universidade de Pernambuco, entendeu-se 
pela pertinência de se contratar a Rede Nacional de Ensino e Pesquisa, via dispensa de licitação, para a prestação do 
serviço em questão.

2.7.2. Levantou-se informações de que a RNP, para além das atividades que presta no âmbito do contrato de gestão que 
mantém com o MCTI, é legitimada a prestar serviços e a firmar parcerias para atendimento das necessidades das 
comunidades de ensino, pesquisa e inovação brasileiras, incluído o presente serviço de consultoria, com o objetivo de 
ampliar o seu alcance de atuação, na perspectiva do interesse público de que se reveste primordialmente o desempenho de 
suas atividades e funções.

2.7.3. Para tanto, na seara dos serviços que é apta a prestar, a RNP os desenvolve ou disponibiliza, a partir da análise dos 
seguintes critérios mínimos:

o forte alinhamento dos serviços desenvolvidos aos objetivos estratégicos da RNP, que por sua vez são 
convergentes à sua temática de atuação legal como OS;

a relevância estratégica do serviço para a comunidade,
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a gestão dos serviços orientada ao desempenho,

O impacto positivo direto nas comunidades de ensino, pesquisa e inovação do país.

 

2.8. JUSTIFICATIVA DO PREÇO A SER CONTRATADO

2.8.1. O valor da proposta em anexo da empresa, documento SEI nº 67811643, está compatível com os valores de mercado 
praticados pela empresa, demonstrados através de documentos enviados por ela, SEI nº 68118271, SEI nº 68118272, SEI 
nº 69111674 de propostas enviadas para outras entidades, conforme demonstrado em documento comparativo 69120830. 

 

3. DAS ESPECIFICAÇÕES DO OBJETO

O objeto a ser contratado será de prestação de serviço do SOC RNP - Intermediário, que oferece monitoramento 
especializado em segurança da informação, com foco na identificação e mitigação de ataques de negação de serviço 
(DDoS) atuando nas camadas 3 e 4 do modelo OSI, atuação ativa no monitoramento e mitigação de ataques na camada de 
aplicação (WAAP) atuando na camada 7 do modelo OSI, gestão de vulnerabilidades (scan de vulnerabilidades externas), 
visibilidade de ataques cibernéticos, credenciais vazadas, vulnerabilidades e ameaças (Threat Intel), classificação de riscos 
cibernéticos (score de segurança e exposição), monitoramento interno multicamadas (SIEM) e evolução histórica dos riscos 
cibernéticos. Este serviço de cibersegurança utiliza plataformas avançadas de vanguarda e conta com uma equipe 
especializada, garantindo uma proteção robusta para sua instituição. 

O SOC RNP - Intermediário foi desenvolvido especificamente para atender as necessidades de instituições de ensino, 
pesquisa e inovação, considerando as particularidades e a criticidade desses ambientes. Com abordagem proativa e 
contínua, visando proteger a infraestrutura digital da instituição, identificando e neutralizando ameaças antes que possam 
causar danos significativos. O monitoramento é iniciado a partir do backbone, ou seja, dos links fornecidos pela RNP à 
instituição, proporcionando um alto nível de proteção, conforme quantidades e requisitos aceitos/ demandados pela 
contratante.

 

3.1. DESCRIÇÃO DO SERVIÇO/ DETALHAMENTO DO OBJETO

3.1.1.O serviço SOC RNP - Intermediário inclui uma série de atividades detalhadas, projetadas para proporcionar uma 
proteção abrangente contra ameaças cibernéticas: 

Monitoramento, Detecção e Mitigação de Ataques DDoS 

Monitoramento Contínuo da Rede: Os links fornecidos pela RNP para a instituição, serão monitorados em tempo real por 
sensores avançados que detectam atividades suspeitas na camada de rede 3 e transporte 4 são limitados aos links 
fornecidos pela RNP e informados no contrato de prestação de serviço. Links não fornecidos pela RNP ou não informados 
não serão cobertos. Esses sensores são configurados para identificar padrões de tráfego que possam indicar um ataque 
DDoS, como picos repentinos de acesso ou uma quantidade alta de conexões simultâneas; 

Análise de Padrões de Tráfego: O SOC-RNP realiza análise do tráfego e roteamento da instituição, a fim de avaliar 
padrões e diferenciar entre atividades legítimas e potencialmente maliciosas. • Medidas de Mitigação: Em caso de detecção 
de um ataque, medidas de mitigação automáticas ou manuais são acionadas para bloquear ou redirecionar o tráfego 
malicioso, garantindo a segurança da rede; 

Medidas de Mitigação: Em caso de detecção de um ataque, medidas de mitigação automáticas ou manuais são acionadas 
para bloquear ou redirecionar o tráfego malicioso, garantindo a segurança da rede. A mitigação de ataques será realizada 
apenas durante a ocorrência do ataque, e não será mantida de forma indefinida após o término do ataque;

Gestão de Vulnerabilidades (Externa) 
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Varredura de Vulnerabilidades: O SOC RNP realizará varreduras de vulnerabilidades em URLs e IPs (5 ativos) 
externos/públicos fornecidos pela instituição. Essa atividade tem como objetivo identificar pontos fracos que possam ser 
explorados por atacantes. Após a varredura, as vulnerabilidades identificadas serão analisadas e compiladas, para que a 
instituição identifique as áreas de correção e tome medidas para melhorar sua segurança cibernética; 

Relatório: Um relatório consolidado será disponibilizado em até 7 (sete) dias úteis após a realização da varredura, 
detalhando todas as vulnerabilidades identificadas, a criticidade e as medidas corretivas recomendadas. Este documento 
servirá como um guia para que a equipe de TI da instituição possa priorizar e corrigir as falhas encontradas. 

Threat Intelligence

Identificação de credenciais vazadas da instituição encontradas a partir da coleta de informações em variadas fontes, tanto 
na surface web, quanto na deep web e dark web; 

Acesso a ferramenta de inteligência de ameaças que proporciona visibilidade sobre credenciais e senhas vazadas, 
permitindo identificar os serviços ou plataformas onde essas credenciais são utilizadas para login. 

Classificação de riscos cibernéticos e evolução dos riscos cibernéticos 

Security Rating: Oferece uma visão da postura de segurança da instituição, destacando a evolução histórica dos riscos 
cibernéticos conforme a maturidade da segurança cibernética da organização; 

Avaliação contínua do desempenho de segurança de uma organização: Atribuições de pontuações baseadas no risco 
observado, o que ajuda a medir e comparar a postura de segurança das instituições;

Web Application and API Protection (WAAP) é uma solução avançada que adiciona uma camada extra de proteção às 
aplicações web da instituição, atuando na camada 7 do modelo OSI. Ele é projetado para monitorar, filtrar e bloquear tráfego 
HTTP(S) malicioso em tempo real, protegendo as aplicações web contra uma vasta gama de ataques cibernéticos que 
exploram vulnerabilidades em softwares de servidor e aplicações; 

Proteção contra Ataques de Injeção de SQL: O WAAP detecta e bloqueia tentativas de injeção de SQL, onde atacantes 
tentam explorar falhas de segurança em consultas de banco de dados realizadas pelas aplicações web; 

Defesa contra Cross-Site Scripting (XSS): O WAAP impede que scripts maliciosos sejam injetados em páginas web, 
protegendo os usuários finais contra roubo de informações, redirecionamentos maliciosos e outras atividades fraudulentas; 

Mitigação de Ataques de Dia Zero (Zero-Day): Utilizando inteligência de ameaças atualizada e padrões heurísticos, o 
WAAP é capaz de mitigar ataques que exploram vulnerabilidades desconhecidas, antes mesmo que uma correção (patch) 
seja disponibilizada;

Filtragem de Bots e Tráfego Malicioso: O WAAP identifica e bloqueia tráfego originado de bots e outras fontes não 
legítimas, reduzindo o risco de ataques automatizados como força bruta, scraping de conteúdo e DDoS aplicacional; 

Personalização de Regras de Segurança: O WAAP permite a criação de regras de segurança personalizadas para 
atender às necessidades específicas da instituição, garantindo que as aplicações críticas estejam protegidas conforme as 
melhores práticas e políticas internas. 

Security Information and Event Management (SIEM) 

O SOC RNP utiliza uma plataforma moderna, capaz de normalizar, indexar, correlacionar e analisar os eventos de log do 
Active Directory da instituição, a fim de oferecer uma análise instantânea e contexto sobre atividades de risco. A instituição 
ficará responsável por instalar o agente, fornecido pela equipe do SOC-RNP junto com seu arquivo de configuração. Já a 
equipe do SOC-RNP ficará responsável por criar as regras na plataforma, a fim de monitorar inicialmente os seguintes 
eventos:

4625 - Falha de logon / T1110.001 - Password Spraying / Credential Access

4740 - Conta bloqueada / T1078 - Valid Accounts / Defense Evasion 
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4672 - Logon com privilégios / T1078.002 - Domain Accounts / Persistence 

4688 - Criação de novo processo / T1059 - Command and Scripting Interpreter / Execution • 4768 - Solicitação de Ticket 
Kerberos / T1558.003 - Pass the Ticket / Credential Access 

4728 - Adição à grupo privilegiado / T1098 - Account Manipulation / Persistence 

4732 - Adição à grupo local / T1098 - Account Manipulation / Persistence 

1102 - Log de auditoria apagado / T1070.001 - Clear Windows Event Logs / Defense Evasion 

5136 - Modificação de objeto no AD / T1484.001 - Group Policy Modification / Privilege Escalation 

4662 - Tentativa de acesso ao AD / T1087.002 - Active Directory Enumeration / Discovery Esse escopo inicial de eventos foi 
definido com base na criticidade para hosts do Active Directory, porém estão sujeitos a alterações por parte da equipe do 
SOC RNP. Operações de Segurança 24x7 

Monitoramento Contínuo: O SOC opera em regime 24x7 (24 horas por dia, 7 dias por semana) com uma equipe de 
analistas de segurança altamente qualificados, com o propósito de monitorar e mitigar ataques que possam afetar a 
instituição; 

Resiliência Operacional: A operação contínua do SOC é suportada por uma infraestrutura robusta e redundante, 
garantindo que os serviços de monitoramento e resposta a incidentes estejam sempre disponíveis. A infraestrutura física de 
coordenação do SOC-RNP está lotada em Brasília-DF, permitindo visitas controladas para conhecimento da operação. 
Interação Ativa entre SOC-RNP e Instituição; 

Notificação Proativa: Em caso de detecções dos diversos possíveis ataques e ameaças, a equipe do SOC RNP manterá 
contato proativo com a instituição. Essa proximidade será fundamental para compreender melhor o ambiente da instituição e 
personalizar as medidas de mitigação, se necessário.

3.2. EXECUÇÃO DOS SERVIÇOS

3.2.1.Os serviços serão prestados nos locais e horários indicados pela contratante. 

3.2.1.1.LOCAL DE EXECUÇÃO DO SERVIÇO - O serviço de SOC será operado remotamente pela equipe da RNP, 
utilizando infraestruturas de segurança para garantir alta disponibilidade, resiliência e continuidade do serviço. A 
infraestrutura é baseada em tecnologias de ponta, que incluem sistemas de detecção e resposta a intrusões, 
proporcionando uma visão completa e em tempo real das ameaças cibernéticas;

3.2.2.O início da execução contratual deve se dar no prazo máximo de 30 dias úteis, contados a partir da assinatura do
contrato. A conclusão da implementação poderá ocorrer em até 60 dias, contados a

partir do início das atividades;
 
3.2.3.O termo detalhado do recebimento provisório, com a análise das ocorrências registradas na execução do CONTRATO
serão encaminhados ao gestor para fins de apuração dos descontos e glosas cabíveis na fatura correspondente, em virtude
de serviços total ou parcialmente não executados.
 
3.2.4.O recebimento provisório ou definitivo do objeto não exclui a responsabilidade ético-profissional da contratada pela
perfeita execução da contratação, nem a responsabilidade pelos prejuízos resultantes da sua incorreta execução;
 
3.2.5. Condições gerais e específicas para a prestação do serviço: 
 

O serviço deverá dispor de medidas para contribuir com a proteção dos dados, antecipando ameaças à privacidade, à
segurança e à integridade, prevenindo acesso não autorizado às informações; 
 
O serviço deverá dispor de recursos que garantam a segurança da informação dos dados da CONTRATANTE;
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A CONTRATADA se comprometerá a manter sigilo acerca das informações obtidas e geradas durante a vigência do
contrato.

 
 

4. DO VALOR ESTIMADO DA CONTRATAÇÃO, CLASSIFICAÇÃO ORÇAMENTÁRIA DA DESPESA

4.1. VALOR ESTIMADO DA CONTRATAÇÃO

4.1.1. O valor estimado para a contratação está apresentado na tabela abaixo:

 

Tabela 2

Item E-Fisco Descrição Und. Quant. Valor 
Estimado 
unitário 

(R$)

Valor 
Estimado 
Total (R$)

1 598084-4 Serviço SOC RNP - Intermediário: Monitoramento e 
gestão de segurança cibernética, incluindo Anti-DDoS, 
WAAP, Gestão de Vulnerabilidades, Threat Intelligence, 
Security Ratings e SIEM, conforme escopo técnico.

serviço 1 326.758,47 326.758,47

    VALOR TOTAL R$       326.758,47

 

4.1.2.No valor acima estão incluídas todas as despesas ordinárias diretas e indiretas decorrentes da execução do objeto, 
inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciários, fiscais e comerciais incidentes, taxa de 
administração e outros necessários ao cumprimento integral do objeto da contratação.

 

4.2. CLASSIFICAÇÃO ORÇAMENTÁRIA DA DESPESA

4.2.1 . As despesas decorrentes desta contratação serão incluídas no orçamento do Estado de Pernambuco, para o 
presente exercício, na classificação abaixo:

Fonte: 0500000000

Unidade: 406

Programa: 12.122.0507.4399.3015

Ação: 4399

Elemento de Despesa: 3390

Categoria Econômica: Despesas Corrente / Cota Global

 

4.1. CRITÉRIO DE JULGAMENTO
 

4.1.1. O critério de julgamento será o MENOR PREÇO POR ITEM. 
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5. PROPOSTA

5.1 PRAZO DE VALIDADE DA PROPOSTA

5.1.1 As propostas deverão ter validade de, no mínimo, 60 (sessenta) dias, contados da data da publicação do aviso de 
intenção de contratar do presente procedimento.

 

5.2 CONDIÇÕES DA PROPOSTA

5.2.1. Não se faz necessário o envio de documentos adicionais à proposta apresentada pela empresa, visto que este 
documento traz informações suficientes para o pleno entendimento sobre a empresa e o serviço a ser executado.

 

6. REQUISITOS ESPECÍFICOS DE HABILITAÇÃO

6.1. A proponente deverá apresentar os seguintes documentos, nos termos e prazo previstos neste Termo de Referência.

6.2. HABILITAÇÃO JURÍDICA:

6.2.1.Pessoa física: cédula de identidade (RG) ou documento equivalente que, por força de lei, tenha validade para fins de 
identificação em todo o território nacional;

6.2.2.Empresário individual: inscrição no Registro Público de Empresas Mercantis, a cargo da Junta Comercial da respectiva 
sede;

6.2.3. Microempreendedor Individual - MEI: Certificado da Condição de Microempreendedor Individual - CCMEI, cuja 
aceitação ficará condicionada à verificação da autenticidade no sítio https://www.gov.br/empresas-e-negocios/pt-
br/empreendedor;

6.2.4.Sociedade empresária, sociedade limitada unipessoal – SLU ou sociedade identificada como empresa individual de 
responsabilidade limitada - EIRELI: inscrição do ato constitutivo, estatuto ou contrato social no Registro Público de 
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatório de seus 
administradores;

6.2.5.Sociedade empresária estrangeira: portaria de autorização de funcionamento no Brasil, publicada no Diário Oficial da 
União e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agência, sucursal ou estabelecimento, 
a qual será considerada como sua sede, conforme Instrução Normativa DREI/ME n.º 77, de 18 de março de 2020.

6.2.5.1.Sociedades estrangeiras que não funcionem no País devem apresentar documentos de habilitação equivalentes, na 
forma de regulamento emitido pelo Poder Executivo Federal, inicialmente em tradução livre.

6.2.6. Sociedade simples: inscrição do ato constitutivo no Registro Civil de Pessoas Jurídicas do local de sua sede, 
acompanhada de documento comprobatório de seus administradores;

6.2.7.Filial, sucursal ou agência de sociedade simples ou empresária: inscrição do ato constitutivo da filial, sucursal ou 
agência da sociedade simples ou empresária, respectivamente, no Registro Civil das Pessoas Jurídicas ou no Registro 
Público de Empresas Mercantis onde opera, com averbação no Registro onde tem sede a matriz.

 

6.2.8. Ato de autorização para o exercício da atividade de apoio e execução de projetos de ensino, pesquisa, extensão e 
desenvolvimento institucional com uso de tecnologias da informação e comunicação, expedido por órgão competente, com 
base no vínculo institucional da contratada com o Ministério da Ciência, Tecnologia e Inovação (MCTI), nos termos do art. 
2º, da Lei nº 10.973/2004, e do art. 2º, inciso IV, da Lei nº 8.958/1994.

6.2.9.Os documentos apresentados deverão estar acompanhados de todas as alterações ou da consolidação respectiva.
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6.3. REGULARIDADE FISCAL, SOCIAL E TRABALHISTA:

6.3.1. Prova de inscrição no Cadastro Nacional de Pessoas Jurídicas ou no Cadastro de Pessoas Físicas, conforme o caso;

6.3.2. Prova de regularidade fiscal perante a Fazenda Nacional, através da Certidão Negativa de Débitos relativos a 
Créditos Tributários Federais e à Dívida Ativa da União (CND), expedida conjuntamente pela Secretaria da Receita Federal 
do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributários federais e 
à Dívida Ativa da União (DAU) por elas administrados, ou Certidão Positiva com Efeitos de Negativa;

6.3.3. Prova de regularidade relativa ao Fundo de Garantia por Tempo de Serviço – FGTS, comprovada através de 
apresentação de certidão fornecida pela Caixa Econômica Federal;

6.3.4. Prova de inscrição no cadastro de contribuintes [Estadual/Distrital] ou [Municipal/Distrital] relativo ao domicílio ou sede 
do fornecedor, pertinente ao seu ramo de atividade e compatível com o objeto contratual;

6.3.5. Prova de regularidade para com a Fazenda Estadual, comprovada através de Certidão de Regularidade Fiscal – CRF, 
emitida pela Secretaria da Fazenda do domicílio ou sede da proponente.

6.3.5.1. Caso a proponente tenha filial no Estado de Pernambuco, deverá apresentar também a CRF de Pernambuco;

6.3.6. Prova de regularidade perante a Justiça do Trabalho, através de Certidão Negativa de Débitos Trabalhistas – CNDT 
ou Certidão Positiva com efeitos de Negativa, de acordo com a Lei nº 12.440/2011 e Resolução Administrativa nº 1.470/2011 
do TST.

6.3.7. As microempresas, as empresas de pequeno porte e o Microempreendedor Individual (MEI) deverão apresentar toda 
a documentação exigida para fins de regularidade fiscal e trabalhista, mesmo que apresente alguma restrição, sendo a 
comprovação efetiva exigível somente para efeito de contratação, nos termos dos arts. 42 e 43 da LC 123, de 2006 e art. 4º 
do Decreto Federal 8.538, de 2015.

6.3.8. Havendo alguma restrição na comprovação da regularidade fiscal ou trabalhista da Microempresa, da Empresa de 
Pequeno Porte ou do Microempreendedor Individual, será assegurado o prazo de 05 (cinco) dias úteis, cujo termo inicial 
corresponderá ao momento em que a proponente for sagrada vencedora, prorrogável por igual período, a critério da 
administração, para regularização da documentação, para pagamento ou parcelamento do débito e para emissão de 
eventuais certidões negativas ou positivas com efeito de certidão negativa.

6.3.9. A não regularização da documentação, no prazo previsto no subitem anterior, implicará decadência do direito à 
contratação, sem prejuízo das sanções previstas nesta contratação.

6.3.10. Caso a proponente esteja em recuperação judicial, estará dispensada da apresentação dos documentos de 
regularidade fiscal, social e trabalhista, com exceção da certidão de regularidade perante a Previdência Social, desde que 
apresente decisão judicial em vigor que autorize o processamento do pedido e dispense expressamente as certidões 
negativas, nos termos do artigo 52, inciso II, da Lei Federal nº 11.101/2005.

 

6.4. REQUISITOS DE QUALIFICAÇÃO TÉCNICA

6.4.1.Registro ou inscrição da empresa na entidade em plena validade;

6.4.1.1.Sociedades empresárias estrangeiras atenderão à exigência relativa ao registro ou inscrição na entidade profissional
competente no Brasil, quando for o caso, por meio da apresentação, no momento da assinatura do contrato, da solicitação de
registro perante a respectiva entidade profissional.

6.4.2.Comprovação de aptidão para execução de serviço de complexidade tecnológica e operacional equivalente ou superior 
ao objeto desta contratação, ou ao item pertinente, por meio da apresentação de certidões ou atestados, em nome da 
proponente, expedidos por pessoa(s) de direito público ou privado ou regularmente emitido(s) pelo conselho profissional 
competente, quando for o caso.
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6.4.3.Para fins de comprovação, os atestados/certidões devem dizer respeito a prestação de serviços de SOC (Security
Operations Center) RNP - Intermediário, a atividade exercida envolve essencialmente serviços de tecnologia da
informação e comunicação voltados ao Monitoramento e gestão de segurança cibernética, incluindo Anti-DDoS,
WAAP, Gestão de Vulnerabilidades, Threat Intelligence, Security Ratings e SIEM, conforme escopo técnico, com as
seguintes características mínimas:
6.4.4.Estatuto social atualizado, demonstrando finalidade compatível com o objeto e ausência de fins lucrativos;
6.4.5.Declaração de reputação ética e profissional;
6.4.6.Comprovação de regularidade jurídico-fiscal nos termos do art. 72 da Lei nº 14.133/2021;
6.4.7.Declarações ou atestados emitidos por instituições públicas ou universidades que demonstrem atuação prévia em
projetos similares.
6.4.8.Será admitido, para fins de comprovação do quantitativo mínimo, o somatório das quantidades descritas em um ou mais
atestados apresentados.
6.4.9.Serão aceitos atestados ou outros documentos hábeis emitidos por entidades estrangeiras quando acompanhados de
tradução para o português, salvo se comprovada a inidoneidade da entidade emissora.
6.4.10.Os atestados de capacidade técnica poderão ser apresentados em nome da matriz ou da filial do fornecedor.
6.4.11.Não serão aceitos atestados emitidos pela proponente, em seu próprio nome, nem qualquer outro em desacordo com
as exigências do termo de referência.
6.4.12.A proponente disponibilizará todas as informações necessárias à comprovação da legitimidade dos atestados,
apresentando, quando solicitado pela Administração, cópia do contrato que deu suporte à contratação, endereço atual da
contratante e local em que foi executado o objeto contratado, dentre outros documentos
 
 
 

6.5. REQUISITOS DE QUALIFICAÇÃO ECONÔMICO-FINANCEIRA

6.5.1.Certidão negativa de insolvência civil expedida pelo distribuidor do domicílio ou sede do proponente, caso se trate de 
pessoa física ou de sociedade simples;
6.5.2.Certidão Negativa de Falência, expedida pelo distribuidor ou distribuidores (caso exista mais de um) da sede ou domicílio
da proponente;

6.5.2.1. Certidão Negativa de Falência referente aos processos distribuídos pelo PJe (processos judiciai

eletrônicos) da sede ou domicílio da proponente;

6.5.2.2. A certidão descrita no item 6.5.1. somente é exigível quando a certidão negativa de Falência da sede ou d

domicílio da proponente (subitem 6.5.2.1 )contiver a ressalva expressa de que não abrange os processos judicia

eletrônicos.

6.5.3.Para fins de comprovação de Patrimônio Líquido e dos índices contábeis, o proponente deverá apresentar Balanço
Patrimonial e demonstrações contábeis dos últimos 2 (dois) exercícios sociais, exigíveis e apresentados na forma da lei
(incluindo o termo de abertura e termo de encerramento), salvo quando a proponente tiver sido constituída há menos de 02
(dois) anos, hipótese na qual tais documentos limitar-se-ão ao último exercício financeiro.
6.5.4.Os balanços e demonstrações devem conter os registros ou autenticação no órgão competente e estar devidamente
assinados pelo administrador da empresa e pelo profissional habilitado junto ao Conselho Regional de Contabilidade – CRC,
e vir acompanhados dos termos de abertura e de encerramento.
6.5.5.As empresas criadas no exercício financeiro da contratação deverão atender a todas as exigências da habilitação e
poderão substituir os demonstrativos contábeis pelo balanço de abertura, conforme art. 65, §1º, da Lei nº 14.133, de 2021.
6.5.6.O atendimento dos índices econômicos previstos neste item deverá ser atestado mediante declaração assinada por
profissional habilitado da área contábil da proponente. (Previsão com amparo no art. 69, § 1º, da Lei 14133, de 2021)

 

6.6. DOCUMENTOS COMPLEMENTARES

6.6.1. Declaração de cumprimento do disposto no inciso XXXIII do art. 7º da Constituição Federal, de acordo com o modelo 
estabelecido no Anexo B deste Termo de Referência;
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6.6.2. Declaração de cumprimento das exigências de reserva de cargos para pessoa com deficiência e para reabilitado da 
Previdência Social, previstas em lei e em outras normas específicas, de acordo com o modelo estabelecido no Anexo B 
deste Termo de Referência.

6.6.3. Declaração de que não possui em seu quadro societário ou de pessoal agente público do órgão ou entidade licitante 
ou contratante, nos termos do art. 9º, §1º da Lei 14.133/2021, de acordo com o modelo estabelecido no Anexo B deste 
Termo de Referência.

6.6.4. Declaração de que não incorre em qualquer uma das vedações impostas no art. 14 da Lei 14.133/2021 aplicáveis ao 
objeto da presente licitação, de acordo com o modelo estabelecido no Anexo B deste Termo de Referência;

6.6.5. Declaração de que atende às disposições da Lei Geral de Proteção de Dados (LGPD), conforme determinação da Lei 
Estadual nº 18.671/2024, de acordo com o modelo estabelecido no Anexo B deste Termo de Referência.

 

6.7. DAS REGRAS GERAIS RELATIVAS AOS DOCUMENTOS DE HABILITAÇÃO:

6.7.1. Inexistindo preceito legal ou prazo de validade fixado no próprio instrumento, os documentos/certidões serão 
considerados válidos por um período de 90 (noventa) dias contados da sua emissão, exceto quando se tratar de Certidão 
Negativa de Falência, que terá validade de 180 (cento e oitenta) dias da sua expedição.

6.7.1.1. Caso haja previsão de prazo diverso em lei ou em norma infralegal municipal, de outros estados da federação ou 
internacional, a proponente ficará responsável por juntar a respectiva comprovação.

6.7.2. A documentação exigida para fins de habilitação jurídica, fiscal, social e trabalhista e econômico-financeira poderá ser 
substituída pelo Certificado de Registro de Fornecedor emitido pelo CADFOR-PE, desde que os documentos contemplados 
estejam dentro do prazo de validade, ou pelo certificado de registro cadastral unificado disponível no Portal Nacional de 
Contratações Públicas - PNCP, nos termos do regulamento próprio.

 

7. DO CONTRATO

A minuta do contrato encontra-se no Anexo A deste Termo de Referência.

 

7.1. PRAZO DE VIGÊNCIA CONTRATUAL E PRORROGAÇÃO

7.1.1. O prazo de vigência do contrato é de 12 meses, contados a partir da data de sua assinatura, prorrogável até 10 (dez) 
anos, na forma dos arts. 106 e 107 da Lei nº 14.133, de 2021. 

 

7.2. PRAZO PARA ASSINATURA DO CONTRATO OU RETIRADA DO INSTRUMENTO EQUIVALENTE

7.2.1. Após a autorização da dispensa, o fornecedor será convocado para assinatura do termo de contrato no prazo de 05 
dias úteis, contados a partir da convocação, sob pena de decair o direito à contratação.

7.2.2. O prazo de convocação poderá ser prorrogado 01 (uma) vez, por igual período, mediante solicitação da parte durante 
seu transcurso, devidamente justificada, e desde que o motivo apresentado seja aceito pela Administração.

 

7.3. REQUISITOS DE CONTRATAÇÃO

7.3.1. Requisitos de Negócio

7.3.1.1.A presente contratação orienta-se pelos seguintes requisitos de negócio:
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7.3.1.2.Fortalecer a postura de segurança da informação da UPE contra ameaças cibernéticas;

7.3.1.3.Minimizar o impacto de incidentes de segurança, garantindo a continuidade das atividades acadêmicas e 
administrativas;

7.3.1.4.Obter visibilidade abrangente das condições de cibersegurança e vulnerabilidades;

7.3.1.5.Atender às exigências de proteção de dados e conformidade regulatória;

7.3.1.5.Reduzir os riscos associados a ataques de negação de serviço (DDoS) e ataques à camada de aplicação (WAAP);

7.3.1.6. Contar com suporte especializado 24x7 para monitoramento e resposta a incidentes de segurança.

 

7.3.2. Requisitos Legais

7.3.2.1.O presente processo de contratação está aderente à Constituição Federal, à Lei nº 14.133/2021, à Instrução 
Normativa SGD/ME nº 94, de 2022, Instrução Normativa SEGES/ME nº 65, de 7 de julho de 2021, Lei nº 13.709, de 14 de 
agosto de 2018 (Lei Geral de Proteção de Dados Pessoais – LGPD), Lei n° 10.520, de 17 de julho de 2001, Decreto 10.024, 
de 20 de setembro de 2019, e a outras legislações aplicáveis.

7.3.3. Requisitos Temporais

7.3.3.1.Os serviços devem ser prestados de acordo com a temporalidade especificado no contrato, dentro do período de 
vigência estabelecido entre as partes.

7.3.4. Requisitos de segurança

7.3.4.1.A solução deverá atender aos princípios e procedimentos elencados na Política de Segurança da Informação do 
Contratante.

7.3.4.2.O serviço objeto deste contrato tem as seguintes características quanto à segurança:

7.3.4.3.A CONTRATADA deverá adotar todas as medidas necessárias, de acordo com o escopo previsto no item 3.1, para 
assegurar a disponibilidade, integridade, confidencialidade e autenticidade das informações a serem tratadas na nuvem, 
exclusivamente relativas aos serviços contratados.

7.3.4.4.O serviço deverá dispor de medidas para garantir a proteção dos dados, antecipando ameaças à privacidade, à 
segurança e à integridade, prevenindo acesso não autorizado às informações;

7.3.4.5.O serviço deverá dispor de recursos que garantam a segurança da informação dos dados da CONTRATANTE.

7.3.4.6.A CONTRATADA se comprometerá a manter sigilo acerca das informações obtidas e geradas durante a vigência do 
contrato;

7.3.4.7.A CONTRATADA se obriga a manter sigilo sobre as informações da CONTRATANTE em decorrência dos serviços 
prestados, não as divulgando de qualquer forma, sob qualquer pretexto;

7.3.4.8.Toda informação, incluindo dentre outras, informações orais e escritas, reveladas, transmitidas e/ou divulgadas à 
CONTRATADA, serão consideradas confidenciais, restritas e de propriedade da CONTRATANTE.

7.3.6. Requisitos Sociais, Ambientais e Culturais

7.3.6.1.Os serviços serão prestados de acordo com os critérios de sustentabilidade ambiental contidos no Art. 5º da 
Instrução Normativa n° 01, de 19 de janeiro de 2010, da Secretaria de Logística e Tecnologia da Informação do Ministério do 
Planejamento, Orçamento e Gestão — SLTI/MPOG e no Decreto n° 7.746/2012, da Casa Civil, da Presidência da 
República, no que couber.
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7.3.6.2.Cumprir, no que couber, as exigências do inciso XI, art. 7º da Lei 12.305, de 02 de agosto de 2010, que institui a 
Política Nacional de Resíduos Sólidos — PNRS.

7.3.6.3.Cumprir, no que couber, as exigências do art. 6º da Instrução Normativa MPOG n° 01, de 19 de janeiro de 2010, que 
estabelece as práticas de sustentabilidade na execução dos serviços.

 

7.4. REQUISITOS DE SUSTENTABILIDADE

7.4.1.Os serviços serão prestados de acordo com os critérios de sustentabilidade ambiental contidos no Art. 5º da Instrução 
Normativa n° 01, de 19 de janeiro de 2010, da Secretaria de Logística e Tecnologia da Informação do Ministério do 
Planejamento, Orçamento e Gestão — SLTI/MPOG e no Decreto n° 7.746/2012, da Casa Civil, da Presidência da 
República, no que couber.

7.4.2. Cumprir, no que couber, as exigências do inciso XI, art. 7º da Lei 12.305, de 02 de agosto de 2010, que institui a 
Política Nacional de Resíduos Sólidos — PNRS.

7.4.3. Cumprir, no que couber, as exigências do art. 6º da Instrução Normativa MPOG n° 01, de 19 de janeiro de 2010, que 
estabelece as práticas de sustentabilidade na execução dos serviços.

 

7.5. OBRIGAÇÕES E RESPONSABILIDADES DA CONTRATANTE

7.5.1.As obrigações da Contratante serão detalhadas na minuta do contrato anexa ao presente processo.

 

7.6. OBRIGAÇÕES E RESPONSABILIDADES DA CONTRATADA

7.6.1. As obrigações da Contratada serão detalhadas na minuta do contrato anexa ao presente processo.

 

7.7. PREVISÃO E CONDIÇÕES DE PRESTAÇÃO DA GARANTIA CONTRATUAL

7.7.1. Considerando que a RNP é organização sem fins lucrativos, qualificada pelo poder executivo federal como 
organização social, cujas competências definidas em seu contrato de gestão cingem no desenvolvimento tecnológico, apoio 
à educação, à pesquisa de tecnologias de informação e comunicação, a fim de criar serviços e projetos inovadores na 
esfera científica e educacional, além de qualificar profissionais e serviços nessas mesmas áreas, não será exigida garantia 
da execução, devendo, todavia, ser aplicadas as sanções contratuais no caso de descumprimento de quaisquer obrigações 
avençadas.

 

7.8 . DA PERMISSÃO OU VEDAÇÃO DA SUBCONTRATAÇÃO

7.8.1. Não será permitida a subcontratação de qualquer parcela do objeto da presente contratação, visto que o serviço SOC 
RNP - Intermediário é uma solução integrada de segurança da informação, o parcelamento da contratação não se mostra 
viável. A necessidade da UPE é por um conjunto completo de ferramentas e expertise em cibersegurança que funcionem de 
forma coesa e integrada para proteger seu ambiente digital. A divisão da contratação em partes poderia comprometer a 
funcionalidade da solução como um todo e gerar dificuldades na gestão de múltiplos contratos e fornecedores, além de 
fragmentar a responsabilidade pela segurança.

7.8.2.Portanto, a contratação da solução completa oferecida pela RNP é a abordagem mais eficiente e adequada, 
garantindo a proteção abrangente necessária.

 

7.9. MODELO DE GESTÃO DO CONTRATO
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7.9.1.As obrigações dos agentes responsáveis pela gestão e fiscalização da presente contratação estão detalhadas no
Decreto Estadual nº 51.651/2021, bem como, serão dispostas na minuta do contrato, anexa ao presente processo.
 
7.9.2.A comunicação entre a Contratante e a Contratada se dará por meio de e-mail, sem prejuízo de outros meios
disponíveis.
 
7.9.3.A contratada deverá apresentar a Nota Fiscal ou fatura para atesto da Administração no seguinte endereço eletrônico: 
administrativo.dtic@upe.br.

7.9.4.A Gestão do contrato ficará a cargo da servidora Clara Tobias de Almeida e Silva, Assistente Técnico em Gestão 
Universitária, matrícula 3320103/01, DTIC - Reitoria.

7.9.5.A Fiscalização do contrato ficará a cargo do servidor André Cesar Wanderley Gomes​, Matrícula 1600478/05, Analista
Técnico em Gestão Universitária, DTIC - Reitoria.

8. DOS CRITÉRIOS E PRAZOS PARA PAGAMENTO

8.1.  As disposições sobre o tema serão detalhadas em cláusulas da minuta do contrato, anexa ao presente processo.

 

9. DOS INSTRUMENTOS DE MEDIÇÃO DE RESULTADOS

9.1. A avaliação da execução do objeto usará os seguintes critérios:

A CONTRATADA será responsável pela disponibilização de atendimento de primeiro nível dos serviços prestados, 24 horas 
por dia, 7 dias por semana, sem interrupção fora do horário comercial ou em finais de semana e feriados, por meio dos 
seguintes canais:

atendimento@rnp.br

08007220216

9.2.Os serviços deverão ser prestados em regime integral, 24 horas por dia, 7 dias por semana, sem interrupção fora do 
horário comercial ou em finais de semana e feriados.

9.3.Os serviços deverão estar disponíveis em 99% do tempo contratado, de modo que o somatório mensal das 
indisponibilidades do serviço será de, no máximo, 07 horas.

9.4.Para o cômputo das eventuais indisponibilidades, serão considerados os intervalos de tempo decorridos entre a queda e 
o restabelecimento do serviço.

9.5.Não serão consideradas interrupções cuja causa seja de responsabilidade do CONTRATANTE.

9.6.A CONTRATANTE deverá ter acesso a todos os recursos técnicos descritos neste Termo de Referência durante todo o 
seu tempo de vigência.

9.7.A CONTRATANTE reconhece sua responsabilidade na garantia da disponibilidade oportuna de recursos, informações ou 
infraestrutura necessários para a execução adequada do objeto.

9.8.No caso de atrasos na disponibilização dos recursos mencionados acima pela CONTRATANTE, que resultem em atraso 
na execução do objeto contratado, a CONTRATADA poderá solicitar formalmente a revisão do contrato, visando ajustar 
prazos, condições de execução e valores, de forma a mitigar os efeitos do referido atraso.

 

10. DAS SANÇÕES GERAIS E ESPECÍFICAS

10.1. DAS SANÇÕES A SEREM APLICADAS DURANTE A CONTRATAÇÃO 
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10.1.1.As penalidades relativas a infrações cometidas no curso da contratação serão devidamente consignadas na minuta 
do contrato, anexa ao presente processo.

 

11. DAS DEMAIS CONDIÇÕES NECESSÁRIAS À EXECUÇÃO DO SERVIÇO

11.1. O serviço objeto deste contrato tem as seguintes características quanto à segurança:

11.2.A CONTRATADA deverá adotar todas as medidas necessárias, de acordo com o escopo previsto no item 3.1, para 
assegurar a disponibilidade, integridade, confidencialidade e autenticidade das informações a serem tratadas na nuvem, 
exclusivamente relativas aos serviços contratados.

11.3.A CONTRATADA disporá de medidas para garantir a proteção dos dados, antecipando ameaças à privacidade, à 
segurança e à integridade, prevenindo acesso não autorizado às informações;

11.4.A solução deverá dispor de recursos que garantam a segurança da informação dos dados da CONTRATANTE.

11.5.A CONTRATADA se compromete a manter sigilo acerca das informações obtidas e geradas durante a vigência do 
contrato;

11.6.CONTRATADA se obriga a manter sigilo sobre as informações do CONTRATANTE em decorrência dos serviços 
prestados, não as divulgando de qualquer forma, sob qualquer pretexto;

11.7.Toda informação, incluindo dentre outras, informações orais e escritas, reveladas, transmitidas e/ou divulgadas a 
CONTRATADA, serão consideradas confidenciais, restritas e de propriedade da CONTRATANTE.

11.8.A operacionalização dos serviços consiste na atuação da CONTRATADA em conformidade com as características 
básicas e definições no Termo de Referência, disponibilizando-os à CONTRATANTE conforme as definições de execução ali 
dispostas.

11.9.Caso seja necessária a instalação de equipamentos e softwares adicionais para prestação dos serviços, os mesmos 
deverão ser fornecidos e sua operação mantida pela CONTRATANTE, (microcomputadores, notebook, tablets, 
smartphones, entre outros).

11.10.A solução deverá proporcionar a disponibilidade, a integridade e a segurança de todas as informações da 
CONTRATANTE por ela gerenciadas e armazenadas, nos limites do serviço prestado.

Recife, 30 de junho de 2025.

 

André Cesar Wanderley Gomes​

Matrícula 1600478/05

Analista Técnico em Gestão Universitária

UPE-REITORIA-DTIC-SEGURANÇA

 

ANEXOS DO TERMO DE REFERÊNCIA:

 

 
Anexo A – Minuta do Contrato
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Anexo B – Declarações complementares

 

 

 

Observação: Este termo de referência foi elaborado de acordo com os instrumentos padronizados da PGE: Edital de 
Fornecimento (Atualizado em 31/10/2024), Minuta do Contrato de Fornecimento(Atualizada em 05/11/2024). 

 

DATA DE VERSÃO DO TR SAD 08/11/2024

 

 

 

ANEXO A

MINUTA DO CONTRATO

 

 

CONTRATO QUE ENTRE SI CELEBRAM O ESTADO DE PERNAMBUCO, ATRAVÉS DA FUNDAÇÃO UNIVERSIDADE 
DE PERNAMBUCO - UPE E A REDE NACIONAL DE ENSINO E PESQUISA RNP, COM BASE NO ART. 75, INCISO XV 
DA LEI N. 14.133, DE 2021, OBSERVADO O DISPOSTO NESTE CONTRATO, E NO TERMO DE REFERÊNCIA QUE O 
ACOMPANHA.

 

O ESTADO DE PERNAMBUCO, através da FUNDAÇÃO UNIVERSIDADE DE PERNAMBUCO, inscrita no CNPJ/MF sob o 
nº 11.022.597/0001-91, com sede na Av. Agamenon Magalhães, S/N - Bairro Santo Amaro, Recife – PE, CEP 50100-
010, nesta cidade, doravante designada CONTRATANTE, neste ato, representada pela Reitora Prof.ª Dr.ª MARIA DO 
SOCORRO DE MENDONÇA CAVALCANTI e A REDE NACIONAL DE ENSINO E PESQUISA-RNP, inscrita no CNPJ/MF 
sob o nº 03.508.097/0001-36, sediada na Rua Lauro Müller 116, sala 1103, Botafogo, Rio de Janeiro– RJ, representada 
pela senhora MÁRCIA REGINA DE SOUZA, doravante designada CONTRATADA, tendo em vista o que consta no 
Processo de Solicitação de Compra no PE-Integrado nº 440702000122024000129 e em observância às disposições da Lei 
nº 14.133, de 2021, da Lei nº 10.520, de 17 de julho de 2002, da Lei nº 8.248, de 22 de outubro de 1991, do Decreto nº 
9.507, de 21 de setembro de 2018, do Decreto nº 7.174, de 12 de maio de 2010, da Instrução Normativa SEGES/ME nº 75, 
de 2021 e da Instrução Normativa SEGES/MPDG nº 5, de 26 de maio de 2017 e suas alterações, resolvem celebrar o 
presente Termo de Contrato, decorrente de Dispensa de licitação prevista no art. 75, inciso XV, da Lei n. 14.133, mediante 
as cláusulas e condições a seguir enunciadas.

CLÁUSULA PRIMEIRA – DO OBJETO 
O objeto do presente Termo de Contrato é a Contratação da empresa Rede Nacional de Ensino e Pesquisa - RNP, para a
prestação de serviço de SOC (Security Operations Center) RNP - Intermediário, por meio de Dispensa de Licitação, com 
fundamento no art. 75, inc. XV da Lei nº 14.133/21, a fim de atender às necessidades da Universidade de Pernambuco, nas 
condições estabelecidas no Termo de Referência, na proposta da CONTRATADA e nos demais documentos constantes do 
processo administrativo em epígrafe. 

 

Objeto da contratação:
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Item E-Fisco Descrição Und. Quant.

1 598084-4 O serviço SOC-RNP – Plano Intermediário
compreende um conjunto de funcionalidades
voltadas à proteção da infraestrutura digital
da instituição contratante, incluindo:
a) Mitigação de ataques de negação de
serviço (DDoS), com atuação nas
camadas 3 e 4 do modelo OSI;
b) Monitoramento e mitigação ativa na
camada de aplicação (WAAP), com
foco na camada 7 do modelo OSI;

Serviço 1

c) Gestão de vulnerabilidades, por meio
de varreduras externas (vulnerability
scans) em IPs e URLs públicas
fornecidas pela instituição;
d) Threat Intelligence, com visibilidade
sobre ataques cibernéticos,
credenciais vazadas, vulnerabilidades
e ameaças;
e) Classificação de riscos cibernéticos,
com atribuição de score de segurança
e exposição;
f) Monitoramento interno multicamadas,
com base em plataforma SIEM;
g) Análise da evolução histórica dos
riscos, permitindo o acompanhamento
da maturidade da segurança da
instituição ao longo do tempo.

Serviço 1

 

 
CLÁUSULA SEGUNDA - DA DOCUMENTAÇÃO 
São partes integrantes deste CONTRATO para todos os fins de direito, o processo relativo à DISPENSA DE LICITAÇÃO, 
PROCESSO NºXXXXXXX: e todos os seus anexos, assim como a proposta apresentada pela CONTRATADA.

 

CLÁUSULA TERCEIRA - DO PRAZO DE VIGÊNCIA E PRORROGAÇÃO
PARÁGRAFO PRIMEIRO: O prazo de vigência do CONTRATO é de 12 meses, contados a partir da data de sua assinatura, 
prorrogável até 10 (dez) anos, na forma dos arts. 106 e 107 da Lei nº 14.133, de 2021. 
PARÁGRAFO SEGUNDO: O prazo de vigência será automaticamente prorrogado, independentemente de termo aditivo, 
quando o objeto não for concluído no período estipulado, ressalvada, no caso de culpa da CONTRATADA, a opção pela 
extinção do CONTRATO. 
PARÁGRAFO TERCEIRO: A prorrogação decorrente de atraso por culpa da CONTRATADA se dará sem prejuízo das 
providências previstas no art. 111, parágrafo único, da Lei 14.133, de 2021.
PARÁGRAFO QUARTO: A prorrogação automática de que trata esta cláusula não dispensa o apostilamento do novo 
cronograma de execução do CONTRATO, com as devidas informações orçamentárias, se necessário, onde também devem 
constar as razões do atraso na prestação do serviço. 
PARÁGRAFO QUINTO: Nas eventuais prorrogações contratuais, os custos não renováveis já pagos ou amortizados ao 
longo do primeiro período de vigência da contratação deverão ser reduzidos ou eliminados como condição para a 
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prorrogação.

 

CLÁUSULA QUARTA - DO PREÇO
PARÁGRAFO PRIMEIRO: O valor total da contratação é R$  326.758,47 (trezentos e vinte e seis mil, setecentos e 
cinquenta e oito reais e quarenta e sete centavos), conforme detalhamento abaixo descrito:

 

Item E-Fisco Descrição Und. Quant. Valor 
Unitário 

(R$)

Valor Total 
(R$)

1 598084-
4

Serviço SOC RNP - Intermediário: Monitoramento e gestão 
de segurança cibernética, incluindo Anti-DDoS, WAAP, 
Gestão de Vulnerabilidades, Threat Intelligence, Security 
Ratings e SIEM, conforme escopo técnico.

serviço 1 326.758,47 326.758,47

    VALOR TOTAL R$       326.758,47

 

PARÁGRAFO SEGUNDO: O valor do CONTRATO compreende os custos diretos e indiretos decorrentes de sua execução, 
incluindo tributos, encargos sociais, trabalhistas, previdenciários, fiscais e comerciais, seguros, despesas de administração, 
lucro, eventuais custos com transporte, frete e outras despesas correlatas necessárias ao cumprimento integral do objeto da 
contratação. 

 

CLÁUSULA QUINTA - DA DOTAÇÃO ORÇAMENTÁRIA 
PARÁGRAFO PRIMEIRO: As despesas decorrentes deste CONTRATO estão programadas em dotação orçamentária 
própria do orçamento do Estado de Pernambuco para o presente exercício de 2025, na classificação abaixo: 

 

Unidade Gestora: 00406 
Fonte: 0500000000 
Programa de Trabalho: 12.122.0507.4399.3015
Elemento de Despesa: 3.3.90.40 
Nota de Empenho: xxxxxx, de xxxxx, no valor de R˚$xxxxxx (xxxxx). 
PARÁGRAFO SEGUNDO: No(s) exercício(s) seguinte(s), as despesas correrão à conta dos recursos próprios para atender 
às despesas de mesma natureza, cujo empenho será objeto de termo de apostilamento no início de cada exercício 
financeiro. 

 

CLÁUSULA SEXTA - DO REAJUSTE E DA REVISÃO 
PARÁGRAFO PRIMEIRO: Os preços contratados são fixos e irreajustáveis no prazo de um ano, contado da data de 
elaboração do orçamento estimado, ocorrida em 4/05/2025. 
PARÁGRAFO SEGUNDO: O preço do CONTRATO será reajustado em periodicidade anual contada a partir da data de 
elaboração do orçamento estimado, utilizando-se, para tanto, o Índice de Custo da Tecnologia da Informação - ICTI, 
fornecido pelo IBGE, que incidirá exclusivamente em relação às obrigações iniciadas e concluídas após a ocorrência da 
anualidade, nos termos da Lei Estadual nº 17.555/2021 e do Decreto nº 52.153, de 17 de janeiro de 2022. 
PARÁGRAFO TERCEIRO: Na hipótese de eventuais atrasos imputados à CONTRATADA, não incidirá reajuste sobre o 
saldo de serviços previstos no cronograma físico-financeiro e não executados por culpa exclusiva da contratada. 
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PARÁGRAFO QUARTO: A CONTRATADA deverá pleitear o reajuste de preços mediante requerimento formal durante a 
vigência do CONTRATO e, nos contratos de vigência plurianual, no prazo de até 12 (doze) meses após completado o 
período aquisitivo da anualidade, nos termos do art. 5º, I, da Lei nº 17.555, de 2021, sob pena de, não o fazendo 
tempestivamente, ocorrer a preclusão do seu direito ao reajustamento. 
PARÁGRAFO QUINTO: Os pedidos de reajustamento deverão ser analisados e respondidos pela Administração no prazo 
máximo de até 60 (sessenta) dias, contados a partir da instrução completa do requerimento pela CONTRATADA. 
PARÁGRAFO SEXTO: Caso, na data da prorrogação contratual, ainda não tenha sido analisado o pedido de reajuste 
tempestivamente formulado, deverá ser inserida cláusula no termo aditivo de prorrogação para resguardar o direito futuro ao 
reajustamento, sob pena de preclusão. 
PARÁGRAFO SÉTIMO O reajustamento será formalizado mediante apostilamento, exceto se a sua concessão coincidir com 
a prorrogação contratual, quando poderá ser formalizado por termo aditivo. 
PARÁGRAFO OITAVO: O direito ao reajustamento poderá ser objeto de renúncia expressa, parcial ou integral, bem como 
de negociação entre as partes, com vistas a garantir a vantajosidade da manutenção do ajuste para o interesse público, nos 
termos do art. 6º da Lei Estadual nº 17.555, de 2021. 
PARÁGRAFO NONO: Nos reajustes subsequentes ao primeiro, a anualidade será contada a partir da data do fato gerador 
que deu ensejo ao último reajuste concedido ou objeto de renúncia. 
PARÁGRAFO DÉCIMO: Será assegurado o restabelecimento do equilíbrio econômico financeiro inicial do CONTRATO em 
caso de força maior, caso fortuito ou fato do príncipe ou em decorrência de fatos imprevisíveis ou previsíveis de 
consequências incalculáveis, que inviabilizem a execução do CONTRATO tal como pactuado, respeitada, em qualquer 
caso, a repartição objetiva de risco estabelecida no CONTRATO. 
PARÁGRAFO DÉCIMO PRIMEIRO: O pedido de restabelecimento do equilíbrio econômico financeiro deverá ser formulado 
durante a vigência do CONTRATO e antes de eventual prorrogação, sob pena de preclusão. 
PARÁGRAFO DÉCIMO SEGUNDO: Os pedidos de restabelecimento do equilíbrio econômico financeiro do CONTRATO 
deverão ser analisados e respondidos pela Administração no prazo máximo de até 90 (noventa) dias, contados a partir da 
instrução completa do requerimento pela CONTRATADA. PARÁGRAFO DÉCIMO TERCEIRO: A extinção do CONTRATO 
não configura óbice para o reconhecimento do direito ao reajuste ou ao restabelecimento do equilíbrio econômico financeiro 
CONTRATO, desde que requeridos tempestivamente, hipóteses em que serão concedidos a título de indenização por meio 
de Termo de Quitação.

 

CLÁUSULA SÉTIMA – DAS OBRIGAÇÕES DA CONTRATANTE 
PARÁGRAFO PRIMEIRO: É dever da CONTRATANTE exigir o cumprimento de todas as obrigações assumidas pela 
CONTRATADA, em especial: 
I. Prestar à CONTRATADA as informações e esclarecimentos que esta vier a solicitar para o desenvolvimento dos trabalhos; 
II. Expedir ordem de serviço para o início da execução do CONTRATO, com a antecedência prevista no Termo de 
Referência ou, em sua ausência, observando prazo razoável para adoção das medidas iniciais a cargo da CONTRATADA; 
III. Comunicar, por escrito, à CONTRATADA toda e qualquer ocorrência relacionada com a execução do serviço, inclusive 
vícios e incorreções, para que sejam corrigidos, no todo ou em parte, às suas expensas; 
IV. Acompanhar e fiscalizar a execução do CONTRATO, através de fiscal especialmente designado para este fim; 
V. Indicar, formalmente, o gestor do CONTRATO para acompanhamento da execução contratual, utilizando-se dos 
procedimentos de acompanhamento da execução dos serviços, conforme previsto no Termo de Referência e neste 
instrumento; 
VI. Encaminhar à CONTRATADA os relatórios de acompanhamento da execução dos serviços, devidamente elaborados e 
assinados pelo fiscal do CONTRATO, com os registros de eventuais falhas verificadas e das medidas corretivas 
necessárias; 
VII. Analisar e atestar as Faturas e Notas Fiscais emitidas e efetuar os respectivos pagamentos nas condições e nos prazos 
estabelecidos. 
VIII. Liberar o pagamento da parcela incontroversa da execução do objeto contratado, quando houver controvérsia sobre a 
dimensão, qualidade e quantidade do objeto executado. 
IX. Aplicar as sanções previstas na lei e neste CONTRATO; 
X. Notificar os emitentes das garantias quanto ao início de processo administrativo para apuração de descumprimento de 
cláusulas contratuais; 
XI. Proferir, no prazo de 30 (trinta) dias a contar da data do protocolo do requerimento, admitida a prorrogação motivada 
desse prazo por igual período, decisão explícita sobre todas as solicitações e reclamações relacionadas à execução do 
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presente CONTRATO, ressalvados os requerimentos manifestamente impertinentes, meramente protelatórios ou de 
nenhum interesse para a boa execução do ajuste. 
XII. Responder a eventuais pedidos de reajustamento no prazo máximo de 60 (sessenta) dias e aos pedidos de 
restabelecimento do equilíbrio econômico-financeiro no prazo máximo de 90 (noventa) dias, contados a partir da instrução 
completa do requerimento. 
XIII. Cumprir a Lei nº 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais a que tenha acesso em 
razão do certame ou do contrato administrativo, independentemente de declaração ou de aceitação expressa. 

 

CLÁUSULA OITAVA – DAS OBRIGAÇÕES DA CONTRATADA 
PARÁGRAFO PRIMEIRO: Deve a CONTRATADA cumprir todas as obrigações estipuladas neste CONTRATO e respectivos 
anexos, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execução do objeto, 
em especial:
I. Prestar os serviços dentro dos parâmetros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos, 
ferramentas e utensílios, na quantidade, qualidade e tecnologia demandadas, de acordo com as especificações indicadas 
no Termo de Referência; 
II. Cumprir o cronograma de execução do CONTRATO; 
III. Reparar, corrigir, complementar ou substituir, às suas expensas, no todo ou em parte, conforme o caso, no prazo de até 
05 (cinco) dias úteis contado da respectiva notificação, ou no prazo fixado pelo fiscal do CONTRATO, os serviços nos quais 
se verificarem vícios, defeitos ou incorreções resultantes da execução ou dos materiais empregados;
IV. Submeter, por escrito, para análise e aprovação prévia da CONTRATANTE, quaisquer mudanças nos métodos 
executivos que fujam às especificações do TR, do memorial descritivo ou instrumento congênere; 
V. Designar preposto que tenha poder para resolução de possíveis ocorrências durante a execução contratual, o qual 
deverá disponibilizar endereço de e-mail válido e número de telefone móvel que permita contato imediato com o fiscal do 
CONTRATO de forma permanente;
VI. Substituir o preposto designado se houver recusa motivada da CONTRATANTE quanto à anterior indicação; 
VII. Atender às determinações regulares do fiscal do CONTRATO ou autoridade superior, prestando todos os 
esclarecimentos solicitados e atendendo prontamente às solicitações e reclamações formuladas; 
VIII. Relatar ao fiscal do CONTRATO, por escrito, toda e qualquer ocorrência anormal afeta à prestação dos serviços; 
IX. Comunicar à CONTRATANTE, no prazo máximo de 05 (cinco) dias úteis, qualquer alteração no Contrato Social ou no 
endereço comercial; 
X. Comprovar, conforme o caso, no início da execução contratual e sempre que solicitado pelo fiscal, a reserva de cargos 
prevista em lei para pessoa com deficiência, para reabilitado da Previdência Social ou para aprendiz, durante toda a 
vigência do CONTRATO, com a indicação dos empregados que preencheram as referidas vagas; 
XI. Alocar os empregados necessários ao perfeito cumprimento do objeto deste CONTRATO, com habilitação e 
conhecimento adequados; 
XII. Não permitir a utilização de qualquer trabalho do menor de dezesseis anos, exceto na condição de aprendiz para os 
maiores de quatorze anos, nem permitir a utilização do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou 
insalubre; 
XIII. Não contratar, durante a vigência do CONTRATO, cônjuge, companheiro ou parente em linha reta, colateral ou por 
afinidade, até o terceiro grau, de dirigente da CONTRATANTE ou de agente público que tenha desempenhado função na 
licitação ou que atue na fiscalização ou gestão do CONTRATO, nos termos do artigo 48, parágrafo único, da Lei nº 14.133, 
de 2021; 
XIV. Responsabilizar-se pelos vícios e danos decorrentes da execução do objeto, de acordo com o Código de Defesa do 
Consumidor (Lei nº 8.078, de 1990), bem como por todo e qualquer dano causado à Administração ou terceiros, não 
reduzindo essa responsabilidade a fiscalização ou o acompanhamento da execução contratual pela CONTRATANTE, que 
ficará autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida, o valor correspondente aos danos 
sofridos; 
XV. Responsabilizar-se pelos encargos trabalhistas, previdenciários, fiscais e comerciais resultantes da execução do objeto, 
cuja inadimplência não transfere a responsabilidade à CONTRATANTE e não poderá onerar o objeto do CONTRATO, sendo 
que eventual pessoal alocado ao CONTRATO não terá qualquer vínculo empregatício com a CONTRATANTE; 
XVI. Guardar sigilo sobre todas as informações obtidas em decorrência da execução do CONTRATO e cumprir a Lei nº 
13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais a que tenha acesso em razão do certame ou 
do contrato administrativo, independentemente de declaração ou de aceitação expressa; 
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XVII. Manter, durante o prazo de vigência do CONTRATO, todas as condições de habilitação exigidas na licitação, inclusive 
sua inscrição no CADFOR-PE; 
XVIII. Realizar, conforme previsto no Termo de Referência, a transição contratual com transferência de conhecimento, 
tecnologia e técnicas empregadas, sem perda de informações, podendo exigir, inclusive, a capacitação dos técnicos da 
CONTRATANTE; 
XIX. Não transferir a outrem, no todo ou em parte, o objeto do CONTRATO, ressalvadas as hipóteses de subcontratação 
autorizada no Termo de Referência e neste CONTRATO; 
XX. Apresentar, suplementar ou estender a garantia de execução contratual, se exigível, no prazo assinalado no 
CONTRATO.

 

CLÁUSULA NONA – DAS OBRIGAÇÕES PERTINENTES À LGPD
PARÁGRAFO PRIMEIRO: São obrigações da CONTRATADA, na qualidade de OPERADORA: 
I. Realizar o tratamento dos dados pessoais em estrita conformidade às instruções repassadas pela 
CONTROLADORA/CONTRATANTE; 
II. Adotar medidas técnicas e administrativas de segurança aptas a proteger os dados pessoais de acessos não autorizados 
e de situações acidentais ou ilícitas de destruição, perda, alteração, comunicação ou qualquer forma de tratamento 
inadequado ou ilícito, segundo os padrões técnicos mínimos exigidos pela CONTROLADORA/CONTRATANTE; 
III. Utilizar recursos de segurança da informação e de tecnologia da informação de qualidade, eficiência e eficácia 
reconhecidas e em versões comprovadamente seguras e atualizadas, de forma a reduzir o nível de risco ao qual o objeto do 
CONTRATO ou a CONTRATANTE está exposta; 
IV. Manter os registros de tratamento de dados pessoais que realizar, assim como aqueles compartilhados, com condições 
de rastreabilidade e de prova eletrônica a qualquer tempo; 
V. Facultar acesso a dados pessoais somente para o pessoal autorizado que tenha estrita necessidade e que tenha 
assumido compromisso formal de preservar a confidencialidade e segurança de tais dados, ou ao próprio Titular dos dados, 
devendo tal compromisso estar disponível em caráter permanente para exibição à CONTROLADORA/CONTRATANTE, 
mediante solicitação; 
VI. Permitir a realização de auditorias da CONTROLADORA/CONTRATANTE e disponibilizar toda a informação necessária 
para demonstrar o cumprimento das obrigações relacionadas à sistemática de proteção de dados; 
VII. Informar e obter a anuência prévia da CONTROLADORA/CONTRATANTE sobre a utilização de serviços de terceiros 
para sustentar ou viabilizar o funcionamento da Solução de Tecnologia da Informação e Comunicação – TIC para o 
desenvolvimento das atividades objeto do CONTRATO; 
VIII. Apresentar à CONTROLADORA/CONTRATANTE, sempre que solicitado, toda e qualquer informação e documentação 
que comprovem a implementação dos requisitos de segurança especificados na contratação, de forma a assegurar a 
auditabilidade do objeto contratado, bem como os demais dispositivos legais aplicáveis; 
IX. Auxiliar, em toda providência que estiver ao seu alcance, no atendimento pela CONTROLADORA/CONTRATANTE e de 
obrigações perante Titulares de dados pessoais, autoridades competentes ou quaisquer outros legítimos interessados;
X. Comunicar formalmente e de imediato à CONTROLADORA/CONTRATANTE a ocorrência de qualquer risco, ameaça ou 
incidente de segurança que possa acarretar comprometimento ou dano potencial ou efetivo a Titular de dados pessoais, 
evitando atrasos por conta de verificações ou inspeções; 
XI. Promover a revogação de todos os privilégios de acesso aos sistemas, informações e recursos da 
CONTROLADORA/CONTRATANTE, em caso de desligamento de funcionário das atividades inerentes à execução do 
presente CONTRATO; 
XII. Obter, quando necessário, o consentimento dos titulares dos dados sob tratamento, nos termos do art. 8º da Lei nº 
13.709/2018; 
XIII. Abster-se da utilização dos dados pessoais tratados para finalidade diversa da execução dos serviços objeto deste 
CONTRATO; 
XIV. Adotar planos de resposta a incidentes de segurança eventualmente ocorridos durante o tratamento dos dados 
coletados para a execução das finalidades deste CONTRATO, bem como dispor de mecanismos que possibilitem a sua 
remediação, de modo a evitar ou minimizar eventuais danos aos titulares dos dados; 
XV. Responsabilizar-se por prejuízos causados à CONTROLADORA/CONTRATANTE em razão de coleta e tratamento 
inadequados dos dados pessoais compartilhados para as finalidades pretendidas no presente CONTRATO; 
XVI. Responsabilizar-se pelos danos patrimoniais, morais, individuais ou coletivos que venham a ser causados em razão do 
descumprimento de suas obrigações legais no processo de tratamento dos dados compartilhados pela 
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CONTROLADORA/CONTRATANTE; 
XVII. Definir e executar procedimento de descarte seguro dos dados pessoais, que estejam em sua posse, ao encerrar a 
execução do CONTRATO ou após a satisfação da finalidade pretendida; 
XVIII. Orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades decorrentes da LGPD; 
XIX. Exigir de sub operadores e subcontratados o cumprimento dos deveres da presente cláusula, permanecendo 
integralmente responsável por garantir sua observância; 
XX. Manter bancos de dados formados a partir deste CONTRATO administrativo em formato interoperável, a fim de garantir 
a reutilização desses dados pela Administração nas hipóteses previstas na LGPD, e em ambiente virtual controlado, com 
registro individual rastreável de tratamentos realizados, com cada acesso, data, horário e registro da finalidade, para efeito 
de responsabilização, em caso de eventuais omissões, desvios ou abusos. 
PARÁGRAFO SEGUNDO: São obrigações da CONTRATANTE, na qualidade de CONTROLADORA: 
I. Fornecer, observadas as diretrizes de sua Política Local de Proteção de Dados Pessoais e Política de Privacidade, as 
instruções e condições necessárias ao tratamento dos dados pela OPERADORA/CONTRATADA; 
II. Adotar medidas de segurança, técnicas e administrativas aptas a proteger os dados pessoais de acessos não autorizados 
e de situações acidentais ou ilícitas de destruição, perda, alteração, comunicação ou qualquer forma de tratamento 
inadequado ou ilícito; 
III. Adotar mecanismos transparentes, de fácil compreensão e acesso, que permitam a ciência inequívoca dos titulares dos 
dados a respeito de sua Política de Privacidade, que deve conter, minimamente, as medidas acima indicadas; 
IV. Compartilhar com a OPERADORA/CONTRATADA as informações pessoais fornecidas pelos usuários dos serviços 
públicos por ela prestados, estritamente necessárias à execução do objeto contrato e nos exatos termos definidos em sua 
Política de Privacidade, após a aceitação dos termos de uso pelo usuário ou seu representante legal, quando for o caso; 
V. Definir quais serão os dados pessoais tratados, bem como as finalidades e as formas de tratamento para cada dado 
coletado; 
VI. Comunicar à autoridade nacional de proteção de dados e ao titular dos dados a ocorrência de incidente de segurança 
que possa acarretar risco ou dano relevante aos titulares, após o recebimento da comunicação formal feita pela 
OPERADORA/CONTRATADA; 
VII. Providenciar a eliminação segura dos dados obtidos para a prestação do serviço e compartilhados com a 
OPERADORA/CONTRATADA, após o término do tratamento, exceto quando necessários ao atendimento das finalidades 
previstas no art. 16 da Lei Federal nº 13.709/2018, quando estará autorizada a sua conservação; 
VIII. Responsabilizar-se pelos danos patrimoniais, morais, individuais ou coletivos que venham a ser causados em razão do 
descumprimento de suas obrigações legais e das medidas de segurança estabelecidas em sua Política de Privacidade, no 
processo de compartilhamento dos dados, a menos que reste comprovado que o dano é decorrente de culpa exclusiva do 
titular dos dados ou de terceiro. 

 

CLÁUSULA DÉCIMA – DA FISCALIZAÇÃO E DA GESTÃO DO CONTRATO 
PARÁGRAFO PRIMEIRO: A execução do presente CONTRATO deverá ser fiscalizada pela CONTRATANTE, sem que essa 
competência exclua ou reduza a integral responsabilidade da CONTRATADA, mesmo perante terceiros, por quaisquer 
irregularidades constatadas na execução do objeto contratado. 
PARÁGRAFO SEGUNDO: A CONTRATANTE designa André Cesar Wanderley Gomes​, Matrícula 1600478/05, Analista 
Técnico em Gestão Universitária, como servidor responsável pela fiscalização do CONTRATO. 
PARÁGRAFO TERCEIRO: O fiscal deverá ter pleno conhecimento do CONTRATO e das demais condições constantes do 
Edital e seus anexos, tendo, entre outras, as seguintes atribuições: 
a) Fiscalizar a regularidade e adequação dos serviços prestados, de acordo com as especificações previstas no Termo de 
Referência, e elaborar relatórios de acompanhamento, com os registros de eventuais falhas verificadas e das medidas 
corretivas necessárias; 
b) Disponibilizar toda a infraestrutura necessária para execução dos serviços na forma e nos prazos definidos no 
CONTRATO e demais anexos do Edital; 
c) Reunir-se com o preposto da CONTRATADA, visando a estabelecer as estratégias da execução do objeto, bem como 
traçar metas de controle, fiscalização e acompanhamento do CONTRATO; 
d) Exigir da CONTRATADA o fiel cumprimento de todas as condições contratuais assumidas, na forma prevista neste 
CONTRATO; 
e) Comunicar ao gestor do CONTRATO a necessidade de alterações do quantitativo do objeto ou modificação da forma de 
sua execução, em razão de fato superveniente; 
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f) Recusar serviço prestado de forma irregular, não aceitando execução diversa daquela que se encontra especificada no 
Termo de Referência e demais anexos, salvo quando for prestado com qualidade superior e devidamente aceito pela 
autoridade competente; 
g) Solicitar à CONTRATADA justificativa para eventuais serviços não realizados ou realizados inadequadamente, podendo 
assinalar prazo para correções de eventuais falhas verificadas, conforme avaliação da execução dos serviços; 
h) Atestar as Notas Fiscais/Faturas mensais apresentadas pela CONTRATADA, encaminhando-as ao gestor do CONTRATO 
para pagamento; 
i) Verificar a manutenção das condições de habilitação da CONTRATADA, acompanhar o empenho, o pagamento, as 
garantias, as glosas e a formalização de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatórios 
pertinentes, caso necessário. 
k) Comunicar por escrito ao gestor do CONTRATO as faltas cometidas pela CONTRATADA que sejam passíveis de 
aplicação de penalidade.
PARÁGRAFO QUARTO: A CONTRATANTE designa Clara Tobias de Almeida e Silva, Assistente Técnico em Gestão 
Universitária, matrícula 3320103/01, como servidora responsável pela gestão do CONTRATO, que, entre outras, terá 
seguintes atribuições: 
a) Acompanhar e observar o cumprimento das cláusulas contratuais; 
b) Analisar relatórios e documentos enviados pelos fiscais do CONTRATO; 
c) Consolidar as avaliações recebidas e encaminhar as consolidações e os relatórios à CONTRATADA; 
d) Solicitar abertura de processo administrativo visando à aplicação da penalidade cabível, garantindo a defesa prévia à 
CONTRATADA; 
e) Propor aplicação de sanções administrativas pelo descumprimento das cláusulas contratuais apontadas pelos fiscais dos 
contratos; 
f) Providenciar o pagamento das notas fiscais/faturas emitidas pela CONTRATADA, e atestadas pelo fiscal do CONTRATO, 
mediante a observância das exigências contratuais e legais; 
g) Apurar o percentual de desconto ou glosas da fatura correspondente, em virtude de serviços total ou parcialmente não 
executados no período de faturamento considerado, por motivos imputáveis à CONTRATADA; 
h) Manter controle atualizado dos pagamentos efetuados. 
PARÁGRAFO QUINTO: A ciência da designação deverá ser assinada pelos servidores indicados para atuar como fiscal e 
gestor do CONTRATO, conforme termo em anexo. 
PARÁGRAFO SEXTO: A substituição do fiscal e do gestor designados, por razões de conveniência ou interesse público, 
será realizada mediante simples apostilamento ao presente CONTRATO, devendo o substituto assinar novo termo de 
ciência. 

 

CLÁUSULA DÉCIMA PRIMEIRA – DAS MEDIÇÕES E DO RECEBIMENTO DOS SERVIÇOS 
PARÁGRAFO PRIMEIRO: Os serviços serão recebidos provisoriamente pelo fiscal do CONTRATO no prazo de 10(DEZ) 
dias, mediante termo detalhado que ateste o cumprimento das exigências de caráter técnico e administrativo e a 
comprovação da prestação dos serviços. 
PARÁGRAFO SEGUNDO: O termo detalhado do recebimento provisório, com a análise das ocorrências registradas na 
execução do CONTRATO serão encaminhados ao gestor para fins de apuração dos descontos e glosas cabíveis na fatura 
correspondente, em virtude de serviços total ou parcialmente não executados.
PARÁGRAFO TERCEIRO: O fiscal indicará a retenção ou glosa no pagamento, proporcional à irregularidade verificada, 
caso se constate que a CONTRATADA: 
a) não produziu os resultados acordados; 
b) deixou de executar, ou não executou com a qualidade mínima exigida as atividades contratadas; ou 
c) deixou de utilizar materiais e recursos humanos exigidos para a execução do serviço, ou utilizou tais recursos com 
qualidade ou quantidade inferior à demandada. 
PARÁGRAFO QUARTO: A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, às suas 
expensas, no todo ou em parte, o objeto em que se verificarem vícios, defeitos ou incorreções resultantes da execução ou 
materiais empregados. 
PARÁGRAFO QUINTO: O recebimento provisório também ficará sujeito, quando cabível, à conclusão de todos os testes de 
campo exigidos por normas técnicas oficiais, às expensas da CONTRATADA, e à entrega dos Manuais e Instruções 
exigíveis. 
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PARÁGRAFO SEXTO: Os serviços poderão ser rejeitados, no todo ou em parte, quando em desacordo com as 
especificações constantes no Termo de Referência e na proposta, sem prejuízo da aplicação das penalidades. 
PARÁGRAFO SÉTIMO: Até que sejam sanadas todas as eventuais pendências técnicas, o fiscal não deverá emitir o termo 
de Recebimento Provisório. 
PARÁGRAFO OITAVO: Os serviços serão recebidos definitivamente no prazo de 10 (dez) dias, contados do recebimento 
provisório, por servidor ou comissão designada pela autoridade competente. 
PARÁGRAFO NONO: O recebimento definitivo ocorrerá mediante termo detalhado que comprove o atendimento das 
exigências contratuais, após a análise dos relatórios e de toda documentação apresentada pela fiscalização, com a 
verificação da qualidade e quantidade do serviço prestado. 
PARÁGRAFO DÉCIMO: Os prazos de recebimento não correrão enquanto pendente a solução, pela CONTRATADA, de 
inconsistências verificadas na execução do objeto. 
PARÁGRAFO DÉCIMO PRIMEIRO: Sanadas as pendências e aplicadas eventuais glosas, a CONTRATANTE comunicará à 
CONTRATADA o valor aprovado pela fiscalização e gestão, autorizando a emissão da Nota Fiscal ou Fatura 
correspondente. 
PARÁGRAFO DÉCIMO SEGUNDO: No caso de controvérsia sobre a execução do objeto, quanto à dimensão, qualidade e 
quantidade, deverá ser observado o teor do art. 143 da Lei nº 14.133, de 2021, comunicando-se à empresa para emissão 
de Nota Fiscal no que pertine à parcela incontroversa da execução do objeto, para efeito de liquidação e pagamento. 
PARÁGRAFO DÉCIMO TERCEIRO: O recebimento provisório ou definitivo não excluirá a responsabilidade civil pela solidez 
e pela segurança do serviço nem a responsabilidade ético-profissional pela perfeita execução do CONTRATO. 
PARÁGRAFO DÉCIMO QUARTO: A realização das glosas indicadas não prejudica a aplicação de sanções à 
CONTRATADA em virtude da inexecução dos serviços, quando for o caso. 

 

CLÁUSULA DÉCIMA SEGUNDA – DO PAGAMENTO 
PARÁGRAFO PRIMEIRO: O valor dos pagamentos será obtido mediante a aplicação dos preços unitários contratados às 
correspondentes quantidades de serviços efetivamente executados, aplicando-se eventual desconto ou glosa. 
PARÁGRAFO SEGUNDO: O pagamento será feito diretamente pela CONTRATANTE, no prazo de até 30 (trinta) dias, por 
meio de ordem bancária para crédito em conta corrente da CONTRATADA, à vista de termo de recebimento definitivo dos 
serviços acompanhado dos documentos de comprovação da regularidade fiscal e trabalhista e da apresentação e atesto da 
Nota Fiscal ou documento de cobrança equivalente, na forma prevista nos parágrafos seguintes. 
PARÁGRAFO TERCEIRO: A CONTRATADA deverá emitir as notas fiscais em observância às regras de retenção de 
imposto de renda estabelecidas na Instrução Normativa RFB nº 1.234/2012, e alterações posteriores, de acordo com as 
alíquotas constantes do Anexo I da referida norma, ou em observância à norma que venha a substituí-la, sob pena de 
devolução do documento para as correções cabíveis ou de retenção no valor total do documento fiscal, caso não realizadas 
as correções, nos termos do art. 4º do Decreto nº 55.069, de 25 de julho de 2023.
PARÁGRAFO QUARTO: Quando não for possível verificar diretamente no CADFOR-PE, a regularidade fiscal e trabalhista 
da CONTRATADA será comprovada mediante a apresentação das seguintes certidões: 
a) Certidão Negativa de Débitos relativos a Créditos Tributários Federais e à Dívida Ativa da União (CND); 
b) Certidões que comprovem a regularidade perante as Fazendas Estadual ou Distrital do domicílio ou sede da 
CONTRATADA; 
c) Certidão de Regularidade do FGTS (CRF); e 
d) Certidão Negativa de Débitos Trabalhistas (CNDT). 
PARÁGRAFO QUINTO: Caso não seja(m) apresentado(s) quaisquer dos documentos de regularidade ou os documentos 
encaminhados contenham pendências, a CONTRATADA terá 10 (dez) dias para sanar a ausência identificada, prazo em 
que o pagamento correspondente ao mês em referência ficará suspenso. 
PARÁGRAFO SEXTO: Caso não seja sanada a pendência no prazo estipulado, estará configurada a não manutenção das 
condições de habilitação pela CONTRATADA, devendo a CONTRATANTE instaurar processo administrativo para extinção 
do CONTRATO e comunicar aos órgãos de fiscalização da regularidade fiscal quanto à inadimplência da CONTRATADA, 
sem prejuízo da retomada dos pagamentos pelos serviços efetivamente executados. 
PARÁGRAFO SÉTIMO: Havendo erro na apresentação da Nota Fiscal/Fatura, ou circunstância que impeça a liquidação da 
despesa, esta ficará sobrestada até que a CONTRATADA providencie as medidas saneadoras. 
PARÁGRAFO OITAVO: Quando do pagamento, deverá ser efetuada a retenção do imposto sobre a renda, nos termos 
previstos na Instrução Normativa RFB nº 1.234/2012, e alterações posteriores, ou em norma que venha a substituí-la, além 
de outras retenções previstas na legislação tributária aplicável. 
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PARÁGRAFO NONO: A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei Complementar nº 
123, de 2006, não sofrerá a retenção tributária quanto aos impostos e contribuições abrangidos por aquele regime. No 
entanto, o pagamento ficará condicionado à apresentação de comprovação, por meio de documento oficial, de que faz jus 
ao tratamento tributário favorecido previsto na referida Lei Complementar.
PARÁGRAFO DÉCIMO: Nos casos de eventuais atrasos de pagamento, verificados por culpa única e exclusiva da 
CONTRATANTE, fica convencionado que a taxa de atualização financeira será calculada mediante a aplicação da seguinte 
fórmula: 

 

EM = I x N x VP

 

SIGLA SIGNIFICADO DESCRIÇÃO

EM Encargos Moratórios

N Número de dias entre a data prevista para o pagamento e a do efetivo pagamento

VP Valor da parcela a se pagar

TX IPCA IPCA

I Índice de atualização financeira, assim apurado:
I = ( 𝑻𝑿/𝟏𝟎𝟎)/ 𝟑𝟔5

 

IÇÕES E DO RECEBIMENTO DOS SERVIÇO – DAS MEDIÇÕES E DO RECEBIMENTO DOS SERVIÇOS
 
CLÁUSULA DÉCIMA QUARTA - DA ALTERAÇÃO CONTRATUAL 
PARÁGRAFO PRIMEIRO: A CONTRATADA fica obrigada a aceitar, nas mesmas condições contratadas, os acréscimos ou 
supressões que se fizerem necessários no objeto, a critério exclusivo da CONTRATANTE, até o limite de 25% (vinte e cinco 
por cento) do valor inicial atualizado do CONTRATO. 
PARÁGRAFO SEGUNDO: Na hipótese de haver acordo entre as partes, as supressões poderão exceder o limite de 25% 
(vinte e cinco por cento). 
PARÁGRAFO TERCEIRO: As alterações contratuais serão obrigatoriamente formalizadas mediante celebração de prévio 
termo aditivo ao presente instrumento, salvo nos casos de justificada necessidade de antecipação de seus efeitos, hipótese 
em que a formalização do aditivo deverá ocorrer no prazo máximo de 1 (um) mês, conforme art. 132 da Lei nº 14.133, de 
2021). 
PARÁGRAFO QUARTO: Registros que não caracterizam alteração do CONTRATO podem ser realizados por simples 
apostila, dispensada a celebração de termo aditivo, na forma do art. 136 da Lei nº 14.133, de 2021. 

 

CLÁUSULA DÉCIMA QUINTA - DA SUBCONTRATAÇÃO 
PARÁGRAFO PRIMEIRO: Não será admitida a subcontratação do objeto do CONTRATO. 

 

CLÁUSULA DÉCIMA SEXTA - DA GARANTIA DE EXECUÇÃO CONTRATUAL 
PARÁGRAFO PRIMEIRO: Não haverá exigência de garantia da execução contratual. 

 

CLÁUSULA DÉCIMA SÉTIMA - DA EXTINÇÃO DO CONTRATO 
PARÁGRAFO PRIMEIRO: O CONTRATO somente se extingue quando cumpridas as obrigações de ambas as partes, ainda 
que isso ocorra antes ou depois do prazo inicialmente estipulado para tanto. 
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PARÁGRAFO SEGUNDO: Se as obrigações não forem cumpridas no prazo estipulado, a vigência ficará automaticamente 
prorrogada até a conclusão do objeto, caso em que deverá a Administração apostilar a readequação do cronograma físico-
financeiro do CONTRATO. 
PARÁGRAFO TERCEIRO: Quando a não conclusão do CONTRATO no prazo inicialmente estipulado decorrer de culpa da 
CONTRATADA: I. ficará ela constituída em mora, sendo-lhe aplicáveis as respectivas sanções administrativas; e II. poderá a 
Administração optar pela extinção do CONTRATO e, nesse caso, adotará as medidas admitidas em lei para a continuidade 
da execução contratual. 
PARÁGRAFO QUARTO: Constituem motivos para extinção do CONTRATO, independentemente do prazo ou das 
obrigações nele estipuladas, as situações descritas no art. 137 da Lei nº 14.133, de 2021. 
PARÁGRAFO QUINTO: A extinção consensual e a extinção unilateral serão precedidas de autorização escrita e 
fundamentada da autoridade competente e reduzidas a termo, assegurados o contraditório e a ampla defesa. 
PARÁGRAFO SEXTO: Aplica-se à extinção do CONTRATO a disciplina dos arts. 138 e 139 da Lei nº 14.133/2021. 
PARÁGRAFO SÉTIMO: O termo de extinção, sempre que possível, será instruído com os seguintes documentos: 
a) Balanço dos eventos contratuais já cumpridos ou parcialmente cumpridos; 
b) Relação dos pagamentos já efetuados e ainda devidos; 
c) Indenizações e multas. 

 

CLÁUSULA DÉCIMA OITAVA – DAS INFRAÇÕES E SANÇÕES ADMINISTRATIVAS 
PARÁGRAFO PRIMEIRO: Comete infração administrativa, nos termos da Lei nº 14.133, de 2021, a CONTRATADA que: 
a) der causa à inexecução parcial do CONTRATO, deixando de cumprir as obrigações assumidas no presente instrumento; 
b) der causa à inexecução parcial do CONTRATO que cause grave dano à Administração ou ao funcionamento dos serviços 
públicos ou ao interesse coletivo; 
c) der causa à inexecução total do CONTRATO; 
d) ensejar o retardamento da execução contratual sem motivo justificado; 
e) apresentar documentação falsa ou prestar declaração falsa durante a execução do CONTRATO; 
f) praticar ato fraudulento na execução do CONTRATO; 
g) comportar-se de modo inidôneo ou cometer fraude de qualquer natureza; 
h) praticar ato lesivo previsto no art. 5º da Lei nº 12.846, de 1º de agosto de 2013. 
PARÁGRAFO SEGUNDO: Será aplicável a sanção de advertência quando a CONTRATADA descumprir deveres 
instrumentais ou der causa à inexecução parcial do CONTRATO que não acarrete dano à Administração e que não justifique 
a imposição de penalidade mais grave, em especial pelo descumprimento das obrigações previstas nos itens V a X da 
CLÁUSULA OITAVA deste CONTRATO (“Das Obrigações da Contratada”). 
PARÁGRAFO TERCEIRO: Será aplicada multa moratória em razão do atraso no cumprimento das obrigações previstas 
neste CONTRATO, em especial as elencadas nos incisos II e III da CLÁUSULA OITAVA, no percentual de até 0,5% (cinco 
décimos por cento) ao dia, a ser calculada sobre o valor da parcela inadimplida, a partir do dia subsequente ao prazo 
estipulado para adimplemento da obrigação, independentemente de notificação do contratado para constituição em mora. 
PARÁGRAFO QUARTO: Após o 30º (trigésimo) dia de atraso injustificado, configura-se o descumprimento total da 
obrigação e a multa moratória se converterá em multa compensatória, a ser calculada no percentual de 15% (quinze por 
cento) a 30% (trinta por cento) sobre o valor da parcela inadimplida, podendo dar ensejo à extinção do contrato e aplicação 
da penalidade de impedimento, se configurado grave dano à Administração. 
PARÁGRAFO QUINTO: A penalidade de multa compensatória será aplicada nos casos de descumprimento das obrigações 
contratuais pela CONTRATADA, sempre que deles decorrer inexecução parcial do CONTRATO que cause grave dano à 
Administração, ao funcionamento dos serviços públicos ou ao interesse coletivo, bem como retardamento injustificado à 
execução ou entrega do objeto contratado, nos termos das alíneas “b” e “d”, respectivamente, do PARÁGRAFO PRIMEIRO, 
de acordo com as seguintes regras: 
I. 1% (um por cento) a 5% (cinco por cento) sobre do valor total do CONTRATO, observado o valor mínimo de R$ 549,00 
(quinhentos e quarenta e nove reais) e o máximo de R$ 2.745,00 (dois mil e setecentos e quarenta e cinco reais), a ser 
aplicada a quem sofreu a penalidade de advertência e reincidiu pelo(s) mesmo(s) motivo(s); 
II. 5% (cinco por cento) a 10% (dez por cento), calculada sobre o valor da parcela/etapa inadimplida, a ser aplicada quando 
a CONTRATADA descumprir a obrigação prevista no inciso I da CLÁUSULA OITAVA, se a situação não se enquadrar em 
obrigação contratual específica; 
III. 1% (um por cento) a 5% (cinco por cento), calculada sobre o valor da parcela/etapa, a ser aplicada quando a 
CONTRATADA descumprir as obrigações previstas nos incisos IV , XI e XVII da CLÁUSULA OITAVA;
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IV. 10% (dez por cento) a 20% (vinte por cento), calculada sobre o valor da parcela/etapa, a ser aplicada quando a 
CONTRATADA descumprir as obrigações previstas nos incisos XIX e XX da CLÁUSULA OITAVA; 
VI. 0,5% (cinco décimos por cento) a 2% (dois por cento), calculada sobre o valor do CONTRATO, a ser aplicada quando a 
CONTRATADA descumprir a obrigação prevista no inciso XVIII da CLÁUSULA OITAVA e não sanar a pendência no prazo 
estipulado; 
VII. 5% (cinco por cento) a 10% (dez por cento), calculada sobre o valor da parcela/etapa, quando a CONTRATADA deixar 
de cumprir a obrigação prevista no inciso XV da CLÁUSULA OITAVA; 
VIII. 5% (cinco por cento) a 10% (dez por cento), calculada sobre o valor da parcela transferida, a ser aplicada quando a 
CONTRATADA descumprir a obrigação prevista no inciso XXI da CLÁUSULA OITAVA; 
PARÁGRAFO SEXTO: As sanções de multa previstas no PARÁGRAFO QUINTO poderão ser aplicadas cumulativamente 
com a penalidade de impedimento de licitar e contratar com a Administração Direta e Indireta do Estado de Pernambuco, 
pelo prazo de 06 (seis) a 18 (dezoito) meses.
PARÁGRAFO SÉTIMO: Na hipótese de inexecução total do CONTRATO, prevista na alínea “c” do PARÁGRAFO 
PRIMEIRO, será aplicável a sanção de impedimento de licitar e contratar com a Administração Direta e Indireta do Estado 
de Pernambuco pelo prazo 18 (dezoito) a 36 (trinta e seis) meses, além de multa compensatória no percentual de 10% (dez 
por cento) a 20% (vinte por cento) sobre o valor do contrato. 
PARÁGRAFO OITAVO: Quando do cometimento das infrações previstas nas alíneas “e”, “f”, “g” e “h” do PARÁGRAFO 
PRIMEIRO, ou quando praticadas as infrações descritas nas alíneas “b”, “c” e “d” que justifiquem a imposição de penalidade 
mais grave, será aplicável a sanção de declaração de inidoneidade para licitar e contratar com a Administração Pública, pelo 
período de 03 (três) a 06 (seis) anos, além da multa compensatória de 20% (vinte por cento) a 30% (trinta por cento) sobre 
o valor do contrato. 
PARÁGRAFO NONO: A aplicação das sanções previstas neste CONTRATO não exclui, em hipótese alguma, a obrigação de 
reparação integral do dano causado à CONTRATANTE. 
PARÁGRAFO DÉCIMO: Todas as sanções previstas neste CONTRATO poderão ser aplicadas cumulativamente com a 
multa. 
PARÁGRAFO DÉCIMO PRIMEIRO: O valor da multa aplicada e das indenizações cabíveis será objeto de compensação 
com os pagamentos eventualmente devidos pelo CONTRATANTE à CONTRATADA, decorrentes do mesmo CONTRATO ou 
de outros contratos administrativos que a CONTRATADA possua com a CONTRATANTE. 
PARÁGRAFO DÉCIMO SEGUNDO: Se o valor da multa for superior ao dos pagamentos devidos pelo CONTRATANTE, a 
diferença será descontada da garantia contratual prestada, se houver, ou será cobrada administrativamente na forma 
prevista na Lei Estadual nº 13.178, de 2006. 
PARÁGRAFO DÉCIMO TERCEIRO: Não havendo o pagamento integral da multa em sede administrativa, o processo será 
encaminhado à Procuradoria Geral do Estado para inscrição em Dívida Ativa e cobrança. 
PARÁGRAFO DÉCIMO QUARTO: A aplicação das sanções realizar-se-á em processo administrativo que assegure o 
contraditório e a ampla defesa à CONTRATADA, observando-se o procedimento previsto no Decreto Estadual. 
PARÁGRAFO DÉCIMO QUINTO: Na fixação das penalidades, dentro das faixas de multa estabelecidas neste Edital, bem 
como dos prazos previstos para as demais sanções deverão ser observadas: 
a) a natureza e a gravidade da infração cometida;
b) as peculiaridades do caso concreto; 
c) as circunstâncias agravantes ou atenuantes; 
d) os danos que o cometimento da infração ocasionar ao CONTRATANTE, ao funcionamento dos serviços públicos, aos 
seus usuários ou ao interesse coletivo; 
e) a vantagem auferida em virtude da infração; 
f) a implantação ou o aperfeiçoamento de programa de integridade, conforme normas e orientações dos órgãos de controle 
interno. 
PARÁGRAFO DÉCIMO SEXTO: Em caso de prática da mesma infração ocorrida no prazo igual ou inferior a 12 (dozes) 
meses, contados da data de publicação da decisão definitiva da condenação anterior, as faixas de multa e os prazos 
previstos neste CONTRATO poderão ser majorados em até 50% (cinquenta por cento), observados os limites máximos 
previstos em lei. 
PARÁGRAFO DÉCIMO SÉTIMO: Os atos previstos como infrações administrativas na Lei nº 14.133, de 2021, ou em outras 
leis de licitações e contratos da Administração Pública que também sejam tipificados como atos lesivos na Lei Federal nº 
12.846, de 2013, serão apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e a 
autoridade competente definidos na Lei Estadual nº 16.309, de 2018. 
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PARÁGRAFO DÉCIMO OITAVO: A personalidade jurídica da CONTRATADA poderá ser desconsiderada sempre que 
utilizada com abuso do direito para facilitar, encobrir ou dissimular a prática dos atos ilícitos previstos neste CONTRATO ou 
para provocar confusão patrimonial, e, nesse caso, todos os efeitos das sanções aplicadas à pessoa jurídica serão 
estendidos aos seus administradores e sócios com poderes de administração, à pessoa jurídica sucessora ou à empresa do 
mesmo ramo com relação de coligação ou controle, de fato ou de direito, com a CONTRATADA, observados, em todos os 
casos, o contraditório, a ampla defesa e a obrigatoriedade de análise jurídica prévia. 
PARÁGRAFO DÉCIMO NONO: A CONTRATANTE deverá comunicar as sanções aplicadas à Secretaria de Administração, 
para fins de inclusão da CONTRATADA nos sistemas E-fisco e PE-Integrado, no Cadastro Nacional de Empresas Inidôneas 
e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituídos no âmbito do Poder Executivo 
Federal, observado o prazo máximo de 15 (quinze) dias úteis, contado da data da decisão definitiva de aplicação da sanção. 

 

CLÁUSULA DÉCIMA NONA - CLÁUSULA ANTICORRUPÇÃO 
PARÁGRAFO PRIMEIRO: A CONTRATADA se compromete a observar os preceitos legais instituídos pelo ordenamento 
jurídico brasileiro no que tange ao combate à corrupção, em especial a Lei Federal nº 12.846, de 1º de agosto de 2013, a 
Lei Federal nº 9.613/98 e a Lei Estadual nº 16.309/2018. 
PARÁGRAFO SEGUNDO: A CONTRATADA (i) declara, por si e por seus administradores, funcionários, representantes e 
outras pessoas que agem em seu nome, direta ou indiretamente, estar ciente dos dispositivos contidos na Lei Federal nº 
12.846/2013 e Lei Estadual nº 16.309/2018; (ii) se obriga a tomar todas as providências para fazer com que seus 
administradores, funcionários e representantes tomem ciência quanto ao teor da mencionada Lei Federal nº 12.846/2013 e 
Lei Estadual nº 16.309/2018. 
PARÁGRAFO TERCEIRO: A CONTRATADA, no desempenho das atividades objeto deste CONTRATO, compromete-se 
perante a CONTRATANTE a abster-se de praticar ato(s) que possa(m) constituir violação à legislação aplicável ao presente 
instrumento pactual, incluindo aqueles descritos na Lei nº 12.846/2013, em especial no seu artigo 5º.
PARÁGRAFO QUARTO: Qualquer descumprimento das regras da Lei Anticorrupção e de suas regulamentações, por parte 
da CONTRATADA, em qualquer um dos seus aspectos, poderá ensejar: I - Instauração do Processo Administrativo de 
Responsabilização – PAR, nos termos da Lei Estadual nº 16.309/2018 e do Decreto Estadual nº 46.967/2018, com 
aplicação das sanções administrativas porventura cabíveis; II – Ajuizamento de ação com vistas à responsabilização na 
esfera judicial, nos termos dos artigos 18 e 19 da Lei nº 12.846/2013 e do artigo 39 da Lei Estadual nº 16.309/2018. 
PARÁGRAFO QUINTO: Sem prejuízo da obrigação de cumprimento das disposições de seus respectivos código de ética e 
conduta, a CONTRATADA se obriga a, no exercício dos direitos e obrigações previstos neste contrato e no cumprimento de 
qualquer uma de suas disposições: (I) não dar, oferecer ou prometer qualquer bem de valor ou vantagem de qualquer 
natureza a agentes públicos ou a pessoas a eles relacionadas ou ainda quaisquer outras pessoas, empresas e/ou entidades 
privadas, com o objetivo de obter vantagem indevida, influenciar ato ou decisão ou direcionar negócios ilicitamente e (II) 
adotar as melhores práticas de monitoramento e verificação do cumprimento das leis anticorrupção, com o objetivo de 
prevenir atos de corrupção, fraude, práticas ilícitas ou lavagem de dinheiro por seus sócios, administradores, colaboradores 
e/ou terceiros por elas contratados. 
PARÁGRAFO SEXTO: A CONTRATADA se obriga a notificar a CONTRATANTE, imediatamente, por escrito, a respeito de 
qualquer suspeita ou violação das legislações anticorrupção vigentes, bem como nos casos em que obtiver ciência de 
qualquer prática de suborno ou corrupção. 
PARÁGRAFO SÉTIMO: A comprovada violação de qualquer das obrigações previstas nesta cláusula é causa para a 
extinção deste CONTRATO, sem prejuízo da cobrança das perdas e danos causados à parte inocente. 

 

CLÁUSULA VIGÉSIMA – DA CESSÃO DOS DIREITOS PATRIMONIAIS 
PARÁGRAFO PRIMEIRO: A celebração do presente CONTRATO implica a cessão à CONTRATANTE de todos os direitos 
patrimoniais relativos ao objeto contratado, o qual poderá ser livremente utilizado e/ou alterado em outras ocasiões, sem 
necessidade de nova autorização da CONTRATADA. 

 

CLÁUSULA VIGÉSIMA PRIMEIRA – DOS CASOS OMISSOS 
Os casos omissos serão decididos pelo CONTRATANTE, segundo as disposições contidas na Lei nº 14.133, de 2021, e 
demais normas estaduais aplicáveis, e, subsidiariamente, segundo as disposições contidas na Lei nº 8.078, de 1990 
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(Código de Defesa do Consumidor) e nas normas e princípios gerais dos contratos. 

 

CLÁUSULA VIGÉSIMA SEGUNDA – DA PUBLICAÇÃO 
Nos termos do art. 94 da Lei nº 14.133, de 2021, o presente instrumento contratual será publicado no Portal Nacional de 
Contratações Pública (PNCP) em até 20 (vinte) dias úteis contados da data de sua assinatura, bem como no Sistema PE 
Integrado como condição de sua eficácia. 

 

CLÁUSULA VIGÉSIMA TERCEIRA – DA RESOLUÇÃO DE CONTROVÉRSIAS E DO FORO 
PARÁGRAFO PRIMEIRO: As controvérsias administrativas e litígios decorrentes deste CONTRATO deverão ser 
preferencialmente submetidos à composição da Câmara de Negociação, Conciliação e Mediação da Administração Pública 
Estadual, conforme art. 11 da Lei Complementar nº 417, de 09.12.2019. 
PARÁGRAFO SEGUNDO: Fica eleito o Foro da Comarca do Recife para dirimir os litígios decorrentes deste CONTRATO 
que não puderem ser compostos pela conciliação, obedecidos os termos do art. 92, §1º, da Lei 14.133, de 2021. E, para 
firmeza e como prova de assim haverem entre si ajustado e contratado, foi lavrado o presente instrumento contratual, o qual 
depois de lido e achado conforme, foi assinado pelas partes contratantes. 

 

Recife, 30 de junho de 2025.

 

 

 

CNPJ 11.022.597/0001-91 CONTRATANTE 

 

CNPJ 13.406.686/0001-67 CONTRATADA

 

 

ANEXO B

DECLARAÇÕES COMPLEMENTARES

 

 
A empresa _____________________ , inscrita no CNPJ sob o nº ______________ , sediada __________, por intermédio do
seu representante legal o(a) Sr(a) ____________, sob as penais da lei:
 
DECLARA que cumpre o disposto no inciso XXXIII do art. 7º da Constituição Federal;
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DECLARA que cumpre as exigências de reserva de cargos para pessoa com deficiência e para reabilitado da Previdência
Social, previstas em lei e em outras normas específica;
 
DECLARA que não possui em seu quadro societário ou de pessoal agente público do órgão ou entidade licitante ou
contratante, nos termos do art. 9º, §1º da Lei 14.133/2021;
 
DECLARA que não incorre em qualquer uma das vedações impostas no art. 14 da Lei 14.133/2021 aplicáveis ao objeto da
presente licitação.

DECLARA que atende às disposições da Lei Geral de Proteção de Dados (LGPD).

Recife, ___ de __________ de 202__

 
_______________________________________

REPRESENTANTE DA EMPRESA
CNPJ _____________________

 
 

 

André Cesar Wanderley Gomes​

Matrícula 1600478/05

Analista Técnico em Gestão Universitária

UPE-REITORIA-DTIC-SEGURANÇA

 

Referência: Processo nº 0040610227.000003/2025-91 SEI nº 68878192

Referência: Processo nº 0040610227.000003/2025-91 SEI nº 69292848

Documento assinado eletronicamente por Andre Cesar Wanderley Gomes, em 25/07/2025, às 08:08, conforme horário
oficial de Recife, com fundamento no art. 10º, do Decreto nº 45.157, de 23 de outubro de 2017.

A autenticidade deste documento pode ser conferida no site http://sei.pe.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o código verificador 70586413 e o código CRC
C1AF058C.
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