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UNIVERSIDADE
DE PERNAMBUCO

TERMO DE REFERENCIA

Processo N2 0040610227.000003/2025-91

1. DO OBJETO

1.1 Contratacdo da empresa Rede Nacional de Ensino e Pesquisa - RNP, para a prestagao de servigo de SOC (Security
Operations Center) RNP - Intermediario, por meio de Dispensa de Licitagdo, com fundamento no art. 75, inc. XV da Lei n°
14.133/21, a fim de atender as necessidades da Universidade de Pernambuco, conforme as condigbes, especificacdes,
quantidades e exigéncias contidas neste Termo de Referéncia.

1.2. O objeto desta contratagdo ndo se enquadra como sendo bem de luxo, conforme definicdo do art. 8° do Decreto n°
51.652/ 2021.

1.3. As especificagbes do objeto desta Dispensa estao descritos conforme quadro abaixo:

Tabela 1

Item

E-Fisco

Descrigao

Und.

Quant.

598084-4

O servigo SOC-RNP — Plano Intermediario
compreende um conjunto de funcionalidades
voltadas a protegao da infraestrutura digital
da instituicdo contratante, incluindo:

a) Mitigacao de ataques de negagéo de
servigco (DDoS), com atuagao nas

camadas 3 e 4 do modelo OSI;

b) Monitoramento e mitigacao ativa na
camada de aplicagao (WAAP), com

foco na camada 7 do modelo OSI;

Servigo 1

c) Gestao de vulnerabilidades, por meio
de varreduras externas (vulnerability
scans) em IPs e URLs publicas
fornecidas pela instituigao;

d) Threat Intelligence, com visibilidade
sobre ataques cibernéticos,

credenciais vazadas, vulnerabilidades
e ameagas;

Servigo
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e) Classificagéo de riscos cibernéticos,

com atribuigdo de score de seguranga

€ exposicao;

f) Monitoramento interno multicamadas,

com base em plataforma SIEM,;

g) Analise da evolugao histérica dos

riscos, permitindo o acompanhamento

da maturidade da seguranga da

instituicdo ao longo do tempo.

2. DAS JUSTIFICATIVAS
2.1. JUSTIFICATIVA DA NECESSIDADE DA CONTRATAGAO

2.1.1. A presente contratagao se dara em funcao da necessidade dos servigos de SOC (Security Operations Center) RNP
- Intermediario , a fim de atender a Universidade de Pernambuco, uma vez que a crescente complexidade do cenario de
ameagcas cibernéticas e a sensibilidade dos dados gerenciados por instituicdes de ensino superior no Brasil impdem a
necessidade de uma abordagem robusta e sistematica para a seguranga da informagéao. A contratagdo se dara de acordo
com as especificagdes e quantidades constantes neste Termo de Referéncia.

2.2. JUSTIFICATIVA DO QUANTITATIVO ESTIMADO

2.2.1. Os quantitativos previstos no presente Termo de Referéncia foram definidos no documento ETP (64228500),
no item 7, o qual fundamenta que a contratacdo do servico SOC RNP - Intermediario se dara por meio de uma
prestacédo de servigo de operagdo em segurancga cibernética., com um valor anual fixo que contempla o escopo
técnico e as funcionalidades detalhadas na proposta comercial da RNP. Nao se trata de uma contratagcao por
quantidade de licengas de software, mas sim de um servigo de operagdo em seguranga cibernética.

2.3. JUSTIFICATIVA DA ESCOLHA DA SOLUGAO

2.3.1. Visando atender a necessidade publica da Universidade de Pernambuco, demandante ja exposta no item acima, uma
vez que se mostra como essencial para o desenvolvimento de suas atividades, a Administragdo Publica optou por contratar
o servigo em tela, uma vez que o servico SOC RNP - Intermediario, para a Universidade de Pernambuco (UPE), justifica-
se pela necessidade de um servigo especializado de seguranga que analisara, com detalhes, o ambiente da empresa e
buscara indicios dos caminhos tomados por um possivel ataque de ransomware, quando de sua infecgéo e
comprometimento. Baseado na analise técnica das camadas de seguranga, varios itens serao avaliados em busca de
identificar possiveis erros/falhas/brechas nas configuragdes dos produtos, que possam levar ao incidente, além de indicar e
apoiar nas alteragdes necessarias para elevar, de maneira imediata, os niveis de prote¢ao do ambiente.

A solugao tera os seguintes entregaveis e beneficios:

Monitoramento, Detecgao e Mitigagcao de Ataques DDoS: Monitoramento continuo da rede (links fornecidos pela
RNP) em tempo real, com detec¢ao e mitigagcao de ataques DDoS nas camadas 3 e 4 do modelo OSI;

Gestao de Vulnerabilidades (Externa): Varreduras de vulnerabilidades em URLs e/ou IPs externos/publicos (5
ativos), com identificagdo de pontos fracos e relatérios detalhados com medidas corretivas;

Threat Intelligence: Identificagdo de credenciais vazadas da instituicao na surface, deep e dark web, e acesso a
ferramenta de inteligéncia de ameacas;
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Classificagdo de Riscos Cibernéticos (Security Rating): Visdo da postura de seguranga da instituicdo, com
avaliagao continua do desempenho de seguranga e atribuicao de pontuagbes baseadas no risco;

Web Application and API Protection (WAAP): Solucdo avangada que adiciona uma camada extra de protecao as
aplicagbes web (até 2 aplicagdes), atuando na camada 7 do modelo OSI, com protegao contra ataques de injecao de
SQL, XSS e filtragem de bots;

Security Information and Event Management (SIEM): Normalizagao, indexagéo, correlagédo e andlise dos eventos
de log do Active Directory da instituicdo para andlise instantanea e contexto sobre atividades de risco;

Operagoes de Segurancga 24x7: Equipe de analistas de segurancga altamente qualificados para monitoramento
continuo e mitigagao de ataques;

Interacao Ativa: Notificagao proativa e contato com a instituicdo para compreensao do ambiente e personalizagdo
das medidas de mitigacao;

Indicadores: Indicadores semanais (01 indicador por semana) e relatérios mensais detalhados (01 relatério por
més) com analise e sugestbes para aprimorar a seguranga;

Reunido Mensal: Reunido mensal (sob demanda, 30 minutos) para alinhamento e esclarecimento de duvidas.

2.4. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA CONTRATAGAO

2.4.1. Aregra a ser observada pela Administracdo nas contratagdes é a do parcelamento do objeto, mas é imprescindivel
que a divisdo deste seja tecnicamente viavel e economicamente vantajosa e nédo represente perda de economia de escala
(Art. 47, inciso Il combinado com §1° do mesmo artigo, da Lei 14.1333/2021).

2.4.2. Considerando que a contratagao se dara por Dispensa de Licitagao, verifica-se ser técnica e economicamente inviavel
o seu parcelamento. A divisdo do objeto poderia comprometer o cumprimento dos requisitos técnicos apresentados neste
Termo de Referéncia. A decisdo de nao realizar o parcelamento passa necessariamente pela analise dos prejuizos que
podem advir da pulverizagdo excessiva da execugao de um determinado objeto por diversas contratadas, seja sob o ponto
de vista da gestao, seja sob o ponto de vista da perda de economia de escala, conforme previsto na simula n° 247 do TCU
e na Lei de Licitagdes e Contratos.

2.4.2.Conclui-se, portanto, que o modelo definido para esta contratagdo é o mais apropriado tanto técnica quanto
economicamente e, consequentemente, o mais adequado para promover a maior vantajosidade para o Estado.

2.5. JUSTIFICATIVA DA CONTRATAGAO POR DISPENSA DE LICITAGAO

2.5.1.A presente contratagdo sera formalizada conforme permissivo legal contido art. 75, inc XV da Lei Federal n°
14.133/2021, o qual define os casos em que é cabida a contratagdo mediante dispensa de licitagcdo nos termos a seguir
expostos:

"Art. 75. E dispensével a licitagdo:

XV - para contratagéo de instituicdo brasileira que tenha por finalidade estatutaria apoiar, captar e executar
atividades de ensino, pesquisa, extensdo, desenvolvimento institucional, cientifico e tecnolégico e estimulo a
inovagao, inclusive para gerir administrativa e financeiramente essas atividades, ou para contratagdo de instituicao
dedicada a recuperagao social da pessoa presa, desde que o contratado tenha inquestionavel reputagéo ética e
profissional e néo tenha fins lucrativos."

Tal dispositivo se coaduna perfeitamente ao caso concreto, uma vez que a Empresa RNP € uma rede voltada para o
desenvolvimento da educagao e pesquisa, prestando servigco para universidades, institutos educacionais e culturais,
agéncias de pesquisa, hospitais de ensino, parques e polos tecnoldgicos, atingindo, desta forma, 4 milhdes de alunos,
professores e pesquisadores brasileiros; & qualificada como uma organizagéo social vinculada ao Ministério da Ciéncia,
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Tecnologia e Inovagao (MCTI) e mantida por esse, em conjunto com os ministérios da Educagao (MEC), das Comunicacdes
(MCom), Cultura, Saude (MS) e Defesa (MD), que participam do Programa Interministerial RNP (PRO-RNP).

2.5.2. Assim, considerando o exposto acima, verifica-se que a contratagdo pretendida neste Termo de Referéncia, enquadra-
se na exigéncia prevista especificamente na lei de licitagdes, a qual podera ser realizada mediante dispensa de Licitagéo,
consoante o ja citado inciso XV, do art. 75, da Lei federal n° 14.133/2021.

2.6. DA PARTICIPAGAO OU VEDAGAO DE PESSOAS FiSICAS NA LICITAGAO

2.6.1.Em razao da natureza do objeto contratual — prestacao de servigco de SOC (Security Operations Center) RNP -
Intermediario, por ser este um servigo especializado de seguranga que analisara, com detalhes, o ambiente da empresa e
buscara indicios dos caminhos tomados por um possivel ataque de ransomware — fica vedada a participagao de pessoas
fisicas na presente licitagao.

2.6.2.A contratacao pretendida demanda a celebracao de instrumento contratual com pessoa juridica devidamente
constituida, que disponha de capacidade técnica-operacional, estrutura organizacional adequada, responsabilidade
tributaria e fiscal, bem como aptidao legal para assumir obrigagdes contratuais perante a Administragdo Publica.

2.6.3.Pessoas fisicas ndo atendem as exigéncias legais e operacionais exigidas neste certame, especialmente no que diz
respeito a emissao de notas fiscais, regularidade fiscal e trabalhista, responsabilidade técnica solidaria, e a prestagao de
garantias contratuais, conforme previsto na Lei n® 14.133.

2.6.4.Adicionalmente, a vedacéo a participacado de pessoas fisicas visa resguardar os principios da legalidade, eficiéncia e
seguranca juridica, assegurando que a execugao contratual seja realizada por entes com capacidade comprovada para
atender, de forma continua e padronizada, as demandas da Universidade.

2.6.5.Assim, somente serdo admitidas pessoas juridicas regularmente constituidas, que comprovem capacidade técnica,
regularidade juridica, fiscal e trabalhista, nos termos deste Termo de Referéncia e demais normas aplicaveis.

2.7. RAZAO DA ESCOLHA DO CONTRATADO

2.7.1. A presente contratagdo tem fundamento legal no art. 75, inciso XV, da Lei n® 14.133, de 2021, combinado com o
disposto no Decreto n°® 9.507, de 21 de setembro de 2018, da Instrugdo Normativa SEGES/MP n° 5, de 26 de maio de 2017
e da Instrugdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022 ou Instrucdo Normativa SGD/ME n° 1, de 4 de abril
de 2019. Neste sentido, tendo por pardmetro as premissas técnicas do servigo, dentre os cenarios levados em consideragao
por esta Instituicdo, e os aspectos relacionados a analise técnica das camadas de segurancga, aos beneficios diretos a
instituicdo, a economicidade, vantajosidade e a indicar e apoiar nas alteragdes necessarias para elevar, de maneira
imediata, os niveis de prote¢do do ambiente adequadas ao ambiente unico da Universidade de Pernambuco, entendeu-se
pela pertinéncia de se contratar a Rede Nacional de Ensino e Pesquisa, via dispensa de licitagédo, para a prestagao do
servico em questéo.

2.7.2. Levantou-se informagdes de que a RNP, para além das atividades que presta no ambito do contrato de gestédo que
mantém com o MCTI, é legitimada a prestar servigos e a firmar parcerias para atendimento das necessidades das
comunidades de ensino, pesquisa e inovagao brasileiras, incluido o presente servigo de consultoria, com o objetivo de
ampliar o seu alcance de atuacao, na perspectiva do interesse publico de que se reveste primordialmente o desempenho de
suas atividades e fungdes.

2.7.3. Para tanto, na seara dos servigos que € apta a prestar, a RNP os desenvolve ou disponibiliza, a partir da analise dos
seguintes critérios minimos:

o forte alinhamento dos servigos desenvolvidos aos objetivos estratégicos da RNP, que por sua vez sdo
convergentes a sua tematica de atuagao legal como OS;

a relevancia estratégica do servigo para a comunidade,
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a gestéo dos servigos orientada ao desempenho,

O impacto positivo direto nas comunidades de ensino, pesquisa e inovagéo do pais.

2.8. JUSTIFICATIVA DO PRECO A SER CONTRATADO

2.8.1. O valor da proposta em anexo da empresa, documento SEI n® 67811643, esta compativel com os valores de mercado
praticados pela empresa, demonstrados através de documentos enviados por ela, SEI n° 68118271, SEI n° 68118272, SEI
n°® 69111674 de propostas enviadas para outras entidades, conforme demonstrado em documento comparativo 69120830.

3. DAS ESPECIFICAGOES DO OBJETO

O objeto a ser contratado sera de prestagéo de servigo do SOC RNP - Intermediario, que oferece monitoramento
especializado em seguranga da informagao, com foco na identificagdo e mitigagao de ataques de negagao de servigo
(DDoS) atuando nas camadas 3 e 4 do modelo OSI, atuagao ativa no monitoramento e mitigacao de ataques na camada de
aplicagéo (WAAP) atuando na camada 7 do modelo OSlI, gestédo de vulnerabilidades (scan de vulnerabilidades externas),
visibilidade de ataques cibernéticos, credenciais vazadas, vulnerabilidades e ameacas (Threat Intel), classificagéo de riscos
cibernéticos (score de seguranga e exposigao), monitoramento interno multicamadas (SIEM) e evolugao histérica dos riscos
cibernéticos. Este servigo de ciberseguranca utiliza plataformas avangadas de vanguarda e conta com uma equipe
especializada, garantindo uma protegéo robusta para sua instituicéo.

O SOC RNP - Intermediario foi desenvolvido especificamente para atender as necessidades de instituigdes de ensino,
pesquisa e inovagao, considerando as particularidades e a criticidade desses ambientes. Com abordagem proativa e
continua, visando proteger a infraestrutura digital da instituicdo, identificando e neutralizando ameagas antes que possam
causar danos significativos. O monitoramento & iniciado a partir do backbone, ou seja, dos links fornecidos pela RNP a
instituigao, proporcionando um alto nivel de protegao, conforme quantidades e requisitos aceitos/ demandados pela
contratante.

3.1. DESCRIGAO DO SERVIGO/ DETALHAMENTO DO OBJETO

3.1.1.0 servigo SOC RNP - Intermediario inclui uma série de atividades detalhadas, projetadas para proporcionar uma
protecdo abrangente contra ameagas cibernéticas:

Monitoramento, Detecgao e Mitigagao de Ataques DDoS

Monitoramento Continuo da Rede: Os links fornecidos pela RNP para a instituicdo, serdo monitorados em tempo real por
sensores avancgados que detectam atividades suspeitas na camada de rede 3 e transporte 4 sao limitados aos links
fornecidos pela RNP e informados no contrato de prestacdo de servigo. Links ndo fornecidos pela RNP ou ndo informados
nao serao cobertos. Esses sensores sdo configurados para identificar padrdes de trafego que possam indicar um ataque
DDoS, como picos repentinos de acesso ou uma quantidade alta de conexdes simultaneas;

Analise de Padroes de Trafego: O SOC-RNP realiza analise do trafego e roteamento da instituicéo, a fim de avaliar
padrdes e diferenciar entre atividades legitimas e potencialmente maliciosas. * Medidas de Mitigagdo: Em caso de detecgéo
de um ataque, medidas de mitigagdo automaticas ou manuais s&o acionadas para bloquear ou redirecionar o trafego
malicioso, garantindo a seguranga da rede;

Medidas de Mitigagado: Em caso de detecgdo de um ataque, medidas de mitigagdo automaticas ou manuais sao acionadas
para bloquear ou redirecionar o trafego malicioso, garantindo a seguranga da rede. A mitigagao de ataques sera realizada
apenas durante a ocorréncia do ataque, € ndo sera mantida de forma indefinida apos o término do ataque;

Gestéo de Vulnerabilidades (Externa)
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Varredura de Vulnerabilidades: O SOC RNP realizara varreduras de vulnerabilidades em URLs e IPs (5 ativos)
externos/publicos fornecidos pela instituicao. Essa atividade tem como objetivo identificar pontos fracos que possam ser
explorados por atacantes. Apds a varredura, as vulnerabilidades identificadas seréo analisadas e compiladas, para que a
instituicao identifique as areas de corregao e tome medidas para melhorar sua seguranga cibernética;

Relatério: Um relatério consolidado sera disponibilizado em até 7 (sete) dias Uteis apds a realizagao da varredura,
detalhando todas as vulnerabilidades identificadas, a criticidade e as medidas corretivas recomendadas. Este documento
servira como um guia para que a equipe de Tl da instituicdo possa priorizar e corrigir as falhas encontradas.

Threat Intelligence

Identificagdo de credenciais vazadas da instituicdo encontradas a partir da coleta de informagées em variadas fontes, tanto
na surface web, quanto na deep web e dark web;

Acesso a ferramenta de inteligéncia de ameagas que proporciona visibilidade sobre credenciais e senhas vazadas,
permitindo identificar os servigos ou plataformas onde essas credenciais s&o utilizadas para login.

Classificacdo de riscos cibernéticos e evolucio dos riscos cibernéticos

Security Rating: Oferece uma visao da postura de segurancga da instituicdo, destacando a evolugao histérica dos riscos
cibernéticos conforme a maturidade da seguranga cibernética da organizagéo;

Avaliacdo continua do desempenho de seguranga de uma organizagao: Atribuicdes de pontuacdes baseadas no risco
observado, o que ajuda a medir e comparar a postura de seguranga das instituigdes;

Web Application and API Protection (WAAP) é uma solugédo avangada que adiciona uma camada extra de protegao as
aplicagbes web da instituicdo, atuando na camada 7 do modelo OSI. Ele é projetado para monitorar, filtrar e bloquear trafego
HTTP(S) malicioso em tempo real, protegendo as aplicagdes web contra uma vasta gama de ataques cibernéticos que
exploram vulnerabilidades em softwares de servidor e aplicagdes;

Protecao contra Ataques de Injegao de SQL: O WAAP detecta e bloqueia tentativas de injecao de SQL, onde atacantes
tentam explorar falhas de seguranca em consultas de banco de dados realizadas pelas aplicagdes web;

Defesa contra Cross-Site Scripting (XSS): O WAAP impede que scripts maliciosos sejam injetados em paginas web,
protegendo os usuarios finais contra roubo de informacgdes, redirecionamentos maliciosos e outras atividades fraudulentas;

Mitigacado de Ataques de Dia Zero (Zero-Day): Utilizando inteligéncia de ameacas atualizada e padrbes heuristicos, o
WAAP é capaz de mitigar ataques que exploram vulnerabilidades desconhecidas, antes mesmo que uma corre¢éo (patch)
seja disponibilizada;

Filtragem de Bots e Trafego Malicioso: O WAAP identifica e bloqueia trafego originado de bots e outras fontes nao
legitimas, reduzindo o risco de ataques automatizados como forga bruta, scraping de conteudo e DDoS aplicacional;

Personalizagao de Regras de Seguranga: O WAAP permite a criagdo de regras de seguranga personalizadas para
atender as necessidades especificas da instituicdo, garantindo que as aplicag¢des criticas estejam protegidas conforme as
melhores praticas e politicas internas.

Security Information and Event Management (SIEM)

O SOC RNP utiliza uma plataforma moderna, capaz de normalizar, indexar, correlacionar e analisar os eventos de log do
Active Directory da instituicdo, a fim de oferecer uma analise instanténea e contexto sobre atividades de risco. A instituicdo
ficara responsavel por instalar o agente, fornecido pela equipe do SOC-RNP junto com seu arquivo de configuragéo. Ja a
equipe do SOC-RNP ficara responsavel por criar as regras na plataforma, a fim de monitorar inicialmente os seguintes
eventos:

4625 - Falha de logon / T1110.001 - Password Spraying / Credential Access

4740 - Conta bloqueada / T1078 - Valid Accounts / Defense Evasion
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4672 - Logon com privilégios / T1078.002 - Domain Accounts / Persistence

4688 - Criagao de novo processo / T1059 - Command and Scripting Interpreter / Execution « 4768 - Solicitagao de Ticket
Kerberos / T1558.003 - Pass the Ticket / Credential Access

4728 - Adigcao a grupo privilegiado / T1098 - Account Manipulation / Persistence

4732 - Adigéo a grupo local / T1098 - Account Manipulation / Persistence

1102 - Log de auditoria apagado / T1070.001 - Clear Windows Event Logs / Defense Evasion
5136 - Modificagédo de objeto no AD / T1484.001 - Group Policy Modification / Privilege Escalation

4662 - Tentativa de acesso ao AD / T1087.002 - Active Directory Enumeration / Discovery Esse escopo inicial de eventos foi
definido com base na criticidade para hosts do Active Directory, porém estao sujeitos a alteragdes por parte da equipe do
SOC RNP. Operacgdes de Seguranga 24x7

Monitoramento Continuo: O SOC opera em regime 24x7 (24 horas por dia, 7 dias por semana) com uma equipe de
analistas de seguranga altamente qualificados, com o propédsito de monitorar e mitigar ataques que possam afetar a
instituicao;

Resiliéncia Operacional: A operagao continua do SOC é suportada por uma infraestrutura robusta e redundante,
garantindo que os servigos de monitoramento e resposta a incidentes estejam sempre disponiveis. A infraestrutura fisica de
coordenacgao do SOC-RNP esta lotada em Brasilia-DF, permitindo visitas controladas para conhecimento da operagao.
Interagéo Ativa entre SOC-RNP e Instituigao;

Notificagao Proativa: Em caso de detecc¢des dos diversos possiveis ataques e ameagas, a equipe do SOC RNP mantera
contato proativo com a instituicdo. Essa proximidade sera fundamental para compreender melhor o ambiente da instituicao e
personalizar as medidas de mitigagao, se necessario.

3.2. EXECUGAO DOS SERVIGOS
3.2.1.0s servigos serao prestados nos locais e horarios indicados pela contratante.

3.2.1.1.LOCAL DE EXECUCAO DO SERVICO - O servigo de SOC sera operado remotamente pela equipe da RNP,
utilizando infraestruturas de segurancga para garantir alta disponibilidade, resiliéncia e continuidade do servigo. A
infraestrutura é baseada em tecnologias de ponta, que incluem sistemas de deteccéo e resposta a intrusées,
proporcionando uma visao completa e em tempo real das ameagas cibernéticas;

3.2.2.0 inicio da execugao contratual deve se dar no prazo maximo de 30 dias Uteis, contados a partir da assinatura do
contrato. A concluséo da implementagao podera ocorrer em até 60 dias, contados a

partir do inicio das atividades;

3.2.3.0 termo detalhado do recebimento provisorio, com a analise das ocorréncias registradas na execugdo do CONTRATO
serdo encaminhados ao gestor para fins de apuragédo dos descontos e glosas cabiveis na fatura correspondente, em virtude
de servigos total ou parcialmente nao executados.

3.2.4.0 recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade ético-profissional da contratada pela
perfeita execug¢ao da contratagao, nem a responsabilidade pelos prejuizos resultantes da sua incorreta execugao;

3.2.5. Condigdes gerais e especificas para a prestacéo do servigo:

O servico devera dispor de medidas para contribuir com a protegdo dos dados, antecipando ameagas a privacidade, a
segurancga e a integridade, prevenindo acesso nao autorizado as informagdes;

O servigo devera dispor de recursos que garantam a seguranca da informacéo dos dados da CONTRATANTE;
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4. DO VALOR ESTIMADO DA CONTRATAGAO, CLASSIFICAGAO ORGAMENTARIA DA DESPESA

4.1. VALOR ESTIMADO DA CONTRATAGAO

4.1.1. O valor estimado para a contratagdo esta apresentado na tabela abaixo:

Tabela 2
Item| E-Fisco Descrigao Und. |Quant. Valor Valor
Estimado Estimado
unitario Total (R$)
(R$)
1 |598084-4 Servigo SOC RNP - Intermediario: Monitoramento e Servigo 1 326.758,47 | 326.758,47
gestao de seguranga cibernética, incluindo Anti-DDoS,
WAAP, Gestao de Vulnerabilidades, Threat Intelligence,
Security Ratings e SIEM, conforme escopo técnico.
VALOR TOTAL R$ 326.758,47

4.1.2.No valor acima estao incluidas todas as despesas ordindrias diretas e indiretas decorrentes da execucgéo do objeto,
inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de
administragcado e outros necessarios ao cumprimento integral do objeto da contratagao.

4.2. CLASSIFICAGAO ORCAMENTARIA DA DESPESA

4.2.1 . As despesas decorrentes desta contratagao serao incluidas no orgamento do Estado de Pernambuco, para o

presente exercicio, na classificagdo abaixo:

Fonte: 0500000000

Unidade: 406

Programa: 12.122.0507.4399.3015

Agéo: 4399

Elemento de Despesa: 3390

Categoria Econémica: Despesas Corrente / Cota Global

4.1. CRITERIO DE JULGAMENTO

4.1.1. O critério de julgamento sera 0o MENOR PRECO POR ITEM.
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5. PROPOSTA
5.1 PRAZO DE VALIDADE DA PROPOSTA

5.1.1 As propostas deverao ter validade de, no minimo, 60 (sessenta) dias, contados da data da publicagdo do aviso de
intencao de contratar do presente procedimento.

5.2 CONDIGOES DA PROPOSTA

5.2.1. Nao se faz necessario o envio de documentos adicionais a proposta apresentada pela empresa, visto que este
documento traz informagdes suficientes para o pleno entendimento sobre a empresa e o servigo a ser executado.

6. REQUISITOS ESPECIFICOS DE HABILITAGAO
6.1. A proponente devera apresentar os seguintes documentos, nos termos e prazo previstos neste Termo de Referéncia.
6.2. HABILITAGAO JURIDICA:

6.2.1.Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forga de lei, tenha validade para fins de
identificacdo em todo o territério nacional;

6.2.2.Empresario individual: inscricao no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede;

6.2.3. Microempreendedor Individual - MEI: Certificado da Condi¢cao de Microempreendedor Individual - CCMEI, cuja
aceitagao ficara condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-
br/empreendedor;

6.2.4.Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de
responsabilidade limitada - EIRELI: inscrigdo do ato constitutivo, estatuto ou contrato social no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus
administradores;

6.2.5.Sociedade empresaria estrangeira: portaria de autorizagéo de funcionamento no Brasil, publicada no Diario Oficial da
Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento,
a qual sera considerada como sua sede, conforme Instrucdo Normativa DREI/ME n.° 77, de 18 de margo de 2020.

6.2.5.1.Sociedades estrangeiras que nao funcionem no Pais devem apresentar documentos de habilitagdo equivalentes, na
forma de regulamento emitido pelo Poder Executivo Federal, inicialmente em tradugao livre.

6.2.6. Sociedade simples: inscrigdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatdrio de seus administradores;

6.2.7.Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscrigdo do ato constitutivo da filial, sucursal ou
agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro
Publico de Empresas Mercantis onde opera, com averbacéo no Registro onde tem sede a matriz.

6.2.8. Ato de autorizagao para o exercicio da atividade de apoio e execugao de projetos de ensino, pesquisa, extensao e
desenvolvimento institucional com uso de tecnologias da informagéo e comunicagao, expedido por 6rgao competente, com
base no vinculo institucional da contratada com o Ministério da Ciéncia, Tecnologia e Inovagao (MCTI), nos termos do art.
2°, da Lei n°® 10.973/2004, e do art. 2°, inciso 1V, da Lei n° 8.958/1994.

6.2.9.0s documentos apresentados deverao estar acompanhados de todas as alteragdes ou da consolidagao respectiva.
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6.3. REGULARIDADE FISCAL, SOCIAL E TRABALHISTA:
6.3.1. Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

6.3.2. Prova de regularidade fiscal perante a Fazenda Nacional, através da Certidao Negativa de Débitos relativos a
Créditos Tributarios Federais e a Divida Ativa da Unido (CND), expedida conjuntamente pela Secretaria da Receita Federal
do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e
a Divida Ativa da Unido (DAU) por elas administrados, ou Certiddo Positiva com Efeitos de Negativa;

6.3.3. Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servigo — FGTS, comprovada através de
apresentagao de certidao fornecida pela Caixa Econémica Federal,

6.3.4. Prova de inscricdo no cadastro de contribuintes [Estadual/Distrital] ou [Municipal/Distrital] relativo ao domicilio ou sede
do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

6.3.5. Prova de regularidade para com a Fazenda Estadual, comprovada através de Certiddo de Regularidade Fiscal — CRF,
emitida pela Secretaria da Fazenda do domicilio ou sede da proponente.

6.3.5.1. Caso a proponente tenha filial no Estado de Pernambuco, devera apresentar também a CRF de Pernambuco;

6.3.6. Prova de regularidade perante a Justi¢ga do Trabalho, através de Certiddo Negativa de Débitos Trabalhistas — CNDT
ou Certidao Positiva com efeitos de Negativa, de acordo com a Lei n® 12.440/2011 e Resolugdo Administrativa n® 1.470/2011
do TST.

6.3.7. As microempresas, as empresas de pequeno porte e o Microempreendedor Individual (MEI) dever&do apresentar toda
a documentacgéo exigida para fins de regularidade fiscal e trabalhista, mesmo que apresente alguma restrigéo, sendo a
comprovacao efetiva exigivel somente para efeito de contratagéo, nos termos dos arts. 42 e 43 da LC 123, de 2006 e art. 4°
do Decreto Federal 8.538, de 2015.

6.3.8. Havendo alguma restrigdo na comprovagao da regularidade fiscal ou trabalhista da Microempresa, da Empresa de
Pequeno Porte ou do Microempreendedor Individual, sera assegurado o prazo de 05 (cinco) dias uteis, cujo termo inicial
correspondera ao momento em que a proponente for sagrada vencedora, prorrogavel por igual periodo, a critério da
administragcéo, para regularizagdo da documentagéao, para pagamento ou parcelamento do débito e para emissao de
eventuais certiddes negativas ou positivas com efeito de certiddo negativa.

6.3.9. A ndo regularizacao da documentacgéo, no prazo previsto no subitem anterior, implicara decadéncia do direito a
contratagdo, sem prejuizo das sangdes previstas nesta contratagao.

6.3.10. Caso a proponente esteja em recuperagao judicial, estara dispensada da apresentagdo dos documentos de
regularidade fiscal, social e trabalhista, com excegao da certiddo de regularidade perante a Previdéncia Social, desde que
apresente decisao judicial em vigor que autorize o processamento do pedido e dispense expressamente as certiddes
negativas, nos termos do artigo 52, inciso Il, da Lei Federal n°® 11.101/2005.

6.4. REQUISITOS DE QUALIFICAGAO TECNICA

6.4.1.Registro ou inscricdo da empresa na entidade em plena validade;

6.4.1.1.Sociedades empresarias estrangeiras atenderédo a exigéncia relativa ao registro ou inscricdo na entidade profissional
competente no Brasil, quando for o caso, por meio da apresentagdo, no momento da assinatura do contrato, da solicitacao de
registro perante a respectiva entidade profissional.

6.4.2.Comprovacao de aptidao para execugao de servigco de complexidade tecnolégica e operacional equivalente ou superior
ao objeto desta contratagéo, ou ao item pertinente, por meio da apresentacao de certiddes ou atestados, em nome da
proponente, expedidos por pessoa(s) de direito publico ou privado ou regularmente emitido(s) pelo conselho profissional
competente, quando for o caso.
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6.4.3.Para fins de comprovacgéo, os atestados/certiddes devem dizer respeito a prestagdo de servicos de SOC (Security
Operations Center) RNP - Intermediario, a atividade exercida envolve essencialmente servigos de tecnologia da
informagao e comunicagao voltados ao Monitoramento e gestdao de seguranga cibernética, incluindo Anti-DDoS,
WAAP, Gestao de Vulnerabilidades, Threat Intelligence, Security Ratings e SIEM, conforme escopo técnico, com as
seguintes caracteristicas minimas:

6.4.4.Estatuto social atualizado, demonstrando finalidade compativel com o objeto e auséncia de fins lucrativos;
6.4.5.Declaragéo de reputacgdo ética e profissional,

6.4.6.Comprovacao de regularidade juridico-fiscal nos termos do art. 72 da Lei n° 14.133/2021;

6.4.7.Declaracbes ou atestados emitidos por instituicdes publicas ou universidades que demonstrem atuagdo prévia em
projetos similares.

6.4.8.Sera admitido, para fins de comprovagao do quantitativo minimo, o somatdrio das quantidades descritas em um ou mais
atestados apresentados.

6.4.9.Serdo aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras quando acompanhados de
tradugao para o portugués, salvo se comprovada a inidoneidade da entidade emissora.

6.4.10.0s atestados de capacidade técnica poderao ser apresentados em nome da matriz ou da filial do fornecedor.
6.4.11.Nao serao aceitos atestados emitidos pela proponente, em seu proprio nome, nem qualquer outro em desacordo com
as exigéncias do termo de referéncia.

6.4.12.A proponente disponibilizara todas as informagbes necessarias a comprovagdo da legitimidade dos atestados,
apresentando, quando solicitado pela Administragdo, copia do contrato que deu suporte a contratagdo, endereco atual da
contratante e local em que foi executado o objeto contratado, dentre outros documentos

6.5. REQUISITOS DE QUALIFICAGAO ECONOMICO-FINANCEIRA

6.5.1.Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do proponente, caso se trate de
pessoa fisica ou de sociedade simples;

6.5.2.Certidao Negativa de Faléncia, expedida pelo distribuidor ou distribuidores (caso exista mais de um) da sede ou domicili
da proponente;

6.5.2.1. Certiddo Negativa de Faléncia referente aos processos distribuidos pelo PJe (processos judiciaj

eletronicos) da sede ou domicilio da proponente;

6.5.2.2. A certidao descrita no item 6.5.1. somente é exigivel quando a certiddo negativa de Faléncia da sede ou ¢

domicilio da proponente (subitem 6.5.2.1 )contiver a ressalva expressa de que ndo abrange os processos judicia

eletrénicos.

6.5.3.Para fins de comprovacdo de Patriménio Liquido e dos indices contabeis, o proponente devera apresentar Balango
Patrimonial e demonstragdes contabeis dos ultimos 2 (dois) exercicios sociais, exigiveis e apresentados na forma da lei
(incluindo o termo de abertura e termo de encerramento), salvo quando a proponente tiver sido constituida ha menos de 02
(dois) anos, hipotese na qual tais documentos limitar-se-ao ao ultimo exercicio financeiro.

6.5.4.0s balangos e demonstragdes devem conter os registros ou autenticagao no 6rgédo competente e estar devidamente
assinados pelo administrador da empresa e pelo profissional habilitado junto ao Conselho Regional de Contabilidade — CRC,
e vir acompanhados dos termos de abertura e de encerramento.

6.5.5.As empresas criadas no exercicio financeiro da contratagdo deverao atender a todas as exigéncias da habilitagéo e
poderao substituir os demonstrativos contabeis pelo balango de abertura, conforme art. 65, §1°, da Lei n® 14.133, de 2021.
6.5.6.0 atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaragdo assinada por
profissional habilitado da area contabil da proponente. (Previsdo com amparo no art. 69, § 1°, da Lei 14133, de 2021)

6.6. DOCUMENTOS COMPLEMENTARES

6.6.1. Declaragao de cumprimento do disposto no inciso XXXIII do art. 7° da Constituicdo Federal, de acordo com o modelo
estabelecido no Anexo B deste Termo de Referéncia;
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6.6.2. Declaragao de cumprimento das exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas, de acordo com o modelo estabelecido no Anexo B
deste Termo de Referéncia.

6.6.3. Declaragao de que nao possui em seu quadro societario ou de pessoal agente publico do 6rgao ou entidade licitante
ou contratante, nos termos do art. 9°, §1° da Lei 14.133/2021, de acordo com o modelo estabelecido no Anexo B deste
Termo de Referéncia.

6.6.4. Declaragao de que nao incorre em qualquer uma das vedagdes impostas no art. 14 da Lei 14.133/2021 aplicaveis ao
objeto da presente licitagdo, de acordo com o modelo estabelecido no Anexo B deste Termo de Referéncia;

6.6.5. Declaragao de que atende as disposigcdes da Lei Geral de Protegdo de Dados (LGPD), conforme determinagéo da Lei
Estadual n® 18.671/2024, de acordo com o modelo estabelecido no Anexo B deste Termo de Referéncia.

6.7. DAS REGRAS GERAIS RELATIVAS AOS DOCUMENTOS DE HABILITAGAO:

6.7.1. Inexistindo preceito legal ou prazo de validade fixado no préprio instrumento, os documentos/certidoes serao
considerados validos por um periodo de 90 (noventa) dias contados da sua emisséo, exceto quando se tratar de Certidao
Negativa de Faléncia, que tera validade de 180 (cento e oitenta) dias da sua expedigao.

6.7.1.1. Caso haja previsao de prazo diverso em lei ou em norma infralegal municipal, de outros estados da federagéo ou
internacional, a proponente ficara responsavel por juntar a respectiva comprovagao.

6.7.2. A documentagéo exigida para fins de habilitagéo juridica, fiscal, social e trabalhista e econdmico-financeira podera ser
substituida pelo Certificado de Registro de Fornecedor emitido pelo CADFOR-PE, desde que os documentos contemplados
estejam dentro do prazo de validade, ou pelo certificado de registro cadastral unificado disponivel no Portal Nacional de
Contratagdes Publicas - PNCP, nos termos do regulamento proprio.

7. DO CONTRATO

A minuta do contrato encontra-se no Anexo A deste Termo de Referéncia.

7.1. PRAZO DE VIGENCIA CONTRATUAL E PRORROGAGAO

7.1.1. O prazo de vigéncia do contrato € de 12 meses, contados a partir da data de sua assinatura, prorrogavel até 10 (dez)
anos, na forma dos arts. 106 e 107 da Lei n°® 14.133, de 2021.

7.2. PRAZO PARA ASSINATURA DO CONTRATO OU RETIRADA DO INSTRUMENTO EQUIVALENTE

7.2.1. ApOs a autorizacao da dispensa, o fornecedor sera convocado para assinatura do termo de contrato no prazo de 05
dias uteis, contados a partir da convocagéao, sob pena de decair o direito a contratagao.

7.2.2. O prazo de convocagao podera ser prorrogado 01 (uma) vez, por igual periodo, mediante solicitagdo da parte durante
seu transcurso, devidamente justificada, e desde que o motivo apresentado seja aceito pela Administragéo.

7.3. REQUISITOS DE CONTRATAGAO
7.3.1. Requisitos de Negécio

7.3.1.1.A presente contratagado orienta-se pelos seguintes requisitos de negdcio:
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7.3.1.2.Fortalecer a postura de seguranga da informagéo da UPE contra ameagas cibernéticas;

7.3.1.3.Minimizar o impacto de incidentes de seguranga, garantindo a continuidade das atividades académicas e
administrativas;

7.3.1.4.0bter visibilidade abrangente das condigbes de ciberseguranga e vulnerabilidades;
7.3.1.5.Atender as exigéncias de protegao de dados e conformidade regulatéria;
7.3.1.5.Reduzir os riscos associados a ataques de negagéo de servigo (DDoS) e ataques a camada de aplicagao (WAAP);

7.3.1.6. Contar com suporte especializado 24x7 para monitoramento e resposta a incidentes de segurancga.

7.3.2. Requisitos Legais

7.3.2.1.0 presente processo de contratacado esta aderente a Constituicdo Federal, a Lei n°® 14.133/2021, a Instrugcéo
Normativa SGD/ME n° 94, de 2022, Instrugao Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n® 13.709, de 14 de
agosto de 2018 (Lei Geral de Protegéo de Dados Pessoais — LGPD), Lei n® 10.520, de 17 de julho de 2001, Decreto 10.024,
de 20 de setembro de 2019, e a outras legislagbes aplicaveis.

7.3.3. Requisitos Temporais

7.3.3.1.0s servigos devem ser prestados de acordo com a temporalidade especificado no contrato, dentro do periodo de
vigéncia estabelecido entre as partes.

7.3.4. Requisitos de seguranga

7.3.4.1.A solugado devera atender aos principios e procedimentos elencados na Politica de Seguranga da Informagao do
Contratante.

7.3.4.2.0 servigo objeto deste contrato tem as seguintes caracteristicas quanto a seguranga:

7.3.4.3.A CONTRATADA devera adotar todas as medidas necessarias, de acordo com o escopo previsto no item 3.1, para
assegurar a disponibilidade, integridade, confidencialidade e autenticidade das informagdes a serem tratadas na nuvem,
exclusivamente relativas aos servigos contratados.

7.3.4.4.0 servigo devera dispor de medidas para garantir a protegdo dos dados, antecipando ameagas a privacidade, a
seguranca e a integridade, prevenindo acesso nao autorizado as informagdes;

7.3.4.5.0 servigo devera dispor de recursos que garantam a segurancga da informagao dos dados da CONTRATANTE.

7.3.4.6.A CONTRATADA se comprometera a manter sigilo acerca das informagdes obtidas e geradas durante a vigéncia do
contrato;

7.3.4.7.A CONTRATADA se obriga a manter sigilo sobre as informagdes da CONTRATANTE em decorréncia dos servigos
prestados, ndo as divulgando de qualquer forma, sob qualquer pretexto;

7.3.4.8.Toda informacgao, incluindo dentre outras, informacgdes orais e escritas, reveladas, transmitidas e/ou divulgadas a
CONTRATADA, serao consideradas confidenciais, restritas e de propriedade da CONTRATANTE.

7.3.6. Requisitos Sociais, Ambientais e Culturais

7.3.6.1.0s servigos seréo prestados de acordo com os critérios de sustentabilidade ambiental contidos no Art. 5° da
Instrugédo Normativa n° 01, de 19 de janeiro de 2010, da Secretaria de Logistica e Tecnologia da Informagao do Ministério do
Planejamento, Orgamento e Gestdo — SLTI/MPOG e no Decreto n° 7.746/2012, da Casa Civil, da Presidéncia da
Republica, no que couber.
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7.3.6.2.Cumprir, no que couber, as exigéncias do inciso XI, art. 7° da Lei 12.305, de 02 de agosto de 2010, que institui a
Politica Nacional de Residuos Sélidos — PNRS.

7.3.6.3.Cumprir, no que couber, as exigéncias do art. 6° da Instrugdo Normativa MPOG n° 01, de 19 de janeiro de 2010, que
estabelece as praticas de sustentabilidade na execugéo dos servigos.

7.4. REQUISITOS DE SUSTENTABILIDADE

7.4.1.0s servigos serao prestados de acordo com os critérios de sustentabilidade ambiental contidos no Art. 5° da Instrugédo
Normativa n° 01, de 19 de janeiro de 2010, da Secretaria de Logistica e Tecnologia da Informagao do Ministério do
Planejamento, Orcamento e Gestdo — SLTI/MPOG e no Decreto n°® 7.746/2012, da Casa Civil, da Presidéncia da
Republica, no que couber.

7.4.2. Cumprir, no que couber, as exigéncias do inciso Xl, art. 7° da Lei 12.305, de 02 de agosto de 2010, que institui a
Politica Nacional de Residuos Sélidos — PNRS.

7.4.3. Cumprir, no que couber, as exigéncias do art. 6° da Instrugdo Normativa MPOG n° 01, de 19 de janeiro de 2010, que
estabelece as praticas de sustentabilidade na execugéo dos servicos.

7.5. OBRIGAGOES E RESPONSABILIDADES DA CONTRATANTE

7.5.1.As obrigagdes da Contratante serdo detalhadas na minuta do contrato anexa ao presente processo.

7.6. OBRIGAGOES E RESPONSABILIDADES DA CONTRATADA

7.6.1. As obrigacGes da Contratada serao detalhadas na minuta do contrato anexa ao presente processo.

7.7. PREVISAO E CONDIGOES DE PRESTAGAO DA GARANTIA CONTRATUAL

7.7.1. Considerando que a RNP ¢é organizagado sem fins lucrativos, qualificada pelo poder executivo federal como
organizagao social, cujas competéncias definidas em seu contrato de gestdo cingem no desenvolvimento tecnoldgico, apoio
a educagao, a pesquisa de tecnologias de informagao e comunicagao, a fim de criar servigos e projetos inovadores na
esfera cientifica e educacional, além de qualificar profissionais e servigos nessas mesmas areas, nao sera exigida garantia
da execugdo, devendo, todavia, ser aplicadas as san¢des contratuais no caso de descumprimento de quaisquer obrigagdes
avencgadas.

7.8 . DA PERMISSAO OU VEDAGAO DA SUBCONTRATAGAO

7.8.1. Nao sera permitida a subcontratacao de qualquer parcela do objeto da presente contratagao, visto que o servico SOC
RNP - Intermediario € uma solugao integrada de segurancga da informagéo, o parcelamento da contratagdo ndo se mostra
viavel. A necessidade da UPE é por um conjunto completo de ferramentas e expertise em ciberseguranga que funcionem de
forma coesa e integrada para proteger seu ambiente digital. A divisdo da contratagdo em partes poderia comprometer a
funcionalidade da solugdo como um todo e gerar dificuldades na gestdo de multiplos contratos e fornecedores, além de
fragmentar a responsabilidade pela seguranga.

7.8.2.Portanto, a contratagdo da solugdo completa oferecida pela RNP é a abordagem mais eficiente e adequada,
garantindo a protegdo abrangente necessaria.

7.9. MODELO DE GESTAO DO CONTRATO
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7.9.1.As obrigagbes dos agentes responsaveis pela gestdo e fiscalizagdo da presente contratacdo estdo detalhadas no
Decreto Estadual n° 51.651/2021, bem como, serao dispostas na minuta do contrato, anexa ao presente processo.

7.9.2.A comunicagdo entre a Contratante e a Contratada se dara por meio de e-mail, sem prejuizo de outros meios
disponiveis.

7.9.3.A contratada devera apresentar a Nota Fiscal ou fatura para atesto da Administragdo no seguinte endereco eletronico:
administrativo.dtic@upe.br.

7.9.4.A Gestéo do contrato ficara a cargo da servidora Clara Tobias de Almeida e Silva, Assistente Técnico em Gestéo
Universitaria, matricula 3320103/01, DTIC - Reitoria.

7.9.5.A Fiscalizagao do contrato ficara a cargo do servidor André Cesar Wanderley Gomes, Matricula 1600478/05, Analista
Técnico em Gestao Universitaria, DTIC - Reitoria.

8. DOS CRITERIOS E PRAZOS PARA PAGAMENTO

8.1. As disposi¢des sobre o tema serado detalhadas em clausulas da minuta do contrato, anexa ao presente processo.

9. DOS INSTRUMENTOS DE MEDIGAO DE RESULTADOS
9.1. A avaliagdo da execugao do objeto usara os seguintes critérios:

A CONTRATADA sera responsavel pela disponibilizagdo de atendimento de primeiro nivel dos servigos prestados, 24 horas
por dia, 7 dias por semana, sem interrupgéo fora do horario comercial ou em finais de semana e feriados, por meio dos
seguintes canais:

atendimento@rnp.br
08007220216

9.2.0s servigos deverao ser prestados em regime integral, 24 horas por dia, 7 dias por semana, sem interrupgao fora do
horario comercial ou em finais de semana e feriados.

9.3.0s servigos deverao estar disponiveis em 99% do tempo contratado, de modo que o somatério mensal das
indisponibilidades do servigo sera de, no maximo, 07 horas.

9.4.Para o cdmputo das eventuais indisponibilidades, serdo considerados os intervalos de tempo decorridos entre a queda e
o restabelecimento do servigo.

9.5.Nao serao consideradas interrupgdes cuja causa seja de responsabilidade do CONTRATANTE.

9.6.A CONTRATANTE devera ter acesso a todos os recursos técnicos descritos neste Termo de Referéncia durante todo o
seu tempo de vigéncia.

9.7.A CONTRATANTE reconhece sua responsabilidade na garantia da disponibilidade oportuna de recursos, informagdes ou
infraestrutura necessarios para a execugao adequada do objeto.

9.8.No caso de atrasos na disponibilizagao dos recursos mencionados acima pela CONTRATANTE, que resultem em atraso
na execugao do objeto contratado, a CONTRATADA podera solicitar formalmente a revisdo do contrato, visando ajustar
prazos, condigbes de execugdo e valores, de forma a mitigar os efeitos do referido atraso.

10. DAS SANGOES GERAIS E ESPECIFICAS

10.1. DAS SANGOES A SEREM APLICADAS DURANTE A CONTRATAGAO
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10.1.1.As penalidades relativas a infragbes cometidas no curso da contratagao serdo devidamente consignadas na minuta

do contrato, anexa ao presente processo.

11. DAS DEMAIS CONDIGOES NECESSARIAS A EXECUGAO DO SERVICO

11.1. O servigo objeto deste contrato tem as seguintes caracteristicas quanto a segurancga:

11.2.A CONTRATADA devera adotar todas as medidas necessarias, de acordo com o escopo previsto no item 3.1, para
assegurar a disponibilidade, integridade, confidencialidade e autenticidade das informagdes a serem tratadas na nuvem,

exclusivamente relativas aos servigos contratados.

11.3.A CONTRATADA dispora de medidas para garantir a protecéo dos dados, antecipando ameagas a privacidade, a
seguranga e a integridade, prevenindo acesso nédo autorizado as informagdes;

11.4.A solugao devera dispor de recursos que garantam a segurancga da informagéo dos dados da CONTRATANTE.

11.5.A CONTRATADA se compromete a manter sigilo acerca das informagdes obtidas e geradas durante a vigéncia do
contrato;

11.6.CONTRATADA se obriga a manter sigilo sobre as informagdes do CONTRATANTE em decorréncia dos servigos
prestados, ndo as divulgando de qualquer forma, sob qualquer pretexto;

11.7.Toda informacéo, incluindo dentre outras, informagdes orais e escritas, reveladas, transmitidas e/ou divulgadas a
CONTRATADA, serao consideradas confidenciais, restritas e de propriedade da CONTRATANTE.

11.8.A operacionalizagao dos servigos consiste na atuacdo da CONTRATADA em conformidade com as caracteristicas

basicas e definicbes no Termo de Referéncia, disponibilizando-os a CONTRATANTE conforme as definigcbes de execugao ali

dispostas.

11.9.Caso seja necessaria a instalagdo de equipamentos e softwares adicionais para prestagado dos servigos, 0s mesmos

deverao ser fornecidos e sua operagao mantida pela CONTRATANTE, (microcomputadores, notebook, tablets,
smartphones, entre outros).

11.10.A solugéo devera proporcionar a disponibilidade, a integridade e a segurancga de todas as informagdes da
CONTRATANTE por ela gerenciadas e armazenadas, nos limites do servigo prestado.

Recife, 30 de junho de 2025.

André Cesar Wanderley Gomes
Matricula 1600478/05
Analista Técnico em Gestao Universitaria

UPE-REITORIA-DTIC-SEGURANCA

ANEXOS DO TERMO DE REFERENCIA:

Anexo A — Minuta do Contrato
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Anexo B — Declaragbes complementares

Observacgao: Este termo de referéncia foi elaborado de acordo com os instrumentos padronizados da PGE: Edital de
Fornecimento (Atualizado em 31/10/2024), Minuta do Contrato de Fornecimento(Atualizada em 05/11/2024).

DATA DE VERSAO DO TR SAD | 08/11/2024

ANEXO A

MINUTA DO CONTRATO

CONTRATO QUE ENTRE S| CELEBRAM O ESTADO DE PERNAMBUCO, ATRAVES DA FUNDAGAO UNIVERSIDADE
DE PERNAMBUCO - UPE E A REDE NACIONAL DE ENSINO E PESQUISA RNP, COM BASE NO ART. 75, INCISO XV
DA LEI N. 14.133, DE 2021, OBSERVADO O DISPOSTO NESTE CONTRATO, E NO TERMO DE REFERENCIA QUE O
ACOMPANHA.

O ESTADO DE PERNAMBUCO, através da FUNDAGAO UNIVERSIDADE DE PERNAMBUCO, inscrita no CNPJ/MF sob o
n°® 11.022.597/0001-91, com sede na Av. Agamenon Magalhaes, S/N - Bairro Santo Amaro, Recife — PE, CEP 50100-
010, nesta cidade, doravante designada CONTRATANTE, neste ato, representada pela Reitora Prof.? Dr.? MARIA DO
SOCORRO DE MENDONGCA CAVALCANTI e A REDE NACIONAL DE ENSINO E PESQUISA-RNP, inscrita no CNPJ/MF
sob 0 n° 03.508.097/0001-36, sediada na Rua Lauro Miiller 116, sala 1103, Botafogo, Rio de Janeiro— RJ, representada
pela senhora MARCIA REGINA DE SOUZA, doravante designada CONTRATADA, tendo em vista o que consta no
Processo de Solicitagdo de Compra no PE-Integrado n° 440702000122024000129 e em observancia as disposi¢des da Lei
n® 14.133, de 2021, da Lei n°® 10.520, de 17 de julho de 2002, da Lei n°® 8.248, de 22 de outubro de 1991, do Decreto n°
9.507, de 21 de setembro de 2018, do Decreto n° 7.174, de 12 de maio de 2010, da Instrugdo Normativa SEGES/ME n° 75,
de 2021 e da Instrugdo Normativa SEGES/MPDG n° 5, de 26 de maio de 2017 e suas alteragdes, resolvem celebrar o
presente Termo de Contrato, decorrente de Dispensa de licitagédo prevista no art. 75, inciso XV, da Lei n. 14.133, mediante
as clausulas e condi¢des a seguir enunciadas.

CLAUSULA PRIMEIRA - DO OBJETO

O objeto do presente Termo de Contrato é a Contratacdo da empresa Rede Nacional de Ensino e Pesquisa - RNP, para a
prestagao de servigo de SOC (Security Operations Center) RNP - Intermediario, por meio de Dispensa de Licitagdo, com
fundamento no art. 75, inc. XV da Lei n® 14.133/21, a fim de atender as necessidades da Universidade de Pernambuco, nas
condicdes estabelecidas no Termo de Referéncia, na proposta da CONTRATADA e nos demais documentos constantes do
processo administrativo em epigrafe.

Objeto da contratagdo:
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Item

E-Fisco

Descricao

Und.

Quant.

598084-4

O servigco SOC-RNP - Plano Intermediario
compreende um conjunto de funcionalidades
voltadas a protegao da infraestrutura digital
da instituicdo contratante, incluindo:

a) Mitigagao de ataques de negagédo de
servigo (DDoS), com atuagao nas

camadas 3 e 4 do modelo OSI;

b) Monitoramento e mitigagéo ativa na
camada de aplicagao (WAAP), com

foco na camada 7 do modelo OS],

Servico 1

c) Gestao de vulnerabilidades, por meio
de varreduras externas (vulnerability
scans) em IPs e URLs publicas
fornecidas pela instituicao;

d) Threat Intelligence, com visibilidade
sobre ataques cibernéticos,

credenciais vazadas, vulnerabilidades
e ameagas;

e) Classificagao de riscos cibernéticos,
com atribuicdo de score de seguranga
€ exposicao;

f) Monitoramento interno multicamadas,
com base em plataforma SIEM;

g) Andlise da evolugao historica dos
riscos, permitindo o acompanhamento
da maturidade da seguranga da
instituicdo ao longo do tempo.

Servico

CLAUSULA SEGUNDA - DA DOCUMENTAGAO
S30 partes integrantes deste CONTRATO para todos os fins de direito, o processo relativo 8 DISPENSA DE LICITACAO,
PROCESSO N°XXXXXXX: e todos os seus anexos, assim como a proposta apresentada pela CONTRATADA.

CLAUSULA TERCEIRA - DO PRAZO DE VIGENCIA E PRORROGAGAO

PARAGRAFO PRIMEIRO: O prazo de vigéncia do CONTRATO é de 12 meses, contados a partir da data de sua assinatura,

prorrogavel até 10 (dez) anos, na forma dos arts. 106 e 107 da Lei n°® 14.133, de 2021.

PARAGRAFO SEGUNDO: O prazo de vigéncia sera automaticamente prorrogado, independentemente de termo aditivo,
quando o objeto ndo for concluido no periodo estipulado, ressalvada, no caso de culpa da CONTRATADA, a opgao pela
extingdo do CONTRATO.
PARAGRAFO TERCEIRO: A prorrogagdo decorrente de atraso por culpa da CONTRATADA se dara sem prejuizo das

providéncias previstas no art. 111, paragrafo unico, da Lei 14.133, de 2021.

PARAGRAFO QUARTO: A prorrogagdo automatica de que trata esta clausula no dispensa o apostilamento do novo
cronograma de execugdo do CONTRATO, com as devidas informagbes orgamentarias, se necessario, onde também devem
constar as razdes do atraso na prestagéo do servigo.
PARAGRAFO QUINTO: Nas eventuais prorrogagdes contratuais, os custos ndo renovaveis ja pagos ou amortizados ao
longo do primeiro periodo de vigéncia da contratacdo deverdo ser reduzidos ou eliminados como condigdo para a
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prorrogagao.

CLAUSULA QUARTA - DO PREGO
PARAGRAFO PRIMEIRO: O valor total da contratacdo é R$ 326.758,47 (trezentos e vinte e seis mil, setecentos e
cinquenta e oito reais e quarenta e sete centavos), conforme detalhamento abaixo descrito:

Item | E-Fisco Descricéo Und. | Quant. Valor Valor Total
Unitario (R$)
(R$)

1 |598084- | Servico SOC RNP - Intermediario: Monitoramento e gestdo | servigo 1 326.758,47 | 326.758,47
4 de seguranga cibernética, incluindo Anti-DDoS, WAAP,
Gestao de Vulnerabilidades, Threat Intelligence, Security
Ratings e SIEM, conforme escopo técnico.

VALOR TOTAL R$ 326.758,47

PARAGRAFO SEGUNDO: O valor do CONTRATO compreende os custos diretos e indiretos decorrentes de sua execugéo,
incluindo tributos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais, seguros, despesas de administragao,
lucro, eventuais custos com transporte, frete e outras despesas correlatas necessarias ao cumprimento integral do objeto da
contratagao.

CLAUSULA QUINTA - DA DOTAGAO ORGAMENTARIA
PARAGRAFO PRIMEIRO: As despesas decorrentes deste CONTRATO estdo programadas em dotagdo orgamentaria
prépria do orcamento do Estado de Pernambuco para o presente exercicio de 2025, na classificacdo abaixo:

Unidade Gestora: 00406

Fonte: 0500000000

Programa de Trabalho: 12.122.0507.4399.3015

Elemento de Despesa: 3.3.90.40

Nota de Empenho: xxxxxx, de xxxxx, no valor de R*$xxxxxx (XXxxx).

PARAGRAFO SEGUNDO: No(s) exercicio(s) seguinte(s), as despesas correrdo a conta dos recursos préprios para atender
as despesas de mesma natureza, cujo empenho sera objeto de termo de apostilamento no inicio de cada exercicio
financeiro.

CLAUSULA SEXTA - DO REAJUSTE E DA REVISAO

PARAGRAFO PRIMEIRO: Os pregos contratados sdo fixos e irreajustaveis no prazo de um ano, contado da data de
elaboragao do orgcamento estimado, ocorrida em 4/05/2025.

PARAGRAFO SEGUNDO: O prego do CONTRATO sera reajustado em periodicidade anual contada a partir da data de
elaboragdo do orgamento estimado, utilizando-se, para tanto, o indice de Custo da Tecnologia da Informagédo - ICTI,
fornecido pelo IBGE, que incidira exclusivamente em relagdo as obrigagdes iniciadas e concluidas apds a ocorréncia da
anualidade, nos termos da Lei Estadual n® 17.555/2021 e do Decreto n® 52.153, de 17 de janeiro de 2022.

PARAGRAFO TERCEIRO: Na hipétese de eventuais atrasos imputados & CONTRATADA, n&o incidira reajuste sobre o
saldo de servigos previstos no cronograma fisico-financeiro e ndo executados por culpa exclusiva da contratada.
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PARAGRAFO QUARTO: A CONTRATADA devera pleitear o reajuste de pregos mediante requerimento formal durante a
vigéncia do CONTRATO e, nos contratos de vigéncia plurianual, no prazo de até 12 (doze) meses apos completado o
periodo aquisitivo da anualidade, nos termos do art. 5° |, da Lei n® 17.555, de 2021, sob pena de, ndo o fazendo
tempestivamente, ocorrer a preclusdo do seu direito ao reajustamento.

PARAGRAFO QUINTO: Os pedidos de reajustamento deverdo ser analisados e respondidos pela Administrago no prazo
maximo de até 60 (sessenta) dias, contados a partir da instrugdo completa do requerimento pela CONTRATADA.
PARAGRAFO SEXTO: Caso, na data da prorrogagdo contratual, ainda n&o tenha sido analisado o pedido de reajuste
tempestivamente formulado, devera ser inserida clausula no termo aditivo de prorrogagao para resguardar o direito futuro ao
reajustamento, sob pena de preclusdo.

PARAGRAFO SETIMO O reajustamento sera formalizado mediante apostilamento, exceto se a sua concessao coincidir com
a prorrogacgao contratual, quando podera ser formalizado por termo aditivo.

PARAGRAFO OITAVO: O direito ao reajustamento podera ser objeto de renlncia expressa, parcial ou integral, bem como
de negociagéo entre as partes, com vistas a garantir a vantajosidade da manuteng¢ao do ajuste para o interesse publico, nos
termos do art. 6° da Lei Estadual n°® 17.555, de 2021.

PARAGRAFO NONO: Nos reajustes subsequentes ao primeiro, a anualidade sera contada a partir da data do fato gerador
que deu ensejo ao ultimo reajuste concedido ou objeto de renuncia.

PARAGRAFO DECIMO: Sera assegurado o restabelecimento do equilibrio econémico financeiro inicial do CONTRATO em
caso de forca maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de
consequéncias incalculaveis, que inviabilizem a execucdo do CONTRATO tal como pactuado, respeitada, em qualquer
caso, a reparti¢cdo objetiva de risco estabelecida no CONTRATO.

PARAGRAFO DECIMO PRIMEIRO: O pedido de restabelecimento do equilibrio econémico financeiro devera ser formulado
durante a vigéncia do CONTRATO e antes de eventual prorrogagéo, sob pena de preclusao.

PARAGRAFO DECIMO SEGUNDO: Os pedidos de restabelecimento do equilibrio econémico financeiro do CONTRATO
deverao ser analisados e respondidos pela Administracdo no prazo maximo de até 90 (noventa) dias, contados a partir da
instrugdo completa do requerimento pela CONTRATADA. PARAGRAFO DECIMO TERCEIRO: A extingdo do CONTRATO
nao configura ébice para o reconhecimento do direito ao reajuste ou ao restabelecimento do equilibrio econémico financeiro
CONTRATO, desde que requeridos tempestivamente, hipéteses em que serao concedidos a titulo de indenizagado por meio
de Termo de Quitagao.

CLAUSULA SETIMA - DAS OBRIGAGOES DA CONTRATANTE

PARAGRAFO PRIMEIRO: E dever da CONTRATANTE exigir o cumprimento de todas as obrigagdes assumidas pela
CONTRATADA, em especial:

I. Prestar a CONTRATADA as informagdes e esclarecimentos que esta vier a solicitar para o desenvolvimento dos trabalhos;
Il. Expedir ordem de servigo para o inicio da execu¢do do CONTRATO, com a antecedéncia prevista no Termo de
Referéncia ou, em sua auséncia, observando prazo razoavel para adog¢ao das medidas iniciais a cargo da CONTRATADA,;
Ill. Comunicar, por escrito, a CONTRATADA toda e qualquer ocorréncia relacionada com a execugao do servico, inclusive
vicios e incorre¢oes, para que sejam corrigidos, no todo ou em parte, as suas expensas;

IV. Acompanhar e fiscalizar a execugdo do CONTRATO, através de fiscal especialmente designado para este fim;

V. Indicar, formalmente, o gestor do CONTRATO para acompanhamento da execugado contratual, utilizando-se dos
procedimentos de acompanhamento da execugdo dos servigos, conforme previsto no Termo de Referéncia e neste
instrumento;

VI. Encaminhar a CONTRATADA os relatérios de acompanhamento da execugéo dos servigos, devidamente elaborados e
assinados pelo fiscal do CONTRATO, com os registros de eventuais falhas verificadas e das medidas corretivas
necessarias;

VII. Analisar e atestar as Faturas e Notas Fiscais emitidas e efetuar os respectivos pagamentos nas condigdes e nos prazos
estabelecidos.

VIII. Liberar o pagamento da parcela incontroversa da execugao do objeto contratado, quando houver controvérsia sobre a
dimenséo, qualidade e quantidade do objeto executado.

IX. Aplicar as sangdes previstas na lei e neste CONTRATO;

X. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuragdo de descumprimento de
clausulas contratuais;

XI. Proferir, no prazo de 30 (trinta) dias a contar da data do protocolo do requerimento, admitida a prorrogagdo motivada
desse prazo por igual periodo, decisao explicita sobre todas as solicitacdes e reclamagdes relacionadas a execugado do
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presente CONTRATO, ressalvados os requerimentos manifestamente impertinentes, meramente protelatérios ou de
nenhum interesse para a boa execugao do ajuste.

XIl. Responder a eventuais pedidos de reajustamento no prazo maximo de 60 (sessenta) dias e aos pedidos de
restabelecimento do equilibrio econémico-financeiro no prazo maximo de 90 (noventa) dias, contados a partir da instrugéo
completa do requerimento.

XIII. Cumprir a Lei n® 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais a que tenha acesso em
razao do certame ou do contrato administrativo, independentemente de declaracao ou de aceitacdo expressa.

CLAUSULA OITAVA — DAS OBRIGAGOES DA CONTRATADA

PARAGRAFO PRIMEIRO: Deve a CONTRATADA cumprir todas as obrigagdes estipuladas neste CONTRATO e respectivos
anexos, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugédo do objeto,
em especial:

I. Prestar os servicos dentro dos parametros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos,
ferramentas e utensilios, na quantidade, qualidade e tecnologia demandadas, de acordo com as especificagbes indicadas
no Termo de Referéncia;

Il. Cumprir o cronograma de execugédo do CONTRATO;

lll. Reparar, corrigir, complementar ou substituir, as suas expensas, no todo ou em parte, conforme o caso, no prazo de até
05 (cinco) dias uteis contado da respectiva notificagao, ou no prazo fixado pelo fiscal do CONTRATO, os servigos nos quais
se verificarem vicios, defeitos ou incorregdes resultantes da execugao ou dos materiais empregados;

IV. Submeter, por escrito, para andlise e aprovagdo prévia da CONTRATANTE, quaisquer mudangas nos métodos
executivos que fujam as especificagbes do TR, do memorial descritivo ou instrumento congénere;

V. Designar preposto que tenha poder para resolugdo de possiveis ocorréncias durante a execugdo contratual, o qual
devera disponibilizar enderego de e-mail valido e numero de telefone moével que permita contato imediato com o fiscal do
CONTRATO de forma permanente;

VI. Substituir o preposto designado se houver recusa motivada da CONTRATANTE quanto a anterior indicagao;

VII. Atender as determinagbes regulares do fiscal do CONTRATO ou autoridade superior, prestando todos os
esclarecimentos solicitados e atendendo prontamente as solicitagdes e reclamagdes formuladas;

VIII. Relatar ao fiscal do CONTRATO, por escrito, toda e qualquer ocorréncia anormal afeta a prestagdo dos servigos;

IX. Comunicar a CONTRATANTE, no prazo maximo de 05 (cinco) dias uteis, qualquer alteragdo no Contrato Social ou no
enderego comercial;

X. Comprovar, conforme o caso, no inicio da execugao contratual e sempre que solicitado pelo fiscal, a reserva de cargos
prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, durante toda a
vigéncia do CONTRATO, com a indicagdo dos empregados que preencheram as referidas vagas;

XI. Alocar os empregados necessarios ao perfeito cumprimento do objeto deste CONTRATO, com habilitacdo e
conhecimento adequados;

XII. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condigdo de aprendiz para os
maiores de quatorze anos, nem permitir a utilizagéo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre;

XIIl. Nao contratar, durante a vigéncia do CONTRATO, cbdnjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau, de dirigente da CONTRATANTE ou de agente publico que tenha desempenhado fungéo na
licitacdo ou que atue na fiscalizagdo ou gestdo do CONTRATO, nos termos do artigo 48, paragrafo Unico, da Lei n° 14.133,
de 2021;

XIV. Responsabilizar-se pelos vicios e danos decorrentes da execugéo do objeto, de acordo com o Cdédigo de Defesa do
Consumidor (Lei n° 8.078, de 1990), bem como por todo e qualquer dano causado a Administragdo ou terceiros, nao
reduzindo essa responsabilidade a fiscalizagao ou o acompanhamento da execugao contratual pela CONTRATANTE, que
ficara autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida, o valor correspondente aos danos
sofridos;

XV. Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e comerciais resultantes da execugéo do objeto,
cuja inadimpléncia nao transfere a responsabilidade a CONTRATANTE e nao podera onerar o objeto do CONTRATO, sendo
que eventual pessoal alocado ao CONTRATO nao tera qualquer vinculo empregaticio com a CONTRATANTE;

XVI. Guardar sigilo sobre todas as informagbes obtidas em decorréncia da execugdo do CONTRATO e cumprir a Lei n°
13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais a que tenha acesso em razédo do certame ou
do contrato administrativo, independentemente de declaragédo ou de aceitagdo expressa;
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XVII. Manter, durante o prazo de vigéncia do CONTRATO, todas as condigbes de habilitagédo exigidas na licitagao, inclusive
sua inscrigdo no CADFOR-PE;

XVIII. Realizar, conforme previsto no Termo de Referéncia, a transigcdo contratual com transferéncia de conhecimento,
tecnologia e técnicas empregadas, sem perda de informagdes, podendo exigir, inclusive, a capacitagdo dos técnicos da
CONTRATANTE;

XIX. N&o transferir a outrem, no todo ou em parte, o objeto do CONTRATO, ressalvadas as hipoteses de subcontratagao
autorizada no Termo de Referéncia e neste CONTRATO;

XX. Apresentar, suplementar ou estender a garantia de execugao contratual, se exigivel, no prazo assinalado no
CONTRATO.

CLAUSULA NONA - DAS OBRIGAGOES PERTINENTES A LGPD

PARAGRAFO PRIMEIRO: Szo obrigagdes da CONTRATADA, na qualidade de OPERADORA:

I. Realizar o tratamento dos dados pessoais em estrita conformidade as instrugbes repassadas pela
CONTROLADORA/CONTRATANTE;

Il. Adotar medidas técnicas e administrativas de seguranca aptas a proteger os dados pessoais de acessos ndo autorizados
e de situagbes acidentais ou ilicitas de destruigdo, perda, alteracdo, comunicagdo ou qualquer forma de tratamento
inadequado ou ilicito, segundo os padrdes técnicos minimos exigidos pela CONTROLADORA/CONTRATANTE;

lll. Utilizar recursos de seguranca da informagdo e de tecnologia da informacdo de qualidade, eficiéncia e eficacia
reconhecidas e em versées comprovadamente seguras e atualizadas, de forma a reduzir o nivel de risco ao qual o objeto do
CONTRATO ou a CONTRATANTE esta exposta;

IV. Manter os registros de tratamento de dados pessoais que realizar, assim como aqueles compartilhados, com condigbes
de rastreabilidade e de prova eletrénica a qualquer tempo;

V. Facultar acesso a dados pessoais somente para o pessoal autorizado que tenha estrita necessidade e que tenha
assumido compromisso formal de preservar a confidencialidade e seguranga de tais dados, ou ao proprio Titular dos dados,
devendo tal compromisso estar disponivel em carater permanente para exibigio a CONTROLADORA/CONTRATANTE,
mediante solicitagao;

VI. Permitir a realizagao de auditorias da CONTROLADORA/CONTRATANTE e disponibilizar toda a informagao necessaria
para demonstrar o cumprimento das obrigagdes relacionadas a sistematica de protecao de dados;

VII. Informar e obter a anuéncia prévia da CONTROLADORA/CONTRATANTE sobre a utilizagdo de servigos de terceiros
para sustentar ou viabilizar o funcionamento da Solugdo de Tecnologia da Informagdo e Comunicagdo — TIC para o
desenvolvimento das atividades objeto do CONTRATO;

VIII. Apresentar a CONTROLADORA/CONTRATANTE, sempre que solicitado, toda e qualquer informagao e documentagao
que comprovem a implementagdo dos requisitos de seguranga especificados na contratacdo, de forma a assegurar a
auditabilidade do objeto contratado, bem como os demais dispositivos legais aplicaveis;

IX. Auxiliar, em toda providéncia que estiver ao seu alcance, no atendimento pela CONTROLADORA/CONTRATANTE e de
obrigagoes perante Titulares de dados pessoais, autoridades competentes ou quaisquer outros legitimos interessados;

X. Comunicar formalmente e de imediato a CONTROLADORA/CONTRATANTE a ocorréncia de qualquer risco, ameaca ou
incidente de seguranga que possa acarretar comprometimento ou dano potencial ou efetivo a Titular de dados pessoais,
evitando atrasos por conta de verificagdes ou inspegdes;

XI. Promover a revogacdo de todos os priviégios de acesso aos sistemas, informagdes e recursos da
CONTROLADORA/CONTRATANTE, em caso de desligamento de funcionario das atividades inerentes a execugao do
presente CONTRATO;

XII. Obter, quando necessario, o consentimento dos titulares dos dados sob tratamento, nos termos do art. 8° da Lei n°
13.709/2018;

XIII. Abster-se da utilizagdo dos dados pessoais tratados para finalidade diversa da execugédo dos servigos objeto deste
CONTRATO;

XIV. Adotar planos de resposta a incidentes de seguranga eventualmente ocorridos durante o tratamento dos dados
coletados para a execugdo das finalidades deste CONTRATO, bem como dispor de mecanismos que possibilitem a sua
remediagdo, de modo a evitar ou minimizar eventuais danos aos titulares dos dados;

XV. Responsabilizar-se por prejuizos causados a CONTROLADORA/CONTRATANTE em razdo de coleta e tratamento
inadequados dos dados pessoais compartilhados para as finalidades pretendidas no presente CONTRATO;

XVI. Responsabilizar-se pelos danos patrimoniais, morais, individuais ou coletivos que venham a ser causados em razédo do
descumprimento de suas obrigagbes legais no processo de tratamento dos dados compartilhados pela
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CONTROLADORA/CONTRATANTE;

XVII. Definir e executar procedimento de descarte seguro dos dados pessoais, que estejam em sua posse, ao encerrar a
execucao do CONTRATO ou apés a satisfagédo da finalidade pretendida;

XVIII. Orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades decorrentes da LGPD;

XIX. Exigir de sub operadores e subcontratados o cumprimento dos deveres da presente clausula, permanecendo
integralmente responsavel por garantir sua observancia;

XX. Manter bancos de dados formados a partir deste CONTRATO administrativo em formato interoperavel, a fim de garantir
a reutilizagado desses dados pela Administragdo nas hipdteses previstas na LGPD, e em ambiente virtual controlado, com
registro individual rastreavel de tratamentos realizados, com cada acesso, data, horario e registro da finalidade, para efeito
de responsabilizacdo, em caso de eventuais omissdes, desvios ou abusos.

PARAGRAFO SEGUNDO: S3o obrigagdes da CONTRATANTE, na qualidade de CONTROLADORA:

I. Fornecer, observadas as diretrizes de sua Politica Local de Protegcdo de Dados Pessoais e Politica de Privacidade, as
instrucdes e condigdes necessarias ao tratamento dos dados pela OPERADORA/CONTRATADA,;

Il. Adotar medidas de seguranga, técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados
e de situagdes acidentais ou ilicitas de destruigdo, perda, alteragdo, comunicagdo ou qualquer forma de tratamento
inadequado ou ilicito;

Ill. Adotar mecanismos transparentes, de facil compreensao e acesso, que permitam a ciéncia inequivoca dos titulares dos
dados a respeito de sua Politica de Privacidade, que deve conter, minimamente, as medidas acima indicadas;

IV. Compartilhar com a OPERADORA/CONTRATADA as informagfes pessoais fornecidas pelos usuarios dos servicos
publicos por ela prestados, estritamente necessarias a execugao do objeto contrato e nos exatos termos definidos em sua
Politica de Privacidade, apds a aceitagcao dos termos de uso pelo usuario ou seu representante legal, quando for o caso;

V. Definir quais serdo os dados pessoais tratados, bem como as finalidades e as formas de tratamento para cada dado
coletado;

VI. Comunicar a autoridade nacional de prote¢do de dados e ao titular dos dados a ocorréncia de incidente de seguranca
que possa acarretar risco ou dano relevante aos titulares, apés o recebimento da comunicacdo formal feita pela
OPERADORA/CONTRATADA;

VII. Providenciar a eliminagdo segura dos dados obtidos para a prestagdo do servico e compartilhados com a
OPERADORA/CONTRATADA, apos o término do tratamento, exceto quando necessarios ao atendimento das finalidades
previstas no art. 16 da Lei Federal n® 13.709/2018, quando estara autorizada a sua conservagao;

VIII. Responsabilizar-se pelos danos patrimoniais, morais, individuais ou coletivos que venham a ser causados em razéo do
descumprimento de suas obrigagdes legais e das medidas de seguranca estabelecidas em sua Politica de Privacidade, no
processo de compartilhamento dos dados, a menos que reste comprovado que o dano é decorrente de culpa exclusiva do
titular dos dados ou de terceiro.

CLAUSULA DECIMA - DA FISCALIZACAO E DA GESTAO DO CONTRATO

PARAGRAFO PRIMEIRO: A execugéo do presente CONTRATO devera ser fiscalizada pela CONTRATANTE, sem que essa
competéncia exclua ou reduza a integral responsabilidade da CONTRATADA, mesmo perante terceiros, por quaisquer
irregularidades constatadas na execugéo do objeto contratado.

PARAGRAFO SEGUNDO: A CONTRATANTE designa André Cesar Wanderley Gomes, Matricula 1600478/05, Analista
Técnico em Gestédo Universitaria, como servidor responsavel pela fiscalizagdo do CONTRATO.

PARAGRAFO TERCEIRO: O fiscal devera ter pleno conhecimento do CONTRATO e das demais condigdes constantes do
Edital e seus anexos, tendo, entre outras, as seguintes atribui¢oes:

a) Fiscalizar a regularidade e adequagao dos servigos prestados, de acordo com as especificagdes previstas no Termo de
Referéncia, e elaborar relatérios de acompanhamento, com os registros de eventuais falhas verificadas e das medidas
corretivas necessarias;

b) Disponibilizar toda a infraestrutura necessaria para execucdo dos servicos na forma e nos prazos definidos no
CONTRATO e demais anexos do Edital;

c) Reunir-se com o preposto da CONTRATADA, visando a estabelecer as estratégias da execugcado do objeto, bem como
tracar metas de controle, fiscalizagdo e acompanhamento do CONTRATO;

d) Exigir da CONTRATADA o fiel cumprimento de todas as condi¢gdes contratuais assumidas, na forma prevista neste
CONTRATO;

e) Comunicar ao gestor do CONTRATO a necessidade de alteragdes do quantitativo do objeto ou modificagao da forma de
sua execugao, em razao de fato superveniente;

https://sei.pe.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=80822530&infra_sist... = 23/31



06/08/2025, 07:05 SEI/GOVPE - 70586413 - GOVPE - Termo de Referéncia

f) Recusar servigo prestado de forma irregular, ndo aceitando execucgéo diversa daquela que se encontra especificada no
Termo de Referéncia e demais anexos, salvo quando for prestado com qualidade superior e devidamente aceito pela
autoridade competente;

g) Solicitar a CONTRATADA justificativa para eventuais servicos ndo realizados ou realizados inadequadamente, podendo
assinalar prazo para corregdes de eventuais falhas verificadas, conforme avaliagao da execugao dos servigos;

h) Atestar as Notas Fiscais/Faturas mensais apresentadas pela CONTRATADA, encaminhando-as ao gestor do CONTRATO
para pagamento;

i) Verificar a manutengdo das condi¢gdes de habilitagdo da CONTRATADA, acompanhar o empenho, o pagamento, as
garantias, as glosas e a formalizagdo de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios
pertinentes, caso necessario.

k) Comunicar por escrito ao gestor do CONTRATO as faltas cometidas pela CONTRATADA que sejam passiveis de
aplicacao de penalidade.

PARAGRAFO QUARTO: A CONTRATANTE designa Clara Tobias de Almeida e Silva, Assistente Técnico em Gest&o
Universitaria, matricula 3320103/01, como servidora responsavel pela gestdo do CONTRATO, que, entre outras, tera
seguintes atribuigdes:

a) Acompanhar e observar o cumprimento das clausulas contratuais;

b) Analisar relatérios e documentos enviados pelos fiscais do CONTRATO;

c) Consolidar as avaliagdes recebidas e encaminhar as consolidagdes e os relatérios a CONTRATADA,;

d) Solicitar abertura de processo administrativo visando a aplicagdo da penalidade cabivel, garantindo a defesa prévia a
CONTRATADA,;

e) Propor aplicagao de sangdes administrativas pelo descumprimento das clausulas contratuais apontadas pelos fiscais dos
contratos;

f) Providenciar o pagamento das notas fiscais/faturas emitidas pela CONTRATADA, e atestadas pelo fiscal do CONTRATO,
mediante a observancia das exigéncias contratuais e legais;

g) Apurar o percentual de desconto ou glosas da fatura correspondente, em virtude de servigos total ou parcialmente nao
executados no periodo de faturamento considerado, por motivos imputaveis a CONTRATADA,;

h) Manter controle atualizado dos pagamentos efetuados.

PARAGRAFO QUINTO: A ciéncia da designacdo devera ser assinada pelos servidores indicados para atuar como fiscal e
gestor do CONTRATO, conforme termo em anexo.

PARAGRAFO SEXTO: A substituigdo do fiscal e do gestor designados, por razées de conveniéncia ou interesse publico,
sera realizada mediante simples apostilamento ao presente CONTRATO, devendo o substituto assinar novo termo de
ciéncia.

CLAUSULA DECIMA PRIMEIRA - DAS MEDIGOES E DO RECEBIMENTO DOS SERVIGOS

PARAGRAFO PRIMEIRO: Os servigos serdo recebidos provisoriamente pelo fiscal do CONTRATO no prazo de 10(DEZ)
dias, mediante termo detalhado que ateste o cumprimento das exigéncias de carater técnico e administrativo e a
comprovacao da prestagao dos servigos.

PARAGRAFO SEGUNDO: O termo detalhado do recebimento provisério, com a analise das ocorréncias registradas na
execucao do CONTRATO serao encaminhados ao gestor para fins de apuragéo dos descontos e glosas cabiveis na fatura
correspondente, em virtude de servigos total ou parcialmente nao executados.

PARAGRAFO TERCEIRO: O fiscal indicara a retencdo ou glosa no pagamento, proporcional a irregularidade verificada,
caso se constate que a CONTRATADA:

a) nao produziu os resultados acordados;

b) deixou de executar, ou ndo executou com a qualidade minima exigida as atividades contratadas; ou

c) deixou de utilizar materiais e recursos humanos exigidos para a execugao do servigo, ou utilizou tais recursos com
qualidade ou quantidade inferior a demandada.

PARAGRAFO QUARTO: A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorre¢des resultantes da execugao ou
materiais empregados.

PARAGRAFO QUINTO: O recebimento provisério também ficara sujeito, quando cabivel, & conclusdo de todos os testes de
campo exigidos por normas técnicas oficiais, as expensas da CONTRATADA, e a entrega dos Manuais e Instrugdes
exigiveis.
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PARAGRAFO SEXTO: Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes no Termo de Referéncia e na proposta, sem prejuizo da aplicagao das penalidades.
PARAGRAFO SETIMO: Até que sejam sanadas todas as eventuais pendéncias técnicas, o fiscal ndo devera emitir o termo
de Recebimento Provisorio.

PARAGRAFO OITAVO: Os servicos serdo recebidos definitivamente no prazo de 10 (dez) dias, contados do recebimento
provisorio, por servidor ou comissado designada pela autoridade competente.

PARAGRAFO NONO: O recebimento definitivo ocorrera mediante termo detalhado que comprove o atendimento das
exigéncias contratuais, apds a analise dos relatérios e de toda documentagcdo apresentada pela fiscalizagdo, com a
verificagdo da qualidade e quantidade do servigo prestado.

PARAGRAFO DECIMO: Os prazos de recebimento ndo correrdo enquanto pendente a solucdo, pela CONTRATADA, de
inconsisténcias verificadas na execugao do objeto.

PARAGRAFO DECIMO PRIMEIRO: Sanadas as pendéncias e aplicadas eventuais glosas, a CONTRATANTE comunicara a
CONTRATADA o valor aprovado pela fiscalizagdo e gestdo, autorizando a emissdo da Nota Fiscal ou Fatura
correspondente.

PARAGRAFO DECIMO SEGUNDO: No caso de controvérsia sobre a execugdo do objeto, quanto a dimenso, qualidade e
quantidade, devera ser observado o teor do art. 143 da Lei n° 14.133, de 2021, comunicando-se a empresa para emissao
de Nota Fiscal no que pertine a parcela incontroversa da execugéo do objeto, para efeito de liquidagao e pagamento.
PARAGRAFO DECIMO TERCEIRO: O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez
e pela seguranga do servigo nem a responsabilidade ético-profissional pela perfeita execugdo do CONTRATO.
PARAGRAFO DECIMO QUARTO: A realizacdo das glosas indicadas ndo prejudica a aplicagdo de sangbes a
CONTRATADA em virtude da inexecucédo dos servigos, quando for o caso.

CLAUSULA DECIMA SEGUNDA - DO PAGAMENTO

PARAGRAFO PRIMEIRO: O valor dos pagamentos sera obtido mediante a aplicagdo dos pregos unitarios contratados as
correspondentes quantidades de servigos efetivamente executados, aplicando-se eventual desconto ou glosa.

PARAGRAFO SEGUNDO: O pagamento sera feito diretamente pela CONTRATANTE, no prazo de até 30 (trinta) dias, por
meio de ordem bancaria para crédito em conta corrente da CONTRATADA, a vista de termo de recebimento definitivo dos
servigos acompanhado dos documentos de comprovagao da regularidade fiscal e trabalhista e da apresentacéo e atesto da
Nota Fiscal ou documento de cobranga equivalente, na forma prevista nos paragrafos seguintes.

PARAGRAFO TERCEIRO: A CONTRATADA devera emitir as notas fiscais em observancia as regras de retengdo de
imposto de renda estabelecidas na Instrucdo Normativa RFB n° 1.234/2012, e alteracdes posteriores, de acordo com as
aliquotas constantes do Anexo | da referida norma, ou em observancia a norma que venha a substitui-la, sob pena de
devolugado do documento para as corregdes cabiveis ou de retengéo no valor total do documento fiscal, caso nao realizadas
as corregdes, nos termos do art. 4° do Decreto n® 55.069, de 25 de julho de 2023.

PARAGRAFO QUARTO: Quando néo for possivel verificar diretamente no CADFOR-PE, a regularidade fiscal e trabalhista
da CONTRATADA sera comprovada mediante a apresentagao das seguintes certiddes:

a) Certidao Negativa de Débitos relativos a Créditos Tributarios Federais e a Divida Ativa da Unido (CND);

b) Certidbes que comprovem a regularidade perante as Fazendas Estadual ou Distrital do domicilio ou sede da
CONTRATADA;

c) Certidao de Regularidade do FGTS (CRF); e

d) Certidao Negativa de Débitos Trabalhistas (CNDT).

PARAGRAFO QUINTO: Caso nao seja(m) apresentado(s) quaisquer dos documentos de regularidade ou os documentos
encaminhados contenham pendéncias, a CONTRATADA tera 10 (dez) dias para sanar a auséncia identificada, prazo em
que o pagamento correspondente ao més em referéncia ficara suspenso.

PARAGRAFO SEXTO: Caso ndo seja sanada a pendéncia no prazo estipulado, estara configurada a ndo manutengéo das
condi¢cdes de habilitagdo pela CONTRATADA, devendo a CONTRATANTE instaurar processo administrativo para extingéo
do CONTRATO e comunicar aos orgaos de fiscalizagdo da regularidade fiscal quanto a inadimpléncia da CONTRATADA,
sem prejuizo da retomada dos pagamentos pelos servigos efetivamente executados.

PARAGRAFO SETIMO: Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacdo da
despesa, esta ficara sobrestada até que a CONTRATADA providencie as medidas saneadoras.

PARAGRAFO OITAVO: Quando do pagamento, devera ser efetuada a retengdo do imposto sobre a renda, nos termos
previstos na Instrugdo Normativa RFB n° 1.234/2012, e alteragdes posteriores, ou em norma que venha a substitui-la, além
de outras retengdes previstas na legislagao tributaria aplicavel.
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PARAGRAFO NONO: A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°
123, de 2006, nao sofrera a retengao tributaria quanto aos impostos e contribuigdes abrangidos por aquele regime. No
entanto, o pagamento ficara condicionado a apresentagédo de comprovagéao, por meio de documento oficial, de que faz jus
ao tratamento tributario favorecido previsto na referida Lei Complementar.

PARAGRAFO DECIMO: Nos casos de eventuais atrasos de pagamento, verificados por culpa Unica e exclusiva da
CONTRATANTE, fica convencionado que a taxa de atualizagdo financeira sera calculada mediante a aplicagdo da seguinte
férmula:

EM=1xNxVP
SIGLA SIGNIFICADO DESCRICAO
EM Encargos Moratérios
N Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento
VP Valor da parcela a se pagar
TX IPCA IPCA
| indice de atualizagao financeira, assim apurado:
| = (TX/100)/ 365

CLAUSULA DECIMA QUARTA - DA ALTERAGAO CONTRATUAL

PARAGRAFO PRIMEIRO: A CONTRATADA fica obrigada a aceitar, nas mesmas condi¢des contratadas, os acréscimos ou
supressodes que se fizerem necessarios no objeto, a critério exclusivo da CONTRATANTE, até o limite de 25% (vinte e cinco
por cento) do valor inicial atualizado do CONTRATO.

PARAGRAFO SEGUNDO: Na hipétese de haver acordo entre as partes, as supressdes poderdo exceder o limite de 25%
(vinte e cinco por cento).

PARAGRAFO TERCEIRO: As alteragdes contratuais serdo obrigatoriamente formalizadas mediante celebragéo de prévio
termo aditivo ao presente instrumento, salvo nos casos de justificada necessidade de antecipagao de seus efeitos, hipdtese
em que a formalizagdo do aditivo devera ocorrer no prazo maximo de 1 (um) més, conforme art. 132 da Lei n° 14.133, de
2021).

PARAGRAFO QUARTO: Registros que n&o caracterizam alteragdo do CONTRATO podem ser realizados por simples
apostila, dispensada a celebracao de termo aditivo, na forma do art. 136 da Lei n°® 14.133, de 2021.

CLAUSULA DECIMA QUINTA - DA SUBCONTRATAGAO
PARAGRAFO PRIMEIRO: N&o sera admitida a subcontratagdo do objeto do CONTRATO.

CLAUSULA DECIMA SEXTA - DA GARANTIA DE EXECUGAO CONTRATUAL
PARAGRAFO PRIMEIRO: Nao havera exigéncia de garantia da execugdo contratual.

CLAUSULA DECIMA SETIMA - DA EXTINGAO DO CONTRATO
PARAGRAFO PRIMEIRO: O CONTRATO somente se extingue quando cumpridas as obrigagdes de ambas as partes, ainda
que isso ocorra antes ou depois do prazo inicialmente estipulado para tanto.
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PARAGRAFO SEGUNDO: Se as obrigagdes ndo forem cumpridas no prazo estipulado, a vigéncia ficara automaticamente
prorrogada até a conclusao do objeto, caso em que devera a Administragdo apostilar a readequagao do cronograma fisico-
financeiro do CONTRATO.

PARAGRAFO TERCEIRO: Quando a ndo conclusdo do CONTRATO no prazo inicialmente estipulado decorrer de culpa da
CONTRATADA: |. ficara ela constituida em mora, sendo-lhe aplicaveis as respectivas sangbes administrativas; e Il. podera a
Administragao optar pela extingdo do CONTRATO e, nesse caso, adotara as medidas admitidas em lei para a continuidade
da execugao contratual.

PARAGRAFO QUARTO: Constituem motivos para extingdo do CONTRATO, independentemente do prazo ou das
obrigagdes nele estipuladas, as situagdes descritas no art. 137 da Lei n° 14.133, de 2021.

PARAGRAFO QUINTO: A extingdo consensual e a extingdo unilateral serdo precedidas de autorizagdo escrita e
fundamentada da autoridade competente e reduzidas a termo, assegurados o contraditério e a ampla defesa.

PARAGRAFO SEXTO: Aplica-se a extingdo do CONTRATO a disciplina dos arts. 138 e 139 da Lei n° 14.133/2021.
PARAGRAFO SETIMO: O termo de extingdo, sempre que possivel, sera instruido com os seguintes documentos:

a) Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

b) Relagédo dos pagamentos ja efetuados e ainda devidos;

¢) Indenizacdes e multas.

CLAUSULA DECIMA OITAVA — DAS INFRAGOES E SANGOES ADMINISTRATIVAS

PARAGRAFO PRIMEIRO: Comete infracdo administrativa, nos termos da Lei n° 14.133, de 2021, a CONTRATADA que:

a) der causa a inexecugao parcial do CONTRATO, deixando de cumprir as obrigagdes assumidas no presente instrumento;
b) der causa a inexecugao parcial do CONTRATO que cause grave dano a Administragéo ou ao funcionamento dos servigos
publicos ou ao interesse coletivo;

c) der causa a inexecugao total do CONTRATO;

d) ensejar o retardamento da execugao contratual sem motivo justificado;

e) apresentar documentagéo falsa ou prestar declaragéo falsa durante a execugao do CONTRATO;

f) praticar ato fraudulento na execugdo do CONTRATO;

g) comportar-se de modo inidébneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

PARAGRAFO SEGUNDO: Sera aplicavel a sangdo de adverténcia quando a CONTRATADA descumprir deveres
instrumentais ou der causa a inexecugao parcial do CONTRATO que nao acarrete dano a Administracao e que nao justifique
a imposi¢ao de penalidade mais grave, em especial pelo descumprimento das obriga¢des previstas nos itens V a X da
CLAUSULA OITAVA deste CONTRATO (“Das Obrigagdes da Contratada”).

PARAGRAFO TERCEIRO: Sera aplicada multa moratéria em razdo do atraso no cumprimento das obrigacdes previstas
neste CONTRATO, em especial as elencadas nos incisos Il e Ill da CLAUSULA OITAVA, no percentual de até 0,5% (cinco
décimos por cento) ao dia, a ser calculada sobre o valor da parcela inadimplida, a partir do dia subsequente ao prazo
estipulado para adimplemento da obrigacao, independentemente de notificagdo do contratado para constituicao em mora.
PARAGRAFO QUARTO: Apds o 30° (trigésimo) dia de atraso injustificado, configura-se o descumprimento total da
obrigagao e a multa moratoria se convertera em multa compensatoria, a ser calculada no percentual de 15% (quinze por
cento) a 30% (trinta por cento) sobre o valor da parcela inadimplida, podendo dar ensejo a extingao do contrato e aplicagéo
da penalidade de impedimento, se configurado grave dano a Administragao.

PARAGRAFO QUINTO: A penalidade de multa compensatéria sera aplicada nos casos de descumprimento das obrigacdes
contratuais pela CONTRATADA, sempre que deles decorrer inexecugao parcial do CONTRATO que cause grave dano a
Administragédo, ao funcionamento dos servigos publicos ou ao interesse coletivo, bem como retardamento injustificado a
execugao ou entrega do objeto contratado, nos termos das alineas “b” e “d”, respectivamente, do PARAGRAFO PRIMEIRO,
de acordo com as seguintes regras:

I. 1% (um por cento) a 5% (cinco por cento) sobre do valor total do CONTRATO, observado o valor minimo de R$ 549,00
(quinhentos e quarenta e nove reais) e o maximo de R$ 2.745,00 (dois mil e setecentos e quarenta e cinco reais), a ser
aplicada a quem sofreu a penalidade de adverténcia e reincidiu pelo(s) mesmo(s) motivo(s);

Il. 5% (cinco por cento) a 10% (dez por cento), calculada sobre o valor da parcela/etapa inadimplida, a ser aplicada quando
a CONTRATADA descumprir a obrigagdo prevista no inciso | da CLAUSULA OITAVA, se a situagdo ndo se enquadrar em
obrigagao contratual especifica;

lll. 1% (um por cento) a 5% (cinco por cento), calculada sobre o valor da parcela/etapa, a ser aplicada quando a
CONTRATADA descumprir as obrigagdes previstas nos incisos IV , Xl e XVIl da CLAUSULA OITAVA,;
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IV. 10% (dez por cento) a 20% (vinte por cento), calculada sobre o valor da parcela/etapa, a ser aplicada quando a
CONTRATADA descumprir as obrigagdes previstas nos incisos XIX e XX da CLAUSULA OITAVA;

VI. 0,5% (cinco décimos por cento) a 2% (dois por cento), calculada sobre o valor do CONTRATO, a ser aplicada quando a
CONTRATADA descumprir a obrigagéo prevista no inciso XVIIl da CLAUSULA OITAVA e ndo sanar a pendéncia no prazo
estipulado;

VII. 5% (cinco por cento) a 10% (dez por cento), calculada sobre o valor da parcela/etapa, quando a CONTRATADA deixar
de cumprir a obrigagao prevista no inciso XV da CLAUSULA OITAVA;

VIIl. 5% (cinco por cento) a 10% (dez por cento), calculada sobre o valor da parcela transferida, a ser aplicada quando a
CONTRATADA descumprir a obrigagao prevista no inciso XXI da CLAUSULA OITAVA;

PARAGRAFO SEXTO: As sangdes de multa previstas no PARAGRAFO QUINTO podero ser aplicadas cumulativamente
com a penalidade de impedimento de licitar e contratar com a Administragdo Direta e Indireta do Estado de Pernambuco,
pelo prazo de 06 (seis) a 18 (dezoito) meses.

PARAGRAFO SETIMO: Na hipétese de inexecugdo total do CONTRATO, prevista na alinea “c’ do PARAGRAFO
PRIMEIRO, sera aplicavel a sangao de impedimento de licitar e contratar com a Administragéo Direta e Indireta do Estado
de Pernambuco pelo prazo 18 (dezoito) a 36 (trinta e seis) meses, além de multa compensatéria no percentual de 10% (dez
por cento) a 20% (vinte por cento) sobre o valor do contrato.

PARAGRAFO OITAVO: Quando do cometimento das infragdes previstas nas alineas “e”, “f’, “g” e “h” do PARAGRAFO
PRIMEIRO, ou quando praticadas as infragdes descritas nas alineas “b”, “c” e “d” que justifiquem a imposi¢cao de penalidade
mais grave, sera aplicavel a sanc¢ao de declaracéo de inidoneidade para licitar e contratar com a Administragéo Publica, pelo
periodo de 03 (trés) a 06 (seis) anos, além da multa compensatéria de 20% (vinte por cento) a 30% (trinta por cento) sobre
o valor do contrato.

PARAGRAFO NONO: A aplicagéo das sangdes previstas neste CONTRATO nao exclui, em hipétese alguma, a obrigagdo de
reparagao integral do dano causado a CONTRATANTE.

PARAGRAFO DECIMO: Todas as sangdes previstas neste CONTRATO poderdo ser aplicadas cumulativamente com a
multa.

PARAGRAFO DECIMO PRIMEIRO: O valor da multa aplicada e das indenizagdes cabiveis sera objeto de compensacg&o
com os pagamentos eventualmente devidos pelo CONTRATANTE a CONTRATADA, decorrentes do mesmo CONTRATO ou
de outros contratos administrativos que a CONTRATADA possua com a CONTRATANTE.

PARAGRAFO DECIMO SEGUNDO: Se o valor da multa for superior ao dos pagamentos devidos pelo CONTRATANTE, a
diferenga sera descontada da garantia contratual prestada, se houver, ou sera cobrada administrativamente na forma
prevista na Lei Estadual n° 13.178, de 2006.

PARAGRAFO DECIMO TERCEIRO: N&o havendo o pagamento integral da multa em sede administrativa, o processo sera
encaminhado a Procuradoria Geral do Estado para inscricdo em Divida Ativa e cobranca.

PARAGRAFO DECIMO QUARTO: A aplicagdo das sangdes realizar-se-4 em processo administrativo que assegure o
contraditorio e a ampla defesa a CONTRATADA, observando-se o procedimento previsto no Decreto Estadual.
PARAGRAFO DECIMO QUINTO: Na fixacéo das penalidades, dentro das faixas de multa estabelecidas neste Edital, bem
como dos prazos previstos para as demais san¢des deverao ser observadas:

a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d) os danos que o cometimento da infragdo ocasionar ao CONTRATANTE, ao funcionamento dos servigos publicos, aos
seus usuarios ou ao interesse coletivo;

e) a vantagem auferida em virtude da infragao;

f) a implantagédo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos 6rgédos de controle
interno.

PARAGRAFO DECIMO SEXTO: Em caso de pratica da mesma infragdo ocorrida no prazo igual ou inferior a 12 (dozes)
meses, contados da data de publicagdo da decisdo definitiva da condenagéo anterior, as faixas de multa e os prazos
previstos neste CONTRATO poderédo ser majorados em até 50% (cinquenta por cento), observados os limites maximos
previstos em lei.

PARAGRAFO DECIMO SETIMO: Os atos previstos como infragdes administrativas na Lei n° 14.133, de 2021, ou em outras
leis de licitagcdes e contratos da Administragao Publica que também sejam tipificados como atos lesivos na Lei Federal n°®
12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e a
autoridade competente definidos na Lei Estadual n° 16.309, de 2018.
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PARAGRAFO DECIMO OITAVO: A personalidade juridica da CONTRATADA podera ser desconsiderada sempre que
utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste CONTRATO ou
para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sang¢des aplicadas a pessoa juridica serao
estendidos aos seus administradores e socios com poderes de administragéo, a pessoa juridica sucessora ou a empresa do
mesmo ramo com relagdo de coligagdo ou controle, de fato ou de direito, com a CONTRATADA, observados, em todos os
casos, o contraditério, a ampla defesa e a obrigatoriedade de analise juridica prévia.

PARAGRAFO DECIMO NONO: A CONTRATANTE devera comunicar as sancdes aplicadas & Secretaria de Administracao,
para fins de inclusdo da CONTRATADA nos sistemas E-fisco e PE-Integrado, no Cadastro Nacional de Empresas Inidoneas
e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo
Federal, observado o prazo maximo de 15 (quinze) dias Uteis, contado da data da deciséo definitiva de aplicagéo da sangéo.

CLAUSULA DECIMA NONA - CLAUSULA ANTICORRUPGAO

PARAGRAFO PRIMEIRO: A CONTRATADA se compromete a observar os preceitos legais instituidos pelo ordenamento
juridico brasileiro no que tange ao combate a corrupgao, em especial a Lei Federal n® 12.846, de 1° de agosto de 2013, a
Lei Federal n°® 9.613/98 e a Lei Estadual n° 16.309/2018.

PARAGRAFO SEGUNDO: A CONTRATADA (i) declara, por si e por seus administradores, funcionarios, representantes e
outras pessoas que agem em seu nome, direta ou indiretamente, estar ciente dos dispositivos contidos na Lei Federal n°
12.846/2013 e Lei Estadual n® 16.309/2018; (ii) se obriga a tomar todas as providéncias para fazer com que seus
administradores, funcionarios e representantes tomem ciéncia quanto ao teor da mencionada Lei Federal n° 12.846/2013 e
Lei Estadual n® 16.309/2018.

PARAGRAFO TERCEIRO: A CONTRATADA, no desempenho das atividades objeto deste CONTRATO, compromete-se
perante a CONTRATANTE a abster-se de praticar ato(s) que possa(m) constituir violagéo a legislagédo aplicavel ao presente
instrumento pactual, incluindo aqueles descritos na Lei n® 12.846/2013, em especial no seu artigo 5°.

PARAGRAFO QUARTO: Qualquer descumprimento das regras da Lei Anticorrupcéo e de suas regulamentagdes, por parte
da CONTRATADA, em qualquer um dos seus aspectos, podera ensejar: | - Instauragdo do Processo Administrativo de
Responsabilizagdo — PAR, nos termos da Lei Estadual n® 16.309/2018 e do Decreto Estadual n° 46.967/2018, com
aplicacdo das sangdes administrativas porventura cabiveis; Il — Ajuizamento de agcdo com vistas a responsabilizagao na
esfera judicial, nos termos dos artigos 18 e 19 da Lei n® 12.846/2013 e do artigo 39 da Lei Estadual n° 16.309/2018.
PARAGRAFO QUINTO: Sem prejuizo da obrigagdo de cumprimento das disposigbes de seus respectivos codigo de ética e
conduta, a CONTRATADA se obriga a, no exercicio dos direitos e obrigagdes previstos neste contrato e no cumprimento de
qualquer uma de suas disposigdes: (I) ndo dar, oferecer ou prometer qualquer bem de valor ou vantagem de qualquer
natureza a agentes publicos ou a pessoas a eles relacionadas ou ainda quaisquer outras pessoas, empresas e/ou entidades
privadas, com o objetivo de obter vantagem indevida, influenciar ato ou decisdo ou direcionar negécios ilicitamente e (ll)
adotar as melhores praticas de monitoramento e verificagdo do cumprimento das leis anticorrupgdo, com o objetivo de
prevenir atos de corrupgao, fraude, praticas ilicitas ou lavagem de dinheiro por seus socios, administradores, colaboradores
e/ou terceiros por elas contratados.

PARAGRAFO SEXTO: A CONTRATADA se obriga a notificar a CONTRATANTE, imediatamente, por escrito, a respeito de
qualquer suspeita ou violagdo das legislagdes anticorrupgdo vigentes, bem como nos casos em que obtiver ciéncia de
qualquer pratica de suborno ou corrupgéo.

PARAGRAFO SETIMO: A comprovada violagdo de qualquer das obrigagdes previstas nesta clausula é causa para a
extingdo deste CONTRATO, sem prejuizo da cobranga das perdas e danos causados a parte inocente.

CLAUSULA VIGESIMA — DA CESSAO DOS DIREITOS PATRIMONIAIS

PARAGRAFO PRIMEIRO: A celebragdo do presente CONTRATO implica a cessdo & CONTRATANTE de todos os direitos
patrimoniais relativos ao objeto contratado, o qual podera ser livremente utilizado e/ou alterado em outras ocasides, sem
necessidade de nova autorizacdo da CONTRATADA.

CLAUSULA VIGESIMA PRIMEIRA - DOS CASOS OMISSOS
Os casos omissos serdo decididos pelo CONTRATANTE, segundo as disposi¢cdes contidas na Lei n° 14.133, de 2021, e
demais normas estaduais aplicaveis, e, subsidiariamente, segundo as disposi¢des contidas na Lei n° 8.078, de 1990
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(Codigo de Defesa do Consumidor) e nas normas e principios gerais dos contratos.

CLAUSULA VIGESIMA SEGUNDA - DA PUBLICAGAO

Nos termos do art. 94 da Lei n® 14.133, de 2021, o presente instrumento contratual sera publicado no Portal Nacional de
Contratagbes Publica (PNCP) em até 20 (vinte) dias uteis contados da data de sua assinatura, bem como no Sistema PE
Integrado como condigao de sua eficacia.

CLAUSULA VIGESIMA TERCEIRA — DA RESOLUGAO DE CONTROVERSIAS E DO FORO

PARAGRAFO PRIMEIRO: As controvérsias administrativas e litigios decorrentes deste CONTRATO deverdo ser
preferencialmente submetidos a composi¢cao da Camara de Negociagao, Conciliagido e Mediagdo da Administragdo Publica
Estadual, conforme art. 11 da Lei Complementar n® 417, de 09.12.2019.

PARAGRAFO SEGUNDO: Fica eleito o Foro da Comarca do Recife para dirimir os litigios decorrentes deste CONTRATO
que nao puderem ser compostos pela conciliagdo, obedecidos os termos do art. 92, §1°, da Lei 14.133, de 2021. E, para
firmeza e como prova de assim haverem entre si ajustado e contratado, foi lavrado o presente instrumento contratual, o qual
depois de lido e achado conforme, foi assinado pelas partes contratantes.

Recife, 30 de junho de 2025.

CNPJ 11.022.597/0001-91 CONTRATANTE

CNPJ 13.406.686/0001-67 CONTRATADA

ANEXO B

DECLARAGOES COMPLEMENTARES

A empresa , inscrita no CNPJ sob o n° , sediada , por intermédio do
seu representante legal o(a) Sr(a) , sob as penais da lei:

DECLARA que cumpre o disposto no inciso XXXIIl do art. 7° da Constituicdo Federal;
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DECLARA que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia

Social, previstas em lei e em outras normas especifica;

DECLARA que nao possui em seu quadro societario ou de pessoal agente publico do érgdo ou entidade licitante ou

contratante, nos termos do art. 9°, §1° da Lei 14.133/2021;

DECLARA que néo incorre em qualquer uma das vedagdes impostas no art. 14 da Lei 14.133/2021 aplicaveis ao objeto da

presente licitagéo.
DECLARA que atende as disposigbes da Lei Geral de Protecdo de Dados (LGPD).

Recife,  de de 202

REPRESENTANTE DA EMPRESA
CNPJ

André Cesar Wanderley Gomes
Matricula 1600478/05
Analista Técnico em Gestao Universitaria

UPE-REITORIA-DTIC-SEGURANCA

Referéncia: Processo n2 0040610227.000003/2025-91 SEI n® 68878192

Referéncia: Processo n2? 0040610227.000003/2025-91 SEI n® 69292848

1
Sel!
assinatura L‘ﬂ
eletrénica

oficial de Recife, com fundamento no art. 102, do Decreto n2 45.157, de 23 de outubro de 2017.

Documento assinado eletronicamente por Andre Cesar Wanderley Gomes, em 25/07/2025, as 08:08, conforme horério
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