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Estancia Turistica de Salto, 31 de margo de 2025.

TERMO DE REFERENCIA
1. OBJETO

Aquisicao de licenca anual do software BITDEFENDER GravityZone verséo
ENTERPRISE incluindo sistema de gerenciamento Patch Management.

2. JUSTIFICATIVA

Como parte do compromisso continuo do SAAE de Salto com a seguranca de
sua infraestrutura de tecnologia da informacéo, propomos a aquisi¢ao de licenca
anual do software BITDEFENDER GravityZone ENTERPRISE a ser utilizado em
todas as estacbes de trabalho da autarquia para protecdo avancada contra

ameacas cibernéticas em nossa rede.

O BITDEFENDER GravityZone ENTERPRISE j& é utilizado atualmente e no
altimo ano apresentou resultado satisfatorio oferecendo protecdo em tempo real
contra uma ampla gama de ameacas cibernéticas, incluindo malware,
ransomware, phishing e outras formas de ataques. Sua tecnologia avancada de
deteccao e resposta permite a identificacdo precoce de ameacas e a mitigacao
proativa de riscos antes que possam causar danos a rede do SAAE de Salto.

Além disso a solucdo GravityZone Enterprise proporciona uma gestao
centralizada e simplificada da seguranca da rede, permitindo que nossa equipe
de TI monitore e gerencie todas as atividades relacionadas a segurancga a partir
de um uUnico painel de controle. Isso ndo apenas economiza tempo e recursos,
mas também aumenta a eficiéncia operacional, garantindo uma resposta rapida

e eficaz a qualquer incidente de seguranca.

Em um ambiente regulatorio cada vez mais rigoroso, € crucial garantir a
conformidade com as normas de seguranca de dados relevantes. O
BITDEFENDER GravityZone ENTERPRISE oferece recursos e funcionalidades

que nos ajudardo a cumprir as regulamentac6es aplicaveis, como a LGPD (Lei
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Geral de Protecéo de Dados), garantindo a privacidade e a seguranca dos dados

confidenciais dos nossos clientes e colaboradores.

Ja o Patch Management € um moédulo adicional do Bitdefender GravityZone que
permite gerenciar e automatizar a instalagdo de atualizagbes de software e
seguranca para sistemas operacionais e aplicativos de terceiros. E importante
para a Correcdo de Vulnerabilidades, Aplica patches de seguranca para evitar
exploracdes por hackers, Automacao de Atualiza¢des, reduzindo a necessidade
de atualizacbes manuais, economizando tempo e esforco; Conformidade, ajuda
a manter conformidade com regulamentos de seguranca e normas como GDPR,
ISO 27001 e PCI-DSS, Reducéao de Riscos, minimiza a superficie de ataque ao
corrigir falhas em tempo héabil e a emissdo de Relatérios e Monitoramento,

fornece visibilidade sobre o status das atualiza¢cdes na rede da empresa.

O modulo é especialmente Util para garantir a seguranca de dispositivos
distribuidos em redes corporativas, reduzindo brechas de seguranca sem

impactar a produtividade.

Diante desses beneficios e considerando a importancia critica da seguranca
cibernética para o SAAE de Salto, recomendamos fortemente a aquisicao de tais
uma licenga, vélidas por 12 meses. Essa medida ndo apenas fortalecerd nossa
postura de seguranca digital, mas também protegera os nossos ativos de

informacéo de maneira abrangente e eficaz.

3. ESPECIFICACAO E DETALHAMENTO DO OBJETO

. _ _ Valor Valor
Item Descrigao Quantidade Medida .
Unitario Total

Licenca de uso do software

. R$
BITDEFENDER GravityZone Unidad R$
01 ENTERPRISE para utilizagdo 110 14.300,
em 110 (cento e dez) €s 130,00 00
estacdes.
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Bitdefender Patch R$
Management para utilizagao Unidad R$
02 110 14.300,
em 110 (cento e dez) es 130,00
estacdes. 00

VALOR TOTAL ESTIMADO DO PROCESSO
R$ 28.600,00 (vinte e oito mil e seiscentos reais).

4. ANEXOS
N&o se aplica.
5. VALOR ESTIMADO

O valor estimado para a contratagdo é de R$ 28.600,00 (vinte e oito mil e

seiscentos reais).

6. DOTACAO ORCAMENTARIA
03.01.01.339030.17.512.0013.2.082.04.1100000 — Ficha 19
7. PRAZO DE ENTREGA E FRETE

7.1. O prazo, ou inicio da(s) prestacao(s) dos servicos ou entrega do(s) item(s)
€ de até 05 (cinco) dias Uteis a contar do recebimento do Pedido de Compra ou
Ordem de Servigo.

7.2. O frete e demais custos de mobilizacdo ficarA por conta do

fornecedor/prestador.
8. DO RECEBIMENTO

8.1. Provisoriamente, de forma sumaria, pelo responsavel por seu
acompanhamento e fiscalizacdo, com verificacdo posterior da conformidade do
material com as exigéncias contratuais;

8.2. Definitivamente, por servidor ou comissdo designada pela autoridade
competente, em prazo nao superior a 30 (trinta) dias corridos a contar do
recebimento provisorio, se outro nao tiver sido o prazo estipulado, mediante

termo detalhado que comprove o atendimento das exigéncias contratuais.
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8.3. O objeto podera ser rejeitado, no todo ou em parte, quando em desacordo

com as especificacbes constantes no termo de referéncia, devendo ser

substituido no prazo de 10 (dez) dias, as custas do fornecedor/prestador.
9. LOCAL DE ENTREGA

Rua 09 de Julho, 1053, Vila Nova — Salto/SP — CEP: 13322-900

Contato: (11) 4602-6370 — Ramal: 6333 (T.I).

10. DA GARANTIA

10.1. O prazo de garantia € de Nao se aplica.

10.2. A garantia sera prestada com vistas a manter o bem fornecido em perfeitas

condicBes de uso, sem qualguer dnus ou custo adicional para o Contratante.

10.3. A garantia abrange a realizacdo da troca o item por outro, ou, manutencao
corretiva dos bens pelo préprio Contratado, ou, se for o caso, por meio de

assisténcia técnica autorizada, de acordo com as normas técnicas especificas.

10.4. Entende-se por manutencdo corretiva aquela destinada a corrigir 0s
defeitos apresentados pelos bens, compreendendo a substituicdo de pecgas, a

realizacdo de ajustes, reparos e correcdes necessarias.

10.5. As pecas que apresentarem vicio ou defeito no periodo de vigéncia da
garantia deverao ser substituidas por outras novas, de primeiro uso, e originais,
gue apresentem padrdes de qualidade e desempenho iguais ou superiores aos

das pecas utilizadas na fabricacdo do equipamento.

10.6. Uma vez notificado, o Contratado realizara a reparacao ou substituicdo dos
bens que apresentarem vicio ou defeito no prazo de até 10 (dez) dias uteis,
contados a partir da data de retirada do equipamento das dependéncias da

Administracdo pelo Contratado ou pela assisténcia técnica autorizada.

10.7. O custo referente ao transporte dos equipamentos cobertos pela garantia

sera de responsabilidade do Contratado.

11. ATESTADO DE QUALIFICACAO TECNICA OU OPERACIONAL
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N&o se aplica.

12. CONDICOES E PRAZOS PARA PAGAMENTO

12.1. Aretencao do Imposto sobre a Renda sera efetuada conforme as aliquotas
constantes no Anexo | da Instru¢do Normativa RFB n° 1.234, de 11 de janeiro de
2012. A aliquota aplicada e o valor da retencdo do Imposto sobre a Renda (IR)

deveréo ser destacados no corpo do documento fiscal ou em campo apropriado.

12.2. Devera constar também na NF natureza juridica, natureza de rendimentos
e classificacdo tributaria. Fornecedor amparado por isencdo deve informar e

comprovar o enquadramento legal.

12.3. O pagamento sera efetuado em até 30 (trinta) dias corridos apds a entrega
da nota fiscal devidamente atestada pelo SAAE Salto e autorizada pela

Autoridade Superior respeitando-se a ordem cronolégica de pagamentos.

12.4. Na ocorréncia de rejeicdo da(s) nota(s) fiscal(is) motivada por erro ou
incorrecdes, 0 prazo estipulado no item anterior, passara a ser contado a partir

da data da sua reapresentacao.

12.5. Quando da emissdo da Nota Fiscal ou Fatura, a fornecedor/prestador
devera destacar as retencbes dos impostos e contribuicdes sociais devidas,
sobre a prestacao dos servicos, ou fazer mencéo a base legal, quando isenta ou

dispensada.

12.6. Nos casos de eventuais atrasos de pagamento, desde que a
fornecedor/prestador n&do tenha concorrido, de alguma forma, para tanto, fica
convencionado que a taxa de compensacao financeira devida pela SAAE Salto,
entre a data do vencimento e o efetivo adimplemento da parcela, é calculada

mediante a aplicacdo da seguinte formula:
EM =1x N x VP, sendo:

EM = Encargos moratérios;
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N = Numero de dias entre a data prevista para o pagamento e a do efetivo

pagamento;
VP = Valor da parcela a ser paga.

| = indice de compensac&o financeira = 0,00016438, assim apurado:

| = (TX) | = (6/100)
| =0,00016438
365
TX = Percentual da taxa anual = 6%.

12.7. Na ocorréncia de rejeicdo da(s) nota (s) fiscal (is) motivada por erro ou
incorrecdes, 0 prazo estipulado no item anterior, passara a ser contado a partir

da data da sua reapresentacao.

12.8. O numero do Empenho e do Pedido de Compra deverdo ser mencionados

na Nota Fiscal.
13. PENALIZACAO

13.1. O ndo cumprimento das condi¢des estabelecidas nesse instrumento, bem
como, a entrega do objeto, ou da prestacdo de servico, em desacordo com o
solicitando, implicard ao fornecedor/prestador as penalizacdes previstas na lei
14.133/21.

14. HABILITACAO

14.1. Como condicéo de Habilitagcdo para aquisicdo do objeto ou prestacdo de
servico, a empresa vencedora devera estar adimplente com suas obrigacdes
fiscais e tributarias perante a Administracdo Estadual ou Municipal, Receita

Federal (Certiddo de Débitos Relativos a Créditos Tributarios Federais e a Divida

Ativa da Unido) e FGTS (Consulta Regularidade do Empregador).

14.2. As Certiddes solicitadas deverao ser adquiridas ou emitidas nos sites:

a) Certidao de Débitos Estaduais:
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https://www10.fazenda.sp.gov.br/CertidaoNegativaDeb/Pages/EmissaoCertidao

Negativa.aspx

b) Certidao de Débitos Municipais:
Devera ser emitida na prefeitura de cadastro do CNPJ do fornecedor/prestador.

c) Receita Federal:

https://solucoes.receita.fazenda.gov.br/Servicos/Certidaolnternet/PJ/emitir/

d) FGTS:

https://consultacrf.caixa.gov.br/consultacrf/pages/consultaEmpregador.jsf

14.3. Os documentos solicitados no item 14.1. deverao estar atualizados e serem
anexados no Portal da BLL (Bolsa de Licitagbes do Brasil) pelo site:
www.bll.org.br > Sistema > Dispensa Eletronica.

14.4. Para o esclarecimento de duvidas sobre o Sistema do Portal BLL, entrar
em contato com o Suporte de Plataforma: (41) 3097-4600 / contato@bll.org.br.

Edilson Pereira

Departamento Administrativo
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