Contabilidade e Tecnologia

RELATORIO TECNICO DE APURAGAO DE INCIDENTE NO SCPI -
PORTAL DE COMPRAS

Destinatario: Autarquia Municipal do Ensino Superior de Goiana — AMESG
A/C: Juliana Rodrigues Pontual — Pregoeira
Processo: Dispensa Eletronica n® 09/2026 — Processo n°® 000012/26

Interessada: 39.370.679 LETICIA DOS SANTOS DE ARAUJO E SILVA — ALPHA
GESTAO

CNPJ: 39.370.679/0001-46

Assunto: Analise técnica de incidentes e falhas ocorridas no sistema e possiveis
vazamentos de informacdes sensiveis.

Data: 15 de outubro de 2026

OBJETO

Em atendimento ao Oficio n® 189/2026, expedido pela Autarquia Municipal do
Ensino Superior de Goiana — AMESG, o Grupo JBX, por intermédio de sua equipe
técnica, apresenta o presente Relatdrio Técnico de Apuracdo, destinado a
esclarecer as ocorréncias relacionadas ao sistema eletronico utilizado na Dispensa
Eletronica n® 09/2026, Processo n® 000012/26.
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O documento tem por finalidade registrar as constatacdes técnicas

relativas a anomalia identificada no banco de dados da entidade, ao envio
indevido de credenciais de acesso e a ocorréncia de acesso de um fornecedor ao
cadastro de outro participante, bem como avaliar os possiveis reflexos sobre a
confiabilidade do procedimento eletronico.

Ao final, s3ao apresentadas recomendacdes técnicas voltadas a
preservacao da seguranca da informacao, da isonomia e da competitividade, sem
prejuizo das competéncias administrativas e juridicas da Autarquia.

CONSTATACOES TECNICAS
Anomalia no banco de dados

A equipe técnica do Grupo JBX reconhece que o banco de dados da
entidade apresentou comportamento anémalo, incompativel com o
funcionamento esperado do sistema.

Registra-se que essa anomalia ja havia sido identificada no inicio da
semana em que ocorreu o procedimento eletronico, indicando que o
comportamento irregular antecedeu as reclamacoes formalizadas posteriormente
pela empresa ALPHA GESTAO.

A ocorréncia foi identificada no ambiente de banco de dados e constitui
elemento técnico relevante para a analise das operacoes realizadas no periodo,
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especialmente aquelas relacionadas ao cadastro de fornecedores, a associagao

de credenciais, a autenticacao e a movimentacao dos participantes no sistema.

O reconhecimento da anomalia ndo implica afirmar que todos os registros
da base tenham sido afetados. Entretanto, diante dos impactos confirmados
descritos a seguir, faz-se necessaria a adocdo de medidas corretivas e
preventivas, além da preservacao dos registros disponiveis para rastreabilidade
dos fatos.

Envio indevido de credenciais de acesso

A equipe técnica reconhece que, em decorréncia da ocorréncia
identificada, houve envio indevido de credencial de acesso pertencente a outro
proponente conforme imagem anexada.

Ola LETICIA DOS SANTOS DE ARAUJO E SILVA responsavel pela empresa 39.370.679
LETICIA DOS SANTOS DE ARAUJO E SILVA.

Numero do protocolo de solicitagdo: PROT353849488349244191

Verificamos que vocé solicitou uma chave de identificacdo e senha de acesso para o
Portal de Compras da entidade: PREFEITURA MUNICIPAL DE GOIANA.

Suas novas credenciais estdo logo abaixo.

Caso necessario, vocé pode trocar sua chave e senha depois do primeiro acesso.
Chave de ldcnuﬁcuqﬁo:—

Senha de Acesso: el

Atlenciosamente,

PRETFEITURA MUNICIPAL DE GOIANA

Esta ¢ uma mensagem automatica. Por favor, ndo responder.

9.50.29.3009

[~ “SCpi_Q M@bmdcor com bes 509 .5 0o ot da 2026 a5 0912
Responder para’ scpi_golana@bmécontabildade com br
Para acessoriaalphagestac@gmail com

014 GESSICA MAES FERREIRA SILVA responsdvel pela empresa ALBRAZIL
TECHNOLOGIES & DATACENTER LTDA..

Numero do protocolo de solicitagio: PROT187159746663459647

Verificamos que vocé solicitou uma chave de identificagdo e senha de acesso para o
Portal de Compras da entidade: PREFEITURA MUNICIPAL DE GOIANA.

Suas novas credenciais estdo logo abaixo.

; | im—
Caso necessario, vocé pode trocar sua chave e senha depois do primeiro acesso.

Chave de Identificagdo: TG
Senha de Acesso: S
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O incidente evidencia falha no mecanismo de associacao e/ou
encaminhamento das credenciais, uma vez que informacdes destinadas a
autenticacdao de um fornecedor foram encaminhadas de forma incompativel com
a vinculacao esperada entre participante e acesso, sem que tenha sido suportado
por qualquer usuario passivel de rastreamento em log de utilizacao do sistema
informatizado.

Essa ocorréncia representa comprometimento do controle de acesso do
sistema e exige tratamento como incidente relevante de seguranca da
informacao, especialmente em razdo da natureza do ambiente eletronico utilizado
para a conducao de procedimento de contratacdo publica.

Acesso confirmado ao cadastro de outro fornecedor

Além do envio indevido de credenciais, a equipe técnica identificou e
confirma que houve acesso de um fornecedor ao cadastro de outro participante.

o
{000011/26
e ]

2 01008003 PRESTAGAO DE SERVICOS DE DESENVOLVIMENTO, IMPLANT UN » 126813 1518156
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Esse fato demonstra que a ocorréncia ultrapassou a hipotese de simples

envio incorreto de mensagem, tendo produzido impacto efetivo sobre a
segregacao de acessos entre fornecedores cadastrados.

O acesso confirmado exige, portanto, a avaliacdo dos registros
consultados nao identificou nenhuma insercao, alteracao ou exclusao dos dados
no banco, registrando apenas um acesso que perdurou das 11:12:13 até as
11:15:44 do dia 07/10/2026 que o acesso indevido, fere a privacidade e
integridade dos dados.

Resultado da Pesquisa Detalhe do LOG
Data: [07/10/2026 | Hora: [11:12:13 | cPF: | Usudrio: GESSICA MAES FERREIF
07/10/2026 | 11:03:19| ALTEROU | RECTAB
07/10/2026

Agdo: [ENTROU Tabela: | oB: [ 2

07/10/2026 Computador utiizado: GOIANA (192. 168. 10. 16)
07/10/2026 :15: Usuério do Windows: SISTEMA
07/10/2026 | 11:17:47 | SAIU Esse corréputador €é: TERMINAL il

.25, Conectado: WI-V5.0.2.1613 Firebird 5.0
97/10/2026 11'25'44‘ S ‘ TP Servidor: 192.168.10.1A

A equipe técnica do Grupo JBX reconhece expressamente:

I. A ocorréncia de comportamento andmalo no banco de dados da entidade,
previamente identificado no inicio da semana em que ocorreu o procedimento
eletronico;

I1. O envio indevido de credencial de acesso pertencente a outro proponente, em
decorréncia da ocorréncia identificada; e

III. O acesso efetivo de um fornecedor ao cadastro de outro participante,
evidenciando falha na segregacao de acessos do sistema.

Essas constatagOes caracterizam incidente técnico relevante, mas que ja
adotou todas as medidas cabiveis para mitigar e reparar os problemas
identificados. Praticas essas que foram realizadas pela equipe no dia 09/10/2026
com aviso prévio a entidade sobre tais intervencoes.

AcOes realizadas:

09/10 — 13:30 - paralisacao integral da base de dados
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13:40 — Backup da base de dados

14:30 — Reestruturacao da base de dados com migracao integral dos
dados.

15:55 — Auditoria e conferéncia da integridade e confiabilidade dos dados
17:10 — Conferéncia final

10/10 — 05:30 — Confirmacao da integridade do banco de dados.

Diante disso, a equipe técnica recomenda a AMESG a adogdo das
providéncias administrativas necessarias a retomada das fases iniciais da
Dispensa Eletronica n® 09/2026, Processo n° 000012/26, na extensao
juridicamente cabivel, assegurando condicbes efetivas de competitividade,
igualdade e seguranca aos interessados.

Este relatorio registra as constatacoes e recomendacbes de natureza
técnica. A decisdo quanto ao saneamento, a repeticdo de etapas ou a eventual
anulagao de atos compete a autoridade administrativa, mediante motivacao e
observancia da legislacao aplicavel.

GRUPO JBX — EQUIPE TECNICA

Ivanildo Rodrigues da Silva Junior — Responsavel Técnico.
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