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A Coren®

ESTUDO TECNICO PRELIMINAR (ETP)

Processo SEI n? 00242.002785/2026-50

Interessado: Departamento de Tecnologia da Informacgao — DTI

Objeto: Contratacdo de empresa para fornecimento de solugdo de antivirus corporativo, com
licenciamento, instalacdo, treinamento, suporte técnico, garantia e atualizacao.

Unidade Requisitante: Departamento de Tecnologia da Informacgao — DTI

Responsavel pela demanda: Eduardo Lessa de Andrade Cavalcanti

Equipe designada: Eduardo Lessa de Andrade Cavalcanti e Guilherme Fernando de Moura Silva, conforme
Portaria COREN-PE n? 1106/2026.

1. INTRODUCAO

O presente Estudo Técnico Preliminar tem por finalidade analisar a viabilidade técnica, operacional,
econdmica e administrativa da contratacdo de empresa especializada para fornecimento de solucao
corporativa de seguranca para endpoints, abrangendo licenciamento, instalacdo, desinstalacdo,
configuracdo, treinamento, suporte técnico, garantia e atualiza¢es durante o periodo de 12 meses.

A contratacdo pretendida destina-se a protecdo dos ativos tecnoldgicos do Conselho Regional de
Enfermagem de Pernambuco — COREN-PE, incluindo estacdes de trabalho, notebooks, servidores e
demais equipamentos institucionais que demandem protecdo ativa contra ameacas digitais, tais como
malwares, ransomware, spywares, tentativas de exploragao de vulnerabilidades, acessos indevidos e
demais cddigos maliciosos capazes de comprometer a seguranga, a integridade, a confidencialidade e a
disponibilidade das informagdes institucionais.

O estudo foi elaborado com base no Documento de Formalizacdo da Demanda, na Portaria de designacao
da equipe responsavel, nas necessidades técnicas identificadas pelo Departamento de Tecnologia da
Informacdo e nas diretrizes aplicaveis as contratacdes publicas de solucdes de Tecnologia da Informacao e
Comunicagao.

2. DESCRICAO DA NECESSIDADE DA CONTRATACAO

O COREN-PE depende de ambiente tecnolégico seguro, estavel e monitorado para a execu¢do de suas
atividades administrativas, finalisticas, fiscalizatdrias e institucionais. A tramitacdo de processos, o
atendimento aos profissionais de enfermagem, a operagdo de sistemas corporativos, o0 armazenamento
de dados, a comunicac¢do institucional e a execuc¢ao de rotinas internas dependem diretamente da
integridade e disponibilidade dos equipamentos e sistemas utilizados pelo Conselho.

Nesse contexto, a protecdo dos endpoints institucionais constitui medida essencial de seguranca da
informacdo. Estacdes de trabalho, notebooks, servidores e demais dispositivos conectados a rede
institucional representam pontos criticos de acesso ao ambiente tecnoldgico e, caso ndo estejam
adequadamente protegidos, podem se tornar vetores de infec¢ao, vazamento de dados, paralisacdo de
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servicos, sequestro de informagdes, comprometimento de credenciais e propaga¢do de ameacas para
outros ativos da infraestrutura.

A auséncia de solucdo corporativa de antivirus ativa, atualizada e gerenciada centralmente expde a
Autarquia a riscos relevantes, especialmente diante do crescimento de ameacas cibernéticas, ataques de
ransomware, tentativas de phishing, exploracdo de vulnerabilidades e acesso indevido a ambientes
corporativos.

A contratacdo, portanto, visa assegurar a continuidade da protecdao tecnoldgica institucional, reduzir
riscos de incidentes de seguranca da informacdo, preservar a disponibilidade dos servigos digitais e
manter ambiente operacional compativel com as necessidades do COREN-PE.

3. ALINHAMENTO INSTITUCIONAL E ESTRATEGICO

A contratacdo esta alinhada ao objetivo estratégico de manutencao da infraestrutura fisica, administrativa
e tecnolégica do Conselho Regional, bem como a iniciativa de manutencdo da infraestrutura necessaria
ao desenvolvimento dos processos de trabalho.

Conforme indicado no DFD, a demanda encontra-se vinculada ao objetivo estratégico OE6 — Manter a
infraestrutura fisica, administrativa e tecnolégica do Conselho Regional, bem como a iniciativa
estratégica relacionada a manutengao da infraestrutura do Conselho Regional para o desenvolvimento
dos processos de trabalho.

A contratacdo também se mostra compativel com as boas praticas de governanca de TIC, seguranca da
informacdo, continuidade de servicos e protecao de dados institucionais, uma vez que a solucado
pretendida atua diretamente na mitigacdo de riscos tecnoldgicos capazes de impactar as atividades
administrativas e finalisticas do Conselho.

4. AREA REQUISITANTE E AREA TECNICA

A area requisitante da solugao é o Departamento de Tecnologia da Informagdao do COREN-PE, unidade
responsavel pela identificagdo da necessidade, acompanhamento técnico da solugdo, suporte a
implantacdo, definicdo dos requisitos minimos e monitoramento da execug¢do contratual.

Considerando a natureza eminentemente tecnoldgica do objeto, a area requisitante e a area técnica
coincidem no ambito do Departamento de Tecnologia da Informacdo, sem prejuizo da atuacdo da area
administrativa competente nas etapas de instrucdo processual, selecdo do fornecedor, formalizacdo
contratual e acompanhamento dos aspectos administrativos da contratacao.

5. REQUISITOS DA CONTRATAGAO

A solugdo a ser contratada devera atender, no minimo, aos seguintes requisitos técnicos, operacionais e
administrativos:

5.1. Requisitos técnicos minimos
A solugao devera contemplar:

a) fornecimento de 300 licengas/hosts de solucdo corporativa de seguranca para endpoints;

b) vigéncia de licenciamento pelo periodo de 12 meses;

c) protecao para estacées de trabalho, notebooks, servidores e demais ativos tecnolégicos institucionais;
d) protecao contra malwares, ransomware, spywares, cédigos maliciosos, tentativas de exploracdao de
vulnerabilidades, acessos indevidos e ameacas correlatas;

e) atualizacdo automatica da solucdo e das bases de deteccdo disponibilizadas pelo fabricante;

f) gerenciamento centralizado dos endpoints protegidos;

g) aplicacdo e administracdo de politicas de seguranca;

h) monitoramento do status dos equipamentos protegidos;

i) emissdo de alertas, registros de eventos e relatérios gerenciais;

j) recursos de prevengao, detecgao e resposta a ameagas;
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k) compatibilidade com o ambiente tecnoldgico atualmente utilizado pelo COREN-PE;

[) suporte a instalagdo, desinstalagdo, configuragdo e ativagdo remota;

m) suporte técnico durante toda a vigéncia contratual;

n) treinamento ou orientagdo técnica minima para adequada utilizacdo da solucdo pela equipe de TIC.

5.2. Requisitos de seguranca da informacao

A solucdo devera preservar a confidencialidade, integridade e disponibilidade das informacgoes
institucionais, devendo possibilitar:

a) controle centralizado das politicas de protecdo;

b) rastreabilidade minima de eventos e alertas de segurancga;

c) registro de ocorréncias relevantes;

d) atualizacdo continua contra ameacas conhecidas e emergentes;

e) resposta célere a incidentes;

f) reducdo da exposicdo dos endpoints a ameacas digitais;

g) mitigacdo de riscos de vazamento, perda, sequestro ou indisponibilidade de dados.

5.3. Requisitos de suporte, garantia e atualizacao
Durante toda a vigéncia contratual, deverdo estar incluidos:

a) direito de uso da solucao;

b) suporte técnico;

c) garantia de funcionamento;

d) atualiza¢Oes da solugdo e das bases de detecgao;

e) apoio técnico remoto para instalacdo, desinstalacdo, configuracdo e resolugdo de falhas;
f) orientacBes a equipe de TIC para administracdo e uso adequado da solucdo.

5.4. Requisitos de compatibilidade e continuidade

A solucdo devera ser compativel com o ambiente tecnolégico atualmente utilizado pelo COREN-PE,
abrangendo equipamentos fisicos ou virtuais, observados os sistemas operacionais em uso e suportados
pelos respectivos fabricantes.

Considerando que o COREN-PE ja utiliza solucdo corporativa de seguranca com licenciamento, instalacdo,
suporte, garantia e atualiza¢gOes, a contratacdo devera preservar a continuidade operacional, evitando
interrupcdo da protecdo, perda de configuracdes, exposicdo tempordria dos ativos, retrabalho de
implantacdo e prejuizo ao funcionamento regular dos servicos institucionais.

5.5. Requisitos de competitividade e nao restricdo indevida

A indicacdo de marca ou modelo de referéncia deverd ser compreendida como parametro técnico
destinado a preservagdo da compatibilidade, continuidade operacional, padronizagao e redugdo de riscos
de descontinuidade da prote¢dao dos endpoints.

Caso seja mantida a exigéncia da solucdo atualmente utilizada, recomenda-se que a contratacdo seja
estruturada de modo a permitir disputa entre empresas aptas ao fornecimento do licenciamento, suporte
e servigos correlatos, especialmente revendas, distribuidores ou canais autorizados, quando aplicavel,
evitando-se direcionamento indevido a fornecedor especifico.

A eventual restricdo a aceitacdo de solucao equivalente devera estar tecnicamente motivada no processo,
com demonstracdo objetiva dos riscos de migracdo, incompatibilidade, perda de gerenciamento,
necessidade de reconfiguracao, retrabalho de implantagao, custos indiretos e exposicdo temporaria dos
ativos tecnoldégicos.

6. LEVANTAMENTO DE MERCADO E ANALISE DAS ALTERNATIVAS

Foram consideradas, em nivel preliminar, as seguintes alternativas para atendimento da necessidade
administrativa:

6.1. Alternativa 1 — Renovac¢do/fornecimento da solugdo corporativa atualmente utilizada
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Consiste na contratacdo de licenciamento da solucdo corporativa de seguranca para endpoints ja
integrada ao ambiente do COREN-PE, com manutengao do gerenciamento centralizado, politicas de
seguranca, rotinas de monitoramento, atualizacGes, suporte técnico e continuidade da protecdo dos
equipamentos institucionais.

Essa alternativa apresenta vantagens relevantes, tais como:

a) continuidade operacional;

b) reducdo de riscos de desprotecdo temporaria;

c) preservacao de configuracées e politicas ja existentes;

d) menor necessidade de retrabalho de implantagao;

e) menor curva de aprendizado pela equipe técnica;

f) menor risco de incompatibilidade com o ambiente atual;

g) manutencdo da padronizagdo tecnoldgica;

h) possibilidade de disputa entre fornecedores autorizados, se tecnicamente viavel.

6.2. Alternativa 2 — Substituicdo por nova solugdo corporativa equivalente

Consiste na contratacdo de solucdo distinta de seguranga para endpoints, com implantacdo de nova
plataforma, novas politicas, reconfiguracdo dos equipamentos, eventual remocdo da solugdo anterior,
treinamento da equipe técnica e migracdo do ambiente.

Embora essa alternativa possa ser tecnicamente possivel, apresenta riscos e custos indiretos relevantes,
especialmente em razdo da necessidade de migracdo, reconfiguracdo de politicas, adaptacdo operacional,
eventual indisponibilidade temporaria da protecao e maior esforco técnico para implantacao.

No caso concreto, considerando a urgéncia da demanda, a essencialidade da protecdao dos endpoints e o
prazo de vigéncia de 12 meses, a substituicdo da solucdo atualmente utilizada pode ndo se mostrar a
alternativa mais eficiente, salvo se demonstrada vantagem técnica e econ6mica significativa em pesquisa
de mercado.

6.3. Alternativa 3 — Utilizacdo de solug¢des gratuitas, domésticas ou individualizadas

Consiste na utilizagdo de antivirus gratuitos, versdes domésticas ou solugdes instaladas isoladamente em
cada equipamento, sem gerenciamento centralizado corporativo.

Essa alternativa ndao se mostra adequada ao ambiente institucional do COREN-PE, pois ndo atende
satisfatoriamente aos requisitos de administracdao centralizada, monitoramento, emissdo de relatérios,
aplicacdo uniforme de politicas, suporte técnico institucional e gestdo integrada dos endpoints.

Além disso, solucbes gratuitas ou domésticas geralmente ndo sdo concebidas para ambiente corporativo
publico, podendo gerar fragilidade de controle, auséncia de suporte adequado e dificuldade de
responsabilizacao.

6.4. Alternativa 4 — Nao contratagao

A ndo contratacdo ndo é alternativa tecnicamente aceitavel, pois deixaria os endpoints institucionais sem
protecao corporativa adequada, expondo o Conselho a riscos de incidentes de seguranca da informacao,
indisponibilidade de sistemas, perda de dados, sequestro de informag¢des, comprometimento de
credenciais e paralisacdo de atividades administrativas e finalisticas.

7. JUSTIFICATIVA TECNICA E ECONOMICA DA SOLUGAO ESCOLHIDA

A solug¢dao mais adequada, a luz das informacgdes disponiveis nesta fase preliminar, é a contrata¢do de
solucdo corporativa de seguranca para endpoints com licenciamento para 300 hosts, pelo periodo de 12
meses, contemplando gerenciamento centralizado, atualizacbes, suporte técnico, instalacdo,
desinstalacao, configuragao remota, garantia e treinamento.

Recomenda-se, tecnicamente, a manutencdo da solucdo atualmente utilizada, indicada no DFD como
Bitdefender GravityZone Business Security, desde que a instrucdo processual demonstre a
compatibilidade técnica, a continuidade operacional, a reducdo de riscos e a vantajosidade em
comparacdo com alternativas de substituicdo.
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A escolha se justifica porque a seguranca dos endpoints é componente critico da infraestrutura
tecnoldgica institucional, sendo indispensavel para a protecao dos equipamentos, sistemas e dados do
COREN-PE. A manutencdo de solucdo ja integrada ao ambiente reduz riscos operacionais, evita
retrabalho, preserva politicas existentes e contribui para continuidade da protecdo tecnolégica.

Do ponto de vista econémico, a manutencdo da solucdo atual tende a reduzir custos indiretos
relacionados a migracdo, reconfiguracdo, treinamento ampliado, reimplantacdo e eventual
descontinuidade tempordria da protecao, sem prejuizo da necessidade de validagdo do preco por meio de
pesquisa de mercado adequada na etapa prépria da instrucdo.

8. DESCRICAO DA SOLUCAO COMO UM TODO

A solucdo pretendida compreende a contratacdo de empresa especializada para fornecimento de
licenciamento corporativo de seguranga para endpoints, contemplando 300 licengas/hosts pelo periodo
de 12 meses, com os seguintes componentes integrados:

a) fornecimento das licengas de uso;

b) disponibilizacdo de console de gerenciamento centralizado;
c) protecao ativa dos endpoints institucionais;

d) atualizagdo automatica da solucdo e das bases de detecgao;
e) aplicagdo de politicas de seguranga;

f) monitoramento do status dos equipamentos protegidos;

g) emissdo de alertas, registros e relatdrios;

h) suporte técnico remoto;

i) instalacdo, desinstalacdo, ativacdo e configuracdo remota, conforme necessidade do DTI;
j) treinamento ou orientac¢do técnica para uso da solucdo;

k) garantia e suporte durante toda a vigéncia contratual.

A execucdo deverd abranger a sede do COREN-PE, subse¢Ges e demais unidades institucionais que
possuam equipamentos abrangidos pela solugdo, admitindo-se ativagao, configuragao, gerenciamento e
suporte de forma remota, conforme necessidade do Departamento de Tecnologia da Informacao.

9. ESTIMATIVA DAS QUANTIDADES E MEMORIA DE CALCULO
A quantidade estimada para a contratacdo é de 300 licengas/hosts, conforme DFD corrigido.

A estimativa considera a necessidade de cobertura dos endpoints institucionais do COREN-PE, incluindo
estacdes de trabalho, notebooks, servidores e demais ativos tecnoldgicos que demandem protecdo ativa.

A adogdo do quantitativo de 300 licengas/hosts busca assegurar margem operacional suficiente para
cobrir o parque tecnoldgico atualmente existente, eventuais substituicbes, equipamentos em
implantacdo, crescimento moderado da infraestrutura e necessidade de manutencdo da protecdo em
todas as unidades institucionais abrangidas.

Recomenda-se que, para reforco da instrucdo processual, seja juntada aos autos, quando disponivel,
planilha ou relatdrio interno do DTl contendo demonstrativo do parque tecnoldgico estimado, com
indicacdo aproximada de estacdes de trabalho, notebooks, servidores e demais ativos protegidos ou a
proteger.

10. ESTIMATIVA PRELIMINAR DO VALOR DA CONTRATAGAO

O valor estimado preliminar constante do DFD é de RS 22.800,00, considerando 300 unidades ao valor
unitario estimado de RS 76,00.

A estimativa de valor deverd ser ratificada na etapa prépria de pesquisa de precos, observando-se os
parametros normativos aplicaveis, contratacdes similares, painéis oficiais, consultas a fornecedores,
precos praticados por outros drgaos publicos, valores de mercado e eventuais referéncias de
licenciamento disponibilizadas pelo fabricante ou por canais autorizados.

https://sei.cofen.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_...
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A estimativa constante deste ETP possui cardter preliminar e deve subsidiar a avaliagdo inicial de
viabilidade econdmica, sem prejuizo da consolidagdao do orgamento estimado pela area competente na
sequéncia da instrugdo.

11. JUSTIFICATIVA PARA O NAO PARCELAMENTO

O objeto deverd ser contratado de forma global, sem parcelamento, considerando a natureza integrada
da solucao.

O fornecimento de licenciamento, instalacdo, configuracdo, suporte técnico, garantia, atualizacdes,
treinamento e gerenciamento centralizado integra uma Unica solucdo tecnoldgica de seguranca para
endpoints. A divisdo do objeto em itens ou lotes distintos poderia gerar fragmentacdo de
responsabilidades, dificuldades de integracdo, inconsisténcia na aplicacdo de politicas de seguranca,
aumento da complexidade da gestdo contratual e risco de prejuizo a continuidade da protecao.

Além disso, a contratacdao global favorece a uniformidade tecnoldgica, a responsabilizacdo direta da
contratada, a padronizacdo do ambiente de seguranca, a simplificacdo da fiscalizacdo e a mitigacdao de
riscos operacionais.

Dessa forma, o ndo parcelamento mostra-se tecnicamente justificado e adequado a natureza da solucdo
pretendida.

12. SISTEMA DE REGISTRO DE PRECOS

Ndo se recomenda, nesta demanda especifica, a adogcdo do Sistema de Registro de Precos, considerando
gue o quantitativo ja se encontra definido, a necessidade é concreta, imediata e vinculada a protecdo do
parque tecnoldgico institucional pelo periodo de 12 meses.

A contratacdo pretendida ndo apresenta, neste momento, caracteristica de demanda eventual, futura ou
incerta que justifique a formacdo de ata de registro de precos.

13. CONTRATAGOES CORRELATAS E INTERDEPENDENTES

Identifica-se a existéncia de contratacdo anterior relacionada ao objeto, conforme referéncia constante do
DFD ao Processo SEI n2 00242.636/2022-COREN-PE.

A contratacdo ora pretendida guarda relacdo de continuidade com a protecdo tecnoldgica ja existente,
sendo importante que a nova contratagao preserve a transi¢ao regular entre o licenciamento anterior e o
novo periodo de cobertura, a fim de evitar descontinuidade da prote¢do dos endpoints.

N3o se identificam contratacGes interdependentes indispensaveis a execucdo do objeto, uma vez que a
solucdo sera aplicada sobre infraestrutura tecnolégica ja existente. Contudo, sua adequada execugao
depende da atuacdo coordenada do Departamento de Tecnologia da Informacao, especialmente quanto a
disponibilizacdo de informacgGes sobre equipamentos, acessos administrativos necessarios, validacdo da
ativacdo das licencas e acompanhamento da configuragao.

14. PREVISAO NO PLANO DE CONTRATACOES ANUAL E ADEQUACAO ORCAMENTARIA

Conforme indicado no DFD, a contratacao encontra-se prevista no Plano de Contratacdes Anual e possui
natureza de Tecnologia da Informacdo e Comunicacao.

A dotacdo/classificacdo orcamentaria indicada no DFD é 6.2.2.1.1.01.33.90.039.002.014 - Servigos
relacionados a Tecnologia da Informagao, com fonte de recursos proprios.

A efetiva disponibilidade orcamentaria deverd ser confirmada pela unidade competente antes da
formalizacao da contratacao, observadas as normas internas de planejamento, orcamento e execugao da
despesa.
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15. RESULTADOS PRETENDIDOS
Com a contratagao, pretende-se alcangar os seguintes resultados:

a) manter protecdo continua dos endpoints institucionais do COREN-PE;

b) reduzir riscos de infeccao por malwares, ransomware, spywares e demais ameacas digitais;

c) preservar a integridade, confidencialidade e disponibilidade das informacGes institucionais;

d) assegurar gerenciamento centralizado da solucdo de seguranca;

e) manter politicas uniformes de prote¢do nos equipamentos abrangidos;

f) possibilitar monitoramento, emissao de alertas e geragao de relatdrios;

g) reduzir a exposicao dos ativos tecnoldgicos a incidentes de segurancga;

h) preservar a continuidade das atividades administrativas, fiscalizatérias e finalisticas do Conselho;
i) garantir suporte técnico e atualizacdes durante todo o periodo de vigéncia;

j) evitar descontinuidade da protegao tecnoldgica institucional.

16. PROVIDENCIAS PREVIAS A CONTRATACAO

Antes da formalizacdo e inicio da execugdo contratual, recomenda-se a adoc¢do das seguintes
providéncias:

a) confirmac¢do do quantitativo final de endpoints a serem protegidos;

b) conferéncia do parque tecnoldgico institucional pelo DTI;

c) validacdo da existéncia de console de gerenciamento, credenciais administrativas e politicas
atualmente aplicadas;

d) verificacdo do prazo de expira¢do da solucdo atualmente em uso, quando aplicavel;

e) definicdo dos servidores responsaveis pelo acompanhamento técnico da execucdo;

f) definicdo de gestor e fiscais do contrato, conforme etapa prépria;

g) elaboracdo do Termo de Referéncia com requisitos técnicos minimos, obrigacdes da contratada, prazos,
critérios de aceitagdo, suporte, sancdes e condi¢ées de pagamento;

h) realizagdo de pesquisa de pregos;

i) confirmacdo da disponibilidade orcamentaria;

j) definicdo de cronograma de ativacdo, renovac¢do ou implantacdo das licencas;

k) previsdo de mecanismos de comprovagio da entrega/ativagdo das licencas.

17. SUSTENTABILIDADE E IMPACTOS AMBIENTAIS

A contratacdo possui baixo impacto ambiental direto, por se tratar de solucdo de software/licenciamento,
com execugao predominantemente digital e suporte remoto.

A adogao de instalagao, configuragao e suporte remoto contribui para redugdo de deslocamentos,
emissdo de documentos fisicos e consumo de recursos materiais. Ndo ha previsdo de aquisicdo de
equipamentos fisicos, descarte de bens, geracao de residuos ou necessidade de logistica reversa.

Recomenda-se, sempre que possivel, que comunicacdes, relatérios, comprovantes, certificados de
licenciamento e documentos de suporte sejam emitidos em meio eletrbénico.

18. SEGURANCA DA INFORMAGAO, PRIVACIDADE E PROTECAO DE DADOS

Considerando que o objeto da contratagdao envolve solugdao de seguranga para endpoints e eventual
tratamento indireto de informagdes técnicas do ambiente institucional, a contratada devera observar
requisitos minimos de seguranca da informacdo e privacidade.

Deverdo ser previstas no Termo de Referéncia obrigacdes quanto a confidencialidade das informacdes
acessadas, uso restrito de dados técnicos do ambiente, ndo divulgacdo de informacgdes institucionais,
protecdo de credenciais, registro de atendimentos técnicos, responsabilizacdo por condutas indevidas e
comunicacao de incidentes relacionados a execugao contratual.
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A contratacdo deverd observar, no que couber, a Lei Geral de Protecdo de Dados Pessoais — LGPD,
especialmente quanto a seguranga, prevengdo, responsabilizagdo e adogao de medidas técnicas e
administrativas aptas a proteger dados pessoais e informacgdes institucionais.

19.

Risco identificado

Descontinuidade da protecao
dos endpoints

Atraso na entrega ou ativa¢do
das licengas

Incompatibilidade da solugao
com o ambiente institucional

Perda de configuragbes e
politicas de seguranga

Restricao indevida de
competitividade

Suporte técnico insuficiente
Quantitativo insuficiente

Falha na comprovagao da
entrega

Exposicdo de informagdes

técnicas do ambiente

20.

ANALISE DE RISCOS PRELIMINAR

Impacto

Alto

Alto

Alto

Médio/Alto

Alto

Médio/Alto

Alto

Médio

Alto

Medida preventiva/mitigadora

Planejar ativacdo antes do término da cobertura
atual e exigir prazo curto de entrega/ativagao.

Estabelecer prazo de execug¢ao de até 10 dias e
prever sang¢oes por descumprimento.

Exigir compatibilidade com sistemas operacionais e
ambiente tecnolégico em uso.

Priorizar continuidade da solucdao ja integrada ou
exigir plano de migragao assistida.

Justificar tecnicamente eventual especificacio de
solugdo especifica e permitir disputa entre
fornecedores aptos.

Prever requisitos minimos de suporte, canais de
atendimento e prazos de resposta.

Validar previamente inventario de equipamentos e
manter quantitativo de 300 licengas/hosts.
Exigir comprovagao formal de
ativagao/licenciamento e validagdo pelo DTI.

Prever cldusulas de confidencialidade, seguranga da
informacdo e protecgdo de dados.

MODELO DE EXECUCAO E FISCALIZACAO

A execucdo contratual deverd ser acompanhada pelo Departamento de Tecnologia da Informacgao, que
verificard a disponibilizacdo das licencas, a ativacdo da solucdo, a compatibilidade com o ambiente
institucional, a manutenc¢do da protecao dos endpoints, a prestacao de suporte técnico e a atualiza¢do da
solugdo durante a vigéncia contratual.

A fiscalizacdo devera observar, entre outros aspectos:

a) entrega ou ativacdo das 300 licengas/hosts;
b) validade do licenciamento por 12 meses;

c) funcionamento do gerenciamento centralizado;
d) atualizacdo da solugdo e das bases de deteccdo;

e) disponibilidade de suporte técnico;
f) atendimento as solicitagées do DTI;
g) manutencgao da protegdo dos endpoints;
h) emissao de comprovantes, relatorios ou evidéncias de licenciamento;
i) conformidade com as obriga¢Ges contratuais.
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21. FORMA DE SELEGAO DO FORNECEDOR

Do ponto de vista técnico, o objeto possui caracteristicas de solu¢do comum de TIC, uma vez que seus
padrées de desempenho e qualidade podem ser definidos objetivamente no Termo de Referéncia, por
meio de especificacbes usuais de mercado.

A definicdo da modalidade ou forma de contratacdo devera ser realizada pela area competente de
licitacOes e contratos, com o apoio juridico quando necessario, considerando o valor estimado, a urgéncia
indicada no DFD, a natureza do objeto, a possibilidade de contratacdo direta e os requisitos legais
aplicaveis.

Tecnicamente, recomenda-se que a selegao preserve a ampla competitividade possivel, observadas as
justificativas de compatibilidade, continuidade operacional e padronizacdo, especialmente caso seja
mantida a indica¢ao da solugdo atualmente utilizada.

22. VIGENCIA CONTRATUAL

A vigéncia pretendida é de 12 meses, correspondente ao periodo de licenciamento, garantia, suporte
técnico e atualizagdes da solugao.

Considerando a natureza continua da prote¢do de endpoints, recomenda-se que o instrumento contratual
ou equivalente preveja mecanismos que assegurem a continuidade da cobertura durante todo o periodo
contratado, inclusive quanto a renovacdo das bases de deteccdo, atualizagcdo da solucdo, suporte técnico
e manutencgao do gerenciamento centralizado.

23. DECLARAGAO DE VIABILIDADE

Diante da analise realizada, conclui-se pela viabilidade técnica, operacional e econdmica preliminar da
contratacdo de empresa para fornecimento de solucdo corporativa de seguranca para endpoints,
contemplando 300 licengas/hosts, pelo periodo de 12 meses, com gerenciamento centralizado,
atualizagdes, suporte técnico, instalagdo, desinstalagao, configuragdo remota, treinamento e garantia.

A contratacdo mostra-se necessaria, adequada e proporcional a necessidade institucional identificada,
pois visa preservar a seguranga dos equipamentos, sistemas e dados do COREN-PE, reduzir riscos de
incidentes de seguranca da informacdo e assegurar a continuidade das atividades administrativas e
finalisticas da Autarquia.

Recomenda-se o prosseguimento da instrucdao processual, com elaboracdo do Termo de Referéncia,
realizacdo da pesquisa de precos, confirmacdo da disponibilidade orcamentaria, definicdo da forma de
contratacdo pela drea competente e adog¢ao das providéncias necessdrias a formalizagao da contratagao.

Recife-PE, 25 de maio de 2026.

EDUARDO LESSA DE ANDRADE CAVALCANTI
Chefe do Departamento de Tecnologia da Informacao
COREN-PE

GUILHERME FERNANDO DE MOURA SILVA
Assessor de Tecnologia da Informagao
COREN-PE
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