MAPA DE RISCOS: CREDENCIAMENTO DE ETIQUETAS DE SEGURANCA
E SISTEMA WEB DE CONTROLE OPERACIONAL - DETRAN-PB

(Este Mapa de Riscos detalha as potenciais ameagas e as agdes planejadas para garantir
a efetividade, seguranca e conformidade do sistema de credenciamento).

1. Riscos Inerentes a Situacdo Atual (Justificativa para a Contratacao)
Risco: Fomento ao mercado informal e comércio de pecas de origem ilicita.

Causa: Auséncia de sistema eficaz e seguro para controle e rastreabilidade de pecas
automotivas oriundas de desmonte. O DETRAN-PB ndo possui infraestrutura tecnologica
prépria nem meios de producdo de elementos de seguranga.

Consequéncia: Aumento de crimes relacionados a veiculos (furtos, roubos, receptacéo),
impacto negativo na seguranca publica e prejuizos econdmicos. O DETRAN-PB ndo
consegue exercer plenamente suas atribuic@es legais.

Medida de Mitigacdo: Implementagdo do sistema de rastreabilidade de pecas veiculares
através do Credenciamento. Este é o problema central que a solugéo visa resolver. Espera-
se reducdo da criminalidade (ex: 26% em SP), formalizacdo do setor, seguranca ao
consumidor, e cumprimento da legislagéo.

2. Riscos das Alternativas de Solugdo Avaliadas (e Justificativa para a Escolha do
Credenciamento)

Alternativa Rejeitada: Desenvolvimento e Operag&o Integral pelo DETRAN-PB (Solugédo
Interna)

Risco: Inviabilidade da implementacdo da solugdo.

Causa: Alto custo inicial de desenvolvimento e infraestrutura; necessidade de
contratacdo/capacitagdo de equipe técnica especializada (desenvolvedores, seguranga da
informagdo, producdo grafica); longo prazo de implementacdo; altos custos de
manutencao e atualizacdo. Falta de expertise em atividades industriais e desenvolvimento
de software de grande porte.

Consequéncia: A demanda premente por um sistema de rastreabilidade ndo seria atendida,
perpetuando o problema do comércio ilegal.

Medida de Mitigacdo: A alternativa foi considerada inviavel e, portanto, rejeitada no
Estudo Técnico Preliminar (ETP).

Alternativa Rejeitada: Contratacdo de Empresa Especializada para Solugdo Completa
(Licitagdo Convencional)

Risco: Criacdo de monopolio e dependéncia de um Unico fornecedor.

Causa: Selecéo de uma Unica empresa para fornecer etiquetas e sistema WEB para todo
o0 Estado.
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Consequéncia: Pouca flexibilidade para as empresas de desmonte; dificuldade em
precificagdo justa; alto custo direto para 0 DETRAN-PB. Menor estimulo a inovagéo e
competicdo. Risco de interrupgdo do servigo por falha de um unico fornecedor.

Medida de Mitigacdo: Os riscos superam os beneficios, levando a rejeicdo desta
alternativa em favor do credenciamento.

Alternativa Escolhida: Implementacéo de um Sistema de Credenciamento para Multiplas
Empresas (Art. 74, IV, Lei n° 14.133/2021627 e Art. 3°, Il, Decreto Estadual n°
45.710/2024)

Risco: Necessidade de um sistema robusto de gestdo e fiscalizacdo dos credenciados por
parte do DETRAN-PB.

Causa: O modelo permite a habilitacdo de maltiplas empresas, descentralizando a
execugdo do servico.

Consequéncia: Ineficiéncia na fiscalizagcdo pode levar ao ndo cumprimento das normas
pelos credenciados e comprometer a efetividade do sistema.

Medida de Mitigacdo: O DETRAN-PB tera acesso administrativo completo aos dados de
todos os sistemas WEB das empresas credenciadas para fiscalizagdo, auditoria e
inteligéncia. Sera designada uma Comissdo, Gestor e Fiscais do Credenciamento para
acompanhamento e fiscalizagdo continua. Este modelo é considerado o mais vantajoso e
adequado ao interesse publico, pois fomenta a competicdo, distribui riscos e ndo onera
diretamente o orcamento do DETRAN-PB.

3. Riscos Operacionais e de Conformidade do Modelo de Credenciamento
Risco: Fornecimento de etiquetas de seguranga ou sistema WEB inadequados.

Causa: Empresas credenciadas podem ndo cumprir as especificacdes técnicas, de
segurancga ou de desempenho exigidas.

Consequéncia: Inviabilidade da rastreabilidade de pecas, etiquetas falsificaveis, falhas no
controle operacional, prejuizo a seguranca publica.

Medida de Mitigagdo:

Especificacbes técnicas minimas e obrigatorias detalhadas no Edital e Anexos para
etiquetas (material destrutivel, hologramas, cddigos Unicos, impressdo de alta resolucéo,
resisténcia a intempéries) e sistema WEB (arquitetura robusta, funcionalidades de
credenciamento, rastreabilidade, fiscalizacéo, gestéo, integracéo, Bl, seguranca de dados,
infraestrutura, suporte).

Prova de Conceito (POC) obrigatéria para o sistema WEB, demonstrando o
funcionamento das funcionalidades.

Exigéncia de Atestados de Qualificacdo Técnica e Certificagdes (NBR 15540/2013, 1SO
27001, 1SO 9001) para comprovar capacidade técnica.
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Risco: Nao cumprimento de obrigacGes pelas credenciadas durante a vigéncia.

Causa: Ndo manutencdo das condi¢bes de habilitacdo (juridica, fiscal, trabalhista,
econdmico-financeira), débitos, reincidéncia em infragBes, s6cios com condenagdes por
ilicitos penais.

Consequéncia: Prejuizo a qualidade e continuidade do servigo, comprometimento da
fiscalizacéo, risco de fraudes.

Medida de Mitigacéo:

Exigéncia de manutencdo das condigcdes de habilitacdo e qualificagdo durante toda a
vigéncia do credenciamento.

Previsdo de san¢Bes administrativas (adverténcia, multa, suspensdo, descredenciamento).
Processo administrativo para aplicacdo de san¢es com contraditério e ampla defesa.

Consulta a cadastros de impedimentos como CEIS, Cadastro Nacional de Condenagdes
Civeis, Lista de Iniddneos do TCU e CADIN.

Risco: Descontinuidade ou indisponibilidade do servico/sistema.

Causa: Falha de sistema, interrupcdo no fornecimento de etiquetas, problemas de
infraestrutura da credenciada.

Consequéncia: Parada das atividades de desmonte, impossibilidade de rastreabilidade,
prejuizo para as empresas de desmonte e para a fiscalizagdo do DETRAN-PB.

Medida de Mitigag&o:

A multiplicidade de credenciados no modelo de credenciamento mitiga o risco de
interrupcéo total do sistema por falha de um dnico fornecedor.

Responsabilidade da credenciada por toda a infraestrutura tecnolégica (servidores, banco
de dados, links), monitoramento proativo, rotinas de backup regulares e Plano de
Recuperacdo de Desastres (DRP) testado.

Risco: Seguranca da informagéo e ndo conformidade com a LGPD (Lei n°® 13.709/2018).

Causa: Vazamento, uso inadequado, alteragcdo ou destruicdo de dados sensiveis ou
pessoais.

Consequéncia: Prejuizo & imagem do DETRAN-PB, san¢des legais, comprometimento
da privacidade de dados.

Medida de Mitigacao:
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Credenciada deve garantir seguranca, integridade, confidencialidade e disponibilidade
dos dados, em conformidade com a LGPD.

Exigéncia de certificagdes como 1SO 27001 (Seguranca da Informacao).
Utilizagcdo de protocolo HTTPS, criptografia de dados sensiveis, mecanismos de
autenticacdo robustos, trilhas de auditoria, backups regulares, protecdo contra ameacas

cibernéticas.

Armazenamento de informagdes por no minimo 5 (cinco) anos com tecnologia de midia
ndo regravavel e protecdo criptogréfica.

4. Riscos Administrativos e de Gestdo (DETRAN-PB)
Risco: Atraso ou falha no processo de credenciamento/habilitagéo.

Causa: Demora na anélise de documentagéo, complexidade do processo, falta de expertise
da comisséo.

Consequéncia: Retardo na implementagcdo do sistema, manutencdo do cendrio de
ilegalidade, insatisfacdo das empresas interessadas.

Medida de Mitigacdo:

A Comissdo de Contratagdo tera o prazo de até 30 (trinta) dias Uteis para concluir a analise
da habilitac&o.

Notificacdo para saneamento de pendéncias em 10 (dez) dias Uteis, com suspensdo da
contagem do prazo de analise.

Designacédo formal da Comisséo de Contratacéao.

Risco: Inconsisténcia ou falsidade de informagGes/documentos apresentados pelas
interessadas.

Causa: Ma-fé, erro ou desorganizagdo na apresenta¢do da documentagéo.

Consequéncia: Credenciamento de empresas ndo qualificadas, comprometendo a
qualidade e seguranca do sistema.

Medida de Mitigacdo: O DETRAN-PB poder4 realizar diligéncias a qualquer momento
para verificar a autenticidade e veracidade das informagdes e documentos. Consulta a
cadastros como CEIS, Cadastro Nacional de Condenagfes Civeis, Lista de Iniddneos do
TCU e CADIN para verificar impedimentos e sanges.

Risco: Precificagdo abusiva dos servigos pelas credenciadas.

Causa: Auséncia de um teto de precos para 0s servigos prestados as empresas de
desmonte.
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Consequéncia: Onus excessivo para as empresas de desmonte, podendo desincentivar a
formalizacdo e adesdo ao sistema.

Medida de Mitigacdo: O DETRAN-PB definird os pregos maximos a serem praticados
pelas credenciadas no Edital de Credenciamento. Esses valores serdo baseados em
pesquisa de mercado e média de valores praticados por outros DETRANSs no Brasil. Os
valores serdo reajustados anualmente por indice oficial (IGP-M/FGV).

Risco: Dados desatualizados ou inacessiveis para fiscalizagdo e inteligéncia.

Causa: Falha na comunicagao de alteragdes pela credenciada ou dificuldade de acesso aos
sistemas das credenciadas pelo DETRAN-PB.

Consequéncia: Prejuizo a capacidade de fiscalizagcdo do DETRAN-PB, inviabilidade da
geracdo de inteligéncia, ndo cumprimento da legislacéo.

Medida de Mitigagéo:

A credenciada deve manter a documentacdo e dados cadastrais atualizados no sistema
eletronico.

O DETRAN-PB tera acesso irrestrito e em tempo real a todos os dados registrados nos
sistemas WEB das credenciadas para fiscaliza¢éo, auditoria e inteligéncia.

Em caso de descredenciamento ou término, a credenciada deverd disponibilizar
imediatamente toda a base de dados a0 DETRAN-PB, em formato aberto e interoperavel,
sem 6nus.

Risco: Falta de expertise interna ou estrutura para gestdo e fiscalizagdo do novo sistema.

Causa: O DETRAN-PB ndo possui infraestrutura tecnoldgica propria nem meios para o
controle e rastreamento.

Consequéncia: Ineficiéncia na fiscalizagdo, ndo aproveitamento pleno dos dados,
comprometimento do sucesso do sistema.

Medida de Mitigacéo:
Designacédo formal de Comisséo de Contratacéo.

Planejamento da estrutura interna de gestdo e fiscalizacdo, com designacdo formal de
Gestor e Fiscais de Credenciamento.

Previsdo de recursos humanos e materiais internos necessarios para a gestdo e
fiscalizacéo.

5. Riscos Ambientais

Risco: Descarte inadequado de residuos provenientes da atividade de desmonte.
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Causa: Embora o sistema ndo seja primariamente ambiental, a atividade de desmonte gera
residuos perigosos (6leos, fluidos, baterias) que podem contaminar o solo e corpos d'agua
se ndo houver controle.

Consequéncia: Danos ambientais, poluicdo, ndo conformidade com a legislagdo
ambiental.

Medida de Mitigacao:

A formalizagdo e o maior controle sobre as empresas de desmontagem, decorrentes da
exigéncia de rastreabilidade, tendem a incentivar uma gestdo mais adequada de residuos
perigosos.

O Edital poderd incluir como critério desejavel ou obrigatério que as credenciadas
demonstrem politicas de sustentabilidade em seus processos de fabricacdo de etiquetas
(uso de materiais de menor impacto, gestdo de residuos da producao) e eficiéncia
energética na hospedagem e operagéo do sistema WEB.

Possibilidade de convénios com 6rgdos ambientais para fiscalizagdo conjunta.

Jodo Pessoa/PB, 18 de junho de 2025.

ALBERTO SOARES DE ARAUJO
Presidente CDVAT
Matricula: 2382-5

RUBEAN CAETANO DOS SANTOS
ATI
Matricula: 4245-5
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