Estudo Técnico Preliminar

(CONTRATACAO POR ESCOPO)

1. INFORMAGOES BASICAS
1.1. CATEGORIA DO SERVIGCO: Servigos comuns

1.2. MODELO DE CONTRATACAO: Por escopo

2. DESCRICAO DA NECESSIDADE

2.1 Este Estudo técnico preliminar trata da necessidade da contratagdo do servico de IMPLANTAGAO DO
AD(ACTIVE DIRETORY) EM SOFTWARE LIVRE e CONFIGURAGAO DO FIREWALL PFSENSE , a ser
utilizado na infraestrutura da Fundacdo de Saude Publica Sdo Camilo de Esteio(FSPSCE) para fins de
atendimento as necessidades institucionais quanto a gestdo de acessos e seguranga dos dados utilizados
por esta Fundacao.

2.1. Centralizagao da Gestao de Identidades e Recursos (Active Directory
Open Source)

O crescimento da infraestrutura tecnoldgica da instituicdo, que hoje conta com um ecossistema de
aproximadamente 800 usuarios e 80 dispositivos de impressao, impde o fim do modelo de gestao
descentralizada (onde computadores, permissdes e impressoras sdo configurados individualmente). A
auséncia de um repositorio unico de identidades gera os seguintes riscos e ineficiéncias:

e Vulnerabilidade de Segurancga: Dificuldade em aplicar politicas corporativas complexas de senhas,
bloqueios de estagbes e controle de acessos a pastas compartilhadas por departamento.

e Inoperancia e Desperdicio de Recursos: A falta de gerenciamento das 80 impressoras resulta em
falta de rastreabilidade do que é impresso, alto custo com insumos, filas travadas e sobrecarga do
suporte de Tl para mapear impressoras manualmente nas maquinas dos usuarios.

e Desafio Orgamentario: A adogao de solugdes proprietarias de mercado para este volume de
usuarios exigiria um investimento massivo e recorrente em licencas de acesso (CALs).

A Solugdo: A implantagdo de um Controlador de Dominio baseado em Software Livre (Samba 4 /
OpenLDAP) justifica-se pela urgéncia em centralizar a autenticagdo, automatizar o mapeamento de
impressoras e aplicar GPOs (Group Policy Objects) de forma nativa e segura, eliminando custos de
licenciamento e garantindo total conformidade e governanga sobre o parque tecnolégico.

2.2. Seguranca Perimetral e Resiliéncia da Rede (Firewall pfSense v2.8.0)

Paralelamente a organizagdo interna dos usuarios, a protegdo do perimetro de rede contra ameacgas
externas e o controle do que trafega para a internet tornaram-se criticos. O cenario atual exige uma revisao
profunda e ajustes no firewall pfSense (versao 2.8.0) devido aos seguintes fatores:

e Silos de Seguranga: Regras antigas, obsoletas ou mal consolidadas criam brechas de seguranga
ocultas (portas abertas desnecessariamente) e geram gargalos de processamento no hardware do
firewall.

e Falta de Integragdo: Com a chegada do novo ecossistema de 800 usuarios, o firewall precisa ser
reajustado para compreender a nova topologia de rede, garantindo que as regras de NAT,



roteamento e controle de banda (Shaper) estejam alinhadas a nova realidade.

e Conformidade e Auditoria: Ha a necessidade premente de refatorar os regramentos e alertas para
que a equipe de Tl possua visibilidade real (através de logs confiaveis) de tentativas de intruséo,
vazamento de dados ou uso indevido da banda de internet.

A Solugao: A reconfiguracdo e o endurecimento (hardening) do pfSense 2.8.0 justificam-se pela
necessidade de mitigar riscos de ataques cibernéticos, otimizar a performance do link de internet e garantir
que apenas o trafego legitimo e autorizado circule entre os segmentos da rede interna e externa.

Com estes propositos, necessita-se a contratagdo de empresa especializada para a implantagéo do sistema
de diretdrios e a configuracédo do Firewall Pfsense ja utilizado pela institui¢cdo .

3. AREA REQUISITANTE

3.1 AREA: Tecnologia da Informagao
3.2 RESPONSAVEL: Jéferson Fernando da Silva

4. DESCRICAO DOS REQUISITOS DA CONTRATAGAO

4.1 Implantagéao de Servigo de Diretério Centralizado e Gestdo de Impressdo em Software Livre

Provimento e estruturacdo de ambiente de gerenciamento de identidades e recursos baseado em
tecnologias Open Source (como Samba 4 / FreelPA), dimensionado para suporte a aproximadamente 800
usuarios simultaneos. A solugao contempla:

e Servigo de Diretério Centralizado (Alternative Active Directory): Implementagdo de dominio
para autenticagéo unificada de usuarios, controle de acessos, aplicagédo de politicas de grupo
(GPOs) e gestao do ciclo de vida das contas.

e Gestao Centralizada de Impressao: Mapeamento, homologacao e disponibilizagao de servidor de
impressao dedicado para cerca de 80 impressoras de rede, com controle de filas, permissdes de
acesso e auditoria.

e Alta Disponibilidade e Escalabilidade: Arquitetura planejada para garantir desempenho
adequado, tolerancia a falhas e facilidade de expansao operacional.

4.2 Escopo Técnico: Adequagao e Otimizagao de Firewall pfSense

e Reestruturagao de Politicas: Configuragao e ajuste fino de regras de filtragem de trafego (Firewall
Rules) baseadas em privilégio minimo.

e Gestdo de Perimetro: Revisado e criagao de regramentos para controle de acessos internos e
externos, incluindo NAT, regras de encaminhamento e roteamento avangado.

e Mitigacao de Riscos: Identificacado e eliminacao de brechas, vulnerabilidades e regras redundantes
ou obsoletas na verséo 2.8.0.

e Homologacgao: Testes de conformidade das novas politicas e validagao de logs para garantia de
visibilidade sobre incidentes.

4.3. O objeto deve ser entregue com as mesmas especificagdes constantes no termo de referéncia e seus
anexos.

4.4. Sao de responsabilidade da empresa todos os impostos, taxas, licencas e registros dos 6rgéos publicos
municipais, estaduais e federais, que se fizerem necessarios, bem como as despesas com frete, e recursos
humanos(quando for o caso).

4.5. Durante a execugao dos 0s servigos ou entrega dos itens serdo submetidos a inspegéo, sendo
observados os seguintes itens:
e Condic¢des do entregador — deve estar com uniforme adequado e com itens de segurancga e utilizar



EPI quando for o caso.

4.5 DA EXIGENCIA DE AMOSTRAS
4.5.1. Nao serdo exigidas amostras para essa aquisi¢ao

DA EXIGENCIA DE CARTA DE SOLIDARIEDADE
4.6. Nao sera exigida carta de solidariedade para essa aquisigéao.

DOS CRITERIOS DE SUSTENTABILIDADE

4.7. Para esta solugéo, entende-se que nao se deve criar critérios de sustentabilidade além dos critérios
préprios ja existentes nas especificagdes dos bens/servigos. Visto que critérios sobressalentes podem

restringir a competitividade do certame.

4.7.1. Os bens/servicos a serem contratados devem obedecer a Lei n. 12.305/2010, as Instrugbes
Normativas SLTI/MP ns. 01/2010 (Dispbe sobre os critérios de sustentabilidade ambiental na aquisi¢cdo de

bens, contratagédo de servigcos ou obras pela Administragao Publica).

DA GARANTIA CONTRATUAL
4.8. Nao havera exigéncia de garantia contratual.

DA EXIGENCIA DE DOCUMENTAGAO TECNICA
4.9. Nao sera exigida documentagéo técnica para habilitagao;

DA SUBCONTRATAGAO
4.10. Nao ¢é admitida a subcontratagéo do objeto contratual.

DA FISCALIZAGAO
4.11. A execugdo dos servicos ou entrega do objeto sera acompanhada e fiscalizada por servidores
designados pela Secretaria demandante no Termo de Referéncia.

5. LEVANTAMENTO DE MERCADO

5.1 O levantamento de mercado foi realizado conforme Decreto N° 7.493, de 19 de dezembro de 2022, que
dispb6e sobre o procedimento administrativo para a realizagdo de pesquisa de precos para aquisicdo de
bens e contratagdo de servicos em geral e encontra-se descrito no Anexo Dados do Objeto.

5.2. O ciclo de vida desta solugao é por tempo determinado, visto que, conforme a legislagdo vigente e as
boas praticas de seguranga da informacao, ha prazo de validade do respectivo certificado.

6. DESCRIGAO DA SOLUGAO COMO UM TODO
DAS SOLUGOES DISPONIVEIS NO MERCADO E JUSTIFICATIVA DA SOLUGAO ESCOLHIDA

6.1: Gestao Centralizada de Identidades e Acessos (Samba 4 Active Directory)

Para o provisionamento e a configuragdo de um novo dominio interno do zero, dimensionado para um
ambiente de aproximadamente 800 usuarios, o mercado de Tl subdivide-se entre solugdes proprietarias
baseadas em licenciamento e solugbes de cddigo aberto (Open Source).



Microsoft Active Directory (Solugado Proprietaria): E a tecnologia lider tradicional de mercado
para ecossistemas corporativos baseados em estagdes de trabalho Windows.

o Desvantagem Critica: O modelo de licenciamento da Microsoft exige a aquisigao da licenga
do sistema operacional do servidor (Windows Server) combinada obrigatoriamente com as
CALs (Client Access Licenses) individuais para cada um dos cerca de 800 usuarios.
Para esta volumetria, os custos de aquisi¢cao e a renovagéo de contratos de licenciamento
geram um impacto orgamentario severo e recorrente, tornando-se financeiramente
ineficiente frente a alternativas livres viaveis.

OpenLDAP / FreelPA Puros (Solucoes de Codigo Aberto): Sao excelentes servidores de diretorio
focados em ambientes puramente baseados em sistemas operacionais Linux.

o Desvantagem Critica: Ndo possuem compatibilidade nativa com os protocolos da Microsoft
para o gerenciamento de estagbes de trabalho Windows (como autenticagdo Kerberos
integrada e aplicagéo direta de GPOs), exigindo a adigdo de camadas complexas de
softwares terceiros, 0 que eleva a dificuldade de administracdo do parque de maquinas.

Justificativa da Solugéo Escolhida: Samba 4 em Servidor Linux Dedicado

A escolha da implantagdo do Samba 4 como controlador de dominio justifica-se técnico-economicamente
pelos seguintes fatores:

1.

Reducgéo Drastica do Custo Total de Propriedade (TCO): Por se tratar de um software livre,
elimina-se integralmente a necessidade de investimento em 800 licengas de acesso (CALs),
direcionando os recursos exclusivamente para a prestacao de servigos especializados de
engenharia e implantagéo.

Interoperabilidade e Compatibilidade Nativa: O Samba 4 emula de forma transparente as
extensdes de protocolo de um Active Directory (LDAP, Kerberos, DNS dindmico e RPCs). Isso
permite que a instituicdo usufrua da estruturagédo do dominio interno e da aplicagao de Politicas
de Grupo (GPOs) nativas para gerenciar as esta¢des de trabalho exatamente como ocorreria em
um ambiente proprietario, sem perda de recursos administrativos.

Seguranga e Escalabilidade de Nivel Corporativo: A instalagdo em um servidor Linux dedicado
garante alta performance e robustez operacional para responder as requisigdes simultadneas de
autenticagédo dos 800 usuarios, minimizando o consumo de hardware e mitigando vulnerabilidades
criticas que frequentemente afetam sistemas proprietarios.

6.2 Seguranca Perimetral e Resiliéncia de Rede (Revisao do pfSense v2.8.0)

O ecossistema de firewalls corporativos apresenta-se sob a forma de appliances de hardware fechados e
proprietarios (Next-Generation Firewalls) ou sob a forma de solugbes baseadas em software robustas
operadas sobre arquiteturas abertas.

Analise das Alternativas de Mercado:

Appliances Proprietarios de Prateleira (ex: Fortinet FortiGate, Palo Alto, Cisco): Oferecem
forte poder de processamento, porém impdem um modelo de negdcio baseado em dependéncia de
fornecedor (vendor lock-in).

o Desvantagem Critica: Exigem o pagamento de anuidades e subscrigdes obrigatorias para a
liberacdo de recursos, atualizacbes de firmware e suporte técnico. Se o contrato nao for
renovado, fungdes vitais de seguranga podem ser desativadas e o equipamento torna-se
obsoleto, gerando imprevisibilidade orgamentaria.

Substituicao/Migragao para Outras Plataformas Livres (ex: OPNsense): Embora existam outras
distribuicdes open source de qualidade no mercado, realizar uma migragado completa da solugéo de
firewall exigiria a aquisicdo de novos hardwares, a reconfiguragéo integral da topologia do zero e



uma curva complexa de readequacgao da equipe de TI.
Justificativa da Solugéo Escolhida: Auditoria, Ajuste e Manutengao do pfSense Existente (v2.8.0)

A escolha por intervir diretamente na infraestrutura existente do pfSense (versao 2.8.0) justifica-se pelos
seguintes critérios técnicos:

1. Preservacido e Protecdo do Investimento Atual: A instituicdo ja possui a plataforma pfSense
integrada a sua topologia. O servigo foca no capital intelectual e operacional, eliminando despesas
com novos hardwares ou licengas artificiais de trafego.

2. Otimizagdo do Desempenho e Seguranga Perimetral: A versdo 2.8.0 & uma distribuicdo
atualizada e madura, baseada no robusto ecossistema FreeBSD. A execugéo das etapas de analise
de inconsisténcias, consolidacédo de regras de filtragem e validagdo de NAT/roteamento eliminara o
processamento redundante gerado por regras obsoletas, liberando banda de internet e aumentando
a performance geral da rede.

3. Aumento da Visibilidade e Governanga: A revisdo minuciosa de logs e alertas e a entrega do
relatério técnico final cobrem a lacuna de documentagdo do ambiente, permitindo que a equipe
interna possua insumos histéricos confiaveis para realizar auditorias, identificar tentativas de
intrusdo e mitigar riscos de seguranga com base em evidéncias reais do ativo de rede.

7. ESTIMATIVA DAS QUANTIDADES A SEREM CONTRATADAS

7.1. As quantidades foram estimadas considerando as necessidades para um periodo de 90(noventa dias)
que resultaram no quantitativo solicitado;

7.1.1. A metodologia utilizada para chegar as quantidades que serdo consumidas durante o periodo &
baseada no consumo do ano anterior com atividades em pleno funcionamento;

8. ESTIMATIVA DO VALOR DA CONTRATAGAO

8.1. A estimativa do valor da contratacdo e o método de composi¢ao dos valores esta mensurada no Anexo
Dados do Objeto. A pesquisa de precos esta anexada aos autos processuais, que sao procedimentos
obrigatérios e prévios a realizagdo de processos de contratagao publica.

9. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUGAO

9.1. Nao havera parcelamento para esta solugdo. A Contratagdo se dara por Lote a fim de garantir pregos
mais vantajosos e a redugao de custos.

10. CONTRATAGOES CORRELATAS E/OU INTERDEPENDENTES

10.1 Néo se verificou aquisicbes correlatas e/ou interdependentes que venham a inviabilizar a contratagao
ou interferir no planejamento da demanda.

11. ALINHAMENTO ENTRE A CONTRATAGAO E O PLANEJAMENTO

11.1 Nao houve previsao no Plano Anual de Contratagdes, pois a Fundagcédo de Saude Publica Sdo Camilo
de Esteio(FSPSCE) nado se adequou ainda a este planejamento, porém se baseou nas necessidades
encontradas nos certames anteriores, pois contribui para a logistica e para as missdes técnicas e
operacionais, tendo em vista ser fundamental para manutengéo dos servigos.



12. BENEFICIOS A SEREM ALCANGADOS COM A CONTRATAGAO

12.1 Espera-se com a contratagido suprir a necessidade dos materiais relacionados pela area requisitante
possibilitando o cumprimento a legislagdo e a continuidade das atividades que necessitam dos materiais

objeto da licitagao.

13. PROVIDENCIAS A SEREM ADOTADAS

13.1 No especifico desta contratagdo, ndo ha necessidade de adequacgao estruturais do ambiente do érgao

requisitante para a contratagdo do objeto deste estudo.

14. POSSIVEIS IMPACTOS AMBIENTAIS

14.1 Dada a natureza do objeto que se pretende adquirir, ndo se verifica impactos ambientais relevantes,
sendo necessario tdo somente que a licitante atenda aos critérios dos 6rgaos fiscalizadores e a politica de

sustentabilidade ambiental de acordo com a legislagao vigente.

15. DECLARAGAO DE VIABILIDADE

15.1. Justificativa da Viabilidade: Tendo em vista a existéncia de fornecedores dos materiais relacionados,
com base na Pesquisa de Pregos, declaro que a contratagao pretendida é viavel nos termos deste Estudo

Técnico Preliminar.

15.2. DA ANALISE DE RISCOS:

RISCO 1- FALTA DE RECURSOS ORGAMENTARIOS PARA A CONTRATAGAO DO OBJETO

X ) Risco Baixo () Risco Médio ( )Risco Alto
DANOS IMPACTO Acéo de Responsavel Prazo
Contingéncia
Atraso no inicio dos Aumento das Reserva ou Secretaria Antes do inicio
procedimentos demandas que Realocagdo de | Demandante. dos
licitatorios necessitam do objeto Recursos Procedimentos
da contratagao. Orgamentarios Licitatorios
e Financeiros
pelo Gestor

RISCO 2- FALTA DE FORNECEDORES HABILITADOS PARA O FORNECIMENTO DO OBJETO

(_)RiscoBaixo ( X )Risco Médio ( )Risco Alto
DANOS IMPACTO Acao de Responsavel Prazo
Contingéncia

Atraso na Fracasso na Edital com Setor de Durante o
efetivacdo da licitagao. condigdes de Licitagdes procedimento
contratagao Necessidade de habilitacao eficientes. licitatorio.

refazer o processo

licitatorio Constante

RISCO 3-: DESCUMPRIMENTO OU INEXECUGAO CONTRATUAL




() RiscoBaixo ( X ) Risco Médio ( _)Risco Alto

DANOS IMPACTO Acao de Responsavel Prazo
Contingéncia
N&o efetivacao Falta dos materiais ou Evitar a aceitagao Setor de Durante o
do fornecimento servigos que dependem | de lances Licitagdes e procedimento
do objeto ou da contratagao. Inexequiveis. Contratos licitatorio.
servico.
Necessidade de Constante
cautela durante a
analise da
documentacéao de
habilitagao

16. RESPONSAVEIS

Nome do servidor responsavel pelo Estudo Técnico Preliminar Jéferson Fernando da Silva
Cargo, Coordenador de T.I
Matricula, 3577

Esteio, 9 de julho de 2026
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