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CATEGORIA

FATOR DE RISCO

DESCRIGCAO DO FATOR DE RISCO

CONSEQUENCIA DO RISCO

ACOES PREVENTIVAS E/OU MITIGADORAS

GRAU DE
PROBABILIDADE

(P)

GRAU DE

ALOCAGAO DOS

IMPACTO (1) RISCOS

Projeto Incompatibilidade da solugéo de Especificagao ou selegdo inadequada de medidores de [Necessidade de substituigdo ou adequacéo de |Elaborar projeto executivo e memorial de calculo dos Ocasional Alto Contratada
instrumentacéo vazao, pressao, temperatura e nivel em relagao as equipamentos; atrasos; leituras inconsistentes; |instrumentos; conferir dados de processo e pontos de
caracteristicas das adutoras e pontos de instalagao. comprometimento do monitoramento e do instalacao; utilizar equipamentos compativeis e comprovar
SDV. desempenho e calibragao.
Projeto Modelo hidraulico/algoritmos do SDV |Correlagdo hidraulica insuficiente entre pontos Falsos positivos ou ndo detecgéo de Demonstrar tecnicamente a correlagdo entre os pontos; Ocasional Alto Contratada
inadequados monitorados ou modelo matematico incapaz de vazamentos; perda de confiabilidade do SDV; |validar metodologia; realizar testes reais de vazamento;
identificar adequadamente anomalias. necessidade de recalibragéo e ajustes. ajustar parametros durante a operagao assistida e atender
aos parametros minimos de desempenho.
Projeto / Integragdo  |Falha de integragao entre telemetria, (Incompatibilidade ou configuragao incorreta entre Perda ou inconsisténcia de dados; Definir arquitetura e mapa de memoria; realizar Ocasional Alto Contratada
supervisorio e CCO UTRs, gateways, MQTT, OPC UA, Modbus e indisponibilidade de pontos; atraso na mapeamento MQTT; testar interfaces individualmente e de
plataforma superviséria/CCO. aceitacdo e necessidade de retrabalho. forma integrada; validar os dados de campo no
supervisorio e no CCO.
Projeto / Integragdo  [Dependéncia tecnoldgica ou auséncia|Solugéo entregue com componentes proprietarios, Dificuldade de manutencao, atualizagao e Entregar cédigo-fonte completo e editavel, manuais, Remota Alto Contratada
de documentagéo/codigo-fonte documentagio insuficiente ou sem disponibilizagdo dos|evolugéo do sistema; dependéncia da instrucdes de compilagéo, instalagéo, configuragéo,
codigos e configuragbes desenvolvidos contratada ou de terceiros. operagado e manutengao, além da documentagao As Built.
especificamente para a DESO.
Execucéo / Obra Atraso no fornecimento de Atrasos de fabricagdo, aquisi¢éo, transporte ou entrega [Atraso no cronograma, mobilizagao Planejamento de suprimentos, acompanhamento de Ocasional Alto Contratada
equipamentos e materiais dos equipamentos necessarios a implantagao. improdutiva e postergacao de testes e fabricagdo, conferéncia de prazos e manutengao de
comissionamento. programacgao compativel com o cronograma de
implantacgéo.
Execucgao / Obra Atraso na execugdo e implantagdo  (Insuficiéncia de equipe, planejamento inadequado, Atraso na conclusdo das etapas e na entrega [Dimensionar, planejar e gerenciar a equipe; acompanhar [Ocasional Alto Contratada
retrabalho ou interferéncias durante montagem e do sistema. avanco fisico; realizar reunides de acompanhamento e
instalacao. atuar preventivamente sobre desvios.
Execugéo / Obra Interferéncia nas instalagbes Intervencgdes em instalagdes operacionais, redes Danos a ativos; interrupgéo operacional; riscos |Levantamento prévio das instalagdes; planejamento das  |Ocasional Alto Contratada / DESO
existentes pressurizadas, painéis, sistemas existentes ou a seguranga; necessidade de retrabalho. intervengdes; execugao conforme procedimentos da
infraestrutura de campo sem planejamento adequado. DESO; acompanhamento e apoio da Contratante nas
interligagbes em redes pressurizadas.
Execucgao / Obra Falha de instalagdo, montagem ou  |Execucao inadequada de painéis, sensores, UTRs, Medigdes incorretas, falhas de comunicagdo, |Executar instalagdo conforme projeto e normas; conferir  |Ocasional Alto Contratada
parametrizagao radios, gateways ou demais componentes. danos aos equipamentos e reprovagao em alimentagao e protecao; realizar testes preliminares,
testes. calibragdo, parametrizagdo e comissionamento.
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CATEGORIA

Instrumentacgao

FATOR DE RISCO

Medicdes fora de calibragcdo ou com
baixa confiabilidade

DESCRIGCAO DO FATOR DE RISCO

Instrumentos sem calibragdo adequada, instalagcao
inadequada ou divergéncia entre valor de campo e
valor apresentado no supervisorio.

CONSEQUENCIA DO RISCO

Dados operacionais incorretos;
comprometimento da analise hidraulica e do
SDV.

ACOES PREVENTIVAS E/OU MITIGADORAS

Exigir certificados de calibragao rastreaveis; validar
medigdo com instrumentos de referéncia durante o
comissionamento; registrar calibragdes e validacao
operacional.

GRAU DE
PROBABILIDADE

(P)

Ocasional

GRAU DE

IMPACTO (I)
Alto

ALOCAGAO DOS
RISCOS

Contratada

funcionalidades ndo atendem aos critérios definidos
nos testes de aceitagéo.

retrabalho e postergacao do inicio da
operagao.

verificar instalagdo, instrumentagéo, comunicacgao,

SCADA, CCO e histérico; corrigir ndo conformidades antes

do TAC.

Comunicagao Falha ou instabilidade do radio enlace|Interferéncias eletromagnéticas, obstaculos, Perda de comunicacgéo entre unidades; Elaborar estudo de propagagéo; levantar obstaculos e Ocasional Alto Contratada
dimensionamento inadequado ou topologia de radio indisponibilidade de dados em tempo real; interferéncias; dimensionar equipamentos; definir topologia
incompativel com as condigdes locais. impacto no SDV e supervisorio. e faixa de frequéncia; realizar testes de comunicagao.
Comunicagao / Indisponibilidade da conectividade até |Falha ou indisponibilidade da infraestrutura de Interrupgéo da transmiss&o para o ambiente  |Planejar a integragéo com a infraestrutura da DESO; Ocasional Médio DESO
Infraestrutura o servidor da DESO comunicagao sob responsabilidade da DESO entre as |central, embora possa haver armazenamento |validar requisitos de conectividade; manter histérico local
localidades e o servidor central. local nas ETAs. nos servidores previstos e realizar testes de contingéncia.
Dados / Historiador P.erc'ia_ ou inconsisténcia de dados Falha de armazenamento, configuragao do historiador, |Perda de rastreabilidade e historico; prejuizo a |Configurar historiadores e armazenamento local; validar  [Remota Alto Contratada
histéricos comunicacao ou integracédo de dados. analises, relatérios e diagndstico de falhas. registros; manter arquivamento de dados, eventos e
alarmes pelo periodo especificado; testar recuperagéo.
Ciberseguranga Acesso néo autorizado aos sistemas |Configuragéo inadequada de autenticagéo, VPN, Comprometimento da confidencialidade, Aplicar os requisitos de ciberseguranga da DESO; utilizar |Remota Alto Contratada
de automagéo e superviséo criptografia, controle de acesso ou exposigao indevida [integridade e disponibilidade dos dados e VPN, autenticagéo, criptografia e controle de acessos;
dos ativos. sistemas operacionais. configurar firewalls e registrar eventos.
Ciberseguranca / Compartilhamento indevido de dados |Trafego ou armazenamento de dados em nuvem de \Violagao de requisitos de seguranga e Estabelecer comunicagéo diretamente com os servidores |Remota Alto Contratada
Dados operacionais terceiros ou acesso/copia de informagdes dos confidencialidade; risco operacional e da DESO; impedir compartilhamento com nuvens de
servidores sem autorizagao. contratual. terceiros; observar termo de confidencialidade e politicas
de ciberseguranca.
Seguranga do Acidente durante instalagéo e Execucéo de atividades em instalagdes elétricas, areas |Acidentes pessoais, paralisagdo dos servigos e |[Cumprir normas e protocolos de SST da DESO e Remota Alto Contratada
Trabalho comissionamento operacionais, altura ou espago confinado sem danos materiais. legislagao vigente; utilizar EPI/EPC e procedimentos
atendimento aos requisitos de seguranga. aplicaveis as NRs, incluindo NR-10, NR-33 e NR-35
quando pertinentes.
Testes / Aceitagdo Reprovacéo no TAF ou TAC Equipamentos, integragdes, comunicagdo ou Atraso na aceitagao provisoria/definitiva; Definir plano de testes; realizar testes preliminares; Ocasional Alto Contratada
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(P)

GRAU DE ALOCAGCAO DOS

IMPACTO (1) RISCOS

Desempenho do SDV |N&o atendimento aos parametros Sistema néo atingir tempo de detecgao, sensibilidade, |Necessidade de recalibragéo, extensdo da Validar desempenho com testes reais de vazamento; Ocasional Alto Contratada
minimos de desempenho precisao de localizagéo ou limite de falsos positivos operagao assistida e redugao da confiabilidade [acompanhar indicadores; recalibrar em caso de alarmes
especificados. operacional. falsos; ajustar pontos de medigdo quando tecnicamente
aprovado.
Integracao Falha nas integragdes com sistemas |Problemas na integracdo do Elipse E3, VITALUX, APIs |Dados nado disponibilizados no novo Mapear interfaces e protocolos; validar requisitos com os [Ocasional Alto Contratada /
existentes e de terceiros da IGUA, sistemas de transferéncia de custodia ou supervisorio/CCO; retrabalho e atrasos. sistemas existentes; executar testes de integracao e Terceiros
demais interfaces previstas. homologagao antes do aceite.
Contratual / Projeto  |Atraso nas aprovagdes e Demora da DESO em aprovar documentos, liberar Impacto no cronograma e na sequéncia de Programar marcos de aprovagéao; formalizar solicitagdes e [Ocasional Médio DESO
disponibilizagdo de informacdes pela |acesso as areas, fornecer informagées ou disponibilizar|execugéo. pendéncias; manter reunides de acompanhamento;
Contratante condicOes necessarias as intervengoes. Contratante deve fornecer acesso fisico/documental e

realizar aprovagdes nos prazos do cronograma.

Contratual / Escopo  (Inconsisténcia entre projeto Diferencas entre informacgdes de projeto, desenhos de |Necessidade de revisdo de projeto, alteracdo |Realizar levantamento e caracterizagéo dos locais; Ocasional Médio DESO / Contratada
executivo, desenhos e condicbes de |referéncia e condigdes efetivamente encontradas nas |de solucéo ou retrabalho. desenvolver projeto executivo completo; registrar
campo instalagdes. alteracgdes e atualizar documentagéo As Built.
Licenciamento / Ipsuficiéncia ou incompatibilidade de [Dimensionamento inadequado de TAGs, telas, Limitagédo funcional do supervisério e Dimensionar licengas conforme quantidade de TAGs, Remota Médio Contratada
Software licencas servidores, historiadores, drivers ou licengas necessidade de aquisigdo/adequacgao telas, servidores, historiadores, viewers e engenharia;
necessarias a arquitetura loT e expanséo. posterior. prever expansao futura conforme memorial.
Operacao Falha durante a operagéo assistida |Instabilidade, parametrizagdo inadequada ou falhas Reducao da disponibilidade e necessidade de |Realizar operagao assistida por 12 meses; manter suporte |Ocasional Alto Contratada
residuais apos a implantacéo, ndo identificadas antes |ajustes, calibragbes e intervengdes corretivas. |técnico e manutengao corretiva; acompanhar desempenho
do inicio da operagao assistida. e registrar ocorréncias.
SLA / Suporte Descumprimento dos niveis de N&o atendimento aos prazos de resposta e solugao Indisponibilidade prolongada, impacto Estruturar atendimento remoto 24x7 e atendimento Remota Alto Contratada
Servigo definidos para chamados criticos, altos, médios e operacional e aplicagdo de penalidades presencial quando necessario; manter canais formais e
baixos. contratuais. sistema de chamados; monitorar prazos e criticidade.
Garantia / Indi§p9nipilidgdg de pegas ou Dificuldade de reposigéo, suporte do fabricante ou Aumento do tempo de indisponibilidade e risco |[Exigir equipamentos novos, assisténcia técnica disponivel |Remota Alto Contratada /
Suprimentos assisténcia técnica assisténcia técnica para equipamentos implantados. de nao atendimento aos requisitos de no Brasil, garantia minima e documentagéo de rede Fabricante

garantia/SLA. autorizada; manter planejamento de pecas criticas.
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GRAU DE

GRAU DE ALOCAGCAO DOS

CATEGORIA FATOR DE RISCO DESCRIGCAO DO FATOR DE RISCO CONSEQUENCIA DO RISCO ACOES PREVENTIVAS E/OU MITIGADORAS PROBABILIDADE IMPACTO (1) RISCOS

(P)

Documentagéao Entrega incompleta dos documentos |Auséncia ou incompletude de relatérios de execugéo, |Dificuldade de operagdo e manutengao; atraso [Manter plano de entregaveis; conferir documentagéo antes [Ocasional Contratada
e registros do projeto testes, calibragao, validagdo, manuais ou no aceite e perda de rastreabilidade. do aceite; entregar diagramas elétricos, hidraulicos,
documentacao As Built. comunicacao, logica, topologia, manuais e registros de
testes.
Escopo / Indefinicdo de responsabilidade sobre |Confusdo entre responsabilidades da Contratada e da |Atrasos, custos ndo previstos ou lacunas de Formalizar matriz de interfaces e responsabilidades; Ocasional Médio DESO / Contratada
Responsabilidades  |infraestrutura externa ao escopo DESO, especialmente conectividade entre localidades [responsabilidade. considerar que a comunicag¢ao de cada localidade com o
e servidor na nuvem e licengas do provedor servidor na nuvem é responsabilidade da DESO e que
supervisorio. licengas do provedor do supervisoério séo de
responsabilidade da Contratante, conforme memorial.




Premissas da ads

Base
Critério
Escala
Observagao
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Memorial Descritivo Técnico — Implantagdo do SDV em Adutoras, Telemetria e Supervisério (Julho/2026).

Foram priorizados riscos diretamente relacionados ao escopo, interfaces, responsabilidades, desempenho do ¢
PRAISBHERIS AR IGHERS, ODBERIGRARSHIRISR0SBAIXGA MEE S /Iy MeNEEEGorias seguem a terminologia observ:
Rrastadariates BHescaR el&@siBiEPara o memorial e nao substitui a validacdo juridico-contratual da alocac&o ¢



