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TERMO DE REFERENCIA

1.1. Aquisiciio de suporte especializado em seguranga e moniteramento contra invasdes do sistema, mediante
obtencdo de licengas para utilizagdo de softwares de antivirus, conforme condigBes, quantidades e exigéncias a
seguir estabelecidas:

1.2. DO QUANTITATIVO E CONDICOES GERAIS DA CONTRATACAO

iTEM DESCRECAO LINID QTD VALOR UNIT. TOTAL
01 Antivirus Servigo 32 RS 178,63 RS 5.716,16
TOTAL R$5.716,16

1.2.1. DAS ESPECIFICACOES/DESCRICAO:

Antivirus

Kaspersky Next EDR Optirmum Brazilian Edition é uma prote¢do poderosa para endpoints (dispositivo que
esta conectado em alguma rede), oferecendo uma defesa direta e robusta contra uma ampla gama de
ameacas: Malwares, Worms, Trojans, Backdoors, Rootkits, Spyware, Adware, Ransomware, Keyloggers,
Crimeware, sites e links de phishing, vulnerabilidades do tipo ZeroDay e outros softwares maliciosos e
indesejados.

1.3. O prazo de vigéncia da contratacdo ¢ de 12 meses, conforme disciplinado no Termo Legal, na forma da Lei n®
14.133, de 2021.

1.4. O contrato ou outro instrumento habil gue o substitua oferece maior detalhamento das regras que serdao
aplicadas em relag3o 2 vigéncia da contratagdo.

1.5. O custo estimado total da contratacio é de R$ 5.716,16 (Cinco mil, Setecentos e dezesseis reais e dezesseis
centavos), conforme custos unitarios apostos na tabela acima.

?

2.1. A aquisiciio das ficengas de Antivirus para seguranga e menitoramento contra invastes no Datacenter da Prefeitura é
fundamental para prevenir atagues cibernéticos e garantir a integridade, a disponibilidade e a manutengdo dos servicos.

2.2. A aquisicdo de softwares de antivirus permite realizar o monitoramento e proteger a hase de dados da Prefeitura,
servindo como um recurso de seguranga, '

2.3. O monitoramento do banco de dados ajuda a evitar tanto 2 infecgiio dos dados, causada por malwares, quanto
ataques e roubos cibernéticos por hackers.

2.4. Garantia da disponibifidade e integridade dos dados:
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2.4.1. O Antivirus é um mecanismo de seguranca e defesa de dados, informaces e documenios existentes no
Datacenter da Prefeitura, que busca manter a integridade e disponibilidade desses recursos.

2.5. Conformidade e Seguranca:

2.5.1. Muitas organizagdes tém regulamentagdes rigorosas sobre a protecdo de dados. Utilizar um antivirus
corporativo ajuda as empresas a manterem-se em conformidade com essas normas, evitando multas e sancBes.
Caso em iela refere-se a LGPD — Lei Geral de Protegdo de Dados — Lei n? 13.709/18. Sendo especialmente
importante em ambientes sensiveis, como drgdos plblicos e empresas.

2.6. Reducio de Custos a Longo Prazo:

2.6.1, O uso de um Antivirus reduz o risco de sequestro e destruigdo das informacgbes, que sdo vitais para o
funcionamento dos processos exisientes na Prefeitura. Quando ha o sequestro, muitas vezes ocorre do sequestrador
solicitar o pagamento de um valor de resgate, porém ndo existe a garantia de devolugdo.

2.7. Continuidade dos Servicos:

2.7.1. A aguisicdo de softwares de antivirus garante que os serviges de TIC n3o sejam interrompidos devido a infecgio,
sequestro e destruicdo dos dados. Isso é crucial para manter a produtividade e a eficiéncia das operagdes.

2.8. Em resumo, a aquisicdo de softwares de antivirus para seguranca e protegdo dos banco de dados da Prefeitura é um
investimento estratégico para manter a infraestrutura tecnolégica funcionando de maneira confidvel e eficaz.

2.9. A Fundamentagdo da Contratacdo e de seus guantitativos encontra-se pormenorizada em tépico
especifico deste Termo de Referéncia, ressaltamos ainda que ndo fora realizado o ETP nos moldes da N 58/2022,
tendo em vista as disposicGes contidas no Art. 14 (excegBes a elaboragZo de ETP).

2.10. O objeto da contratacdo esta previstc no Plano de ContratagBes Anual 2024, conforme
detathamento a seguir:

ID PCA no PNCP: 13128798000101-0-000002/2024 ;

Data de publicacdio no PNCE: 14/12/2023;

Ciasse/Grupo: 27502 - Cessdo tempordria de direitos sobre programas de computador locacdo de software;
Identificador da Futura Contratacéio: 983141-40/2024.

Eertbdiugtig

3.1. Cendrio 1 — Ndo aquisi¢io das licencas de Antivirus:

3.1.1. A falta de um Antivirus aumenta os riscos de infeccdo, perda, dano, destruicdo , divulgagio indevida, sequestro e
mal uso dos dados do sistema;

3.2. Cendric 2 - Aquisic3o das licencas de Antivirus:

3.2.1. A aguisicdo de um software de antivirus trard malor seguranga e protegdo para os dados e informacdes. Além de
possibilitar a integridade e disponibilidade das informagdes, criando um ambiente seguro de trabalho.

3.3. Na comparacdo entre os cenarios 1 e 2, chego a conclusio de o segundo cenério & o mais indicado.
3.3.1. Da Solucdo mais adequada:
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3.3.1.1. No tocante a tipo especifico de antivirus, gostariamos de salientar que: o municipio no ano de 2023, no
términe do més de novembro veio a sofrer alguns ataques hacker, o que levou a secretaria da administragdo a
contratar o servico gue por sua vez, foi o modelo KASPERSKY, sendo assim se faz necessario a renovagio do
mesmo. Uma vez que este ja se encontra instalado em nossa base de dados, e nos protegendo destes atagues.
Poderiamos recarrer a outro? Nio, devido a condic3o atual da nossa rede que jd vem obtendo resultados
poskivas com este servigo que vem sendo ofertado.

4.1. Sustentabilidade

4.1.1. N3o incidem critérios de sustentabilidade na presente contratagdo, haja vista se tratar de acesso
onfine a base de dados.

4.2, Gararnitia da contratac3o
4.2.1. N3o havers exigéncia da garantia da contratacdo dos artigos 96 e seguintes da Lein® 14,133, de 2023,

4.3. Vistoria

4.3.1. N30 h& necessidade de realizacio de avaliacdo prévia do local de execucdo dos servigos, eis que serdo
prestados de forma oniine.

5.1. Condicbes de Execucdo
5.1.1. A execucio do objeto seguird a seguinte dindmica:

5.1.1.1. lnicio da execuc3o do objeto: 01{um) dia da assinatura do Contrato//Nota de Empenho/Ordem de
Fornecimento, com entrega num prazo maximo de 30 dias;

51.1.2. Descricio detalhada dos métodos, rotinas, etapas, tecnologias procedimentos, frequéncia €
periodicidade de execucgdo do trabalho:

5.1.1.3. Os equipamentos deverdo ser entregue conforme solicitagdo do drgdo gestor do procedimento.
5.2. Local = hordrio da entrega dos eguipamentos

5.2.1. Os itens listados deverdo ser entregue na sede do municipio em formato digital conforme salicitagdo de
acordo com a Ordem de fornecimento ou nota de empenho.

E.3. Materiais a serem disponibilizados

5.3.1. Para a perfeita execugdo dos servi¢os, a Contratada devera disponibilizar os materiais, equipamentos,
ferramentas e utensilios necessdrios, nas quantidades estimadas e qualidades a seguir estabelecidas,
promovendo sua substitui¢do quando necessario:

5.4. Informagbes relevantes para ¢ dimensionamento da proposta

5.4.1. A demanda do 6rgdo tem como hase as seguintes caracteristicas:
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5.4.1.1. Os itens deverdo ser entregue e serd avaliado conforme especificacBes solicitadas no ltem 1.5, deste termo
de referéncia.

5.5. Especificacdo da garantia {art. 40, §19, inciso lil, da Lei n® 14.133, de 2021}.

5.5.1. O prazo de garantia contratual dos produtos sdo aqueles estabelecidos na Lei n2 8.078, de 11 de setembro
de 1990 (Cddigo de Defesa do Consumidor).

5.6. Procedimentos de transicdo e finalizacdo do contraio

5.6.1. Nio serdo necessarios procedimentos de transigio e finalizagdo do contrato devido as caracteristicas do
objeto.

5.7. Modelo de gestdo do contrate

5.7.1. O contrato deverad ser executado fielmente peias partes, de acorde com as clausulas avengadas e as
normas da Lei n2 14.133, de 2021, e cada parte responderd pelas conseqguéncias de sua inexecugdo total ou
parcial.

5.7.2. Em caso de impedimento, ordem de paralisagdo ou suspensio do contrato, o cronograma de execu¢do
serd prorrogado automaticamente pelo tempo correspondente, anotadas tals circunsténcias mediante simples
apostila.

5.7.3. As comunicagdes entre o érgio ou entidade e a contratada devem ser reaiizadas por escrito sempre que o
ato exigir tal formalidade, admitindo-se o uso ¢e mensagem eletrénica para esse fim.

5_7.3. O 6rgdo ou entidade poderéd convocar representante da empresa para adocdc de providéncias que devam
ser cumpridas de imediato.

5.7.4. Ap6s a assinatura do contrato, o érgdo poderd convocar o representante da empresa contratada para
reunido inicial para apresentagio do plano de fiscalizagiio, que conterd informagBes acerca das obrigacdes
contratuais, dos mecanismos de fiscalizacdo, das estratégias para execucdo do objeto, do plane complementar
de execucdo da contratada, quando houver, do método de afericdo dos resultadas e das sancbes aplicdveis,
dentre outros.

5.8. Fiscalizacdo

5.8.1. A execucdo do contrato deverd ser acompanhadza e fiscalizada pelo(s) fiscal{is} do contrato, ou pelos
respectivos substitutos {Lei n? 14.133, de 2021, art. 117, caput).

5.%2. Forma de pagamento

5.9.1. O pagamento serd realizado através de ordem bancaria, para crédito em banco, agéncia e conta corrente
indicados pelo contratado.

5.9.2. Serd considerada data do pagamento o dia em gue constar como emitida a ordem bancaria para
pagamento.

5.9.3. O pagamento sera efetuado no prazo maximo de até 30 (trinta) dias, contados do recebimento da Nota
Fiscal/Fatura.
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5.5.3.1. Considera-se ocorrido 0 recebimento da nota fiscal ou fatura quando o &rgdo contratante atestar a
execucio do objeto do contrato.

5.0.4. A emissdo da Nota Fiscal/Fatura serd precedida do recebimento definitive do objeto da contratagdo,
conforme disposto neste instrumento e/ou no Termo de Referéncia.

5.9.5. Quando houver glosa parcial do abjeto, & contratante devera comunicar a empresa para que emita a nota
fiscal ou fatura com o valor exato dimensionado.

5.9.6. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada
expressa os elementos necessarios e essenciais do documento, tais como:

a) o prazo de validade;

b} a data da emissdo;

¢} os dados do contrato e do drgdo contratante;

d} o perfodo respectivo de execugdo do contrato;

ej o valor a pagar; e

f) eventual destaque do valor de retencdes tributarias cabiveis.

5.9.7. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstincia que impega & liquidagdo da
despesa, o pagamento ficard sobrestado até que o contratado providencie as medidas saneadoras. Nesta
hipétese, o prazo para pagamento iniciar-se-d apds a comprovagdo da regularizagio da situagdo, ndo
acarretando qualquer 6nus para a contratante;

5.9.8. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da regularidade fiscal,
tributdria e trabalhista.

5.9.9. A Administracio deverad: a) verificar a manutenglio das condigbes de habilitagdo exigidas no edital; b)
identificar possivel razdo que impeca a participagdo em licitagdo, no &mbito do orgdo ou entidade, proibicdo de
contratar com o Poder Pdblico, bem como ocorréncias impeditivas indiretas.

5.9.10. Constatando-se, a situacdo de irregularidade do contratado, sera providenciada sua notificagdo, por
escrito, para que, no prazo de 5 {cinco) dias dteis, regularize sua situagao ou, no mMesmo prazo, apresente sua
defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a critério do contratante.

5.9.11. Ndo havendo regularizacio ou sendo a defesa considerada improcedente, o contratante devera
comunicar aos drgdos responsaveis pela fiscalizagio da regularidade fiscal quanto 2 inadimpléncia do
contratado, bem como quanto & existéncia de pagamento a ser efetuado, para que sejam acionados os meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

5.9.12. Persistindo a irregularidade, o contratante deverd adotar as medidas necessarias a rescisao contratual
nos autos do processe administrativo correspondente, assegurada ac contratado a ampla defesa.

5.9.13. Havendo a efetiva execugio do objeto, os pagamentos serfio realizados normalmente, até que se decida
pela rescisdo do contrato.

5.9.14. Prazo de pagamento: o pagamento sera efetuado no prazo maximo de até dez dias Uteis, contados da
finalizagdo da liquidacdo da despesa, conforme se¢do anterior, nos termos da Instrucdo Normativa SEGES/ME n2
77, de 2022.
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5.9.15. No caso de atraso peio Ceniratante, os valores devidos ao contratado serfio atualizados monetariamente
entre o termo final do prazo de pagamento até a data de sua efetiva realizaco, mediante aplicacio do indice
IPCA (indice Nacional de Pregos ao Consumidor Amplc) - IBGE de corregic monetéria.

5.9.156. Forma de pagamento: o pagamento sera reaiizado através de ordem bancaria, para crédito em banco,
agéncia e conta-corrente indicados pelo contratado.

5.9.17. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento.

5.9.18. Quando do pagamento, sera efetuada a retencio tributaria prevista na legislagdo aplicdvel.

5.9.19. Independentemente do perceniual de tributo inserido na planilha, quando houver, serdo retidos na
fonte, guando da realizacdo do pagamento, os percentuais estabelecidas na legisiac3o vigente.

5.9.20. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n2 123, de
2006, rndo sofrera a retencgdo tributaria quanto aos impostos e contribuictes abrangidos por aguele regime. No
entanto, o pagamento ficara condicionado 3 apresentacéo de comprovac3o, por meio de documento oficial, de
que faz jus 20 tratamento tributdrio favorecido previsto na referida Lei Complementar.

6.1. Forma de selecdo e critério de julgamento da proposta Regime de execugido:

6.1.1. O regime de execucio do contrato sera o de entrega direta, entrega imediata.

6.1.2. O contratado serd selecionado por meio da realizagio de procedimento de Dispensa de licitag3o, com
fundamento na hipétese do art. 75, inciso I, da Lei n® 14.133/2G21.

7.1. Para fins de habilitac30, deverd o licitante comprovar os seguintes requisitos:
7.2. HABILITACAQ JURIDICA

7.2.1. Empresdrio individual: inscricdo no Registro Plblico de Empresas Mercantis, a cargo da Junta Comercial
da respectiva sede;

7.2.2. Microempraendedor individual — MED: Certificado da CondicZe de Microempreendedor Individual -
CCMEL cuja aceitacdio ficard condicionada & verificacdo da autenticidade no sitio hitps://www.gov.brfempresas-
e-negocios/pt-br/empreendedor;

7.2.3. Sociedade empresdria, sociedade limitada unipessoal — 5LU ou sociedade identificada como empresa
individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no
Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de
documento comprobatério de seus administradores;

7.2.4. Sociedade empresdria estrangeira: portaria de autorizagdo de funciohamento no Brasil, publicada no
Didrio Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia,
sucursal ou estabelecimento, & qual serd considerads como sua sede, conforme Instrugio Normativa DREI/ME
n.2 77, de 18 de marco de 20G20.
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7.2.5. Sociedade simples: inscrigio do ato constitutivo no Registro Civil de Pessoas Jjuridicas do local de sua sede,
acompanhada de documento comprobatéria de seus administradores;

7.2.6. Filial, sucursal ou agéncia de sociedade simples ou empreséria: inscricdo do ato constitutivo da filial,
sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas
ou no Registro Plblico de Empresas Mercantis onde opera, com averbagdo no Registro onde tem sede a matriz

7.2.7. Os documentos apresentados deverdo estar acompanhados de todas as alteracdes ou da consolidacdo
respectiva.

7.3. HABILITACAO FISCAL, SOCIAL E TRABALHISTA

7.3.1. Prova de inscri¢§o no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme
0 caso;

7.3.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil {RFB} e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributérios federais e 3 Divida Ativa da Unidio (DAU) por elas administrados,
inclusive aqueles relativos & Seguridade Social, nos termos da Portaria Conjunta n2 1.751, de 02 de outubro de
2014, do Secretdrio da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

7.3.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo {FGTS);

7.3.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VI-A da Consolidagiio das Leis do
Trabalho, aprovada pelo Decreto-lei n2 5.452, de 12 de maio de 1943;

7.3.5. Prova de inscrico no cadastro de contribuintes Estadual ou Municipal relativo ao domiciiio ou sede do
fornecedor, pertinente ac seu ramo de atividade e compativel com o objeto contratual;

7.3.6. Prova de regularidade com a Fazenda Estadual ou Municipal do domicilio ou sede do fornecedor, relativa
a atividade em cujo exercicio contrata ou concorre;

7.3.7. Caso o fornecedor seja considerado isento dos tributos Estadual ou Municipai relacionados ao objeto
contratual, deverd comprovar tal condi¢do mediante a apresentagao de declaracdo da Fazenda respectiva do seu
domicilio ou sede, ou outra equivalente, na forma da lei.

7.3.8. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de
inscricdo nos cadastros de contribuintes estadual e municipal.

7.4. QUALIFE‘CAC»&O ECONOMICO-FINANCEIRA
7.4.1, Certid3o negativa de insclvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se

trate de pessoa fisica, desde que admitida a sua participagao na licitacdo (art. 59, inciso Il, alinea “c”, da
Instrucio Normativa Seges/ME n? 116, de 2021), ou de sociedade simples;

7.4.2. Certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante nos Gltimos 30 {trinta) dias
gue anteceder a abertura da licitagdo, salvo se consignar no préprio texto data de validade diferente — Lei n®
14.133, de 2021, art, 69, caput, inciso Il);

7.5. QUALIFICACAO TECNICA
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7.5.1. Comprovacdc de aptidio para o fornecimentc de bens similares de complexidade tecnologica e
operacional equivalente cu superior com o objeto desia contratagdo, ou com ¢ liem pertinente, por meio da
apresentacdo de certidbes ou atestados, por pessoas juridicas de direito publico ou privado, ou regularmente
emitido(s) pelo conselho profissional competente, quande for ¢ caso,

7.5.2. Os atestados de capacidade técnica poderdo ser apresentados em nome dsz matriz ou da filial do
fornecedor.

7.1. Cumprir com as especificagdes constantes no anexo deste Termo;

8.2. Arcar com todas as despesas diretas e indiretas, inclusive os tributos, taxas, encargos sociais, fiscais,
trabalhistas e previdencidrios necessdrios 2 plena execugdc dos servigos;

8.3. A CONTRATADA deverd entregar os produtos descritos e outros que, porveniura, venham 2 ser fazer
necessario durante o decorrer do periodo;

8.4. Responsabilizar-se pelos danos causados diretamente a Prefeitura ou a terceiros decorrentes de sua culpa
ou dolo na execucdo do Contrato ndo excluindo ou reduzindo essa responsabilidade a fiscalizagio ou o
acompanhamento peia Contratante;

8.5. Responsabilizar-se pela obtengdoe de Alvards, Licengas ou quaisquer outros Termos de Autorizagdo gue se
facam necessarios a execugdo do Contrato;

8.56. Executar fielmente o objeto contratado e o prazo estipulado;

8.7. Reparar, corrigir, remover ou substituir, s suas axpensas, no total ou em parte, o ohjeto do Contrato em
gue se verificarem vicios, defeitos ou incorrecies, duranie o prazo de vigéncia da garantia dada, esiipuiada na
proposta da Contratada;

8.8. Arcar com as despesas decorrentes de qualguer infragdo ou delito, seja qual for, quando praticado por
empregado seu e relacioriado a execugdo do servigo prestado a Prefeitura, sobretudo guando envolver o nome e
ou a imagem deste ou de gualquer de seus servidores ou autoridades usuérias;

8.B. Manter, durante toda a execugdo do contrato, as exigéncias de habiiitagdo ou condicdes determinadas no
procedimento da licitacdo gue deu origem ao presente Contrato, sob pena de sua rescisfo e apiicacdo das
penalidades ora previstas.

8.9. Solucionar todos os eventuais problemas pertinentes ou relacionados com a entrega dos produtos
contratados, sem dnus para a Secretaria Gestora, desde gque de responsabilidade da contratada;

9.1. Efetuar o pagamento nas condicdes e preco paciuados.

5

9.2. Proporcionar a Contratada todas as condicGes necessarias ao plenc cumprimento das obrigagdes
decorrentes do Contrato;

©9.3. Acompanhar e fiscalizar a execug¢do do Contrato, anotar em registro proprio todas as ocorréncias
verificadas;
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9.4, Comunicar a Contratada toda e qualquer ocorréncia relacionada com a entrega dos produtos, diligenciando
nos casos gque exigem providéncias preventivas e corretivas.

9.5. Proporcionar os meios hecessdrios a consecugdo das atividades desenvolvidas relacionadas no Objeto;
9,6, Efetuar os pagamentos 2 Contratada, na forma e nos prazos estabelecidos;

9.7. Atestar o documento fiscal encaminhado pela Contratada referente ao objeto;

9.8. Rejeitar, jusiificadamente, no todo ou em parte, os produtos entregues em desacordo;

9.9. Notificar a Contratada, por escrito, a respeito da ocorréncia de eventuais imperfei¢es observadas no curso
de execucio do objeto, fixando prazo para a sua correcdo;

9,10. Prestar informagdes e esclarecimentos que vierem a ser formalmente solicitados pela Contratada;

9.11. Aplicar 3 Contratada as penalidades regulamentares e contratuais previstas neste Termo de Referéncia,
instrumento contratual e na legislacdo pertinente;

10.1. As despesas decorrentes da presente contratagio correrdo & conta de recursos especificos consignados no
Orcamento Geral da Municipio de Estancia/SE.

10.2. A contratacdo serd atendida pela seguinte dotagdo:

Secretaria Municipal da Administragdo e Planejamento
Unidade | Projeto  de)| Funcdo Fonte do|Elemento Saldo
i s fes Subelemento ..
Orcamentaria Atividade |Programatica Recurso de Despesa Crgamentarioc
0208 2012 04.122.0001.2012 [150.00000 |3390.40.00 |16 RS 50.000,00

Estincia-SE, 29 de Novembro de 2024

Elaborado por: 4,/
fgﬁ A@wffu '44’24
o Pereira Alves
Administrador
Ciente S

LA\

Ang Carfa Martins Borelli
n. da Administracdo e Planejamento
Dec. 8.460/2023

Secretdarid
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