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TERMO DE REFERENCIA

DO OBJETO
1.1. O presente Termo de Referéncia tem como objeto a contratacdo de empresa

especializada nos servicos de renovagao do licenciamento de suporte/assisténcia
técnica da Solugao Integrada de Segurancga Cibernética em operagao na Secretaria de
Estado da Educacdo e da Cultura — SEDUC e o fornecimento de equipamentos de
segurancga de rede, visando a melhoria e futuras implantacées da solucao. A contratada
devera fornecer todo o hardware, software, suporte técnico, servicos e repasse de
conhecimento da solugdo necessarios para garantir a seguranca da rede da SEDUC,
observadas as especificagdes técnicas e demais condicbes estabelecidas neste
documento e demais anexos.

1.2.Para a contratagao pretendida, sera adotado o Sistema de Registro de Precos (SRP)

conforme justificativa:

1.2.1. A utilizagdo do Sistema de Registro de Pregcos (SRP) se mostra a opgdo mais
adequada. O SRP permite maior flexibilidade na contratagao, garantindo que a SEDUC
possa adquirir os itens objeto deste Termo de Referéncia de acordo com a demanda ao
longo de um periodo de até 24 (vinte e quatro) meses, sem a necessidade de novas
licitagbes. Além disso, o registro de preg¢o possibilita obter melhores condi¢cées de
negociacado, promovendo uma economia para a administracdo publica e permitindo
ajustes conforme o surgimento de novas necessidades de contratagdo. A adog¢ao desse
sistema também favorece o planejamento orgcamentario e a otimizagado dos recursos,
garantindo que a continuidade dos servigos criticos de Tl ndo seja comprometida.

1.3.0s bens objeto desta contratacdo sao caracterizados como comuns, conforme

descricdo constante no Estudo Técnico Preliminar e especificagcdes detalhadas no
Anexo | deste documento.

LOTE | ITEM DESCRITIVO UNID| QTDE

UNICO| 01 [SOLUGCAO DE SEGURANGCA E GERENCIA DE REDE NGFW - TIPO | UN 2
02 |SOLUGAO DE SEGURANCA E GERENCIA DE REDE NGFW - TIPO Il UN 2
03 |SOLUGCAO DE SEGURANCA E GERENCIA DE REDE NGFW - TIPO I UN 10
04 |SOLUGAO DE SEGURANGA E GERENCIA DE REDE NGFW - TIPO IV UN 20
05 |ATIVO DE REDE WIRED —-TIPO | UN 50
06 |ATIVO DE REDE WIRED —TIPO Il UN 50
07 |ATIVO DE REDE WIRED —-TIPO IlI UN 50
08 | ATIVO DE REDE WIRELESS —TIPO | UN 100
09 |SOLUGCAO DE GERENCIA DE LOGS E RELATORIA UN 1
10 [SERVICO DE LICENCIAMENTO E ATUALIZACAO DAS FUNCIONALIDADES| UN 4

DO SISTEMA NGFW TIPO |
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11 SERVICO DE LICENCIAMENTO E ATUALIZACAO DAS FUNCIONALIDADES UN 4
DO SISTEMA NGFW TIPO I

12 SERVICO DE LICENCIAMENTO E ATUALIZACAO DAS FUNCIONALIDADES UN 20
DO SISTEMA NGFW TIPO Il

13 SERVICO DE LICENCIAMENTO E ATUALIZAGAO DAS FUNCIONALIDADES UN 40
DO SISTEMA NGFW TIPO IV

14 SERVICO DE LICENCIAMENTO E ATUALIZAGAO DAS FUNCIONALIDADES UN 6
DO SISTEMA NGFW TIPO V

15 SERVICO DE LICENCIAMENTO E ATUALIZAGAO DAS FUNCIONALIDADES UN 12
DO SISTEMA NGFW TIPO VI

16 SERVICO DE LICENCIAMENTO E ATUALIZAGAO DAS FUNCIONALIDADES UN 447
DO SISTEMA NGFW TIPO VII

17 SERVIGO DE LICENCIAMENTO E ATUALIZACAO DAS FUNCIONALIDADES UN 100
DOS ATIVOS WIRED TIPO |

18 SERVICO DE LICENCIAMENTO E ATUALIZACAO DAS FUNCIONALIDADES UN 163
DOS ATIVOS WIRED TIPO I

19 SERVICO DE LICENCIAMENTO E ATUALIZAGAO DAS FUNCIONALIDADES UN 100
DOS ATIVOS WIRED TIPO lli

20 SERVICO DE LICENCIAMENTO E ATUALIZAGAO DAS FUNCIONALIDADES UN 6
DOS ATIVOS WIRED TIPO IV

21 SERVICO DE LICENCIAMENTO E ATUALIZACAO DAS FUNCIONALIDADES UN 12
DOS ATIVOS WIRED TIPO V

29 SERVICO DE LICENCIAMENTO E ATUALIZACAO DAS FUNCIONALIDADES UN 18
DOS ATIVOS WIRED TIPO VI

23 SERVICO DE LICENCIAMENTO E ATUALIZAGAO DAS FUNCIONALIDADES UN 447
DOS ATIVOS WIRED TIPO VI

24 SERVICO DE LICENCIAMENTO E ATUALIZAGAO DAS FUNCIONALIDADES UN 447
DOS ATIVOS WIRED TIPO VIl

o5 SERVICO DE LICENCIAMENTO E ATUALIZACAO DAS FUNCIONALIDADES UN 200
DOS ATIVOS WIRELESS TIPO |

26 SERVICO DE LICENCIAMENTO E ATUALIZACAO DAS FUNCIONALIDADES UN 3072
DOS ATIVOS WIRELESS TIPO |l

27 SERVICO DE LICENCIAMENTO E ATUALIZAGAO DAS FUNCIONALIDADES UN 2
DA SOLUCAO DE GERENCIA DE LOGS E RELATORIA

o8 SERVICO DE LICENCIAMENTO E ATUALIZAGAO DAS FUNCIONALIDADES UN 3
DA SOLUCAO DE AUTENTICACAO

29 SERVICO DE LICENCIAMENTO E ATUALIZAGAO DAS FUNCIONALIDADES UN 3
DA SOLUCAO DE WAF

30 [SERVIGOS DE IMPLANTAGAO DE NGFW UN 34

31 |SERVIGOS DE IMPLANTAGCAO DE REDE WIRED UN 150

32 SERVICOS DE IMPLANTACAO DE REDE WIRELESS SEM UN 100
INFRAESTRUTURA

33 SERVICOS DE IMPLANTACAO DE REDE WIRELESS COM UN 100
INFRAESTRUTURA

34 |UST - UNIDADE DE SERVICOS TECNICOS ESPECIALIZADOS UN 500
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2. A VIGENCIA DA CONTRATACAO

2.1.0 prazo de vigéncia da contratacdo dos servigos é de 12 (doze) meses contados da
assinatura do contrato, na forma do artigo 105 da Lei n°® 14.133, de 2021.

2.2.0 contrato oferece maior detalhamento das regras que serédo aplicadas em relagdo a
vigéncia da contratacéao.

2.3. Avigéncia da Ata de Registro de Precos sera de 12 (doze) meses, contados a partir da
data de sua assinatura, conforme previsao do artigo 86 da Lei n°® 14.133, de 2021.

2.4.Caso haja interesse da administracdo e observadas as condigdes de vantajosidade
para a contratante, a vigéncia da ata podera ser prorrogada por igual periodo, limitando-
se ao prazo maximo de 24 (vinte e quatro) meses, conforme disposto no § 4° do mesmo
artigo.

3. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

3.1.A Secretaria de Estado da Educacdo vem investindo em uma rede de comunicacao
para troca de informacao de inteligehcia antimalware que integra todas Escolas e
Setores Administrativos da SEDUC, permitindo que as informacoes sobre novos
malwares, descobertos em qualquer ponto da rede sejam imediatamente disseminadas
para Solugdo de Seguranca de Redes NGFW e demais equipamentos compativeis
conectados a esta rede de protecao. Isso permite a mitigacao agil e automatizada de
novas ameacas, reduzindo sobremaneira os custos e os riscos associados a ataques
por artefatos maliciosos.

3.2.As demandas por servigos digitais vém, cada vez mais, pressionando a infraestrutura
de comunicacédo de dados e, para suportar a esta pressao, as tecnologias para este
segmento vem se renovando e atuando na otimizagdo dos servigos para atender a
todos com comodidade e seguranca.

3.3.Atualmente a Rede Estadual de Educacdo de Sergipe é composta por 318 escolas,
distribuidas em 75 (setenta e cinco) municipios, com aproximadamente 165.000 (cento
e sessenta e cinco mil) alunos matriculados e mais de 12.000 (doze mil) colaboradores.
O presente termo prevé o fornecimento de solugdo de redes conectando todos os
pontos de presenca da SEDUC, fornecendo acesso as plataformas do Governo do
Estado de Sergipe e a internet de maneira agil e segura.

3.4.Estas aquisicoes/renovacdo buscam proporcionar maior protecao aos computadores,
resguardando problemas que possam prejudicar os servicos prestados aos alunos,
professores e funcionarios. Portanto, € uma questao de seguranca, que possibilita
garantir o desempenho das estacoes de trabalho e, por conseguinte, disponibilizar aos
funcionarios condicoes para a realizacao de suas atividades e para que estas tarefas
sejam executadas com €xito.

3.5.Além do avanco cada vez mais expressivo das técnicas de exploracdo de
vulnerabilidade utilizada, entende-se a necessidade de ampliagdo das camadas de
protecdo de cyber seguranga neste ambiente, visando a ampliagdo da maturidade das
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solugdes de seguranga que permitam evitar possiveis ataques, sobretudo em periodos
de guerra cibernética.

3.6.A essencialidade desses servicos pode ser comprovada pela hipotese de sua eventual
indisponibilidade, o que causaria impactos severos e ate mesmo inviabilizacao da
realizacao dos trabalhos.

3.7.As Solugdes de Seguranca de Redes da SEDUC estao integradas permitindo notificar
em tempo real a todas as estagdes de trabalho e servidores conectados sobre novas
ameacas provenientes da Internet.

3.8. A aquisicao e renovacao dos itens de forma global em Lote unico, garante tanto a
integracdo das solugbes como a unicidade técnica dos processos, quanto o nivel de
servigos prestados, assim como a otimizagdo dos recursos necessarios a geréncia dos
contratos e o foco na melhoria e ampliagdo do ambiente. O planejamento para esta
contratagao, de forma global, prevé também a eficiéncia ndo dos itens, mas também no
ambito em que se evita contratagdes conflituosas entre si, pois os equipamentos,
solugdes, licenciamentos e servicos especificados necessitardo de total integracéao,
além de disponibilizagao de ferramental que dé visibilidade aos gestores da solugéo.

3.9.A licitacdo em lote unico, visa permitir e ampliar a eficacia da Gestdo de Seguranca
Cibernética da SEDUC, possibilitando através da compatibilidade e integragdo dos itens
NGFW e Ativos de Rede Wired um gerenciamento unificado com uma inspegao
profunda de todo o trafego de rede. A geréncia unificada e a inspegéao sao capazes de
bloquear todo o trafego direto de redes entre usuarios da rede, garantindo que toda
intermediacdo do trafego interno de rede seja realizada pelo NGFW, com todas as
politicas e regras de segurancga aplicadas. Essas caracteristicas realizam através de
automacgdes a detecgéo e respostas a ameacas, além de aplicar politicas de seguranga
especificas em cada porta dos Ativos de Rede Wired.

3.10. Assim a definicdo pela contratagdo em Lote unico leva em consideragdo o
prejuizo de ordem técnica ao conjunto dos itens, caso se decidisse pelo parcelamento
(fracionamento), uma vez que os itens a serem contratados guardam estrita relagéo
entre si, de forma que hardware, software e servigos possam ser integrados para atingir
os resultados pretendidos pela administragao.

3.11. Reforcamos a licitagdo em lote unico, tendo em vista que se trata de uma
aquisicao e renovagao de equipamentos que devem ser compativeis entre si, onde
através dos itens de Instalagdes o fornecedor sera responsavel por disponibilizar,
implantar e configurar todos as solugdes, integradas com a solugdo de seguranca
cibernética de redes, que necessitam estar integradas para evitar qualquer tipo de
incompatibilidade.

3.12. Salientamos o objeto foi dividido em itens para facilitar o gerenciamento do lote,
no entanto é necessario que o fornecedor garanta que as funcionalidades que exigem
integracdo entre as solugdes sejam plenamente funcionais e o servigo de suporte
técnico seja prestado por profissionais especializados e os treinamentos nas solugdes
fornecidas.

4. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERANDO O CICLO DE VIDA DO
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OBJETO E ESPECIFICACAO DO PRODUTO

4.1.Para atendimento integral das demandas elencadas no Documento de Oficializac&o da
Demanda, é necessario a analise da Assessoria de Tecnologia e Informatica (ASTIN)
que as atenda, relacionando-se com as seguintes premissas:

4.11. Subscrigdo das licengas da Solugdo de Seguranca e Geréncia Fortinet por
12 (doze) meses, com o objetivo de garantir a continuidade do ambiente de
seguranca.

4.1.2. Manutencdo da infraestrutura adequada para a seguranga da rede,
assegurando protecao e disponibilidade.

4.1.3. Orientagcdo em relagdo as boas praticas de gestdo do ambiente,
considerando, entre outros, os seguintes aspectos:

4.1.3.1. Avaliacdo de otimizagdo e gerenciamento — O gerenciamento de

recursos € uma prioridade crucial em todo o processo de seguranca: Quando
ocorrem “gargalos” de rede, isso pode levar a problemas sérios. Assim, sao
necessarias avaliagdes abrangentes para ajudar a otimizar a solugéo Fortinet e
garantir capacidade de throughput suficiente.

4.1.3.2. Analise do monitoramento e relatérios — Os ambientes de seguranca
requerem supervisao constante, monitoramento de desempenho e relatorios
proativos, essenciais para evitar problemas complicados e dispendiosos. Para
o0 acompanhamento das alteragdes, previsiveis ou ndo, recomenda-se que a
equipe de gestdo da solucao de Tl seja orientada por profissionais com
conhecimento técnico especializado, para auxilia-la na avaliagao e validagao
de acdes e documentos oriundos da extracdo dos dados de uso da solugéo.

4.1.3.3. Gerenciamento de mudangas — O gerenciamento das alteragdes que
ocorrem em um ambiente de seguranga é obrigatorio para o seu correto
funcionamento, devido a sua arquitetura exclusiva. Alteragcdes que podem
parecer insignificantes podem ter um grande impacto no desempenho.

4.1.4. A solucdo deve prover suporte técnico das licencas na modalidade 24x7,
com quantitativo ilimitado de chamados. O suporte técnico pode ser remoto,
abrangendo toda e qualquer configuragéo, instalagdo de atualizagdes, patches e
fixes de software e das licengas, devendo ser capaz de detectar problemas de
software e emitir relatérios a SEDUC que indiguem a necessidade de abertura de
chamado com o fabricante da Solugdo de Seguranca e Geréncia para solicitar o
servigo de garantia, durante o periodo de 12 (doze) meses.

4.1.5. A disponibilizacdo das licencas relativas aos servicos de suporte,
atualizagbes e assisténcia técnica, devera ocorrer em até 30 (trinta) dias corridos
contados do recebimento, pela empresa contratada, da ordem de empenho a ser
emitida e assinada pela SEDUC,;

4.1.5.1. Deverao ser disponibilizados para download no site do fabricante, todos
0s manuais de instalagao, configuragao e operacao do software em sua ultima
versao;
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4.1.5.2. A subscricao devera permitir a atualizagao da versao do software para a
versao mais atual disponivel no site do fabricante;
4.1.5.3. Define-se atualizacdo de versao como direito para atualizagdo dos

softwares, incluindo versdes maiores (major releases), versées menores (minor
releases), versdes de manutencdo (maintenance/patches releases) e
atualizagbes (updates) que forem disponibilizadas para os softwares
especificados neste item, tradicionalmente disponibilizadas através de
download a partir do site na Web da Fortinet.

4.1.5.4. Devem ser fornecidas as licengas na ultima versao disponibilizada pelo
fabricante;

4.1.6. O prazo de entrega dos equipamentos € de até 60 (sessenta) dias, contados
a partir da assinatura do contrato;

4.1.7. O prazo de entrega podera ser prorrogado mediante justificativa
fundamentada por escrito da CONTRATADA, o qual devera ser encaminhada a
CONTRATANTE, antes de findar os prazos previstos nos itens 4.1.5 € 4.1.6;

4.1.8. Os produtos serao recebidos pelos responsaveis pela aquisicdo da solucéo,
no qual a SEDUC emitira o Termo de Recebimento Provisério, em até 10 (dez) dias
corridos a partir da entrega das mesmas;

4.1.9. Em até 10 (dez) dias corridos contados do recebimento provisério, os
responsaveis pela aquisicdo da solucao, receberao definitivamente os produtos,
emitindo o Termo de Recebimento Definitivo, verificando a conformidade do objeto
quanto as exigéncias contidas no Edital;

4.2.Servigos de Suporte de garantia

4.2.1. Todas as solicitagbes feitas pela CONTRATANTE deverdo ser registradas
pela CONTRATADA em sistema informatizado para acompanhamento e controle da
execucgao dos servicos.

4.2.2. No periodo de cobertura do contrato, a CONTRATADA devera atender, no
minimo, 95% (noventa e cinco por cento) dos chamados dentro do prazo
mencionado no tempo de atendimento, cujas informagdes acerca do andamento
do chamado podem ser obtidas através da central de atendimento da
FABRICANTE.

4.2.3. Durante o periodo de Garantia técnica devera ser permitida a atualizagao
dos firmwares para as versdes mais recentes, sem 6nus adicional para a SEDUC
além daquele ja cotado na proposta.

4.3.Consideragoes gerais para execugao da Garantia:

4.3.1. A garantia de manutengéao corretiva deve considerar:
4.3.1.1. A abertura de chamados devera ter recep¢ao imediata, quando
aberto via telefone ou via Internet;
4.3.1.2. Tempo de atendimento: tempo decorrido entre o horario de abertura do
chamado pelo CONTRATANTE e inicio do atendimento efetivo da EMPRESA
CONTRATADA / FABRICANTE;
4.3.1.3. Encerramento dos chamados:
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4.3.1.3.1. O aceite do servico esta atrelado ao retorno da normalidade da
solugdo de virtualizagdo afetada conforme manutencdo fornecida pela
EMPRESA CONTRATADA / FABRICANTE.
4.3.1.4. Demais condigoes:
4.3.1.4.1. A EMPRESA CONTRATADA / FABRICANTE podera formalizar
pedido de prorrogagdo para os tempos de atendimento, cujas razdes
expostas serdo analisadas pela CONTRATANTE, que decidira pela
dilagcado do prazo ou aplicacao das penalidades previstas no contrato.
4.3.1.4.1.1. Justificativa: Permitir a Contratante analisar e decidir sobre o
atendimento e aplicacdo de multas.
4.3.1.4.2. Todas as solicitacbes feitas pela CONTRATANTE deverdo ser
registradas pela EMPRESA CONTRATADA / FABRICANTE em sistema
informatizado para acompanhamento e controle da execugao dos

Servigos.
4.3.1.4.21. Justificativa: Acompanhamento e controle dos servigos pela
Contratante.
4.3.2. As especificagdes e caracteristicas de todos os itens estdo detalhadas no

Anexo | deste Termo de Referéncia.

5. REQUISITOS DA CONTRATACAO
Sustentabilidade:

5.1. Verificou-se que nao ha legislacao especifica e nem foi encontrado no mercado bens
ou servigos viaveis com critérios de sustentabilidade para o objeto a ser contratado.

Subcontratagao
5.2.N&o é admitida a subcontratagdo do objeto contratual.

Garantia da contratagcao
5.3.Néao havera exigéncia da garantia da contratagao.
Vistoria

5.4.0s componentes e subcomponentes objetos da proposta deverdo possuir integracéo e
compatibilidade com os Sistemas de Seguranga, Repositério de Logs e demais
equipamentos utilizados pela SEDUC — SECRETARIA DE ESTADO DA EDUCACAO E
DA CULTURA.

5.5.Fica facultado a LICITANTE interessada, realizar vistoria técnica na Sede da SEDUC,
para tirar todas as duvidas e tomar conhecimento pleno das condigdes ambientais e
técnicas para a efetiva realizagao da entrega do solicitado. Nao seréo aceitas alegagoes
posteriores de desconhecimento das condicbes necessarias e requerimentos de
compatibilidade a execucdo dos servicos. Caso seja de interesse da LICITANTE, a
vistoria técnica devera ser agendada com a equipe técnica da Assessoria de Tecnologia
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e Informatica — ASTIN, pelo telefone (79) 3194-3300, até 72 (setenta e duas) horas
antes da data do certame.

5.6.A comprovacgao da visitacao sera feita através da emissio, pela CONTRATANTE, de
Declaracao de Vistoria Técnica.

6. MODELO DE EXECUCAO DO OBJETO
6.1. Condi¢cées de execugao

6.1.1. A CONTRATADA em até 10 (dez) dias uteis apds a assinatura do contrato,
devera iniciar o planejamento para elaboragdo do Cronograma de instalagdo do
equipamento e licengas, em conjunto com a CONTRATANTE;

6.1.2. Apds a assinatura do instrumento contratual e até a entrega dos produtos da
solucdo, serao realizadas reunides preparatorias, em horario comercial e nas
dependéncias da CONTRATANTE, com a presenga dos integrantes da equipe
técnica da CONTRATADA, da qual se lavrara ata para permitir o acompanhamento
criterioso da execugao do objeto;

6.1.3. Sera apresentado pela CONTRATADA Projeto Executivo: Elaboragao de
projeto prévio para a implantagdo da solugdo conforme parédmetros do Termo de
Referéncia;

6.1.4. O Plano de Instalacdo da solugcdo podera ser recusado pela
CONTRATANTE, devendo a CONTRATADA realizar os ajustes definidos em
reunido e reapresenta-los;

6.1.5. Sempre antes de qualquer servico, a CONTRATADA deve efetuar vistoria
técnica no local para analise dos detalhes técnicos para execugao dos servigos
solicitados e, ocorrendo duvidas, a CONTRATANTE deve ser acionado para os
devidos esclarecimentos;

6.1.6. Os servigos de instalacdo e manutencdo nao deverao obstruir o andamento
das rotinas de trabalho dos ambientes objetos de intervengdo. Quando da
intervencao nestes ambientes, sera de responsabilidade da CONTRATADA, a
recomposicao total dos mesmos, deixando os locais totalmente limpos e arrumados,
inclusive com relacdo a algum dano a eles causado quando da execucado dos
servicos;

6.1.7. Quando da execugdao dos servigos, os locais de trabalho deverdo ser
mantidos desobstruidos e bem sinalizados, quando for o caso, de maneira a nao
comprometer a seguranca daqueles que ali trafegam;

6.1.8. ApOs a execucdo dos servicos, as areas deverao ser mantidas limpas,
retirando-se toda e qualquer impureza e sobras de materiais;
6.1.9. Para facilitar os procedimentos da CONTRATANTE, a CONTRATADA deve

apresentar planilhas especificas, para cada local que foi objeto de intervencao,
constando relagdo detalhada dos produtos efetivamente instalados, dos
desempenhos esperados e especificacdo dos procedimentos técnicos e, se couber,
dos instrumentos usualmente adotados para se efetuar os testes;
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6.1.10. A CONTRATADA, depois de concluido o servico de instalagdo da solugao,
devera realizar, com acompanhamento dos técnicos da CONTRATANTE, testes de
pré-operacao para validar que a solugao foi instalada de acordo com o Plano de
Instalagao;

6.1.11. Concluido o servico de instalagdo e os testes, a CONTRATADA devera
elaborar a documentacdo da solugdo, contendo todas as informacgdes da
implantacdo, como aspectos de arquitetura, configuragdo, descricdo das
caracteristicas e recursos utilizados, testes, integragdes e etc.;

6.1.12. A documentacao devera ser emitida com timbre da CONTRATADA e devera
conter nome, data e assinatura do técnico responsavel da CONTRATADA,;

6.1.13. A documentacao devera ser entregue em meio digital (formatos PDF e
DOCx);

6.1.14. A documentagdo devera ser validada pela equipe técnica da
CONTRATANTE, devendo ser ajustada pela CONTRATADA caso seja solicitado.
6.1.15. No prazo de até 10 (dez) dias apds a aprovagdao da documentacdo pela
CONTRATANTE, caracterizando a conclusdao dos servicos de instalacdo,
configuracdo e operagao assistida, a CONTRATANTE emitira o Termo de

Homologagao;

6.1.16. Durante a etapa de homologacao, caso a equipe técnica da CONTRATANTE
identifique inconformidade na implantagdo da solugcdo instalada, €& de
responsabilidade da CONTRATADA, iniciar as devidas corregcbes num prazo de 3
(trés) dias uteis apds a emissao do relatorio de inconformidade;

6.1.17. Nao havera custos adicionais a CONTRATANTE para a realizagao das
corre¢cdes apontadas, sendo necessaria a atualizagcao da documentacado, que foi
entregue na etapa de instalagdo para que a CONTRATANTE realize nova
homologac¢do da solugéo, iniciando-se um novo prazo a ser acordado entre as
partes para resolugao definitiva das inconformidades identificas;

6.1.18. Sé&o condigdes para a assinatura do Termo de Homologagéo do Servigo por
parte da CONTRATANTE:

6.1.18.1. A CONTRATANTE receber o comunicado da CONTRATADA informando
da conclusédo dos servigos de instalagdo, conforme descrito neste Termo de
Referéncia;

6.1.18.2. A CONTRATANTE concluir a avaliacdo técnica qualitativa conforme
condigbes constantes neste Termo de Referéncia e constatar que ndo existem
inconformidades na solugéao instalada;

6.1.19. A CONTRATANTE deve receber toda documentacdo atualizada que
contempla:

6.1.19.1. Visdo geral da arquitetura da solugdo implantada, com desenho da
estrutura logica e fisica adotada quando necessario;

6.1.19.2. Descrigao das etapas do processo de instalagao, detalhando as opc¢des
de configuragao adotadas;
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6.1.19.3. Descricao do funcionamento das solugbes, incluindo manuais de
utilizacdo dos portais web para visibilidade, para procedimento de abertura de
chamado junto a CONTRATADA.
6.1.20. Ativacao das Licencas:
6.1.20.1. As licencas contratadas deverdao ser ativadas no ambiente de Tl do
CONTRATANTE dentro do prazo maximo de 30 (trinta) dias contados a partir
da assinatura do contrato ou do recebimento da ordem de fornecimento;
6.1.20.2. A CONTRATADA sera responsavel por fornecer instru¢gdes detalhadas
para a ativacdo das licencas, garantindo que o CONTRATANTE tenha pleno
acesso aos servigcos de suporte e atualizagdes fornecidos;
6.1.21. Disponibilidade do Suporte:
6.1.21.1. O CONTRATANTE tera direito ao suporte técnico especializado,
conforme as condi¢gdes estabelecidas nas licencas adquirida;
6.1.21.2. O suporte devera estar disponivel durante o periodo de vigéncia da
licenca e sera oferecido por meio de canais de atendimento (portal, telefone, e-
mail) que serao indicados pela CONTRATADA,;
6.1.21.3. Qualquer incidente ou problema relacionado as licengas devera ser
reportado, e a CONTRATADA devera fornecer resposta inicial e solugao
conforme os niveis de servigo acordados no contrato.
6.1.22. Gestao e Monitoramento do Contrato:
6.1.22.1. A execucdo do contrato sera monitorada pela Assessoria de Tecnologia
e Informatica — ASTIN do CONTRATANTE, que acompanhara o processo de
ativacédo e o desempenho dos itens contratados;
6.1.22.2. Serao realizados relatorios peridédicos de uso e atendimento ao suporte,
que deverao ser revisados para garantir que os servigos estejam atendendo as
necessidades operacionais do CONTRATANTE.
6.1.23. Documentacéao e Relatorios:
6.1.23.1. A CONTRATADA devera entregar ao CONTRATANTE todos os
documentos necessarios para a gestao das licengas, incluindo manuais de
uso, certificados de ativacdo, termos de suporte e outros documentos
relevantes;
6.1.23.2. Ao final do periodo de licenciamento, a CONTRATADA devera emitir um
comunicado ao CONTRATANTE contendo informagdes sobre o uso das
licengas e possiveis renovagdes, caso aplicavel.
6.1.24. Garantias:
6.1.24.1. A CONTRATADA devera garantir que as licengas contratadas estejam
em total conformidade com as especificagdes técnicas estabelecidas no Anexo
| deste Termo de Referéncia, garantindo o suporte continuo e as atualizagbes
de segurancga durante o periodo de vigéncia do contrato.
6.1.25. Prazo de Vigéncia:
6.1.25.1. O prazo de vigéncia do contrato sera de 12 (doze) meses, contados a
partir da data de ativagao das licengas.
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6.2. Local da prestacao dos servigos
6.2.1. Os servicos serao prestados, na Sede da SEDUC e nas unidades atendidas
com a solugdo de seguranca de rede, conforme relagdo do Anexo Il e de acordo
com os termos previstos neste Termo de Referéncia e descrito no contrato com a
CONTRATADA.
6.2.2. O endereco completo das unidades pode ser acessado no site da Secretaria

https://www.seduc.se.gov.br/redeEstadual/escolas-rede.asp ou solicitado através do
e-mail astin.seduc@seduc.se.gov.br

6.3. Materiais a serem disponibilizados

6.3.1. Documentacéo técnica;

6.3.2. Acesso aos repositorios de software;

6.3.3. O acesso ao portal de suporte;

6.3.4. Atualizagdes, patches de seguranga e novas versdes ao longo do periodo da
subscricao;

6.4. Informacgoes relevantes para o dimensionamento da proposta

6.4.1. As especificagdes e caracteristicas de todos os itens estdo detalhadas no
Anexo | deste Termo de Referéncia.
6.4.2. As empresas interessadas em participar dessa licitagdo devem verificar

atentamente as condigdes estabelecidas no edital e seus anexos, para garantir que
suas propostas estdo em conformidade com todos os requisitos, especificagcoes e
critérios de participacao definidos;

6.4.3. A proposta deve descrever as solugdes objeto deste Termo de Referéncia de
forma detalhada, apresentando marcas, modelos, versbes, servicos a serem
prestados e demais informacgdes relevantes, de modo a demonstrar o entendimento
integral da contratagéo;

6.4.4. A proposta de pregos tera validade minima de 90 (noventa) dias a contar da
data fixada da sua entrega para inicio da sessdo publica, ainda que a licitante
estipule prazo menor ou que n&o a consigne;

6.4.5. O proponente devera elaborar a sua proposta escrita de precos de acordo
com as exigéncias constantes deste Termo de Referéncia, expressando os valores
em moeda nacional — reais e centavos, em duas casas decimais, ficando
esclarecido que nao serao admitidas propostas alternativas;

6.4.6. No valor da proposta deverdo estar contempladas todas e quaisquer
despesas necessarias ao fiel cumprimento do objeto desta licitagao, inclusive todos
os custos com material de consumo, salarios, encargos sociais, previdenciarios e
trabalhistas de todo o pessoal da CONTRATADA, como também fardamento,
transporte, materiais empregados, inclusive ferramentas, utensilios e equipamentos
utilizados, depreciagdo, aluguéis, administragdo, tributos de qualquer natureza
(exceto ICMS), impostos, taxas, emolumentos e quaisquer outros custos que, direta
ou indiretamente, se relacionem com o fiel cumprimento pela Contratada das
obrigacoes;

Rua Gutemberg Chagas, 169, DIA - CEP: 49040-780 - Aracaju / SE
Fone: 3194-3233 www.seduc.se.gov.br -
E-Doc* - Documento Virtual valido conforme Decreto n° 40.394/2019



SERGIPE

GOVERND DO ESTADO
SECRETARIA DE ESTADO DA EDUCACAO E DA CULTURA

Pagina:12 de 149

6.4.7. A composicdo dos pregos deve incidir todos os tributos previstos para os
servicos de suporte/assisténcia técnica, como PIS, COFINS, FUST, FUNTTEL e
outros que venham a ser obrigatérios, exceto o ICMS, considerando a isengao de
que sédo favorecidos os 6rgdos da administracdo direta, autarquias e fundagdes
estaduais do Estado de Sergipe;

6.4.8. Precedentemente a elaboracdo da proposta, a licitante devera observar as
clausulas e disposicoes deste Termo de Referéncia, suas informagdes e condi¢cbes
para o cumprimento das obrigagbes objeto da licitacdo, ndo podendo alegar
desconhecimento supervenientemente;

6.4.9. Recomenda-se que a apresentagcdo da proposta e toda documentacao
entregue devera estar numerada em ordem crescente e sequencial;

6.4.10. A equipe técnica da Assessoria de Tecnologia e Informatica (ASTIN/SEDUC)
se reserva o direito de realizar diligéncias, visitas técnicas e entrevistas, de modo a
certificar-se da veracidade dos documentos apresentados pela empresa
proponente;

6.4.11. Sera desclassificada a LICITANTE que nao atender a solicitacdo de
apresentacao de documentagcao técnica que comprove todas as caracteristicas
técnicas exigiveis neste Documento.

6.5. Especificagao da garantia do servigo

6.5.1. No momento da entrega das solugbes a CONTRATADA devera apresentar
termo de garantia técnica dos produtos e suporte técnico pelo prazo minimo da
vigéncia contratual de 12 (doze) meses, com cobertura de atendimento a partir da
data do recebimento definitivo na CONTRATANTE;

6.5.2. Os equipamentos previstos nesse documento devem possuir garantia on-site
com servico de RMA com envio de equipamentos em até 72 horas uteis e estar
licenciado durante toda vigéncia contratual.

6.6. Suporte Técnico e Niveis de Servigo

6.6.1. Os chamados de suporte técnico e garantia deverao ser abertos por meio de
central de abertura de chamados da CONTRATADA, a partir de um numero 0800 e
ou numero local no estado da Sergipe e ou por ambiente WEB, em regime de 24
(vinte e quatro) horas, durante 7 (sete) dias por semana, incluindo-se os dias uteis,
feriados e finais de semana, ou por meio de portal na internet. No momento de
abertura do chamado, devera ser fornecido a CONTRATANTE um numero unico de
identificacdo, data e hora de abertura do chamado. Este sera considerado o inicio
para contagem dos prazos estabelecidos. Todos os chamados, bem como as
providéncias adotadas, deverdao ser armazenados em sistema da CONTRATADA
para controle de chamados. O acesso a esse sistema devera estar disponivel a
CONTRATANTE;

6.6.2. Caso a central para abertura de chamados nao esteja disponivel, os registros
dos chamados poderao ocorrer via e-mail, para tanto devera ser disponibilizados
canais necessarios;
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6.6.3. Os registros de chamado deverdo constar as informagdes fidedignas ao
contexto monitorado, informando horarios da indisponibilidade e retorno, as
intercorréncias, se ja houve chamado aberto e agdes efetuadas para resolver o
incidente;

6.6.4. A CONTRATADA devera realizar os atendimentos através de plantdo técnico
de suporte on-site 24 (vinte e quatro) horas, 07 (sete) dias por semana;

6.6.5. A CONTRATADA devera atuar de forma proativa, principalmente nos casos
criticos de indisponibilidade, antecipando-se aos problemas das solugcbes deste
termo, garantindo a qualidade do servico estabelecida nos Niveis Minimos de
Servigo, realizando abertura, acompanhamento e fechamento de chamados
técnicos relacionados com indisponibilidade e desempenho das solu¢gdées operando
em regime 24 horas por dia, 7 dias por semana;

6.6.6. A CONTRATADA deve observar os procedimentos destinados a recolocar em
perfeito estado de operagao os servigcos e equipamentos tais como:

6.6.6.1. No que tange ao hardware: desinstalagdo, reconfiguracdo ou
reinstalacdo decorrentes de falhas no hardware, fornecimento de pecas de
reposicao, substituicdo de hardware, atualizacdo da versdo de drivers,
firmwares e software basico, corregcdo de defeitos, ajustes e reparos
necessarios, de acordo com 0s manuais e as normas técnicas especificas para
os recursos utilizados;

6.6.6.2. No que tange a software: desinstalagao, reconfiguragao ou reinstalagao
decorrentes de falhas no software, atualizagdo da versao de software, correcao
de defeitos, ajustes e reparos necessarios, de acordo com 0s manuais € as
normas técnicas especificas para os recursos utilizados;

6.6.7. O provimento de toda e qualquer evolugéo de software, incluindo correcoes,
“‘patches”, “fixes”, “updates”, “service packs”, novas “releases”, “versions”, “builds”,
“‘upgrades”, englobando inclusive versdes nao sucessivas, nos casos em que a
liberacao de tais versdes ocorra durante o periodo de garantia técnica especificado;

6.6.8. Todas as solicitagbes feitas pelo CONTRATANTE deverao ser registradas
pela CONTRATADA em sistema informatizado para acompanhamento e controle da
execugao dos servigos e ainda:

6.6.8.1. A CONTRATADA apoés a realizacdo dos servigos de manutengao deve
apresentar um Relatério contendo identificagcdo do chamado, data e hora de
abertura do chamado, data e hora do inicio e término do atendimento,
identificacdo do defeito, técnico responsavel pela solugdo, as providéncias
adotadas e outras informagdes pertinentes. Este relatorio deve ser homologado
pela CONTRATANTE, através do gestor do contrato;

6.6.8.2. Os acionamentos dos servicos serao requisitados por meio de
chamados (tickets), a serem abertos pelo CONTRATANTE através de numero
de telefone nacional disponibilizado pela CONTRATADA. Alternativamente os
chamados poderao ser abertos por e-mail ou site, desde que a utilizagdo deste
canal seja célere o suficiente para permitir o adequado atendimento ao objeto
contratual;
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6.6.8.3. Nao havera limitagdo no numero de chamados que poderéo ser abertos;
6.6.9. A CONTRATADA mantera registro de todos os chamados abertos,
disponibilizando, para cada um, no minimo as seguintes informacdes:
6.6.9.1. Numero sequencial da ordem,;
6.6.9.2. Data e hora de abertura;
6.6.9.3. Severidade;
6.6.9.4. Descrigao do problema;
6.6.9.5. Data e hora do inicio do atendimento;
6.6.9.6. Data e hora de término do atendimento (solugéo).
6.6.10. A CONTRATADA devera prever os seguintes Niveis de Servigos:
6.6.10.1. Atendimento técnico emergencial local para indisponibilidade total dos
Servigos:
6.6.10.1.1. Em até 02 (duas) horas para cidade de Aracaju e Regiao
Metropolitana de Aracaju;
6.6.10.1.2. Em até 04 (quatro) horas para demais cidades do Estado de
Sergipe;
6.6.10.2. Atendimento técnico emergencial local para indisponibilidade parcial ou
degradagao dos tempos de acesso e resposta dos servigos:
6.6.10.2.1. Em até 04 (quatro) horas para cidade de Aracaju e Regiao
Metropolitana de Aracaju;
6.6.10.2.2. Em até 08 (oito) horas para demais cidades do Estado de Sergipe;
6.6.10.3. Atendimento técnico para analises, alteracdes de parametros, consulta e
suporte geral em até 24 (vinte e quatro) horas.
6.6.10.4. N&o serdo consideradas indisponibilidades as seguintes situagdes:
6.6.10.4.1. Paradas programadas pela CONTRATADA e aprovadas pelo
CONTRATANTE. Neste caso, a autorizacdo deve ser solicitada pela
CONTRATADA com, pelo menos, 5 (cinco) dias de antecedéncia;
6.6.10.4.2. Paradas ocasionadas nos equipamentos por erros de configuragéo
causados pelo CONTRATANTE, sem responsabilidade da CONTRATADA;
6.6.10.4.3. Paradas ocasionadas por casos fortuitos ou de forca maior,
devidamente comprovados;
6.6.10.5. A auséncia de dados coletados pela contratada podera ser considerada
indisponibilidade;
6.6.11. PENALIDADES POR DESCUMPRIMENTO DOS NiVEIS DE SERVICO
6.6.11.1. Na hipotese de nao atendimento aos niveis de servico especificados,
sem prejuizo das sang¢des administrativas previstas no regulamento de
licitagcdes e contratos da CONTRATANTE, seréo aplicadas as penalidades:

Penalidades por cada hora
completa que exceder os niveis Tipo Indisponibilidade
de acordo
0,10% Indisponibilidade Total
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| 0,05% | Indisponibilidade Parcial |

6.6.11.1. As penalidades previstas na tabela acima serdo calculadas tomando
como base o valor da solugdo do contrato e serdo descontadas do valor da
garantia contratual, caso exigida no edital, ou dos pagamentos devidos a
Contratada;

6.6.11.2. Caso a penalidade a ser aplicada seja superior ao valor da garantia
contratual prestada, além da perda desta, respondera o contratado pela sua
diferenga, a qual sera descontada dos pagamentos eventualmente devidos
pela CONTRATANTE ou, ainda, quando for o caso, cobrada judicialmente;

6.6.11.3. A garantia contratual devera ser restabelecida integralmente, caso tenha
incidido qualquer desconto sobre o valor desta;

6.6.11.4. O valor da penalidade no periodo sera igual ao somatdrio das
penalidades de cada ocorréncia de ndo atendimento dos niveis de servigo
especificados;

6.6.11.5. As penalidades aplicadas s6 poderdao ser relevadas motivadamente e
por conveniéncia administrativa, mediante ato da autoridade competente,
devidamente justificado.

7. MODELO DE GESTAO DO CONTRATO

7.1.0 contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avengadas e as normas da Lei n°® 14.133, de 2021, e cada parte respondera pelas
consequéncias de sua inexecucao total ou parcial;

7.2.Em caso de impedimento, ordem de paralisacdo ou suspensido do contrato, o
cronograma de execugdo sera prorrogado automaticamente pelo tempo
correspondente, anotadas tais circunstancias mediantes simples apostila;

7.3.As comunicagbes entre o0 6rgao ou entidade e a contratada devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem
eletrbnica para esse fim;

7.4.0 o6rgao ou entidade podera convocar representante da empresa para adogdo de
providéncias que devam ser cumpridas de imediato;

7.5.Ap0s a assinatura do contrato ou instrumento equivalente, o 6rgado ou entidade podera
convocar o representante da empresa contratada para reunido inicial para apresentagao
do plano de fiscalizagédo, que contera informagdes acerca das obrigagdes contratuais,
dos mecanismos de fiscalizagao, das estratégias para execugcédo do objeto, do plano
complementar de execug¢ao da contratada, quando houver, do método de afericado dos
resultados e das sangdes aplicaveis, dentre outros;

7.6.A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do
contrato, ou pelos respectivos substitutos;
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7.7.0 fiscal técnico do contrato acompanhara a execugado do contrato, para que sejam
cumpridas todas as condi¢gbes estabelecidas no contrato, de modo a assegurar os
melhores resultados para a Administragao;

7.8.0 fiscal técnico do contrato anotara no historico de gerenciamento do contrato todas as
ocorréncias relacionadas a execugcdo do contrato, com a descricdo do que for
necessario para a regularizagao das faltas ou dos defeitos observados;

7.9.Identificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitira
notificacbes para a correcdo da execucdo do contrato, determinando prazo para a
corregao;

7.10. O fiscal técnico do contrato informara ao gestor do contrato, em tempo habil, a
situacdo que demandar decisdo ou adocdo de medidas que ultrapassem sua
competéncia, para que adote as medidas necessarias e saneadoras, se for o caso;

7.11. No caso de ocorréncias que possam inviabilizar a execu¢gdo do contrato nas
datas aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao
gestor do contrato;

7.12. O gestor do contrato acompanhara os registros realizados pelos fiscais do
contrato, de todas as ocorréncias relacionadas a execugao do contrato e as medidas
adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a
sua competéncia;

7.13. O fiscal administrativo do contrato verificara a manutencdo das condi¢des de
habilitacdo da contratada, acompanhara o empenho, o pagamento, as garantias, as
glosas e a formalizagdo de apostilamento e termos aditivos, solicitando quaisquer
documentos comprobatoérios pertinentes, caso necessario;

7.14. Caso ocorram descumprimento das obrigagbes contratuais, o fiscal
administrativo do contrato atuara tempestivamente na solugéo do problema, reportando
ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia;

7.15. O gestor do contrato coordenara a atualizagdo do processo de acompanhamento
e fiscalizagao do contrato contendo todos os registros formais da execugao no histoérico
de gerenciamento do contrato, a exemplo da ordem de servigo, do registro de
ocorréncias, das alteracbes e das prorrogagdes contratuais, elaborando relatério com
vistas a verificacdo da necessidade de adequagdes do contrato para fins de
atendimento da finalidade da administracao;

7.16. O gestor do contrato acompanhara a manutengdo das condi¢gées de habilitagdo
da contratada, para fins de empenho de despesa e pagamento, e anotara os problemas
que obstem o fluxo normal da liquidagdo e do pagamento da despesa no relatério de
riscos eventuais;

7.17. O gestor do contrato emitira documento comprobatoério da avaliagao realizada
pelos fiscais técnico e administrativo quanto ao cumprimento de obrigagdes assumidas
pelo contratado, com mencao ao seu desempenho na execucido contratual, baseado
nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagdes;
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7.18. O gestor do contrato tomara providéncias para a formalizagdo de processo
administrativo de responsabilizacédo para fins de aplicagcao de sang¢des, a ser conduzido
pela comissao de que trata o art. 221 do Decreto Estadual n® 342/2023;

7.19. O fiscal administrativo do contrato comunicara ao gestor do contrato, em tempo
habil, o término do contrato sob sua responsabilidade, com vistas a tempestiva
renovagao ou prorrogagao contratual;

7.20. O gestor do contrato devera elaborar relatério final com informagdes sobre a
consecucgao dos objetivos que tenham justificado a contratagdo e eventuais condutas a
serem adotadas para o aprimoramento das atividades da Administracéo;

7.21. O gestor do contrato devera enviar a documentagao pertinente ao setor de
contratos para a formalizacdo dos procedimentos de liquidacdo e pagamento, no valor
dimensionado pela fiscalizagao e gestao nos termos do contrato.

. CRITERIOS DE MEDICAO E DE PAGAMENTO
8.1. Verificagado da Conformidade com a Entrega:

8.1.1. A medicao sera realizada com base na entrega efetiva dos itens contratados,
mediante o recebimento do relatério de medigdo emitido pela CONTRATADA,
comprovando o direito de uso do software pelo periodo especificado para cada lote;

8.1.2. A entrega sera considerada concluida quando o CONTRATANTE confirmar,
por meio de documento de aceite, que os produtos foram entregues e 0s servigos
foram devidamente executados, conforme os termos do contrato.

8.2.Processo de Medicao:

8.2.1. A medigao sera feita apos a ativacao de todas as licengas contratadas e ao
final de cada produto e/ou servico entregue, de acordo com as especificagcoes
previstas no Anexo | deste Termo de Referéncia;

8.2.2. Caso o fornecimento seja fracionado, poderdo ser realizadas medi¢des
parciais, desde que acordado entre as partes.

8.3. Critérios de Pagamento:

8.3.1. O pagamento sera efetuado em parcelas, apos a conclusdo da medigéao e a
aceitagao formal dos produtos pelo CONTRATANTE;
8.3.2. O prazo para pagamento sera de até 30 (trinta) dias corridos apds a

apresentacao da nota fiscal correspondente, devidamente atestada pela Assessoria
de Tecnologia e Informatica — ASTIN/SEDUC, e apds o recebimento e aceitagao
dos documentos de conformidade e garantia;

8.3.3. O pagamento sera realizado por meio de transferéncia bancaria para a conta
indicada pela CONTRATADA.

8.4.Penalidades e Retengdes:

8.4.1. Caso sejam identificadas nao conformidades durante a verificagcdo da
entrega, o pagamento podera ser suspenso até que a CONTRATANTE realize as
corregdes necessarias, sem prejuizo das penalidades previstas no contrato;

8.4.2. Sera aplicada retencdo de tributos conforme a legislagdo vigente, sendo
descontados diretamente no momento do pagamento.
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8.5. Do Recebimento

8.5.1. A disponibilizagao das licengas dos softwares e as relativas aos servigos de
suporte, atualizagdes e assisténcia técnica, devera ocorrer em até 30 (trinta) dias
corridos contados do recebimento, pela empresa contratada, da ordem de empenho
a ser emitida e assinada pela SEDUC;

8.5.2. O prazo de entrega dos equipamentos € de até 60 (sessenta) dias, contados
a partir da assinatura do contrato;

8.5.3. O prazo de entrega podera ser prorrogado mediante justificativa
fundamentada por escrito da CONTRATADA, o qual devera ser encaminhada a
CONTRATANTE, antes de findar os prazos previstos nos itens 8.5.1 € 8.5.2;

8.5.4. O objeto do contrato sera recebido provisoriamente, no prazo de 10 (dez)
dias, mediante termos detalhados, quando verificado o cumprimento das exigéncias
de carater técnico e administrativo;

8.5.5. O prazo da disposigao acima sera contado do recebimento de comunicagao
de cobranca oriunda do contratado com a comprovacao da prestagcao dos servigos
a que se referem a parcela a ser paga;

8.5.6. O fiscal técnico do contrato realizara o recebimento provisério do objeto do
contrato mediante termo detalhado que comprove o cumprimento das exigéncias de
carater técnico;

8.5.7. O fiscal administrativo do contrato realizara o recebimento provisério do
objeto do contrato mediante termo detalhado que comprove o cumprimento das
exigéncias de carater administrativo;

8.5.8. Para efeito de recebimento provisério, ao final de cada periodo de
faturamento, o fiscal técnico do contrato apurara o resultado das avaliagcbes da
execugao do objeto e, se for o caso, a analise do desempenho e qualidade da
prestacdo dos servigos realizados em consonancia com os indicadores previstos,
que podera resultar no redimensionamento de valores a serem pagos a contratada,
registrando em relatério a ser encaminhado ao gestor do contrato;

8.5.9. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no todo ou em parte, o objeto em que se verificarem
vicios, defeitos ou incorregdes resultantes da execugdo ou materiais empregados,
cabendo a fiscalizagao n&o atestar a ultima e/ou unica medi¢cao de servigos até que
sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisorio;

8.5.10. A fiscalizacido nao efetuara o ateste da ultima e/ou Unica medicéo de servigcos
até que sejam sanadas todas as eventuais pendéncias que possam vir a ser
apontadas no Recebimento Provisorio;

8.5.11. O recebimento provisorio também ficara sujeito, quando cabivel, a concluséo
de todos os testes de campo e a entrega dos Manuais e Instrugdes exigiveis;
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8.5.12. Os produtos e/ou servigcos poderao ser rejeitados, no todo ou em parte,
quando em desacordo com as especificagdes constantes no Anexo | deste Termo
de Referéncia e na proposta, sem prejuizo da aplicacdo das penalidades.

8.5.13. Quando a fiscalizacao for exercida por um unico servidor, o Termo Detalhado
devera conter o registro, a analise e a conclusdo acerca das ocorréncias na
execucao do contrato, em relacéo a fiscalizacao técnica e administrativa e demais
documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato
para recebimento definitivo;

8.5.14. Os produtos e/ou servigcos serdo recebidos definitivamente no prazo de 10
(dez) dias, contados do recebimento provisério, por servidor ou comissao designada
pela autoridade competente, apds a verificacdo da qualidade e quantidade do
servico e consequente aceitacdo mediante termo detalhado, obedecendo aos
seguintes procedimentos:

8.5.14 1. Emitir documento comprobatério da avaliacdo realizada pelos fiscais
técnico e administrativo, quando houver, no cumprimento de obrigacdes
assumidas pelo contratado, com mencédo ao seu desempenho na execugao
contratual, baseado em indicadores objetivamente definidos e aferidos, e a
eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigag¢des, conforme regulamento;

8.5.14.2. Realizar a analise dos relatérios e de toda a documentagao apresentada
pela fiscalizagdo e, caso haja irregularidades que impegcam a liquidagao e o
pagamento da despesa, indicar as clausulas contratuais pertinentes,
solicitando a CONTRATADA, por escrito, as respectivas corregoes;

8.5.14.3. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos
servicos prestados, com base nos relatorios e documentagdes apresentadas;

8.5.14.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o
valor exato dimensionado pela fiscalizagao;

8.5.14.5. Enviar a documentacdo pertinente ao setor de contratos para a
formalizacdo dos procedimentos de liquidacdo e pagamento, no valor
dimensionado pela fiscalizagao e gestao.

8.5.15. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensao,
qualidade e quantidade, devera ser observado o teor do art. 143 da Lei n® 14.133,
de 2021, comunicando-se a empresa para emissao de Nota Fiscal no que pertine a
parcela incontroversa da execugdo do objeto, para efeito de liquidagdo e
pagamento;

8.5.16. Nenhum prazo de recebimento ocorrera enquanto pendente a solugao, pela
CONTRATADA, de inconsisténcias verificadas na execucdo do objeto ou no
instrumento de cobranca;

8.5.17. O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil
pela solidez e pela seguranga do servico nem a responsabilidade ético-profissional
pela perfeita execucdo do contrato.
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8.6. Prazo de pagamento

8.6.1. O pagamento sera efetuado apods liquidagao da despesa por meio de crédito
em conta corrente indicada pelo licitante(s) vencedor(es), no prazo de até 30 (trinta)
dias consecutivos, mediante a apresentagdo de Nota Fiscal/Fatura, devidamente
certificada e atestada pelo setor responsavel pelo acompanhamento e fiscalizagao
do 6rgao contratante;

9. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

9.1. Forma de selegao e critério de julgamento da proposta

9.1.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de
LICITACAO, na modalidade PREGAO, sob a forma ELETRONICA, com adogao do
critério de julgamento pelo MENOR PRECO.

9.1.2. Critério de Habilitagdo (Técnica Operacional)

9.1.2.1. Os servigos de implantacdo dos equipamentos e solugdes de seguranga
deverdo ser prestados pelo préprio fabricante (Professional Services) ou
parceiro (revenda ou assisténcia técnica) autorizada pelo fabricante.

9.1.2.2. O licitante devera comprovar prévia experiéncia com a execucao de
atividades pertinentes e compativeis com o objeto do edital. Tal comprovagao
devera ser feita através da apresentagdo de Atestado (s) de Capacidade
Técnica (ACT), fornecido por pessoa juridica de direito publico ou privado,
comprobatério da capacidade técnica para atendimento ao objeto da presente
licitacdo, com indicagao da quantidade fornecida, da qualidade do material, do
atendimento, do cumprimento de prazos e demais condicdes de fornecimento.
Para tanto, o (s) atestado (s) devera (40) comprovar o prévio fornecimento do
objeto licitado em quantidade minima de 50% (cinquenta por cento) do total de
equipamentos solicitados no edital.

9.1.2.3. Os atestados deverdo ser impressos em papel timbrado, com nome e
telefone de contato dos responsaveis pela informacao atestada, ndao sendo
aceitas declaragdes genéricas de catalogos, manuais de Internet, devendo
ainda atestar a satisfacdo com o servigo ofertado pela PROPONENTE.

9.1.24. A CONTRATANTE se reserva o direito de conferir as informagdes
prestadas pelas empresas emitentes dos atestados, através de consultas e
visitas, bem como a disponibilidade de equipamentos solicitados junto a

PROPONENTE.
9.1.3. A PROPONENTE deve apresentar os seguintes documentos:
9.1.3.1. Declaragao do fabricante dos equipamentos que é revenda autorizada e

certificando a capacitagao da licitante para participacdo especifica no presente
procedimento;

9.1.3.2. Certiddo vigente de registro e quitacdo da empresa licitante expedido
pelo 6rgao profissional competente (CREA);
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9.1.3.3. Comprovagao que possui em seu quadro permanente de profissionais
pelo menos um engenheiro eletricista ou um engenheiro de telecomunicacgdes,
responsaveis técnicos devidamente registrados no CREA (Conselho Regional
de Engenharia e Arquitetura) na data de abertura do Certame. A comprovagao
de vinculo empregaticio sera através da apresentacao de copia autenticada do
contrato social da empresa em caso de socio ou de cépia da carteira de
trabalho do profissional em caso de empregado;

9.1.34. Declaracido de que dispde de mao-de-obra adequada e disponivel, além
de local para execugao dos servigos técnicos na cidade de Aracaju — SE.
Deverdao ser apresentados, profissionais técnicos com certificacbes dos
equipamentos fornecidos neste edital, devidamente treinados pelo fabricante
para instalar, configurar e manter Solu¢gdes de Seguranga do Fabricante das
Solucdes, devendo estes treinamentos técnicos serem comprovados por
certificados de qualificagdo técnica vigentes e estes serdo responsaveis pela
execugao dos servigos;

9.1.3.5. Prospecto com as caracteristicas técnicas de todos os componentes dos
equipamentos, incluindo especificagdo de marca, modelo e outros elementos
que, de forma inequivoca, identifiquem e comprovem as configuragdes
cotadas, possiveis expansdes e upgrades, através de certificados, manuais
técnicos, folders e demais literaturas técnicas editadas pelos fabricantes. Serao
aceitas copias das especificagdes obtidas em websites dos fabricantes na
Internet, em que conste o respectivo endereco eletrénico;

9.1.3.6. Indicagado exata do modelo de equipamento ofertado na Proposta de
Precos, sendo os respectivos catalogos obrigatoriamente de dominio publico,
ou seja, deverao estar publicados no website do fabricante, comprovando
todos os recursos e funcionalidades minimas exigidas para os equipamentos
que irdo integrar as caracteristicas técnicas solicitadas no Anexo I,

10.DO CONTRATO

10.1. Sera firmado Contrato com o licitante vencedor, assinado por ambas as partes, o
qual tera vigéncia conforme descrito no item 2 deste Termo de Referéncia;

10.2. A empresa devera comparecer no prazo maximo de 05 (cinco) dias uteis,
contados a partir da data de sua convocacéo, por escrito, para assinatura do Contrato;

10.3. Decorrido o prazo de 05 (cinco) dias uteis, contados do recebimento do
comunicado oficial para assinatura do contrato e nao tendo a empresa vencedora
comparecido ao chamamento, perdera o direito a contratacdo e estara sujeita as
penalidades previstas em edital;

11. OBRIGAGCOES DA CONTRATADA

A CONTRATADA, além das determinacdes contidas no instrumento convocatério, bem
como daquelas decorrentes de lei, obriga-se a:
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11.1. Cumprir fielmente as condigdes e exigéncias contidas neste Termo de Referéncia
€ Seus anexos.

11.2. Indicar formalmente o Preposto responsavel pela supervisdo permanente dos
servigos prestados, durante todo o periodo de vigéncia do contrato, com poderes de
representante legal e um substituto para tratar de todos os assuntos relacionados ao
contrato, sem 6nus adicional para o CONTRATANTE.

11.3. Realizar os servicos dentro dos prazos e qualidades especificadas e, no que
forem aplicaveis, com as normas do fabricante e da ABNT, além das prescrigdes da
legislagcéo pertinente.

11.4. Fiscalizar o cumprimento do objeto do contrato, cabendo-lhe integralmente os
Onus decorrentes, fiscalizagcdo essa que se dara independentemente da que sera
exercida pelo CONTRATANTE.

11.5. Comunicar a equipe de fiscalizacdo do CONTRATANTE, formalmente, a
constatacdo de quaisquer condicdes inadequadas de execucao dos servigos ou a
iminéncia de fatos que possam prejudicar a perfeita execugéo do contrato.

11.6. Prestar todos os esclarecimentos que forem solicitados pela equipe de
fiscalizacdo do contrato.

11.7. Planejar a execugéo e a supervisdo dos servigos.

11.8. Comunicar ao CONTRATANTE, no periodo minimo de 24 (vinte e quatro) horas

antes da data estabelecida para entrega de produtos e/ou realizagdo dos servigos, 0s
motivos que impossibilitem o cumprimento do prazo previsto, com a devida
comprovacao.

11.9. Orientar regularmente seus empregados acerca da adequada metodologia de
otimizacao dos servigos, dando énfase a economia no emprego de materiais e a
racionalizagcédo de energia elétrica no uso dos equipamentos.

11.10. Substituir, as suas expensas, todo e qualquer material que estiver em desacordo
com as especificacbes e também aquele em que for constatado dano em decorréncia
de transporte ou acondicionamento, apds a notificagao formal do CONTRATANTE.

11.11. Corrigir, as suas expensas, no todo ou em parte, a execugdo dos servigcos em
que forem constatadas imperfeicdes, vicios, defeitos ou incorrecdes e que estiverem em
desacordo com as especificagdes, apds a notificacdo formal do CONTRATANTE.

11.12. Solicitar por escrito e devidamente fundamentado quaisquer modificagdes na
execucao dos servigos, para analise e decisdo do CONTRATANTE.

11.13. Comunicar imediatamente ao Fiscal do Contrato toda e qualquer irregularidade
ou dificuldade que impossibilite a execugao dos servigos.

11.14. Arcar com todas as despesas diretas e indiretas, decorrentes do cumprimento
das obrigagdes assumidas, sem qualquer 6nus adicional para o CONTRATANTE.
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11.15. Manter durante todo o periodo de execugao contratual, em compatibilidade com
as obrigagdes assumidas, todas as condi¢bes de habilitagdo e qualificagdo exigidas
para sua contratagao.

11.16. Responder, integralmente, por perdas e danos que vier a causar diretamente ao
CONTRATANTE ou a terceiros em razao ou omissao, dolosa ou culposa, sua ou dos
seus representantes ou prepostos, ficando obrigada a promover a devida restauracao
e/ou o ressarcimento a precgos atualizados, dentro de 30 (trinta) dias contados da
comprovacdo de sua responsabilidade. Caso ndo o faca no prazo estipulado, o
CONTRATANTE reserva-se o direito de descontar o ressarcimento do valor da fatura do
més e/ou da garantia, sem prejuizo de poder denunciar o Contrato, de pleno direito,
independentemente de outras cominagdes contratuais ou legais a que estiver sujeita.

11.17. Nao sera aceita, sob nenhum pretexto, a transferéncia de responsabilidades da
CONTRATADA para terceiros, sejam fabricantes, representantes ou quaisquer outros.

11.18. A CONTRATADA devera manter em seu quadro, pessoal suficiente para
atendimento dos servigos, conforme previsto nesta especificagao, sem interrupgao, seja
por motivo de férias, descanso semanal, licenga, greve, falta ao servigo e demissao de
empregados, os quais nao terao em hipotese alguma, qualquer relagédo de emprego
com o CONTRATANTE.

11.19. Proibir a veiculacdo de publicidade ou qualquer outra informacdo acerca do
objeto do contrato, salvo se houver prévia autorizacdo da administragcdo do
CONTRATANTE.

11.20. Também nao sera permitido:

11.20.1.  Reproduzir, divulgar ou utilizar em beneficio proprio, ou de terceiros,
quaisquer informagdes de que tenha tomado ciéncia em razdo da execugao dos
servicos discriminados, sem o0 consentimento prévio e por escrito do
CONTRATANTE;

11.20.2. Permitir que seus empregados pratiquem a venda de quaisquer mercadorias
e produtos nas dependéncias do CONTRATANTE, bem como que executem
atividades incompativeis com as previstas neste Termo de Referéncia;

11.20.3.  Utilizar o nome do CONTRATANTE, ou sua qualidade de CONTRATADA, em
quaisquer atividades de divulgagdo empresarial, como, por exemplo, em cartbes de
visita, anuncios e impressos, sem o0 consentimento prévio e por escrito do
CONTRATANTE;

11.20.4. Transferir a outrem, no todo ou em parte, o objeto do presente Termo de
Referéncia, sem prévia e expressa anuéncia do CONTRATANTE.

11.21. Quanto as obrigagdes gerais:

11.21.1. Para efetivar a contratagdo, a empresa devera comprovar regularidade
perante a Receita Federal, FGTS, Justica do Trabalho, Receita Estadual, Receita
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Municipal, Tribunal de Contas da Uniao (TCU) e INSS;

11.21.2.  Disponibilizar o endereco comercial, telefone e uma conta de e-mail para fins
de comunicagao entre as partes, mantendo-os atualizados;

11.21.3. Devera a CONTRATADA atender e se adequar ao disposto na Lei n°
13.709/2018 — Lei Geral de Protecédo de Dados (LGPD).

11.22. Utilizar exclusivamente o Sistema de Protocolo Eletrénico do Estado de Sergipe
(disponivel em https://www.edocsergipe.se.gov.br/protocolo-externo/) para envio de
documentacao, incluindo notas fiscais/faturas.

12.OBRIGACOES DA CONTRATANTE

A CONTRATANTE, além das determinagdes contidas no instrumento convocatério, bem
como daquelas decorrentes de lei, obriga-se a:

12.1. Prestar informacdes e esclarecimentos pertinentes e necessarios que venham a ser
solicitados pela CONTRATADA.

12.2. Assegurar o acesso dos empregados da CONTRATADA aos locais em que devam
executar suas atividades e disponibilizar meios de identificagao (crachd) a esses
funcionarios. Assim, por meio do setor de seguranga do CONTRATANTE, mantera ficha
cadastral atualizada dos representantes da empresa.

12.3. Conferir os materiais, equipamentos e/ou servicos discriminados no Estudo Técnico
Preliminar e/ou no Termo de Referéncia e registrar as divergéncias quanto a quantidade
e qualidade previstas.

12.4. Comunicar a CONTRATADA, por escrito, sobre imperfeicdes, falhas ou
irregularidades verificadas no objeto fornecido, para que seja substituido, reparado ou
corrigido.

12.5. Emitir o aceite do objeto contratado apds verificacdo das especificacdes, rejeitando o
que nao estiver de acordo, por meio de notificacdo a CONTRATADA.

12.6. Efetuar os pagamentos a CONTRATADA nos prazos previstos na legislagdo em
vigor, ap6s o cumprimento das formalidades legais.

12.7. Fiscalizar o atendimento ao disposto no Art. 4° da Resolugao CNMP n° 177/2017, de
5 de julho de 2017, quanto a vedacao de atribuicdo de cargo de chefia a empregado
que tenha praticado ato(s) tipificado(s) como causa(s) de inelegibilidade prevista na
legislagao eleitoral.

12.8. Exercer, quando lhe convier, fiscalizagdo sobre os servigos contratados e, ainda,
aplicar as penalidades previstas neste instrumento ou rescindir o contrato, caso a
CONTRATADA descumpra quaisquer das obrigagcdes assumidas em contrato.

12.9. Sera(do) nomeado(s) Fiscal(is) de Contrato, que ficara(do) responsavel(eis) pela
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fiscalizagdo e acompanhamento da execucdo do objeto contratado, o(s) qual(is)
fara(do) anotagdes e registros de todas as ocorréncias e determinara(do) o que for
necessario a regularizacdo das falhas ou defeitos observados para o fiel cumprimento
das clausulas e condi¢des estabelecidas. Ademais, ficara a cargo do(s) fiscal(is) atestar
a nota fiscal quando do recebimento definitivo, o que nao exclui nem reduz as
responsabilidades da CONTRATADA.

12.9.1. O(s) Fiscal(is) de Contrato tera(do) poderes para:

a) Definir toda e qualquer agdo de orientagdo, gerenciamento, controle e
acompanhamento da execucdo do Contrato, determinando as providéncias
cabiveis;

b) Notificar a CONTRATADA, por escrito, acerca da ocorréncia de eventuais
imperfeicdes no curso da execucdo dos servigos, fixando prazo para a sua
correcao;

c) Suspender a execugao dos servigos, total ou parcialmente, em qualquer tempo,
quando estes nao estiverem sendo executados dentro dos parametros
estabelecidos no Contrato, submetendo o caso a Autoridade Competente para
decisao.

12.10. O CONTRATANTE nao respondera por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados a execug¢ao do contrato, bem como
por qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de
seus empregados, prepostos ou subordinados.

Rua Gutemberg Chagas, 169, DIA - CEP: 49040-780 - Aracaju / SE
Fone: 3194-3233 www.seduc.se.gov.br -
E-Doc* - Documento Virtual valido conforme Decreto n° 40.394/2019



SERGIPE

GOVERND DO ESTADO
SECRETARIA DE ESTADO DA EDUCACAO E DA CULTURA

Pagina:26 de 149

ANEXO | DO TERMO DE REFERENCIA - ESPECIFICAGOES TECNICAS

1. ITEM 01 - SOLUGAO DE SEGURANGA E GERENCIA DE REDE NGFW - TIPO |
1.1. CARACTERISTICAS GERAIS:

1.1.1. Solucdo baseada em appliance. para maior seguranga, ndo serao aceitos
equipamentos de propdsito genérico (PCs ou servidores) sobre os quais poderiam
instalar-se e/ou executar um sistema operacional regular como Microsoft Windows,
FreeBSD, SUN Solaris, Apple OS-X ou GNU/Linux.

1.1.2. A solugao podera ser composta por mais de um equipamento para atender
as funcionalidades exigidas, desde que todos os itens sejam do mesmo fabricante
garantindo total compatibilidade e integracdo, desde que ocupem até 2U, no
maximo.

1.1.3. Deve possuir e estar licenciado durante a vigéncia contratual de 12 (doze
meses), minimamente com as seguintes funcionalidades: Firewall, Traffic Shapping,
QoS, recursos de SD-WAN, Filtro de Conteudo Web, Antivirus, AntiSpam, Detecg¢ao
e Prevengao de Intrusos (IPS), VPN IPSec e SSL, Controle de Aplicagcbes e
contextos virtuais. Apds a vigéncia contratual as funcionalidades que nao
necessitam de atualizagbes online continuam ativas em funcionamento sem novas
atualizacdes e suporte do fabricante.

1.1.4. Deve possuir fonte de alimentacdo redundante hot swappable com
chaveamento automatico 110/220V. A fonte fornecida deve suportar sozinha a
operacao da unidade com todos os modulos de interface ativos.

1.1.5. Deve possuir firewall com capacidade minima de processamento de 70
(setenta) Gbps.

1.1.6. Deve possuir IPS com capacidade minima de processamento de 10 (dez)
Gbps.
1.1.7. Protecao contra ameacgas avangadas (Threat Protection) com capacidade

minima de processamento de 8,5 (oito e meio) Gbps, contemplando as funcdes de
Firewall, IPS, controle de aplicacéo e protecao contra Malware/Antivirus ativadas de
maneira simultaneas.

1.1.8. Deve possuir Inspecao SSL Throughput com capacidade minima de
processamento de 7 (sete) Gbps.

1.1.9. Deve possuir VPN com capacidade de, pelo menos, 50 (cinquenta) Gbps de
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trafego IPSec.
1.1.10. Deve suportar 7.000.000 (sete milhdes) conexdes simultaneas.

1.1.11. Deverao ser licenciados para suportar, pelo menos, 4500 (quatro mil e
quinhentos) usuarios de VPN SSL.

1.1.12. Deve suportar, pelo menos, 400.000 (quatrocentos mil) novas conexdes por
segundo.

1.1.13. Deve suportar, pelo menos, 1.500 (mil e quinhentos) tuneis de VPN Site-Site.
1.1.14. Deve suportar, pelo menos, 40.000 (quarenta mil) tuneis de VPN Client-Site.
1.1.15. Deve possuir, pelo menos, 06 (seis) interfaces SFP+ 10GE.

1.1.16. Deve possuir, pelo menos, 06 (seis) interfaces SFP 1GE.

1.1.17. Deve possuir, pelo menos, 14 (quatorze) interfaces RJ 45.
1.1.18. Deve incluir licenga para a funcionalidade de VPN SSL.
1.1.19. Todos os equipamentos que acompanharem a solugédo devem suportar o

modo de alta disponibilidade e estar licenciados para operar desta forma.

1.1.20. Deve ser capaz de gerenciar, via funcionalidade de Controladora Switch, ao
menos, 70(setenta) equipamentos.

1.1.21. Deve ser capaz de gerenciar, via funcionalidade de Controladora Wireless,
ao menos, 250(duzentos e cinquenta) equipamentos.

1.1.22. Deve ser compativel com atual Solugdo de Geréncia Centralizada de
Equipamentos do fabricante Fortinet, existente na SEDUC.

1.1.23. Deve ser compativel com atual Solugdo Centralizada de Armazenamento de
Logs e Relatorios do fabricante Fortinet, existente na SEDUC.

1.1.24. Deve possuir licenga para atualizagao de firmware e atualizagao automatica
de bases de dados de todas as funcionalidades de seguranca durante a vigéncia
contratual.

1.1.25. Deve ser fornecida toda documentacéao técnica em formato digital, através de
acesso a URL oficial do fabricante, em portugués do Brasil ou em inglés.

1.2. FUNCIONALIDADE DE FIREWALL
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1.2.1. Deve possuir controle de acesso a internet por endereco IP de origem e destino;
1.2.2. Deve possuir controle de acesso a internet por sub rede;
1.2.3. Deve suportar tags de VLAN (802.1q);
1.2.4. Deve possuir ferramenta de diagndstico do tipo tcpdump;

1.2.5. Deve possuir integragdo com servidores de autenticagdo RADIUS, LDAP e
Microsoft Active Directory;

1.2.6. Deve possuir integracdo com tokens para autenticagcao de 02 (dois) fatores;
1.2.7. Deve suportar single-sign-on para Active Directory, RADIUS;

1.2.8. Deve possuir métodos de autenticagdo de usuarios para qualquer aplicagao que
se execute sob os protocolos TCP (HTTP, HTTPS, FTP e Telnet);

1.2.9. Deve possuir a funcionalidade de tradugdo de enderecos estaticos — NAT
(Network Address Translation), um para um, varios para um, NAT64, NAT46, PAT,
STUN e Full Cone NAT;

1.2.10. Deve permitir controle de acesso a internet por periodos do dia, permitindo
a aplicagao de politicas por horarios e por dia da semana;

1.2.11. Deve permitir controle de acesso a internet por dominio, por exemplo:
gov.br, org.br, edu.br;

1.2.12. Deve possuir a funcionalidade de fazer traducdo de enderecos dinamicos,
muitos para um, PAT;

1.2.13. Deve suportar roteamento estatico e dinamico RIP V1, V2, OSPF, ISIS e
BGPv4;

1.2.14. Deve possuir funcionalidades de DHCP Cliente, Servidor e Relay;

1.2.15. Deve suportar aplicagdes multimidia, como: H.323 e SIP;

1.2.16. Deve possuir tecnologia de firewall do tipo Statefull;

1.2.17. Deve suportar alta disponibilidade (HA), trabalhando no esquema de

redundancia do tipo Ativo-Passivo também Ativo-Ativo, com divisdo de carga,
com todas as licengas de software habilitadas para tal sem perda de conexdes;

1.2.18. Deve permitir o funcionamento em modo transparente tipo “bridge” sem
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alterar o endereco MAC do trafego;

1.2.19. Deve suportar PBR — Policy Based Routing;
1.2.20. Deve permitir a criagcdo de VLANS no padrao IEEE 802.1q;
1.2.21. Deve possuir conexdo entre estacdo de geréncia e appliance

criptografada, tanto em interface grafica, quanto em CLI (linha de comando);

1.2.22. Deve permitir filtro de pacotes sem controle de estado (stateless) para
verificagdo em camada 2;

1.2.23. Deve permitir forwarding de camada 2 para protocolos nao IP;

1.2.24. Deve suportar forwarding multicast;

1.2.25. Deve suportar roteamento multicast PIM Sparse Mode e Dense Mode;
1.2.26. Deve permitir criagcdo de servigos por porta ou conjunto de portas dos

seguintes protocolos: TCP, UDP, ICMP e IP;

1.2.27. Deve permitir o agrupamento de servigos;
1.2.28. Deve permitir o filtro de pacotes sem a utilizacdo de NAT;
1.2.29. Deve permitir a abertura de novas portas por fluxo de dados para servigos

que requerem portas dinamicas;

1.2.30. Deve possuir mecanismo de anti-spoofing;

1.2.31. Deve permitir criagdo de regras definidas pelo usuario;

1.2.32. Deve permitir o servigo de autenticagao para trafego HTTP e FTP;

1.2.33. Deve permitir IP/MAC binding, permitindo que cada endereco IP possa ser

associado a um endereco MAC, gerando maior controle dos enderecgos internos
e impedindo o IP spoofing;

1.2.34. Deve possuir a funcionalidade de balanceamento e contingéncia de links;
1.2.35. Deve suportar sFlow;
1.2.36. O dispositivo deve ter técnicas de deteccdo de programas de

compartilhamento de arquivos (peer-to-peer) e de mensagens instantaneas.
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1.2.37. Deve ter a capacidade de criar e aplicar politicas de reputagao de cliente
para registrar e pontuar as seguintes atividades: tentativas de conexdes mas,
pacotes bloqueados por politica, detec¢cao de ataques de intrusao, deteccédo de
ataques de malware, atividades Web em categorias de risco, protegcdo de
aplicagao, locais geograficos que os clientes estao tentando se comunicar;

1.2.38. Deve permitir autenticacdo de usuarios em base local, servidor LDAP,
RADIUS e TACACS;

1.2.39. Deve permitir a criagdo de regras baseada em usuario, grupo de usuarios,
endereco IP, FQDN, tipo de dispositivo, horario, protocolo e aplicagéo;

1.2.40. Deve suportar certificados X.509, SCEP, Certificate Signing Request
(CSR) e OCSP;

1.2.41. Deve permitir funcionamento em modo bridge, router, proxy explicito,
sniffer e/ou VLAN-tagged;

1.2.42. Deve possuir mecanismo de tratamento (session-helpers ou ALGS) para
os protocolos ou aplicagbes dcerpc, dns-tcp, dns-udp, ftp, H.245 |, H.245 0,
H.323, MGCP, MMS, PMAP, PPTP, RAS, RSH, SIP, TFTP, TNS;

1.2.43. Deve suportar SIP, H.323 e SCCP NAT Traversal;

1.2.44. Deve permitir a criagdo de objetos e agrupamento de objetos de usuarios,
redes, FQDN, protocolos e servigos para facilitar a criagéo de regras;

1.2.45. Deve possuir porta de comunicagcdo serial ou USB para testes e
configuragcdo do equipamento, com acesso protegido por usuario e senha.

1.3. FUNCIONALIDADE DE TRAFFIC SHAPING E PRIORIZACAO DE TRAFEGO

1.3.1. Deve permitir o controle e a priorizagao do trafego, priorizando e garantindo
banda para as aplicagdes (inbound/outbound), através da classificacdo dos
pacotes (Shaping), criagao de filas de prioridade, geréncia de congestionamento
e QoS;

1.3.2. Deve permitir modificagao de valores DSCP para o DiffServ;
1.3.3. Deve permitir priorizagao de trafego e suportar ToS;

1.3.4. Deve limitar individualmente a banda utilizada por programas, tais como: peer-to-
peer, streaming, chat, VolP e Web;

1.3.5. Deve integrar-se ao servigo de diretério padrao LDAP, inclusive o Microsoft Active
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Directory, reconhecendo grupos de usuarios cadastrados;

1.3.6. Deve prover funcionalidade de identificagdo transparente de usuarios
cadastrados no Microsoft Active Directory e LDAP;

1.3.7. Deve controlar (limitar ou expandir) individualmente a banda utilizada por grupo
de usuarios do Microsoft Active Directory e LDAP;

1.3.8. Deve permitir definir banda maxima e banda garantida para um usuario, IP, grupo
de IPs, protocolo e aplicacéo;

1.3.9. Deve controlar (limitar ou expandir) individualmente a banda utilizada por
subrede de origem e destino;

1.3.10. Deve controlar (limitar ou expandir) individualmente a banda utilizada por
endereco IP de origem e destino;

1.4. FUNCIONALIDADE DE ANTI-SPAM DE GATEWAY

1.4.1. Deve permitir, na funcionalidade de anti-spam, verificacdo do cabegalho SMTP
do tipo MIME;

1.4.2. Deve possuir filtragem de e-mail por palavras chaves;

1.4.3. Deve permitir adicionar rétulo ao assunto da mensagem quando classificado
como SPAM;

1.4.4. Deve possuir, para a funcionalidade de anti-spam, o recurso de RBL;

1.4.5. Deve permitir a checagem de reputagao da URL no corpo mensagem de correio
eletrénico;

1.5. FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB

1.5.1. Deve possuir solucdo de filtro de conteudo Web integrado a solugdo de
seguranga;

1.5.2. Deve possuir, pelo menos, 70 (setenta) categorias para classificagdo de sites
Web;

1.5.3. Deve possuir base minima contendo 100.000.000 (cem milhdes) de sites internet
Web ja registrados e classificados;

1.5.4. Deve possuir a funcionalidade de cota de tempo de utilizagdo por categoria;
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1.5.5. Deve possuir categoria exclusiva, no minimo, para os seguintes tipos de sites
Web, como:

1.5.5.1. Proxy anénimo;
1.5.5.2. Webmail;

1.5.5.3. Instituicbes de saude;
1.5.5.4. Noticias;

1.5.5.5. Phishing;

1.5.5.6. Hackers;

1.5.5.7. Pornografia;

1.5.5.8. Racismo;

1.5.5.9. Websites pessoais;
1.5.5.10. Comopras;

1.5.6. Deve permitir a monitoragdo do trafego internet sem bloqueio de acesso aos
usuarios;

1.5.7. Deve permitir a criagao de, pelo menos, 07 (sete) categorias personalizadas;

1.5.8. Deve permitir a reclassificacdo de sites Web, tanto por URL, quanto por endereco
IP;

1.5.9. Deve prover Termo de Responsabilidade on-line, podendo ser customizavel,
aceitando idioma portugués, para aceite pelo usuario, a ser apresentado toda vez
que quando houver tentativa de acesso a determinado servigo permitido ou
bloqueado;

1.5.10. Deve integrar-se ao servigo de diretério padrdo LDAP, inclusive o Microsoft
Active Directory, reconhecendo contas e grupos de usuarios cadastrados;

1.5.11. Deve prover funcionalidade de identificagdo transparente de usuarios
cadastrados no Microsoft Active Directory;

1.5.12. Deve possuir integracdo com tokens para autenticagdo de 02 (dois)
fatores;
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1.5.13. Deve exibir mensagem de bloqueio customizavel pelos Administradores
para resposta aos usuarios na tentativa de acesso a recursos proibidos pela
politica de seguranca;

1.5.14. Deve permitir a filtragem de todo o conteudo do trafego WEB de URLs
conhecidas como fonte de material impréprio e codigos (programas/scripts)
maliciosos em applets Java, cookies e activeX, através de base de URL prépria
atualizavel;

1.5.15. Deve permitir o bloqueio de paginas Web através da construgéo de filtros
especificos com mecanismo de busca textual;

1.5.16. Deve permitir a criagdo de listas personalizadas de URLs permitidas (lista
branca) e bloqueadas (lista negra);

1.5.17. Deve permitir o bloqueio de URLs invalidas, cujo campo CN do certificado
SSL nao contenha um dominio valido;

1.5.18. Deve filtrar o conteudo baseado em categorias em tempo real;

1.5.19. Deve garantir que as atualiza¢des regulares do produto sejam realizadas
sem interromper a execugao dos servigos de filtragem de conteudo Web;

1.5.20. Deve permitir a criacdo de regras para acesso/bloqueio por grupo de
usuarios do servico de diretério LDAP;

1.5.21. Deve permitir a criagdo de regras para acesso/bloqueio por endereco IP
de origem;

1.5.22. Deve permitir a criagdo de regras para acesso/bloqueio por sub rede de
origem;

1.5.23. Deve ser capaz de categorizar a pagina Web, tanto pela sua URL, como
pelo seu endereco IP;

1.5.24. Deve permitir o bloqueio de redirecionamento HTTP;

1.5.25. Deve permitir o bloqueio de paginas Web por classificagdo como paginas
que facilitem a busca de audio, video e URLs originadas de spams;

1.5.26. Deve possuir Proxy Explicito e Transparente;
1.5.27. Deve implementar roteamento WCCP e ICAP;
1.6. FUNCIONALIDADE DE DETECCAO DE INTRUSAO
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Deve permitir que seja definido, através de regra por IP origem, IP destino,
protocolo e porta, qual trafego sera inspecionado pelo sistema de deteccdo de
intrusao;

Deve possuir base de assinaturas de IPS com, pelo menos, 3.500 (trés mil e
quinhentas) ameagas conhecidas;

Deve estar orientado a protecao de redes;
Deve permitir funcionar em modo transparente, sniffer e router;

Deve possuir tecnologia de detecgdo baseada em assinaturas que sejam
atualizadas automaticamente;

Deve permitir a criacdo de padrées de ataque manualmente;
Deve possuir integragao a plataforma de segurancga;

Deve possuir capacidade de remontagem de pacotes para identificagdo de
ataques;

Deve possuir capacidade de agrupar assinaturas para um determinado tipo de
ataque. Exemplo: agrupar todas as assinaturas relacionadas a web-server, para
que seja usado para protecao especifica de Servidores Web;

. Deve possuir capacidade de analise de trafego para a detecgao e bloqueio
de anomalias, como Denial of Service (DoS) do tipo Flood, Scan, Session e
Sweep;

. Deve possuir mecanismos de detecgao/protecédo de ataques;

Deve possuir reconhecimento de padroes;

Deve possuir analise de protocolos;

Deve possuir detecgao de anomalias;

Deve possuir detecgédo de ataques de RPC (Remote Procedure Call);
Deve possuir protecédo contra-ataques de Windows ou NetBios;

Deve possuir protegcdo contra-ataques de SMTP (Simple Message
Transfer Protocol), IMAP (Internet Message Access Protocol), Sendmail ou POP
(Post Office Protocol);

Rua Gutemberg Chagas, 169, DIA - CEP: 49040-780 - Aracaju / SE
Fone: 3194-3233 www.seduc.se.gov.br -

E-Doc* - Documento Virtual valido conforme Decreto n°® 40.394/2019



SERGIPE

GOVERND DO ESTADO
SECRETARIA DE ESTADO DA EDUCACAO E DA CULTURA

Pagina:35 de 149

1.6.18. Deve possuir protecado contra-ataques DNS (Domain Name System);

1.6.19. Deve possuir protegédo contra-ataques a FTP, SSH, Telnet e rlogin;

1.6.20. Deve possuir protecéo contra-ataques de ICMP (Internet Control Message
Protocol);

1.6.21. Deve possuir métodos de notificacdo de detecgao de ataques;

1.6.22. Deve possuir alarmes na console de administragao;

1.6.23. Deve possuir alertas via correio eletrénico;

1.6.24. Deve possuir monitoragdo do comportamento do appliance, mediante

SNMP. O dispositivo deve ser capaz de enviar traps de SNMP quando ocorrer
um evento relevante para a correta operagao da rede;

1.6.25. Deve ter a capacidade de resposta/logs ativa a ataques;

1.6.26. Deve prover a terminagao de sessdes via TCP resets;

1.6.27. Deve armazenar os logs de sessoes;

1.6.28. Deve atualizar automaticamente as assinaturas para o sistema de

deteccédo de intrusos;

1.6.29. Deve mitigar os efeitos dos ataques de negacao de servigos;

1.6.30. Deve permitir a criagdo de assinaturas personalizadas;

1.6.31. Deve possuir filtros de ataques por anomalias;

1.6.32. Deve permitir filtros de anomalias de trafego estatistico de: flooding, scan,

source e destination session limit;
1.6.33. Deve permitir filtros de anomalias de protocolos;

1.6.34. Deve suportar reconhecimento de ataques de DoS, reconnaissance,
exploits e evasion;

1.6.35. Deve suportar verificacdo de ataque na camada de aplicacéo;
1.6.36. Deve suportar verificacdo de trafego em tempo real, via aceleragao de
hardware;
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1.6.37. Deve possuir as seguintes estratégias de bloqueio: pass, drop e reset.
1.7. FUNCIONALIDADE DE VPN

1.7.1. Deve possuir algoritmos de criptografia para tuneis VPN: AES, DES, 3DES;

1.7.2. Deve possuir suporte a certificados PKI X.509 para construcdo de VPNs;

1.7.3. Deve possuir suporte a VPNs IPSeC Site-to-Site e VPNs IPSec Client-to-Site;

1.7.4. Deve possuir suporte a VPN SSL;

1.7.5. Deve possuir capacidade de realizar SSL VPNs utilizando certificados digitais;

1.7.6. A VPN SSL deve possibilitar o acesso a toda infraestrutura, de acordo com a
politica de segurancga, através de um plug-in ActiveX e/ou Java;

1.7.7. Deve possuir hardware acelerador criptografico para incrementar o desempenho
da VPN;

1.7.8. AVPN SSL deve suportar cliente para plataforma Windows, Linux e Mac OS X;

1.7.9. Deve permitir a arquitetura de VPN hub and spoke;

1.7.10. Deve possuir suporte a inclusdo em autoridades certificadoras
(enrollment), mediante SCEP (Simple Certificate Enrollment Protocol) e mediante
arquivos.

1.8. FUNCIONALIDADE DE CONTROLE DE APLICACOES
1.8.1. Deve reconhecer, no minimo, 2.000 (duas mil) aplicagdes;
1.8.2. Deve possuir, pelo menos, 10 (dez) categorias para classificacao de aplicagdes;

1.8.3. Deve possuir categoria exclusiva, no minimo, para os seguintes tipos de
aplicagdes, como:

1.8.3.1. P2P

1.8.3.2. Instant Messaging;
1.8.3.3. Web client;

1.8.3.4. Transferéncia de arquivos;

1.8.3.5. VoIP;
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1.8.4. Deve permitir a monitoragcado do trafego de aplicagcbes sem bloqueio de acesso
aos usuarios;

1.8.5. Deve ser capaz de controlar aplicagbes independente do protocolo e porta
utilizados, identificando-as apenas pelo comportamento de trafego da mesma;

1.8.6. Deve integrar-se ao servigo de diretério padrao LDAP, inclusive o Microsoft Active
Directory, reconhecendo grupos de usuarios cadastrados;

1.8.7. Deve prover funcionalidade de identificagdo transparente de usuarios
cadastrados no Microsoft Active Directory;

1.8.8. Deve permitir a criagao de regras para acesso/bloqueio de aplicagées por grupo
de usuarios do Microsoft Active Directory;

1.8.9. Deve permitir a criagao de regras para acesso/bloqueio de aplicagées por grupo
de usuarios do servico de diretério LDAP;

1.8.10. Deve permitir a criagdo de regras para acesso/bloqueio por endereco IP
de origem;

1.8.11. Deve possuir integracdo com tokens para autenticacdo de 02 (dois)
fatores;

1.8.12. Deve permitir a criacdo de regras para acesso/bloqueio por subrede de
origem e destino;

1.8.13. Deve permitir a inspecao/bloqueio de codigos maliciosos para, no minimo,
as seguintes categorias: Instant Messaging e transferéncia de arquivos;

1.8.14. Deve garantir que as atualiza¢des regulares do produto sejam realizadas
sem interromper a execucao dos servigos de controle de aplicagdes;

1.8.15. Deve permitir criagao de padrdes de aplicagao manualmente;
1.9. FUNCIONALIDADE DE BALANCEAMENTO DE CARGA
1.9.1. Deve permitir a criagdo de enderecos IPs virtuais;

1.9.2. Deve permitir balanceamento de carga entre, pelo menos, 04 (quatro) servidores
reais;

1.9.3. Deve suportar balanceamento, ao menos, para os seguintes servigos: HTTP,
HTTPS, TCP e UDP;
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1.9.4. Deve permitir balanceamento, ao menos, com os seguintes métodos: Hash do
endereco |IP de origem, Static, Round Robin, Weighted, First Alive e HTTP host,
Least Session, Least RTT;

1.9.5. Deve permitir persisténcia de sesséo por cookie HTTP ou SSL session ID;
1.9.6. Deve permitir que seja mantido o IP de origem;

1.9.7. Deve suportar SSL offloading nos equipamentos que suportem, pelo menos, 200
(duzentos) usuarios;

1.9.8. Deve ter a capacidade de identificar, através de health checks, quais os
servidores que estejam ativos, removendo automaticamente o trafego dos
servidores que nado estejam;

1.9.9. Deve permitir que o health check seja feito, ao menos, via ICMP, TCP em porta
configuravel e HTTP em URL configuravel.

1.10. FUNCIONALIDADE DE VIRTUALIZACAO

1.10.1. Deve suportar a criagdo de, ao menos, 10 (dez) instancias virtuais no
mesmo hardware;

1.10.2. Deve permitir a criagdo de administradores independentes para cada uma
das instancias virtuais;

1.10.3. Deve permitir a criagdo de um administrador global que tenha acesso a
todas as configuragdes das instancias virtuais criadas.

1.11. FUNCIONALIDADE DE CONTROLADORA WIRELESS E WI-FI

1.11.1. Devera ser capaz de gerenciar, de forma centralizada, outros Pontos de
Acesso do mesmo fabricante;

1.11.2. Devera suportar o servico de servidor DHCP por SSID para prover
enderegamento IP automatico para os clientes wireless;

1.11.3. Devera suportar monitoragao e supressao de Ponto de Acesso indevido;

1.11.4. Devera prover autenticacdo para a rede wireless através de bases
externas, como: LDAP, RADIUS ou TACACS+;

1.11.5. Devera permitir a visualizagéo dos clientes conectados;

1.11.6. Devera prover suporte a Fast Roaming;
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1.11.7. Devera ajustar automaticamente os canais de modo a otimizar a cobertura
de rede e mudar as condi¢cdes de RF;

1.11.8. A solugdo deve implementar recursos de analise de espectro que
possibilitem a identificagao de interferéncias provenientes de equipamentos nao-
WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz. A solugao deve ainda
apresentar o resultado dessas analises de maneira grafica na interface de

geréncia;
1.11.9. Devera possuir Captive Portal por SSID;
1.11.10. Devera permitir configurar o bloqueio de trafego entre SSIDs;

1.11.11. Devera suportar Wi-Fi Protected Access (WPA), WPA2 ou WPA3 por
SSID, utilizando-se de AES e/ou TKIP;

1.11.12. Devera suportar os seguintes métodos de autenticagao EAP:
1.11.12.1. EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-SIM, EAP-AKA;

1.11.13. Devera suportar 802.1x através de RADIUS;

1.11.14. Devera suportar filtro baseado em endere¢co MAC por SSID;

1.11.15. Devera permitir configurar parametros de radio, como: banda e canal;

1.11.16. Devera possuir método de descoberta de novos Pontos de Acesso
baseados em Broadcast ou Multicast;

1.11.17. Devera possuir mecanismo de identificacdo e controle de Rogue APs,
suportando supressio automatica e bloqueio por endereco MAC de APs;

1.11.18. Devera possuir lista contendo Pontos de Acesso Aceitos e Pontos de
Acesso Indevidos (Rogue);

1.11.19. Devera possuir WIDS com, ao menos, os seguintes perfis:
1.11.19.1. Rogue/Interfering AP Detection;
1.11.19.2. Ad-hoc Network Detection;
1.11.19.3. Wireless Bridge Detection;
1.11.19.4. Weak WEP Detection;
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1.11.19.5. MAC OUI Checking;
1.11.20. Devera permitir o uso de voz e dados sobre um mesmo SSID;

1.11.21. A solucao devera detectar Receiver Start of Packet (RX-SOP) em pacotes
wireless e ser capaz de ignorar os pacotes que estejam abaixo de determinado
limiar especificado em dBm;

1.11.22. A controladora devera oferecer Firewall integrado, baseado em identidade
do usuario;

1.11.23. Devera possuir controle baseado em politica de firewall para acesso entre
as WLANSs;

1.11.24. Devera permitir a criagdo de politicas de traffic shaping;

1.11.25. Devera permitir a criacdo de politicas de firewall baseadas em horario;

1.11.26. Devera permitir NAT nas politicas de firewall;

1.11.27. Devera possibilitar definir numero de clientes por SSID;

1.11.28. Devera permitir e/ou bloquear o trafego entre SSIDs;

1.11.29. Devera possuir mecanismo de criagao automatica de usuarios visitantes e

senhas autogeradas e/ou manual, que possam ser enviadas por e-mail ou SMS
aos usuarios, e com capacidade de definicdo de horario da expiragao da senha;

1.11.30. A comunicagédo entre o Access Point e a Controladora Wireless devera
poder ser efetuada de forma criptografada;

1.11.31. Devera possuir mecanismo de ajuste de poténcia do sinal, de forma a
reduzir interferéncia entre canais entre 02 (dois) Access Points gerenciados;

1.11.32. Devera possuir mecanismo de balanceamento de trafego/usuarios entre
Access Points;

1.11.33. Devera possuir mecanismo de balanceamento de trafego/usuarios entre
frequéncias e/ou

1.11.34. radios;

1.11.35. Toda a configuragao do Ponto de Acesso devera ser executada através da
Controladora Wireless;

Rua Gutemberg Chagas, 169, DIA - CEP: 49040-780 - Aracaju / SE
Fone: 3194-3233 www.seduc.se.gov.br -
E-Doc* - Documento Virtual valido conforme Decreto n° 40.394/2019



SRy,

=]

g
SERGIPE

GOVERND DO ESTADO
SECRETARIA DE ESTADO DA EDUCACAO E DA CULTURA

Pagina:41 de 149

1.11.36. Devera permitir a identificagdo de APs com firmware desatualizado e
efetuar o upgrade via interface grafica;

1.11.37. Devera possuir console de monitoramento dos usuarios conectados,
indicando em que Access Point, em que radio, em que canal, endereco IP do
usuario, tipo de dispositivo e sistema operacional, uso de banda, poténcia do
sinal e relacao sinal/ruido;

1.11.38. O encaminhamento de trafego dos dispositivos conectados a rede sem fio
deve ocorrer de forma centralizada através de tunel estabelecido entre o ponto
de acesso e controlador wireless. Neste modo todos os pacotes trafegados em
um determinado SSID devem ser encaminhados dentro do tunel até o
controlador wireless. Caso o controlador wireless ndo seja capaz de operar
gerenciando os pontos de acesso e concentrando o trafego tunelado
simultaneamente, entdo a solugdo ofertada deve ser composta com elemento
adicional do proprio fabricante para suportar a conexao dos tuneis originados dos
pontos de acesso;

1.11.39. A Controladora devera oferecer Firewall integrado, baseado em identidade
do usuario, entre todas as redes cujo trafego seja tunelado até a Controladora;

1.11.40. Devera possuir controle baseado em politica de firewall para acesso entre
as WLANSs cujo trafego seja tunelado até a Controladora;

1.11.41. Devera permitir a criacdo de politicas de traffic shaping entre todas as
redes cujo trafego seja tunelado até a Controladora;

1.11.42. Devera permitir aplicar politicas de filtro de conteudo Web, que seja
baseado em categorias de sites automaticamente atualizadas, para todas as
redes cujo trafego seja tunelado até a Controladora;

1.11.43. Devera permitir aplicar politicas de antivirus, com deteccado e bloqueio de
malwares e redes botnet, entre todas as redes cujo trafego seja tunelado até a
Controladora;

1.11.44. Devera permitir aplicar politicas de IPS, bloqueando e/ou monitorando
tentativas de ataques, com base de assinatura de ataques atualizada
automaticamente, entre todas as redes cujo trafego seja tunelado até a
Controladora;

1.11.45. Devera permitir aplicar politicas de controle AntiSpam para todas as redes
cujo trafego seja tunelado até a Controladora;

1.11.46. Devera permitir controlar, identificar e bloquear trafego de aplicagées do
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tipo P2P, IM, Chat, Redes Sociais, Skype, Proxies Andnimos, streamings de
audio e video, jogos entre outros, e que seja baseado no padréo de comunicagao
de tais aplicagdes, entre todas as redes cujo trafego seja tunelado até a
Controladora;

1.11.47. A solucao deve implementar recurso de controle de acesso a rede (NAC -
Network Access Control), identificando automaticamente o tipo de equipamento
conectado (profiling) e atribuindo de maneira automatica a politica de acesso a
rede;

1.12. FUNCIONALIDADE DE SD-WAN

1.12.1. A solucdo SD-WAN deve ser viabilizada com recursos de seguranca
integrados de: Firewall, VPN, Antivirus, IPS e Filtro de Seguranga Web;

1.12.2. A solugdo SD-WAN deve suportar NAT em contexto de saida (Nat
Outbound) para um pool de IPs publicos;

1.12.3. A solugdo SD-WAN deve suportar segmentacdo de trafego onde seja
possivel aplicar politicas de IPS e Antivirus entre segmentos de LAN;

1.12.4. A solucdo SD-WAN deve prover capacidade de inspecao SSL para a
inspecao de trafego https nas filiais, no contexto: bloqueio de malwares e
reconhecimento em camada 7 de aplicacgoes;

1.12.5. Solucéao deve ser capaz de prover Zero Touch provisioning;

1.12.6. A solugdo de Zero Touch provisioning deve ser capaz de suportar
enderecamento estaticos e dinamicos, e que seja suportado multiplos links WAN;

1.12.7. Solugdo deve ser capaz de prover uma arquitetura onde em uma
comunicagao Matriz x Filiais, em que a comunicagao de uma Filial A para a
Matriz esteja comprometida, possa ser utilizada a comunicagéo entre Filial B e
Matriz, em que através deste circuito, a Filial A alcance a Matriz;

1.12.8. A solugéo deve ser capaz de criar VPN "Full-Mesh" em interface grafica ou
CLI, de forma automatica, e sem que o administrador precise configurar site por
site;

1.12.9. A configuragao VPN IPSEC deve oferecer suporte para DH Group: 14 e
15;

1.12.10. Reconhecimento em camada 7 totalmente segregado da camada 4;

1.12.11. Deve de forma alternativa, contar com um banco de Dados interno, onde
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seja possivel atrelar uma aplicagdo a um determinado IP/ range de IPs de
destino;

12.12. O reconhecimento de aplicagcbes deve ser realizado independente de
porta e protocolo, inspecionando o payload de pacote de dados;

12.13. Ainda sobre o reconhecimento de Aplicagdes, a solugdo deve fornecer o
reconhecimento default em camada 7, de pelo menos mais de 2000 aplicacbes
largamente utilizadas em contextos de SaaS, Aplicagdes na Nuvem, Aplicacdes
Multimidia (Vimeo, YouTube, Facebook, etc);

12.14. A solugdo de SD-WAN deve suportar Roteamento dindmico BGP com
suporte a IPv6;

.12.15. A solucao deve ser capaz de refletir, de forma manual ou automatizada,
suas politicas de SD-WAN em condicbes em que a largura de banda é
modificada;

12.16. A solucdo deve ser capaz de medir o Status de Saude do Link baseando-
se em critérios minimos de: Laténcia, Jitter e Packet Loss, onde seja possivel
configurar um valor de Theshold para cada um destes itens, onde sera utilizado
como fator de decisdo nas regras de SD-WAN;

12.17. A solucao deve permitir a configuragcédo de regras onde o Failback (retorno
a condicao inicial) apenas ocorrera quando o link principal recuperado seja X%
(com X variando de 10 a 50) do seu valor de saude melhor que o link atual,

.12.18. A solucao deve permitir a configuragcao de regras onde o Failback (retorno
a condigao inicial) apenas ocorra dentro de um espago de tempo de X segundos,
configuravel pelo administrador do sistema;

12.19. A solucao deve permitir a configuragao de politicas de QoS em camada 7,
associadas percentualmente a largura de banda da Interface SD-WAN.

ITEM 02 - SOLUGAO DE SEGURANGA E GERENCIA DE REDE NGFW - TIPO i

CARACTERISTICAS GERAIS:

2.1.1. Solucédo baseada em appliance. Para maior segurancga, ndo serao aceitos

equipamentos de propdsito genérico (PCs ou servidores) sobre os quais poderiam
instalar-se e/ou executar um sistema operacional regular como Microsoft Windows,
FreeBSD, SUN Solaris, Apple OS-X ou GNU/Linux.
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2.1.2. A solugao podera ser composta por mais de um equipamento para atender
as funcionalidades exigidas, desde que todos os itens sejam do mesmo fabricante
garantindo total compatibilidade e integracdo, desde que ocupem até 2U, no
maximo.

2.1.3. Deve possuir e estar licenciado durante a vigéncia contratual de 12 (doze
meses), minimamente com as seguintes funcionalidades: Firewall, Traffic Shapping,
QoS, recursos de SD-WAN, Filtro de Conteudo Web, Antivirus, AntiSpam, Detecg¢ao
e Prevengao de Intrusos (IPS), VPN IPSec e SSL, Controle de Aplicagcbes e
contextos virtuais. Apds a vigéncia contratual as funcionalidades que nao
necessitam de atualizagbes online continuam ativas em funcionamento sem novas
atualizacdes e suporte do fabricante.

214. Deve possuir fonte de alimentagdo com chaveamento automatico 110/220V
redundante. A fonte fornecida Deve suportar sozinha a operagao da unidade com
todos os médulos de interface ativos.

2.1.5. Deve possuir firewall com capacidade minima de processamento de 10
(dez)Gbps.

2.1.6. Deve possuir IPS com capacidade minima de processamento de 2 (dois)
Gbps.

2.1.7. Protecao contra ameacgas avangadas (Threat Protection) com capacidade
minima de processamento de 1 (um) Gbps, contemplando as fun¢des de Firewall,
IPS, controle de aplicagao e protegcao contra Malware/Antivirus ativadas de maneira
simultaneas.

2.1.8. Deve possuir Inspecao SSL Throughput com capacidade minima de
processamento de 1 (um) Gbps Gbps.

2.1.9. Deve possuir VPN com capacidade de, pelo menos, 09 (nove) Gbps de
trafego IPSec.

2.1.10. Deve suportar 1.000.000 (um milhdo) conexdes simultaneas.

2.1.11. Deverdao ser licenciados para suportar, pelo menos, 400 (quatrocentos)
usuarios de VPN SSL.

2.1.12. Deve suportar, pelo menos, 50.000 (cinquenta mil) novas conexdes por
segundo.

2.1.13. Deve suportar, pelo menos, 1.500 (mil e quinhentos) tuneis de VPN Site-Site.
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2.1.14. Deve suportar, pelo menos10.000 (dez mil) tuneis de VPN Client-Site.
2.1.15. Deve possuir, pelo menos, 02 (duas) interfaces SFP+ 10GE.
2.1.16. Deve possuir, pelo menos, 06 (seis) interfaces SFP 1GE.
2.1.17. Deve possuir, pelo menos, 14 (quatorze) interfaces RJ 45.
2.1.18. Deve incluir licenga para a funcionalidade de VPN SSL.

2.1.19. Todos os equipamentos que acompanharem a solugdo devem suportar o
modo de alta disponibilidade e estar licenciados para operar desta forma.

2.1.20. Deve ser capaz de gerenciar, via funcionalidade de Controladora Switch, ao
menos, 30(trinta) equipamentos.

2.1.21. Deve ser capaz de gerenciar, via funcionalidade de Controladora Wireless,
ao menos, 60(sessenta) equipamentos.

2.1.22. Deve ser compativel com atual Solu¢do de Geréncia Centralizada de
Equipamentos do fabricante Fortinet, existente na SEDUC.

2.1.23. Deve ser compativel com atual Solugdo Centralizada de Armazenamento de
Logs e Relatdrios do fabricante Fortinet, existente na SEDUC.

2.1.24. Deve possuir licenga para atualizagao de firmware e atualizagdo automatica
de bases de dados de todas as funcionalidades de seguranga durante a vigéncia
contratual.

2.1.25. Deve ser fornecida toda documentacéao técnica em formato digital, através de
acesso a URL oficial do fabricante, em portugués do Brasil ou em inglés.

2.2. FUNCIONALIDADE DE FIREWALL
2.2.1. Deve possuir controle de acesso a internet por enderecgo IP de origem e destino;
2.2.2. Deve possuir controle de acesso a internet por sub rede;
2.2.3. Deve suportar tags de VLAN (802.1q);
2.2.4. Deve possuir ferramenta de diagndstico do tipo tcpdump;

2.2.5. Deve possuir integragdo com servidores de autenticagdo RADIUS, LDAP e
Microsoft Active Directory;
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2.2.6. Deve possuir integragao com tokens para autenticagao de 02 (dois) fatores;
2.2.7. Deve suportar single-sign-on para Active Directory, RADIUS;

2.2.8. Deve possuir métodos de autenticagao de usuarios para qualquer aplicagao que
se execute sob os protocolos TCP (HTTP, HTTPS, FTP e Telnet);

2.2.9. Deve possuir a funcionalidade de traducdo de enderecos estaticos — NAT
(Network Address Translation), um para um, varios para um, NAT64, NAT46, PAT,
STUN e Full Cone NAT;

2.2.10. Deve permitir controle de acesso a internet por periodos do dia, permitindo
a aplicagao de politicas por horarios e por dia da semana;

2.2.11. Deve permitir controle de acesso a internet por dominio, por exemplo:
gov.br, org.br, edu.br;

2.2.12. Deve possuir a funcionalidade de fazer traducdo de enderecos dinamicos,
muitos para um, PAT;

2.2.13. Deve suportar roteamento estatico e dinamico RIP V1, V2, OSPF, ISIS e
BGPv4;

2.2.14. Deve possuir funcionalidades de DHCP Cliente, Servidor e Relay;

2.2.15. Deve suportar aplicagdes multimidia, como: H.323 e SIP;

2.2.16. Deve possuir tecnologia de firewall do tipo Statefull;

2.2.17. Deve suportar alta disponibilidade (HA), trabalhando no esquema de

redundancia do tipo Ativo-Passivo também Ativo-Ativo, com divisdo de carga,
com todas as licengas de software habilitadas para tal sem perda de conexdes;

2.2.18. Deve permitir o funcionamento em modo transparente tipo “bridge” sem
alterar o endereco MAC do trafego;

2.2.19. Deve suportar PBR — Policy Based Routing;
2.2.20. Deve permitir a criagcdo de VLANS no padrao IEEE 802.1q;
2.2.21. Deve possuir conexdo entre estacdo de geréncia e appliance

criptografada, tanto em interface grafica, quanto em CLI (linha de comando);

2.2.22. Deve permitir filtro de pacotes sem controle de estado (stateless) para
verificagdo em camada 2;

Rua Gutemberg Chagas, 169, DIA - CEP: 49040-780 - Aracaju / SE
Fone: 3194-3233 www.seduc.se.gov.br -
E-Doc* - Documento Virtual valido conforme Decreto n° 40.394/2019



SERGIPE

GOVERND DO ESTADO
SECRETARIA DE ESTADO DA EDUCACAO E DA CULTURA

Pagina:47 de 149

2.2.23. Deve permitir forwarding de camada 2 para protocolos nao IP;

2.2.24. Deve suportar forwarding multicast;

2.2.25. Deve suportar roteamento multicast PIM Sparse Mode e Dense Mode;
2.2.26. Deve permitir criacdo de servigos por porta ou conjunto de portas dos

seguintes protocolos: TCP, UDP, ICMP e IP;

2.2.27. Deve permitir o agrupamento de servigos;
2.2.28. Deve permitir o filtro de pacotes sem a utilizacdo de NAT;
2.2.29. Deve permitir a abertura de novas portas por fluxo de dados para servigcos

que requerem portas dinamicas;

2.2.30. Deve possuir mecanismo de anti-spoofing;

2.2.31. Deve permitir criacdo de regras definidas pelo usuario;

2.2.32. Deve permitir o servigo de autenticagao para trafego HTTP e FTP;

2.2.33. Deve permitir IP/MAC binding, permitindo que cada enderecgo IP possa ser

associado a um endereco MAC, gerando maior controle dos enderecos internos
e impedindo o IP spoofing;

2.2.34. Deve possuir a funcionalidade de balanceamento e contingéncia de links;
2.2.35. Deve suportar sFlow;
2.2.36. O dispositivo deve ter técnicas de deteccdo de programas de

compartilhamento de arquivos (peer-to-peer) e de mensagens instantaneas.

2.2.37. Deve ter a capacidade de criar e aplicar politicas de reputacao de cliente
para registrar e pontuar as seguintes atividades: tentativas de conexdes mas,
pacotes bloqueados por politica, deteccao de ataques de intrusdo, deteccéo de
ataques de malware, atividades Web em categorias de risco, protecao de
aplicacao, locais geograficos que os clientes estao tentando se comunicar;

2.2.38. Deve permitir autenticacdo de usuarios em base local, servidor LDAP,
RADIUS e TACACS;

2.2.39. Deve permitir a criacdo de regras baseada em usuario, grupo de usuarios,
endereco IP, FQDN, tipo de dispositivo, horario, protocolo e aplicacao;
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2.2.40. Deve suportar certificados X.509, SCEP, Certificate Signing Request
(CSR) e OCSP;

2.2.41. Deve permitir funcionamento em modo bridge, router, proxy explicito,
sniffer e/ou VLAN-tagged,;

2242, Deve possuir mecanismo de tratamento (session-helpers ou ALGs) para
os protocolos ou aplicagdes dcerpc, dns-tcp, dns-udp, ftp, H.245 |, H.245 O,
H.323, MGCP, MMS, PMAP, PPTP, RAS, RSH, SIP, TFTP, TNS;

2.2.43. Deve suportar SIP, H.323 e SCCP NAT Traversal,

2.2.44. Deve permitir a criagdo de objetos e agrupamento de objetos de usuarios,
redes, FQDN, protocolos e servigos para facilitar a criagdo de regras;

2.2.45. Deve possuir porta de comunicagdo serial ou USB para testes e
configuragcédo do equipamento, com acesso protegido por usuario e senha.

2.3. FUNCIONALIDADE DE TRAFFIC SHAPING E PRIORIZAGAO DE TRAFEGO

2.3.1. Deve permitir o controle e a priorizagdo do trafego, priorizando e garantindo
banda para as aplicagdes (inbound/outbound), através da classificacdo dos
pacotes (Shaping), criagéo de filas de prioridade, geréncia de congestionamento
e QoS;

2.3.2. Deve permitir modificacdo de valores DSCP para o DiffServ;
2.3.3. Deve permitir priorizagao de trafego e suportar ToS;

2.3.4. Deve limitar individualmente a banda utilizada por programas, tais como: peer-to-
peer, streaming, chat, VolP e Web;

2.3.5. Deve integrar-se ao servico de diretorio padrdo LDAP, inclusive o Microsoft Active
Directory, reconhecendo grupos de usuarios cadastrados;

2.3.6. Deve prover funcionalidade de identificacdo transparente de usuarios
cadastrados no Microsoft Active Directory e LDAP;

2.3.7. Deve controlar (limitar ou expandir) individualmente a banda utilizada por grupo
de usuarios do Microsoft Active Directory e LDAP;

2.3.8. Deve permitir definir banda maxima e banda garantida para um usuario, IP, grupo
de IPs, protocolo e aplicacéo;

2.3.9. Deve controlar (limitar ou expandir) individualmente a banda utilizada por
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subrede de origem e destino;

2.3.10. Deve controlar (limitar ou expandir) individualmente a banda utilizada por
endereco IP de origem e destino;

2.4. FUNCIONALIDADE DE ANTI-SPAM DE GATEWAY

2.4.1. Deve permitir, na funcionalidade de anti-spam, verificagcdo do cabegalho SMTP
do tipo MIME;

2.4.2. Deve possuir filtragem de e-mail por palavras chaves;

2.4.3. Deve permitir adicionar rotulo ao assunto da mensagem quando classificado
como SPAM;

2.4.4. Deve possuir, para a funcionalidade de anti-spam, o recurso de RBL,;

2.4.5. Deve permitir a checagem de reputagao da URL no corpo mensagem de correio
eletrénico;

2.5. FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB

2.5.1. Deve possuir solucdo de filtro de conteudo Web integrado a solugdo de
seguranga;

2.5.2. Deve possuir, pelo menos, 70 (setenta) categorias para classificagdo de sites
Web;

2.5.3. Deve possuir base minima contendo 100.000.000 (cem milhdes) de sites internet
Web ja registrados e classificados;

2.5.4. Deve possuir a funcionalidade de cota de tempo de utilizagao por categoria;

2.5.5. Deve possuir categoria exclusiva, no minimo, para os seguintes tipos de sites
Web, como:

2.5.5.1. Proxy anénimo;
2.5.5.2. Webmail;

2.5.5.3. Institui¢cdes de saude;
2.5.5.4. Noticias;

2.5.5.5. Phishing;
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2.5.5.6. Hackers;

2.5.5.7. Pornografia;
2.5.5.8. Racismo;

2.5.5.9. Websites pessoais;
2.5.5.10. Compras;

2.5.6. Deve permitir a monitoragdo do trafego internet sem bloqueio de acesso aos
usuarios;

2.5.7. Deve permitir a criagao de, pelo menos, 07 (sete) categorias personalizadas;

2.5.8. Deve permitir a reclassificagéo de sites Web, tanto por URL, quanto por endereco
IP;

2.5.9. Deve prover Termo de Responsabilidade on-line, podendo ser customizavel,
aceitando idioma portugués, para aceite pelo usuario, a ser apresentado toda vez
que quando houver tentativa de acesso a determinado servigo permitido ou
bloqueado;

2.5.10. Deve integrar-se ao servigo de diretério padrdao LDAP, inclusive o Microsoft
Active Directory, reconhecendo contas e grupos de usuarios cadastrados;

2.5.11. Deve prover funcionalidade de identificagdo transparente de usuarios
cadastrados no Microsoft Active Directory;

2.5.12. Deve possuir integracdo com tokens para autenticacdo de 02 (dois)
fatores;

2.5.13. Deve exibir mensagem de bloqueio customizavel pelos Administradores
para resposta aos usuarios na tentativa de acesso a recursos proibidos pela
politica de seguranca;

2.5.14. Deve permitir a filtragem de todo o conteudo do trafego WEB de URLs
conhecidas como fonte de material impréprio e codigos (programas/scripts)
maliciosos em applets Java, cookies e activeX, através de base de URL prépria
atualizavel;

2.5.15. Deve permitir o bloqueio de paginas Web através da construgéo de filtros
especificos com mecanismo de busca textual;

2.5.16. Deve permitir a criagdo de listas personalizadas de URLs permitidas (lista
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branca) e bloqueadas (lista negra);

2.5.17. Deve permitir o bloqueio de URLs invalidas, cujo campo CN do certificado
SSL nao contenha um dominio valido;

2.5.18. Deve filtrar o conteudo baseado em categorias em tempo real;

2.5.19. Deve garantir que as atualiza¢des regulares do produto sejam realizadas
sem interromper a execugao dos servigos de filtragem de conteudo Web;

2.5.20. Deve permitir a criagdo de regras para acesso/bloqueio por grupo de
usuarios do servico de diretério LDAP;

2.5.21. Deve permitir a criagdo de regras para acesso/bloqueio por endereco IP
de origem;

2.5.22. Deve permitir a criagdo de regras para acesso/bloqueio por sub rede de
origem;

2.5.23. Deve ser capaz de categorizar a pagina Web, tanto pela sua URL, como
pelo seu endereco IP;

2.5.24. Deve permitir o bloqueio de redirecionamento HTTP;

2.5.25. Deve permitir o bloqueio de paginas Web por classificagdo como paginas
que facilitem a busca de audio, video e URLs originadas de spams;

2.5.26. Deve possuir Proxy Explicito e Transparente;
2.5.27. Deve implementar roteamento WCCP e ICAP;
2.6. FUNCIONALIDADE DE DETECCAO DE INTRUSAO

2.6.1. Deve permitir que seja definido, através de regra por IP origem, IP destino,
protocolo e porta, qual trafego sera inspecionado pelo sistema de deteccdo de
intrusao;

2.6.2. Deve possuir base de assinaturas de IPS com, pelo menos, 3.500 (trés mil e
quinhentas) ameagas conhecidas;

2.6.3. Deve estar orientado a protecao de redes;
2.6.4. Deve permitir funcionar em modo transparente, sniffer e router;

2.6.5. Deve possuir tecnologia de detecgcdo baseada em assinaturas que sejam
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atualizadas automaticamente;
2.6.6. Deve permitir a criacdo de padrdes de ataque manualmente;
2.6.7. Deve possuir integracao a plataforma de seguranca;

2.6.8. Deve possuir capacidade de remontagem de pacotes para identificacdo de
ataques;

2.6.9. Deve possuir capacidade de agrupar assinaturas para um determinado tipo de
ataque. Exemplo: agrupar todas as assinaturas relacionadas a web-server, para
que seja usado para protecao especifica de Servidores Web;

2.6.10. Deve possuir capacidade de analise de trafego para a detecgao e bloqueio
de anomalias, como Denial of Service (DoS) do tipo Flood, Scan, Session e
Sweep;

2.6.11. Deve possuir mecanismos de deteccao/protecédo de ataques;

2.6.12. Deve possuir reconhecimento de padroes;

2.6.13. Deve possuir analise de protocolos;

2.6.14. Deve possuir detecgao de anomalias;

2.6.15. Deve possuir deteccédo de ataques de RPC (Remote Procedure Call);

2.6.16. Deve possuir protecédo contra-ataques de Windows ou NetBios;

2.6.17. Deve possuir protegcdo contra-ataques de SMTP (Simple Message

Transfer Protocol), IMAP (Internet Message Access Protocol), Sendmail ou POP
(Post Office Protocol);

2.6.18. Deve possuir protecado contra-ataques DNS (Domain Name System);

2.6.19. Deve possuir protegédo contra-ataques a FTP, SSH, Telnet e rlogin;

2.6.20. Deve possuir protecéo contra-ataques de ICMP (Internet Control Message
Protocol);

2.6.21. Deve possuir métodos de notificacdo de detecgao de ataques;

2.6.22. Deve possuir alarmes na console de administragao;

2.6.23. Deve possuir alertas via correio eletrénico;
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2.6.24. Deve possuir monitoragdo do comportamento do appliance, mediante
SNMP. O dispositivo deve ser capaz de enviar traps de SNMP quando ocorrer
um evento relevante para a correta operagao da rede;

2.6.25. Deve ter a capacidade de resposta/logs ativa a ataques;

2.6.26. Deve prover a terminagao de sessodes via TCP resets;

2.6.27. Deve armazenar os logs de sessoes;

2.6.28. Deve atualizar automaticamente as assinaturas para o sistema de

detecgao de intrusos;

2.6.29. Deve mitigar os efeitos dos ataques de negacgao de servigos;

2.6.30. Deve permitir a criacdo de assinaturas personalizadas;

2.6.31. Deve possuir filtros de ataques por anomalias;

2.6.32. Deve permitir filtros de anomalias de trafego estatistico de: flooding, scan,

source e destination session limit;
2.6.33. Deve permitir filtros de anomalias de protocolos;

2.6.34. Deve suportar reconhecimento de ataques de DoS, reconnaissance,
exploits e evasion;

2.6.35. Deve suportar verificagao de ataque na camada de aplicagao;

2.6.36. Deve suportar verificagdo de trafego em tempo real, via aceleragao de
hardware;

2.6.37. Deve possuir as seguintes estratégias de bloqueio: pass, drop e reset.

2.7. FUNCIONALIDADE DE VPN
2.7.1. Deve possuir algoritmos de criptografia para tuneis VPN: AES, DES, 3DES;
2.7.2. Deve possuir suporte a certificados PKI X.509 para construgéo de VPNs;
2.7.3. Deve possuir suporte a VPNs IPSeC Site-to-Site e VPNs IPSec Client-to-Site;
2.7.4. Deve possuir suporte a VPN SSL;

2.7.5. Deve possuir capacidade de realizar SSL VPNs utilizando certificados digitais;
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2.7.6. A VPN SSL deve possibilitar o acesso a toda infraestrutura, de acordo com a
politica de seguranga, através de um plug-in ActiveX e/ou Java;

2.7.7. Deve possuir hardware acelerador criptografico para incrementar o desempenho
da VPN;

2.7.8. AVPN SSL deve suportar cliente para plataforma Windows, Linux e Mac OS X;

2.7.9. Deve permitir a arquitetura de VPN hub and spoke;

2.7.10. Deve possuir suporte a inclusdo em autoridades certificadoras
(enrollment), mediante SCEP (Simple Certificate Enroliment Protocol) e mediante
arquivos.

2.8. FUNCIONALIDADE DE CONTROLE DE APLICACOES
2.8.1. Deve reconhecer, no minimo, 2.000 (duas mil) aplicagdes;
2.8.2. Deve possuir, pelo menos, 10 (dez) categorias para classificagdo de aplicagdes;

2.8.3. Deve possuir categoria exclusiva, no minimo, para os seguintes tipos de
aplicagcdes, como:

2.8.3.1. P2P

2.8.3.2. Instant Messaging;
2.8.3.3. Web client;

2.8.3.4. Transferéncia de arquivos;
2.8.3.5. VolP;

2.8.4. Deve permitir a monitoragdo do trafego de aplicagbes sem bloqueio de acesso
aos usuarios;

2.8.5. Deve ser capaz de controlar aplicagdes independente do protocolo e porta
utilizados, identificando-as apenas pelo comportamento de trafego da mesma;

2.8.6. Deve integrar-se ao servico de diretorio padrdo LDAP, inclusive o Microsoft Active
Directory, reconhecendo grupos de usuarios cadastrados;

2.8.7.Deve prover funcionalidade de identificacdo transparente de usuarios
cadastrados no Microsoft Active Directory;
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2.8.8. Deve permitir a criagado de regras para acesso/bloqueio de aplicagées por grupo
de usuarios do Microsoft Active Directory;

2.8.9. Deve permitir a criagado de regras para acesso/bloqueio de aplicagées por grupo
de usuarios do servico de diretério LDAP;

2.8.10. Deve permitir a criagdo de regras para acesso/bloqueio por endereco IP
de origem;

2.8.11. Deve possuir integracdo com tokens para autenticacdo de 02 (dois)
fatores;

2.8.12. Deve permitir a criacdo de regras para acesso/bloqueio por subrede de
origem e destino;

2.8.13. Deve permitir a inspecao/bloqueio de codigos maliciosos para, no minimo,
as seguintes categorias: Instant Messaging e transferéncia de arquivos;

2.8.14. Deve garantir que as atualiza¢des regulares do produto sejam realizadas
sem interromper a execucao dos servigos de controle de aplicagdes;

2.8.15. Deve permitir criagao de padrdes de aplicagao manualmente;
2.9. FUNCIONALIDADE DE BALANCEAMENTO DE CARGA
2.9.1. Deve permitir a criacdo de enderecos IPs virtuais;

2.9.2. Deve permitir balanceamento de carga entre, pelo menos, 04 (quatro) servidores
reais;

2.9.3. Deve suportar balanceamento, ao menos, para os seguintes servigos: HTTP,
HTTPS, TCP e UDP;

2.9.4. Deve permitir balanceamento, ao menos, com os seguintes métodos: Hash do
endereco IP de origem, Static, Round Robin, Weighted, First Alive e HTTP host,
Least Session, Least RTT;

2.9.5. Deve permitir persisténcia de sessao por cookie HTTP ou SSL session ID;
2.9.6. Deve permitir que seja mantido o IP de origem;

2.9.7. Deve suportar SSL offloading nos equipamentos que suportem, pelo menos, 200
(duzentos) usuarios;

2.9.8. Deve ter a capacidade de identificar, através de health checks, quais os
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servidores que estejam ativos, removendo automaticamente o trafego dos
servidores que nado estejam;

2.9.9. Deve permitir que o health check seja feito, ao menos, via ICMP, TCP em porta
configuravel e HTTP em URL configuravel.

2.10. FUNCIONALIDADE DE VIRTUALIZACAO

2.10.1. Deve suportar a criagdo de, ao menos, 10 (dez) instancias virtuais no
mesmo hardware;

2.10.2. Deve permitir a criagdo de administradores independentes para cada uma
das instancias virtuais;

2.10.3. Deve permitir a criagdo de um administrador global que tenha acesso a
todas as configuragdes das instancias virtuais criadas.

2.11. FUNCIONALIDADE DE CONTROLADORA WIRELESS E WI-FI

2.111. Devera ser capaz de gerenciar, de forma centralizada, outros Pontos de
Acesso do mesmo fabricante;

2.11.2. Devera suportar o servico de servidor DHCP por SSID para prover
enderegamento IP automatico para os clientes wireless;

2.11.3. Devera suportar monitoragao e supressao de Ponto de Acesso indevido;

2.11.4. Devera prover autenticacdo para a rede wireless através de bases
externas, como: LDAP, RADIUS ou TACACS+;

2.11.5. Devera permitir a visualizagéo dos clientes conectados;
2.11.6. Devera prover suporte a Fast Roaming;
211.7. Devera ajustar automaticamente os canais de modo a otimizar a cobertura

de rede e mudar as condi¢gdes de RF;

2.11.8. A solucdo deve implementar recursos de analise de espectro que
possibilitem a identificacdo de interferéncias provenientes de equipamentos nao-
WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz. A solugdo deve ainda
apresentar o resultado dessas analises de maneira grafica na interface de
geréncia;

2.11.9. Devera possuir Captive Portal por SSID;
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2.11.10. Devera permitir configurar o bloqueio de trafego entre SSIDs;

211.11. Devera suportar Wi-Fi Protected Access (WPA), WPA2 ou WPA3 por
SSID, utilizando-se de AES e/ou TKIP;

2.11.12. Devera suportar os seguintes métodos de autenticagao EAP:
2.11.12.1. EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-SIM, EAP-AKA;

2.11.13. Devera suportar 802.1x através de RADIUS;

2.11.14. Devera suportar filtro baseado em enderego MAC por SSID;

2.11.15. Devera permitir configurar parametros de radio, como: banda e canal;

2.11.16. Devera possuir método de descoberta de novos Pontos de Acesso
baseados em Broadcast ou Multicast;

2.11.17. Devera possuir mecanismo de identificacdo e controle de Rogue APs,
suportando supressio automatica e bloqueio por endereco MAC de APs;

2.11.18. Devera possuir lista contendo Pontos de Acesso Aceitos e Pontos de
Acesso Indevidos (Rogue);

2.11.19. Devera possuir WIDS com, ao menos, os seguintes perfis:
2.11.19.1. Rogue/Interfering AP Detection;
2.11.19.2. Ad-hoc Network Detection;
2.11.19.3. Wireless Bridge Detection;
2.11.19.4. Weak WEP Detection;
2.11.19.5. MAC OUI Checking;
2.11.20. Devera permitir o uso de voz e dados sobre um mesmo SSID;

2.11.21. A solucado devera detectar Receiver Start of Packet (RX-SOP) em pacotes
wireless e ser capaz de ignorar os pacotes que estejam abaixo de determinado
limiar especificado em dBm;

2.11.22. A controladora devera oferecer Firewall integrado, baseado em identidade
do usuario;
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2.11.23. Devera possuir controle baseado em politica de firewall para acesso entre
as WLANSs;

2.11.24. Devera permitir a criacdo de politicas de traffic shaping;

2.11.25. Devera permitir a criacéo de politicas de firewall baseadas em horario;

2.11.26. Devera permitir NAT nas politicas de firewall;

2.11.27. Devera possibilitar definir nimero de clientes por SSID;

2.11.28. Devera permitir e/ou bloquear o trafego entre SSIDs;

2.11.29. Devera possuir mecanismo de criagao automatica de usuarios visitantes e

senhas autogeradas e/ou manual, que possam ser enviadas por e-mail ou SMS
aos usuarios, e com capacidade de definicao de horario da expiragao da senha;

2.11.30. A comunicacado entre o Access Point e a Controladora Wireless devera
poder ser efetuada de forma criptografada;

2.11.31. Devera possuir mecanismo de ajuste de poténcia do sinal, de forma a
reduzir interferéncia entre canais entre 02 (dois) Access Points gerenciados;

2.11.32. Devera possuir mecanismo de balanceamento de trafego/usuarios entre
Access Points;

2.11.33. Devera possuir mecanismo de balanceamento de trafego/usuarios entre
frequéncias e/ou

2.11.34. radios;

2.11.35. Toda a configuragdo do Ponto de Acesso devera ser executada através da
Controladora Wireless;

2.11.36. Devera permitir a identificagdo de APs com firmware desatualizado e
efetuar o upgrade via interface grafica;

2.11.37. Devera possuir console de monitoramento dos usuarios conectados,
indicando em que Access Point, em que radio, em que canal, endereco IP do
usuario, tipo de dispositivo e sistema operacional, uso de banda, poténcia do
sinal e relagao sinal/ruido;

2.11.38. O encaminhamento de trafego dos dispositivos conectados a rede sem fio
deve ocorrer de forma centralizada através de tunel estabelecido entre o ponto
de acesso e controlador wireless. Neste modo todos os pacotes trafegados em
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um determinado SSID devem ser encaminhados dentro do tunel até o
controlador wireless. Caso o controlador wireless ndo seja capaz de operar
gerenciando os pontos de acesso e concentrando o trafego tunelado
simultaneamente, entdo a solucdo ofertada deve ser composta com elemento
adicional do proprio fabricante para suportar a conexao dos tuneis originados dos
pontos de acesso;

2.11.39. A Controladora devera oferecer Firewall integrado, baseado em identidade
do usuario, entre todas as redes cujo trafego seja tunelado até a Controladora;

2.11.40. Devera possuir controle baseado em politica de firewall para acesso entre
as WLANSs cujo trafego seja tunelado até a Controladora;

2.11.41. Devera permitir a criagdo de politicas de traffic shaping entre todas as
redes cujo trafego seja tunelado até a Controladora;

2.11.42. Devera permitir aplicar politicas de filtro de conteudo Web, que seja
baseado em categorias de sites automaticamente atualizadas, para todas as
redes cujo trafego seja tunelado até a Controladora;

2.11.43. Devera permitir aplicar politicas de antivirus, com deteccéo e bloqueio de
malwares e redes botnet, entre todas as redes cujo trafego seja tunelado até a
Controladora;

2.11.44. Devera permitir aplicar politicas de IPS, bloqueando e/ou monitorando
tentativas de ataques, com base de assinatura de ataques atualizada
automaticamente, entre todas as redes cujo trafego seja tunelado até a
Controladora;

2.11.45. Devera permitir aplicar politicas de controle AntiSpam para todas as redes
cujo trafego seja tunelado até a Controladora;

2.11.46. Devera permitir controlar, identificar e bloquear trafego de aplicagées do
tipo P2P, IM, Chat, Redes Sociais, Skype, Proxies Andnimos, streamings de
audio e video, jogos entre outros, e que seja baseado no padrao de comunicagao
de tais aplicagdes, entre todas as redes cujo trafego seja tunelado até a
Controladora;

2.11.47. A solucdo deve implementar recurso de controle de acesso a rede (NAC -
Network Access Control), identificando automaticamente o tipo de equipamento
conectado (profiling) e atribuindo de maneira automatica a politica de acesso a
rede;

2.12.FUNCIONALIDADE DE SD-WAN
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2.121. A solucao SD-WAN deve ser viabilizada com recursos de seguranca
integrados de: Firewall, VPN, Antivirus, IPS e Filtro de Seguranga Web.

2.12.2. A solugdo SD-WAN deve suportar NAT em contexto de saida (Nat
Outbound) para um pool de IPs publicos.

2.12.3. A solugdo SD-WAN deve suportar segmentacdo de trafego onde seja
possivel aplicar politicas de IPS e Antivirus entre segmentos de LAN.

2.124. A solugdo SD-WAN deve prover capacidade de inspe¢dao SSL para a
inspecéo de trafego https nas filiais, no contexto: bloqueio de malwares e
reconhecimento em camada 7 de aplicagdes.

2.12.5. Solucéo deve ser capaz de prover Zero Touch provisioning.

2.12.6. A solucdo de Zero Touch provisioning deve ser capaz de suportar
enderegamento estaticos e dindmicos, e que seja suportado multiplos links WAN.

2.12.7. Solucdo deve ser capaz de prover uma arquitetura onde em uma
comunicagcao Matriz x Filiais, em que a comunicacdo de uma Filial A para a
Matriz esteja comprometida, possa ser utilizada a comunicagao entre Filial B e
Matriz, em que através deste circuito, a Filial A alcance a Matriz.

2.12.8. A solugao deve ser capaz de criar VPN "Full-Mesh" em interface grafica ou
CLI, de forma automatica, e sem que o administrador precise configurar site por
site.

2.12.9. A configuragdo VPN IPSEC deve oferecer suporte para DH Group: 14 e
15.

2.12.10. Reconhecimento em camada 7 totalmente segregado da camada 4.

2.12.11. Deve de forma alternativa, contar com um banco de Dados interno, onde
seja possivel atrelar uma aplicagdo a um determinado IP/ range de IPs de
destino.

2.12.12. O reconhecimento de aplicacbes deve ser realizado independente de

porta e protocolo, inspecionando o payload de pacote de dados;

2.12.13. Ainda sobre o reconhecimento de Aplicacbes, a solucdo deve fornecer o
reconhecimento default em camada 7, de pelo menos mais de 2000 aplicagdes
largamente utilizadas em contextos de SaaS, Aplicagdes na Nuvem, Aplicagdes
Multimidia (Vimeo, YouTube, Facebook, etc).

2.12.14. A solugdo de SD-WAN deve suportar Roteamento dindmico BGP com
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suporte a IPv6.

2.12.15. A solucdo deve ser capaz de refletir, de forma manual ou automatizada,
suas politicas de SD-WAN em condicbes em que a largura de banda é
modificada.

2.12.16. A solucao deve ser capaz de medir o Status de Saude do Link baseando-
se em critérios minimos de: Laténcia, Jitter e Packet Loss, onde seja possivel
configurar um valor de Theshold para cada um destes itens, onde sera utilizado
como fator de decisdo nas regras de SD-WAN.

2.12.17. A solucao deve permitir a configuracao de regras onde o Failback (retorno
a condigao inicial) apenas ocorrera quando o link principal recuperado seja X%
(com X variando de 10 a 50) do seu valor de saude melhor que o link atual.

2.12.18. A solucao deve permitir a configuragcéo de regras onde o Failback (retorno
a condicgao inicial) apenas ocorra dentro de um espago de tempo de X segundos,
configuravel pelo administrador do sistema.

2.12.19. A solugao deve permitir a configuragao de politicas de QoS em camada 7,
associadas percentualmente a largura de banda da Interface SD-WAN.

3. ITEM 03 — SOLUGAO DE SEGURANGA E GERENCIA DE REDE NGFW - TIPO il
3.1. CARACTERISTICAS GERAIS:

3.1.1. Solucédo baseada em appliance. Para maior seguranca, ndo serao aceitos
equipamentos de propdsito genérico (PCs ou servidores) sobre os quais poderiam
instalar-se e/ou executar um sistema operacional regular como Microsoft Windows,
FreeBSD, SUN Solaris, Apple OS-X ou GNU/Linux.

3.1.2. A solugado podera ser composta por mais de um equipamento para atender
as funcionalidades exigidas, desde que todos os itens sejam do mesmo fabricante
garantindo total compatibilidade e integracdo, desde que ocupem até 2U, no
maximo.

3.1.3. Deve possuir e estar licenciado durante a vigéncia contratual de 12 (doze
meses), minimamente com as seguintes funcionalidades: Firewall, Traffic Shapping,
QoS, recursos de SD-WAN, Filtro de Conteudo Web, Antivirus, AntiSpam, Detecg¢ao
e Prevengao de Intrusos (IPS), VPN IPSec e SSL, Controle de Aplicagcbes e
contextos virtuais. Apo6s a vigéncia contratual as funcionalidades que nao
necessitam de atualizagbes online continuam ativas em funcionamento sem novas
atualizacdes e suporte do fabricante.
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3.1.4. Deve possuir fonte de alimentagdo com chaveamento automatico 110/220V.

3.1.5. Deve possuir firewall com capacidade minima de processamento de 27 (vinte
e sete) Gbps.

3.1.6. Deve possuir IPS com capacidade minima de processamento de 4 (quatro)
Gbps.
3.1.7. Protecdo contra ameacgas avangadas (Threat Protection) com capacidade

minima de processamento de 2 (dois) Gbps, contemplando as fung¢des de Firewall,
IPS, controle de aplicacao e prote¢cao contra Malware/Antivirus ativadas de maneira
simultédneas.

3.1.8. Deve possuir Inspecdo SSL Throughput com capacidade minima de
processamento de 2 (dois) Gbps.

3.1.9. Deve possuir VPN com capacidade de, pelo menos, 22 (vinte e dois) Gbps
de trafego IPSec.

3.1.10. Deve suportar 3.000.000 (trés milhdes) conexdes simultaneas.

3.1.11. Deverao ser licenciados para suportar, pelo menos, 200 (duzentos) usuarios
de VPN SSL.

3.1.12. Deve suportar, pelo menos, 120.000 (cento e vinte mil) novas conexdes por
segundo.

3.1.13. Deve suportar, pelo menos, 200 (duzentos) tuneis de VPN Site-Site.
3.1.14. Deve suportar, pelo menos 2000 (dois mil) tuneis de VPN Client-Site.
3.1.15. Deve possuir, pelo menos, 02 (duas) interfaces SFP+ 10GE.

3.1.16. Deve possuir, pelo menos, 02 (duas) interfaces 10/5/2.5 RJ45.
3.1.17. Deve possuir, pelo menos, 8 (oito) interfaces RJ 45.

3.1.18. Deve incluir licenga para a funcionalidade de VPN SSL.

3.1.19. Todos os equipamentos que acompanharem a solugédo devem suportar o
modo de alta disponibilidade e estar licenciados para operar desta forma.

3.1.20. Deve ser capaz de gerenciar, via funcionalidade de Controladora Switch, ao
menos, 20(vinte) equipamentos.
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3.1.21. Deve ser capaz de gerenciar, via funcionalidade de Controladora Wireless,
ao menos, 40(quarenta) equipamentos.

3.1.22. Deve ser compativel com atual Solugdo de Geréncia Centralizada de
Equipamentos do fabricante Fortinet, existente na SEDUC.

3.1.23. Deve ser compativel com atual Solugdo Centralizada de Armazenamento de
Logs e Relatorios do fabricante Fortinet, existente na SEDUC.

3.1.24. Deve possuir licenga para atualizagao de firmware e atualizagao automatica
de bases de dados de todas as funcionalidades de seguranca durante a vigéncia
contratual.

3.1.25. Deve ser fornecida toda documentacéao técnica em formato digital, através de
acesso a URL oficial do fabricante, em portugués do Brasil ou em inglés.

3.2.  FUNCIONALIDADE DE FIREWALL
3.2.1. Deve possuir controle de acesso a internet por endereco IP de origem e destino;
3.2.2. Deve possuir controle de acesso a internet por sub rede;
3.2.3. Deve suportar tags de VLAN (802.1q);
3.2.4. Deve possuir ferramenta de diagnostico do tipo tcpdump;

3.2.5. Deve possuir integragdo com servidores de autenticagdo RADIUS, LDAP e
Microsoft Active Directory;

3.2.6. Deve possuir integragdo com tokens para autenticagao de 02 (dois) fatores;
3.2.7. Deve suportar single-sign-on para Active Directory, RADIUS;

3.2.8. Deve possuir métodos de autenticagao de usuarios para qualquer aplicagéo que
se execute sob os protocolos TCP (HTTP, HTTPS, FTP e Telnet);

3.2.9. Deve possuir a funcionalidade de traducdo de enderecos estaticos — NAT
(Network Address Translation), um para um, varios para um, NAT64, NAT46, PAT,
STUN e Full Cone NAT;

3.2.10. Deve permitir controle de acesso a internet por periodos do dia, permitindo
a aplicagao de politicas por horarios e por dia da semana;

3.2.11. Deve permitir controle de acesso a internet por dominio, por exemplo:
gov.br, org.br, edu.br;
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3.2.12. Deve possuir a funcionalidade de fazer tradugéo de enderecos dindmicos,
muitos para um, PAT;

3.2.13. Deve suportar roteamento estatico e dindmico RIP V1, V2, OSPF, ISIS e
BGPv4;

3.2.14. Deve possuir funcionalidades de DHCP Cliente, Servidor e Relay;

3.2.15. Deve suportar aplicagdes multimidia, como: H.323 e SIP;

3.2.16. Deve possuir tecnologia de firewall do tipo Statefull;

3.2.17. Deve suportar alta disponibilidade (HA), trabalhando no esquema de

redundancia do tipo Ativo-Passivo também Ativo-Ativo, com divisdo de carga,
com todas as licencas de software habilitadas para tal sem perda de conexdes;

3.2.18. Deve permitir o funcionamento em modo transparente tipo “bridge” sem
alterar o enderego MAC do trafego;

3.2.19. Deve suportar PBR — Policy Based Routing;
3.2.20. Deve permitir a criagdo de VLANS no padrao IEEE 802.1q;
3.2.21. Deve possuir conexdo entre estacdo de geréncia e appliance

criptografada, tanto em interface grafica, quanto em CLI (linha de comando);

3.2.22. Deve permitir filtro de pacotes sem controle de estado (stateless) para
verificacdo em camada 2;

3.2.23. Deve permitir forwarding de camada 2 para protocolos nao IP;

3.2.24. Deve suportar forwarding multicast;

3.2.25. Deve suportar roteamento multicast PIM Sparse Mode e Dense Mode;
3.2.26. Deve permitir criacdo de servigos por porta ou conjunto de portas dos

seguintes protocolos: TCP, UDP, ICMP e IP;

3.2.27. Deve permitir o agrupamento de servigos;
3.2.28. Deve permitir o filtro de pacotes sem a utilizacdo de NAT;
3.2.29. Deve permitir a abertura de novas portas por fluxo de dados para servigcos

que requerem portas dinamicas;
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3.2.30. Deve possuir mecanismo de anti-spoofing;

3.2.31. Deve permitir criagdo de regras definidas pelo usuario;

3.2.32. Deve permitir o servigo de autenticagao para trafego HTTP e FTP;

3.2.33. Deve permitir IP/MAC binding, permitindo que cada endereco IP possa ser

associado a um endereco MAC, gerando maior controle dos enderecgos internos
e impedindo o IP spoofing;

3.2.34. Deve possuir a funcionalidade de balanceamento e contingéncia de links;
3.2.35. Deve suportar sFlow;
3.2.36. O dispositivo deve ter técnicas de deteccdo de programas de

compartilhamento de arquivos (peer-to-peer) e de mensagens instantaneas.

3.2.37. Deve ter a capacidade de criar e aplicar politicas de reputagao de cliente
para registrar e pontuar as seguintes atividades: tentativas de conexdes mas,
pacotes bloqueados por politica, detec¢cao de ataques de intrusao, deteccéo de
ataques de malware, atividades Web em categorias de risco, protegcdo de
aplicagao, locais geograficos que os clientes estao tentando se comunicar;

3.2.38. Deve permitir autenticacdo de usuarios em base local, servidor LDAP,
RADIUS e TACACS;

3.2.39. Deve permitir a criagdo de regras baseada em usuario, grupo de usuarios,
endereco IP, FQDN, tipo de dispositivo, horario, protocolo e aplicagéo;

3.2.40. Deve suportar certificados X.509, SCEP, Certificate Signing Request
(CSR) e OCSP;

3.2.41. Deve permitir funcionamento em modo bridge, router, proxy explicito,
sniffer e/ou VLAN-tagged;

3.2.42. Deve possuir mecanismo de tratamento (session-helpers ou ALGSs) para
os protocolos ou aplicagbes dcerpc, dns-tcp, dns-udp, ftp, H.245 |, H.245 0,
H.323, MGCP, MMS, PMAP, PPTP, RAS, RSH, SIP, TFTP, TNS;

3.2.43. Deve suportar SIP, H.323 e SCCP NAT Traversal;

3.2.44. Deve permitir a criagdo de objetos e agrupamento de objetos de usuarios,
redes, FQDN, protocolos e servigos para facilitar a criagéo de regras;

3.2.45. Deve possuir porta de comunicagcdo serial ou USB para testes e
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configuragcdo do equipamento, com acesso protegido por usuario e senha.
3.3. FUNCIONALIDADE DE TRAFFIC SHAPING E PRIORIZACAO DE TRAFEGO

3.3.1. Deve permitir o controle e a priorizagao do trafego, priorizando e garantindo
banda para as aplicagdes (inbound/outbound), através da classificagcdo dos
pacotes (Shaping), criagao de filas de prioridade, geréncia de congestionamento
e QoS;

3.3.2. Deve permitir modificagao de valores DSCP para o DiffServ;
3.3.3. Deve permitir priorizagao de trafego e suportar ToS;

3.3.4. Deve limitar individualmente a banda utilizada por programas, tais como: peer-to-
peer, streaming, chat, VolP e Web;

3.3.5. Deve integrar-se ao servigo de diretério padrao LDAP, inclusive o Microsoft Active
Directory, reconhecendo grupos de usuarios cadastrados;

3.3.6. Deve prover funcionalidade de identificagdo transparente de usuarios
cadastrados no Microsoft Active Directory e LDAP;

3.3.7. Deve controlar (limitar ou expandir) individualmente a banda utilizada por grupo
de usuarios do Microsoft Active Directory e LDAP;

3.3.8. Deve permitir definir banda maxima e banda garantida para um usuario, IP, grupo
de IPs, protocolo e aplicacao;

3.3.9. Deve controlar (limitar ou expandir) individualmente a banda utilizada por
subrede de origem e destino;

3.3.10. Deve controlar (limitar ou expandir) individualmente a banda utilizada por
endereco IP de origem e destino;

3.4. FUNCIONALIDADE DE ANTI-SPAM DE GATEWAY

3.4.1. Deve permitir, na funcionalidade de anti-spam, verificagdo do cabegalho SMTP
do tipo MIME;

3.4.2. Deve possuir filtragem de e-mail por palavras chaves;

3.4.3. Deve permitir adicionar rétulo ao assunto da mensagem quando classificado
como SPAM;

3.4.4. Deve possuir, para a funcionalidade de anti-spam, o recurso de RBL;
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3.4.5. Deve permitir a checagem de reputagao da URL no corpo mensagem de correio
eletrénico;

3.5. FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB

3.5.1. Deve possuir solugédo de filtro de conteudo Web integrado a solugdo de
seguranga;

3.5.2. Deve possuir, pelo menos, 70 (setenta) categorias para classificagdo de sites
Web;

3.5.3. Deve possuir base minima contendo 100.000.000 (cem milhdes) de sites internet
Web ja registrados e classificados;

3.5.4. Deve possuir a funcionalidade de cota de tempo de utilizagao por categoria;

3.5.5. Deve possuir categoria exclusiva, no minimo, para os seguintes tipos de sites
Web, como:

3.5.5.1. Proxy an6énimo;
3.5.5.2. Webmail;

3.5.5.3. Instituicbes de saude;
3.5.5.4. Noticias;

3.5.5.5. Phishing;

3.5.5.6. Hackers;

3.5.5.7. Pornografia;

3.5.5.8. Racismo;

3.5.5.9. Websites pessoais;
3.5.5.10. Comopras;

3.5.6. Deve permitir a monitoracdo do trafego internet sem bloqueio de acesso aos
usuarios;

3.5.7. Deve permitir a criagao de, pelo menos, 07 (sete) categorias personalizadas;

3.5.8. Deve permitir a reclassificacdo de sites Web, tanto por URL, quanto por endereco
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IP;

3.5.9. Deve prover Termo de Responsabilidade on-line, podendo ser customizavel,
aceitando idioma portugués, para aceite pelo usuario, a ser apresentado toda vez
que quando houver tentativa de acesso a determinado servigo permitido ou
bloqueado;

3.5.10. Deve integrar-se ao servigo de diretério padrdo LDAP, inclusive o Microsoft
Active Directory, reconhecendo contas e grupos de usuarios cadastrados;

3.5.11. Deve prover funcionalidade de identificagdo transparente de usuarios
cadastrados no Microsoft Active Directory;

3.5.12. Deve possuir integracdo com tokens para autenticagdo de 02 (dois)
fatores;

3.5.13. Deve exibir mensagem de bloqueio customizavel pelos Administradores
para resposta aos usuarios na tentativa de acesso a recursos proibidos pela
politica de seguranga;

3.5.14. Deve permitir a filtragem de todo o conteudo do trafego WEB de URLs
conhecidas como fonte de material impréprio e codigos (programas/scripts)
maliciosos em applets Java, cookies e activeX, através de base de URL prépria
atualizavel;

3.5.15. Deve permitir o bloqueio de paginas Web através da construgcao de filtros
especificos com mecanismo de busca textual;

3.5.16. Deve permitir a criacao de listas personalizadas de URLs permitidas (lista
branca) e bloqueadas (lista negra);

3.5.17. Deve permitir o bloqueio de URLs invalidas, cujo campo CN do certificado
SSL n&o contenha um dominio valido;

3.5.18. Deve filtrar o conteudo baseado em categorias em tempo real;

3.5.19. Deve garantir que as atualiza¢des regulares do produto sejam realizadas
sem interromper a execugao dos servigos de filtragem de conteudo Web;

3.5.20. Deve permitir a criagdo de regras para acesso/bloqueio por grupo de
usuarios do servico de diretério LDAP;

3.5.21. Deve permitir a criagdo de regras para acesso/bloqueio por enderego IP
de origem;
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3.5.22. Deve permitir a criagdo de regras para acesso/bloqueio por sub rede de
origem;

3.5.23. Deve ser capaz de categorizar a pagina Web, tanto pela sua URL, como
pelo seu endereco IP;

3.5.24. Deve permitir o bloqueio de redirecionamento HTTP;

3.5.25. Deve permitir o bloqueio de paginas Web por classificagdo como paginas
que facilitem a busca de audio, video e URLs originadas de spams;

3.5.26. Deve possuir Proxy Explicito e Transparente;
3.5.27. Deve implementar roteamento WCCP e ICAP;
3.6. FUNCIONALIDADE DE DETECCAO DE INTRUSAO

3.6.1. Deve permitir que seja definido, através de regra por IP origem, IP destino,
protocolo e porta, qual trafego sera inspecionado pelo sistema de deteccdo de
intrusao;

3.6.2. Deve possuir base de assinaturas de IPS com, pelo menos, 3.500 (trés mil e
quinhentas) ameagas conhecidas;

3.6.3. Deve estar orientado a protecao de redes;
3.6.4. Deve permitir funcionar em modo transparente, sniffer e router;

3.6.5. Deve possuir tecnologia de detecgcdo baseada em assinaturas que sejam
atualizadas automaticamente;

3.6.6. Deve permitir a criacdo de padrdes de ataque manualmente;
3.6.7. Deve possuir integracao a plataforma de seguranca;

3.6.8. Deve possuir capacidade de remontagem de pacotes para identificacdo de
ataques;

3.6.9. Deve possuir capacidade de agrupar assinaturas para um determinado tipo de
ataque. Exemplo: agrupar todas as assinaturas relacionadas a web-server, para
que seja usado para protecao especifica de Servidores Web;

3.6.10. Deve possuir capacidade de analise de trafego para a detecgao e bloqueio
de anomalias, como Denial of Service (DoS) do tipo Flood, Scan, Session e
Sweep;
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3.6.11. Deve possuir mecanismos de detecgao/protecédo de ataques;

3.6.12. Deve possuir reconhecimento de padroes;

3.6.13. Deve possuir analise de protocolos;

3.6.14. Deve possuir deteccao de anomalias;

3.6.15. Deve possuir deteccao de ataques de RPC (Remote Procedure Call);
3.6.16. Deve possuir protecédo contra-ataques de Windows ou NetBios;

3.6.17. Deve possuir protecdo contra-ataques de SMTP (Simple Message

Transfer Protocol), IMAP (Internet Message Access Protocol), Sendmail ou POP
(Post Office Protocol);

3.6.18. Deve possuir protegédo contra-ataques DNS (Domain Name System);

3.6.19. Deve possuir protecédo contra-ataques a FTP, SSH, Telnet e rlogin;

3.6.20. Deve possuir protegdo contra-ataques de ICMP (Internet Control Message
Protocol);

3.6.21. Deve possuir métodos de notificacdo de detecgao de ataques;

3.6.22. Deve possuir alarmes na console de administragao;

3.6.23. Deve possuir alertas via correio eletrénico;

3.6.24. Deve possuir monitoragdo do comportamento do appliance, mediante

SNMP. O dispositivo deve ser capaz de enviar traps de SNMP quando ocorrer
um evento relevante para a correta operagao da rede;

3.6.25. Deve ter a capacidade de resposta/logs ativa a ataques;

3.6.26. Deve prover a terminagao de sessodes via TCP resets;

3.6.27. Deve armazenar os logs de sessoes;

3.6.28. Deve atualizar automaticamente as assinaturas para o sistema de

detecgao de intrusos;
3.6.29. Deve mitigar os efeitos dos ataques de negacgao de servigos;

3.6.30. Deve permitir a criacdo de assinaturas personalizadas;
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3.6.31. Deve possuir filtros de ataques por anomalias;

3.6.32. Deve permitir filtros de anomalias de trafego estatistico de: flooding, scan,
source e destination session limit;

3.6.33. Deve permitir filtros de anomalias de protocolos;

3.6.34. Deve suportar reconhecimento de ataques de DoS, reconnaissance,
exploits e evasion;

3.6.35. Deve suportar verificagao de ataque na camada de aplicagao;

3.6.36. Deve suportar verificagdo de trafego em tempo real, via aceleragao de
hardware;

3.6.37. Deve possuir as seguintes estratégias de bloqueio: pass, drop e reset.

3.7. FUNCIONALIDADE DE VPN
3.7.1. Deve possuir algoritmos de criptografia para tuneis VPN: AES, DES, 3DES;
3.7.2. Deve possuir suporte a certificados PKI X.509 para construgéo de VPNs;
3.7.3. Deve possuir suporte a VPNs IPSeC Site-to-Site e VPNs IPSec Client-to-Site;
3.7.4. Deve possuir suporte a VPN SSL;
3.7.5. Deve possuir capacidade de realizar SSL VPNs utilizando certificados digitais;

3.7.6. A VPN SSL deve possibilitar o acesso a toda infraestrutura, de acordo com a
politica de segurancga, através de um plug-in ActiveX e/ou Java;

3.7.7. Deve possuir hardware acelerador criptografico para incrementar o desempenho
da VPN;

3.7.8. AVPN SSL deve suportar cliente para plataforma Windows, Linux e Mac OS X;

3.7.9. Deve permitir a arquitetura de VPN hub and spoke;

3.7.10. Deve possuir suporte a inclusdo em autoridades certificadoras
(enrollment), mediante SCEP (Simple Certificate Enroliment Protocol) e mediante
arquivos.

3.8. FUNCIONALIDADE DE CONTROLE DE APLICACOES
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3.8.1. Deve reconhecer, no minimo, 2.000 (duas mil) aplicagdes;
3.8.2. Deve possuir, pelo menos, 10 (dez) categorias para classificagdo de aplicagdes;

3.8.3. Deve possuir categoria exclusiva, no minimo, para o0s seguintes tipos de
aplicagcdes, como:

3.8.3.1. P2P

3.8.3.2. Instant Messaging;
3.8.3.3. Web client;

3.8.3.4. Transferéncia de arquivos;
3.8.3.5. VoIP;

3.8.4. Deve permitir a monitoragdo do trafego de aplicagbes sem bloqueio de acesso
aos usuarios;

3.8.5. Deve ser capaz de controlar aplicagdes independente do protocolo e porta
utilizados, identificando-as apenas pelo comportamento de trafego da mesma;

3.8.6. Deve integrar-se ao servico de diretorio padrdo LDAP, inclusive o Microsoft Active
Directory, reconhecendo grupos de usuarios cadastrados;

3.8.7.Deve prover funcionalidade de identificacdo transparente de usuarios
cadastrados no Microsoft Active Directory;

3.8.8. Deve permitir a criagdo de regras para acesso/bloqueio de aplicagdes por grupo
de usuarios do Microsoft Active Directory;

3.8.9. Deve permitir a criagdo de regras para acesso/bloqueio de aplicagdes por grupo
de usuarios do servico de diretério LDAP;

3.8.10. Deve permitir a criagdo de regras para acesso/bloqueio por enderego IP
de origem;

3.8.11. Deve possuir integracdo com tokens para autenticagdo de 02 (dois)
fatores;

3.8.12. Deve permitir a criacdo de regras para acesso/bloqueio por subrede de
origem e destino;

3.8.13. Deve permitir a inspecéo/bloqueio de codigos maliciosos para, no minimo,
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as seguintes categorias: Instant Messaging e transferéncia de arquivos;

3.8.14. Deve garantir que as atualiza¢des regulares do produto sejam realizadas
sem interromper a execugao dos servigos de controle de aplicagoes;

3.8.15. Deve permitir criacao de padrdes de aplicacdo manualmente;
3.9. FUNCIONALIDADE DE BALANCEAMENTO DE CARGA
3.9.1. Deve permitir a criacdo de enderecos IPs virtuais;

3.9.2. Deve permitir balanceamento de carga entre, pelo menos, 04 (quatro) servidores
reais;

3.9.3. Deve suportar balanceamento, ao menos, para os seguintes servigos: HTTP,
HTTPS, TCP e UDP;

3.9.4. Deve permitir balanceamento, ao menos, com os seguintes métodos: Hash do
endereco |IP de origem, Static, Round Robin, Weighted, First Alive e HTTP host,
Least Session, Least RTT;

3.9.5. Deve permitir persisténcia de sessao por cookie HTTP ou SSL session ID;
3.9.6. Deve permitir que seja mantido o IP de origem;

3.9.7. Deve suportar SSL offloading nos equipamentos que suportem, pelo menos, 200
(duzentos) usuarios;

3.9.8. Deve ter a capacidade de identificar, através de health checks, quais os
servidores que estejam ativos, removendo automaticamente o trafego dos
servidores que nado estejam;

3.9.9. Deve permitir que o health check seja feito, ao menos, via ICMP, TCP em porta
configuravel e HTTP em URL configuravel.

3.10. FUNCIONALIDADE DE VIRTUALIZAGAO

3.10.1. Deve suportar a criagdo de, ao menos, 10 (dez) instancias virtuais no
mesmo hardware;

3.10.2. Deve permitir a criagdo de administradores independentes para cada uma
das instancias virtuais;

3.10.3. Deve permitir a criagdo de um administrador global que tenha acesso a
todas as configuragdes das instancias virtuais criadas.
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3.11. FUNCIONALIDADE DE CONTROLADORA WIRELESS E WI-FI

3.11.1. Devera ser capaz de gerenciar, de forma centralizada, outros Pontos de
Acesso do mesmo fabricante;

3.11.2. Devera suportar o servico de servidor DHCP por SSID para prover
enderecamento IP automatico para os clientes wireless;

3.11.3. Devera suportar monitoracao e supressao de Ponto de Acesso indevido;

3.11.4. Devera prover autenticacdo para a rede wireless através de bases
externas, como: LDAP, RADIUS ou TACACS+;

3.11.5. Devera permitir a visualizagao dos clientes conectados;
3.11.6. Devera prover suporte a Fast Roaming;
3.11.7. Devera ajustar automaticamente os canais de modo a otimizar a cobertura

de rede e mudar as condi¢cdes de RF;

3.11.8. A solugdo deve implementar recursos de analise de espectro que
possibilitem a identificagdo de interferéncias provenientes de equipamentos nao-
WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz. A solugao deve ainda
apresentar o resultado dessas analises de maneira grafica na interface de

geréncia;
3.11.9. Devera possuir Captive Portal por SSID;
3.11.10. Devera permitir configurar o bloqueio de trafego entre SSIDs;

3.11.11. Devera suportar Wi-Fi Protected Access (WPA), WPA2 ou WPA3 por
SSID, utilizando-se de AES e/ou TKIP;

3.11.12. Devera suportar os seguintes métodos de autenticagao EAP:
3.11.12.1. EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-SIM, EAP-AKA;

3.11.13. Devera suportar 802.1x através de RADIUS;

3.11.14. Devera suportar filtro baseado em enderegco MAC por SSID;

3.11.15. Devera permitir configurar parametros de radio, como: banda e canal;

3.11.16. Devera possuir método de descoberta de novos Pontos de Acesso
baseados em Broadcast ou Multicast;
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3.11.17. Devera possuir mecanismo de identificacdo e controle de Rogue APs,
suportando supressio automatica e bloqueio por endereco MAC de APs;

3.11.18. Devera possuir lista contendo Pontos de Acesso Aceitos e Pontos de
Acesso Indevidos (Rogue);

3.11.19. Devera possuir WIDS com, ao menos, os seguintes perfis:
3.11.19.1.  Rogue/Interfering AP Detection;
3.11.19.2.  Ad-hoc Network Detection;
3.11.19.3. Wireless Bridge Detection;
3.11.19.4. Weak WEP Detection;
3.11.19.5. MAC OUI Checking;
3.11.20. Devera permitir o uso de voz e dados sobre um mesmo SSID;

3.11.21. A solucado devera detectar Receiver Start of Packet (RX-SOP) em pacotes
wireless e ser capaz de ignorar os pacotes que estejam abaixo de determinado
limiar especificado em dBm;

3.11.22. A controladora devera oferecer Firewall integrado, baseado em identidade
do usuario;

3.11.23. Devera possuir controle baseado em politica de firewall para acesso entre
as WLANSs;

3.11.24. Devera permitir a criacdo de politicas de traffic shaping;

3.11.25. Devera permitir a criacdo de politicas de firewall baseadas em horario;

3.11.26. Devera permitir NAT nas politicas de firewall;

3.11.27. Devera possibilitar definir numero de clientes por SSID;

3.11.28. Devera permitir e/ou bloquear o trafego entre SSIDs;

3.11.29. Devera possuir mecanismo de criagao automatica de usuarios visitantes e

senhas autogeradas e/ou manual, que possam ser enviadas por e-mail ou SMS
aos usuarios, e com capacidade de definicao de horario da expiragao da senha;

3.11.30. A comunicacao entre o Access Point e a Controladora Wireless devera
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poder ser efetuada de forma criptografada;

3.11.31. Devera possuir mecanismo de ajuste de poténcia do sinal, de forma a
reduzir interferéncia entre canais entre 02 (dois) Access Points gerenciados;

3.11.32. Devera possuir mecanismo de balanceamento de trafego/usuarios entre
Access Points;

3.11.33. Devera possuir mecanismo de balanceamento de trafego/usuarios entre
frequéncias e/ou

3.11.34. radios;

3.11.35. Toda a configuragao do Ponto de Acesso devera ser executada através da
Controladora Wireless;

3.11.36. Devera permitir a identificagdo de APs com firmware desatualizado e
efetuar o upgrade via interface grafica;

3.11.37. Devera possuir console de monitoramento dos usuarios conectados,
indicando em que Access Point, em que radio, em que canal, endereco IP do
usuario, tipo de dispositivo e sistema operacional, uso de banda, poténcia do
sinal e relacao sinal/ruido;

3.11.38. O encaminhamento de trafego dos dispositivos conectados a rede sem fio
deve ocorrer de forma centralizada através de tunel estabelecido entre o ponto
de acesso e controlador wireless. Neste modo todos os pacotes trafegados em
um determinado SSID devem ser encaminhados dentro do tunel até o
controlador wireless. Caso o controlador wireless ndo seja capaz de operar
gerenciando os pontos de acesso e concentrando o trafego tunelado
simultaneamente, entdo a solugdo ofertada deve ser composta com elemento
adicional do proprio fabricante para suportar a conexao dos tuneis originados dos
pontos de acesso;

3.11.39. A Controladora devera oferecer Firewall integrado, baseado em identidade
do usuario, entre todas as redes cujo trafego seja tunelado até a Controladora;

3.11.40. Devera possuir controle baseado em politica de firewall para acesso entre
as WLANSs cujo trafego seja tunelado até a Controladora;

3.11.41. Devera permitir a criacdo de politicas de traffic shaping entre todas as
redes cujo trafego seja tunelado até a Controladora;

3.11.42. Devera permitir aplicar politicas de filtro de conteudo Web, que seja
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baseado em categorias de sites automaticamente atualizadas, para todas as
redes cujo trafego seja tunelado até a Controladora;

3.11.43. Devera permitir aplicar politicas de antivirus, com deteccédo e bloqueio de
malwares e redes botnet, entre todas as redes cujo trafego seja tunelado até a
Controladora;

3.11.44. Devera permitir aplicar politicas de IPS, bloqueando e/ou monitorando
tentativas de ataques, com base de assinatura de ataques atualizada
automaticamente, entre todas as redes cujo trafego seja tunelado até a
Controladora;

3.11.45. Devera permitir aplicar politicas de controle AntiSpam para todas as redes
cujo trafego seja tunelado até a Controladora;

3.11.46. Devera permitir controlar, identificar e bloquear trafego de aplicagées do
tipo P2P, IM, Chat, Redes Sociais, Skype, Proxies Andnimos, streamings de
audio e video, jogos entre outros, e que seja baseado no padréo de comunicagao
de tais aplicagdes, entre todas as redes cujo trafego seja tunelado até a
Controladora;

3.11.47. A solucao deve implementar recurso de controle de acesso a rede (NAC -
Network Access Control), identificando automaticamente o tipo de equipamento
conectado (profiling) e atribuindo de maneira automatica a politica de acesso a
rede;

3.12. FUNCIONALIDADE DE SD-WAN

3.12.1. A solucdo SD-WAN deve ser viabilizada com recursos de seguranga
integrados de: Firewall, VPN, Antivirus, IPS e Filtro de Seguranga Web.

3.12.2. A solugdo SD-WAN deve suportar NAT em contexto de saida (Nat
Outbound) para um pool de IPs publicos.

3.12.3. A solugdo SD-WAN deve suportar segmentacdo de trafego onde seja
possivel aplicar politicas de IPS e Antivirus entre segmentos de LAN.

3.12.4. A solucdo SD-WAN deve prover capacidade de inspecao SSL para a
inspecao de trafego https nas filiais, no contexto: bloqueio de malwares e
reconhecimento em camada 7 de aplicagdes.

3.12.5. Solucéao deve ser capaz de prover Zero Touch provisioning.

3.12.6. A solucdo de Zero Touch provisioning deve ser capaz de suportar
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enderegcamento estaticos e dinamicos, e que seja suportado multiplos links WAN.

3.12.7. Solugdo deve ser capaz de prover uma arquitetura onde em uma
comunicagao Matriz x Filiais, em que a comunicagao de uma Filial A para a
Matriz esteja comprometida, possa ser utilizada a comunicagao entre Filial B e
Matriz, em que através deste circuito, a Filial A alcance a Matriz.

3.12.8. A solugéo deve ser capaz de criar VPN "Full-Mesh" em interface grafica ou
CLI, de forma automatica, e sem que o administrador precise configurar site por
site.

3.12.9. A configuragao VPN IPSEC deve oferecer suporte para DH Group: 14 e
15.

3.12.10. Reconhecimento em camada 7 totalmente segregado da camada 4.

3.12.11. Deve de forma alternativa, contar com um banco de Dados interno, onde
seja possivel atrelar uma aplicagdo a um determinado IP/ range de IPs de
destino.

3.12.12. O reconhecimento de aplicagcbes deve ser realizado independente de

porta e protocolo, inspecionando o payload de pacote de dados.

3.12.13. Ainda sobre o reconhecimento de Aplicagdes, a solugao deve fornecer o
reconhecimento default em camada 7, de pelo menos mais de 2000 aplicacbes
largamente utilizadas em contextos de SaaS, Aplicagdes na Nuvem, Aplicacdes
Multimidia (Vimeo, YouTube, Facebook, etc).

3.12.14. A solucdo de SD-WAN deve suportar Roteamento dindmico BGP com
suporte a IPv6.

3.12.15. A solucao deve ser capaz de refletir, de forma manual ou automatizada,
suas politicas de SD-WAN em condicbes em que a largura de banda é
modificada.

3.12.16. A solucdo deve ser capaz de medir o Status de Saude do Link baseando-
se em critérios minimos de: Laténcia, Jitter e Packet Loss, onde seja possivel
configurar um valor de Theshold para cada um destes itens, onde sera utilizado
como fator de decisao nas regras de SD-WAN.

3.12.17. A solucao deve permitir a configuragcédo de regras onde o Failback (retorno
a condicao inicial) apenas ocorrera quando o link principal recuperado seja X%
(com X variando de 10 a 50) do seu valor de saude melhor que o link atual.

Rua Gutemberg Chagas, 169, DIA - CEP: 49040-780 - Aracaju / SE
Fone: 3194-3233 www.seduc.se.gov.br -

E-Doc* - Documento Virtual valido conforme Decreto n°® 40.394/2019



41.

SERGIPE

GOVERND DO ESTADO
SECRETARIA DE ESTADO DA EDUCACAO E DA CULTURA

Pagina:79 de 149

3.12.18. A solucao deve permitir a configuracao de regras onde o Failback (retorno
a condigao inicial) apenas ocorra dentro de um espago de tempo de X segundos,
configuravel pelo administrador do sistema.

3.12.19. A solucao deve permitir a configuragao de politicas de QoS em camada 7,
associadas percentualmente a largura de banda da Interface SD-WAN.

ITEM 04 —- SOLUGAO DE SEGURANGA E GERENCIA DE REDE NGFW - TIPO IV
CARACTERISTICAS GERAIS:

4.1.1. Solucédo baseada em appliance. Para maior seguranga, ndo serdo aceitos
equipamentos de propésito genérico (PCs ou servidores) sobre os quais poderiam
instalar-se e/ou executar um sistema operacional regular como Microsoft Windows,
FreeBSD, SUN Solaris, Apple OS-X ou GNU/Linux.

4.1.2. A solucdo podera ser composta por mais de um equipamento para atender
as funcionalidades exigidas, desde que todos os itens sejam do mesmo fabricante
garantindo total compatibilidade e integracdo, desde que ocupem até 2U, no
maximo.

4.1.3. Deve possuir e estar licenciado durante a vigéncia contratual de 12 (doze
meses), minimamente com as seguintes funcionalidades: Firewall, Traffic Shapping,
QoS, recursos de SD-WAN, Filtro de Conteudo Web, Antivirus, AntiSpam, Deteccao
e Prevencao de Intrusos (IPS), VPN IPSec, Controle de Aplicacbes e contextos
virtuais. Apos a vigéncia contratual as funcionalidades que ndo necessitam de
atualizacdes online continuam ativas em funcionamento sem novas atualizacbes e
suporte do fabricante.

4.1.4. Deve possuir fonte de alimentagdo com chaveamento automatico 110/220V.

4.1.5. Deve possuir firewall com capacidade minima de processamento de 4
(quatro) Gbps.

4.1.6. Deve possuir IPS com capacidade minima de processamento de 2 (dois)
Gbps.

4.1.7. Protecdo contra ameacgas avangadas (Threat Protection) com capacidade
minima de processamento de 1 (um) Gbps, contemplando as fungdes de Firewall,
IPS, controle de aplicacao e protegcao contra Malware/Antivirus ativadas de maneira
simultaneas.

4.1.8. Deve possuir VPN com capacidade de, pelo menos, 4 (quatro) Gbps de
trafego IPSec.
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4.1.9. Deve suportar 700.000 (setecentos mil) conexdes simultaneas.
4.1.10. Deve suportar, pelo menos, 80.000 (oitenta mil) novas conexdes por
segundo.

4.1.11. Deve suportar, pelo menos, 200 (duzentos) tuneis de VPN Site-Site.

4.1.12. Deve suportar, pelo menos 250 (duzentos e cinquenta) tuneis de VPN Client-
Site.

4.1.13. Deve possuir, pelo menos, 01 (um) interfaces SFP GE.

4.1.14. Deve possuir, pelo menos, 05 (cinco) interfaces RJ 45.

4.1.15. Todos os equipamentos que acompanharem a solugédo devem suportar o

modo de alta disponibilidade e estar licenciados para operar desta forma.

4.1.16. Deve ser capaz de gerenciar, via funcionalidade de Controladora Switch, ao
menos, 8(oito) equipamentos.

4.1.17. Deve ser capaz de gerenciar, via funcionalidade de Controladora Wireless,
ao menos, 8(oito) equipamentos.

4.1.18. Deve ser compativel com atual Solugdo de Geréncia Centralizada de
Equipamentos do fabricante Fortinet, existente na SEDUC.

4.1.19. Deve ser compativel com atual Solugdo Centralizada de Armazenamento de
Logs e Relatorios do fabricante Fortinet, existente na SEDUC.

4.1.20. Deve possuir licenga para atualizagao de firmware e atualizagdo automatica
de bases de dados de todas as funcionalidades de seguranca durante a vigéncia
contratual.

4.1.21. Deve ser fornecida toda documentacéao técnica em formato digital, através de
acesso a URL oficial do fabricante, em portugués do Brasil ou em inglés.

4.2. FUNCIONALIDADE DE FIREWALL
4.2.1. Deve possuir controle de acesso a internet por endereco IP de origem e destino;
4.2.2. Deve possuir controle de acesso a internet por sub rede;
4.2.3. Deve suportar tags de VLAN (802.1q);

4.2.4. Deve possuir ferramenta de diagndstico do tipo tcpdump;
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4.2.5. Deve possuir integracdo com servidores de autenticacdo RADIUS, LDAP e
Microsoft Active Directory;

4.2.6. Deve possuir integracdo com tokens para autenticacao de 02 (dois) fatores;
4.2.7. Deve suportar single-sign-on para Active Directory, RADIUS;

4.2.8. Deve possuir métodos de autenticagado de usuarios para qualquer aplicagéo que
se execute sob os protocolos TCP (HTTP, HTTPS, FTP e Telnet);

4.2.9. Deve possuir a funcionalidade de tradugdo de enderegos estaticos — NAT
(Network Address Translation), um para um, varios para um, NAT64, NAT46, PAT,
STUN e Full Cone NAT;

4.2.10. Deve permitir controle de acesso a internet por periodos do dia, permitindo
a aplicagao de politicas por horarios e por dia da semana;

4.2.11. Deve permitir controle de acesso a internet por dominio, por exemplo:
gov.br, org.br, edu.br;

4.2.12. Deve possuir a funcionalidade de fazer traducdo de enderecos dinamicos,
muitos para um, PAT;

4.2.13. Deve suportar roteamento estatico e dinamico RIP V1, V2, OSPF, ISIS e
BGPv4;

4.2.14. Deve possuir funcionalidades de DHCP Cliente, Servidor e Relay;

4.2.15. Deve suportar aplicagdes multimidia, como: H.323 e SIP;

4.2.16. Deve possuir tecnologia de firewall do tipo Statefull;

4.2.17. Deve suportar alta disponibilidade (HA), trabalhando no esquema de

redundancia do tipo Ativo-Passivo também Ativo-Ativo, com divisdo de carga,
com todas as licengas de software habilitadas para tal sem perda de conexdes;

4.2.18. Deve permitir o funcionamento em modo transparente tipo “bridge” sem
alterar o endereco MAC do trafego;

4.2.19. Deve suportar PBR — Policy Based Routing;
4.2.20. Deve permitir a criagcdo de VLANS no padrao IEEE 802.1q;
4.2.21. Deve possuir conexdo entre estacdo de geréncia e appliance

criptografada, tanto em interface grafica, quanto em CLI (linha de comando);
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4.2.22. Deve permitir filtro de pacotes sem controle de estado (stateless) para
verificacdo em camada 2;

4.2.23. Deve permitir forwarding de camada 2 para protocolos nao IP;

4.2.24. Deve suportar forwarding multicast;

4.2.25. Deve suportar roteamento multicast PIM Sparse Mode e Dense Mode;
4.2.26. Deve permitir criacdo de servigos por porta ou conjunto de portas dos

seguintes protocolos: TCP, UDP, ICMP e IP;

4.2.27. Deve permitir o agrupamento de servigos;
4.2.28. Deve permitir o filtro de pacotes sem a utilizacdo de NAT;
4.2.29. Deve permitir a abertura de novas portas por fluxo de dados para servigcos

que requerem portas dinamicas;

4.2.30. Deve possuir mecanismo de anti-spoofing;

4.2.31. Deve permitir criacdo de regras definidas pelo usuario;

4.2.32. Deve permitir o servigo de autenticagao para trafego HTTP e FTP;

4.2.33. Deve permitir IP/MAC binding, permitindo que cada enderecgo IP possa ser

associado a um endereco MAC, gerando maior controle dos enderecgos internos
e impedindo o IP spoofing;

4.2.34. Deve possuir a funcionalidade de balanceamento e contingéncia de links;
4.2.35. Deve suportar sFlow;
4.2.36. O dispositivo deve ter técnicas de deteccdo de programas de

compartilhamento de arquivos (peer-to-peer) e de mensagens instantaneas.

4.2.37. Deve ter a capacidade de criar e aplicar politicas de reputacao de cliente
para registrar e pontuar as seguintes atividades: tentativas de conexdes mas,
pacotes bloqueados por politica, deteccao de ataques de intrusdo, deteccéo de
ataques de malware, atividades Web em categorias de risco, protecdao de
aplicacao, locais geograficos que os clientes estao tentando se comunicar;

4.2.38. Deve permitir autenticacdo de usuarios em base local, servidor LDAP,
RADIUS e TACACS;
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4.2.39. Deve permitir a criacdo de regras baseada em usuario, grupo de usuarios,
endereco IP, FQDN, tipo de dispositivo, horario, protocolo e aplicacao;

4.2.40. Deve suportar certificados X.509, SCEP, Certificate Signing Request
(CSR) e OCSP;

4.2.41. Deve permitir funcionamento em modo bridge, router, proxy explicito,
sniffer e/ou VLAN-tagged,;

4.2.42. Deve possuir mecanismo de tratamento (session-helpers ou ALGs) para
os protocolos ou aplicagdes dcerpc, dns-tcp, dns-udp, ftp, H.245 |, H.245 0,
H.323, MGCP, MMS, PMAP, PPTP, RAS, RSH, SIP, TFTP, TNS;

4.2.43. Deve suportar SIP, H.323 e SCCP NAT Traversal,

4.2.44. Deve permitir a criagdo de objetos e agrupamento de objetos de usuarios,
redes, FQDN, protocolos e servigos para facilitar a criagdo de regras;

4.2.45. Deve possuir porta de comunicagdo serial ou USB para testes e
configuragdo do equipamento, com acesso protegido por usuario e senha.

4.3. FUNCIONALIDADE DE TRAFFIC SHAPING E PRIORIZAGCAO DE TRAFEGO

4.3.1. Deve permitir o controle e a priorizagdo do trafego, priorizando e garantindo
banda para as aplicagdes (inbound/outbound), através da classificagcdo dos
pacotes (Shaping), criagéo de filas de prioridade, geréncia de congestionamento
e QoS;

4.3.2. Deve permitir modificagao de valores DSCP para o DiffServ;
4.3.3. Deve permitir priorizacao de trafego e suportar ToS;

4.3.4. Deve limitar individualmente a banda utilizada por programas, tais como: peer-to-
peer, streaming, chat, VolP e Web;

4.3.5. Deve integrar-se ao servigo de diretério padrdo LDAP, inclusive o Microsoft Active
Directory, reconhecendo grupos de usuarios cadastrados;

4.3.6. Deve prover funcionalidade de identificagdo transparente de usuarios
cadastrados no Microsoft Active Directory e LDAP;

4.3.7. Deve controlar (limitar ou expandir) individualmente a banda utilizada por grupo
de usuarios do Microsoft Active Directory e LDAP;

4.3.8. Deve permitir definir banda maxima e banda garantida para um usuario, IP, grupo
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de IPs, protocolo e aplicacéo;

4.3.9. Deve controlar (limitar ou expandir) individualmente a banda utilizada por
subrede de origem e destino;

4.3.10. Deve controlar (limitar ou expandir) individualmente a banda utilizada por
endereco IP de origem e destino;

4.4. FUNCIONALIDADE DE ANTI-SPAM DE GATEWAY

4.4.1. Deve permitir, na funcionalidade de anti-spam, verificagcdo do cabegalho SMTP
do tipo MIME;

4.4.2. Deve possuir filtragem de e-mail por palavras chaves;

4.4.3. Deve permitir adicionar rétulo ao assunto da mensagem quando classificado
como SPAM;

4.4.4. Deve possuir, para a funcionalidade de anti-spam, o recurso de RBL;

4.4.5. Deve permitir a checagem de reputagcdo da URL no corpo mensagem de correio
eletrénico;

4.5. FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB

4.5.1. Deve possuir solugdo de filtro de conteudo Web integrado a solugéo de
seguranga;

4.5.2. Deve possuir, pelo menos, 70 (setenta) categorias para classificacdo de sites
Web;

4.5.3. Deve possuir base minima contendo 100.000.000 (cem milhdes) de sites internet
Web ja registrados e classificados;

4.5.4. Deve possuir a funcionalidade de cota de tempo de utilizagdo por categoria;

4.5.5. Deve possuir categoria exclusiva, no minimo, para os seguintes tipos de sites
Web, como:

4.5.5.1. Proxy anénimo;
4.5.5.2. Webmail;

4.5.5.3. Instituicdes de saude;
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4.5.5.4. Noticias;
4.5.5.5. Phishing;
4.5.5.6. Hackers;
4.5.5.7. Pornografia;
4.5.5.8. Racismo;
4.5.5.9. Websites pessoais;
4.5.5.10. Compras;

4.5.6. Deve permitir a monitoragdo do trafego internet sem bloqueio de acesso aos
usuarios;

4.5.7. Deve permitir a criagcdo de, pelo menos, 07 (sete) categorias personalizadas;

4.5.8. Deve permitir a reclassificacdo de sites Web, tanto por URL, quanto por endereco
IP;

4.5.9. Deve prover Termo de Responsabilidade on-line, podendo ser customizavel,
aceitando idioma portugués, para aceite pelo usuario, a ser apresentado toda vez
que quando houver tentativa de acesso a determinado servigo permitido ou
bloqueado;

4.5.10. Deve integrar-se ao servigo de diretério padrdao LDAP, inclusive o Microsoft
Active Directory, reconhecendo contas e grupos de usuarios cadastrados;

4.5.11. Deve prover funcionalidade de identificagdo transparente de usuarios
cadastrados no Microsoft Active Directory;

4.512. Deve possuir integracdo com tokens para autenticacdo de 02 (dois)
fatores;

4.5.13. Deve exibir mensagem de bloqueio customizavel pelos Administradores
para resposta aos usuarios na tentativa de acesso a recursos proibidos pela
politica de seguranca;

4.5.14. Deve permitir a filtragem de todo o conteudo do trafego WEB de URLs
conhecidas como fonte de material impréprio e codigos (programas/scripts)
maliciosos em applets Java, cookies e activeX, através de base de URL prépria
atualizavel;
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4.5.15. Deve permitir o bloqueio de paginas Web através da construgcao de filtros
especificos com mecanismo de busca textual;

4.5.16. Deve permitir a criacao de listas personalizadas de URLs permitidas (lista
branca) e bloqueadas (lista negra);

4.517. Deve permitir o bloqueio de URLs invalidas, cujo campo CN do certificado
SSL n&o contenha um dominio valido;

4.5.18. Deve filtrar o conteudo baseado em categorias em tempo real;

4.5.19. Deve garantir que as atualiza¢des regulares do produto sejam realizadas
sem interromper a execugao dos servigos de filtragem de conteudo Web;

4.5.20. Deve permitir a criagdo de regras para acesso/bloqueio por grupo de
usuarios do servico de diretério LDAP;

4.5.21. Deve permitir a criagdo de regras para acesso/bloqueio por enderego IP
de origem;

4.5.22. Deve permitir a criagdo de regras para acesso/bloqueio por sub rede de
origem;

4.5.23. Deve ser capaz de categorizar a pagina Web, tanto pela sua URL, como
pelo seu endereco IP;

4.5.24. Deve permitir o bloqueio de redirecionamento HTTP;

4.5.25. Deve permitir o bloqueio de paginas Web por classificagdo como paginas
que facilitem a busca de audio, video e URLs originadas de spams;

4.5.26. Deve possuir Proxy Explicito e Transparente;
4.5.27. Deve implementar roteamento WCCP e ICAP;
4.6. FUNCIONALIDADE DE DETECCAO DE INTRUSAO

4.6.1. Deve permitir que seja definido, através de regra por IP origem, IP destino,
protocolo e porta, qual trafego sera inspecionado pelo sistema de deteccdo de
intrusao;

4.6.2. Deve possuir base de assinaturas de IPS com, pelo menos, 3.500 (trés mil e
quinhentas) ameacas conhecidas;

4.6.3. Deve estar orientado a protecao de redes;
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4.6.4. Deve permitir funcionar em modo transparente, sniffer e router;

4.6.5. Deve possuir tecnologia de deteccdo baseada em assinaturas que sejam
atualizadas automaticamente;

4.6.6. Deve permitir a criacdo de padrées de ataque manualmente;
4.6.7. Deve possuir integragao a plataforma de seguranca;

4.6.8. Deve possuir capacidade de remontagem de pacotes para identificacdo de
ataques;

4.6.9. Deve possuir capacidade de agrupar assinaturas para um determinado tipo de
ataque. Exemplo: agrupar todas as assinaturas relacionadas a web-server, para
que seja usado para protecao especifica de Servidores Web;

4.6.10. Deve possuir capacidade de analise de trafego para a detecgao e bloqueio
de anomalias, como Denial of Service (DoS) do tipo Flood, Scan, Session e
Sweep;

4.6.11. Deve possuir mecanismos de deteccao/protecédo de ataques;

4.6.12. Deve possuir reconhecimento de padroes;

4.6.13. Deve possuir analise de protocolos;

4.6.14. Deve possuir detecgao de anomalias;

4.6.15. Deve possuir deteccédo de ataques de RPC (Remote Procedure Call);

4.6.16. Deve possuir protecédo contra-ataques de Windows ou NetBios;

4.6.17. Deve possuir protegcdo contra-ataques de SMTP (Simple Message

Transfer Protocol), IMAP (Internet Message Access Protocol), Sendmail ou POP
(Post Office Protocol);

4.6.18. Deve possuir protecado contra-ataques DNS (Domain Name System);

4.6.19. Deve possuir protegédo contra-ataques a FTP, SSH, Telnet e rlogin;

4.6.20. Deve possuir protecéo contra-ataques de ICMP (Internet Control Message
Protocol);

4.6.21. Deve possuir métodos de notificacdo de detecgao de ataques;
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4.6.22. Deve possuir alarmes na console de administragao;
4.6.23. Deve possuir alertas via correio eletrénico;
4.6.24. Deve possuir monitoragdo do comportamento do appliance, mediante

SNMP. O dispositivo deve ser capaz de enviar traps de SNMP quando ocorrer
um evento relevante para a correta operagao da rede;

4.6.25. Deve ter a capacidade de resposta/logs ativa a ataques;

4.6.26. Deve prover a terminagao de sessodes via TCP resets;

4.6.27. Deve armazenar os logs de sessoes;

4.6.28. Deve atualizar automaticamente as assinaturas para o sistema de

detecgao de intrusos;

4.6.29. Deve mitigar os efeitos dos ataques de negacgao de servigos;

4.6.30. Deve permitir a criacdo de assinaturas personalizadas;

4.6.31. Deve possuir filtros de ataques por anomalias;

4.6.32. Deve permitir filtros de anomalias de trafego estatistico de: flooding, scan,

source e destination session limit;
4.6.33. Deve permitir filtros de anomalias de protocolos;

4.6.34. Deve suportar reconhecimento de ataques de DoS, reconnaissance,
exploits e evasion;

4.6.35. Deve suportar verificagao de ataque na camada de aplicagao;

4.6.36. Deve suportar verificagdo de trafego em tempo real, via aceleragao de
hardware;

4.6.37. Deve possuir as seguintes estratégias de bloqueio: pass, drop e reset.

4.7. FUNCIONALIDADE DE VPN
4.7.1. Deve possuir algoritmos de criptografia para tuneis VPN: AES, DES, 3DES;
4.7.2. Deve possuir suporte a certificados PKI X.509 para construgdao de VPNs;

4.7.3. Deve possuir suporte a VPNs IPSeC Site-to-Site e VPNs IPSec Client-to-Site;
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4.7.4. Deve possuir hardware acelerador criptografico para incrementar o desempenho
da VPN;

4.7.5. Deve permitir a arquitetura de VPN hub and spoke;

4.7.6. Deve possuir suporte a inclusdo em autoridades certificadoras (enrollment),
mediante SCEP (Simple Certificate Enroliment Protocol) e mediante arquivos.

4.8. FUNCIONALIDADE DE CONTROLE DE APLICACOES
4.8.1. Deve reconhecer, no minimo, 2.000 (duas mil) aplicagdes;
4.8.2. Deve possuir, pelo menos, 10 (dez) categorias para classificagdo de aplicagdes;

4.8.3. Deve possuir categoria exclusiva, no minimo, para os seguintes tipos de
aplicacdes, como:

4.8.3.1. P2P

4.8.3.2. Instant Messaging;
4.8.3.3. Web client;

4.8.3.4. Transferéncia de arquivos;
4.8.3.5. VoIP;

4.8.4. Deve permitir a monitoragdo do trafego de aplicagbes sem bloqueio de acesso
aos usuarios;

4.8.5. Deve ser capaz de controlar aplicacbes independente do protocolo e porta
utilizados, identificando-as apenas pelo comportamento de trafego da mesma;

4.8.6. Deve integrar-se ao servigo de diretério padrdo LDAP, inclusive o Microsoft Active
Directory, reconhecendo grupos de usuarios cadastrados;

4.8.7. Deve prover funcionalidade de identificagdo transparente de usuarios
cadastrados no Microsoft Active Directory;

4.8.8. Deve permitir a criacdo de regras para acesso/bloqueio de aplicagbes por grupo
de usuarios do Microsoft Active Directory;

4.8.9. Deve permitir a criacdo de regras para acesso/bloqueio de aplicagbes por grupo
de usuarios do servico de diretério LDAP;

Rua Gutemberg Chagas, 169, DIA - CEP: 49040-780 - Aracaju / SE
Fone: 3194-3233 www.seduc.se.gov.br -
E-Doc* - Documento Virtual valido conforme Decreto n° 40.394/2019



SERGIPE

GOVERND DO ESTADO
SECRETARIA DE ESTADO DA EDUCACAO E DA CULTURA

Pagina:90 de 149

4.8.10. Deve permitir a criagdo de regras para acesso/bloqueio por endereco IP
de origem;

4.8.11. Deve possuir integracdo com tokens para autenticacdo de 02 (dois)
fatores;

4.8.12. Deve permitir a criacdo de regras para acesso/bloqueio por subrede de
origem e destino;

4.8.13. Deve permitir a inspecao/bloqueio de codigos maliciosos para, no minimo,
as seguintes categorias: Instant Messaging e transferéncia de arquivos;

4.8.14. Deve garantir que as atualiza¢des regulares do produto sejam realizadas
sem interromper a execucao dos servigos de controle de aplicagdes;

4.8.15. Deve permitir criagao de padrdes de aplicagao manualmente;
4.9. FUNCIONALIDADE DE BALANCEAMENTO DE CARGA
4.9.1. Deve permitir a criagao de enderecos IPs virtuais;

4.9.2. Deve permitir balanceamento de carga entre, pelo menos, 04 (quatro) servidores
reais;

4.9.3. Deve suportar balanceamento, ao menos, para os seguintes servigos: HTTP,
HTTPS, TCP e UDP;

4.9.4. Deve permitir balanceamento, ao menos, com os seguintes métodos: Hash do
endereco |IP de origem, Static, Round Robin, Weighted, First Alive e HTTP host,
Least Session, Least RTT;

4.9.5. Deve permitir persisténcia de sessao por cookie HTTP ou SSL session ID;
4.9.6. Deve permitir que seja mantido o IP de origem;

4.9.7. Deve suportar SSL offloading nos equipamentos que suportem, pelo menos, 200
(duzentos) usuarios;

4.9.8. Deve ter a capacidade de identificar, através de health checks, quais os
servidores que estejam ativos, removendo automaticamente o trafego dos
servidores que nao estejam;

4.9.9. Deve permitir que o health check seja feito, ao menos, via ICMP, TCP em porta
configuravel e HTTP em URL configuravel.
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4.10. FUNCIONALIDADE DE VIRTUALIZACAO

4.10.1. Deve suportar a criagdo de, ao menos, 10 (dez) instancias virtuais no
mesmo hardware;

4.10.2. Deve permitir a criagdo de administradores independentes para cada uma
das instancias virtuais;

4.10.3. Deve permitir a criagdo de um administrador global que tenha acesso a
todas as configuragdes das instancias virtuais criadas.

4.11. FUNCIONALIDADE DE CONTROLADORA WIRELESS E WI-FI

4.111. Devera ser capaz de gerenciar, de forma centralizada, outros Pontos de
Acesso do mesmo fabricante;

4.11.2. Devera suportar o servico de servidor DHCP por SSID para prover
enderegamento IP automatico para os clientes wireless;

4.11.3. Devera suportar monitoragao e supressao de Ponto de Acesso indevido;

4.11.4. Devera prover autenticacdo para a rede wireless através de bases
externas, como: LDAP, RADIUS ou TACACS+;

4.11.5. Devera permitir a visualizagéo dos clientes conectados;
4.11.6. Devera prover suporte a Fast Roaming;
411.7. Devera ajustar automaticamente os canais de modo a otimizar a cobertura

de rede e mudar as condi¢gdes de RF;

4.11.8. A solucdo deve implementar recursos de analise de espectro que
possibilitem a identificacdo de interferéncias provenientes de equipamentos nao-
WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz. A solugdo deve ainda
apresentar o resultado dessas analises de maneira grafica na interface de

geréncia;
4.11.9. Devera possuir Captive Portal por SSID;
4.11.10. Devera permitir configurar o bloqueio de trafego entre SSIDs;

4.11.11. Devera suportar Wi-Fi Protected Access (WPA), WPA2 ou WPA3 por
SSID, utilizando-se de AES e/ou TKIP;

4.11.12. Devera suportar os seguintes métodos de autenticagao EAP:
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4.11.12.1. EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-SIM, EAP-AKA;
4.11.13. Devera suportar 802.1x através de RADIUS;
4.11.14. Devera suportar filtro baseado em enderegco MAC por SSID;
4.11.15. Devera permitir configurar parametros de radio, como: banda e canal;

4.11.16. Devera possuir método de descoberta de novos Pontos de Acesso
baseados em Broadcast ou Multicast;

4.11.17. Devera possuir mecanismo de identificacdo e controle de Rogue APs,
suportando supressio automatica e bloqueio por endereco MAC de APs;

4.11.18. Devera possuir lista contendo Pontos de Acesso Aceitos e Pontos de
Acesso Indevidos (Rogue);

4.11.19. Devera possuir WIDS com, ao menos, os seguintes perfis:
4.11.19.1. Rogue/Interfering AP Detection;
4.11.19.2. Ad-hoc Network Detection;
4.11.19.3. Wireless Bridge Detection;
4.11.19.4. Weak WEP Detection;
4.11.19.5. MAC OUI Checking;
4.11.20. Devera permitir o uso de voz e dados sobre um mesmo SSID;

4.11.21. A solucado devera detectar Receiver Start of Packet (RX-SOP) em pacotes
wireless e ser capaz de ignorar os pacotes que estejam abaixo de determinado
limiar especificado em dBm;

4.11.22. A controladora devera oferecer Firewall integrado, baseado em identidade
do usuario;

4.11.23. Devera possuir controle baseado em politica de firewall para acesso entre
as WLANSs;

4.11.24. Devera permitir a criacdo de politicas de traffic shaping;

4.11.25. Devera permitir a criacéo de politicas de firewall baseadas em horario;
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4.11.26. Devera permitir NAT nas politicas de firewall;

4.11.27. Devera possibilitar definir nimero de clientes por SSID;

4.11.28. Devera permitir e/ou bloquear o trafego entre SSIDs;

4.11.29. Devera possuir mecanismo de criagao automatica de usuarios visitantes e

senhas autogeradas e/ou manual, que possam ser enviadas por e-mail ou SMS
aos usuarios, e com capacidade de definicdo de horario da expiragao da senha;

4.11.30. A comunicacao entre o Access Point e a Controladora Wireless devera
poder ser efetuada de forma criptografada;

4.11.31. Devera possuir mecanismo de ajuste de poténcia do sinal, de forma a
reduzir interferéncia entre canais entre 02 (dois) Access Points gerenciados;

4.11.32. Devera possuir mecanismo de balanceamento de trafego/usuarios entre
Access Points;

4.11.33. Devera possuir mecanismo de balanceamento de trafego/usuarios entre
frequéncias e/ou

4.11.34. radios;

4.11.35. Toda a configuragdo do Ponto de Acesso devera ser executada através da
Controladora Wireless;

4.11.36. Devera permitir a identificagdo de APs com firmware desatualizado e
efetuar o upgrade via interface grafica;

4.11.37. Devera possuir console de monitoramento dos usuarios conectados,
indicando em que Access Point, em que radio, em que canal, endereco IP do
usuario, tipo de dispositivo e sistema operacional, uso de banda, poténcia do
sinal e relagéo sinal/ruido;

4.11.38. O encaminhamento de trafego dos dispositivos conectados a rede sem fio
deve ocorrer de forma centralizada através de tunel estabelecido entre o ponto
de acesso e controlador wireless. Neste modo todos os pacotes trafegados em
um determinado SSID devem ser encaminhados dentro do tunel até o
controlador wireless. Caso o controlador wireless ndo seja capaz de operar
gerenciando os pontos de acesso e concentrando o trafego tunelado
simultaneamente, entdo a solucdo ofertada deve ser composta com elemento
adicional do proprio fabricante para suportar a conexao dos tuneis originados dos
pontos de acesso;
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4.11.39. A Controladora devera oferecer Firewall integrado, baseado em identidade
do usuario, entre todas as redes cujo trafego seja tunelado até a Controladora;

4.11.40. Devera possuir controle baseado em politica de firewall para acesso entre
as WLANSs cujo trafego seja tunelado até a Controladora;

4.11.41. Devera permitir a criagdo de politicas de traffic shaping entre todas as
redes cujo trafego seja tunelado até a Controladora;

4.11.42. Devera permitir aplicar politicas de filtro de conteudo Web, que seja
baseado em categorias de sites automaticamente atualizadas, para todas as
redes cujo trafego seja tunelado até a Controladora;

4.11.43. Devera permitir aplicar politicas de antivirus, com deteccéo e bloqueio de
malwares e redes botnet, entre todas as redes cujo trafego seja tunelado até a
Controladora;

4.11.44. Devera permitir aplicar politicas de IPS, bloqueando e/ou monitorando
tentativas de ataques, com base de assinatura de ataques atualizada
automaticamente, entre todas as redes cujo trafego seja tunelado até a
Controladora;

4.11.45. Devera permitir aplicar politicas de controle AntiSpam para todas as redes
cujo trafego seja tunelado até a Controladora;

4.11.46. Devera permitir controlar, identificar e bloquear trafego de aplicagées do
tipo P2P, IM, Chat, Redes Sociais, Skype, Proxies Andnimos, streamings de
audio e video, jogos entre outros, e que seja baseado no padrao de comunicagao
de tais aplicagdes, entre todas as redes cujo trafego seja tunelado até a
Controladora;

4.11.47. A solucdo deve implementar recurso de controle de acesso a rede (NAC -
Network Access Control), identificando automaticamente o tipo de equipamento
conectado (profiling) e atribuindo de maneira automatica a politica de acesso a
rede;

4.12.FUNCIONALIDADE DE SD-WAN

4.121. A solucado SD-WAN deve ser viabilizada com recursos de seguranca
integrados de: Firewall, VPN, Antivirus, IPS e Filtro de Seguranga Web.

4.12.2. A solugdo SD-WAN deve suportar NAT em contexto de saida (Nat
Outbound) para um pool de IPs publicos.
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4.12.3. A solugdo SD-WAN deve suportar segmentacdo de trafego onde seja
possivel aplicar politicas de IPS e Antivirus entre segmentos de LAN.

4.124. A solucdo SD-WAN deve prover capacidade de inspe¢dao SSL para a
inspecéo de trafego https nas filiais, no contexto: bloqueio de malwares e
reconhecimento em camada 7 de aplicagdes.

4.12.5. Solucéo deve ser capaz de prover Zero Touch provisioning.

4.12.6. A solucdo de Zero Touch provisioning deve ser capaz de suportar
enderegamento estaticos e dindmicos, e que seja suportado multiplos links WAN.

4.12.7. Solucdo deve ser capaz de prover uma arquitetura onde em uma
comunicagcao Matriz x Filiais, em que a comunicacdo de uma Filial A para a
Matriz esteja comprometida, possa ser utilizada a comunicagao entre Filial B e
Matriz, em que através deste circuito, a Filial A alcance a Matriz.

4.12.8. A solugao deve ser capaz de criar VPN "Full-Mesh" em interface grafica ou
CLI, de forma automatica, e sem que o administrador precise configurar site por
site.

4.12.9. A configuragdo VPN IPSEC deve oferecer suporte para DH Group: 14 e
15.

4.12.10. Reconhecimento em camada 7 totalmente segregado da camada 4.

4.12.11. Deve de forma alternativa, contar com um banco de Dados interno, onde
seja possivel atrelar uma aplicagdo a um determinado IP/ range de IPs de
destino.

4.12.12. O reconhecimento de aplicacbes deve ser realizado independente de

porta e protocolo, inspecionando o payload de pacote de dados.

4.12.13. Ainda sobre o reconhecimento de Aplicacbes, a solucdo deve fornecer o
reconhecimento default em camada 7, de pelo menos mais de 2000 aplicagdes
largamente utilizadas em contextos de SaaS, Aplicagdes na Nuvem, Aplicagdes
Multimidia (Vimeo, YouTube, Facebook, etc).

4.12.14. A solugdo de SD-WAN deve suportar Roteamento dindmico BGP com
suporte a IPv6.

4.12.15. A solucdo deve ser capaz de refletir, de forma manual ou automatizada,
suas politicas de SD-WAN em condicbes em que a largura de banda é
modificada.
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4.12.16. A solucao deve ser capaz de medir o Status de Saude do Link baseando-
se em critérios minimos de: Laténcia, Jitter e Packet Loss, onde seja possivel
configurar um valor de Theshold para cada um destes itens, onde sera utilizado
como fator de decisdo nas regras de SD-WAN.

4.12.17. A solucao deve permitir a configuragcao de regras onde o Failback (retorno
a condigao inicial) apenas ocorrera quando o link principal recuperado seja X%
(com X variando de 10 a 50) do seu valor de saude melhor que o link atual.

4.12.18. A solucao deve permitir a configuragcédo de regras onde o Failback (retorno
a condigao inicial) apenas ocorra dentro de um espago de tempo de X segundos,
configuravel pelo administrador do sistema.

4.12.19. A solugao deve permitir a configuragao de politicas de QoS em camada 7,
associadas percentualmente a largura de banda da Interface SD-WAN.

ITEM 05 — ATIVO DE REDE WIRED - TIPO |

Deve possuir garantia e suporte do fabricante pelo periodo de 12 (doze) meses;

A CONTRATADA deve realizar a instalacao inicial do equipamento que esta restrita a
entrega do equipamento, conferéncia de itens e teste inicial de funcionamento.

Equipamento do tipo comutador de rede ethernet com capacidade de operagdo em
camada 2 do modelo OSI;

Deve possuir 24 (vinte e quatro) interfaces do tipo 1000Base-T para conexdo de
cabos de par metalico UTP com conector RJ-45. Deve implementar a auto-
negociacdo de velocidade e duplex destas interfaces, além de negociar
automaticamente a conexao de cabos crossover (MDI/MDI-X);

Adicionalmente, deve possuir 04 (quatro) slots SFP+ para conexao de fibras opticas
operando em 10GbE. Estas interfaces ndo devem ser do tipo combo e devem operar
simultaneamente em conjunto com as interfaces do item anterior;

Deve possuir porta console para acesso a interface de linha de comando (CLI) do
equipamento através de conexao serial,

Deve possuir capacidade de comutacdo de pelo menos 125 Gbps e ser capaz de
encaminhar até 180 Mpps (milhdes de pacotes por segundo);

Deve suportar 4000 (quatro mil) VLANs de acordo com o padréao IEEE 802.1Q;

Deve possuir tabela MAC com suporte a 30.000 enderecos;
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Deve implementar Flow Control baseado no padrao IEEE 802.3X;

Deve permitir a configuragdo de links agrupados virtualmente (link aggregation) de
acordo com o padrao IEEE 802.3ad (Link Aggregation Control Protocol — LACP);

Deve suportar a comutagcdo de Jumbo Frames;

Deve identificar automaticamente telefones IP que estejam conectados e associa-los
automaticamente a VLAN de voz;

Deve suportar a criagao de rotas estaticas em |IPv4 e IPv6;
Deve implementar servico de DHCP Relay;

Deve suportar IGMP snooping para controle de trafego de multicast, permitindo a
criacao de pelo menos 500 (quinhentos) entradas na tabela;

Deve permitir o espelhamento do trafego de uma porta para outra porta do mesmo
switch (port mirroring);

Deve implementar Spanning Tree conforme os padrdes IEEE 802.1w (Rapid Spanning
Tree) e IEEE 802.1s (Multiple Spanning Tree).

Deve implementar pelo menos 15 (quinze) instancias de Multiple Spanning Tree;

Deve implementar recurso conhecido como PortFast ou Edge Port para que uma
porta de acesso seja colocada imediatamente no status "Forwarding" do Spanning
Tree apos sua conexao fisica;

Deve implementar mecanismo de protecado da “root bridge” do algoritmo Spanning-
Tree para prover defesa contra ataques do tipo “Denial of Service” no ambiente nivel
2;

Deve permitir a suspensao de recebimento de BPDUs (Bridge Protocol Data Units)
caso a porta esteja colocada no modo “fast forwarding” (conforme previsto no padrao
IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel
desabilita-la automaticamente;

Deve possuir mecanismo conhecido como Loop Guard para identificacdo de loops na
rede. Deve desativar a interface e gerar um evento quando um loop for identificado;

Deve possuir mecanismo para identificar interfaces em constantes mudancas de
status de operacao (flapping) que podem ocasionar instabilidade na rede. O switch
devera desativar a interface automaticamente caso o numero de variagdes de status
esteja acima do limite configurado para o periodo estabelecido em segundos;
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Devera possuir controle de broadcast, multicast e unicast nas portas do switch.
Quando o limite for excedido, o switch deve descartar os pacotes ou aplicar rate limit;

Deve suportar a criagdo de listas de acesso (ACLs) para filtragem de trafego. Estas
devem estar baseadas nos seguintes parametros para classificagdo do trafego:
endereco |IP de origem e destino, enderegco MAC de origem e destino, campo CoS e
VLAN ID;

Deve suportar a definigdo de dias e horarios que a ACL devera ser aplicada na rede;

Devera implementar priorizagdo de trafego baseada nos valores de classe de servigo
do frame ethernet (IEEE 802.1p CoS);

Deve possuir ao menos 8 (oito) filas de priorizagao (QoS) por porta;

Devera implementar mecanismo de protecdo contra ataques do tipo man-in-the-
middle que utilizam o protocolo ARP;

Deve implementar DHCP Snooping para mitigar problemas com servidores DHCP que
nao estejam autorizados na rede;

Deve implementar controle de acesso por porta através do padrao IEEE 802.1X com
assinalamento dinamico de VLAN por usuario com base em atributos recebidos
através do protocolo RADIUS;

Deve suportar a autenticacdo IEEE 802.1X de multiplos dispositivos em cada por
porta do switch. Apenas o trafego dos dispositivos autenticados € que devem ser
comutados na porta;

Deve suportar a autenticagdo simultdnea de, no minimo, 15 (quinze) dispositivos em
cada porta através do protocolo IEEE 802.1X;

Deve suportar MAC Authentication Bypass (MAB);
Deve implementar RADIUS CoA (Change of Authorization);
Deve possuir recurso para monitorar a disponibilidade dos servidores RADIUS;

Em caso de indisponibilidade dos servidores RADIUS, o switch deve provisionar
automaticamente uma VLAN para os dispositivos conectados nas interfaces que
estejam com 802.1X habilitado de forma a n&o causar indisponibilidade da rede;

Deve implementar Guest VLAN para aqueles usuarios que nao autenticaram nas
interfaces em que o IEEE 802.1X estiver habilitado;
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Deve ser capaz de operar em modo de monitoramento para autenticagbes 802.1X.
Desta forma, o switch deve permitir que sejam realizados testes de autenticagdo nas
portas sem tomar agdes tal como reconfigurar a interface;

Deve ser capaz de autenticar um computador via 802.1X mesmo que este esteja
conectado através de uma interface do telefone IP;

Deve suportar RADIUS Authentication e RADIUS Accounting através de IPv6;

Deve permitir configurar o nimero maximo de enderecos MAC que podem ser
aprendidos em uma determinada porta. Caso o numero maximo seja excedido, o
switch devera gerar um log de evento para notificar o problema;

Deve permitir a customizagdo do tempo em segundos em que um determinado MAC
Address aprendido dinamicamente ficara armazenado na tabela de enderegcos MAC
(MAC Table);

Deve ser capaz de gerar log de eventos quando um novo enderegco MAC Address for
aprendido dinamicamente nas interfaces, quando o MAC Address mover entre
interfaces do mesmo switch e quando o MAC Address for removido da interface;

Deve suportar o protocolo NTP (Network Time Protocol) ou SNTP (Simple Network
Time Protocol) para a sincronizagao do reldgio;

Deve suportar o envio de mensagens de log para servidores externos através de
syslog;

Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas versdes
v1, v2c e v3;

Deve suportar o protocolo SSH em IPv4 e IPv6 para configuragdo e administracao
remota através de CLI (Command Line Interface);

Deve suportar o protocolo HTTPS para configuragdo e administragdo remota através
de interface web;

Deve permitir upload de arquivo e atualizagdo do firmware (software) do switch
através da interface web (HTTPS);

Deve permitir ser gerenciado através de IPv6;

Deve permitir a criagao de perfis de usuarios administrativos com diferentes niveis de
permissdes para administragcado e configuragao do switch;

Deve suportar autenticacdo via RADIUS e TACACS+ para controle do acesso
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administrativo ao equipamento;

Devera possuir mecanismo para identificar conflitos de enderecos IP na rede. Caso
um conflito seja identificado, o switch devera gerar um log de evento e enviar um
SNMP Trap;

Deve suportar o protocolo LLDP e LLDP-MED para descoberta automatica de
equipamentos na rede de acordo com o padrao IEEE 802.1ab;

Devera ser capaz de executar testes nas interfaces para identificar problemas fisicos
nos cabos de par trangado (UTP) conectados ao switch;

Devera suportar ser configurado e monitorado através de REST API;

Deve em conjunto com a controladora ser capaz de implementar e orquestrar politicas
de seguranga de micro segmentagdo nos switches controlando como os
usuarios/endpoints se comunicam lateralmente entre si.

Deve em conjunto com a controladora permitir a criacdo de automacbes que
executem acbes baseado em eventos de rede detectados no ambiente, como
quarentenar um dispositivo, isolar um endpoint, implementar e/ou ajustar politicas de
segurancga dependendo do evento detectado, de forma automatizada.

Deve suportar temperatura de operacao de até 40° Celsius;
Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez) anos;

Deve ser fornecido com fonte de alimentacao interna com capacidade para operar em
tensdes de 110V e 220V,

Deve ser compativel e gerenciado pelos ITENS 01, 02, 03 e 04 “SOLUCAO DE
SEGURANCA E GERENCIA DE REDE NGFW TIPO |, II, lll e IV’ deste termo ou por
solugdo do mesmo fabricante que possua geréncia centralizada, devendo atender aos
requisitos descritos abaixo:

5.64.1. A solugao de geréncia centralizada deve suportar operagdao com elementos

redundantes, ndo havendo disrup¢ao do servigo mediante a falha de um elemento;

5.64.2. Deve operar como ponto central para automagdo e gerenciamento dos

switches;

5.64.3. Deve realizar o gerenciamento de inventario de hardware, software e

configuragcédo dos Switches;

5.64 4. Deve possuir interface grafica para configuragdo, administracdo e
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monitoracido dos switches;

5.64.5. Deve apresentar graficamente a topologia da rede com todos os switches
administrados para monitoramento, além de ilustrar graficamente status dos uplinks
e dos equipamentos para identificacao de eventuais problemas na rede;

5.64.6. Deve montar a topologia da rede de maneira automatica;

5.64.7. Deve através da interface grafica ser capaz de configurar as VLANs da rede
e distribui-las automaticamente em todos os switches gerenciados;

5.64.8. Deve ser capaz de configurar os switches da rede;

5.64.9. Deve através da interface grafica ser capaz de configurar as VLANs da rede
e distribui-las automaticamente em todos os switches gerenciados;

5.64.10. Deve através da interface grafica ser capaz de aplicar a VLAN nativa
(untagged) e as VLANSs permitidas (tagged) nas interfaces dos switches;

5.64.11. Deve através da interface grafica ser capaz de aplicar as politicas de QoS
nas interfaces dos switches;

5.64.12. Deve através da interface grafica ser capaz de aplicar as politicas de
seguranga para autenticagao 802.1X nas interfaces dos switches;

5.64.13. Através da interface grafica deve ser capaz de aplicar ferramentas de
seguranga, tal como DHCP Snooping, nas interfaces dos switches;

5.64.14. Deve através da interface grafica ser capaz de realizar configuragdes do
protocolo Spanning Tree nas interfaces dos switches, tal como habilitar ou
desabilitar os seguintes recursos: Loop Guard, Root Guard e BPDU Guard;

5.64.15. Deve através da interface grafica ser capaz de aplicar politicas de segurancga
e controle de trafego para filtrar o trafego da rede;

5.64.16. A solugdo de geréncia centralizada deve ser capaz de identificar as
aplicacbes acessadas na rede através de analise DPI (Deep Packet Inspection);

5.64.17. Deve ser capaz de configurar parametros SNMP dos switches;

5.64.18. A solugcdo de geréncia centralizada deve gerenciar as atualizagbes de
firmware (software) dos switches gerenciados, recomendando versdes de software
para cada switch, além de permitir a atualizagao dos switches individualmente;

5.64.19. A solucdo de geréncia centralizada deve permitir o envio automatico de e-
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mails de notificacdo para os administradores da rede em caso de eventos de falhas;

5.64.20. A solugdo de geréncia centralizada deve apresentar graficamente
informacgdes sobre erros nas interfaces dos switches;

5.64.21. A solucdo deve apresentar graficamente informagdes sobre disponibilidade
dos switches;

5.64.22. Deve prover indicadores de saude dos elementos criticos do ambiente;

5.64.23. Deve registrar eventos para auditoria de todos os acessos e mudangas de
configuragao realizadas por usuarios;

5.64.24. Deve realizar as fungdes de gerenciamento de falhas e eventos dos switches
da rede;

5.64.25. Deve possuir APl no formato REST.

ITEM 06 — ATIVO DE REDE WIRED - TIPO I

Deve possuir garantia e suporte do fabricante pelo periodo de 12 (doze) meses;

A CONTRATADA deve realizar a instalacao inicial do equipamento que esta restrita a
entrega do equipamento, conferéncia de itens e teste inicial de funcionamento.

Equipamento do tipo comutador de rede ethernet com capacidade de operagdo em
camada 2 do modelo OSI;

Deve possuir 48 (quarenta e oito) interfaces do tipo 1000Base-T para conexao de
cabos de par metalico UTP com conector RJ-45. Deve implementar a auto-
negociacdo de velocidade e duplex destas interfaces, além de negociar
automaticamente a conexao de cabos crossover (MDI/MDI-X);

Adicionalmente, deve possuir 04 (quatro) slots SFP+ para conexao de fibras opticas
operando em 10GbE. Estas interfaces ndo devem ser do tipo combo e devem operar
simultaneamente em conjunto com as interfaces do item anterior;

Deve possuir porta console para acesso a interface de linha de comando (CLI) do
equipamento através de conexao serial,

Deve possuir capacidade de comutacado de pelo menos 170 Gbps e ser capaz de
encaminhar até 250 Mpps (milhdes de pacotes por segundo);

Deve suportar 4000 (quatro mil) VLANs de acordo com o padréao IEEE 802.1Q;
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Deve possuir tabela MAC com suporte a 30.000 enderecos;
Deve implementar Flow Control baseado no padrao IEEE 802.3X;

Deve permitir a configuragdo de links agrupados virtualmente (link aggregation) de
acordo com o padrao |IEEE 802.3ad (Link Aggregation Control Protocol — LACP);

Deve suportar a comutagao de Jumbo Frames;

Deve identificar automaticamente telefones IP que estejam conectados e associa-los
automaticamente a VLAN de voz;

Deve suportar a criagao de rotas estaticas em IPv4 e IPv6;
Deve implementar servico de DHCP Relay;

Deve suportar IGMP snooping para controle de trafego de multicast, permitindo a
criacao de pelo menos 500 (quinhentos) entradas na tabela;

Deve permitir o espelhamento do trafego de uma porta para outra porta do mesmo
switch (port mirroring);

Deve implementar Spanning Tree conforme os padrdes IEEE 802.1w (Rapid Spanning
Tree) e IEEE 802.1s (Multiple Spanning Tree).

Deve implementar pelo menos 15 (quinze) instancias de Multiple Spanning Tree;

Deve implementar recurso conhecido como PortFast ou Edge Port para que uma
porta de acesso seja colocada imediatamente no status "Forwarding" do Spanning
Tree apds sua conexao fisica;

Deve implementar mecanismo de protecédo da “root bridge” do algoritmo Spanning-
Tree para prover defesa contra ataques do tipo “Denial of Service” no ambiente nivel
2;

Deve permitir a suspensao de recebimento de BPDUs (Bridge Protocol Data Units)
caso a porta esteja colocada no modo “fast forwarding” (conforme previsto no padrao
IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel
desabilita-la automaticamente;

Deve possuir mecanismo conhecido como Loop Guard para identificagao de loops na
rede. Deve desativar a interface e gerar um evento quando um loop for identificado;

Deve possuir mecanismo para identificar interfaces em constantes mudancas de
status de operagao (flapping) que podem ocasionar instabilidade na rede. O switch
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devera desativar a interface automaticamente caso o niumero de variagdes de status
esteja acima do limite configurado para o periodo estabelecido em segundos;

Devera possuir controle de broadcast, multicast e unicast nas portas do switch.
Quando o limite for excedido, o switch deve descartar os pacotes ou aplicar rate limit;

Deve suportar a criagdo de listas de acesso (ACLs) para filtragem de trafego. Estas
devem estar baseadas nos seguintes parametros para classificagdo do trafego:
endereco |IP de origem e destino, enderegco MAC de origem e destino, campo CoS e
VLAN ID;

Deve suportar a definigdo de dias e horarios que a ACL devera ser aplicada na rede;

Devera implementar priorizagao de trafego baseada nos valores de classe de servigo
do frame ethernet (IEEE 802.1p CoS);

Deve possuir ao menos 8 (oito) filas de priorizagao (QoS) por porta;

Devera implementar mecanismo de protecdo contra ataques do tipo man-in-the-
middle que utilizam o protocolo ARP;

Deve implementar DHCP Snooping para mitigar problemas com servidores DHCP que
nao estejam autorizados na rede;

Deve implementar controle de acesso por porta através do padrao IEEE 802.1X com
assinalamento dinamico de VLAN por usuario com base em atributos recebidos
através do protocolo RADIUS;

Deve suportar a autenticacdo IEEE 802.1X de multiplos dispositivos em cada por
porta do switch. Apenas o trafego dos dispositivos autenticados € que devem ser
comutados na porta;

Deve suportar a autenticagdo simultdnea de, no minimo, 15 (quinze) dispositivos em
cada porta através do protocolo IEEE 802.1X;

Deve suportar MAC Authentication Bypass (MAB);
Deve implementar RADIUS CoA (Change of Authorization);
Deve possuir recurso para monitorar a disponibilidade dos servidores RADIUS;

Em caso de indisponibilidade dos servidores RADIUS, o switch deve provisionar
automaticamente uma VLAN para os dispositivos conectados nas interfaces que
estejam com 802.1X habilitado de forma a n&o causar indisponibilidade da rede;
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Deve implementar Guest VLAN para aqueles usuarios que nao autenticaram nas
interfaces em que o IEEE 802.1X estiver habilitado;

Deve ser capaz de operar em modo de monitoramento para autenticagbes 802.1X.
Desta forma, o switch deve permitir que sejam realizados testes de autenticagdo nas
portas sem tomar agdes tal como reconfigurar a interface;

Deve ser capaz de autenticar um computador via 802.1X mesmo que este esteja
conectado através de uma interface do telefone IP;

Deve suportar RADIUS Authentication e RADIUS Accounting através de IPv6;

Deve permitir configurar o nimero maximo de enderecos MAC que podem ser
aprendidos em uma determinada porta. Caso o numero maximo seja excedido, o
switch devera gerar um log de evento para notificar o problema;

Deve permitir a customizagdo do tempo em segundos em que um determinado MAC
Address aprendido dinamicamente ficara armazenado na tabela de enderegcos MAC
(MAC Table);

Deve ser capaz de gerar log de eventos quando um novo enderego MAC Address for
aprendido dinamicamente nas interfaces, quando o MAC Address mover entre
interfaces do mesmo switch e quando o MAC Address for removido da interface;

Deve suportar o protocolo NTP (Network Time Protocol) ou SNTP (Simple Network
Time Protocol) para a sincronizagao do reldgio;

Deve suportar o envio de mensagens de log para servidores externos através de
syslog;

Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas versbes
v1, v2c e v3;

Deve suportar o protocolo SSH em IPv4 e IPv6 para configuragdo e administracao
remota através de CLI (Command Line Interface);

Deve suportar o protocolo HTTPS para configuragdo e administragdo remota através
de interface web;

Deve permitir upload de arquivo e atualizagdo do firmware (software) do switch
através da interface web (HTTPS);

Deve permitir ser gerenciado através de IPv6;

Deve permitir a criagao de perfis de usuarios administrativos com diferentes niveis de
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permissdes para administragao e configuragao do switch;

Deve suportar autenticagcdo via RADIUS e TACACS+ para controle do acesso
administrativo ao equipamento;

Devera possuir mecanismo para identificar conflitos de enderecos IP na rede. Caso
um conflito seja identificado, o switch devera gerar um log de evento e enviar um
SNMP Trap;

Deve suportar o protocolo LLDP e LLDP-MED para descoberta automatica de
equipamentos na rede de acordo com o padrao |IEEE 802.1ab;

Devera ser capaz de executar testes nas interfaces para identificar problemas fisicos
nos cabos de par trangado (UTP) conectados ao switch;

Devera suportar ser configurado e monitorado através de REST API;

Deve em conjunto com a controladora ser capaz de implementar e orquestrar politicas
de seguranga de micro segmentagdo nos switches controlando como os
usuarios/endpoints se comunicam lateralmente entre si.

Deve em conjunto com a controladora permitir a criacdo de automacbes que
executem acbes baseado em eventos de rede detectados no ambiente, como
quarentenar um dispositivo, isolar um endpoint, implementar e/ou ajustar politicas de
segurancga dependendo do evento detectado, de forma automatizada.

Deve suportar temperatura de operacao de até 40° Celsius;
Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez) anos;

Deve ser fornecido com fonte de alimentacao interna com capacidade para operar em
tensdes de 110V e 220V,

Deve ser compativel e gerenciado pelos ITENS 01, 02, 03 e 04 “SOLUCAO DE
SEGURANCA E GERENCIA DE REDE NGFW TIPO I, II, Ill e I\V’deste termo ou por
solugdo do mesmo fabricante que possua geréncia centralizada, devendo atender aos
requisitos descritos abaixo:

6.64.1. A solugao de geréncia centralizada deve suportar operagdo com elementos

redundantes, ndo havendo disrup¢ao do servigo mediante a falha de um elemento;

6.64.2. Deve operar como ponto central para automagdo e gerenciamento dos

switches;

6.64.3. Deve realizar o gerenciamento de inventario de hardware, software e
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configuragcado dos Switches;

6.64.4. Deve possuir interface grafica para configuragdo, administracédo e
monitoracido dos switches;

6.64.5. Deve apresentar graficamente a topologia da rede com todos os switches
administrados para monitoramento, além de ilustrar graficamente status dos uplinks
e dos equipamentos para identificacao de eventuais problemas na rede;

6.64.6. Deve montar a topologia da rede de maneira automatica;

6.64.7. Deve através da interface grafica deve ser capaz de configurar as VLANs da
rede e distribui-las automaticamente em todos os switches gerenciados;

6.64.8. Deve ser capaz de configurar os switches da rede;

6.64.9. Deve através da interface grafica ser capaz de configurar as VLANs da rede
e distribui-las automaticamente em todos os switches gerenciados;

6.64.10. Deve através da interface grafica ser capaz de aplicar a VLAN nativa
(untagged) e as VLANSs permitidas (tagged) nas interfaces dos switches;

6.64.11. Deve através da interface grafica ser capaz de aplicar as politicas de QoS
nas interfaces dos switches;

6.64.12. Deve através da interface grafica ser capaz de aplicar as politicas de
seguranga para autenticagao 802.1X nas interfaces dos switches;

6.64.13. Através da interface grafica deve ser capaz de aplicar ferramentas de
seguranga, tal como DHCP Snooping, nas interfaces dos switches;

6.64.14. Deve através da interface grafica ser capaz de realizar configuragdes do
protocolo Spanning Tree nas interfaces dos switches, tal como habilitar ou
desabilitar os seguintes recursos: Loop Guard, Root Guard e BPDU Guard;

6.64.15. Deve através da interface grafica ser capaz de aplicar politicas de segurancga
e controle de trafego para filtrar o trafego da rede;

6.64.16. A solugdo de geréncia centralizada deve ser capaz de identificar as
aplicacbes acessadas na rede através de analise DPI (Deep Packet Inspection);

6.64.17. Deve ser capaz de configurar parametros SNMP dos switches;

6.64.18. A solucdo de geréncia centralizada deve gerenciar as atualizagbes de
firmware (software) dos switches gerenciados, recomendando versdes de software
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para cada switch, além de permitir a atualizagao dos switches individualmente;

6.64.19. A solucdo de geréncia centralizada deve permitir o envio automatico de e-
mails de notificacdo para os administradores da rede em caso de eventos de falhas;

6.64.20. A solugdo de geréncia centralizada deve apresentar graficamente
informacgdes sobre erros nas interfaces dos switches;

6.64.21. A solucdo deve apresentar graficamente informagdes sobre disponibilidade
dos switches;

6.64.22. Deve prover indicadores de saude dos elementos criticos do ambiente;

6.64.23. Deve registrar eventos para auditoria de todos os acessos e mudangas de
configuragao realizadas por usuarios;

6.64.24. Deve realizar as fungdes de gerenciamento de falhas e eventos dos switches
da rede;

6.64.25. Deve possuir APl no formato REST,

7. ITEM 07 — ATIVO DE REDE WIRED - TIPO Il

7.

7.2.

7.3.

7.4.

7.5.

7.6.

Deve possuir garantia e suporte do fabricante pelo periodo de 12 (doze) meses.

A CONTRATADA deve realizar a instalagao inicial do equipamento que esta restrita a
entrega do equipamento, conferéncia de itens e teste inicial de funcionamento.

Equipamento do tipo comutador de rede ethernet com capacidade de operagédo em
camada 2 do modelo OSI;

Deve possuir 8 (oito) interfaces do tipo 1000Base-T para conexao de cabos de par
metalico UTP com conector RJ-45. Deve implementar a auto-negociagéo de
velocidade e duplex destas interfaces, além de negociar automaticamente a conexao
de cabos crossover (MDI/MDI-X);

Adicionalmente, deve possuir 02 (dois) slots SFP para conexado de fibras épticas
operando em 1GbE. Estas interfaces ndao devem ser do tipo combo e devem operar
simultaneamente em conjunto com as interfaces do item anterior;

Devera implementar os padrdes |IEEE 802.3af (Power over Ethernet — PoE) e IEEE
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802.3at (Power over Ethernet Plus — PoE+) com PoE budget de 130W;

Deve possuir porta console para acesso a interface de linha de comando (CLI) do
equipamento através de conexao serial,

Deve possuir capacidade de comutacdo de pelo menos 20 Gbps e ser capaz de
encaminhar até 30 Mpps (milhdes de pacotes por segundo);

Deve suportar 4000 (quatro mil) VLANs de acordo com o padréo IEEE 802.1Q;
Deve possuir tabela MAC com suporte a 8.000 enderecos;
Deve implementar Flow Control baseado no padrao IEEE 802.3X;

Deve permitir a configuragdo de links agrupados virtualmente (link aggregation) de
acordo com o padrdo |IEEE 802.3ad (Link Aggregation Control Protocol — LACP);

Deve suportar a comutagao de Jumbo Frames;

Deve identificar automaticamente telefones IP que estejam conectados e associa-los
automaticamente a VLAN de voz;

Deve suportar a criagao de rotas estaticas em IPv4 e IPv6;
Deve implementar servico de DHCP Relay;

Deve suportar IGMP snooping para controle de trafego de multicast, permitindo a
criacao de pelo menos 500 (quinhentos) entradas na tabela;

Deve permitir o espelhamento do trafego de uma porta para outra porta do mesmo
switch (port mirroring);

Deve implementar Spanning Tree conforme os padrdes IEEE 802.1w (Rapid Spanning
Tree) e IEEE 802.1s (Multiple Spanning Tree);

Deve implementar pelo menos 15 (quinze) instancias de Multiple Spanning Tree;

Deve implementar recurso conhecido como PortFast ou Edge Port para que uma
porta de acesso seja colocada imediatamente no status "Forwarding" do Spanning
Tree apds sua conexao fisica;

Deve implementar mecanismo de prote¢cdo da “root bridge” do algoritmo Spanning-
Tree para prover defesa contra ataques do tipo “Denial of Service” no ambiente nivel
2;
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Deve permitir a suspensao de recebimento de BPDUs (Bridge Protocol Data Units)
caso a porta esteja colocada no modo “fast forwarding” (conforme previsto no padrao
IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel
desabilita-la automaticamente;

Deve possuir mecanismo conhecido como Loop Guard para identificagao de loops na
rede. Deve desativar a interface e gerar um evento quando um loop for identificado;

Deve possuir mecanismo para identificar interfaces em constantes mudancas de
status de operagao (flapping) que podem ocasionar instabilidade na rede. O switch
devera desativar a interface automaticamente caso o numero de variagdes de status
esteja acima do limite configurado para o periodo estabelecido em segundos;

Devera possuir controle de broadcast, multicast e unicast nas portas do switch.
Quando o limite for excedido, o switch deve descartar os pacotes ou aplicar rate limit;

Deve suportar a criagao de listas de acesso (ACLs) para filtragem de trafego. Estas
devem estar baseadas nos seguintes parametros para classificagdo do trafego:
endereco |IP de origem e destino, enderegco MAC de origem e destino, campo CoS e
VLAN ID;

Deve suportar a definigdo de dias e horarios que a ACL devera ser aplicada na rede;

Devera implementar priorizagao de trafego baseada nos valores de classe de servigo
do frame ethernet (IEEE 802.1p CoS);

Devera implementar mecanismo de protecdo contra ataques do tipo man-in-the-
middle que utilizam o protocolo ARP;

Deve implementar DHCP Snooping para mitigar problemas com servidores DHCP que
nao estejam autorizados na rede;

Deve implementar controle de acesso por porta através do padrdo IEEE 802.1X com
assinalamento dinamico de VLAN por usuario com base em atributos recebidos
através do protocolo RADIUS;

Deve suportar a autenticacdo IEEE 802.1X de multiplos dispositivos em cada por
porta do switch. Apenas o trafego dos dispositivos autenticados € que devem ser
comutados na porta;

Deve suportar a autenticacdo simultanea de, no minimo, 15 (quinze) dispositivos em
cada porta atraves do protocolo IEEE 802.1X;

Deve suportar MAC Authentication Bypass (MAB);

Rua Gutemberg Chagas, 169, DIA - CEP: 49040-780 - Aracaju / SE
Fone: 3194-3233 www.seduc.se.gov.br -

E-Doc* - Documento Virtual valido conforme Decreto n°® 40.394/2019



7.36.

7.37.

7.38.

7.39.

7.40.

7.41.

7.42.

7.43.

7.44.

7.45.

7.46.

7.47.

7.48.

7.49.

7.50.

SERGIPE

GOVERND DO ESTADO
SECRETARIA DE ESTADO DA EDUCACAO E DA CULTURA

Pagina:111 de 149
Deve implementar RADIUS CoA (Change of Authorization);
Deve possuir recurso para monitorar a disponibilidade dos servidores RADIUS;

Em caso de indisponibilidade dos servidores RADIUS, o switch deve provisionar
automaticamente uma VLAN para os dispositivos conectados nas interfaces que
estejam com 802.1X habilitado de forma a ndo causar indisponibilidade da rede;

Deve implementar Guest VLAN para aqueles usuarios que nao autenticaram nas
interfaces em que o IEEE 802.1X estiver habilitado;

Deve ser capaz de operar em modo de monitoramento para autenticacdes 802.1X.
Desta forma, o switch deve permitir que sejam realizados testes de autenticagdao nas
portas sem tomar ag¢des tal como reconfigurar a interface;

Deve ser capaz de autenticar um computador via 802.1X mesmo que este esteja
conectado através de uma interface do telefone IP;

Deve suportar RADIUS Authentication e RADIUS Accounting através de IPv6;

Deve permitir configurar o numero maximo de enderecos MAC que podem ser
aprendidos em uma determinada porta. Caso o numero maximo seja excedido, o
switch devera gerar um log de evento para notificar o problema;

Deve permitir a customizacdo do tempo em segundos em que um determinado MAC
Address aprendido dinamicamente ficara armazenado na tabela de enderegos MAC
(MAC Table);

Deve ser capaz de gerar log de eventos quando um novo enderego MAC Address for
aprendido dinamicamente nas interfaces, quando o MAC Address mover entre
interfaces do mesmo switch e quando o MAC Address for removido da interface;

Deve suportar o protocolo NTP (Network Time Protocol) ou SNTP (Simple Network
Time Protocol) para a sincronizagéo do reldgio;

Deve suportar o envio de mensagens de log para servidores externos através de
syslog;

Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas versbes
v1, v2c e v3;

Deve suportar o protocolo SSH em IPv4 e IPv6 para configuragcdo e administragcao
remota através de CLI (Command Line Interface);

Deve suportar o protocolo HTTPS para configuragao e administracdo remota através
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de interface web:;

Deve permitir upload de arquivo e atualizagdo do firmware (software) do switch
através da interface web (HTTPS);

Deve permitir ser gerenciado através de IPv6;

Deve permitir a criagao de perfis de usuarios administrativos com diferentes niveis de
permissdes para administragcao e configuragao do switch;

Deve suportar autenticacdo via RADIUS e TACACS+ para controle do acesso
administrativo ao equipamento;

Devera possuir mecanismo para identificar conflitos de enderecos IP na rede. Caso
um conflito seja identificado, o switch devera gerar um log de evento e enviar um
SNMP Trap;

Deve suportar o protocolo LLDP e LLDP-MED para descoberta automatica de
equipamentos na rede de acordo com o padrao |IEEE 802.1ab;

Devera ser capaz de executar testes nas interfaces para identificar problemas fisicos
nos cabos de par trangado (UTP) conectados ao switch;

Devera suportar ser configurado e monitorado através de REST API;

Deve em conjunto com a controladora ser capaz de implementar e orquestrar politicas
de seguranca de micro segmentacdo nos switches controlando como os
usuarios/endpoints se comunicam lateralmente entre si.

Deve em conjunto com a controladora permitir a criagdo de automagbdes que
executem acdes baseado em eventos de rede detectados no ambiente, como
quarentenar um dispositivo, isolar um endpoint, implementar e/ou ajustar politicas de
seguranga dependendo do evento detectado, de forma automatizada.

Deve suportar temperatura de operagao de até 40° Celsius;
Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez) anos;

Deve ser fornecido com fonte de alimentagao interna com capacidade para operar em
tensdes de 110V e 220V,

Deve ser compativel e gerenciado pelos ITENS 01, 02, 03 e 04 “SOLUCAO DE
SEGURANCA E GERENCIA DE REDE NGFW TIPO I, II, lll e IV” deste termo ou por
solugdo do mesmo fabricante que possua geréncia centralizada, devendo atender aos
requisitos descritos abaixo:
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7.64.1. A solugdo de geréncia centralizada deve suportar operagdo com
elementos redundantes, ndo havendo disrupcédo do servico mediante a falha de
um elemento;

7.64.2. Deve operar como ponto central para automagdo e gerenciamento dos
switches;
7.64.3. Deve realizar o gerenciamento de inventario de hardware, software e

configuragcado dos Switches;

7.64.4. Deve possuir interface grafica para configuracdo, administragdo e
monitoracao dos switches;

7.64.5. Deve apresentar graficamente a topologia da rede com todos os switches
administrados para monitoramento, além de ilustrar graficamente status dos
uplinks e dos equipamentos para identificacdo de eventuais problemas na rede;

7.64.6. Deve montar a topologia da rede de maneira automatica;

7.64.7. Deve através da interface grafica deve ser capaz de configurar as VLANs
da rede e distribui-las automaticamente em todos os switches gerenciados;

7.64.8. Deve ser capaz de configurar os switches da rede;

7.64.9. Deve através da interface grafica deve ser capaz de configurar as VLANs
da rede e distribui-las automaticamente em todos os switches gerenciados;

7.64.10. Deve através da interface grafica deve ser capaz de aplicar a VLAN nativa
(untagged) e as VLANSs permitidas (tagged) nas interfaces dos switches;

7.64.11. Deve através da interface grafica deve ser capaz de aplicar as politicas de
QoS nas interfaces dos switches;

7.64.12. Deve através da interface grafica deve ser capaz de aplicar as politicas de
seguranga para autenticagdo 802.1X nas interfaces dos switches;

7.64.13. Através da interface grafica deve ser capaz de aplicar ferramentas de
seguranga, tal como DHCP Snooping, nas interfaces dos switches;

7.64.14. Deve através da interface grafica deve ser capaz de realizar configuragcdes
do protocolo Spanning Tree nas interfaces dos switches, tal como habilitar ou
desabilitar os seguintes recursos: Loop Guard, Root Guard e BPDU Guard;

7.64.15. Deve através da interface grafica deve ser capaz de aplicar politicas de
seguranga e controle de trafego para filtrar o trafego da rede;
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7.64.16. A solugcao de geréncia centralizada deve ser capaz de identificar as
aplicacdes acessadas na rede através de analise DPI (Deep Packet Inspection);

7.64.17. Deve ser capaz de configurar parametros SNMP dos switches;

7.64.18. A solucdo de geréncia centralizada deve gerenciar as atualizagcbes de
firmware (software) dos switches gerenciados, recomendando versbes de
software para cada switch, além de permitir a atualizagdo dos switches
individualmente;

7.64.19. A solucdo de geréncia centralizada deve permitir o envio automatico de e-
mails de notificacdo para os administradores da rede em caso de eventos de
falhas;

7.64.20. A solugcdo de geréncia centralizada deve apresentar graficamente
informagdes sobre erros nas interfaces dos switches;

7.64.21. A solugdo deve apresentar graficamente informagdes sobre
disponibilidade dos switches;

7.64.22. Deve prover indicadores de saude dos elementos criticos do ambiente;

7.64.23. Deve registrar eventos para auditoria de todos os acessos e mudangas de
configuracao realizadas por usuarios;

7.64.24. Deve realizar as fungdes de gerenciamento de falhas e eventos dos
switches da rede;

7.64.25. Deve possuir APl no formato REST,

ITEM 08 — ATIVO DE REDE WIRELESS - TIPO |

Deve possuir garantia e suporte do fabricante pelo periodo de 12 (doze) meses.

Deve possuir, ao menos, 02 (duas) interfaces de rede 10/100/1000/2500 Base-T RJ-
45.

Deve possuir, ao menos, 01 (uma) interface de console RS-232 RJ-45.

Deve possuir, ao menos 01 radio BLE (Bluetooth Low Energy) integrado e interno ao
equipamento.

Deve suportar, a0 menos, 16 (dezesseis) SSIDs simultaneos por Ponto de Acesso,
sendo, pelo menos, 08 (oito) por radio.
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Deve possuir poténcia de transmissao de, ao menos, 21 dBm.

Deve possuir antenas internas e integradas com padrao de irradiagdo omnidirecional
compativeis com as frequéncias de radio dos padrbées IEEE 802.11a, IEEE 802.11b,
IEEE 802.11g, IEEE 802.11n, IEEE 802.11ac, |IEEE 802.1x, IEEE 802.1q e IEEE
802.11ax com ganhos de, no minimo, 5 dBi para 6GHz.

Deve suportar operacéao na temperatura de 0 a 40 °C.

Deve ser fornecido com todos os acessorios necessarios para que seja feita sua
fixagdo em teto ou parede.

Deve suportar os padroes 802.11a/b/g/n/ac/ax/q/x.

Deve possuir capacidade tri-band com radios 2.4GHz, 5GHz e 6GHz operando
simultaneamente, além de permitir configuragdes independentes para cada radio;

O ponto de acesso deve possuir radio Wi-Fi adicional a aqueles que conectam
clientes para funcionar exclusivamente como sensor Wi-Fi com objetivo de identificar
interferéncias e ameacgas de seguranga (WIDS/wIPS) em tempo real e com operagao
24x7. Caso o ponto de acesso nao possua radio adicional com tal recurso, sera aceita
composic¢ao do ponto de acesso e hardware ou ponto de acesso adicional do mesmo
fabricante para funcionamento dedicado para tal operacgao.

Deve possuir a tecnologia MU-MIMO com operagéo 2x2.
Deve suportar taxas de conexao (data rate) de até 2.4 Gbps.

Deve atender aos padrées |IEEE 802.11a, |IEEE 802.11b, |IEEE 802.11g, IEEE
802.11n, IEEE 802.11ac Wave1/Wave2, |IEEE 802.11ax e IEEE 802.11x, com
operacao nas frequéncias de 2.4 GHz, 5 GHz e 6 GHz de forma simultanea.

Deve possuir PoE (Power over Ethernet), padrao 802.3at, possibilitando seu uso sem
a necessidade de fontes de energia externas em qualquer porta Ethernet.

Deve ser incluso injetor POE capaz de suportar completa operacdo do equipamento.
Deve suportar a criagcao de redes mesh.

O encaminhamento de trafego dos dispositivos conectados a rede sem fio deve
ocorrer de forma centralizada através de tunel estabelecido entre o ponto de acesso e
controlador wireless. Neste modo todos os pacotes trafegados em um determinado
SSID devem ser encaminhados via tunel seguro (com criptografia) até o controlador
wireless.
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8.20. Deve suportar a criagao de enlaces de bridge entre 02 (dois) Access Points.

8.21. Deve suportar associacado dinamica de usuarios a VLANs de acordo com parametros
de autenticacao.

8.22. Em conjunto com o controlador wireless, deve implementar recursos de analise de
espectro que possibilitem a identificagdo de interferéncias provenientes de
equipamentos ndao-WiFi e que operem nas frequéncias de 2.4GHz, 5GHz e 6GHz.

8.23. Deve possuir funcionalidade de ajuste de poténcia automatica, de forma a reduzir
interferéncia entre canais.

8.24. Deve implementar UL (uplink) MU-MIMO 802.11ax mode.

8.25. Deve implementar Spectrum Analyzer.

8.26. Deve implementar Spatial Reuse (BSS Coloring).

8.27. Deve suportar recurso de Target Wake Time (TWT) configurado por SSID;

8.28. Deve possuir certificagao WiFi Alliance.

8.29. Deve possuir homologacdo da ANATEL, de acordo com a Resolugdo numero 242.

8.30. Deve ser fornecida Controladora Wireless que atenda aos requisitos abaixo, caso
compativel podera ser utilizada atual solugao existente na SEDUC:

8.30.1. Devera ser capaz de gerenciar, de forma centralizada, outros Pontos de

Acesso do mesmo fabricante;

8.30.2. Devera suportar o servigo de servidor DHCP por SSID para prover

enderecamento IP automatico para os clientes wireless;

8.30.3. Devera suportar monitoracao e supressao de Ponto de Acesso indevido;

8.30.4. Devera prover autenticagcao para a rede wireless através de bases externas,

como: LDAP, RADIUS ou TACACS+;

8.30.5. Devera permitir a visualizacado dos clientes conectados;
8.30.6. Devera prover suporte a Fast Roaming;
8.30.7. Devera ajustar automaticamente os canais de modo a otimizar a cobertura

de rede e mudar as condi¢gdes de RF;
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8.30.8. A solugcdo deve implementar recursos de analise de espectro que
possibilitem a identificacdo de interferéncias provenientes de equipamentos néao-
WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz. A solugdo deve ainda
apresentar o resultado dessas analises de maneira grafica na interface de geréncia;

8.30.9. Devera possuir Captive Portal por SSID;
8.30.10. Devera permitir configurar o bloqueio de trafego entre SSIDs;

8.30.11.  Devera possuir método de descoberta de novos Pontos de Acesso baseados
em Broadcast ou Multicast;

8.30.12. Devera possuir lista contendo Pontos de Acesso Aceitos e Pontos de Acesso
Indevidos (Rogue);

8.30.13. Devera possuir controle baseado em politica de firewall para acesso entre as
WLANSs cujo trafego seja tunelado até a Controladora;

8.30.14. Devera permitir a criagdo de politicas de traffic shaping entre todas as redes
cujo trafego seja tunelado até a Controladora;

8.30.15. Devera permitir a criagao de politicas de firewall baseadas em horario;
8.30.16. Devera permitir NAT nas politicas de firewall;

8.30.17. Devera possibilitar definir numero de clientes por SSID;

8.30.18.  Devera permitir e/ou bloquear o trafego entre SSIDs;

8.30.19. Devera possuir mecanismo de criacdo automatica de usuarios visitantes e
senhas autogeradas e/ou manual, que possam ser enviadas por e-mail ou SMS aos
usuarios, e com capacidade de definicdo de horario da expiragao da senha;

8.30.20. A comunicacao entre o Access Point e a Controladora Wireless devera poder
ser efetuada de forma criptografada;

8.30.21. Devera possuir mecanismo de ajuste de poténcia do sinal, de forma a reduzir
interferéncia entre canais entre 02 (dois) Access Points gerenciados;

8.30.22. Devera possuir mecanismo de balanceamento de trafego/usuarios entre
Access Points;

8.30.23. Deve possuir mecanismo de balanceamento de trafego/usuarios entre
frequéncias e/ou radios;
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8.30.24. Toda a configuragao do Ponto de Acesso devera ser executada através da
Controladora Wireless;

8.30.25. Devera permitir a identificacdo de APs com firmware desatualizado e efetuar
0 upgrade via interface grafica;

8.30.26. Devera possuir console de monitoramento dos usuarios conectados,
indicando em que Access Point, em que radio, em que canal, endereco IP do
usuario, tipo de dispositivo e sistema operacional, uso de banda, poténcia do sinal e
relagao sinal/ruido;

8.30.27. Devera permitir aplicar politicas de IPS, bloqueando e/ou monitorando
tentativas de ataques, com base de assinatura de ataques atualizada
automaticamente, entre todas as redes cujo trafego seja tunelado até a
Controladora;

8.30.28. Deve suportar Wi-Fi Protected Access (WPA), WPA2 ou WPA3 por SSID,
utilizando-se de AES e/ou TKIP;

8.30.29. Deve suportar os seguintes métodos de autenticacédo EAP:
8.30.30. EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-SIM, EAP-AKA;

8.30.31. Deve suportar 802.1x através de RADIUS;

8.30.32. Deve suportar filtro baseado em endereco MAC por SSID;

8.30.33. Deve permitir configurar parametros de radio, como: banda e canal;

8.30.34. Deve possuir método de descoberta de novos Pontos de Acesso baseados
em Broadcast ou Multicast;

8.30.35. Deve possuir mecanismo de identificagdo e controle de Rogue APs,
suportando supressao automatica e bloqueio por endereco MAC de APs;

8.30.36. Deve possuir lista contendo Pontos de Acesso Aceitos e Pontos de Acesso
Indevidos (Rogue);

8.30.37.  Deve possuir WIDS com, ao menos, os seguintes perfis:
8.30.38. Rogue/Interfering AP Detection;
8.30.39. Ad-hoc Network Detection;

8.30.40. Wireless Bridge Detection;
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8.30.41. Weak WEP Detection;

8.30.42. MAC OUI Checking;

8.30.43. A solugdo Deve detectar Receiver Start of Packet (RX-SOP) em pacotes
wireless e ser capaz de ignorar os pacotes que estejam abaixo de determinado
limiar especificado em dBm;

8.30.44. O encaminhamento de trafego dos dispositivos conectados a rede sem fio
deve ocorrer de forma centralizada através de tunel estabelecido entre o ponto de
acesso e controlador wireless. Neste modo todos os pacotes trafegados em um
determinado SSID devem ser encaminhados dentro do tunel até o controlador
wireless. Caso o controlador wireless ndo seja capaz de operar gerenciando os
pontos de acesso e concentrando o trafego tunelado simultaneamente, entdo a
solugdo ofertada deve ser composta com elemento adicional do proprio fabricante
para suportar a conexao dos tuneis originados dos pontos de acesso;

9. ITEM 09 — SOLUGAO DE GERENCIA DE LOGS E RELATORIA

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

Solugdo baseado em appliance ou em servidor virtualizado compativel com as
seguintes plataformas de virtualizagédo: VMware ESX/ESXi, Microsoft Hyper-V,
Citrix XenServer.

Devera possuir a capacidade de receber pelo menos 50 GB de logs dias, e
garantia de pelo menos 250 GB de logs diarios, além de atualizagédo de firmware
e atualizacdo automatica de bases de dados de todas as funcionalidades pelo
periodo de 12 (doze) meses.

Devera possuir o licenciamento do servico de Indicadores de Comprometimento
(loC) do mesmo fabricante com capacidade de receber pelo menos 250 GB de
logs diarios.

Devera suportar o acesso via SSH e WEB (HTTPS) para gerenciamento de
solucdes.

Devera possuir comunicagdo e autenticagao criptografada com usuario e senha
para obter relatorios, na interface grafica (GUI) e via linha de comando no
console de gerenciamento.

Devera permitir o acesso simultdneo a administracdo, bem como permitir que
pelo menos 2 (dois) perfis sejam criados para administracdo e monitoramento.

Devera suportar SNMP versédo 2 e 3
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9.8. Devera permitir a virtualizagdo do gerenciamento e administracdo dos
dispositivos, nos quais cada administrador s6 tem acesso aos computadores
autorizados.

9.9. Devera permitir a criagdo de um administrador geral, que tenha acesso geral a
todas as instancias de virtualizagao da solugéao.

9.10. Devera permitir ativar e desativar para cada interface da plataforma, as
permissdes de acesso HTTP, HTTPS, SSH

9.11. Devera possuir autenticagdo de usuarios para acesso a plataforma via
LDAP

9.12. Devera possuir autenticagdo de usuarios para acesso a plataforma via
Radius

9.13. Devera possuir autenticagdo de usuarios para acesso a plataforma via
TACACS +

9.14. Devera possuir geragao de relatorios de trafego em tempo real, em
formato de mapa geografico

9.15. Devera possuir geragéo de relatorios de trafego em tempo real, no formato
de grafico de bolhas.

9.16. Devera possuir geragao de relatorios de trafego em tempo real, em
formato de grafico

9.17. Devera possuir definicdo de perfis de acesso ao console com permissao
granular, como: acesso de gravacado, acesso de leitura, criagdo de novos
usuarios e alteragdes nas configuragdes gerais.

9.18. Devera possuir um assistente grafico para adicionar novos dispositivos,
usando seu endereco IP, usuario e senha.

9.19. Devera possuir visualizagdo da quantidade de logs enviados de cada
dispositivo monitorado

9.20. Devera possuir mecanismos de apagamento automatico para logs antigos.
9.21. Devera permitir importacado e exportacao de relatorios;

9.22. Devera ter a capacidade de criar relatérios no formato HTML;

9.23. Devera ter a capacidade de criar relatérios em formato PDF;
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9.24. Devera ter a capacidade de criar relatérios no formato XML;

9.25. Devera ter a capacidade de criar relatérios no formato CSV;

9.26. Devera permitir exportar os logs no formato CSV;

9.27. Devera gerar logs de auditoria, com detalhes da configuracéo efetuada, o

administrador que efetuou a alteracao e seu horario.

9.28. Devera permitir que os logs gerados pelos dispositivos gerenciados devem
ser centralizados nos servidores da plataforma, mas a solugdo também deve
oferecer a possibilidade de usar um servidor Syslog externo ou similar.

9.29. Devera ter relatérios predefinidos.

9.30. Devera poder enviar automaticamente os logs para um servidor FTP
externo para a solugao

9.31. Devera permitir a duplicacdo de relatérios existentes, deve ser possivel
para edigao posterior.

9.32. Devera ter a capacidade de personalizar a capa dos relatérios obtidos.

9.33. Devera permitir centralmente a exibicao de logs recebidos por um ou mais
dispositivos, incluindo a capacidade de usar filtros para facilitar a pesquisa nos
mesmos logs.

9.34. Devera ter a capacidade de personalizar graficos em relatorios, como
barras, linhas e tabelas

9.35. Devera ter um mecanismo de "pesquisa detalhada" para navegar pelos
relatérios em tempo real.

9.36. Devera permitir que os arquivos de log sejam baixados da plataforma para
uso externo.

9.37. Devera ter a capacidade de gerar e enviar relatérios periddicos
automaticamente.

9.38. Devera permitir a personalizacao de qualquer relatério pré-estabelecido
pela solugdo, exclusivamente pelo Administrador, para adota-lo de acordo com
suas necessidades.

9.39. Devera permitir o envio por e-mail relatérios automaticamente.

Rua Gutemberg Chagas, 169, DIA - CEP: 49040-780 - Aracaju / SE
Fone: 3194-3233 www.seduc.se.gov.br -
E-Doc* - Documento Virtual valido conforme Decreto n° 40.394/2019



Ry,

=]

Py

g
SERGIPE

GOVERND DO ESTADO
SECRETARIA DE ESTADO DA EDUCACAO E DA CULTURA

Pagina:122 de 149

9.40. Devera permitir que o relatério seja enviado por email ao destinatario
especifico.
9.41. Devera permitir a programacdo da geragao de relatorios, conforme

calendario definido pelo administrador.

9.42. Devera exibir graficamente em tempo real a taxa de geracao de logs para
cada dispositivo gerenciado.

9.43. Devera permitir o uso de filtros nos relatorios.

9.44. Devera permitir definir o design dos relatoérios, incluir graficos, adicionar
texto e imagens, alinhamento, quebras de pagina, fontes, cores, entre outros.

9.45. Devera permitir especificar o idioma dos relatérios criados

9.46. Devera gerar alertas automaticos por email, SNMP e Syslog, com base em
eventos especiais em logs, gravidade do evento, entre outros.

9.47. Devera permitir o envio automatico de relatérios para um servidor SFTP ou
FTP externo.

9.48. Devera ser capaz de criar consultas SQL ou similares nos bancos de
dados de logs, para uso em graficos e tabelas em relatérios.

9.49. Devera possibilitar visualizar nos relatérios da GUI as informagdes do
sistema, como licengas, memoria, disco rigido, uso da CPU, taxa de log por
segundo recebido, total de logs diarios recebidos, alertas do sistema, entre
outros.

9.50. Devera ter uma ferramenta que permita analisar o desempenho na
geragao de relatorios, a fim de detectar e corrigir problemas na geragao deles.

9.51. Devera importar arquivos com logs de dispositivos compativeis
conhecidos e nado conhecidos pela plataforma, para geracdo posterior de
relatérios.

9.52. Devera ser possivel definir o espago que cada instancia de virtualizagao
pode usar para armazenamento de log.

9.53. Devera fornecer as informagdes da quantidade de logs armazenados e as
estatisticas do tempo restante armazenado.

9.54. Devera ser compativel com a autenticagdo de fator duplo (token) para
usuarios do administrador da plataforma.
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9.55. Devera permitir aplicar politicas para o uso de senhas para
administradores de plataforma, como tamanho minimo e caracteres permitidos

9.56. Devera permitir visualizar em tempo real os logs recebidos.
9.57. Devera permitir o encaminhamento de log no formato syslog.
9.58. Devera permitir o encaminhamento de log no formato CEF (Common

Event Format).

9.59. Devera gerar alertas de eventos a partir de logs recebidos

9.60. Devera permitir a criacdo de incidentes a partir de alertas de eventos para
o terminal

9.61. Devera permitir a integragao ao sistema de tickets do ServiceNow

9.62. Devera permitir o suporte a logs na nuvem publica do Amazon S3

9.63. Devera permitir o suporte a logs na nuvem publica do Microsoft Azure

9.64. Permitir o suporte aos registros de nuvem publica do Gooogle Cloud

9.65. Suportar o padrao SAML para autenticacdo do usuario administrador

9.66. Devera possuir relatério de conformidade com o PCI DSS;

9.67. Devera possuir um relatério de uso do aplicativo SaaS

9.68. Devera possuir um relatério de prevencao de perda de dados (DLP)

9.69. Devera possuir um relatério de VPN

9.70. Devera possuir um relatério IPS (Intruder Prevention System)

9.71. Devera possuir um relatério de reputacao do cliente

9.72. Devera possuir um relatério de analise de seguranga do usuario

9.73. Devera possuir um relatério de analise de ameacas cibernéticas

9.74. Devera possuir um breve relatério resumido diario de eventos e incidentes

de segurancga

9.75. Devera possuir um relatério de trafego DNS
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9.76. Devera possuir um relatério de trafego de e-mail
9.77. Devera possuir um relatério dos 10 principais aplicativos usados na rede
9.78. Devera possuir um relatério dos 10 principais sites usados na rede
9.79. Devera possuir um relatério de uso de midia social
10. ITEM 10 - SERVICO DE LICENCIAMENTO E ATUALIZAGAO DAS

FUNCIONALIDADES DO SISTEMA NGFW TIPO |

10.1. CARACTERISTICAS GERAIS: Licenciamento e Suporte Técnico para os
equipamentos do Fabricante Fortinet Modelo FG-400F, SKU FC-10-0400F-950-02-12,
pelo periodo de 12 (doze) meses das funcionalidades: Firewall, Traffic Shapping e
QoS, Filtro de Conteudo Web, Antivirus, AntiSpam, Deteccéo e Prevencgao de Intrusos
(IPS), VPN IPSec, Controle de Aplicagdes, Otimizagdo WAN.

11. ITEM 11 - SERVICO DE LICENCIAMENTO E ATUALIZAGAO DAS
FUNCIONALIDADES DO SISTEMA NGFW TIPO I

11.1. CARACTERISTICAS GERAIS: Licenciamento e Suporte Técnico para os
equipamentos do Fabricante Fortinet Modelo FG-100F, SKU FC-10-F100F-950-02-12,
pelo periodo de 12 (doze) meses das funcionalidades: Firewall, Traffic Shapping e
QoS, Filtro de Conteudo Web, Antivirus, AntiSpam, Deteccao e Prevencao de Intrusos
(IPS), VPN IPSec, Controle de Aplicacdes, Otimizacado WAN.

12. ITEM 12 - SERVIGO DE LICENCIAMENTO E ATUALIZAGAO DAS
FUNCIONALIDADES DO SISTEMA NGFW TIPO lli

12.1. CARACTERISTICAS GERAIS: Licenciamento e Suporte Técnico para o0s
equipamentos do Fabricante Fortinet Modelo FG-90G, SKU FC-10-0090G-950-02-12,
pelo periodo de 12 (doze) meses das funcionalidades: Firewall, Traffic Shapping e
QoS, Filtro de Conteudo Web, Antivirus, AntiSpam, Deteccéo e Prevencgao de Intrusos
(IPS), VPN IPSec, Controle de Aplicacdes, Otimizagdo WAN.

13. ITEM 13 - SERVIGO DE LICENCIAMENTO E ATUALIZAGAO DAS
FUNCIONALIDADES DO SISTEMA NGFW TIPO IV

13.1. CARACTERISTICAS GERAIS: Licenciamento e Suporte Técnico para os
equipamentos do Fabricante Fortinet Modelo FG-50G-SFP, SKU FC-10-F50GS-950-
02-12, pelo periodo de 12 (doze) meses das funcionalidades: Firewall, Traffic
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Shapping e QoS, Filtro de Conteudo Web, Antivirus, AntiSpam, Detecc¢ao e Prevencéo
de Intrusos (IPS), VPN IPSec, Controle de Aplicagdes, Otimizagdo WAN.

14. ITEM 14 - SERVICO DE LICENCIAMENTO E ATUALIZAGAO DAS
FUNCIONALIDADES DO SISTEMA NGFW TIPO V

14.1. CARACTERISTICAS GERAIS: Licenciamento e Suporte Técnico para os
equipamentos do Fabricante Fortinet Modelo FG-1100E, SKU FC-10-F11HE-950-02-
12, pelo periodo de 12 (doze) meses das funcionalidades: Firewall, Traffic Shapping e
QoS, Filtro de Conteudo Web, Antivirus, AntiSpam, Deteccéo e Prevencgao de Intrusos
(IPS), VPN IPSec, Controle de Aplicagdes, Otimizagdo WAN.

15. ITEM 15 - SERVICO DE LICENCIAMENTO E ATUALIZAGAO DAS
FUNCIONALIDADES DO SISTEMA NGFW TIPO VI

15.1. CARACTERISTICAS GERAIS: Licenciamento e Suporte Técnico para os
equipamentos do Fabricante Fortinet Modelo FG-601E, SKU FC-10-F6H1E-950-02-
12, pelo periodo de 12 (doze) meses das funcionalidades: Firewall, Traffic Shapping e
QoS, Filtro de Conteudo Web, Antivirus, AntiSpam, Deteccao e Prevencao de Intrusos
(IPS), VPN IPSec, Controle de Aplicacdes, Otimizacado WAN.

16. ITEM 16 - SERVIGO DE LICENCIAMENTO E ATUALIZAGAO DAS
FUNCIONALIDADES DO SISTEMA NGFW TIPO Vi

16.1. CARACTERISTICAS GERAIS: Licenciamento e Suporte Técnico para o0s
equipamentos do Fabricante Fortinet Modelo FG-60F, SKU FC-10-0060F-950-02-12,
pelo periodo de 12 (doze) meses das funcionalidades: Firewall, Traffic Shapping e
QoS, Filtro de Conteudo Web, Antivirus, AntiSpam, Deteccéo e Prevencgao de Intrusos
(IPS), VPN IPSec, Controle de Aplicacdes, Otimizagdo WAN.

17. ITEM 17 - SERVIGO DE LICENCIAMENTO E ATUALIZAGAO DAS
FUNCIONALIDADES DOS ATIVOS WIRED TIPO |

17.1.CARACTERISTICAS GERAIS: Licenciamento e Suporte Técnico para o0s
equipamentos do Fabricante Fortinet Modelo FS-124F, SKU FC-10-S124N-247-02-12,
pelo periodo de 12 (doze) meses das funcionalidades: atualizagbes de firmware,
acesso ao portal de suporte e recursos técnicos associados, relatérios sobre incidentes
técnicos (via web, bate-papo e telefone), bem como uma opgédo de devolugdo de
hardware.
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18. ITEM 18 - SERVICO DE LICENCIAMENTO E ATUALIZAGAO DAS
FUNCIONALIDADES DOS ATIVOS WIRED TIPO I

18.1.CARACTERISTICAS GERAIS: Licenciamento e Suporte Técnico para o0s
equipamentos do Fabricante Fortinet Modelo FS-148F, SKU FC-10-148FN-247-02-12,
pelo periodo de 12 (doze) meses das funcionalidades: atualizagdes de firmware,
acesso ao portal de suporte e recursos técnicos associados, relatérios sobre incidentes
técnicos (via web, bate-papo e telefone), bem como uma opcgédo de devolugao de
hardware.

19. ITEM 19 - SERVICO DE LICENCIAMENTO E ATUALIZAGAO DAS
FUNCIONALIDADES DOS ATIVOS WIRED TIPO lil

19.1. CARACTERISTICAS GERAIS: Licenciamento e Suporte Técnico para os
equipamentos do Fabricante Fortinet Modelo FS-108F-FPOE, SKU FC-10-F108F-247-
02-12, pelo periodo de 12 (doze) meses das funcionalidades: atualizagbes de
firmware, acesso ao portal de suporte e recursos técnicos associados, relatérios sobre
incidentes técnicos (via web, bate-papo e telefone), bem como uma opgédo de
devolucao de hardware.

20. ITEM 20 - SERVICO DE LICENCIAMENTO E ATUALIZACAO DAS
FUNCIONALIDADES DOS ATIVOS WIRED TIPO IV

20.1.CARACTERISTICAS GERAIS: Licenciamento e Suporte Técnico para os
equipamentos do Fabricante Fortinet Modelo FS-1024D, SKU FC-10-W1024-247-02-
12, pelo periodo de 12 (doze) meses das funcionalidades: atualizagcbes de firmware,
acesso ao portal de suporte e recursos técnicos associados, relatérios sobre incidentes
técnicos (via web, bate-papo e telefone), bem como uma opcédo de devolugdo de
hardware.

21. ITEM 21 - SERVIGO DE LICENCIAMENTO E ATUALIZAGAO DAS
FUNCIONALIDADES DOS ATIVOS WIRED TIPO V

21.1.CARACTERISTICAS GERAIS: Licenciamento e Suporte Técnico para os
equipamentos do Fabricante Fortinet Modelo FS-548D, SKU FC-10-W0548-247-02-12,
pelo periodo de 12 (doze) meses das funcionalidades: atualizagdes de firmware,
acesso ao portal de suporte e recursos técnicos associados, relatérios sobre incidentes
técnicos (via web, bate-papo e telefone), bem como uma opgédo de devolugdo de
hardware.

22. ITEM 22 - SERVIGO DE LICENCIAMENTO E ATUALIZACAO DAS
FUNCIONALIDADES DOS ATIVOS WIRED TIPO VI

22.1.CARACTERISTICAS GERAIS: Licenciamento e Suporte Técnico para os
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equipamentos do Fabricante Fortinet Modelo FS-248E-FPOE, SKU FC-10-W248E-247-
02-12, pelo periodo de 12 (doze) meses das funcionalidades: atualizagdes de firmware,
acesso ao portal de suporte e recursos técnicos associados, relatérios sobre incidentes
técnicos (via web, bate-papo e telefone), bem como uma opgédo de devolugdo de
hardware.

23. ITEM 23 - SERVICO DE LICENCIAMENTO E ATUALIZACAO DAS
FUNCIONALIDADES DOS ATIVOS WIRED TIPO VII

23.1.CARACTERISTICAS GERAIS: Licenciamento e Suporte Técnico para os
equipamentos do Fabricante Fortinet Modelo FS-124E, SKU FC-10-WP12E-247-02-12,
pelo periodo de 12 (doze) meses das funcionalidades: atualizagdes de firmware,
acesso ao portal de suporte e recursos técnicos associados, relatérios sobre incidentes
técnicos (via web, bate-papo e telefone), bem como uma opcédo de devolugdo de
hardware.

24, ITEM 24 - SERVIGO DE LICENCIAMENTO E ATUALIZAGAO DAS
FUNCIONALIDADES DOS ATIVOS WIRED TIPO Viii

24.1.CARACTERISTICAS GERAIS: Licenciamento e Suporte Técnico para os
equipamentos do Fabricante Fortinet Modelo FS-124E-POE, SKU FC-10-S248P-247-
02-12, pelo periodo de 12 (doze) meses das funcionalidades: atualizagdes de firmware,
acesso ao portal de suporte e recursos técnicos associados, relatérios sobre incidentes
técnicos (via web, bate-papo e telefone), bem como uma opgédo de devolugdo de
hardware.

25. ITEM 25 -SERVICO DE LICENCIAMENTO E ATUALIZAGAO DAS
FUNCIONALIDADES DOS ATIVOS WIRELESS TIPO |

25.1.CARACTERISTICAS GERAIS: Licenciamento e Suporte Técnico para os
equipamentos do Fabricante Fortinet Modelo FAP-231G-N, SKU FC-10-PG231-247-02-
12, pelo periodo de 12 (doze) meses das funcionalidades: atualizacbes de firmware,
acesso ao portal de suporte e recursos técnicos associados, relatérios sobre incidentes
técnicos (via web, bate-papo e telefone), bem como uma opcédo de devolugdo de
hardware.

26. ITEM 26 - SERVICO DE LICENCIAMENTO E ATUALIZACAO DAS
FUNCIONALIDADES DOS ATIVOS WIRELESS TIPO I

26.1.CARACTERISTICAS GERAIS: Licenciamento e Suporte Técnico para os
equipamentos do Fabricante Fortinet Modelo FAP-221E-N, SKU FC-10-PE221-247-02-
12, pelo periodo de 12 (doze) meses das funcionalidades: atualizacbes de firmware,
acesso ao portal de suporte e recursos técnicos associados, relatérios sobre incidentes
técnicos (via web, bate-papo e telefone), bem como uma opcédo de devolugdo de
hardware.
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27. ITEM 27 — SERVIGCO DE UPGRADE E ATUALIZAGAO DAS FUNCIONALIDADES DA
SOLUGAO DE GERENCIA DE LOGS E RELATORIA

27.1.CARACTERISTICAS GERAIS: Licenciamento e Suporte Técnico para os
equipamentos do Fabricante Fortinet Modelo FORTIANALYZER-VM, SKU FortiCare
Premium Support FC6-10-LVOVM-248-02-12 e SKU FortiGuard IOC and Outbreak
Detection Service FC6-10-LVOVM-661-02-12 pelo periodo de 12 (doze) meses
contemplando todas funcionalidades e suporte.

28. ITEM 28 - SERVIGO DE LICENCIAMENTO E ATUALIZAGAO DAS
FUNCIONALIDADES DA SOLUGAO DE AUTENTICAGAO

28.1.CARACTERISTICAS GERAIS: Licenciamento e Suporte Técnico para os
equipamentos do Fabricante Fortinet Modelo FAC-VM com 100.000 usuarios, SKU
FC6-10-0ACVM-248-02-12, pelo periodo de 12 (doze) meses das funcionalidades:
atualizagdes de firmware, acesso ao portal de suporte e recursos técnicos associados,
relatorios sobre incidentes técnicos (via web, bate-papo e telefone).

29. ITEM 29 - SERVIGO DE LICENCIAMENTO E ATUALIZAGAO DAS
FUNCIONALIDADES DA SOLUGAO DE WAF

29.1.CARACTERISTICAS GERAIS: Licenciamento e Suporte Técnico para os
equipamentos do Fabricante Fortinet Modelo FWB-VM08, SKU FC-10-VVM08-581-02-
12, pelo periodo de 12 (doze) meses das funcionalidades: Av, FortiWeb Security
Service, IP Reputation, Threat Analytics Service, atualiza¢cdes de firmware, acesso ao
portal de suporte e recursos técnicos associados, relatorios sobre incidentes técnicos
(via web, bate-papo e telefone).

30. ITEM 30 - SERVIGOS DE IMPLANTAGAO DE NGFW

30.1. Os servicos envolvendo a execugao de atividade de rotinas de implantagcao deverao ser
prestados de maneira a apoiar os processos de trabalho e atividades pontuais para
atender a necessidades especificas apresentadas pela CONTRATANTE.

30.2.0s servigos envolverdao todas as atividades de implantagdo, configuragoes,
programac¢des e atendimento as demandas apresentadas pela CONTRATANTE,
referente aos Itens 01, 02, 03 e 04.

30.3. A execugao do Contrato devera seguir metodologia de trabalho baseado no conceito de
Delegacdo de Responsabilidade Supervisionada. A CONTRATANTE cabera a
responsabilidade de definir demandas, bem como realizar a gestdo qualitativa dos
servicos. A CONTRATADA devera disponibilizar um Gerente do Projeto, o qual devera
supervisionar todas as atividades dos profissionais vinculados a dedicagao exclusiva.
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Ao Gerente do Projeto sera atribuida a responsabilidades de desenvolvimento e
acompanhamento de todo plano de trabalho as atividades demandadas pela
CONTRATANTE.

30.4.Os servigos deverao ser realizados nas dependéncias do CONTRATANTE, utilizando-
se de equipamentos e infraestrutura com capacidade operacional.

30.5.0s profissionais deverdo receber todas as demandas sob as responsabilidades
apresentadas pela CONTRATANTE, providenciando sua inspeg¢ao, conferéncia,
classificagao e prestacao de contas.

30.6.Os profissionais deverao tomar ciéncia e analisar detalhadamente os projetos, bem
como todos os documentos que o complementarem, fornecidos pela CONTRATANTE.

30.7.Deve ser realizado o desenvolvimento de plano de implementagao; planejamento;
analise; configuracao; integragao; migracao; testes de verificagédo; ajustes; otimizagao;
troubleshooting; updates; upgrades; ensaios de contingéncia; criagdo de regras de
seguranga;

30.8.Deve ser realizado definigdo da arquitetura logica e fisica do projeto, garantindo a
qualidade durante a implantacdo e o atendimento de todos os requisitos funcionais e
nao funcionais;

30.9. Deve ser realizado gerenciamento de projetos: gerenciamento do projeto propriamente
dito, considerando controle de prazos, esforgo, elaboragdo de relatérios de
posicionamento executivo, indicadores do projeto e qualquer outra métrica prevista no
PMBOOK. O objetivo de todas estas atividades € a garantia de qualidade do projeto no
que tange prazos e esforgo.

30.10. Devem estar contemplados nos servicos de instalagdo minimamente as
atividades:

30.10.1. Power-On / Inst. Padréao
30.10.2. Enviar Licenga do NGFW
30.10.3. Registrar equipamento no portal de suporte do Fabricante

30.10.4. Capturar tela do dashboard inicial do NGFW

30.10.5. Configuragdes iniciais do sistema
30.10.6. Atualizacado Firmware
30.10.7. Portas de acessos;
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30.10.8. Configuragdes de horario (NTP / Time Zone);
30.10.9. Credenciais de acesso administrativo;
30.10.10.  Configuracao de funcionalidades (Features).
30.10.11.  Configuragdo de usuarios administrativos
30.10.12.  Configuragdes de interface
30.10.13.  Criacao de interfaces;
30.10.14. Criagao e configuracao de zonas;
30.10.15.  Configuragao de tuneis tipo IPSec;
30.10.16. Configuragdes de interfaces e membros de SD-WAN;

30.10.17. Configuragdes de regras e monitores de performance para SD-WAN
(Rules / SLA);

30.10.18. Configuragdes de roteamento (roteamento estatico / roteamento
dinamico);

30.10.19.  Configuragdes de politicas e objetos (Policy’s)

30.10.20. Criacao de objetos e grupos de rede (Address / Groups)
30.10.21.  Criagao de servigos e protocolos (Service / Groups);

30.10.22. Criagao de politicas de segurancga (Policy’s);

30.10.23.  Ajustes de precedéncia de politicas de seguranga;

30.10.24.  Ajustes de servicos e protocolos a serem liberados nas policys.
30.10.25. Integragdo com Solugdes de Geréncia, Autenticacdo e LOGs
30.10.26. Configuragao envio de logs para atual solugao

30.10.27.  Configuragao da solugao de Geréncia Centralizada

30.10.28. Configuracao de Autenticacéo via Solugao de Autenticagao

30.10.29. Hands-on da Solugao
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31. ITEM 31 - SERVICOS DE IMPLANTAGAO DE ATIVOS DE REDE WIRED

31.1. Os servicos envolvendo a execucgao de atividade de rotinas de implantagao deverao ser
prestados de maneira a apoiar os processos de trabalho e atividades pontuais para
atender a necessidades especificas apresentadas pela CONTRATANTE

31.2.0s servicos envolverdao todas as atividades de configuragbes, programacdes e
atendimento as demandas apresentadas pela CONTRATANTE, referente aos ltens 05
06 e 07.

31.3. A execugao do Contrato devera seguir metodologia de trabalho baseado no conceito de
Delegacdo de Responsabilidade Supervisionada. A CONTRATANTE cabera a
responsabilidade de definir demandas, bem como realizar a gestdo qualitativa dos
servicos. A CONTRATADA devera disponibilizar um Gerente do Projeto, o qual devera
supervisionar todas as atividades dos profissionais vinculados a dedicagao exclusiva.
Ao Gerente do Projeto sera atribuida a responsabilidades de desenvolvimento e
acompanhamento de todo plano de trabalho as atividades demandadas pela
CONTRATANTE.

31.4.0s servicos poderao ser realizados nas dependéncias da CONTRATANTE ou
realizados de forma remota e assistida pela equipe de T| da CONTRATANTE.

31.5.0s profissionais deverdo receber todas as demandas sob as responsabilidades
apresentadas pela CONTRATANTE, providenciando sua inspecdo, conferéncia,
classificagao e prestacao de contas.

31.6.Os profissionais deverdo tomar ciéncia e analisar detalhadamente os projetos, bem
como todos os documentos que o complementarem, fornecidos pela CONTRATANTE.

31.7.Devem estar contempladas nos servicos de instalacdo minimamente as atividades:

31.7.1. Power-On / Inst. Padrédo

31.7.2. Registro portal do Fabricante

31.7.3. Insercao de Contrato de Suporte

31.7.4. Configuragdes iniciais do Switch

31.7.5. Atualizacdo de Firmware

31.7.6. Configuragdes gerais

31.7.7. Configuragdes de Rede e Geréncia na Controladora
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31.7.8. Configuragdes de rede
31.7.9. Configuragdes de VLAN's
31.7.10. Associacgao do Ativo de Rede Wired a Controladora

31.7.11. Hands-on da Solugao

32. ITEM 32 - SERVIGOS DE IMPLANTAGAO DE ATIVOS DE REDE WIRELESS SEM
INFRAESTRUTURA

32.1.Os servigos envolvendo a execucao de atividade de rotinas de implantagao deverao ser
prestados de maneira a apoiar os processos de trabalho e atividades pontuais para
atender a necessidades especificas apresentadas pela CONTRATANTE

32.2.0s servicos envolverao todas as atividades de configuragbes, programacgoes e
atendimento as demandas apresentadas pela CONTRATANTE, referente ao item 07.

32.3. A execugao do Contrato devera seguir metodologia de trabalho baseado no conceito de
Delegacdo de Responsabilidade Supervisionada. A CONTRATANTE cabera a
responsabilidade de definir demandas, bem como realizar a gestdo qualitativa dos
servicos. A CONTRATADA devera disponibilizar um Gerente do Projeto, o qual devera
supervisionar todas as atividades dos profissionais vinculados a dedicagao exclusiva.
Ao Gerente do Projeto sera atribuida a responsabilidades de desenvolvimento e
acompanhamento de todo plano de trabalho as atividades demandadas pela
CONTRATANTE.

32.4.0s servicos poderao ser realizados nas dependéncias da CONTRATANTE ou
realizados de forma remota e assistida pela equipe de T| da CONTRATANTE.

32.5.0s profissionais deverdo receber todas as demandas sob as responsabilidades
apresentadas pela CONTRATANTE, providenciando sua inspeg¢do, conferéncia,
classificagao e prestacao de contas.

32.6.Os profissionais deverao tomar ciéncia e analisar detalhadamente os projetos, bem
como todos os documentos que o complementarem, fornecidos pela CONTRATANTE.

32.7. A CONTRATADA sera responsavel pela realizacdo de mapa de calor de cobertura de
sinal, mediante a apresentacdo de planta baixa em formato PDF ou DWG pela
CONTRATANTE.

32.8.Devem estar contemplados nos servicos de instalacdo minimamente as atividades:

32.81. Power-On / Inst. Padrao
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32.8.2. Registro portal do Fabricante

32.8.3. Insercao de Contrato de Suporte

32.8.4. Fixacdo do Access Point em local definido pela Contratante
32.8.5. Configuragdes iniciais do Access Point

32.8.6. Atualizacao de Firmware

32.8.7. Configuragdes gerais

32.8.8. Configuragdes de Rede e Geréncia na Controladora
32.8.9. Configuragdes de rede

32.8.10. Configuragdes de VLAN's
32.8.11. Associacao do Ativo de Rede Wireless a Controladora
32.8.12. Hands-on da Solugao

32.9.A instalacdo deve ocorrer com uso de ferramental apropriada com escadas ou
andaimes.

32.10. Todos os trabalhos devem atender as normas regulamentadoras vigentes NR-2
(Inspecao Prévia), NR-03 (Embargo ou Interdicdo), NR-5 (Comissao Interna de
Prevencédo de Acidentes), NR-6 (Equipamentos de Protecdo Individual - EPI), NR-10
(Seguranca em Instalagcbes e Servicos em Eletricidade), NR-11 (Transporte,
Movimentagdo, Armazenagem e Manuseio de Materiais), NR-12 (Maquinas e
equipamentos), NR-21 (Trabalhos a Céu Aberto), NR-23 (Protecdo Contra Incéndios),
NR-26 (Sinalizacdo de Seguranca), NR-28 (Fiscalizagdo e Penalidades), NR-35
(Trabalho em Altura).

32.11. A CONTRATADA deve fazer a configuragdo do Access Point e a conexao logica
com a Controladora Wireless existente.

32.12. A instalacdo deve ser previamente agendada pela CONTRATADA e o
CONTRATANTE.

33. ITEM 33 - SERVIGOS DE IMPLANTAGAO DE ATIVOS DE REDE WIRELESS COM
INFRAESTRUTURA

33.1. Os servicos envolvendo a execucgao de atividade de rotinas de implantagcao deverao ser
prestados de maneira a apoiar os processos de trabalho e atividades pontuais para
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atender a necessidades especificas apresentadas pela CONTRATANTE.

33.2.0s servicos envolverdao todas as atividades de configuragbes, programacdes e
atendimento as demandas apresentadas pela CONTRATANTE, referente item 07.

33.3. A execugao do Contrato devera seguir metodologia de trabalho baseado no conceito de
Delegacdo de Responsabilidade Supervisionada. A CONTRATANTE cabera a
responsabilidade de definir demandas, bem como realizar a gestdo qualitativa dos
servicos. A CONTRATADA devera disponibilizar um Gerente do Projeto, o qual devera
supervisionar todas as atividades dos profissionais vinculados a dedicagao exclusiva.
Ao Gerente do Projeto sera atribuida a responsabilidades de desenvolvimento e
acompanhamento de todo plano de trabalho as atividades demandadas pela
CONTRATANTE.

33.4.0s servicos poderao ser realizados nas dependéncias da CONTRATANTE ou
realizados de forma remota e assistida pela equipe de TI da CONTRATANTE.

33.5.0s profissionais deverdo receber todas as demandas sob as responsabilidades
apresentadas pela CONTRATANTE, providenciando sua inspeg¢ao, conferéncia,
classificagao e prestacao de contas.

33.6.Os profissionais deverao tomar ciéncia e analisar detalhadamente os projetos, bem
como todos os documentos que o complementarem, fornecidos pela CONTRATANTE.

33.7.A CONTRATADA sera responsavel pela realizacdo de mapa de calor de cobertura de
sinal, mediante a apresentacdo de planta baixa em formato PDF ou DWG pela
CONTRATANTE.

33.8. Devem estar contempladas nos servicos de instalacdo minimamente as atividades:

33.8.1. Power-On / Inst. Padrédo

33.8.2. Registro portal do Fabricante

33.8.3. Insercao de Contrato de Suporte

33.8.4. Fixacédo do Access Point em local definido pela Contratante
33.8.5. Configuragdes iniciais do Access Point

33.8.6. Atualizacio de Firmware

33.8.7. Configuragdes gerais

33.8.8. Configuragdes de Rede e Geréncia na Controladora
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33.8.9. Configuragdes de rede
33.8.10. Configuragdes de VLAN's
33.8.11. Associacao do Ativo de Rede Wireless a Controladora
33.8.12. Hands-on da Solugao

33.9. A CONTRATADA devera fornecer ponto de rede, que deve ser instalado no local que
sera indicado no site survey;

33.10. Deve incluir materiais (cabeamento légico, kits de sustentagdo e ancoragem em
posteamento, acessorios e kits montagem).

33.11. A instalacdo deve ocorrer com uso de ferramental apropriada com escadas ou
andaimes.
33.12. O ponto de rede deve passar por tubulagdes subterrdnea ou aérea, ou por

ambos os encaminhamentos se necessario, (conforme definido no site survey e
aprovado pela CONTRATANTE)

33.13. Devera ser fornecido quando necessario cabeamento categoria 5e, com
infraestrutura, patch cord, line cord, canaleta, guia de cabo, conector RJ-45 fémea,
cabeamento UTP e certificagdo do ponto légico para até 90 metros de distancia do

rack.
33.14. Distancia maxima de 90 (noventa) metros entre o access point e o rack de rede.
33.15. Os pontos deverao ser identificados com etiquetas.
33.16. Os pontos de rede devem incluir conectores fémeas e machos.
33.17. Todos os trabalhos devem atender as normas regulamentadoras NR-2 (Inspegao

Prévia), NR-03 (Embargo ou Interdigdo), NR-5 (Comissado Interna de Prevencdo de
Acidentes), NR-6 (Equipamentos de Protecao Individual - EPI), NR-10 (Seguranga em
Instalagbes e Servigos em Eletricidade), NR-11 (Transporte, Movimentagao,
Armazenagem e Manuseio de Materiais), NR-12 (Maquinas e equipamentos), NR-21
(Trabalhos a Céu Aberto), NR-23 (Protegdo Contra Incéndios), NR-26 (Sinalizagdo de
Seguranga), NR-28 (Fiscalizagcao e Penalidades), NR-35 (Trabalho em Altura).

33.18. A CONTRATADA deve fazer a configuragdo do Access Point e a conexao logica
com a Controladora Wireless existente.

33.19. A instalacdo deve ser previamente agendada pela CONTRATADA e o
CONTRATANTE.
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34. ITEM 34 — UNIDADE DE SERVIGOS TECNICO ESPECIALIZADOS (UST)

34.1.A UST consiste na “moeda” usada para dimensionar todas as atividades que serao
demandadas pela CONTRATANTE, no escopo de cada Ordem de Servico. A
contratacdo sera em volume de UST por atividade e a licitacdo resultara na oferta do
valor de uma UST que ira representar o esfor¢o combinado de profissionais envolvidos,
variando a complexidade e prioridade da atividade.

34.2.Cada Unidade de Servigo Técnico (UST) correspondera a 2h (duas horas) locais de
profissional especializado nas plataformas ofertadas. O servico deve ser prestado pelo
préprio fabricante (Professional Services) ou pela empresa contratada.

34.3. Atividades: assessement; desenvolvimento de plano de implementagéo; planejamento;
analise; configuracao; integragdo; migracao; testes de verificagdo; ajustes; tunning;
hardening; otimizacdo; troubleshooting; updates; upgrades; provas de conceito;
ensaios de contingéncia; customizagcao de consultas de relatérios; treinamentos “hands
on”; analise de vulnerabilidades; criagdo e manutencdo de regras de seguranga e
redes; participagdo em comités de seguranga para esclarecimentos; documentacao “as

built”; documentacao para rollout;

34.4.Os perfis dos profissionais/atividades definidas seguirdo o padrao de perfis indicados
por metodologias de projetos, como PMBOK. Abaixo, um detalhamento sobre os perfis
de profissionais e o escopo de cada um de seus papeis:

34.5. Arquitetura: definicdo da arquitetura logica e fisica do projeto, garantindo a qualidade
durante a implantacdo e o atendimento de todos os requisitos funcionais e nao
funcionais; propor melhorias; definir controles e monitoramento do ambiente, sugerindo
meétricas, thresholds e indicadores de acompanhamento; apoio no planejamento,
execucao e avaliacdo de mudancas;

34.6.Implementagdo: Levantamento de dados, execugdo das implantagdes incluindo
configuragédo customizada, integragao, migracgoes e testes, adaptagdes cddigo, criagao
de infraestrutura, orientacdo, documentacao, etc;

34.7. Gerenciamento de projetos: gerenciamento do projeto propriamente dito, considerando
controle de prazos, esforgo, elaboragcao de relatérios de posicionamento executivo,
indicadores do projeto e qualquer outra métrica prevista no PMBOOK. O objetivo de
todas estas atividades € a garantia de qualidade do projeto no que tange prazos e
esforco

34.8. Suporte: Atendimento a incidentes de suporte realizando analises, troubleshooting,
diagndsticos; realizando ajustes e otimizagdo configuragdes; analisando e aplicando
patches, fixes e updates, aplicando testes e realizando ensaios; monitorando o
ambiente;
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34.9. Dinamica de contratagao

34.91. Sera contratada a quantidade de Unidades de Servigcos Técnicos
estimadas para consumo pelo periodo desejado durante a vigéncia do contrato. A
CONTRATANTE emitira nota(s) de empenho para adquirir vouchers para quantidade
de Unidades de Servigos Técnicos estimados para o periodo correspondente.

34.9.2. A Contratada deve entregar os vouchers relativos a quantidade de
Unidades de Servigos contratadas, que poderao ser consumidos pela CONTRANTE ao
longo do periodo do contrato, de acordo com a necessidade;

34.9.3. A CONTRATANTE consultara a CONTRATADA para calcular a quantidade
de Unidades de Servigos Técnicos necessarias para realizar a atividade pretendida e
emitira Ordem de Servigo para a Contratada prestar os servigos. Ao final dos servicos,
contabilizara o consumo das Unidades de Servigos Técnico utilizadas;

34.10. O prazo maximo para inicio das atividades pela empresa contratada sera de 20
(vinte) dias;

34.11. As contabilizagdes de UST serdo feitas individualmente para cada profissional
alocado;

34.12. As USTs executadas fora do expediente comercial por solicitagdo deste érgéo,
serao contabilizadas em dobro;

34.13. A empresa Contratada deve nomear funcionario capacitado que sera
responsavel por fornecer aconselhamento técnico e operacional sobre 0s servigos;
assisténcia sobre as condigdes do contrato; gerenciamento de escalagdo junto ao
Fabricante; Gerenciamento de recursos e cronograma de entrega dos servigos;

34.14. Neste modelo de execug¢do dos servicos ndo se caracteriza a subordinacao
direta e nem a pessoalidade, visto que nao havera qualquer relagcao de subordinacao
juridica entre os profissionais da equipe da empresa contratada e este Orgdo. As
empresas proponentes deverdo considerar em seus custos todos 0s recursos
necessarios ao completo atendimento aos objetos, tais como despesas com pessoal
(salarios, férias, encargos, beneficios, sele¢do, outras) de modo a garantir os servigos
definidos.
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ANEXO Il - RELAGAO DAS UNIDADES ATENDIDAS

# DRE MUNICIPO ESCOLA INEP
CENTRO DE ATENDIMENTO EDUCACIONAL ESPECIALIZADO
1 |DEA ARACAJU JOAO CARDOSO NASCIMENTO JUNIOR 28017285
2 |DEA ARACAJU CENTRO DE EXCELENCIA ATHENEU SERGIPENSE 28017838
3 |DEA ARACAJU CENTRO DE EXCELENCIA BARAO DE MAUA 28018435
4 |DEA ARACAJU CENTRO DE EXCELENCIA DOM LUCIANO CABRAL DUARTE 28018451
5 |DEA ARACAJU CENTRO DE EXCELIAENACIA GOVERNADOR AUGUSTO FRANCO 28018419
6 |DEA ARACAJU glagl'ggz DE EXCELENCIA GOVERNADOR DJENAL TAVARES 28028783
7 |DEA ARACAJU CENTRO DE EXCELENCIA JOHN KENNEDY 28019164
8 |DEA ARACAJU CENTRO DE EXCELENCIA JOSE ROLLEMBERG LEITE 28018397
9 |DEA ARACAJU CENTRO DE EXCELENCIA LEANDRO MACIEL 28018460
10 |DEA ARACAJU CENTRO DE EXCELENCIA NELSON MANDELA 28018494
CENTRO DE EXCELENCIA PROFESSORA MARIA IVANDA DE
11 |DEA ARACAJU CARVALHO NASCIMENTO , 28018486
12 |DEA ARACAJU '(:)s'l;ll':;l'\l’zo DE EXCELENCIA PROFESSORA OFENISIA SOARES 28018915
CENTRO DE EXCELENCIA PROFESSOR GONCALO
13 |DEA ARACAJU ROLLEMBERG LEITE 28018400
14 |DEA ARACAJU CENTRO DE EXCELENpIA PROFESSOR JOAO COSTA 28017862
15 |DEA ARACAJU g(E)lL\IJ;iO DE EXCELENCIA PROFESSOR JOSE CARLOS DE 28018478
16 |DEA ARACAJU CENTRO DE EXCELENCIA PROFESSOR PAULO FREIRE 28017854
17 |DEA ARACAJU CENTRO DE EXCELENCIA SANTOS DUMONT 28018940
CENTRO DE EXCELENCIA SECRETARIO DE ESTADO FRANCISCO
18 |DEA ARACAJU ROSA SANTOS 28018389
19 |DEA ARACAJU CENTRO DE EXCELENCIA VITORIA DE SANTA MARIA 28033477
20 | DEA ARACAJU SE:'IC')R;O DE REFERENCIA DE E.J.A PROFESSOR SEVERINO 28017315
CENTRO DE EXCELENCIA DE EDUCAGAO PROFISSIOINAL JOSE
21 |DEA ARACAJU FIGUEIREDO BARRETO 28026730
22 |DEA ARACAJU CE PROF BENEDITO OLIVEIRA 28018117
23 |DEA ARACAJU COLEGIO ESTADUAL 17 DE MARCO 28018567
24 |DEA ARACAJU COLEGIO ESTADUAL 24 DE OUTUBRO 28018575
25 |DEA ARACAJU COLEGIO ESTADUAL ALCEU AMOROSO LIMA 28018591
26 |DEA ARACAJU COLEGIO ESTADUAL GENERAL SIQUEIRA 28019725
27 |DEA ARACAJU COLEGIO ESTADUAL IVO DO PRADO 28018125
28 |DEA ARACAJU COLEGIO ESTADUAL JACKSON DE FIGUEIREDO 28017846
29 |DEA ARACAJU COLEGIO ESTADUAL JORNALISTA PAULO COSTA 28018702
30 |DEA ARACAJU COLEGIO ESTADUAL JOSE AUGUSTO FERRAZ 28018729
31 |DEA ARACAJU COLEGIO ESTADUAL JUGURTA BARRETO DE LIMA 28031911
32 |DEA ARACAJU COLEGIO ESTADUAL LEONOR TELES DE MENEZES 28018761
33 |DEA ARACAJU COLEGIO ESTADUAL MINISTRO PETRONIO PORTELA 28019067
34 |DEA ARACAJU COLEGIO ESTADUAL MONSENHOR CARLOS CAMELIO COSTA 28018796
35 |DEA ARACAJU COLEGIO ESTADUAL OLAVO BILAC 28018818
36 |DEA ARACAJU COLEGIO ESTADUAL PAULINO NASCIMENTO 28019180
37 |DEA ARACAJU COLEGIO ESTADUAL PROFESSORA AUREA MELO 28018931
38 |DEA ARACAJU COLEGIO ESTADUAL PROFESSOR ACRISIO CRUZ 28018869
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COLEGIO ESTADUAL PROFESSORA MARIA DAS GRACAS
39 |DEA ARACAJU AZEVEDO MELO 28032578
40 |DEA ARACAJU COLEGIO ESTADUAL PROFESSOR ARICIO FORTES 28018508
41 |DEA ARACAJU COLEGIO ESTADUAL PROFESSOR FRANCISCO PORTUGAL 28018885
42 |DEA ARACAJU COLEGIO ESTADUAL PROFESSOR JOAQUIM VIEIRA SOBRAL 28018320
43 |DEA ARACAJU COLEGIO ESTADUAL TOBIAS BARRETO 28018516
44 |DEA ARACAJU CONSERVATORIO DE MUSICA DE SERGIPE 28032705
45 |DEA ARACAJU INST. EDUC. STA TEREZINHA DO MENINO JESUS 28031407
46 |DEA ARACAJU ESCOLA ESTADUAL MARIA MARCIA DE OLIVEIRA MORAES 28019350
47 |DEA ARACAJU ESCOLA ESTADUAL 08 DE MAIO 28019520
48 |DEA ARACAJU ESCOLA ESTADUAL 11 DE AGOSTO 28018540
49 |DEA ARACAJU ESCOLA ESTADUAL 8 DE JULHO 28018583
50 |DEA ARACAJU ESCOLA ESTADUAL AUGUSTO MAYNARD 28019911
51 |DEA ARACAJU ESCOLA ESTADUAL CLODOALDO DE ALENCAR 28019040
52 |DEA ARACAJU ESCOLA ESTADUAL DES. JOAO BOSCO DE ANDRADE LIMA 28019024
53 |DEA ARACAJU ESCOLA ESTADUAL DR. MANOEL LUIZ 28018648
54 |DEA ARACAJU ESCOLA ESTADUAL EMBAIXADOR BILAC PINTO 28018656
55 |DEA ARACAJU ESCOLA ESTADUAL JACINTHO DE FIGUEIREDO MARTINS 28018290
56 |DEA ARACAJU ESCOLA ESTADUAL JOAO PAULO lI 28018680
57 |DEA ARACAJU ESCOLA ESTADUAL JOSE DA SILVARIBEIRO FILHO 28019741
58 |DEA ARACAJU ESCOLA ESTADUAL JOSE DE ALENCAR CARDOSO 28018737
59 |DEA ARACAJU ESCOLA ESTADUAL MANOEL DIONIZIO DE SANTANA 28019172
60 | DEA ARACAJU cE;i?COLA ESTADUAL MINISTRO GERALDO BARRETO SOBRAL 28026845
61 |DEA ARACAJU ESCOLA ESTADUAL MONTEIRO LOBATO 28018800
62 |DEA ARACAJU ESCOLA ESTADUAL OLIMPIA BITTENCOURT 28018826
63 |DEA ARACAJU ESCOLA ESTADUAL POETA GARCIA ROSA 28018842
64 |DEA ARACAJU ESCOLA ESTADUAL PROF? MYRIAM DE OLIVEIRA SANTOS MELO |28020111
65 |DEA ARACAJU ESCOLA ESTADUAL PROFESSORA JUDITE OLIVEIRA 28018745
66 |DEA ARACAJU ESCOLA ESTADUAL PROFESSOR ARTHUR FORTES 28003551
67 |DEA ARACAJU ESCOLA ESTADUAL PROFESSOR MANOEL FRANCO FREIRE 28018893
68 |DEA ARACAJU ESCOLA ESTADUAL PROFESSOR RUY ELOY 28018923
69 |DEA ARACAJU ESCOLA ESTADUAL PROFESSOR VALNIR CHAGAS 28019059
70 |DEA ARACAJU ESCOLA ESTADUAL RODRIGUES DOREA 28019784
71 |DEA ARACAJU ESCOLA ESTADUAL SAO CRISTOVAO 28018958
72 |DEA ARACAJU ESCOLA ESTADUAL CORONEL FRANCISCO DE SOUZA PORTO 28020235
73 |DEA ARACAJU ESCOLA ESTADUAL SENADOR LEITE NETO 28018974
74 |DEA ARACAJU ESCOLA ESTADUAL WOLNEY LEAL DE MELO 28021096
75 |DEA ARACAJU ESCOLA ESTADUAL SAO JOSE 28020235
76 |DEA ARACAJU INSTITUTO DE EDUCACAO RUY BARBOSA 28019806
77 |DEA ARACAJU JARDIM DE INFANCIA EUVALDO D. GONCALVES C. DOMESTICA |28019938
78 |DREO1 ARAUA COLEGIO ESTADUAL MANUEL BOMFIM 28021797
79 |DREO1 BOQUIM CENTRO DE EXCELENCIA CLEONICE SOARES DA FONSECA 28022033
80 |DREO1 BOQUIM COLEGIO ESTADUAL SEVERIANO CARDOSO 28022025
81 |DREO1 BOQUIM CEEP MARIA FONTES DE FARIA (DONA MARIETA) 28035100
82 |DREO1 BOQUIM ESCOLA ESTADUAL PE. JOSE GUMERCINDO DOS SANTOS 28022378
83 |DREO1 CRISTINAPOLIS COLEGIO ESTADUAL LEONARDO GOMES DE CARVALHO LEITE  [28022394
84 |DREO1 CRISTINAPOLIS COLEGIO ESTADUAL OTAVIO DE SOUZA LEITE 28022440
85 |DREO1 ESTANCIA CENTRO DE EXCELENCIA SENADOR WALTER FRANCO 28024524
CENTRO DE REFERENCIA DE EDUCACAO DE JOVENS E
86 |DREO1 ESTANCIA ADULTOS JORGE AMADO 28024419
87 |DREO1 ESTANCIA COLEGIO ESTADUAL ARABELA RIBEIRO 28024532
88 |DREO1 ESTANCIA COLEGIO ESTADUAL GUMERCINDO BESSA 28024559
89 |DREO1 ESTANCIA COLEGIO ESTADUAL PROF. GILSON AMADO 28024540
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90 |DREO1 ESTANCIA ESCOLA ESTADUAL CONSTANCIO VIEIRA 28024990
91 |DREO1 ESTANCIA ESCOLA ESTADUAL GILBERTO AMADO 28025032
92 |DREO1 INDIAROBA CENTRO DE EXCELENCIA ARQUIBALDO MENDONCA 28025326
93 |DREO1 INDIAROBA COLEGIO ESTADUAL DIQNiZIO MACHADO 28025180
CENTRO DE EXCELENCIA PREFEITO JOALDO LIMA DE
94 |DREO1 ITABAIANINHA CARVALHO 28029577
95 |DREO1 ITABAIANINHA COLEGIO ESTADUAL MONSENHOR OLIMPIO CAMPOS 28022645
96 |DREO1 PEDRINHAS COLEGIO ESTADUAL DOUTOR JESSE FONTES 28023277
97 |DREO1 PEDRINHAS COLEGIO ESTADUAL PROFESSORA JOSEFINA LEITE CAMPOS 28023153
98 |DREO1 SALGADO COLEGIO ESTADUAL ALENCAR CARDOSO 28023315
99 |DREO1 SALGADO COLEGIO ESTADUAL DEPUTADO JOALDO VIEIRA BARBOSA 28040201
100|DREO1 SALGADO COLEGIO ESTADUAL FRANCISCO BARBOSA SANTOS 28023331
101|DREO1 SALGADO E E JOSE CONRADO DE ARAUJO 28023323
102|DREO1 IST,AB\,;]\I-II-IAY LUZIA DO COLEGIO ESTADUAL COMENDADOR CALAZANS 28025903
103|DREO1 TOMAR DO GERU CENTRO DE EXCELENCIA DOM JOSE VICENTE TAVORA 28023730
104|DREO1 TOMAR DO GERU C. E. PREF. PEDRO DE BALBINO 28032080
CENTRO ESTADUAL DE EDUCACAO PROFISSIONAL ULISSES
105|DREO1 UMBAUBA GUIMARAES 28036204
106|DREO1 UMBAUBA COLEGIO ESTADUAL DOUTOR ANTONIO GARCIA FILHO 28024150
107|DREO1 UMBAUBA COLEGIO ESTADUAL PREFEITO ANFILOFIO FERNANDES VIANA 128028562
108| DREQ2 LAGARTO CEN EXC PROF. ABELARDO ROMERO DANTAS 28011104
109|DREQ2 LAGARTO COLEGIO ESTADUAL DOM MARIO RINO SIVIERI 28026667
110 | DREO2 LAGARTO COLEGIO ESTADUAL DOUTOR EVANDRO MENDES 28012054
111 | DRE02 LAGARTO COLEGIO ESTADUAL LUIZ ALVES DE OLIVEIRA 28011058
112 | DREO2 LAGARTO COLEGIO ESTADUAL MONSENHOR JUAREZ SANTOS PRATA 28011074
113 | DREO2 LAGARTO COLEGIO ESTADUAL SILVIO ROMERO 28011082
114 | DREO2 LAGARTO DRE02 / LAGARTO / CE PROF JOSE CLAUDIO MONTEIRO 28032225
115|DREO2 LAGARTO ESCOLA ESTADUAL MONSENHOR MARINHO 28012100
116 | DREO2 LAGARTO ESCOLA ESTADUAL NOSSA SENHORA DA PIEDADE 28012062
117 | DREO2 LAGARTO ESCOLA ESTADUAL SENADOR LEITE NETO 28012119
118 | DREO2 LAGARTO ESCOLA ROTARY CLUBE 28011945
119 | DREO2 POCO VERDE CENTRO DE EXCELENCIA "EPIFANIO DORIA" 28008782
120|DREQ2 POCO VERDE COLEGIO ESTADUAL PROFESSOR JOAO DE OLIVEIRA 28008677
121|DREQ2 POCO VERDE COLEGIO ESTADUAL SAO JOSE 28009134
122|DRE02 POCO VERDE COLEGIO ESTADUAL SEBASTIAO DA FONSECA 28009223
123[DRE02 POCO VERDE ESCOLA ESTADUAL ANTONIO MUNIZ DE SOUZA 28008731
124|DRE02 gﬁ\?{l\go Do COLEGIO ESTADUAL DOUTOR OSMAN HORA FONTES 28012542
125(DRE02 glAAl\?TiASO bo COLEGIO ESTADUAL LOURIVAL FONTES 28012143
126|DREO02 glAAl\?TiASO DO COLEGIO ESTADUAL NAPOLEAO DE MENEZES ALVES 28012151
CENTRO DE EDUCACAO PROFISSIONAL PROFESSOR UDILSON
127|DREO2 SIMAO DIAS SOARES RIBEIRO
128| DREQ2 SIMAO DIAS CENTRO DE EXCELENCIA DR MILTON DORTAS 28009398
CENTRO DE REFERENCIA DE ED. DE J. E A. PROFESSOR
129|DREO02 SIMAO DIAS MARCOS FERREIRA 28009266
130|DREQ2 SIMAO DIAS COLEGIO ESTADUAL FAUSTO CARDOSO 28009851
131|DREQ2 SIMAO DIAS COLEGIO ESTADUAL SENADOR LOURIVAL BAPTISTA 28009487
132|DRE02 SIMAO DIAS ESCOLA ESTADUAL ARISTEU CARLOS VALADARES 28009401
133|DRE02 SIMAO DIAS ESCOLA ESTADUAL CARMEM DO PRADO DANTAS AMARAL 28031644
134|DREQ2 SIMAO DIAS ESCOLA ESTADUAL JOAO FERREIRA DE MATOS 28010060
135|DREQ2 SIMAO DIAS ESCOLA ESTADUAL JOAO MATTOS DE CARVALHO 28009894
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136|DREQ2 SIMAO DIAS ESCOLA ESTADUAL JOSE DE CARVALHO DEDA 28009533
137|DREOQ2 SIMAO DIAS ESCOLA ESTADUAL MARIA DE LOURDES S. LEITE 28009380
138/ DRE02 SIMAO DIAS ESCOLA ESTADUAL PEDRO VALADARES 28009363
139[DRE02 SIMAO DIAS ESCOLA ESTADUAL VEREADOR MANOEL SOBRINHO 28009576
140|DREQ2 TOBIAS BARRETO CENTRO DE EXCELENCIA MARIA ROSA DE OLIVEIRA 28010450
141|DREQ2 TOBIAS BARRETO COLEGIO ESTADUAL ABELARDO BARRETO DO ROSARIO 28010132
COLEGIO ESTADUAL PROFESSORA MARIA LUCILENE DE
142|DREO02 TOBIAS BARRETO ALMEIDA SANTOS 28010817
143|DREQ2 TOBIAS BARRETO COLEGIO ESTADUAL TOBIAS BARRETO 28010825
144|DREOQ2 TOBIAS BARRETO ESCOLA ESTADUAL JOAO ANTONIO CESAR 28010728
145|DREQ2 TOBIAS BARRETO ESCOLA ESTADUAL ROSINHA FELIPE 28010868
146|DREQ2 TOBIAS BARRETO ESCOLA ESTADUAL RURAL ENGENHEIRO JOSE CARVALHO 28031814
147|DREQ2 TOBIAS BARRETO COLEGIO ESTADUAL PROFESSORA JOSEFA ALVES DE ALMEIDA [28037456
148| DREO3 AREIA BRANCA COLEGIO ESTADUAL DEPUTADO GUIDO AZEVEDO 28006542
149|DREOQ3 AREIA BRANCA COLEGIO ESTADUAL PEDRO DINIZ GONCALVES 28006569
150|DREQ3 CAMPO DO BRITO CENTRO DE EXCELENCIA ROQUE JOSE DE SOUZA 28006739
151|DREQ3 CAMPO DO BRITO COLEGIO ESTADUAL GUILHERME CAMPOS 28006720
152|DREOQ3 CAMPO DO BRITO ESCOLA ESTADUAL DEP. FRANCISCO DA PAIXAO 28030753
153|DREOQ3 CARIRA COLEGIO ESTADUAL PROFESSOR ARTUR FORTES 28003551
154|DREQ3 FREI PAULO COLEGIO ESTADUAL PROFESSOR GENTIL TAVARES DA MOTA 28004060
155|DREOQ3 FREI PAULO ESCOLA ESTADUAL MARTINHO GARCEZ 28004256
156|DREQ3 ITABAIANA COLEGIO ESTADUAL DR. AIRTON TELES 28007158
157|DREQ3 ITABAIANA COLEGIO ESTADUAL DR. AUGUSTO CESAR LEITE 28007166
158| DREQ3 ITABAIANA COLEGIO ESTADUAL EDUARDO SILVEIRA 28007816
159|DREOQ3 ITABAIANA COLEGIO ESTADUAL MURILO BRAGA 28007000
160|DREOQ3 ITABAIANA COLEGIO ESTADUAL PADRE MENDONCA 28007140
161|DREQ3 ITABAIANA COLEGIO ESTADUAL PROFESSOR NESTOR CARVALHO LIMA 28007190
162| DREOQ3 ITABAIANA ESCOLA ESTADUAL DEP. MANOEL TELES 28007840
163|DREOQ3 ITABAIANA ESCOLA ESTADUAL ELIEZER PORTO 28007832
164[DREO03 ITABAIANA ESCOLA ESTADUAL VICENTE MACHADO MENEZES 28006950
165[DRE03 ITABAIANA ESCOLA ROTARY DR. CARLOS MELO 28007425
166| DREOQ3 MACAMBIRA COLEGIO ESTADUAL MARCOLINO CRUZ SANTOS 28007867
167|DREOQ3 MALHADOR COLEGIO ESTADUAL JOSE JOAQUIM CARDOSO 28008227
168| DREO3 MALHADOR COLEGIO ESTADUAL SAO JOSE 28008057
169|DREOQ3 MOITA BONITA COLEGIO ESTADUAL DJENAL TAVARES DE QUEIROZ 28008235
170|DREQ3 MOITA BONITA COLEGIO ESTADUAL PROF? MARIA DA GLORIA COSTA 28008243
NOSSA SENHORA
171|DREO3 APARECIDA ESCOLA ESTADUAL JOAO SALONIO 28004264
172|DREQ3 PEDRA MOLE COLEGIO ESTADUAL AUGUSTO FRANCO 28004582
173|DREOQ3 PINHAO COLEGIO ESTADUAL PROFESSORA ANITA PASSOS DE OLIVEIRA [28004701
174|DREOQ3 RIBEIROPOLIS CENTRO DE EXCELENCIA ABDIAS BEZERRA 28004809
175|DREOQ3 RIBEIROPOLIS COLEGIO ESTADUAL JOAO XXl 28030095
176|DREQ3 RIBEIROPOLIS COLEGIO ESTADUAL JOSUE PASSOS 28005155
177|DREQ3 SAO DOMINGOS COLEGIO ESTADUAL EMELIANO RIBEIRO 28008421
SAO MIGUEL DO .
178| DREO3 ALEIXO CENTRO DE EXCELENCIA MIGUEL DAS GRACAS 28006356
179|DREO4 CAPELA C. E. COELHO E CAMPOS 28014553
180|DREO4 CAPELA CENTRO DE EXCELENCIA EDELZIO VIEIRA DE MELO 28014146
181|DREO4 CAPELA COLEGIO ESTADUAL IRMA MARIA CLEMENCIA 28014138
182|DREO4 CAPELA ESCOLA ESTADUAL MARIA DA GLORIA MOTA CABRAL 28014219
183| DREO4 CAPELA 'Iifl\C/li(E)ll_DP:A ESTADUAL MONSENHOR ERALDO BARBOSA DE 28014081
184|DREO4 CAPELA ESCOLA ESTADUAL PROF? MARIA BERENICE B. ALVES 28014170
185|DREO4 CARMOPOLIS CENTRO ESTADUAL DE EDUCACAO PROFISSIONAL | 28035585
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GOVERNADOR MARCELO DEDA CHAGAS
186|DRE0O4 CARMOPOLIS COLEGIO ESTADUAL POETA JOSE SAMPAIO 28016165
187|DRE04 DIVINA PASTORA CENTRO DE EXCELENCIA DOUTOR JOAO DE MELO PRADO 28014693
188| DREO4 GENERAL MAYNARD gg;?il\ll(i ESTADUAL PROFESSORA MARIA CONCEICAO DE 28016300
189[DRE04 JAPARATUBA CENTRO DE EXCELENCIA SENADOR GONCALO ROLLEMBERG _ [28015002
190/ DRE04 JAPARATUBA COLEGIO ESTADUAL JOSE DE MATOS TELES 28029569
191|DREO4 PIRAMBU COLEGIO ESTADUAL JOSE AMARAL LEMOS 28015983
192| DREO4 2252_20 DO CENTRO DE EXCELENCIA LEANDRO MACIEL 28016890
193|DRE04 SQAI\ATA ROSA  DE CENTRO DE EXCELENCIA "DR. EDELZIO VIEIRA DE MELO" 28014812
194 DRE04 SIRIRI CENTRO DE EXCELENCIA CORONEL JOSE JOAQUIM BARBOSA [28014839
195|DREQS AQUIDABA COLEGIO ESTADUAL FRANCISCO FIGUEIREDO 28005163
196|DREQ5S AQUIDABA ESCOLA DE 1° GRAU NACOES UNIDAS 28005201
197|DREQ5S AQUIDABA ESCOLA ESTADUAL MILTON AZEVEDO 28005198
198| DREQ5S CUMBE COLEGIO ESTADUAL ALCEBIADES PAES 28005651
199|DREQS FEIRA NOVA COLEGIO ESTADUAL MARIA MONTESSORI 28000315
200|DREQ5S GRACCHO CARDOSO [COLEGIO ESTADUAL MANOEL ALCINO DO NASCIMENTO 28000951
201|DREOS ITABI E:AE)TJLRAO DE EXCELENCIA MARIA DAS GRACAS MENEZES 28001150
NOSSA SENHORA|CENTRO DE EXCELENCIA EDUCAGAO PROFISSIONALIZANTE
202 DREOS DAS DORES BERILAALVES DE ALMEIDA 28035690
NOSSA SENHORA .
203|DREO5 DAS DORES COLEGIO ESTADUAL GENERAL CALAZANS 28006330
204|DREO5 ggg%%RESSENHORA COLEGIO ESTADUAL PROFESSOR FERNANDO AZEVEDO 28006046
205|DREO6 IA:\,F\{AAPQEECODE SAO COLEGIO ESTADUAL MANOEL JOAQUIM DE OLIVEIRA CAMPOS |28012631
206|DREQ6 BREJO GRANDE CENTRO DE EXCELENCIA DR. LUIZ GARCIA 28012720
207|DREOQ6 BREJO GRANDE C E QUILOMBOLA 03 DE MAIO 28012739
208|DREO6 CANHOBA COLEGIO ESTADUAL SAO FRANCISCO DE ASSIS 28012836
209|DREO6 ngD(I;{O DE  SAO CENTRO DE EXCELENCIA MANUEL DANTAS 28013018
210|DREOQ6 ILHA DAS FLORES COLEGIO ESTADUAL DR° JESSE TRINDADE 28013093
COLEGIO ESTADUAL PROFESSOR ANTONIO CALIXTO DE
211|DREO6 ILHA DAS FLORES FIGUEIREDO CRUZ 28013158
212|DREQ6 ILHA DAS FLORES ESCOLA ESTADUAL MANOEL ANTONIO PEREIRA 28013212
213|DREQ6 JAPOATA ASSOC. MANTEN. DA ESC. FAMILIAAGRICOLA DE LADEIRINHAS |28026268
214|DREQ6 JAPOATA CENTRO DE EXCELENCIA JOSINO MENEZES 28015355
215|DREQ6 JAPOATA COLEGIO ESTADUAL OTAVIO BEZERRA 28015444
216|DREQ6 JAPOATA COLEGIO ESTADUAL PROF2. ROBERTA RAMALHO DE SOUZA 28015479
217|DREOS JAPOATA g;\)ll\]ESISO ESTADUAL PROFESSORA MARIA VIEIRA DA SILVA 28032195
218/ DREQ6 MALHADA DOS BOIS |COLEGIO ESTADUAL EMILIANO GUIMARAES 28005759
219|DREQ6 MURIBECA COLEGIO ESTADUAL ALMIRANTE BARROSO 28005848
220|DREQ6 NEOPOLIS CENTRO DE EXCELENCIA MARECHAL PEREIRA LOBO 28013298
CENTRO ESTADUAL DE EDUCACAO PROFISSIONAL AGONALTO
221|DREO6 NEOPOLIS PACHECO DA SILVA 28041801
222|DREQ6 NEOPOLIS COLEGIO ESTADUAL CALDAS JUNIOR 28013247
223| DREOG NEOPOLIS :\:A?;f,\?éi ESTADUAL GOVERNADOR GERAL MANOEL DE 28013310
224|DREQ6 NEOPOLIS ESCOLA DE ENSINO FUNDAMENTAL SAGRADA FAMILIA 28013476
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225|DREQ6 NEOPOLIS ESCOLA ESTADUAL MONSENHOR JOSE MORENO DE SANT'ANA 28013379
226|DREQ6 NEOPOLIS ESCOLA ESTADUAL ZECA PEREIRA 28013301
227|DREQ6 PACATUBA CENTRO DE EXCELENCIA DR. LEANDRO MACIEL 28015622
228 DREQ6 PACATUBA ESCOLA ESTADUAL NOSSA SENHORA SANTANA 28015762
229|DREQ6 PROPRIA CENTRO DE EXCELENCIA JOANA DE F BARBOSA 28013719
230|DREQ6 PROPRIA COLEGIO ESTADUAL CEL JOAO FERNANDES DE BRITO 28013700
231|DREOQ6 PROPRIA COLEGIO ESTADUAL PROFESSOR CEZARIO SIQUEIRA 28013875
232|DREOQ6 PROPRIA ESCOLA ESTADUAL D. ANTONIO DOS S. CABRAL 28013840
233|DREQ6 PROPRIA ESCOLA ESTADUAL GRACCHO CARDOSO 28013867
ESCOLA ESTADUAL PROFESSOR IRMAO SALATIEL
234|DREO6 PROPRIA FRANCISCANO DO AMARAL 28013913
235|DREO6 SANTANA ' DO SAO COLEGIO ESTADUAL ANTONIO MATHIAS BARROSO 28013921
FRANCISCO
236|DREO6 EQZL@I\?CODO SAO COLEGIO ESTADUAL PROFESSOR GOMES NETO 28013972
237|DREQ6 SAO FRANCISCO COLEGIO ESTADUAL JOAO DIAS GUIMARAES 28016106
238|DREOQ6 TELHA COLEGIO ESTADUAL JOSE GUIMARAES LIMA 28013980
CENTRO DE EXCELENCIA  NELSON REZENDE DE
239|DREOQ7 GARARU ALBUQUERQUE 28000897
240|DREO7 GARARU EI(,\)AI_AEGIO ESTADUAL PROFESSOR JOSE AUGUSTO DA ROCHA 28027736
241|DREQ7 GARARU ESCOLA ESTADUAL MONSENHOR RANGEL 28000749
242|DREOQ7 ESSSSESSENHORA DE COLEGIO ESTADUAL ALMIRANTE TAMANDARE 28013620
243|DREOQ7 ESSSSESSENHORA DE COLEGIO ESTADUAL MONSENHOR FERNANDO GRAGA LEITE 28013514
244\DREOQ7 E(C))SngSSENHORA DE ESCOLA ESTADUAL PROFESSORA EULINA BATISTA DE MELO 28039408
245|DREQ7 PORTO DA FOLHA CENTRO DE EXCELENCIA GOVERNADOR LOURIVAL BAPTISTA  [28026705
246|DREQ7 PORTO DA FOLHA COLEGIO ESTADUAL. CEL. MAYNARD GOMES 28003071
247|DREQ7 PORTO DA FOLHA COLEGIO ESTADUAL PEDRO ALVES DE SOUZA 28003047

248|DREQ7 PORTO DA FOLHA COLEGIO ESTADUAL PROFESSORA CLEMENCIA ALVES DA SILVA 128033884
249|DREQ7 PORTO DA FOLHA COLEGIO ESTADUAL PROFESSORA MARIA ZENITE DOS SANTOS [28026543

250|DREQ7 PORTO DA FOLHA COLEGIO ESTADUAL QUILOMBOLA 27 DE MAIO _ 28003055
251/ DREO7 PORTO DA FOLHA COLEGIO INDIGENA ESTADUAL DOM JOSE BRANDAO DE 28003535
CASTRO
BARRA DOS
252|DREO8 COQUEIROS COLEGIO ESTADUAL DR. CARLOS FIRPO 28020308
BARRA DOS
253|DREO8 COQUEIROS COLEGIO ESTADUAL PROF. JOSE FRANKLIN 28020340
BARRA DOS
254|DREO8 COQUEIROS ESCOLA REUNIDAS COELHO NETO 28020367
255|DREO08 :JAJSARANGA D CENTRO DE EXCELENCIA FELISBELLO FREIRE 28025423
256|DREO8 KJAJSARANGA D COLEGIO ESTADUAL HELIO WANDERLEY SOBRAL CARVALHO 28028317
257|DREO8 KJAJSARANGA D COLEGIO ESTADUAL PEDRO ALMEIDA VALADARES 28025733
258|DREO8 XJAJI;)ARANGA b ESCOLA ESTADUAL FRANCISCO SALES SOBRAL 28025849
259|DREO8 XJAJI;)ARANGA D ESCOLA ESTADUAL JOSE SOBRAL GARCEZ 28025873
260|DREQ8 LARANJEIRAS COLEGIO ESTADUAL PROF? ZIZINHA GUIMARAES 28016319
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261|DREOQ8 LARANJEIRAS ESCOLA ESTADUAL CONEGO FILADELFO OLIVEIRA 28016360

262|DREOQ8 LARANJEIRAS ESCOLA ESTADUAL JOAO RIBEIRO 28016335

263|DREQ8 MARUIM CENTRO DE EXCELENCIA DR. ALCIDES PEREIRA 28016637

264|DREQ8 MARUIM COLEGIO ESTADUAL FELIPE TIAGO GOMES 28029275
NOSSA SENHORA DO|[CENTRO DE EXCELENCIA DE EDUCAGAO PROFISSIONAL

265)DREOS SOCORRO GOVERNADOR SEIXAS DORIA 28035631

266|DREOQ8 NOSSA SENHORA DO CENTRO DE EXCELENCIA DEP. JONAS AMARAL 28032306
SOCORRO

267|DREO8 gggg’;r\?gNHORA Do CENTRO DE EXCELENCIA GILBERTO FREIRE 28026853
NOSSA SENHORA DO|CENTRO DE EXCELENCIA PROFISSIONALIZANTE PROF.

268| DREO8 SOCORRO NEUZICE BARRETO 28036069
NOSSA SENHORA DO

269|DREO08 SOCORRO COLEGIO ESTADUAL ALFREDO MONTES 28020464
NOSSA SENHORA DO

270|DREO8 SOCORRO COLEGIO ESTADUAL FREI INOCENCIO 28020502

271|DREO8 gg(s:gAngNHORA DO COLEGIO ESTADUAL JOAO BATISTA NASCIMENTO 28020766

272|DREO8 NOSSA SENHORA DO COLEGIO ESTADUAL POETA JOSE SAMPAIO 28020529
SOCORRO

273|DREO8 gggg’;:gNHORA Do COLEGIO ESTADUAL PROF. ANTONIO FONTES FREITAS 28020456

274|DREO8 ggCS:(S)ARF\S,gNHORA Do COLEGIO ESTADUAL PROF JOSE BARRETO FONTES 28020421

275|DREO8 ggCS:(S)ARF\S,gNHORA Do COLEGIO ESTADUAL PROF LEAO MAGNO BRASIL 28020448

276|DREO8 ggggﬁr\S)ENHORA Do COLEGIO ESTADUAL PRES. JUSCELINO KUBITSCHEK 28020480
NOSSA SENHORA DO

277|DREO8 SOCORRO E E POETA JOAO FREIRE RIBEIRO 28020499
NOSSA SENHORA DO

278|DREO8 SOCORRO E E PROF. CECINHA MELO COSTA 28021002

279|DREO08 NOSSA SENHORA DO ESCOLA ESTADUAL JOAO ARLINDO DE JESUS 28020510
SOCORRO
NOSSA SENHORA DO

280|DREO08 SOCORRO ESCOLA ESTADUAL JORGE AMADO 28020472

281|DREO8 ggggAngNHORA Do ESCOLA ESTADUAL JORNALISTA CELIO NUNES 28020995

282|DREO08 ggggﬁ:gNHORA Do ESCOLA ESTADUAL JOSE FREIRE DA COSTA PINTO 28020871

283|DREO8 ggggﬁ:gNHORA Do ESCOLA ESTADUAL MARIA JOSE SANTOS SOUZA 28020804
NOSSA SENHORA DO

284|DREO8 SOCORRO ESCOLA ESTADUAL MARINALVAALVES 28020774
NOSSA SENHORA DO A

285|DREO08 SOCORRO ESCOLA ESTADUAL PROF? JULIATELES 28020537

286|DREO08 ggcs:g/;r\S)ENHORA Do ESCOLA ESTADUAL PROFESSORA AGDA FONTES FERREIRA 28020987

287|DREO08 ggcs:g/;r\S)ENHORA Do ESCOLA ESTADUAL PROFESSOR DIOMEDES S. DA SILVA 28020979

288|DREO08 gggg’;sgNHORA bo ESCOLA ESTADUAL ZUMBI DOS PALMARES 28029003
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NOSSA SENHORA DO
289|DREO8 SOCORRO ESCOLA RURAL PAULO FREIRE 28020715
290| DREO8 RIACHUELO COLEGIO ESTADUAL PROF? MARIA DE LOURDES GOIS 28028384
291|DREO8 SQE;?SAMARO DAS COLEGIO ESTADUAL ESPERIDIAO MONTEIRO 28016980
292| DREOS8 SQ'(\QQSAMARO DAS COLEGIO ESTADUAL PROFESSOR. ROGACIANO M LEAO BRASIL (28016971
293|DREO0S8 SQ’STFQSAMARO DAS ESCOLA MENINO JESUS DE SION 28017129
294 DREOS SAO CRISTOVAO C E DEPUTADO ELISIO CARMELO 28021045
295|DREO8 SAO CRISTOVAO CENTRO DE EXCELENCIA PROF HAMILTON ALVES ROCHA 28032640
296| DREO8 SAO CRISTOVAO COLEGIO ESTADUAL ARMINDO GUARANA 28021177
297|DREO0S8 SAO CRISTOVAO COLEGIO ESTADUAL PE GASPAR LOURENCO 28021223
298| DREO8 SAO CRISTOVAO COLEGIO ESTADUAL PROF2 GLORITA PORTUGAL 28021142
299| DREO8 SAO CRISTOVAO C E PROF?2 CLARICE DA SILVA 28021231
300|DREOS8 SAO CRISTOVAO ESCOLA ESTADUAL LUIZ GUIMARAES 28021754
301|DREO8 SAO CRISTOVAO ESCOLA ESTADUAL PROF2 NEYDE MESQUITA 28021568
302|DREO8 SAO CRISTOVAO ESCOLA ESTADUAL PROF2 NORMELIA ARAUJO MELO 28021770
ESCOLA ESTADUAL PROFESSOR MANOEL DOS PASSOS DE
303|DREOS8 SAO CRISTOVAO OLIVEIRA TELES 28021100
304|DREO8 SAO CRISTOVAO ESCOLA ESTADUAL SEN. PAULO SARASATE 28021215
305|DRE09 CANINDE ~ DE  SAO CENTRO DE EXCELENCIA DOM JUVENCIO DE BRITTO 28000013
FRANCISCO
CANINDE DE SAO
306|DRE09 FRANCISCO COLEGIO ESTADUAL DELMIRO DE M. BRITTO 28027434
307|DREQ9 '\S"é)g;iEALEGRE DE CENTRO DE EXCELENCIA 28 DE JANEIRO 28001400
308|DREOQ9 g’g\giEALEGRE DE COLEGIO ESTADUAL JOSE INACIO DE FARIAS 28001630
309|DREOQ9 gfé;&SENHORA DA CENTRO DE EXCELENCIA MANOEL MESSIAS FEITOSA 28001699
310/ DREOQ9 gfgz'l:SENHORA DA COLEGIO ESTADUAL CICERO BEZERRA 28001680
311|DRE09 gfgz'l:SENHORA DA ESCOLA ESTADUAL PADRE LEON GREGORIO 28002199
312|DRE09 gfggQSENHORA DA ESCOLA ESTADUAL PROFESSORA EVANGELINA AZEVEDO 28002229
313|DRE09 POCO REDONDO CENTRO DE EXCELENCIA "PROFESSORA NOEMIA DE SOUZA" _[28032730
314/ DREOS POCO REDONDO CENTRO ESTADUAL DE EDUCACAO PROF. DOM JOSE BRANDAO 28033086
DE CASTRO ]
315/ DREOS POCO REDONDO EI(,\)AI'_AEGIO ESTADUAL PROFESSOR JOSE ARIBALDO DE CAMPOS 28002261
316/ DREOS POCO REDONDO glcl)_\bimo ESTADUAL PROFESSOR JUSTINIANO DE MELO E 28002245
317|DREQ9 POCO REDONDO ESCOLA ESTADUAL DURVAL RODRIGUES ROSA 28029364
318/ DREQ9 POCO REDONDO ESCOLA ESTADUAL TEOTONIO ALVES CHINA 28002865
COMPLEXO ADMINISTRATIVO DA SECRETARIA DE ESTADO DA
319|SEDUC | ARACAJU EDUCACAOQ E DA CULTURA
320[SEDUC ARACAJU BIBLIOTECA PUBLICA
321|SEDUC ARACAJU ARQUIVO PUBLICO
322|SEDUC ARACAJU CONSELHO ESTADUAL DE EDUCACAO
323|SEDUC ARACAJU CENTRO DE REFERENCIA EM EDUCACAO ESPECIAL
324|SEDUC ARACAJU COORDENADORIA DE EDUCACAO A DISTANCIA, FORMACAO E
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TECNOLOGIAS EDUCACIONAIS

325[SEDUC ARACAJU DIVISAO DE ALMOXARIFADO
326|SEDUC ARACAJU DIVISAO DE SEGURANGA
327|SEDUC ARACAJU SERVICO DE MANUTENCAO PREDIAL
328 SEDUC ARACAJU DIRETORIA REGIONAL DE EDUCACAO - DEA
329|DREO1 ESTANCIA DIRETORIA REGIONAL DE EDUCACAO - DR-01
330[DREO2 LAGARTO DIRETORIA REGIONAL DE EDUCACAOQ - DR-02
331|DREO3 ITABAIANA DIRETORIA REGIONAL DE EDUCACAOQ - DR-03
332|DRE04 JAPARATUBA DIRETORIA REGIONAL DE EDUCACAO - DR-04
333 DREO05 NOSSA SENHORA

DAS DORES DIRETORIA REGIONAL DE EDUCACAOQ - DR-05
334 DREO06 PROPRIA DIRETORIA REGIONAL DE EDUCACAO - DR-06
335|DREO7 GARARU DIRETORIA REGIONAL DE EDUCACAOQ - DR-07
336 DREO08 NOSSA SENHORA DO

SOCORRO DIRETORIA REGIONAL DE EDUCACAO - DR-08
337 DREO09 NOSSA SENHORA DA

GLORIA DIRETORIA REGIONAL DE EDUCACAOQ - DR-09

Rua Gutemberg Chagas, 169, DIA - CEP: 49040-780 - Aracaju / SE
Fone: 3194-3233 www.seduc.se.gov.br -

E-Doc* - Documento Virtual valido conforme Decreto n°® 40.394/2019



A

g

GOVERND DO ESTADO
SECRETARIA DE ESTADO DA EDUCACAO E DA CULTURA

SECRETARIA DE ESTADO DA EDUCAGAO E DA CULTURA

Ref. PREGAO N.
Empresa:

CNPJ:

ANEXO Il - MODELO DE APRESENTAGAO DA PROPOSTA
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Endereco/Telefone:

Em atendimento ao Edital do Pregao a epigrafe, apresentamos a seguinte proposta de precos:

Assinaturas

Item Descricao Qtde Umdac.ie de V.al’o r Valor Total
medida unitario
R$ R$
Aracaju, de de
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ANEXO IV - MODELO DE ATESTADO DE VISTORIA

ATESTADO DE VISTORIA (VISITA) TECNICA

Atestamos que, o0 Responsavel Técnico elou Representante Legal da empresa
, CNPJ n° , realizou na data de de de
2024, a vistoria referente ao Certame denominado Pregéo Eletrénico n° / 2024, cujo
objeto é a contratacdo de empresa especializada nos servigos de renovacgao do licenciamento
de suporte/assisténcia técnica da Solugdo Integrada de Segurancga Cibernética em operacgéo
na Secretaria de Estado da Educacdo e da Cultura — SEDUC e o fornecimento de
equipamentos de seguranga de rede, visando a melhoria e futuras implantagées da solugéo,
englobando o fornecimento do projeto executivo, hardware, software, subscrigdes,
instalagdes, configuragdes, suporte técnico local, treinamento e demais insumos necessarios
para o pleno funcionamento das solugdes, conforme termos e condi¢gdes constantes no
presente Edital e em seus anexos, declarando o mesmo, para os fins que se fagam
necessarios que em nome da empresa, tomou pleno conhecimento dos detalhes dos servigcos
a serem contratados e das condi¢cdes locais, abdicando assim a empresa a qual representa,
do direito de alegar desconhecimento acerca de qualquer dificuldade que porventura venha a
surgir no transcorrer da execugao dos servigos objeto do presente certame.

Aracaju, XX de XXXX de 2024.

Nome, cargo e Assinatura do representante legal da empresa (ou preposto que realizou a
visita)

Nome, cargo e Assinatura do representante legal da SEDUC

Aracaju, 19 de novembro de 2024
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o ASSINADO ELETRONICAMENTE

t—'E-II‘I'L-'--".

'E doc Verificar autenticidade conforme mensagem
apresentada no rodapé do documento

ADILSON OLIVEIRA ANDRADE
Gerente

ASSINADO ELETRONICAMENTE

. E'Cb'c Verificar autenticidade conforme mensagem

‘—':.:v;.'.-'_

apresentada no rodapé do documento

BRENO CARMO DO NASCIMENTO SANTOS
Diretor(a)
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Protocolo de Assinatura(s)

O documento acima foi proposto para assinatura digital. Para verificar as assinaturas acesse 0

endereco http://edocsergipe.se.gov.br/consultacodigo e utilize o codigo abaixo para verificar se este
documento é valido.

Caddigo de verificacdo: ZQ26-MMAF-GR8L-MM5I

O(s) nome(s) indicado(s) para assinatura, bem como seu(s) status em 12/02/2025 é(séo) :
Legenda: ® Aprovada @ Indeterminada @ Pendente

® ADILSON OLIVEIRA ANDRADE - 18/11/2024 07:07:42 (Docflow)
® BRENO CARMO DO NASCIMENTO SANTOS - 19/11/2024 09:43:08 (Docflow)



