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TERMO DE REFERENCIA

1 OBJETIVO

1.1 Prestacdo de servigos em Tecnologia da Informagao e Comunicacao (TIC),
compreendendo as areas de Servigo de Desenvolvimento de Sistemas, Suporte
Técnico, Modelagem de Processos, Administracdo de Dados e Base de Dados e
Testes de Software, devendo manter, planejar, conceber, implementar e implantar
novos modulos do Sistema de Gestdo de Saude, de acordo com a evolugdo
tecnologica, bem como as manutencdes corretivas e evolutivas dos modulos ja

implantados.

2 JUSTIFICATIVA

2.1 Em analise realizada no Nucleo de Tecnologia da Informagdo (NTI) da SES,
evidenciou-se a necessidade de aplicar melhorias, possibilitando a modernizagao
técnico-administrativa e o aumento da capacidade de atendimento do NTI, através
da execugcdo de servicos técnicos especializados em TI, principalmente,

relacionados as seguintes areas de conhecimento:

e (Gestdo de Programas e Projetos;

e Teste e Qualidade de Software;

e Estimativa de Software;

e Modelagem de Processos de Negocios e Workflow;

e Business Intelligence;

e Prospecgao Tecnologica;

e Interface de Tecnologia da Informagdo para Equipamentos Médicos e de
Saude em Geral,

e Desenvolvimento, manutencdo, documentagao ¢ sustentagdo de Sistemas de
Informacgaoes;

e Suporte e administragdo de dados e banco de dados;

e Administragdo, operagdo e monitoramento de servidores e redes LAN e WAN;
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e (Gestao de ambientes computacionais (desenvolvimento, teste, homologagao e
producao); e

e Suporte técnico e atendimento ao usuario.

2.2 Acompanhando os desafios da gestao publica de saude, observa-se uma crescente

23

necessidade de adotar solugdes tecnoldgicas inovadoras, que ampliem a capacidade
de atendimento a populag¢ao e melhorem a eficiéncia dos servigos prestados. Entre
as principais tendéncias estdo a migragdo de processos manuais para plataformas
digitais, como prontuarios eletronicos, sistemas de gestdo de unidades de saude, e
a automacao de servicos essenciais. Essas mudangas sdo fundamentais para garantir
maior confiabilidade nos processos e aprimorar a experiéncia dos colaboradores e

cidaddos que utilizam os servigos da Secretaria de Estado da Saude (SES).

Em conformidade com a Lei n° 14.133/2021, e seguindo as diretrizes do Guia de
Boas Praticas em Contratacio de Solucdes de TI - Versao 3.0 (2023) do Tribunal
de Contas da Unido (TCU), foi elaborada a seguinte divisdo para execucao dos
procedimentos licitatérios e contratagdo dos servigos técnicos especializados

descritos neste Termo de Referéncia:

Item 1 — Prestagdo de servicos de desenvolvimento, manutengdo, documentagao
e sustentacdo de sistemas, utilizando as melhores praticas de gerenciamento de
projetos, estimativa de software, teste e qualidade de software, além da execugao
de projetos de migracao de sistemas legados da SES.

Item 2 — Prestacdo de servigos de suporte técnico para a infraestrutura de rede,
sistemas e dados da SES, incluindo procedimentos de seguranga e atendimento
técnico aos usuarios da SES e suas Unidades Assistenciais € Administrativas

(Capital e interior).
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As plataformas desenvolvidas e mantidas pelo NTI, como sistemas de gestdo e
prontuarios eletronicos, sdo essenciais para o bom funcionamento da Secretaria e
para a prestacdo de servicos a populacdo. Projetos como o RECAD, para
recadastramento de servidores, ¢ 0 EVA, um sistema de laudos digitais que permite
arealizagdo de exames e laudos remotamente, sdo exemplos de solugdes que podem
ser ampliadas e otimizadas com investimentos adequados, suprindo a necessidade

crescente da Secretaria.

Além disso, a contratacdo de servicos de TIC baseada em Unidades de Servico
Técnico (UST) ¢ amplamente reconhecida como a melhor pratica para garantir a
eficiéncia e o controle sobre os servigos contratados. A UST permite medir o
esforco técnico necessario para servicos como suporte técnico, manutengdo
corretiva, desenvolvimento de sistemas e outras demandas de TI, proporcionando

uma mensuracao eficiente da complexidade e do servigo envolvido.

Nos ultimos anos, o NTI foi responsavel pela entrega de diversas solucdes
tecnologicas de impacto para a SES, incluindo: CPPS, um projeto para
chamamento publico de profissionais da satde, que permitiu a convocagao de
especialistas para o primeiro curso de inser¢cao de DIU no Estado; o Sistema de
Credenciamento Médico, que agiliza o processo de contratacdo de médicos sem
vinculo empregaticio; a plataforma digital JARBAS, que fornece a vigilancia
epidemioldgica dashboards e dados criticos para a tomada de decisdo; e o sistema
SVISA, voltado para a solicitagdo e monitoramento de licengas sanitérias,
oferecendo um atendimento completo ao usudrio. Além disso, o Sistema de
Escalas, que permite a cria¢do e gestdo de escalas de profissionais da satde, e o
aplicativo Carteira Digital para Fibromialgia, que facilita o acesso aos direitos

dos portadores dessa doenga, também sao solugdes desenvolvidas pelo NTI.

Esses projetos exemplificam a capacidade do NTI de entregar solugdes tecnoldgicas
que atendem as necessidades crescentes da SES, e evidenciam a importancia de um
modelo de contratagdo exclusivamente por UST, que permita a expansdo e a

melhoria continua dessas plataformas
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Além do desenvolvimento de sistemas, a SES enfrenta a urgente necessidade de
modernizagdo de sua infraestrutura tecnoldgica. O NTI, que hoje atende tanto a area
administrativa quanto as unidades hospitalares e os usuarios externos, depende de
uma infraestrutura robusta e atualizada para suportar o crescente volume de
demandas. Projetos de reestruturagao tecnologica, como a adog¢do de uma
infraestrutura hiperconvergente ¢ a implementa¢do de redes Opticas GPON, sdo
iniciativas em andamento que visam garantir que a Secretaria tenha a capacidade

de lidar com as necessidades futuras.

O Projeto Wi-Fi para Todos, por exemplo, visa melhorar a conectividade para os
colaboradores da SES e proporcionar acesso a internet para pacientes e
acompanhantes, promovendo uma experi€éncia mais eficiente e integrada no
ambiente hospitalar. Esses avan¢os dependem de uma gestao eficiente dos contratos
de TIC, onde a mensuragdo por UST garante que o pagamento seja diretamente

proporcional ao servigo realizado e as melhorias implementadas.

Atualmente, o NTI conta com cerca de 40 colaboradores que atendem mais de
1.130 chamados por meés, totalizando aproximadamente 13.554 chamados
anuais. O aumento da demanda também torna evidente a necessidade de expandir
a equipe técnica, que ¢ essencial para manter e aprimorar as solugdes em vigor,
assim como para monitorar contratos criticos para o funcionamento da SES, como

os de telefonia, internet, impressao e logistica.

Dentro de todas as atribui¢des ja citadas, tem-se também o monitoramento e

controle de contratos de suma importancia para o pleno funcionamento da

Secretaria e suas unidades assistenciais, sdo alguns deles:

CONTRATADA CONTRATO SERVICO
TIM 02/2020 TELEFONIA MOVEL
BK 43/2019 INTERNET
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BK 41/2019 MPLS

CRIATIVA 124/2018 SCANNERS
UNIVERSAL 33/2018 e 34/2018 IMPRESSORAS
Ol 07/2020 TELEFONIA FIXA
P. A 08/2019 ARQUIVAMENTO

PRESTACAO DE SERVICO EM

ZDOC 67/2021

T.1
MIT 57/2021 REDE E CFTV
ACONE 022/2023 REGULACAO
HOPSLOG 041/2020 LOGISTICA

2.12 Diante da crescente complexidade das demandas da SES e das iniciativas de
modernizagdo tecnologica em curso, a utilizacdo de Unidades de Servigo Técnico
(UST) como métrica de contratacdo € essencial para assegurar que os servicos de
TIC sejam entregues com qualidade e dentro do escopo contratado. Esse modelo de
contratacdo permite maior controle sobre os recursos investidos, garante que o
pagamento seja proporcional ao esforco técnico efetivo, e proporciona flexibilidade
para a gestdo de contratos em um ambiente de saude em constante evolugao.

3 ESCOPO DOS SERVICOS CONTRATADOS

3.1 Os servigos serao executados conforme descrito abaixo, com base em Unidades de
Servigo Técnico (UST), que serd a métrica unica para mensurar o esforco técnico
de cada servigo contratado. A execucdao dos servicos seguird as especificacoes
indicadas nas Ordens de Servigos (OS), emitidas pelo Gestor do Contrato ou
funciondrios devidamente designados pela Secretaria de Estado da Saude de

Sergipe (SES/SE), conforme as condicdes estabelecidas neste Termo de Referéncia.
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O Gestor do Contrato ou funcionarios devidamente designados pela SES/SE serao
responsaveis pela abertura das Ordens de Servigos, bem como pelas atividades
direta ou indiretamente relacionadas a sustentagdo, manutengdo e evolugdo de
sistemas e plataformas, conforme as condigdes estabelecidas neste Termo de

Referéncia.

E de responsabilidade da CONTRATADA a execucio das atividades indicadas em
todas as Ordens de Servigos, ¢ do Gestor de TIC acompanhar as atividades,

conforme os perfis definidos no Item 7 deste Termo.

As quantidades de UST de cada perfil, na emissdo de Autorizacido para Execucio
dos Servicos, levardo em conta o fator multiplicador do perfil, conforme
especificado no item "Unidade de Servico Técnico" e na tabela "Fator

Multiplicador por Perfil (FP)" deste Termo de Referéncia. Segue exemplo

ilustrativo:

N° HORAS QUANT. UST

40 Analista de Banco Dados 1,5 60

3.5

3.6

Visando a segregacdo de responsabilidades, além da viabilidade e eficiéncia da
contratagdo, os perfis do servigo ndo serdo acumulados em uma mesma pessoa para

execucao, exceto nos casos expressamente previstos nesta contratagao.

Abaixo, detalham-se os servicos a serem contratados:
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TIPOS DE
SERVICOS

DESCRICAO TECNICA DOS SERVICOS

e Compreende os servigos de geréncia de projetos
de TI, analise e programacdo de sistemas de
informagdes, envolvendo atividades técnicas de
identificacdo e descricdo de necessidades de
sistemas de informagoes;

e Elaboracdo de projetos logicos;

desenvolvimento de projetos fisicos; codificagdo

Desenvolvimento de em linguagem de programacao; testes de
1 Sistemas de
~ softwares;
Informagdes

e Formulagdo do plano de implantacdo, validacao
e acompanhamento de sistemas.

e Incluindo, ainda, a avaliacao de viabilidade de
utilizacao de outros sistemas e bases de dados
internos e externos, além de propor e adotar
normas ¢ procedimentos para a

operacionalizacdo da area de desenvolvimento.

e Compreende os servigos de geréncia de suporte
técnico, administracdo, orientacao, controle e
avaliagdo das atividades inerentes as Servigos de
operagdo e suporte para rede de computadores;

) Slrlpo‘rte e Comunicacdo de dados, voz e video;

Técnico/Infraestrutura

e Equipamentos de informatica e softwares,
propondo e adotando normas e procedimentos

para operacionalizagdo da area de suporte

técnico.
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TIPOS DE
SERVICOS

DESCRICAO TECNICA DOS SERVICOS

e Inclui, ainda, a elaboracdo de projetos de
tecnologia da informacao para atender as
necessidades da SES e suas unidades

assistenciais € administrativas.

e Compreende a execucao de diversas atividades
inerentes as func¢des de operagdo e suporte para
rede de computadores;

e Comunicac¢ao de dados, voz e video, dentre elas:
controlar e administrar a rede de dados e os

Administragdo, equipamentos de informatica sob a
Operacdo e Suporte

para Rede de responsabilidade do NTI — SES;
3 Compu‘Fadores, e QGerenciar o acesso a Internet e Intranet;
Comunicagao de
Dados, Voz e Video e controlar trafego de dados;
Equlpar’n'entos de e Administrar sistemas corporativos; realizar
Informatica
backup dos dados e aplicagdes;
e Desenvolver e aprimorar constantemente a
politica de seguranga; instalar softwares;
e Customizar e operacionalizar a rede de
computadores.
e Compreende o planejamento, a organizagao, o
controle e a execu¢do dos servigos de produgdo
4 Servicos de Producdo que utilize, aperfei¢oe € acompanhe o uso de

recursos de tecnologia da informacao (TI) e seus

mecanismos de contingenciamento.
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TIPOS DE
SERVICOS

DESCRICAO TECNICA DOS SERVICOS

e Compreende a execucdo e acompanhamento de
servigos técnicos de suporte basico aos usudrios
dos recursos de informatica e radio

5 Atendimento D . .o

comunicacao, solucionando duavidas e

problemas relacionados a hardware e software,

mediante atendimento local ou remoto.

e Compreende a execucdo de servicos técnicos de
informatica envolvendo a utilizacao de
metodologias especificas para a administracao
de dados;

e Prover a execugdo de projetos de modelagem de
dados;

e Gerenciar o controle de acesso em banco de
dados;

e Realizar servicos de administra¢do de processos
para obter, atualizar ¢ armazenar os dados em

Administragdo de
6 Dados e de Base de Sistemas Gerenciadores de Banco de Dados

Dados (SGBD). Além disso, implantar e aperfeigoar o
SGBD;

e Implantar arquitetura para ambiente cliente-
servidor;

e Propor e implementar solugdes de
compatibilizagdo entre plataformas tecnologicas
de armazenamento de dados. Inclui, ainda, a
elaboracdo de projetos de Data Warehouse e de

administracao de bases para Sistemas de

Informagdes Gerenciais (SIG).
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TIPOS DE
SERVICOS

DESCRICAO TECNICA DOS SERVICOS

Compreende a execucao de servicos de analise
de organizagdo, sistemas, métodos e processos
destinados a promover a readequacao da

estrutura organizacional;

Modernizagao ~ ~
rnizage A elaboracdo de modelos de gestdo e
Administrativa,
Projetos de funcionamento de areas técnicas e
7 Organizagao, . .
B administrativas;

Métodos e ’

Modelagem de A racionaliza¢do de métodos, processos e

Processos .
procedimentos;
A elaboragao de levantamento de necessidades
de informagao ¢ a elaboragdo de manuais,
normas de servi¢o e modelagem de processos.
Compreende a realizacao de testes dos softwares
desenvolvidos, bem como agregar valor a toda a
cadeia de desenvolvimento, suportando
processos de reestruturagdo de sistemas,
garantindo que as novas funcionalidades
implementadas ndo afetem as antigas

8 Testes de Software

funcionalidades;

Divulgar as equipes de gerenciamento de
projetos o real posicionamento de cada projeto
em andamento na area da TI e avaliar a
qualidade do fornecimento dos softwares que

estdo sendo entregues.
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TIPOS DE
SERVICOS

Seguranca da
Informacgao

DESCRICAO TECNICA DOS SERVICOS

Compreende servigos de monitoramento de
seguranca de redes e sistemas, identificacdo de
vulnerabilidades, resposta a incidentes de
seguranga e auditorias periddicas para assegurar
a conformidade com normas de seguranga da
informacao.

Implementagao de politicas de seguranca,
firewalls, e sistemas de prevengdo contra

intrusoes.

10

Gestao de Projetos
de TI

Compreende servigos dedicados ao
planejamento e execucao de projetos de TI, com
foco em inovagdo tecnologica, execugdo de
novas implementacdes, monitoramento do ciclo
de vida dos projetos e gerenciamento de projetos

estratégicos para a CONTRATANTE.

11

Capacitacdo e
Treinamento

Compreende a capacitacdo dos colaboradores da
SES e em novas tecnologias ¢ sistemas
implementados;

Treinamento sobre seguranca da informagao e
uso eficiente de sistemas de gestdo de dados,
com o objetivo de maximizar o uso das novas

solugdes tecnologicas implantadas.
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TIPOS DE
SERVICOS

DESCRICAO TECNICA DOS SERVICOS

e Compreende a gestdo de incidentes, problemas,
mudangas, além da gestdo de niveis de servigo

(SLAs), baseados em frameworks reconhecidos

Gestao de Servigos

12 de TI (ITSM) como ITIL ou COBIT, assegurando que a

entrega de servicos de TI esteja em
conformidade com as boas praticas

internacionais e as exigéncias contratuais.

e Compreende o monitoramento continuo do
desempenho de sistemas e redes para garantir

Monitoramento de alta disponibilidade, otimizacdo de desempenho,
13 | Desempenho de

. e analise de trafego de dados, além de
Sistemas

otimizacdo da infraestrutura tecnolégica para

suportar as demandas da CONTRATANTE.

e Compreende a execugao de servicos técnicos de
digitacdo e inser¢ao de dados nos sistemas de
informacao da SES;

e As atividades envolvem a inser¢ao, revisao e
formatag¢do de documentos, planilhas e registros
eletronicos, assegurando a acuracidade das

Servigos de Digitagao

14 | e Apoio informagdes inseridas e respeitando os prazos

Administrativo estabelecidos pela CONTRATANTE.

e Inclui também o suporte na preparacgao de
relatorios, documentos e outros materiais
administrativos, além do apoio em atividades
operacionais ligadas aos sistemas de gestao e

banco de dados.
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3.7 A infraestrutura necessaria para a execu¢ao dos servigos contratados esta detalhada

4.1

no Anexo III — Estrutura do Parque Tecnologico, que descreve os equipamentos,

redes e sistemas operacionais disponiveis para suporte.

4 NORMAS TECNICAS E PROCEDIMENTOS OPERACIONAIS
PARA EXECUCAO DE SERVICOS DE TI

A CONTRATADA devera dispor, fornecer e/ou utilizar as seguintes metodologias

para fins de atendimento das demandas de desenvolvimento, manutengdo,

documentacdo e sustentacdo de sistemas, além de modelagem e redesenho de

processos de negdcio:

Metodologia de Gestao de Projetos: Com referéncia as praticas do
PMBOK (PMI), com o objetivo de melhorar as agdes na camada gerencial,
diminuindo os riscos ¢ aumentando as chances de sucesso na execugao dos
projetos.

Metodologia de Modelagem e Redesenho de Processos: Visando
permitir a melhoria do desempenho do negdcio, racionalizando processos
e o uso de recursos, como a BPM e demais metodologias aplicaveis.
Metodologia(s) de Desenvolvimento e Manutencio de Sistemas:
Baseadas nas boas praticas de mercado, como a Orientacdo a Objetos,
Transferéncia de Conhecimento e Acordo de Nivel de Servigo. O NTI
dispde de uma Metodologia de Desenvolvimento e Manutengdo de
Sistemas (MDS) que deverd ser adotada na execugdo dos servigos,
podendo ser customizada para melhoria da qualidade dos produtos e
aumento da produtividade da equipe durante a vigéncia do contrato.
Metodologia de Teste de Software (Unitario e Integrado de Sistemas):
Para garantir a qualidade dos produtos gerados e diminuir o retrabalho. Os
testes deverdo cobrir todas as funcionalidades implementadas para

assegurar a conformidade com as especificagdes técnicas acordadas.
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e Metodologia de Desenvolvimento de Sistemas de Apoio a Decisao
(Business Intelligence - BI): Visando a implementagdo de solugdes que
facilitem a analise de dados e tomada de decisdes, baseadas em modelos

de BI.

A CONTRATADA devera declarar a propriedade e/ou apresentar cessao de direito
de uso das metodologias e ferramentas a serem disponibilizadas e utilizadas na
execucao dos servicos. A utilizacdo de quaisquer produtos (metodologias, politicas,
normas, procedimentos, softwares, etc.) sem a autorizagdo expressa do proprietario
constituird falta grave, podendo resultar na aplicacgdo de sangdes a

CONTRATADA, inclusive a rescisdo contratual.

A inclusdo de componentes de software proprietarios ¢ vedada em qualquer uma
das etapas de desenvolvimento e¢/ou manutencao de sistemas, sem prévia e expressa
autorizagao da SES. Somente apds a efetiva avaliagao de custos e viabilidade, tais

componentes poderdo ser utilizados.

O NTI podera sugerir alteragdes nas politicas, normas, procedimentos,
metodologias, ferramentas e técnicas discriminadas anteriormente. Apos analise e
validagdo pela CONTRATADA, essas alteracdes deverdo ser incorporadas ao

acervo técnico do NTI, sem onus adicional.

RESULTADOS ESPERADOS DA CONTRATACAO DOS
SERVICOS DE TI

Com a contratacao dos servigos propostos neste Termo de Referéncia, o Nucleo de
Tecnologia da Informagao (NTI) espera alcangar, principalmente, os seguintes

beneficios:

e Melhoria da capacidade do NTI em atender aos seus objetivos, através da
utilizacdo estratégica e eficiente da tecnologia da informacao.

e Melhor aproveitamento da tecnologia da informacio no atendimento as
demandas por novas solucdes e na evolucdo dos sistemas existentes,
assegurando a continuidade dos servicos e o desenvolvimento de novas

funcionalidades.
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Aumento da capacidade do NTI em desenvolver sistemas de informacio,
atendendo as necessidades da SES, o que permitirda o cumprimento mais
eficiente e eficaz das politicas sociais do Estado, além de melhorar o
atendimento a populagao.

Flexibilidade e agilidade na execucio de projetos de informatica,
promovendo maior dinamismo e capacidade de adaptacdo as necessidades
emergentes.

Maior agilidade no desenvolvimento de projetos especiais € no
atendimento de eventuais contingéncias, proporcionando uma resposta rapida
as demandas urgentes.

Melhoria do nivel de atendimento das demandas dos usuarios finais,
proporcionando suporte técnico qualificado no uso dos recursos
computacionais e servi¢os disponibilizados pela rede da SES.

Melhoria no processo de gestdo dos recursos tecnolégicos da SES
(hardware, software e aplicativos), promovendo uma administragdo mais
eficiente e um melhor controle sobre o ciclo de vida dos ativos tecnoldgicos.
Melhoria do nivel de seguranca da informac¢do no ambito da rede, dos
sistemas e dos dados pertencentes ao acervo tecnologico da SES, garantindo
maior protecdo contra ameacas € a continuidade segura dos servigos.
Aprimoramento da capacidade de monitoramento e medicio de
desempenho dos sistemas e servigos, assegurando que as metas estabelecidas
sejam alcancadas e oferecendo dados relevantes para a tomada de decisdes
estratégicas.

Maior integracgido entre sistemas, promovendo a interoperabilidade entre as
diversas areas da SES, otimizando o fluxo de informagdes ¢ aumentando a
eficiéncia operacional.

Incorporacgido de praticas inovadoras e sustentaveis, assegurando que os
projetos de TI estejam alinhados com as tendéncias tecnologicas modernas e

as diretrizes de sustentabilidade.
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e Capacitacao da equipe interna da SES, por meio de transferéncia de
conhecimento, garantindo a continuidade das boas praticas e melhorias a

longo prazo.

PROJETOS DE SOFTWARE

A seguir esta a relagdao dos Projetos, juntamente com as consideragdes pertinentes,
que deverao ser desenvolvidos para atender as novas demandas da Secretaria de

Estado da Saude (SES) e as mudangas implementadas no ambito nacional.

Uma das metas prioritdrias ¢ garantir a manutengdo e evolucdo dos sistemas que
compdem a Solucdo Integrada de Satude, além de promover a integracdo necessaria
entre os sistemas ja existentes € 0s novos projetos que surgirem. Esse esforco visa
assegurar conformidade com as diretrizes do SUS, proporcionando uma gestao
centralizada ¢ eficiente das informagdes relacionadas aos usuarios dos servigos de

saude, bem como das atividades administrativas da SES.

Os novos projetos e a manutengdo dos sistemas existentes serdo essenciais para
garantir a evolugdo tecnologica, a otimizagdo dos processos ¢ a integracao dos
dados, consolidando um ambiente digital robusto e alinhado as exigéncias nacionais

e as necessidades especificas da satide publica.

6.4 Sistema de Atendimento de Urgéncia e Emergéncia — SURGENCY

6.4.1 Conceito:
O SURGENCY ¢ um sistema desenvolvido para gerenciar os atendimentos de urgéncia e

emergéncia nas unidades de satde. Ele centraliza as informagdes de pacientes e permite a

integracdo com outros sistemas hospitalares, facilitando a administracdo de casos criticos em

tempo real.

6.4.2 FEscopo:

O SURGENCY gerencia o fluxo de atendimento em servigos de urgéncia e emergéncia, com

funcionalidades como:

o (Cadastro de Pacientes;
e (lassificacdo de Risco;
e Atendimento médico;
o Evolugdo médica;

e Realizagdo de altas do paciente;
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Anexo de documentos;

Censo hospitalar PS;

Painel de atendimento;

Relatorios;

Cadastro de unidades, setores, portas, procedéncia;

Cadastro de usuarios.

6.4.3 Infraestrutura de Producao:

Servidores de Aplicagdo: Wildfly, 4 noés, cada um com 8 vCPU, 16 GB de RAM ¢
50 GB de espago em disco.

Servidor de Banco de Dados: PostgreSQL, 2 nds com 12 vCPU, 64 GB de RAM ¢
1 TB de espaco em disco.

Servidor de Backup: 500 GB de espago.

Rede: 10 Gigabit Ethernet para servidores, 1 Gigabit Ethernet para estagoes.

6.4.4 Requisitos de Software:

Sistema Operacional: GNU/Linux Debian (versao 9 ou superior)

Servidor de Aplicacao: Wildfly 10 ou superior

Banco de Dados: PostgreSQL 10 ou superior

Ferramenta de Gerenciamento de Tarefas: Zabbix para monitoramento da
infraestrutura e atividades

Seguranca: Firewall e politicas de seguranga implementadas com IPTables e
OpenSSL

Navegadores Suportados: Firefox 60+, Google Chrome 70+, Edge 80+

6.5 Sistema de Gerenciamento de Leitos - SGL

6.5.1 Conceito:
O Sistema de Gerenciamento de Leitos (SGL) organiza a ocupagdo de leitos hospitalares,

proporcionando o controle eficiente da disponibilidade e permitindo a integragdo com outros

sistemas assistenciais.

6.5.2 Escopo:

O SGL inclui funcionalidades para o gerenciamento de leitos hospitalares, permitindo a

integracdo com outros sistemas da satide publica. Suas funcionalidades sdo:

Admissoes de pacientes;

Notificagdo de RH, SADT e leitos de ponta;
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Emissdo da AIH;
Relatorios por bloco, unidade de produgao e analitico;
Evolugdo médica;
Transferéncias internas e externas;
Mapa de leitos;
Cadastro de visitantes;

Cadastro de usuarios.

6.5.3 Infraestrutura de Producao:

Servidores de Aplicagdo: Tomcat, 3 nds, cada um com 8 vCPU, 32 GB de RAM ¢
50 GB de espago em disco.

Servidor de Banco de Dados: PostgreSQL, 1 n6 com 16 vCPU, 128 GB de RAM e
1,5 TB de espago.

Backup: 500 GB de espago para backups regulares.

6.5.4 Requisitos de Software:

Sistema Operacional: GNU/Linux Debian (versao 9 ou superior)

Servidor de Aplicagdo: Tomcat 9 ou superior

Banco de Dados: PostgreSQL 10 ou superior

Ferramentas de Integragdo: RabbitMQ para integragdo entre sistemas e troca de
mensagens

Seguranca: Ferramentas de criptografia SSL para garantir a seguranga de dados
sensiveis dos pacientes

Navegadores Suportados: Firefox 60+, Google Chrome 70+, Edge 80+

6.6 Sistema de Exames e Laudos - EVA

6.6.1 Conceito:
O EVA ¢ um sistema especializado no gerenciamento de laudos médicos e exames realizados nas

unidades assistenciais, permitindo a digitalizacao e o armazenamento seguro de resultados.

6.6.2 LEscopo:

O Sistema de Exames ¢ Laudos (EVA) gerencia a realizagdo ¢ emissdo de laudos e exames

médicos, com funcionalidades como:

Cadastro de requisigoes;
Realizagdo de laudos;

Emissdo de laudos;
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Acesso aos laudos;
Cadastro geral: procedimentos sigtap, laudos padrao, tipos de exame, conselhos

profissionais, e unidades assistenciais.

6.6.3 Infraestrutura de Producao:

Servidores de Aplicagdo: Wildfly, 4 nés, com 8 vCPU, 16 GB de RAM e 50 GB de
espaco em disco.

Servidor de Banco de Dados: PostgreSQL, 1 n6 com 12 vCPU, 64 GB de RAM ¢
1 TB de espago.

Backup: 500 GB de espaco.

6.6.4 Requisitos de Software:

Sistema Operacional: GNU/Linux Debian (versao 9 ou superior)

Servidor de Aplicacao: Wildfly 10 ou superior

Banco de Dados: PostgreSQL 10 ou superior

Ferramentas de Criagdo de Laudos: JasperReports para a geracdo de relatorios e
laudos médicos

Seguranca: Ferramentas de auditoria de acesso (OpenAudit) para monitorar acessos
ao sistema

Navegadores Suportados: Firefox 60+, Google Chrome 70+, Edge 80+

6.7 Chamamento Publico para Profissionais da Satade - CPPS

6.7.1 Conceito:
O CPPS centraliza o gerenciamento de chamamentos publicos, permitindo a convocagdo de

profissionais conforme necessidades das unidades de saude.

6.7.2 Escopo:

O Chamamento Publico para Profissionais da Saude (CPPS) gerencia editais e convocagdes, com

as seguintes funcionalidades:

Cadastro de editais;
Convocagdo de profissionais;
Cadastro de usuarios;

Cadastro de gestores municipais.

6.7.3 Infraestrutura de Producao:

Servidores de Aplicagdo: 2 n6és com Tomcat, 8 vCPU, 16 GB de RAM, 50 GB de

espaco em disco cada.
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e Servidor de Banco de Dados: MySQL 5.7, 1 n6 com 8 vCPU, 32 GB de RAM, 1
TB de espaco em disco.

e Rede: 1 Gigabit Ethernet para estacdes de trabalho.

e Backup: 200 GB de espago para backup.

6.7.4 Requisitos de Software:
e Sistema Operacional: GNU/Linux Debian (versdao 9 ou superior)
e Servidor de Aplicagdo: Tomcat 9 ou superior
e Banco de Dados: MySQL 5.7 ou superior
o Ferramentas de Gerenciamento: Jira para gestdo de editais e convocagdo de
profissionais
e Seguranca: Criptografia de dados sensiveis com OpenSSL

e Navegadores Suportados: Firefox 60+, Google Chrome 70+, Edge 80+

6.8 Sistema de Credenciamento de Profissionais de Saude

6.8.1 Conceito:
Sistema que facilita o credenciamento de profissionais para a SES, otimizando o processo de

selecdo e alocacdo de mao de obra especializada.

6.8.2 Escopo:

O Sistema de Credenciamento de Profissionais de Satde gerencia a oferta de vagas e o

credenciamento de profissionais, com funcionalidades como:

e Oferta de vagas pela SES/SE;

e (Cadastro dos profissionais nas vagas ofertadas.

6.8.3 Infraestrutura de Producao:
e Servidores de Aplicacdo: Tomcat, 2 nds com 8§ vCPU, 16 GB de RAM, 50 GB de
espaco em disco cada.
e Servidor de Banco de Dados: MySQL 5.7, 1 n6 com 8 vCPU, 32 GB de RAM ¢
500 GB de espago.
e Rede: 1 Gigabit Ethernet para estacdes.
e Backup: 200 GB de espaco.
6.8.4 Requisitos de Software:
e Sistema Operacional: GNU/Linux Debian (versao 9 ou superior)
e Servidor de Aplicagdo: Tomcat 9 ou superior

e Banco de Dados: MySQL 5.7 ou superior
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o Ferramentas de Integragdo: RabbitMQ para troca de dados entre sistemas
credenciados
e Seguranca: Ferramentas de seguranca de identidade para gerenciamento de
credenciais

e Navegadores Suportados: Firefox 60+, Google Chrome 70+, Edge 80+

6.9 Sistema de Processo Seletivo Simplificado - PSS

6.9.1 Conceito:
O Sistema de Processo Seletivo Simplificado (PSS) é uma ferramenta que organiza e gerencia os

processos seletivos de candidatos para as vagas da SES, otimizando todas as etapas desde o

cadastramento até a avaliagdo de titulos.

6.9.2 Escopo:

O PSS gerencia o processo seletivo de forma eficiente, facilitando o célculo de pontuagao de
cursos e titulos e assegurando que todos os documentos necessarios sejam anexados e avaliados

corretamente. As funcionalidades incluem:

e (Cadastro do candidato;
e Anexacao de documentos;

e (Calculo da pontuagdo referente aos cursos e titulos do candidato.

6.9.3 Infraestrutura de Producao:
e Servidores de Aplicacdo: Tomcat, 2 nds com 8§ vCPU, 16 GB de RAM, 50 GB de
espaco em disco cada.
e Servidor de Banco de Dados: MySQL 5.7, 1 n6 com 8 vCPU, 32 GB de RAM ¢
500 GB de espago em disco.
e Backup: 200 GB de espago para backup.

6.9.4 Requisitos de Software:

e Sistema Operacional: GNU/Linux Debian (versdo 9 ou superior)

e Servidor de Aplicagdo: Tomcat 9 ou superior

e Banco de Dados: MySQL 5.7 ou superior

o Ferramentas de Gerenciamento de Processo Seletivo: Software dedicado para a
administrac@o de vagas e avaliag@o de candidatos

e Seguranca: Ferramentas de criptografia para garantir a protecdo dos dados dos
candidatos

e Navegadores Suportados: Firefox 60+, Google Chrome 70+, Edge 80+
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6.10 Sistema de Vacinas - Vacina/SE

6.10.1 Conceito:

O Vacina/SE ¢é uma solugdo para gerenciar ¢ controlar as campanhas de vacinacdo, desde o
estoque de vacinas até o acompanhamento das doses aplicadas e a geracdo de relatorios de

cobertura vacinal.

6.10.2 Escopo:

O Sistema de Vacinas (Vacina/SE) gerencia a programacao vacinal e a aplicagdo de doses, com

funcionalidades como:

e Programacéo vacinal da COVID-19;
e Controle da emissao de lotes por grupo;
o Controle da aplicacdo de doses por grupo;

o Relatorios de doses aplicadas, cobertura vacinal e estimativas.

6.10.3 Infraestrutura de Producao:
e Servidores de Aplicagdo: Wildfly, 3 nés com 8 vCPU, 16 GB de RAM ¢ 50 GB de
espaco em disco cada.
e Servidor de Banco de Dados: PostgreSQL, 2 nés com 8 vCPU, 32 GB de RAM e 1
TB de espaco em disco.

e Backup: 500 GB de espago.

6.10.4 Requisitos de Software:
e Sistema Operacional: GNU/Linux Debian (versdo 9 ou superior)
e Servidor de Aplicagdo: Wildfly 10 ou superior
e Banco de Dados: PostgreSQL 10 ou superior
o Ferramentas de Geragdo de Relatorios: JasperReports para relatérios de doses
aplicadas e cobertura vacinal
e Seguranca: Autenticagdo LDAP para controle de acesso de usuérios

e Navegadores Suportados: Firefox 60+, Google Chrome 70+, Edge 80+

6.11 Sistema de Recadastramento de Profissionais da Saude - Recad

6.11.1 Conceito:

O Sistema Recad ¢é responsavel pelo recadastramento de todos os profissionais da saude,
garantindo que os dados bancarios, credenciais e informagdes pessoais estejam atualizados para

fins administrativos e operacionais.

6.11.2 Escopo:
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O Sistema de Recadastramento de Profissionais da Saude (Recad) gerencia o cadastro e

atualizag@o de dados dos profissionais de saude, com funcionalidades como:

e  (Cadastro de usuarios;
e (Cadastro de dados bancarios de profissionais;

e Consolidacdo da lista de langamentos para envio aos bancos.

6.11.3 Infraestrutura de Producao:
e Servidores de Aplicagdo: Tomcat, 2 n6s com 8 vCPU, 16 GB de RAM ¢ 50 GB de
espaco em disco.
e Servidor de Banco de Dados: MySQL, 2 nés com 8 vCPU, 32 GB de RAM e 500
GB de espaco.
e Rede: 1 Gigabit Ethernet para estagdes de trabalho.
e Backup: 200 GB de espago para backup.

6.11.4 Requisitos de Software:
e Sistema Operacional: GNU/Linux Debian (versdo 9 ou superior)
e Servidor de Aplicagdo: Tomcat 9 ou superior
e Banco de Dados: MySQL 5.7 ou superior
o Ferramentas de Backup: Backup automatizado para garantir a seguranga dos dados
de cadastro
e Seguranca: Certificados SSL e autenticacdo de dois fatores (2FA)
e Navegadores Suportados: Firefox 60+, Google Chrome 70+, Edge 80+

6.12 Business Intelligence (BI)
6.12.1 Conceito:

O BI (Business Intelligence) visa fornecer inteligéncia de negodcios para a SES, utilizando a
mineracdo de dados e analises estratégicas para suporte na tomada de decisdes e planejamento de

politicas publicas de satde.

6.12.2 Escopo:

O servico de Bl realiza extracdo e analise de dados com o objetivo de fornecer informagdes taticas

e estratégicas para o gerenciamento hospitalar, com as seguintes funcionalidades:

e Mineracdo de dados para suporte a tomada de decisdes;
e Visualizacdo de indicadores de saude publica;
e Criagdo de dashboards para acompanhamento em tempo real de dados hospitalares

e administrativos.
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6.12.3 Infraestrutura de Producao:
e Servidores de Aplicagdo: Pentaho Community, 2 n6s com 8§ vCPU, 16 GB de RAM
e 100 GB de espago em disco cada.
e Servidor de Banco de Dados: PostgreSQL, 2 n6és com 12 vCPU, 64 GB de RAM ¢
2 TB de espago em disco.
e Backup: 1 TB de espaco.

6.12.4 Requisitos de Software:
e Sistema Operacional: GNU/Linux Debian (versdao 9 ou superior)
e Plataforma de BI: Pentaho Community 8.0 ou superior
e Banco de Dados: PostgreSQL 10 ou superior
e Ferramentas de Mineragdo de Dados: Scripts personalizados para extracao e analise
de dados
e Seguranca: Ferramentas de controle de acesso para prote¢do dos dados estratégicos

e Navegadores Suportados: Firefox 60+, Google Chrome 70+, Edge 80+

6.13 Sistema Integrado de Gestao Hospitalar (SIGH)
6.13.1 Conceito:

O SIGH ¢ uma plataforma que visa substituir o antigo sistema HOSPUB, trazendo melhorias na
gestdo hospitalar, incluindo o prontuario eletrénico do paciente e a integragdo com sistemas de

logistica e regulagao estadual.

6.13.2 Escopo:
e  Gestao hospitalar completa com foco no HIS e PEP.
e Integracdo de areas hospitalares com regulacdo estadual.

e Gerenciamento de prontuario eletronico e relatdrios de gestdo.

6.13.3 Infraestrutura de Producao:
e Servidores de Aplicagdo: Wildfly, 8 nos, cada um com 12 vCPU, 16 GB de RAM,
30 GB de espago.
e Banco de Dados: PostgreSQL, 2 nds, cada um com 24 vCPU, 128 GB de RAM, 2
TB de disco.
e Servidor de Impressdo (CUPS): 40 GB de disco, 8 vCPU, 8 GB de RAM.

6.13.4 Requisitos de Software:
e Sistema Operacional: GNU/Linux Debian 6 ou superior.

e Banco de Dados: PostgreSQL 8.0 ou superior.
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e Plataforma Web.

6.14 Sistema de Regulacio e Auditoria de Procedimentos SUS
6.14.1 Conceito:

Controla a fila de acessos a recursos assistenciais no SUS e traz transparéncia para os processos.

6.14.2 Escopo:
e Gestdo da regulacdo hospitalar e ambulatorial.

e Geragdo de relatorios e migracdo para servidor JBOSS.

6.14.3 Infraestrutura de Producao:
e Servidores de Aplicacdo: Java, usando JSF e Spring, com 8 GB de RAM e 20 GB
de disco.

e Banco de Dados: SQL Server 2012, 8 GB de RAM ¢ 40 GB de disco.

6.14.4 Requisitos de Software:
e Sistema Operacional: Windows Server 2008 R2 ou superior, CentOS 6.

e Banco de Dados: SQL Server 2012 R2 ou superior.

6.15 Sistema de Regulacio de Urgéncia e Emergéncia (ESUS SAMU)
6.15.1 Conceito:

Sistema do DATASUS para operacionalizar atendimentos do SAMU, integrando procedimentos

urgentes ao gerenciamento central.

6.15.2 Escopo:
e Registro e acompanhamento de dados do SAMU.
e Integracdo com a central de regulagéo.
6.15.3 Infraestrutura de Producao:
e Servidores de Aplicagdo: ASP.NET, 8 GB de RAM ¢ 40 GB de espago.
e Banco de Dados: SQL Server 2012, 8 GB de RAM e 40 GB de disco.
6.15.4 Requisitos de Software:

e Sistema Operacional: Windows Server 2008 R2 ou superior.

e Framework: NET 4.5.

6.16 Sistema de Dispensacio de Medicamentos Especiais

6.16.1 Conceito:

Sistema HORUS, desenvolvido pelo Ministério da Saude, para gerenciar a Assisténcia

Farmacéutica em todas as esferas do SUS.
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6.16.2 Escopo:
e Controle de estoque em tempo real ¢ monitoramento de recursos financeiros.

e Gestdo de medicamentos especializados.

6.16.3 Infraestrutura de Producao:
e Servidores de Aplicagdo: Java (JSP e Spring), 8 GB de RAM e 20 GB de disco.
e Banco de Dados: Oracle Database Express 12¢, 8 GB de RAM e 40 GB de disco.

6.16.4 Requisitos de Software:
e Sistema Operacional: Windows Server 2008 R2 ou superior, CentOS 6.

e Banco de Dados: Oracle 12c¢ ou superior.

6.17 Sistema Integrado de Vigilancias (SIV)
6.17.1 Conceito:

O Sistema Integrado de Vigilancias (SIV) tem como objetivo fornecer uma visdo abrangente dos
dados epidemioldgicos em nivel municipal, estadual e federal, centralizando as informagdes de
vigilancia epidemioldgica e ambiental, permitindo uma resposta rapida as emergéncias de satude
publica.
6.17.2 Escopo:

o Integragdo dos dados de diferentes sistemas de vigilancia epidemiologica.

o Facilitagdo no diagnostico e controle de doengas de notificagdo compulsoria.

e Apoio a analise epidemiologica com relatorios e indicadores geograficos.

6.17.3 Infraestrutura de Producao:
e Servidores de Aplicacdo: Java EE, 8 GB de RAM, 40 GB de espaco em disco.
e Banco de Dados: PostgreSQL 9.5 ou superior, 8 GB de RAM, 100 GB de espago

em disco.

6.17.4 Requisitos de Software:
e Sistema Operacional: GNU/Linux CentOS ou superior.
e Banco de Dados: PostgreSQL 9.5 ou superior.
e Navegadores: Mozilla Firefox 60+, Google Chrome 70+.

6.18 Sinanvisa — Sistema Nacional de Informacao em Vigilancia Sanitaria
6.18.1 Conceito:

O Sinanvisa ¢ um sistema de informagdo utilizado por autoridades sanitarias em todo o Brasil
para cadastro de estabelecimentos, inspe¢des ¢ monitoramento da qualidade de produtos. Sua

principal funcdo é organizar e acompanhar as a¢des de vigilancia sanitaria.
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6.18.2 Escopo:
e (Cadastro e acompanhamento de estabelecimentos sujeitos a vigilancia sanitaria.
e Programacao e controle de inspecdes sanitarias.
e Monitoramento da qualidade de produtos comercializados e usados em servigos de

saude.

6.18.3 Infraestrutura de Producao:
e Servidores de Aplicacdo: Windows Server 2008 R2 ou superior, 4 GB de RAM, 20
GB de espaco em disco.
e Banco de Dados: PostgreSQL 8.0 ou superior, 4 GB de RAM, 40 GB de espago em

disco.

6.18.4 Requisitos de Software:
e Plataforma: ASP.NET com VBScript.
e Sistema Operacional: Windows Server 2008 R2 ou superior.
e Banco de Dados: PostgreSQL 8.0 ou superior.
e Navegadores: Mozilla Firefox 29+, Google Chrome 30+.

6.19 Portal de Transparéncia

6.19.1 Conceito:

O Portal de Transparéncia visa centralizar ¢ disponibilizar dados publicos relacionados a saude,

atendendo as exigéncias legais de transparéncia e acesso a informagao.

6.19.2 Escopo:
e Publicagdo de dados financeiros e de gestdo publica.
e Atendimento as avaliacdes e recomenda¢des do Tribunal de Contas.
6.19.3 Infraestrutura de Producao:
e Servidores de Aplicagdo: Java (Spring Boot ¢ Angular), 4 GB de RAM, 20 GB de
disco.

e Banco de Dados: PostgreSQL 8.0 ou superior, 4 GB de RAM, 100 GB de disco.

6.19.4 Requisitos de Software:
e Sistema Operacional: Windows Server 2012 R2 ou CentOS 6.0 ou superior.
e Banco de Dados: PostgreSQL 8.0 ou superior.

e Framework: Spring Boot e Angular.

6.20 Sala de Situacdo em Satde (Conecta/SUS)
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6.20.1 Conceito:

Sistema de Business Intelligence (BI) que permite monitorar e analisar indicadores de saude e

dados socioecondmicos em tempo real para apoio a gestdo publica.

6.20.2 Escopo:

e Analise de indicadores de saude publica.
e Planejamento e avaliag¢ao de politicas publicas de saude.

e Acompanhamento de dados administrativos e financeiros.

6.20.3 Infraestrutura de Producao:
e Servidores de Aplicagdo: Pentaho Community 8.0, 16 GB de RAM, 40 GB de disco.

e Banco de Dados: MariaDB 10, 16 GB de RAM, 500 GB de disco.

6.20.4 Requisitos de Software:

e Sistema Operacional: CentOS 6.0 ou superior.
e Plataforma de BI: Pentaho Community 8.0 ou superior.

e Banco de Dados: MariaDB 10 ou superior.

6.21 Portal de Custos (Economia em Saude)

6.21.1 Conceito:

Sistema que faz o mapeamento de custos com satide no estado de Sergipe, gerando relatérios
consultaveis sobre os gastos e eficiéncia financeira.
6.21.2 Escopo:
e Mapeamento de custos da satde publica.
e Geragdo de relatorios de eficiéncia financeira.
6.21.3 Infraestrutura de Producao:
e Servidores de Aplicagdao: PHP 7.1, 2 GB de RAM, 40 GB de disco.
e Banco de Dados: PostgreSQL 9.5, 4 GB de RAM, 500 GB de disco.
6.21.4 Requisitos de Software:

e Sistema Operacional: CentOS 6.0 ou superior.

e Banco de Dados: PostgreSQL 9.5 ou superior.

6.22 Prontuario Eletronico do Paciente

6.22.1 Conceito:

Plataforma que centraliza todas as informagdes de saude do paciente em um portal web e

aplicativo movel, com acesso continuo as informagdes.

6.22.2 Escopo:

e Acesso digital a dados de satde.
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e Integracdo com sistemas assistenciais.

6.22.3 Infraestrutura de Producao:
e Servidores de Aplicagdo: PHP 7.1, 2 GB de RAM, 40 GB de disco.
e Banco de Dados: PostgreSQL 9.5, 4 GB de RAM, 500 GB de disco.

6.22.4 Requisitos de Software:
e Sistema Operacional: CentOS 6.0 ou superior.

e Banco de Dados: PostgreSQL 9.5 ou superior.

6.23 Sistema de Controle de Contratos de OPME
6.23.1 Conceito:

Sistema de controle de consumo e registros de OPME (Orteses, Proteses e Materiais Especiais),
permitindo monitoramento por contrato e paciente.
6.23.2 Escopo:

e Controle de consumo de OPME por contrato e paciente.

e Relatorios de uso e eficiéncia de materiais.

6.23.3 Infraestrutura de Producao:
e Servidores de Aplicagdo: PHP 7.1, 2 GB de RAM, 40 GB de disco.
e Banco de Dados: PostgreSQL 9.5, 4 GB de RAM, 500 GB de disco.

6.23.4 Requisitos de Software:
e Sistema Operacional: CentOS 6.0 ou superior.

e Banco de Dados: PostgreSQL 9.5 ou superior.

6.24 Sistema de Controle Biométrico

6.24.1 Conceito:

Plataforma de controle de frequéncia de servidores ptiblicos, integrando-se com o sistema de folha
de pagamento SIPES.
6.24.2 Escopo:

e Controle de ponto biométrico e integracdo com folha de pagamento.

e Monitoramento em tempo real de ocorréncias de ponto.

6.24.3 Infraestrutura de Producao:
e Naiao ha necessidade de infraestrutura de producdo especifica além da rede de

registradores biométricos ja existentes.

6.25 Sistema de Controle de Movimentacao de Notas Fiscais
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6.25.1 Conceito:
Este sistema foi projetado para automatizar o processo de registro e controle de notas fiscais no
ambito da Secretaria de Estado da Satde, vinculando as notas fiscais aos contratos vigentes e

possibilitando a gerag@o de relatorios financeiros.

6.25.2 Escopo:
e Registro de notas fiscais e seu vinculo com contratos existentes.
e [Emissdo de relatorios financeiros detalhados para controle de custeio por
competéncia e centro de custo.
e Controle detalhado de prestagdo de servicos e fornecimento de materiais com base

em contratos.

6.25.3 Infraestrutura de Producao:
o Servidores de Aplicagdo: PHP, 2 GB de RAM, 40 GB de espago em disco.
e Banco de Dados: PostgreSQL 9.5, 4 GB de RAM, 100 GB de espago em disco.

6.25.4 Requisitos de Software:
e Sistema Operacional: CentOS 6.0 ou superior.
e Banco de Dados: PostgreSQL 9.5 ou superior.
e Navegadores: Firefox 29+, Google Chrome 30+.

6.26 Sistema de Controle de Judicializacao da Satude Publica

6.26.1 Conceito:

Sistema criado para gerenciar demandas judiciais relacionadas a satide publica, permitindo o
controle eficiente de a¢des judiciais e solicitacdes administrativas. O objetivo ¢é evitar fraudes e

melhorar a gestdo de recursos através do acompanhamento detalhado de processos judiciais.

6.26.2 Escopo:
e Registro e acompanhamento de processos judiciais na area da saude.
e Cruzamento de dados entre pacientes, prescritores, advogados e juizes para
identificar possiveis fraudes.

e Integragdo com outras bases de dados de satde e de o6rgdos judiciarios.

6.26.3 Infraestrutura de Producao:
o Servidores de Aplicagdo: .NET, 4 GB de RAM, 40 GB de espago em disco.
e Banco de Dados: Oracle 12¢, 4 GB de RAM, 500 GB de espago em disco.
6.26.4 Requisitos de Software:
e Plataforma Tecnologica: ASP.NET, Javascript.
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e Sistema Operacional: Windows Server 2012 R2 ou superior.
e Banco de Dados: Oracle 12¢ Database ou superior.

e Navegadores: Firefox 29+, Google Chrome 30+.

6.27 Sistema de Controle de Acesso

6.27.1 Conceito:

O sistema de controle de acesso foi desenvolvido para gerenciar a entrada de pessoas nas unidades
da SES, permitindo a identificacdo e restri¢do de acesso com base em diferentes niveis de

autorizagao.

6.27.2 Escopo:
e Controle de entrada de pacientes, servidores e prestadores de servigo nas unidades
da SES.
e Identificacdo de pessoas com restri¢cdes judiciais ou ndo autorizadas.
o Geragdo de relatorios sobre acessos realizados e tentativas de acessos ndo

autorizados.

6.27.3 Infraestrutura de Producao:
o Servidores de Aplicagdo: PHP, 2 GB de RAM, 40 GB de espago em disco.
e Banco de Dados: PostgreSQL 9.5, 4 GB de RAM, 100 GB de espago em disco.

6.27.4 Requisitos de Software:
e Sistema Operacional: CentOS 6.0 ou superior.
e Banco de Dados: PostgreSQL 9.5 ou superior.

e Navegadores: Firefox 29+, Google Chrome 30+,

6.28 Ferramenta de Monitoramento de Redes e Ativos de Negdcio

6.28.1 Conceito:

Esta ferramenta ¢ usada para monitorar o desempenho da rede, além de servidores, maquinas
virtuais e outros dispositivos conectados. O objetivo ¢ garantir a estabilidade e a eficiéncia da

infraestrutura de TI através do monitoramento proativo.

6.28.2 Escopo:
e Monitoramento da utilizacao de rede, CPU e espaco em disco.
e Registro e andlise de incidentes de rede e equipamentos.

e Geragao de relatorios de desempenho e satde da rede.

6.28.3 Infraestrutura de Producao:
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e Servidores de Aplicacdo: CentOS ou RedHat Enterprise Linux, 4 CPU cores, 8 GB
de RAM.
e Banco de Dados: MySQL 5.0.3 ou superior, PostgreSQL 8.1 ou superior.

6.28.4 Requisitos de Software:
e Sistema Operacional: CentOS ou RedHat Enterprise Linux.
e Banco de Dados: MySQL 5.0.3 ou superior com engine InnoDB, PostgreSQL 8.1
ou superior com suporte a0 VACUUM otimizado.

e Navegadores: Firefox, Chrome, Safari, Microsoft Edge.

6.29 Ferramenta para Controle de Versoes

6.29.1 Conceito:

A ferramenta de controle de versdes € responsavel pelo gerenciamento das diferentes versoes de
codigos-fonte ¢ documentos relacionados aos sistemas de TI. Isso facilita o desenvolvimento,

manutengao e rastreamento das alteragdes realizadas.

6.29.2 Escopo:
e Controle de diferentes versdes de codigos e documentagao.
e Registro de historico de alteragdes.
e Suporte ao desenvolvimento colaborativo, com funcionalidades como merge e

branch.

6.29.3 Infraestrutura de Producao:
e Servidores de Aplicagdo: CentOS, 2 CPU cores, 8 GB de RAM.
e Banco de Dados: MySQL 5.0.3 ou PostgreSQL 8.1.

6.29.4 Requisitos de Software:
e Sistema Operacional: CentOS ou Debian.
e Banco de Dados: MySQL 5.0.3 ou PostgreSQL 8.1.
e Ferramentas: CVS, Mercurial, Git ou SVN.

6.30 Sistema de Controle de Logistica

6.30.1 Conceito:

O Sistema de Controle de Logistica foi desenvolvido para automatizar o processo de entrada e
saida de materiais da CADIM (Centro de Abastecimento e Distribui¢do de Insumos e
Medicamentos) para as unidades hospitalares. Este sistema ¢é integrado com o controle de
movimentacdo de notas fiscais, garantindo a eficiéncia no gerenciamento do estoque fisico e

financeiro.
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6.30.2 Escopo:
e Gerenciamento de estoque, incluindo entrada e saida de materiais.
e Integracdo com o Sistema de Controle de Movimentacdo de Notas Fiscais para
controle de estoque fisico e financeiro.
e Geragdo de relatérios de movimentacdo de estoque e consumo por unidade

hospitalar.

6.30.3 Infraestrutura de Producao:
e Servidores de Aplicagdo: PHP, 2 GB de RAM, 40 GB de espago em disco.
e Banco de Dados: PostgreSQL 9.5, 4 GB de RAM, 100 GB de espago em disco.

6.30.4 Requisitos de Software:
e Sistema Operacional: CentOS 6.0 ou superior.
e Banco de Dados: PostgreSQL 9.5 ou superior.
e Navegadores: Firefox 29+, Google Chrome 30+.

6.31 Sistema de Extracao e Analise de Relatorios Gerenciais via Folha de

Pagamento

6.31.1 Conceito:

Este sistema foi criado para permitir a extracdo de relatorios gerenciais baseados nos dados da
folha de pagamento. Ele possibilita a analise financeira e de desempenho de recursos humanos,

oferecendo informagdes detalhadas sobre os custos com pessoal.

6.31.2 Escopo:
e Extracdo de dados da folha de pagamento para andlises e planejamento.
e Geracdo de relatorios gerenciais com base nos dados financeiros e de recursos
humanos.

e Integracdo com sistemas de gestdo de pessoal e controle financeiro.

6.31.3 Infraestrutura de Producao:
e Servidores de Aplicacdo: PHP, 2 GB de RAM, 40 GB de espago em disco.
e Banco de Dados: PostgreSQL 9.5, 4 GB de RAM, 100 GB de espago em disco.

6.31.4 Requisitos de Software:
e Sistema Operacional: CentOS 6.0 ou superior.
e Banco de Dados: PostgreSQL 9.5 ou superior.
e Navegadores: Firefox 29+, Google Chrome 30+.
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6.32 GLPI (Gestao Livre de Parque de Informatica) para Chamados
6.32.1 Conceito:

O GLPI é um sistema de codigo aberto para gerenciamento de servigos de TI, utilizado para
controlar os chamados técnicos, organizar inventarios e gerenciar ativos de TI. Ele permite uma

visdo integrada e eficiente das operacdes de suporte e manutencao de TI.

6.32.2 Escopo:
e Registro e gerenciamento de chamados técnicos.
o Inventario de hardware e software, com detalhamento de ativos.
o Controle de contratos ¢ licengas de software.

e Geragao de relatorios sobre os chamados e o desempenho da equipe de TL.

6.32.3 Infraestrutura de Producao:
o Servidores de Aplicagdo: PHP, 2 GB de RAM, 40 GB de espago em disco.
e Banco de Dados: MySQL ou MariaDB, 4 GB de RAM, 100 GB de espaco em

disco.

6.32.4 Requisitos de Software:
e Sistema Operacional: CentOS 6.0 ou superior, Debian ou Ubuntu.
e Banco de Dados: MySQL 5.0.3 ou MariaDB.

e Navegadores: Firefox, Chrome, Microsoft Edge.

6.33 Sistema Florence — Em Producao

6.33.1 Conceito:

O Sistema Florence foi desenvolvido para Diretoria de Aten¢do Priméaria a Saude com o objetivo
de facilitar o processo de cadastro e a emissdo de carteiras para pessoas com fibromialgia,
conhecidas como Carteiras da Pessoa com Fibromialgia (CIPIFIBRO). Este sistema ¢ essencial
para o reconhecimento e documentagao oficial dessas pessoas, fornecendo uma identificacdo clara

para o acesso a tratamentos adequados e beneficios.

6.33.2 Escopo:
e C(Cadastro de Pacientes: Registro e gestdo de informagdes detalhadas sobre os
pacientes diagnosticados com fibromialgia.
e Emissdo da CIPIFIBRO: Criacdo e emissdo automatizada das carteiras, garantindo
um processo rapido e eficiente.
e Validagdo e Atualizagdo de Dados: Validacdo das informacdes médicas e

atualizagdo periodica do status do paciente.
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o Relatorios Gerenciais: Ferramentas que auxiliam na geragdo de relatorios para

monitoramento do niumero de emissodes e o perfil dos pacientes.

6.33.3 Infraestrutura de Producao:
e Servidores de Aplicagdo:
e 4VCPUs
e 16 GB de memoria RAM
e 100 GB de espago em disco

6.33.4 Servidor de Banco de Dados:
e PostgreSQL, com 8 VCPUs
e 32 GB de memoéria RAM
e 1 TB de espaco em disco
e Backup automatico de 500 GB.
e Rede: Infraestrutura de rede com 10 Gbps, firewall redundante e alta
disponibilidade.
6.33.5 Requisitos de Software:
e Sistema Operacional: GNU/Linux Debian 9 ou superior
e Banco de Dados: PostgreSQL 10 ou superior
e Servidor de Aplicagdo: WildFly 10
e Navegadores Suportados: Mozilla Firefox 60+, Google Chrome 70+, Microsoft
Edge 80+
e Seguranga: Controle de acesso via LDAP, criptografia dos dados e registros de

auditoria para garantir a seguranc¢a das informacdes dos pacientes.

6.34 Sistema Johan - Em Producao

6.34.1 Conceito:

O Sistema Johan foi desenvolvido pela Diretoria de Atengdo Especializada a Satde com o
objetivo de proporcionar uma gestao eficiente e melhorias no controle das filas de espera para
pacientes que necessitam de tratamento de hemodialise e didlise. Através do Johan, é possivel
otimizar a distribuicdo de vagas e obter dados precisos sobre o fluxo de pacientes e o

gerenciamento das demandas.

6.34.2 Escopo:
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Cadastro de Pacientes: Registra os pacientes que necessitam de tratamento de
hemodialise e dialise, com informagdes completas sobre seu estado de saude e
historico de tratamentos.
Gerenciamento de Fila de Espera: Garante uma visdo precisa € em tempo real da
fila de espera, facilitando o acesso ao tratamento de acordo com a prioridade
clinica.
Relatérios e Indicadores: Geragdo de relatorios detalhados sobre o fluxo de
pacientes, o tempo de espera e a eficiéncia dos tratamentos.
Melhoria no Acesso ao Tratamento: Ajuda a coordenar as unidades de satide para

a distribuigdo justa e rapida de vagas disponiveis.

6.34.3 Infraestrutura de Producao:

Servidores de Aplicagdo:

4 VCPUs

16 GB de memoéria RAM

100 GB de espago em disco
Servidor de Banco de Dados:
PostgreSQL, com 8 VCPUs

32 GB de memoéria RAM

1 TB de espaco em disco
Backup automatico de 500 GB.

Rede: Conexdo com infraestrutura de rede de alta disponibilidade e seguranca.

6.34.4 Requisitos de Software:

Sistema Operacional: GNU/Linux Debian 9 ou superior

Banco de Dados: PostgreSQL 10 ou superior

Servidor de Aplicagdo: WildFly 10

Navegadores Suportados: Mozilla Firefox 60+, Google Chrome 70+, Microsoft
Edge 80+

Seguranca: Controle de acesso e criptografia de dados, garantindo a integridade e

seguranca das informagdes dos pacientes.

6.35 Sistema Cracha - Em Homologacao

6.35.1 Conceito:
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O Sistema Cracha foi desenvolvido com o objetivo de fornecer aos servidores da Secretaria de
Estado da Saude (SES) uma plataforma para a emissdo de seus respectivos crachas de
identificacdo. A implementagdo deste sistema visa aprimorar o controle de acesso, bem como a
identificacdo de pessoas nas diferentes unidades da SES, melhorando a seguranca e a organizagao

interna.

6.35.2 Escopo:

e (Cadastro de Servidores: Permite o registro dos servidores e seus dados relevantes
para a emissao dos crachas, como foto, nome completo, setor e cargo.

¢ Emissdo de Crachas: Gera o layout e imprime os crachas, facilitando a identificacao
rapida e precisa dos servidores nas dependéncias da SES.

e Controle de Acesso: Possibilita a integragdo com outros sistemas de seguranca para
gerenciar e monitorar o fluxo de entrada e saida dos servidores.

e Relatorios de Emissdo: Gera relatorios detalhados sobre a emissao dos crachas, com
dados sobre o numero de servidores atendidos e a periodicidade de renovagdo dos

crachas.

6.35.3 Infraestrutura de Producao:
e Servidores de Aplicagdo:
e 4VCPUs
e GB de memoéria RAM
e 50 GB de espaco em disco
e Servidor de Banco de Dados:
e PostgreSQL com 4 VCPUs
e 16 GB de memoéria RAM
e 500 GB de espago em disco.
e Rede: Rede de alta disponibilidade para garantir a emissdo rapida e segura dos
crachas.
6.35.4 Requisitos de Software:
e Sistema Operacional: GNU/Linux Debian 9 ou superior
e Banco de Dados: PostgreSQL 10 ou superior
e Servidor de Aplicagdo: WildFly 10
e Navegadores Suportados: Mozilla Firefox 60+, Google Chrome 70+, Microsoft
Edge 80+
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Seguranca: Controle de acesso com niveis de permissdo diferenciados e

criptografia dos dados para garantir a seguranca das informacgdes dos servidores.

6.36 EstacionaSaude - Em Producao

6.36.1 Conceito:

O Sistema EstacionaSatde foi criado para gerenciar o cadastro de veiculos e colaboradores da

Secretaria de Estado da Saude (SES). Ele permite a reserva dos carros institucionais para acesso

as unidades de saude, além de visualizar e controlar os dados dos veiculos e seus proprietarios.

6.36.2 Escopo:

Cadastro de Veiculos e Colaboradores: Registro completo dos veiculos da SES e
de seus colaboradores, com dados como modelo, placa, ¢ informagdes do
proprietario.

Reserva de Veiculos: Permite que os colaboradores fagam reservas de veiculos para
deslocamento entre as unidades de saude, com controle de horarios e
disponibilidades.

Monitoramento de Uso: Sistema de visualizagao em tempo real do status de reserva
e utilizacdo dos veiculos.

Relatorios de Utilizagdo: Geragdo de relatorios detalhados sobre o uso dos veiculos,

identificando horarios, colaboradores que fizeram a reserva, e tempo de utilizacao.

6.36.3 Infraestrutura de Producao:

Servidores de Aplicagdo:

4 VCPUs

GB de memoria RAM

50 GB de espago em disco

Servidor de Banco de Dados:

PostgreSQL com 4 VCPUs

16 GB de memoéria RAM

500 GB de espago em disco.

Rede: Infraestrutura de rede que garante a reserva e gestao de veiculos de maneira

continua e eficaz.

6.36.4 Requisitos de Software:

Sistema Operacional: GNU/Linux Debian 9 ou superior
Banco de Dados: PostgreSQL 10 ou superior
Servidor de Aplicagdo: WildFly 10
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Navegadores Suportados: Mozilla Firefox 60+, Google Chrome 70+, Microsoft
Edge 80+
Seguranca: Controle de acesso com permissdes e criptografia dos dados de veiculos

e colaboradores.

6.37 Agenda CASE - Em Desenvolvimento

6.37.1 Conceito:

O Sistema Agenda CASE foi criado para facilitar a gestdo de agendamentos de pacientes que

necessitam de pericia médica para a liberacdo de medicamentos especializados pela Secretaria de

Estado da Saude (SES).
6.37.2 Escopo:

O sistema Agenda CASE possui funcionalidades especificas para:

Cadastro de Pacientes: Permite o registro de pacientes que necessitam de
atendimento especializado para avaliacdo médica.

Agendamento de Pericias: Facilita o controle e organizagdo dos horarios de pericias
médicas para a liberagdo de medicamentos especializados.

Armazenamento de Informagdes Médicas: Armazena e mantém registros dos dados
das pericias médicas e dos medicamentos solicitados e liberados.

Relatorios e Controle de Agendamentos: Gera relatorios de pacientes atendidos,

medicamentos liberados ¢ status dos agendamentos.

6.37.3 Infraestrutura de Producao:

Servidores de Aplicagao:

4 VCPUs

GB de memoria RAM

50 GB de espago em disco

Servidor de Banco de Dados:

PostgreSQL com 4 VCPUs

16 GB de memoéria RAM

500 GB de espago em disco

Rede: Garantia de infraestrutura de rede para o fluxo continuo de informagdes entre

médicos e pacientes.

6.37.4 Requisitos de Software:

Sistema Operacional: GNU/Linux Debian 9 ou superior
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e Banco de Dados: PostgreSQL 10 ou superior

e Servidor de Aplicacao: WildFly 10

e Navegadores Suportados: Mozilla Firefox 60+, Google Chrome 70+, Microsoft
Edge 80+

e Seguranca: Controle de acesso restrito, protecdo dos dados dos pacientes e

criptografia das informagdes sensiveis

6.38 Os requisitos tecnoldgicos, incluindo linguagens de programagdo, frameworks,
ferramentas de desenvolvimento, e outros detalhes arquitetonicos, estdo descritos

no Anexo II — Requisitos de Arquitetura Tecnoldgica.
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Abaixo, o Mapa apresenta um resumo dos sistemas da SES, categorizados em
Sistemas Administrativos, Integrados de Vigilancia e Assistenciais, baseados em

um levantamento interno. Esses sistemas sdo essenciais para a gestdo e operagao da

Chamamento Publico para Profissionais da Saude (CPPS)

Sistema de Processo Seletivo Simplificado (PSS)

Business Intelligence (BI)

Portal de Transparéncia

Sala de Situacdo em Sadde (Conecta/SUS)

Portal de Custos (Economia em Saude)

Sistema de Controle de Contratos de OPME

Sistema de Controle Biométrico

Sistema de Controle de Movimentagao de Notas Fiscais
Sistemas Administrativos Sistema de Controle de Judicializagao da Saude Puablica

Sistema de Controle de Acesso

Ferramenta de Monitoramento de Redes e Ativos de

Negécio

Ferramenta para Controle de Versoes

Sistema de Controle de Logistica

Sistema de Extracdo e Andlise de Relatdrios Gerenciais

via Folha de Pagamento

GLPI (Gestdo Livre de Parque de Informatica) para

Chamados

saude publica.

Sistema Cracha
Divisao de Sistemas Administrativos,

Integrados de Vigilancia e
Assistenciais

EstacionaSalde

\ Sistema Integrado de Vigilancias (SIV)
Sistemas Integrados de Vigilancia _< Sinanvisa - Sistema Nacional de Informagao em
Vigilancia Sanitaria
Sistema de Atendimento de Urgéncia e Emergéncia
(SURGENCY)
Sistema de Gerenciamento de Leitos (SGL)
Sistema de Exames e Laudos (EVA)
Sisterna de Vacinas (Vacina/SE)
Sistema de Credenciamento de Profissionais de Sadde
Sistema de Recadastramento de Profissionais da Saude
(Recad)
Sistema Integrado de Gestac Hospitalar (SIGH)
Sistemas Assistenciais

Sistema de Regulagao e Auditoria de Procedimentos SUS

Sistema de Regulacdo de Urgéncia e Emergéncia (ESUS
SAMU)

Sistema de Dispensacio de Medicamentos Especiais
(HORUS)

Prontudrio Eletrénico do Paciente
Sistema Florence
Sistena Johan

Agenda CASE
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7

7.1

7.2

7.3

7.4

7.5

7.6

Todos os projetos desenvolvidos deverao passar por um processo de qualidade, no qual uma
equipe especializada da CONTRATADA realizard testes de software, visando validar o
atendimento das necessidades da SES e o correto funcionamento dos projetos.

Os projetos serao faturados por entregas acordados apds definicdo de cronogramas com o
NTI. Para que seja calculado o valor dos projetos supracitados utilizar-se-a4 de técnicas de

pontos por fungao.

SERVICO DE SUPORTE TECNICO PARA ATENDIMENTO AOS
PROJETOS E INFRAESTRUTURA

O Item 6 detalha os sistemas atualmente desenvolvidos ou mantidos, bem como 0os novos
projetos que poderdo ser desenvolvidos ao longo do contrato, de acordo com as prioridades
e determinagdes da SES, considerando suas necessidades estaduais e/ou federais. Esses
projetos poderdo ser substituidos por outras demandas prioritarias, desde que respeitem os

valores acordados e previstos no contrato.

Todas as atividades previstas neste Termo serdo mensuradas exclusivamente em Unidade
de Servico Técnico (UST), conforme especificado nas Ordens de Servico (OS) emitidas

pela CONTRATANTE.

A equipe técnica sera composta pelos profissionais envolvidos diretamente na prestagao dos
servigos e execucdo das etapas, sendo os responsaveis por desempenhar as atividades sob

sua competéncia.

Qualquer flexibilizagdo na composi¢ao ou estrutura da equipe técnica devera ser solicitada

formalmente pela CONTRATADA e aceita pela CONTRATANTE.

Fica vedada a transferéncia de responsabilidade dos servicos previstos nesta contratacao,

devendo todas as atividades ser desempenhadas diretamente pela equipe designada.

A experiéncia técnica dos profissionais designados pela CONTRATADA sera submetida a
analise da CONTRATANTE, sendo exigido o cumprimento dos requisitos minimos

descritos neste Termo de Referéncia.

7.6.1 Detalhamento dos Servicos de Analista de Processos e Negdcios
7.6.1.1 Responsabilidades:

o Realizar mapeamento ¢ analise detalhada dos processos organizacionais, identificando
gargalos e oportunidades de otimizacdo com base em metodologias como BPMN e Lean.

e Desenvolver e implementar planos de agdo para a melhoria de processos, alinhando as
operagOes aos objetivos estratégicos da organizacao.

e Coordenar workshops e sessdes de levantamento de requisitos com stakeholders internos e

externos, documentando e padronizando fluxos de trabalho.
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Monitorar e avaliar continuamente KPIs de processos, gerando relatorios de desempenho e

propondo ajustes estratégicos para aumentar a eficiéncia e a redugdo de custos.

7.6.1.2 Requisitos:

Experiéncia solida em técnicas de modelagem de processos (BPMN, Lean, Six Sigma) e
dominio de ferramentas como Bizagi, Visio e Lucidchart.

Habilidades avangadas em analise de dados e criagdo de dashboards utilizando Power Bl e
outras ferramentas de visualizagao.

Certificagdes em BPM (Business Process Management) e metodologias de melhoria

continua, como CBPP ou Six Sigma Green Belt, sdo altamente recomendadas.

7.6.2 Detalhamento dos Servicos de Analista de Projetos
7.6.2.1 Responsabilidades:

Gerenciar projetos de TI de alta complexidade, desde a fase de concepcao até a entrega final,
assegurando aderéncia ao escopo, prazo e orcamento definidos.

Desenvolver e monitorar métricas de sucesso (KPIs) e realizar analise de desempenho dos
projetos, propondo agdes corretivas quando necessario.

Facilitar a comunicagdo e o alinhamento entre equipes multidisciplinares, assegurando que
todos os envolvidos compreendam os objetivos e expectativas do projeto.

Implementar e coordenar planos de mitigagdo de riscos, garantindo a continuidade dos

projetos mesmo em cenarios adversos.

7.6.2.2 Requisitos:

Conhecimento profundo em metodologias de gestdo de projetos como PMBOK, Scrum e
Kanban, e uso de ferramentas como Microsoft Project, Asana e Jira.

Certificagcdes como PMP (Project Management Professional), PMI-ACP (Agile Certified
Practitioner) ou Prince2 sdo altamente valorizadas.

Experiéncia comprovada em gestdo de stakeholders e excelente habilidade de comunicacgao

para interacdo com equipes técnicas e de negocios.

7.6.3 Detalhamento dos Servicos de Analista de Redes
7.6.3.1 Responsabilidades:

Liderar a configuragdo, manutengdo e otimizagao de redes locais e distribuidas (LAN/WAN),
assegurando conectividade e seguranca em todos os pontos de acesso.

Implementar politicas de seguranca avancadas, incluindo segmentacdo de rede, VPNs e
firewalls de proxima geragdo, garantindo integridade e confidencialidade de dados.
Supervisionar ¢ coordenar projetos de expansdo e modernizagdo da infraestrutura de rede,
desde a concepgao até o comissionamento final.

Executar andlises de desempenho de rede, identificando e resolvendo gargalos para garantir

a maxima eficiéncia e disponibilidade dos servigos.

7.6.3.2 Requisitos:

Certificagoes avancadas, como CCNP (Cisco Certified Network Professional) ou CCIE

(Cisco Certified Internetwork Expert), sdo altamente recomendadas.
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Proficiéncia em ferramentas de monitoramento e analise de rede, como Wireshark, PRTG e
SolarWinds.
Experiéncia comprovada em ambientes corporativos de alta complexidade e habilidade para

lidar com problemas de conectividade de forma rapida e eficaz.

7.6.4 Detalhamento dos Servicos de Analista DevOps
7.6.4.1 Responsabilidades:

Desenvolver e gerenciar pipelines de integracdo e entrega continua (CI/CD), automatizando
processos ¢ integrando praticas de DevSecOps para garantir seguranca ¢ qualidade no ciclo
de vida do software.

Configurar e administrar ambientes de containers e clusters com Docker e Kubernetes,
otimizando para alta disponibilidade e escalabilidade.

Implementar politicas de seguranca nos pipelines, garantindo conformidade com normas
como LGPD e ISO 27001.

Colaborar com equipes de desenvolvimento para identificar e implementar oportunidades de

automagdo, promovendo uma cultura DevOps na organizagio.

7.6.4.2 Requisitos:

Certificagdes como AWS Certified DevOps Engineer ou Kubernetes Administrator (CKA)
sdo desejaveis.

Conhecimento avangado em ferramentas de automacdo e orquestracdo, como Terraform,
Ansible e Jenkins.

Experiéncia pratica em praticas de DevSecOps e habilidades em monitoramento de

infraestrutura com Prometheus, Grafana e outras ferramentas.

7.6.5 Detalhamento dos Servicos de Auxiliar Operacional
7.6.5.1 Responsabilidades:

Realizar atividades administrativas de suporte, incluindo organizacdo, arquivamento e
digitalizagdo de documentos fisicos e eletronicos, assegurando o cumprimento das normas
organizacionais.

Inserir e atualizar informagdes em sistemas corporativos e bases de dados, garantindo a
integridade e precisdo das informagoes.

Apoiar a equipe logistica em atividades de controle de estoque, distribuicdo de materiais, e
preparagdo de salas para eventos ou reunioes.

Colaborar na manutengdo e organiza¢do do ambiente de trabalho, promovendo um espago

seguro e funcional para a equipe.

7.6.5.2 Requisitos:

Ensino médio completo e habilidades basicas em informatica e ferramentas de escritorio,
como Word e Excel.

Experiéncia em rotinas administrativas e capacidade de organizacdo e atencdo a detalhes.
Boa comunicagdo e habilidades interpessoais para interacdo com diferentes setores da

organizacao.
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7.6.6 Detalhamento dos Servicos de Técnico de Suporte
7.6.6.1 Responsabilidades:

Prestar suporte técnico de primeiro e segundo nivel, resolvendo problemas complexos de
hardware e software e mantendo a continuidade dos servigcos de T1.

Instalar e configurar estagdes de trabalho, servidores, e redes locais (LAN), seguindo padrdes
de seguranga.

Realizar manuteng@o preventiva e corretiva de equipamentos ¢ infraestrutura, assegurando
que todos os dispositivos estejam em conformidade com as politicas de TI.

Documentar processos ¢ procedimentos técnicos, mantendo uma base de conhecimento

atualizada para referéncia e treinamentos internos.

7.6.6.2 Requisitos:

Certificagdes como CompTIA A+, Network+, Microsoft Certified: Azure Fundamentals sdo
valorizadas.

Experiéncia em administragdo de redes, configuragdo de firewalls e suporte técnico em
ambientes corporativos.

Habilidade em resolver problemas técnicos complexos e proatividade para trabalhar em

equipe e sob pressao.

7.6.7 Detalhamento dos Servicos de Analista de Dados
7.6.7.1 Responsabilidades:

Coletar, processar e analisar grandes volumes de dados, utilizando linguagens como Python
e R para gerar insights e orientar a tomada de decisoes.

Desenvolver dashboards e relatorios interativos com ferramentas como Power BI e Tableau,
tornando os dados acessiveis e compreensiveis para os stakeholders.

Criar e otimizar modelos preditivos e algoritmos de machine learning para apoiar estratégias
de negocios.

Atuar como consultor interno para as areas de negocio, propondo solucdes baseadas em

dados que maximizem a eficiéncia e o impacto organizacional.

7.6.7.2 Requisitos:

Certificagdes como AWS Certified Data Analytics, Google Professional Data Engineer sdo
valorizadas.

Conhecimento em big data (Hadoop, Spark) e plataformas de cloud computing (AWS,
Azure).

Excelentes habilidades analiticas e de comunicagdo para traduzir dados em insights

estratégicos.

7.6.8 Detalhamento dos Servicos de Analista de Sistema
7.6.8.1 Responsabilidades:

Desenvolver e manter sistemas de TI, assegurando que as solugdes estejam alinhadas com os

requisitos de negocio e padrdes de seguranga e performance.
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Configurar e gerenciar APIs para integracao de sistemas, facilitando a comunicagdo entre
diferentes servigcos e modulos.

Participar de auditorias de cddigo e revisdo de arquitetura, propondo melhorias continuas e
garantindo conformidade com as melhores praticas de desenvolvimento.

Liderar equipes de desenvolvimento em projetos de larga escala, definindo metodologias e

supervisionando a implementagao das solugdes.

7.6.8.2 Requisitos:

Certificagdes como Microsoft Certified Azure Developer ou AWS Solutions Architect sdo
desejaveis.

Conhecimento avancado em frameworks de desenvolvimento, arquitetura de microservigos
e integragdo com APIs RESTful.

Experiéncia comprovada em desenvolvimento de sistemas e lideranca de equipes técnicas.

7.6.9 Detalhamento dos Servicos de DBA (Administrador de Banco de Dados)
7.6.9.1 Responsabilidades:

Implementar e gerenciar bancos de dados de alta disponibilidade e escalabilidade, garantindo
seguranga ¢ integridade das informacdes.

Desenvolver estratégias de backup e recuperagdo de desastres, assegurando que os dados
estejam protegidos contra perda ou corrupgao.

Coordenar equipes técnicas em projetos de migracdo e replicacdo de dados, tanto em
ambientes on-premises quanto em nuvem.

Realizar auditorias de seguranga ¢ aplicar corregoes para conformidade com normas

regulatorias como LGPD e ISO 27001.

7.6.9.2 Requisitos:

Certificagdes como Oracle Certified Master (OCM) ou Microsoft Certified Database
Administrator.
Proficiéncia em ambientes de banco de dados complexos e multi-cloud.

Experiéncia avangada em lideranca de equipes e gerenciamento de grandes volumes de

dados.

7.6.10 Detalhamento dos Servicos de Programador de Sistemas
7.6.10.1 Responsabilidades:

Desenvolver funcionalidades de sistemas, implementando novas features ¢ mantendo a
consisténcia de acordo com os requisitos técnicos e funcionais.

Realizar testes e revisdes de codigo para identificar e corrigir falhas, garantindo a qualidade
e estabilidade do software.

Contribuir com a defini¢ao da arquitetura de software e coordenar integracdes de modulos e
APIs.

Participar de reunides de planejamento com stakeholders, assegurando que as solucdes

atendam as necessidades e expectativas do cliente.
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7.6.10.2 Requisitos:

7.7

8.1

8.2

8.3

9

9.1

o Certificagbes como AWS Developer Associate, Microsoft Solutions Architect sdo
valorizadas.

e Conhecimento profundo em linguagens de programacao e frameworks modernos (ex.: React,
Angular, .NET).

e Experiéncia em metodologias ageis e DevOps para desenvolvimento colaborativo e eficiente.

Os detalhes completos sobre a infraestrutura tecnoldgica atual da SES, incluindo servidores,
redes, dispositivos monitorados e sistemas operacionais, estdo especificados no Anexo I11

— Estrutura do Parque Tecnoldgico.

PRE-REQUISITOS TECNICOS E PROFISSIONAIS PARA EXECUCAO
DOS SERVICOS

Os servigos a serem executados devem ser realizados por profissionais devidamente
qualificados, com experiéncia compativel a complexidade das atividades descritas. Cada
cargo exige um conjunto minimo de conhecimentos técnicos, experiéncia e formagdo

académica, conforme detalhado na tabela de cargos no Anexo L.

A equipe designada deve possuir o conhecimento necessario para operar e gerenciar sistemas
de infraestrutura tecnoldgica, seguranga da informagdo, processos, desenvolvimento de
software, gestdo de projetos e suporte técnico, entre outros. Além disso, ¢ fundamental que
os profissionais demonstrem habilidades como proatividade, comunicagdo eficaz,

capacidade de resolugao de problemas, lideranca e trabalho em equipe.

A tabela completa com os requisitos minimos de escolaridade, experiéncia e competéncias

estd disposta no Anexo I, garantindo que todas as fungdes sejam adequadamente

desempenhadas de acordo com os padroes exigidos.

ESPECIFICACAO DO REGIME DE EXECUCAO EM UNIDADE DE
SERVICO TECNICO (UST)

Contratagdo de empresa, com mao de obra exclusiva, para a prestagdo de Servicos Técnicos
Especializados na area de Tecnologia da Informacido e Comunicac¢io - TIC, para
Modernizacio Tecnolégica, contemplando o Desenvolvimento, Implantacio e
Manutencio de Sistemas de Informatica, Suporte, Auxilio Técnico e Operacional do
Parque Tecnologico e Usuarios (Internos e Externos — Primeiro e Segundo nivel).
Todos os servicos serdo mensurados em Unidade de Servi¢o Técnico (UST), nas formas
continuada e sob demanda, presencial e/ou remota, mediante avaliacdo de resultados,
conforme especificagdes constantes neste Termo de Referéncia - TR, com vigéncia de 12

meses, podendo ser prorrogado até 60 meses, conforme determinado no Art. 106 da Lei

14.133, de 2021.
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9.2 O regime de execucao do objeto desta contratagdo na tabela Item 9.4, Servicos Técnicos
Especializados de Suporte e Operacdo de Servicos de Infraestrutura de TIC e de
Projetos de Modernizaciao Tecnolégica, no ambiente da Secretaria da Saude do Estado de
Sergipe, serda mensurado exclusivamente em UST e se dara por prego global de lote tinico,
observadas as especificagdes constantes neste Termo de Referéncia, com pagamento fixo
contratual, mediante cumprimento dos niveis de servigo minimos e demais critérios

objetivos de mensuragdo e procedimentos dos demais servigos.

9.3 O regime de execucdo dos itens, da tabela 1, do objeto desta contratacdo, Projetos de
Modernizacao Tecnolégica, se dard por empreitada por prego unitario, observadas as
especificagdes constantes deste TR, os quais explicitam os critérios de mensuragdo da
qualidade da entrega. Cada UST corresponde a unidade técnica de esfor¢o padronizada,
aplicada a OS conforme complexidade/perfil (fator). O pagamento decorre de OS concluida

e esfor¢o total em UST aceito.

9.4 Estrutura de Servicos e Métricas Contratadas

FA;&I;]I)];E A(;)%M- UST MENSAL UST ANUAL
Analista de Processos e Negocios 20 1,5 5.040 60.480
Analista de Projetos 10 2,5 4.200 50.400
Analista de Redes 10 2 3.360 40.320
Analista DevOps 4 2 1.344 16.128
Auxiliar Operacional 20 1 3.360 40.320
Técnico de Suporte 30 1 5.040 60.480
Analista de Dados 10 2 3.360 40.320
Analista de Sistema 15 2 5.040 60.480
DBA 2 2 672 8.064
Programador de Sistemas 10 1 1.680 20.160
TOTAL 131 33.096 397.152

O modelo de proposta esta detalhado no Anexo V deste Termo de Referéncia, conforme as diretrizes da Lei
14.133/2021, que rege a mensuragdo de servigos por Unidade de Servigo Técnico (UST) no ambito da Administra-

¢cdo Publica.

10 DA FORMA E CRITERIOS DE SELECAO DO FORNECEDOR
10.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de LICI-

TACAO, na modalidade PREGAOQ, sob a forma ELETRONICA, com adocao do critério
de julgamento pelo MENOR PRECO POR LOTE, sendo escolhido o SISTEMA DE RE-
GISTRO DE PRECOS, nos termos da Lei Federal n° 14.133/21 que denomina Nova Lei
de Licitagbes e o Decreto Estadual n® 342/2023 — SEAD/SECLOG, pois o0 objeto deste
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edital compreende a prestacao de servigos comuns no mercado privado. Além disso, o
escopo da contratagdo conta com uma descri¢ao técnica detalhada e requisitos objetivos

que podem ser mensurados pelos licitantes.

10.2. A presente licitacdo, em conformidade com o Art. 58 da Lei Federal n°
14.133/2021, podera exigir, no momento da apresentacéo da proposta, a comprovagao
do recolhimento de quantia a titulo de garantia de proposta, como requisito de pré-habi-
litacao.
10.2.1.Esta garantia tem como principal fungao evidenciar a seriedade e o compromisso
do licitante com a proposta apresentada. Visa, ademais, proteger a Administragéo
Publica contra a recusa injustificada do licitante vencedor em assinar o contrato ou
em apresentar a documentagcio necessaria para a contratacao, assegurando a con-
tinuidade e a efetividade do processo licitatorio.

10.2.2.0 valor da garantia de proposta ndo podera ser superior a 1% (um por cento) do
valor estimado para a contratagdo. Cabera ao licitante optar por uma das seguintes

modalidades de garantia, de sua livre escolha:

10.2.2.1. Caugao em dinheiro ou em titulos da divida publica emitidos sob a forma
escritural, mediante registro em sistema centralizado de liquidacéo e de custo-
dia autorizado pelo Banco Central do Brasil, e avaliados por seus valores

econdmicos, conforme definido pelo Ministério da Economia.
10.2.2.2. Seguro-garantia.

10.2.2.3. Fianca bancaria emitida por banco ou instituicdo financeira devidamente

autorizada a operar no Pais pelo Banco Central do Brasil.

10.2.3. A garantia de proposta devera ser apresentada no momento da apresentacao da
proposta. E imperativo que a exigéncia de recolhimento da garantia ndo ocorra em
data anterior a apresentagao das propostas, a fim de nao configurar restricdo inde-
vida a competitividade do certame e conhecimento antecipado da identidade dos
concorrentes, conforme jurisprudéncia do TCU. A garantia de proposta sera devol-
vida aos licitantes no prazo de 10 (dez) dias uteis, contado da assinatura do contrato

ou da data em que a licitagao for declarada fracassada.

10.2.4. A recusa em assinar o contrato ou a ndo apresentacdo dos documentos para a
contratagdo pelo licitante vencedor implicara a execugéo do valor integral da garan-
tia de proposta em favor do 6rgéao ou entidade licitante. Esta medida caracteriza o
descumprimento total da obrigacdo assumida pelo licitante e o sujeita as penalida-
des legalmente estabelecidas, sem prejuizo de outras sangdes previstas na Lei n°
14.133/2021.

10.2.5.0 prazo de validade da garantia devera ser, no minimo, equivalente ao prazo de
validade da proposta. A ndo apresentac&o da garantia nos termos previstos no edital
implicara na inabilitacao da licitante.

10.3. A Ata de Registro de Pregos tem como caracteristica de compromisso para futura
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contratagdo, em que se registram os pregos, fornecedores, 6rgaos participantes e con-
dicdes a serem praticadas, conforme as disposi¢gdes contidas no instrumento convoca-

tério e propostas apresentadas.

11 DO PROCEDIMENTO DE EXECUCAO
11.1 Unidade de Servigo Técnico — UST

11.1.1

11.1.2

11.1.3

11.1.4

11.1.5

Essa modalidade de pagamento esta diretamente ligada a execugdo de ordens de servigo
(OS) com escopos previamente definidos. A responsabilidade pela organizagao e gestdo da
equipe para atender a essas ordens de servigo ¢ atribuida a empresa contratada.

UST ¢ a unidade técnica de esfor¢o padronizada, base unica de medigdo e pagamento das
OS. A comprovacao mensal ocorrerd por OS concluidas, com célculo conforme formula
do TR (Valor UST x Esfor¢o Total UST x Fator) e aceite do gestor. Horas poderao ser
indicadas apenas como estimativa interna na OS, sem constituir base de medicao e/ou
pagamento;

A medida minima de execu¢do das UST ¢ de 1 (uma UST), na execugao dos servigos
demandados.

Poderdao ser demandados por esta contratagdo todos os servigos de tecnologia da
informacao relacionados aos projetos e a sustentacdo dos sistemas sob a responsabilidade

da Secretaria de Estado da Saude de Sergipe (SES).

O pagamento sera efetuado mensalmente, referente ao valor das atividades finalizadas, e
somente ocorrerd mediante recebimento definitivo pelo gestor do contrato, sendo que o

valor de cada atividade sera calculado por meio da seguinte formula:

» Valor atividade = Valor UST x Esforgo total UST x Fator

Onde:

e Valor_atividade: Custo em reais do servigo.
e Valor UST: Correspondera ao valor em reais da unidade de servigo técnico.
o Esforco total UST: Total de unidades de servico técnico multiplicado pelo fator de ajuste.

e Fator de ajuste: Conforme tabela abaixo:

11.2 Fatores x Perfil

A tabela a seguir apresenta os fatores de multiplicagdo das UST, a depender do perfil do

profissional alocado a equipe ou demanda, devidamente aprovado pelo contratante:

PERFIL COMPLEXIDADE FATOR
Analista de Processos e Negocios Baixa 1,5
Analista de Projetos Média 2,5

53 de 83



Analista de Redes Alta 2,0
Analista DevOps Alta 2,0
Auxiliar Operacional Baixa 1,0
Técnico de Suporte Média 1,0
Analista de Dados Alta 2,0
Analista de Sistema Média 2,0
DBA Alta 2,0
Programador de Sistemas Média 1,0

11.3 Estimativa de UST e Complexidade

Para defini¢cao do padrdo de composicdo dos precos dos licitantes, foi estimado um volume de
UST considerando o nivel de complexidade para cada tipo de perfil e o histérico de demandas da
Secretaria de Estado da Saude de Sergipe (SES), que possui um vasto backlog reprimido devido ao
crescimento das demandas e a insuficiéncia de recursos profissionais. Durante a vigéncia do
contrato, esses quantitativos de UST para cada perfil poderdo variar de acordo com a complexidade
dos servicos e sazonalidade das demandas ou evolu¢do dos projetos, desde que nao ultrapassem o

volume global de USTs.

11.4 Avaliagao de Complexidade
A avaliagdo de complexidade sera aplicada a cada atividade individualmente. Isso significa que,

com a Ordem de Servico, as atividades poderdo ter niveis de complexidade distintos.

11.5 Atividades Nao Atendidas pela Equipe Alocada
Atividades relacionadas a novas demandas que ndo possam ser atendidas pela equipe alocada
deverdo ser mensuradas em UST e poderdo ser realizadas por profissionais da empresa

CONTRATADA que ndo integrem a equipe alocada, mediante comum acordo com a

CONTRATANTE.

11.6 Nivel de Complexidade

As defini¢cdes de complexidade das atividades seguem as descrigdes abaixo:

NIiVEL DE COMPLEXIDADE

Servigos com necessidade negocial clara; pouca interagdo com outros
Baixa sistemas; poucas restri¢des apresentadas pelo legado; uso de tecnologia
jé& bastante difundida; dentre outras realizadas por profissionais com
tempo de experiéncia minima de um ano.

Servigos com necessidade negocial incomum; maior interagdo com
Média outros sistemas; maiores condi¢cdes impostas por sistemas legados;
tecnologia com poucos recursos de mercado disponiveis.
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Servigos com necessidade negocial complexa; muita interagdo com
outros sistemas, a ponto de demandar alta criatividade e/ou
especialidade no desenho da solugdo; interagdo com sistemas legados
que dificultem o desenho de uma solugdo clara, demandando
Alta estratégias avangadas de desenvolvimento, migragdo; adogao de novas
tecnologias com uso especifico para resolug¢do de problemas unicos; etc.
criagdo de sistemas ou funcionalidades com problemas complexos de
alto volume de dados ou transagdes € com arquitetura muito
complexas; dentre outras realizadas por profissionais com tempo de
experiéncia minima de cinco anos.

11.7 Estimativa de Demanda UST

LOTE ITEM DESCRICAO DO SERVICO QUANTIDADE  METRICA
Unico 1 Analista de Processos e Negocios 60.480 | UST
Unico 2 Analista de Projetos 50.400 | UST
Unico 3 Analista de Redes 40.320| UST
Unico 4 Analista DevOps 16.128 | UST
Unico 5 Auxiliar Operacional 40.320|UST
Unico 6 Técnico de Suporte 60.480 | UST
Unico 7 Analista de Dados 40.320|UST
Unico 8 Analista de Sistema 60.480| UST
Unico |9 DBA 8.064| UST
Unico 10 Programador de Sistemas 20.160| UST
TOTAL 397.152|UST

11.7.1 Durante a vigéncia do contrato, foram estimadas aproximadamente 397.152 (trezentos e
noventa e sete mil cento e cinquenta e duas) unidades de servigos técnicos (UST).

11.7.2 A Secretaria de Estado da Saude de Sergipe (SES) ndo garante 8 CONTRATADA
o compromisso de quantitativo minimo mensal de prestagao de servigos.

11.7.3 Os perfis listados acima ndo sao definitivos. Caso a CONTRATANTE possua necessidade

de realizar projetos com niveis de complexidade diferentes, os perfis poderdo ser ajustados

conforme a demanda.

12 DO LOCAL E REQUISITOS DE EXECUCAO DOS SERVICOS
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12.1

12.2

12.3

12.4

12.5

12.6

12.7

12.8

Os servigos constantes do objeto deste Termo de Referéncia serdo executados nas instalagdes
da Secretaria de Estado da Saude de Sergipe (SES/SE), quando em regime de dedicacao
exclusiva, ou fora delas, nos casos de servicos com entregas sob demanda, sempre
respeitando as metodologias, procedimentos, praticas e normas internas do Orgao na

elaboragdo dos produtos previstos nas ordens de servigos.

A CONTRATANTE tem a opg¢ao de adotar um modelo hibrido para a prestagao de servigos,
seja nas instalagdoes da CONTRATANTE ou por meio de teletrabalho (home office), desde
que previamente acordado entre as parte e todos os critérios técnicos delineados neste termo
e as diretrizes de padronizacdo e seguranca indicadas pela CONTRATANTE sejam
estritamente observados. Todos os custos relacionados & prestagdo do servico de forma
remota serdo integralmente suportados pela CONTRATADA, ndo acarretando nenhum
custo adicional para a CONTRATANTE. No entanto, ¢ relevante ressaltar que essa
permissdo ndo ¢ permanente e pode ser revogada a qualquer momento, especialmente em

caso de descumprimento continuo dos indicadores estabelecidos.

O acesso remoto ao ambiente tecnologico da CONTRATANTE devera ser feito por meio

do uso da infraestrutura de VPN — Virtual Private Network da SES/SE.

A execugdo sera preferencialmente presencial, com remota e/ou hibrida sob demanda
quando requerido pela natureza da OS (seguranca, confidencialidade, acesso fisico ou
continuidade). Deverdo ser observadas janelas de manutengdo e plantdes de contingéncia

compativeis com a criticidade assistencial;

a CONTRATADA mantera disponibilidade 24x7 para incidentes criticos, conforme SLAs
do contrato. Custos de teletrabalho sdo de responsabilidade da CONTRATADA; acesso
remoto via VPN SES/SE. Hordrios fixos de expediente ndo limitam o atendimento a

incidentes P1/P2.

Para a prestacao de servigos nao presenciais, a CONTRATADA devera disponibilizar todos
os recursos tecnologicos para teleconferéncia ou videoconferéncia, compativeis com a
infraestrutura tecnoldgica e os padrdes de seguranga da SES/SE e da Empresa Sergipana de
Tecnologia da Informagdo - EMGETIS, que viabilizem o acompanhamento didrio da equipe

do projeto e a execugdo das rotinas.

Cabera a CONTRATADA arcar com todas as despesas e custos de hardwares e softwares

de uso pessoal pelos seus colaboradores, quando da prestacdo de servigos ndo presenciais.

Na execugao de servicos presenciais, a SES/SE fornecera todos os equipamentos e softwares

necessarios a prestacao dos servigos, conforme seus padroes de qualidade e seguranca.
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12.9 A CONTRATADA, se assim o desejar, podera fornecer equipamentos portateis (notebooks
ou tablets) para utilizagdo por seus prepostos nas instalacdes da SES/SE. No entanto, todo
equipamento utilizado nas dependéncias da SES/SE devera estar devidamente protegido por
software antivirus e devera seguir rigorosamente a politica de seguranca da SES/SE,

especialmente em caso de necessidade de acesso a rede da Secretaria.

12.10 A CONTRATADA devera fornecer, sem custo adicional, todos os materiais relacionados ao
acompanhamento dos projetos, como post-its, quadros, lousas, pincéis, gizes ou outros
materiais que se fizerem necessarios para a consecucao dos objetivos do CONTRATO,

especialmente na aplicagdo das praticas ageis.

12.11 A prestagao dos servigos devera ser realizada nas dependéncias da SES/SE em Aracaju ou
no interior do estado ou, excepcionalmente, fora delas, nos casos em que a
CONTRATANTE entender como conveniente, mediante comunicagdo prévia a

CONTRATADA.

12.12 Os eventuais deslocamentos estdo restritos as dependéncias da SES/SE e aos ambientes
terceirizados de hospedagem de servigos. Adicionalmente, os servigos poderdo ser
realizados remotamente, sendo que 0 acesso € 0s recursos necessarios para a prestagao dos

servigos serdo disponibilizados pela CONTRATANTE.

12.13 A tabela abaixo contém os enderegos atuais das unidades da CONTRATANTE. Esses
enderecos poderdo ser alterados ou incluidos em comum acordo e mediante comunicacdo

prévia a CONTRATADA:

CIDADE LOCAL

ENDERECO

Centro Administrativo da
. . , Av. Augusto Franco, 3150 - Ponto
Aracaju/SE _Sg:;estarla de Estado da Saude Novo, Aracaju-SE, 49097-670
Aracaiu/SE Conselho Estadual de Saude - | R. Urquiza Leal, 617 - Salgado Filho,
J CES Aracaju - SE, 49020-490
. . R. Felipe Camarao, 87 - Palestina,
Aracaju/SE Unidade Baixo Volume - Nossa Senhora do Socorro, SE, 49160-
UBY 000
Aracaiu/SE Hospital de Urgéncias de Av. Pres. Tancredo Neves, 7501 -
J Sergipe - HUSE Capucho, Aracaju - SE,49095-000
‘ Maternidade Nossa Senthora Av. ’P‘res. Tancr§do Neves, 5700 -
Aracaju/SE de Lourdes - MNSL América, Aracaju - SE,
© -ourdes - 49080-470
) ) ) R. Recife, 271 - José Conrado de
Aracaju/SE Hospital de Criangas - HCR Aratijo, Aracaju - SE.49085-310
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Centro de Referéncia em

Centro, Edificio Estado de Sergipe - Tv.

Aracaju/SE , Baltazar Gois, 86 - 24° Andar - Centro,
Saude do Trabalho - CEREST Aracaju - SE, 49010-901
. Slstemg Interfederatlvo. de Praga Gen. Valadao, 32 - Centro,
Aracaju/SE Garantia de Acesso Universal Aracaju - SE, 49010-520
- SIGAU ’
Aracaju/SE Servigo de Atendi.mento Praca Gen. Valadao, 32 - Centro,
Movel de Urgéncia - SAMU Aracaju - SE, 49010-520
Aracaju/SE Complexo Regulatorio de Praga Gen. Valadao, 32 - Centro,
Saude - REGULACAO Aracaju - SE, 49010-521
Aracaju/SE Tratamepto Fora de Praga Gen. Valaddo, 32 - Centro,
Domicilio - TFD Aracaju - SE, 49010-522
Aracaju/SE Centro de Atendimento a Centro Administrativo Augusto Franco,
Saude - CASE 100 A - Capucho, Aracaju - SE
Aracaju/SE Centro de Atengao Integral a R. Variante Dois, 401-505 - Capucho,
Saude da Mulher - CAISM Aracaju - SE
Centro de Acolhimento e . .
Aracaju/SE Diagnostico por Imagem - gﬁQuanG’ 2-162 - Capucho, Aracaju -
CADI
Ambulatério de Retorno do
Aracaju/SE Hospital de Urgéncia de R. Quinze - Capucho, Aracaju - SE
Sergipe
Aracaju/SE Centro Especializado em Av. Augusto Franco, 3150 — Ponto
Reabilitacio — CER IV Novo — Aracaju/SE, CEP: 49097-670
. . R Centro Administrativo Augusto Franco,
Aracaju/SE Hospital do Cancer - HCA 100 A - Capucho, Aracajug- SE
. Hospital Regional de Avenida Treze de julho, 776 - Centro,
ltabaiana/SE Itabaiana - HRI Itabaiana - SE, 49500-000
Estancia/SE Hospital Regional de Estancia | Av. Raimundo .Silveira Souza, 1740 -
- HRE Lagoas, Estancia - SE, 49200-000
. Hospital Regional de Propria R. Elmiro Costa, S/N - DOM.
Proprid/SE _HRP JUVENCIO DE BRIT, Propria - SE,
49900-000
) . L Av. Vinte e Seis de Setembro, 1214-
Gloria/SE Eongltal Regional de Gloria - 1428 - Silos, Nossa Sra. da Gloria - SE,
49680-000
N.S. do Hospital Regional de N.S.do R. A 13, S/n - Conj. Marcos Freire II,
Socorro/SE Socorro - HRS Nossa Sra. do Socorro- SE, 49160-000
Boquim/SE Unidafie de Pronto ‘ Caminho Treze Qe julho, 618-646 -
Atendimento de Boquim Industrial, Boquim - SE,49360-000
Nebpolis/SE Unidgde de Pronto ‘ Av. José Odim Ribeiro, 460-540,
Atendimento de Neopolis Neopolis - SE, 49980-000
Tobias [Aj?elr(lida?neqéirft(l))?en?obias Av. Joao Alves Filho, 22 - Centro,
Barreto/SE Tobias Barreto - SE, 49300-000
Barreto
P Unidade de Pronto Rua Julio Manoel de Oliveira, S/N -
Simao Dias/SE

Atendimento de Simao Dias

Centro, Simdo Dias - SE, 49480-000

13 MODELO DE GESTAO DO CONTRATO
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13.1

13.2

13.3

13.4

13.5

O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n° 14.133, de 2021, e cada parte responderda pelas

consequéncias de sua inexecucao total ou parcial.

Em caso de impedimento, ordem de paralisa¢do ou suspensdo do contrato, o cronograma de
entrega dos servicos/ produtos serd prorrogado automaticamente pelo tempo correspondente,

anotadas tais circunstancias mediante simples apostila.

As comunicagdes entre o Contratante e a Contratada devem ser realizadas por escrito sempre

que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

A Contratante podera convocar representante da empresa para adogdo ser cumpridas de

imediato.

Fiscalizacao:

13.5.1 A execugao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato,

13.6

ou pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput).

Fiscalizacao Técnica:

13.6.1 O fiscal técnico do contrato acompanhara a execug¢do do contrato, para que sejam

cumpridas todas as condi¢des estabelecidas no contrato, de modo a assegurar os melhores

resultados para a Administragdo. (Decreto n° 11.246, de 2022, art. 22, VI);

13.6.2 O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as

ocorréncias relacionadas a execu¢do do contrato, com a descricdo do que for necessario
para a regularizacdo das faltas ou dos defeitos observados. (Lei n® 14.133, de 2021, art.°

117, §1° e Decreto n° 11.246, de 2022, art. 22, II);

13.6.3 Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird

notificacdes para a correcao da execugao do contrato, determinando prazo para a correcao.;

13.6.4 O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagcdo que

13.7

demandar decisdo ou adog¢do de medidas que ultrapassem sua competéncia, para que adote

as medidas necessarias e saneadoras, se for o caso.

Fiscalizacao Administrativa

13.7.1 O fiscal administrativo do contrato verificara a manutencdo das condi¢des de habilitacao

da contratada, acompanhard o empenho, o pagamento, as garantias, as glosas e a
formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos

comprobatorios pertinentes, caso necessario (Art. 23, [ e II, do Decreto n® 11.246, de 2022).
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13.7.2 Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo do
contrato atuard tempestivamente na solu¢do do problema, reportando ao gestor do contrato
para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n°

11.246, de 2022, art. 23, IV).

14 DA AUTORIZACAO DE FORNECIMENTO, DO INiCIO DOS
SERVICOS

14.1 O fornecimento do objeto estara diretamente vinculado a expedi¢ao da Ordem de Servigo

pelo Orgdo solicitante.

14.2 O prazo de inicio dos servigos sera de, no maximo, 30 (trinta) dias corridos, a contar do
recebimento da Ordem de Servigo.

15 DA ESPECIFICACAO E EXECUCAO TECNICA

15.1 A empresa vencedora no processo licitatério devera prestar os servigos com qualidade,

organizagao e lisura, prezando pelos bons resultados e eficiéncia.
15.2 A empresa vencedora devera observar os prazos da prestagao de servigo.

15.3 Os servigos deverao ser prestados no periodo de expediente da CONTRATANTE, podendo
excepcionalmente exceder a faixa de horario descrita.

16 DO RECEBIMENTO

16.1 Cabera ao orgao contratante proceder a verificacdo da nota fiscal e a conformidade técnica
do servico prestado, por intermédio de servidor ou equipe designada pelo proprio 6rgao, o
qual atestara a conformidade do produto e, sendo o caso, o seu efetivo recebimento, na nota
fiscal.

17 QUALIFICACAO TECNICA

17.1 A LICITANTE devera apresentar, a titulo de qualificagdo técnica, obrigatoriamente, a
seguinte documentacao, fornecido(s) por pessoa(s) juridica(s) de direito publico ou privado,

que comprove(m) que a LICITANTE executou ou executa servicos relacionados:
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17.1.1 Para o Coordenador dos Servigos, comprovacdo, por meio de atestado de

capacidade técnica emitido por pessoa juridica de direito publico ou privado, de
experiéncia especifica em coordenacao e execucao de servigos especializados em
tecnologia da informagao.

17.1.2 Implantacado, suporte ¢ manutengao de sistemas de tecnologia da informagao, incluindo o

desenvolvimento e/ou modernizagao de solugdes digitais;

17.1.3 Execugdo de servigos de natureza e complexidade técnica equivalentes as parcelas de maior

relevancia deste instrumento, quais sejam: Desenvolvimento de Sistemas, Suporte
Técnico, Modelagem de Processos, Administragao de Dados e Base de Dados ¢ Testes de
Software, devendo os atestados comprovar quantitativos minimos de 30% (trinta por cento)
e maximos de 50% (cinquenta por cento) de cada parcela relevante. Admite-se o somatorio
de atestados para o atingimento dos quantitativos exigidos.;

17.1.4 Experiéncia em desenvolvimento e¢/ou manutengdo de sistemas de informag¢do com

17.1.5

requisitos de continuidade operacional, seguran¢a da informacdo e confidencialidade,
integragao entre modulos/sistemas, administracao de dados e testes, independentemente do
setor do contratante, devendo os atestados indicar claramente o objeto executado, os
quantitativos e o periodo de execugao;

A proponente devera apresentar atestado(s) de capacidade técnica, emitido(s) por
pessoa juridica de direito publico ou privado, que comprove(m) experiéncia prévia
minima satisfatoria em desenvolvimento e/ou manutencdo de sistemas de
informacdo voltados a 4rea da saide, assegura-se que a proponente detenha
experiéncia técnica nas regras de negocio compativeis com a natureza € a
complexidade dos sistemas de informacdo em satde, os quais costumam apresentar
requisitos técnicos, operacionais e regulatorios especifico, com impacto direto nos
fluxos assistenciais ¢ na gestdo de informacgdes sensiveis, sendo tal requisito
indispensavel para garantir a adequada execucao do objeto contratual.

17.1.6 Para fins de qualificagdo técnica operacional, a LICITANTE devera comprovar, por

atestado de capacidade técnica e certificado vigente, possuir maturidade em
desenvolvimento de software, praticas sistematicas de teste e/ou garantia da
qualidade e gestao de seguranca da informagao, por meio de, no minimo, duas das
tres certificacdes nacionais abaixo (ou equivalente nacional, devidamente
demonstrada a equivaléncia):

17.1.6.1 MPS.Br nivel C ou superior — maturidade em processo de desenvolvimento de software;
17.1.6.2 MPT.Br nivel 3 ou superior — maturidade em processo de testes/QA;
17.1.6.3 ABNT NBR ISO/IEC 27001 (adogao nacional) — sistema de gestao de segurancga da

informacao (SGSI).

17.1.6.4 Serdo aceitos certificados vigentes na data de habilitagdo, emitidos por entidade

acreditada no respectivo esquema de certificacao, acompanhados de
relatorio/declaracdo que vincule a certificagdo aos processos/areas que serao
mobilizados no objeto.

17.2 Equivaléncia e conversao de métricas (PF/HH/Posto — UST). Para fins de comprovagao por

equivaléncia, atestados emitidos em PF, HH ou Posto deverdo vir acompanhados de

memoria de calculo que demonstre a conversao apresentada:
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17.2.1

Base contratual: adota-se, para este certame, 1 UST = 6 (seis) horas técnicas (HH).

17.2.2 HH/Posto — UST: apurar as horas efetivamente aplicadas as atividades equivalentes por

17.2.3

perfil, excluidas horas administrativas e/ou indenizatorias; converter dividindo por 6 (ex.:
120h =20 UST base). Se o atestado vier em Posto, converter Posto — horas efetivas (carga
horaria do periodo x percentual de dedicacdo as atividades equivalentes) e, em seguida,
horas/6.

PF — UST: a licitante devera apresentar a produtividade do contrato de origem (horas/PF).
Converter PF — horas (PF x horas/PF) e, depois, horas — UST (dividir por 6).

17.2.4 Fator de complexidade: apds obter a UST base, multiplicar pelo Fator de Complexidade

previsto neste Termo de Referencia para o tipo de servigo/perfil (ex.: 20 UST base x 1,30
=26 UST finais). Evitar dupla contagem: se a documentacao comprovar que o quantitativo
jé incorpora fator de complexidade equivalente, a CONTRATANTE devera nao reaplicar
o fator, devendo a licitante evidenciar essa condi¢cdo na memoria de calculo.

17.2.5 E facultado ao proponente apresentar ou nio em conjunto com a memoria de calculo:

contrato, edital e/ou termo de referencia, OS e/ou medi¢des de exemplo, termos de aceite
e/ou recebimento e, quando houver, relatdrios de produtividade que sustentem as
conversdes e a aplicacdo (ou ndo) do fator, evidencias que permitam a CONTRATANTE
validar a memoria de calculo encaminhada.

17.2.6 Condi¢do de aceitacdo: a conversdao somente serda aceita quando compativel com este

Termo de Referencia (perfis, SLAs, criticidade, segurancga e integragdes).

17.2.7 A auséncia de documentos ou de memoria de calculo invalida a equivaléncia.

18 DAS OBRIGACOES DA CONTRATADA

18.1

18.2

18.3

18.4

18.5

18.6

E vedada a subcontratagio do niicleo critico do objeto (sustentagdo de sistemas assistenciais,
integracdes, seguranca e dados sensiveis). Admite-se subcontratagdo parcial e especifica, até
25% do esfor¢o em UST, condicionada a anuéncia prévia e expressa da CONTRATANTE,
vedado o repasse de responsabilidades de seguranca, confidencialidade, dados sensiveis e

atendimento a incidentes.

A CONTRATADA devera apresentar mensalmente junto com a fatura, um relatorio técnico

contendo as informacgdes acerca dos servigos prestados e as suas devidas corregoes;

Submeter previamente a Administragdo da CONTRATANTE, relagdo nominal dos
empregados em atividades, com demanda que necessitem circular nas dependencias da
CONTRATADA, para que seja providenciado os acessos e/ou autorizagdes necessarias.

Qualquer alteracdo devera ser comunicada de imediato;

Disponibilizar pontos de contato (lider técnico e/ou gerente) e lista de perfis previstos para
atendimento das OS, assegurando substituicdo equivalente quando necessario. A

fiscalizacdo dar-se-a sobre entregas (OS) e SLAs, ndo sobre frequéncia/escala de pessoal;

Cumprir todas as orientacdes da CONTRATANTE, para o fiel desempenho das atividades

especificas;

Responder por quaisquer prejuizos que seus empregados, durante a permanéncia no local de

servico, causem ao patrimonio da CONTRATANTE ou de terceiros;
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18.7 Cumprir integralmente os SLAs e OS emitidos, mantendo equipe tecnicamente qualificada
e em conformidade com as politicas de seguranca, confidencialidade e controle de acesso da
SES/SE. Apresentar Relatorio Técnico Mensal com OS atendidas, prazos, indicadores e
evidéncias. A contratada ¢ exclusiva responsavel por sua gestao de pessoal e encargos, sem

ingeréncia da CONTRATANTE;

18.8 A empresa devera entregar até o 5° dia util do més, de uma unica vez, todo o equipamento
de prote¢ao individual necessario, para o més em curso a medida que forem vencendo sua
vida util;

18.9 Recrutar em seu nome e sob sua inteira responsabilidade os empregados necessarios a
perfeita execucao dos servigos, cabendo-lhe todos os pagamentos, inclusive, dos encargos

sociais previstos na legislacao vigente e de quaisquer outros em decorréncia da sua condicao

de empregadora, sem qualquer solidariedade da CONTRATANTE;

18.10 Responsabilizar-se por quaisquer acidentes que venham a serem vitimas os empregados
quando em servicos, por tudo quanto as leis trabalhistas e previdenciarias lhes assegurem e

demais exigéncias legais para o exercicio das atividades;

18.11 Dispor de quadro de pessoal suficiente para o atendimento dos servigos, sem interrupgao,
seja por motivos de férias, descanso semanal, licenga, falta ao servi¢o, demissdo e outros

analogos;

18.12 Adotar todos os critérios de seguranca, tanto para os empregados quanto para a execugdo

dos servigos em si;

18.13 Providenciar junto as autoridades competentes a obten¢do de licenca, autorizagdao de

funcionamento e alvaré de atividade a que se propde, se for o caso;

18.14 Providenciar para que todos os seus empregados cumpram as normas internas relativas a

seguranca do Local onde sera executado o servico;

18.15 Providenciar para que todos os seus empregados sejam portadores de carteira de satde

atualizada, bem como realizar exames médicos periddicos em todos os seus empregados;

18.16 Disponibilizar equipe qualificada e capacitada para a realizacdo dos servicos nas instalagdes

da SES, com experiéncia compativel com as atividades descritas neste Termo de Referéncia;

18.17 Garantir a disponibilidade de recursos técnicos e equipamentos adequados para a execugao

dos servigos diretamente nas unidades da SES;

18.18 Comprometer-se a realizar os servicos em conformidade com os padrdes de seguranga,

confidencialidade e controle de acesso exigidos pela SES;
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18.19 Assegurar que os servigos seguirdo as normas de seguranca e acessibilidade das instalagdes

da SES, incluindo adequagdo as politicas de acesso controlado e uso dos ambientes;

18.20 Garantir que os servicos serao executados sem prejuizo as operacdes das unidades atendidas

e de acordo com as normas estabelecidas no contrato;

18.21 Caso a CONTRATADA nao possua a totalidade dos recursos necessarios para a execugao
dos servicos contratados no momento da assinatura do contrato, terd um prazo de até 45
(quarenta e cinco) dias corridos (improrrogaveis) para atender aos requisitos exigidos, sob

pena de rescisdo contratual.
18.22 Fornecer os equipamentos necessarios a realizacdo dos servigos;

18.23 A a¢do ou omissdo, total ou parcial da fiscalizagdo da CONTRATANTE, ndo eximira a

empresa de total responsabilidade pela ma execugao dos servigos contratados;

18.24 Substituir, sempre que exigido pela Contratante qualquer empregado cuja atuacgao,
permanéncia € ou comportamento sejam julgados prejudiciais, inconvenientes ou

insatisfatorios a disciplina da SES/SE ou ao interesse do Servigo Publico;

18.25 A CONTRATADA respondera por danos causados diretamente a Administracdo ou a
terceiros em razdo da execucdo do contrato, ¢ ndo excluira nem reduzird essa
responsabilidade a fiscalizacdo ou o acompanhamento pela CONTRATANTE, de acordo
com o art.’. 120 da Lei 14.133/2024.

19 DAS OBRIGAC()ES E RESPONSABILIDADES DA CONTRATANTE
19.1 Facilitar o acesso dos empregados da contratada as instalagdes, onde os servicos objeto do

presente contrato serdo executados;
19.2 Exercer a fiscaliza¢do dos servigos por servidores especialmente designados;

19.3 Dar ciéncia de qualquer alteragdao do contrato, fixando-lhe prazo para corre¢do de defeito,

irregularidades ou implantagao;
19.4 Verificar e aceitar as faturas emitidas pela CONTRATADA, recusando-as quando inexatas;
19.5 Efetuar todos os pagamentos oriundos da execucao dos servicos objeto do contrato;

19.6 Prestar verbalmente ou por escrito a contratada informagdes que visem esclarecer ou

orientara correta prestagdo dos servigos.

19.7 Rejeitar, no todo ou em parte, os servigos em desacordo com as especificacdes e obrigagdes

assumidas pelo fornecedor;

19.8 Manter liberados os locais e os equipamentos para a regular prestacao dos servicos;
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19.9

Transmitir ao Responsavel Técnico da contratada, que devera repassar o conhecimento aos
demais técnicos, informagdes sobre tecnologias, ferramentas, softwares, aplicativos e
metodologias adquiridas ou adotadas para atender necessidades especificas da Secretaria de

Estado da Saude de Sergipe (SES);

19.10 Permitir acesso dos profissionais da contratada as suas dependéncias, equipamentos,

softwares e sistemas de informacao para a execugdo dos servigos;

19.11 A contratante devera informar a mudanca de quantidades de UST's prestada més, esta devera

ser informada com antecipacao de 90 dias a contratada;

19.12 Ao inicio do contrato a contratante devera informar a contratada por meio de planilhas a

19.13

quantidade de UST’s planejadas a serem executadas na vigéncia do contrato.

20 DA PROTECAO DE DADOS PESSOAIS

20.1

20.2

20.3

204

A Secretaria de Estado da Saude de Sergipe (SES) e a CONTRATADA se comprometem a
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural, relativos ao tratamento de dados pessoais, inclusive nos

meios digitais, garantindo que:

a) o tratamento de dados pessoais dar-se-a de acordo com as bases legais
previstas nas hipoteses dos arts. 7°, 11 e/ou 14 da Lei 13.709/2018 as quais
se submeterdo os servicos, € para propositos legitimos, especificos,
explicitos e informados ao titular;

b) o tratamento seja limitado as atividades necessarias para o alcance das
finalidades do servico contratado ou, quando for o caso, a0 cumprimento
de obrigacdao legal ou regulatéria, no exercicio regular de direito, por
determinac¢do judicial ou por requisi¢ao da ANPD;

c) em caso de necessidade de coleta de dados pessoais dos titulares mediante
consentimento, indispensaveis a propria prestacao do servigo, esta sera
realizada apds prévia aprovacdo da SES/SE, responsabilizando-se a
CONTRATADA pela obtengdo e gestao.

Os dados assim coletados s6 poderdo ser utilizados na execugdo dos servigos especificados
neste contrato, e em hipotese alguma poderdo ser compartilhados ou utilizados para outros

finalidades;

Eventualmente, podem as partes convencionar que a SES/SE serd responséavel por obter o

consentimento dos titulares;

Os sistemas que servirdo de base para armazenamento dos dados pessoais coletados, seguem
um conjunto de premissas, politicas, especificacdes técnicas, devendo estar alinhados com a

legislag@o vigente e as melhores praticas de mercado.
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20.5

20.6

Os dados obtidos em razdo deste contrato serdo armazenados em um banco de dados segu-
ro, com garantia de registro das transagdes realizadas na aplicagdo de acesso (log), adequado
con-trole baseado em fungdo (role based access control) e com transparente identifica¢do do
perfil dos credenciados, tudo estabelecido como forma de garantir inclusive a rastreabilidade
de cada transacdo e a franca apuragdo, a qualquer momento, de desvios e falhas, vedado o

compartilha-mento desses dados com terceiros;

No caso de haver transferéncia internacional de dados pessoais pela CONTRATADA, para

atender ao acima, esta garante que:

20.6.1 A legislagdo do pais para o qual os dados foram transferidos, asseguram o mesmo nivel de

protecao que a legislagdo brasileira em termos de privacidade e protecdo de dados, sob
pena de encerramento da relagdo contratual, em vista de restricdo legal prevista no

ordenamento juridico brasileiro;

20.6.2 Os dados transferidos serao tratados em ambiente da CONTRATADA;

20.6.3 Tratamento dos dados pessoais, incluindo a prépria transferéncia, foi e continuara a ser

feito de acordo com as disposi¢des pertinentes da legislagdo sobre protecdo de dados

aplicavel e que nao viola as disposi¢des pertinentes do Brasil;

20.6.4 Sempre que necessario, orientard a SES/SE durante o periodo de tratamento de dados pes-

20.7

20.8

20.9

soais, também em relac¢do aos dados transferidos para pais estrangeiro, para que ocorra em
con-formidade com a legislacdo sobre protecdo de dados aplicavel e com as clausulas do

contrato;

Oferecera garantias suficientes em relacdo as medidas de seguranga técnicas e organizativas,
e as especificard formalmente ao contratante, ndo compartilhando dados que lhe sejam

remetidos com terceiros;

As medidas de seguranca sdo adequadas para proteger os dados pessoais contra a destrui-
¢do acidental ou ilicita, a perda acidental, a alteracdo, a divulgagdo ou o acesso nao
autorizados, nomeadamente quando o tratamento implicar a sua transmissdao por rede, €
contra qualquer outra forma de tratamento ilicito e que estas medidas asseguram um nivel
de seguranga adequado em relacdo aos riscos que o tratamento representa e a natureza dos
dados a proteger, atendendo aos conhecimentos técnicos disponiveis e aos custos resultantes

da sua aplicagao;

Zelara pelo cumprimento das medidas de seguranga;

20.10 Tratara os dados pessoais apenas em nome da SES/SE e em conformidade com as suas ins-

trucdes e as cldusulas do contrato; no caso de ndo poder cumprir estas obrigagdes por
qualquer razao, concorda em informar imediatamente a SES/SE, que neste caso podera

suspender a transfe-réncia de dados e/ou de rescindir o contrato;
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20.11 A legislacdo que lhe € aplicavel ndo o impede de respeitar as instru¢des recebidas da SES/SE
e as obrigagdes do contrato e que, no caso de haver uma alteragdo nesta legislagdo que possa
ter efeito adverso substancial nas garantias e obrigagdes conferidas pelas clausulas do
contrato, co-municara imediatamente essa alteracao aa SES/SE, que neste caso podera

suspender a transferéncia de dados e/ou de rescindir o contrato;

20.12 Notificard imediatamente a SES/SE sobre: qualquer solicitagao juridicamente vinculativa de
divulgacdo de dados pessoais por uma autoridade fiscalizadora responsavel pela aplicagao
da lei, a menos que seja proibido de outra forma, como uma proibi¢ao da lei penal de
preservar a confi-dencialidade de uma investigagcdo policial; qualquer acesso acidental ou

ndo autorizado.

20.13 Respondera rapida e adequadamente todas as solicitagdes de informagao da SES/SE, rela-
cionadas ao tratamento dos dados pessoais objeto da transferéncia e que se submetera aos
conse-lhos da autoridade fiscalizadora no que diz respeito ao processamento dos dados
transferidos; a pedido da SES/SE, apresentara as informagdes necessarias sobre o tratamento
relacionado com os dados pessoais objeto da transferéncia ou as informacdes solicitadas pela

Autoridade fiscalizado-ra.
20.14 Em caso de subcontratacdo, informara previamente a SES/SE que podera anuir por escrito;

20.15 Os servigos de processamento pelo subcontratado, serdo executados de acordo com o dis-

posto neste contrato;

20.16 Enviard imediatamente aa SES/SE uma copia de qualquer acordo de subcontratagdo que

celebrar sobre o objeto deste contrato.

20.17A CONTRATADA dar4d conhecimento formal aos seus empregados das obrigacdes e
condicoes acordadas nesta clausula, inclusive no tocante a Politica de Privacidade da

SES/SE.

20.18 O eventual acesso, pela CONTRATADA, as bases de dados que contenham ou possam
conter dados pessoais ou segredos de negocio, implicara paraa CONTRATADA e para seus
pre-postos — devida e formalmente instruidos nesse sentido — o mais absoluto dever de sigilo,

no curso do presente contrato e pelo prazo de até 10 anos contados de seu termo final.

20.19 As partes cooperardo entre si no cumprimento das obrigagdes referentes ao exercicio dos
direitos dos Titulares previstos na LGPD e nas Leis e Regula mentos de Protecdo de Dados
em vigor e também no atendimento de requisi¢des e determinagdes do Poder Judicidrio,

Ministério Publico, Orgaos de controle administrativo;
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20.20 Uma parte devera informar a outra, sempre que receber uma solicitagdo de um Titular de
Dados, a respeito de Dados Pessoais da outra Parte, abstendo-se de responder qualquer
solicita-¢ao, exceto nas instru¢des documentadas ou conforme exigido pela LGPD e Leis e

Regulamentos de Protecdo de Dados em vigor.

20.21 O Encarregado da CONTRATADA mantera contato formal com o Encarregado da SES/SE,
no prazo de 24 (vinte e quatro) horas da ciéncia da ocorréncia de qualquer incidente que
implique violagdo ou risco de violagcdo de dados pessoais de que venha a ter conhecimento
ou suspeita, devendo a parte responsavel, em até 10 (dez) dias corridos, tomar as medidas

necessa-rias.

20.22 A CONTRATADA devera assinar o Termo de Compromisso de Manutengdo de
Confidencialidade, Sigilo e Respeito as Normas de Seguranga, conforme modelo descrito no
Anexo IV deste Termo de Referéncia, como parte das obriga¢des para o cumprimento do

contrato.

21 DAS SANCOES
21.1 Pela inexecugdo total ou parcial do objeto desta licitagdo, a CONTRATANTE podera,
garantindo a prévia defesa, aplicar a CONTRATADA as seguintes sanc¢des, conforme art.

156, § 2°, da Lei Federal n® 14.133/2021, a saber:

I -Adverténcia escrita;
II- Multa;
III- Impedimento de licitar e contratar.

§ 1° Na aplicagdo das sancdes serdo considerados:

I- A natureza e a gravidade da infragdo cometida;

II- As peculiaridades do caso concreto;

III- As circunstancias agravantes ou atenuantes;

IV- Os danos que dela provierem para a Administragao Publica;

V- A implantagdo ou o aperfeigoamento de programa de integridade, conforme normas e
orientagdes dos 6rgaos de controle.

§ 2° A sangdo prevista no inciso I do caput deste artigo serd aplicada exclusivamente pela
infragdo administrativa prevista no inciso I do caput do art. 155 desta Lei, quando ndo se

justificar a imposicao de penalidade mais grave.
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§ 3° A sancdo prevista no inciso II do caput deste artigo, calculada na forma do edital ou do
contrato, ndo podera ser inferior a 0,5% (cinco décimos por cento) nem superior a 30% (trinta
por cento) do valor do contrato licitado ou celebrado com contratagao direta e serd aplicada ao

responsavel por qualquer das infragdes administrativas previstas no art. 155 desta Lei.

§ 4° A sangdo prevista no inciso III do caput deste artigo sera aplicada ao responsavel pelas
infracdes administrativas previstas nos incisos IL, III, IV, V, VI e VII do caput do art. 155 desta
Lei, quando ndo se justificar a imposi¢ao de penalidade mais grave, e impedira o responsavel
de licitar ou contratar no ambito da Administracao Publica direta e indireta do ente federativo

que tiver aplicado a sancdo, pelo prazo méaximo de 3 (trés) anos.

§ 5° A sangdo prevista no inciso IV do caput deste artigo serd aplicada ao responsavel pelas
infracdes administrativas previstas nos incisos VIII, IX, X, XI e XII do caput do art. 155 desta
Lei, bem como pelas infragdes administrativas previstas nos incisos II, III, IV, V, VI e VII do
caput do referido artigo que justifiquem a imposicdo de penalidade mais grave que a sancao
referida no § 4° deste artigo, e impedira o responsavel de licitar ou contratar no ambito da
Administragdo Publica direta e indireta de todos os entes federativos, pelo prazo minimo de 3

(trés) anos e maximo de 6 (seis) anos.

§ 6° A sangdo estabelecida no inciso IV do caput deste artigo serd precedida de andlise juridica

e observard as seguintes regras:

I - quando aplicada por 6rgao do Poder Executivo, sera de competéncia exclusiva de ministro
de Estado, de secretario estadual ou de secretario municipal e, quando aplicada por autarquia

ou fundagdo, sera de competéncia exclusiva da autoridade méaxima da entidade;

IT - quando aplicada por 6rgaos dos Poderes Legislativo e Judicidrio, pelo Ministério Publico e
pela Defensoria Publica no desempenho da funcdo administrativa, serd de competéncia
exclusiva de autoridade de nivel hierarquico equivalente as autoridades referidas no inciso |

deste paragrafo, na forma de regulamento.

§ 7° As sangdes previstas nos incisos I, III e IV do caput deste artigo poderdo ser aplicadas

cumulativamente com a prevista no inciso II do caput deste artigo.

§ 8° Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor de pagamento
eventualmente devido pela Administracio ao contratado, além da perda desse valor, a diferenca

sera descontada da garantia prestada ou serd cobrada judicialmente.

§ 9° A aplicagdo das sang¢des previstas no caput deste artigo ndo exclui, em hipotese alguma, a

obrigagdo de reparagdo integral do dano causado a Administracao Publica.

22 GARANTIA DA CONTRATACAO
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Sera exigida a garantia da contratacdo de que tratam os Arts. 96 e seguintes da Lei n°® 14.133,

de 2021, no percentual e condi¢des descritas nas clausulas do contrato.

22.1 Em caso opc¢ao pelo seguro-garantia, a parte adjudicataria tera prazo de um meés, contado da
data de homologacao da licitacdo, para sua apresentagdo, que deve ocorrer antes da

assinatura do contrato.

22.2 A garantia, nas modalidades caugdo e fianca bancaria, devera ser prestada em até 10 dias

uteis apos a assinatura do contrato.

22.3 O contrato oferece maior detalhamento das regras que serdo aplicadas em relacao a garantia

da contratagao.

23 DA PARTICIPACAO DE EMPRESAS EM CONSORCIO
23.1 Salvo vedacdo devidamente justificada, admite-se a participagdo de pessoa juridica em

consorcio, observadas as seguintes normas (Lei 14.133/2021, art. 15):

23.1.1 apresentacao de compromisso publico ou particular de constitui¢do do consorcio, subscrito
pelas consorciadas;

23.1.2 indica¢do da empresa lider do consodrcio, responsavel por sua representagdo perante a
Administragao;

23.1.3 admissao do somatorio dos quantitativos de cada consorciada para fins de habilitagao
técnica ¢ do somatdrio dos valores de cada consorciada para habilitagio econdomico-
financeira;

23.1.4 vedagdo a participacdo de uma mesma empresa em mais de um consércio na mesma
licitagcdo ou de forma isolada;

23.1.5 responsabilidade solidaria de todas as consorciadas pelos atos praticados na licitagdo e na
execucao do contrato.

23.1.6 Pardgrafo uUnico. O edital poderd fixar limite maximo de empresas por consorcio e
acréscimo de 10% a 30% nas exigéncias de habilitacdo econdmico-financeira em relagdo
a licitante individual (exceto quando o consorcio for integralmente composto por
ME/EPP), quando justificado no processo administrativo (Lei 14.133/2021, art. 15).

23.2 Além dos documentos de habilitagdo exigidos as licitantes individuais, o consorcio devera

apresentar:

23.2.1 compromisso de consorcio com indicacdo da lider, objeto e participagdo de cada
consorciada;

23.2.2 declaracdo de que nenhuma consorciada participa de mais de um consércio ou
isoladamente;

23.2.3 documentos de habilitacdo de cada consorciada, admitido o somatorio para fins de
qualificacdo técnica e econdmico-financeira, nos termos do art. 15 da Lei 14.133/2021;

23.2.4 se houver acréscimo nas exigéncias economico-financeiras (10% a 30%), comprovagao do
atendimento, ressalvados consorcios integralmente ME/EPP.

23.3 Quando a contratacdo ocorrer por consorcio, admite-se faturamento individual pelas
consorciadas exclusivamente sobre os itens/OS/UST por elas efetivamente executados,
mantida a responsabilidade soliddria do consorcio perante a Administragdo (Lei

14.133/2021, art. 15). Atendendo as seguintes condigdes:
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23.3.1 previsao expressa no contrato/ata;

23.3.2 cadastro prévio de todas as consorciadas nos sistemas fazendarios/financeiros do Estado;
23.3.3 matriz de alocagdo que vincule cada OS/UST/Item a consorciada executora;

23.3.4 cada NF deve referenciar OS, periodo, UST e indicadores da execucao;

23.3.5 retengdes tributdrias e encargos pelo CNPJ emissor;

23.3.6 vedado faturar item/OS/UST ndo executado;

23.3.7 alider permanece responsavel por inadimplementos, sem prejuizo da solidariedade;
23.3.8 diante de impedimentos operacionais, a Administra¢ao podera centralizar o pagamento na

lider.
23.4 a Minuta de Contrato deverd incluir as seguintes cldusula contratuais de consoércio e
faturamento
23.4.1 Clausula N.1 — O contratado na forma de consorcio obriga-se a manter a estrutura

consorcial e a empresa lider conforme a proposta vencedora, respondendo solidariamente
pela execugdo do objeto, na forma do art. 15 da Lei 14.133/2021.

23.4.2 Clausula N.2 — Observadas as condi¢des do edital, admite-se faturamento individual por

consorciada, exclusivamente pelos itens/OS/UST executados, com referéncias obrigatorias
na nota fiscal (OS, periodo, UST, indicadores) e retengdes tributarias por CNPJ.

23.4.3 Clausula N.3 — A consorciada lider ¢ a interlocutora oficial perante a Administracao,

inclusive para recebimento de comunicacdes, glosas, sangdes € eventuais compensagdes.

23.4.4 Clausula N.4 — Descumprimentos de qualquer consorciada sujeitam todo o consorcio as

san¢des legais, sem prejuizo do direito de regresso entre consorciadas

24 DA VISTORIA

24.1

A empresa podera realizar vistoria nas instalagdes do local de execugdo dos servigos, para o
correto dimensionamento ¢ elaboragdo de sua proposta, acompanhada por servidor
designado para esse fim, de segunda a sexta-feira, das 8h as 13h. A vistoria devera ser
marcada e realizada em dias uteis, devendo ser efetivada até 01 (um) dia antes do prazo final

estipulado para o recebimento das propostas de precos.

24.1.1 Telefone: (79) 99679-7376 (mensagem de WhatsApp);

24.2

243

24.4

E-mail: diego.silva@saude.se.gov.br;

Endereco: Av. Augusto Franco, 3150, Ponto Novo, Aracaju/SE, CEP: 49097-670.

A realizacdo da vistoria ndo € obrigatoria para o envio das propostas de precos, mas as
empresas ficam cientes de que, apOs a apresentacdo das propostas, ndo serdo aceitas
alegacdes de inviabilidade no cumprimento das obrigacdes devido ao desconhecimento dos

servicos ou a dificuldades técnicas nao previstas.

O prazo para realizagdo da vistoria iniciar-se-a no dia util seguinte a publicagcdo do aviso de
cotagdo de pregos, estendendo-se até o dia util anterior a data prevista para o final do prazo

de recebimento das propostas.

Para a vistoria, a empresa ou o seu representante legal devera estar devidamente identificado,
apresentando documento de identidade civil e um documento emitido pela empresa que

comprove sua habilitagdo para a realizacao da vistoria.
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25.2

245 A ndo realizagdo da vistoria, quando facultativa, ndo poderd fundamentar alegacdes
posteriores de desconhecimento das instalagdes, diividas ou omissdes de quaisquer detalhes
dos locais de prestagdo dos servigos, devendo a empresa assumir os 6nus dos servigos

decorrentes.

24.6 A empresa deverd declarar que tomou conhecimento de todas as informacgdes e das

condi¢des locais necessarias para o cumprimento das obrigacdes previstas no contrato.

24.7 A Declaracio de Vistoria ou Isenc¢ao, apresentada no Anexo VI deste Termo, devera ser
assinada pelo representante da Secretaria de Estado da Saude de Sergipe (SES) e pelo
representante da empresa vistoriante. Este ultimo devera estar devidamente identificado e

autorizado para assinar pela empresa, comprovando que tomou conhecimento de todas as

informagdes necessdrias para a execu¢do do objeto licitado, bem como vistoriou os

ambientes onde serdo instalados os equipamentos ¢ executados os servicos.

25 INFORMACOES ADICIONAIS

25.1 Este Termo de Referéncia prevé a possibilidade de exigéncia de garantia da proposta, nos

termos do artigo 58 da Lei n® 14.133/2021, a ser detalhada no edital.
25.1.1 A exigéncia da garantia de proposta sera aplicada a todos os licitantes.

25.1.2 Esta garantia ndo se confunde com a garantia contratual (disciplinada pelos Arts. 96 a 102
da Lei n° 14.133/2021), a qual possui finalidade e limites percentuais distintos e ¢ exigida

apenas do contratado para garantir o fiel cumprimento das obrigagdes assumidas.

25.1.3 A exigéncia de garantia de proposta ¢ permitida na modalidade pregdo sob a Lei n°
14.133/2021, diferentemente da Lei n° 10.520/2002.

Os interessados poderdao contatar o Nucleo de Tecnologia da Informacio por mensagem via

WhatsApp pelo nimero (79) 99679-7376 ou por correio eletronico diego.silva@saude.se.gov.br

para esclarecer quaisquer duvidas relacionadas ao objeto do presente Termo de Referéncia

Aracaju (SE), 07 de abril de 2025

Documente assinado digitalmente

b DIEGO CARVALHO SILVA
g ! Data: 09/01/2026 11:04:44-0300

Verifique em https://validar.iti.gov.br

Diego Carvalho Silva
Nucleo de Tecnologia da Informacgao
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EXPERIENCIA E
ESCOLARIDADE

ANEXO I
PRE-REQUISITOS TECNICOS E PROFISSIONAIS PARA EXECUCAO DOS SERVICOS

DESCRICAO PERFIL

CONHECIMENTOS

COMPORTAMENTO/HABILIDADES

Analista de Janior | 1 ano; Ensino Analisar e mapear processos | Mapeamento de processos, analise de | Organizagdo, Capacidade analitica,
Processos ¢ Superior em internos para identificar requisitos, BPMN basico. Comunicagao clara, Proatividade.
Negocios andamento em melhorias.
Administracao,
Engenharia de
Producao.
Analista de Pleno | 3 anos; Ensino Gerenciar pequenos projetos | Gestdo de projetos, cronogramas, Resolucdo de problemas, Lideranga,
Projetos Superior completo e coordenar equipes metodologias 4geis (Scrum, Comunicagao eficaz, Proatividade.
em Administragdo, | multidisciplinares. Kanban).
Gestao de Projetos
ou correlatos.

Analista de Redes | Sénior | 5 anos; Ensino Projetar e implementar Arquitetura de redes, seguranca de Lideranga técnica, Pensamento estratégico,
Superior completo redes, coordenar equipes redes, VPN, firewalls, alta Capacidade de resolver problemas.
com especializacdo | garantir a seguranca das disponibilidade.
em Administragdo redes.
de Redes.

Analista DevOps Pleno | 3 anos; Ensino Desenvolver pipelines de Automacdo avangada, integracao Organizagdo, Lideranga, Resolugdo de
Superior completo CI/CD, monitorar e continua, containers (Docker, problemas complexos, Proatividade.
em Ciéncia da automatizar processos de Kubernetes).

Computacdo, infraestrutura.
Sistemas de
Informacio.
Auxiliar Unico | I ano; Ensino Executar a digitacao de Ferramentas de digitacdo, edicdo de | Atencgdo aos detalhes, Organizacio,
Operacional Técnico ou Superior | documentos, organizando e | texto e planilhas. Proatividade, Boa comunicacao.

em andamento.

armazenando informagdes.
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Técnico de Suporte | Junior | 1 ano; Ensino Oferecer suporte técnico a Suporte a hardware e software, Comunicagao clara, Resolucao de problemas,
Técnico em usuarios, resolver problemas | configuragdo de sistemas Paciéncia, Habilidade com usuarios.
Informatica, Redes de hardware e software. operacionais, redes.
ou Superior em
andamento.

Analista de Dados | Pleno | 3 anos; Ensino Desenvolver e otimizar Python, R, SQL, bancos de dados Resolucao de problemas, Proatividade,
Superior completo pipelines de dados, realizar | NoSQL (MongoDB), analise Comunicagao clara, Lideranca técnica.
em Ciéncia da analises preditivas. preditiva, Machine Learning bésico.

Computacao,
Engenharia de
Dados.

Analista de Sistema | Sénior | 5 anos; Ensino Desenvolver e manter Arquitetura de software, APIs Lideranga técnica, Comunicagao eficaz,
Superior completo sistemas alinhados com RESTful, metodologias ageis. Resolucdo de problemas complexos.
com especializacdo | requisitos de negdcio.
em Ciéncia da
Computagdo.

DBA Sénior | 5 anos; Ensino Gerenciar e otimizar bancos | Oracle, PostgreSQL, backup e Pensamento estratégico, Lideranga, Capacidade
Superior completo de dados, assegurar alta recuperagao de desastres. analitica.
com especializacdo | disponibilidade e segurangca.
em Administrag¢ao
de Banco de Dados.
Programador de Janior | 1 ano; Ensino Desenvolver Python, Java, bancos de dados Trabalho em equipe, Comunicagao clara,

Sistemas

Superior em
andamento em
Ciéncia da
Computagdo.

funcionalidades de sistemas,
implementar novas features.

relacionais.

Organizagao.
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TOPICO

ANEXO I1

REQUISITOS DE ARQUITETURA TECNOLOGICA

REQUISITOS TECNOLOGICOS

RECURSO TECNOLOGICO

Linguagem de Programacao

- PHP

- Java

- Python

-HTML

- Linguagens de programacao da plataforma .NET
(C#, Visual Basic e asp.net)

- Asp classic

- Java Script

- Script Bash

Framework

- JSF

- NET

- Spring

- EJB/Spring

- Hibernate/JPA
- XSL/XML

- Codelgniter, AngularJs e CoffeeScript
- Asp MVC

- Entity

- Java Script

- Asp NET Core
- React Native

- PostgresREST

Plataforma

- Web
- Desktop
- Mobile

Banco de Dados

- Oracle

- SQL Server
- MySQL

- PostgreSQL

Geréncia de Projetos e Gestdo de Deman-

das

- Redmine

- Sistema de Gestao de Projetos
- Live Helper Chat (LHC)

- ClickUp

Ferramenta de Desenvolvimento

- Visual Studio

Documento assinado com certificado digital (DIGITAL) Verificagdo em: http://edocsergipe.se.gov.br/consultacodigo. Utilize o cédigo: BLSA-
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- NetBeans IDE

- Visual Basic

Controle de Versao de Codigo - Fonte

- SVN
- Gitlab

Ferramenta de Testes automatizados

- Visual Studio

- PHP Unit
Ferramenta de Analise de Qualidade  SQL Developer
- SQL Manegement
- Apache
- Tomcat
Servidores de Aplicagdo, Web Containers - Jboss
e Middlewares - 1IS
- WebLogic
- NGinx
Plataforma EaD - Moodle
Repositorio de Autenticagdo e Autoriza- - Servidor OpenLDAP

¢a0 de Usuarios

- Servidor Active Directory

Tecnologias de integragdo, transporte €

- Web Service, Mensageria, Transferéncia de Arqui-

comunicagao vos (XML), REST e SOA
Virtualizagdo - VMWare 6.5
- Zabbix 3.0
) - Grafana
Monitoramento
- GLPI+Fusion invetory
- Forti Analizer
Endpoint - Kaspersky NetAgent 12.0
- Fortigate
Firewall UTM - PfSence Community Edition
- Mikrotik RouterOS
- Forti Client
VPN
- OpenVPN
Gerenciador Atualizacdo Windows - WSUS
Gerenciador Atualizagdo Linux - Yum Centos

Gerenciador de Impressio

- Print Server no Windows Sever 2016

Gerenciador de Arquivos

- File Server no Windows Server 2012 R2

Gerenciador de Backups

- HP Data Protector 9.0.5

Gerenciador de Licengas e Garantia HP

- HP ILOA Pack
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Gerenciadores de Banco de Dados

- Microsoft SQL SERVER 2008 Express
- Microsoft SQL SERVER 2015 Express
- MySQL (MariaDB 5.5)

- PostgreSQL 9.6

PostgreSQL 9.4

Oracle Database 11g Enterprise Edition
Firebird 2.1

Ferramenta de Automacao

- Pentaho
- Cron Linux

- Jenkins

Gerenciamento de Pacotes Desenvolvi-

mento

- Nuget IIS-APP (Local)
- Nuget IIS-APP (Internet)
- Composer PHP

Sistemas Operacionais

- Windows Server 2012 R2
- Windows Server 2016
- Windows Server 2019
- Centos 7

- FreeBSD

- Oracle Linux

- Ubuntu

- Debian

- Windows XP

- Windows 7

- Windows 8.1

- Windows 10

- Windows 10.1

Corregdes de Provas

- Remark Office OMR 2014

Gerenciamento de Certificados Digitais

Validos

- Let’s Encrypt

Gerenciador de Relatorios

- TIBCO Jasper Server Community
- Stimulsoft Reports.Ultimate
- Power BI

Pacotes de Ferramentas Escritorio

- Microsoft Office 2016
- Libre Office

Gerenciador Storage

- 3PAR Storage Server
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ANEXO III )
ESTRUTURA DO PARQUE TECNOLOGICO

INFRAESTRUTURA DE TI DA SES

Equipamentos Rede Administrativa Rede Assistencial
Servidores Departamentais 10 1
Servidores Virtuais 150 32
Switches 72 696
VLANS ativas 6 0
Circuitos de Dados 22 16
Servidores banco de Dados 38
VPN 1 0
Controladores de Dominio 2 8
Access Points 150 150
Libraries (Backup) 1 2
Firewalls 3 17
Proxy 1 0
Controladoras Wireless 1 0
Roteadores 0 14
Servidores de Monitoramento 1 0
Servidor de aplicacao 80 0
Dispositivos monitorados 500 453
Gerenciador de banco de dados 6 0
Sites WEB (Internet, intranet e extranets) 10 0
Estagdes de Trabalho e Notebooks 1000 1500
Usuarios e Grupos 702 5200
Impressoras, scanners e multifuncionais 150 300
Videoconferéncia 5 0
Servidor NVR 30 0
Usuarios de Correio 3000 3000
Windows 7 Professional Windows 7 Professional
Windows 8 Professional Windows 8 Professional
Windows 10 Professional Windows 10 Professional
Windows 11 Professional Windows 11 Professional
Windows 2000 Server Windows 2000 Server
Windows 2003 Server Windows 2003 Server
Sistemas Operacionais Suportados Windows 2008 Server Windows 2008 Server
Windows 2012 Server Windows 2012 Server
Windows 2019 Server Windows 2019 Server
CentOS CentOS
Debian Debian
Ubuntu OpenSuSE
RedHat
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ANEXO IV )
MODELO DO TERMO DE CONFIDENCIALIDADE E DECLARACAO
DE CIENCIA

TERMO DE COMPROMISSO DE MANUTENCAO DE CONFIDENCIALIDADE,
SIGILO E RESPEITO AS NORMAS DE SEGURANCA VIGENTES NA SECRETARIA
DE ESTADO DA SAUDE

A contratada , pessoa juridica com sede

inscrita no CNPJ/MF com 0
n. , neste ato representada na forma de seus atos constitutivos, doravante
denominada simplesmente CONTRATADA, por tomar conhecimento de informacdes sobre o
ambiente computacional da SECRETARIA DE ESTADO DA SAUDE - SES/SE, aceita as regras,
condigdes e obrigacdes constantes do presente Termo.

o

1. O objetivo deste Termo de Confidencialidade e Sigilo € prover a necessaria e adequada protecao
as informagdes restritas de propriedade exclusiva da SECRETARIA DE ESTADO DA SAUDE -
SES/SE, em razdo da execugdo dos servigos objeto do Termo de Contrato de Servicos com a
CONTRATADA decorrente do contrato , doravante denominado simplesmente
CONTRATO.

2. A expressao “informagao restrita” abrangera toda informagao escrita, oral ou de qualquer outro
modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: técnicas,
projetos, especificacdes, desenhos, copias, diagramas, formulas, modelos, amostras, fluxogramas,
croquis, fotografias, plantas, programas de computador, estruturas de Bancos de Dados, discos,
fitas, contratos, planos de negdcios, processos, projetos, conceitos de produto, especificagdes,
amostras de ideias, dados de Contribuintes, informagdes de operagdes comerciais, remetentes e
destinatarios de operagdes comerciais, transportadores das mercadorias, precos € custos,
definicdes e informagdes mercadoldgicas, invencdes e ideias, outras informagdes técnicas,
financeiras, economico-fiscais ou comerciais, dentre outras.

3. A CONTRATADA compromete-se a nao reproduzir e/ou dar conhecimento a terceiros das
informacdes restritas.

4. A CONTRATADA compromete-se a ndo utilizar, bem como a ndo permitir que seus diretores,
consultores, prestadores de servigcos, empregados e/ou prepostos utilizem, de forma diversa da
prevista no CONTRATO, as informagdes restritas.

5. A CONTRATADA devera cuidar para que as informagdes trabalhadas fiquem limitadas ao
conhecimento dos diretores, consultores, prestadores de servicos, empregados e/ou prepostos que
estejam diretamente envolvidos nas discussoes, analises, reunides e demais atividades relativas a
prestacio de servigos 8 SECRETARIA DE ESTADO DA SAUDE - SES/SE, devendo cientificé-
los da existéncia deste Termo e da natureza confidencial das informagdes restritas.

6. As bases de dados utilizadas e em posse da CONTRATADA que possuirem informagdes
restritas de propriedade exclusiva da SECRETARIA DE ESTADO DA SAUDE - SES/SE apos a
execugdo do CONTRATO deverdo ser inutilizadas para todos os fins.

7. A CONTRATADA se compromete a ndo apresentar, em hipotese nenhuma, informagdes que
permitam a identificagdo de Contribuintes nos relatdrios dos Produtos Contratuais desenvolvidos,
tais como telas desenvolvidas para a solucao, devendo esses dados serem descaracterizados.

8. A CONTRATADA possuird ou firmara acordos por escrito com seus diretores, consultores,
prestadores de servigos, empregados e/ou prepostos cujos termos sejam suficientes a garantir o
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cumprimento de todas as disposi¢des do presente Termo, conforme especificado no instrumento
convocatorio do processo licitatorio que deu origem ao CONTRATO.

9. A CONTRATADA obriga-se a informar imediatamente a SECRETARIA DE ESTADO DA
SAUDE - SES/SE, qualquer violagao das regras de sigilo estabelecidas neste Termo que tenha
ocorrido por sua a¢do ou omissao, independentemente da existéncia de dolo.

10. Cumprimento da Lei Geral de Protecdo de Dados Pessoais (LGPD): A CONTRATADA
compromete-se a tratar os dados pessoais eventualmente acessados ou utilizados no ambito do
CONTRATO em conformidade com a Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709/2018 - LGPD). A CONTRATADA declara que adotara todas as medidas técnicas e
administrativas necessarias para proteger os dados pessoais contra acesso nao autorizado, situagdes
acidentais ou ilicitas de destruicao, perda, alteracdo, comunicagao ou qualquer forma de tratamento
inadequado ou ilicito. A CONTRATADA devera garantir que os dados pessoais serdo utilizados
unica e exclusivamente para os fins especificos previstos no CONTRATO, e ndo serdo
compartilhados com terceiros sem a autorizagdo expressa da SECRETARIA DE ESTADO DA
SAUDE - SES/SE, exceto nos casos em que a legislacdo aplicavel exija ou autorize o referido
compartilhamento.

11. Vigéncia das Obrigagdes de Confidencialidade: As obrigacdes de confidencialidade e sigilo
estabelecidas neste Termo permanecerdo em vigor por um periodo de 5 (cinco) anos apds o término
do CONTRATO, ou por prazo indeterminado, enquanto as informagdes permanecerem sensiveis
e relevantes para a SECRETARIA DE ESTADO DA SAUDE - SES/SE.

12. O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data
de acesso as informagoes restritas da SECRETARIA DE ESTADO DA SAUDE - SES/SE.

E, por aceitar todas as condigdes e as obrigagdes constantes do presente Termo, a CONTRATADA
assina o presente termo através de seus representantes legais.

Aracaju, de de 202 .

Representante Legal
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ANEXO V
MODELO DE PROPOSTA

PROPOSTA
Proposta Ntimero: /202
Contratada:
Data:

Prestacio de servicos em Tecnologia da Informaciao e Comunicac¢io (TIC)

UST UNICA R$

VALOR
FATOR DE UST SUBTOTAL
PERFIL QUTD COMPLEXIDADE MENSAL UST ANUAL UNIT{AJ?%O DA MENSAL SUBTOTAL ANUAL

Analista de Processos e Negocios 20 1,50 5.040 60.480 R$ - RS - RS -
Analista de Projetos 10 2,50 4.200 50.400f RS - R$ - R$§ -
Analista de Redes 10 2,00 3.360 403201 RS - R$ - R$§ -
Analista DevOps 4 2,00 1.344 16.128| RS - R$ - R§ -
Auxiliar Operacional 20 1,00 3.360 40.3201 RS - R$ - R§ -
Técnico de Suporte 30 1,00 5.040 60.480] RS - R$ - R$ -
Analista de Dados 10 2,00 3.360 40.320 R$ - R$ - R$ -
Analista de Sistema 15 2,00 5.040 60.480 RS - RS - R$ -
DBA 2 2,00 672 8.064 RS - RS - R$ -
Programador de Sistemas 10 1,00 1.680 20.160] RS - RS - R$ -

TOTAL 131 33.096 397.152 _ RS - R$ -
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Observacoes Adicionais:
1. Regime de Execu¢io:
o A execugdo dos servigos sera mensurada em Unidade de Servigo Técnico (UST).
2. Fatores de Complexidade:
o Os fatores de multiplicacdo para calculo das UST estdo definidos de acordo com o nivel de complexidade e o perfil do profissional.
3. Critérios de Mensuracao:

o Valor UST => o preco da UST a ser apresentado pela licitante deve ser tnico e uniforme para todo o contrato, cabendo a diferenciacao de
valores por cargo ou perfil exclusivamente a incidéncia do fator de complexidade estabelecido no Termo de Referéncia; em outras palavras,
ndo se admite a apresentacdo de valores distintos de UST para cada perfil, pois a proporcionalidade entre perfis decorre unicamente da aplica-
¢do do referido fator sobre o valor unico da UST.

o O custo total de cada atividade sera calculado com base na féormula:

Valor_atividade = Valor_UST x Esforco_Total UST Estimada para Atividade (ja incluso fatores de complexidade)
4. Estimativa Total de USTs:

o Durante a vigéncia do contrato, estima-se um total de 397.152 USTs para atendimento as demandas da Contratante.
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ANEXO VI - MODELO DE ATESTADO DE VISITA AO LOCAL

Local e data
A
Diretoria de Tecnologia da informacgao /SES

Prezados Senhores,

Pelo presente declaramos expressamente que esta empresa, por meio de preposto
devidamente credenciado pela mesma, visitou os locais onde serdo executados os referenciados
servigos, e tomou conhecimento de todas as informagoes e das condigdes locais que possam influir
direta ou indiretamente na execu¢ao dos mesmos.

Qualificacdo da Empresa:
Nome:

Endereco:

Preposto:

FIRMA LICITANTE/PROPONENTE / CNPJ

Atenciosamente,

REPRESENTANTE DA SES/SE
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