ESTADO DE SERGIPE
MUNICIPIO DE NOS5A &E! RA DO SGCORRO

MAPA DE RISCO

Objeto: CONTRATACAO DE EMPRESA PARA O FORNECIMENTO DE LICENCAS DE USO DOS
SOFTWARES GEMINI ADVANCED 1.5. PROGRAMA MICROSOFT - POWER Bl PREMIUM.
CHATGPT PLUS E CANVA PRO. PARA ATENDER AS DEMANDAS DA SECRETARIA DE
PLANEJAMENTO. ORCAMENTO E TRANSFORMACAC DIGITAL DO MUNICIPIO DE NOSSA
SENHORA DO SOCORRO/SE.

O presente documento temt por objetivo identificar e fratar as situacdes futuras e incertas que possam

1

repercutir sobre os objetivos daz; futuras contratacdes. bem como mensurar 0s respectivos graus de risco. de
modo a antecipar acdes de prevencéo e preparar medidas de contingenciamento. aplicando-se o disposto no

artigo 6% inciso XX VIl da Lei n° 14.133/2021, no que couber.

A probabilidade de ocorréncia e o impacto de cada evento de risco s@o analisados em uma escala de [ a 3
pontos. contorme descrite nas tabelas a seguir:
Tabela | — Escala de Probabilidade:
ITEM NIVEL DESCRICAO PONTOS
1 Muito baixa Evento extraordinério, sem histérico de ocorréncia. i
5 Baixa Evento casual e inesperado, muito embora raro, ha |
- ) historico de sua ocorréncia. -
R Média Evento esperado, de 3ncia reduzida, com histdrico de .
D . 3
ocorréncia ,m"ra!nn nte. z:mhc do
E , . Evento usual. com > de ocorréncia amplamente ,
s 4 Alta ) ; 4
| conhecido. -
| 5 Muito Alta Evento repetitivo e constante. 5
Tabela 2 — Escala de Impacto:

- T

ITEM NIVEL DESCRICAQ PONTOS :
1 Muito baixa | Impacto insignificarite nos objetivos/resuitados |
| 2 Baixa impacto minimo nos objetivos/resuitados. 2
5 i t Impacto  moderade  nos  obietivos/resultados.  com . |
3 Média e : : k,

possibilidade de recuper
Impacto  significativo nos  objetives/resuitados.  con

4 Alta R 4 <
possibilidade reimota de recuperacio. L

s Wite Al Impacto  maximo  nos  objetives/resultados.  sem | - i

| O - i

i possibilidade de recuperagio

Para cada evento identificado na matriz ¢ determinado ¢
entre os pontos de probabilidade e impacto. A partir do
dentro de uma das faixas da escala apresentada na abeia a seg

Tabela 3 — Esczala de Risco:



MUNICIPIO

ITEM NIiVEL PONTOS !
] Baixo 1-2
2 Moderado 3-6
3 Alto 3-12

4 Extremo 15-25 ]

A escala acima, constituida de 1 a 25 pontos. ordena os possiveis niveis de risco, desde o mais baixo, ao qual €
atribuido o nivel 1 “Risco baixo”, ou seja, evento muitc raro de acontecer. até o mais elevado, o qual recebe o
nivel 4 - Risco extremo, ou seja. evento praticamente certc ou quase certo de acontecer, considerando-se o
contexto especifico do objeto, a legislaco aplicavel e as poiiticas internas da organizagéo.

Nesta analise, o impacto do risco € o fator mais importaite para a tomada de decisfo do gestor. na medida em
que um evento de impacto muito aito e ‘H‘Ob?ulllfi de muito baixa dJeve ser priorizado para tratamento em

alte

comparagdo com um evento de impacto muito baixo ¢ probabilidade muito alta. por ser menos prioritario.
Dessa forma, a mapa de risco trazido a seguir ¢ uma tabela orientada por trés dimensdes para todas as etapas

de contratacfio, cada uma delas composta de elementos especificos para descrever os eventos de riscos.
analisados sob a perspectiva de probabilidade e impacto, seguindo as seguintes diretrizes:

1. Identificacdo dos Riscos

.~ . . ; Medidas de
Descricdo do Risco | Probabilidade Impacto Responsavel el
Mitigacio
. . Politicas de wuso +
Tic - 2
Uso indevido de dados 5 B , )
. Alta (4) Muito Aito {3) Contratada blogueio de envic de
sensiveis (LGPD) :

dados PII.

Avaliar politica de
§ privacidade do
» Vazamento de dados - e fornecedo Utili -

‘ g A o Cw n s Contratada e rnecedor. tilizar
(ex:  uploads  de Alta (4) Muito Alto (5) . = o
: 3 Contratante versio empresarial

— documentos internos)
| com - controles de

acesso e criptografia.

Incompatibilidade | -
d . e — Contratada e o ” 5 s
com sistemas internos Média (3 Meédio (3) - Testes prévios
s L - Contratante
| {integracdo falha)
- ; = -
i Atualizacoes _
| autométicas Estabelecer
o i m Baixa (2) Medio (3) Contratada governanca ¢ janelas
imprevisiveis do o o
de atualizacéo
fornecedor
P LT — . Contrato com SLA
U S i - - 4 )
. b Baixa (2) Médio (3) Contratada adequado + testes de
técnico adequado i
\ uporte
2. Responsabilidade por Risces
I
| Tipo de Risco Responsave! Principal Consequéncias
| , Violagdes 2 LGPD podem levar a sangdes
! Legal / Regulatdrio Contratada ; 7o ST
| F ° da  ANPD (Autoridade MNacional de




‘ i Protecdo de Dados).

- Juridico/Financeiro Contratada

Multas administrativas, indenizacles e
custos com agdes judiciais.

Perda de confianca de clientes, parceiros e
mercado.

- Interrupgdes nos processos e retrabalho
para corrigir falhas.

Vaza uemos acessos nfo autorizados € |

Reputacional

Operacional

Seguranca da informacio Contratada / Contratante
[ - ataques ctbernéticos. |
3. Resultado:
: . ~ ° i ege , . ‘
| Descricéio do Risco Probabilidade Impacte Nivel de Risco !
1
. - —
Uso indevido de dados sensiveis ‘ ; -
; Alia (4 Muito Alto (5 20
! v .
| Vazamento de dados (ex: uploads a R - i .
; . ( p Alta (4) Muito Alto {(3) 20
. de documentos internos)
- Incompatibilidade com sistemas | Nt | AR AN 5 o
. : - & - Méedia (3) | Médio (3) S
| internos (integracdo falha) 1
i Atualizagdes automaticas . APPI 6
[ & . 4 : AaiNA (<L) viedioin )
. umprevisiveis do fornecedor ‘ i 1

Auséncia de suporte  técnico PR
s Anai | Baixa (2)
adequado |

Através da média simples dos resultados acima obtidos, o grau de risco parz
considerado extremo, conforme a escala da tabela 3.
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