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ATA DE REALIZAGAO DE PROVA DE CONCEITO (PoC)

Processo Licitatorio n®: 025/2025

Modalidade: CONCORRENCIA ELETRONICA

Objeto: CONTRATAGAO DE EMPRESA PARA PRESTAGAO DE SERVIGO ESPECIALIZADO EM TECNOLOGIA
DA INFORMAGAO E SEGU RANCA DA INFORMAGAQ, INCLUINDO SUPORTE TECNICO EM MULTIP_LOS NIVEIS
(N1, N2 E N3), IMPLANTAGAO E OPERAGAO DE SOLUGOES DE SEGURANGA (BACKUP, ANTIVIRUS, SIEM,
RMM, ITSM, ENTRE OUTRAS), APOIO A RESPOSTA A INCIDENTES, E ESTRUTURACAO DE POLITICAS E
NORMAS DE SEGURANGA, VISANDO GARANTIR A CONTINUIDADE DOS SERVICOS PUBLICOS, A
ESTABILIDADE DA INFRAESTRUTURA DE Tl DO MUNICIPIO DE MORRO DO CHAPEU/BA.

Aos 05 dia do més de Fevereiro do ano de 2025, as 14:11 horas, de forma remota por meio da plataforma do
Microsoft Teams, reuniu-se a Comissdo designada para acompanhamento da Prova de Conceito (PoC)
referente ao processo licitatério em epigrafe, conforme previsto no edital, com a finalidade de avaliar a
aderéncia técnica da solugéo apresentada pela licitante classificada provisoriamente em primeiro lugar.

1 Comisséo Avaliadora
Estiveram presentes os seguintes membros da comissdo técnica/avaliadora:
Nome: Adriana Rosa de Lima - Cargo/Fungéo: Diretora Técnica de Tl

Nome: Pablo Barberino Bizerra Alves de Jesus - Cargo/Fungéo: Coordenador de Tl
Nome: Dyego Oliveira Santos - Cargo/Fungéo: Assistente Tecnico Il

2 Empresa Avaliada

Razéo Social: Forgetech Tecnologia e Seguranga da Informagio
CNPJ: 47.092,857/0001-42
Representante Legal/Técnico: Walter de Souza Castro Vallari / Lucas Alberto de O. Miranda

3 Descrigdo da Prova de Conceito

Cabera a licitante, melhor classificada, a realizago de PROVA DE CONCEITO, devendo a solugdo atender
integraimente ao quanto detalhado das ESPECIFICAGOES TECNICAS DA SOLUGAO DE SERVICE DESK.

A licitante, quando da apresentagéio da prova de conceito, devera comprovar que o Sistema atende 90%
(Noventa por cento) dos critérios da prova conceito que estario dispostos no Termo de Referéncia.

A empresa apresentou a solugéo conforme os requisitos técnicos estabelecidos no Termo de
Referéncia/Edital, contemplando, entre outros, os seguintes aspectos avaliados:

Sistema de ITSM (Gestdo de Chamados, Inventario e CMDB)

Solugdo de RMM (Remote Monitoring and Management)

Plataforma de Monitoramento

Solugéo de SIEM e Gestédo de Logs

Solugdo de Backup Gerenciado com Seguranga Avangada e Recuperagéo de Desastres

Plataforma de Atendimento via WhatsApp com Monitoramento e Pesquisa de Satisfagio
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Tabelas de Avaliag@o da Prova de Conceito:

Prova de Conceito - Sistema de ITSM (Gestéio de Chamados, Inventario e CMDB)

=

selo unicef

=

) . Atendido || Observagdes da
5 e
N Critério Avaliado WIX) Comissio
1 A solugdo esta hospedada em nuvem protegida por WAF J
ativo
9 Possui autenticagéo multifator (MFA) ou integraggo com v
R0
3 Possui modulo completo de CMDB com inventario de v
hardware e software integrado
4 Permite abertura de chamados via painel web, e-mail e v
AP| externa
5 Suporta classificagdo de chamados por tipo: incidente, v
requisicéo, problema, mudanga, projeto _
6 Possui catélogo de servigos customizavel conforme [TIL v
7 Implementa regras de SLA com urgéncia, impacto e v
prioridade
y Permite atribuigdo de chamados por perfis/grupos e v B
diferentes niveis de usuario
9 Mantém log completo de agdes em chamados com data, v
hora e responsavel
i Integragao nativa com Active Directory (LDAP) para ]
autenticacgo e permissdes
1 Apresenta dashboards operacionais e gerenciais em v
tempo real
12 Plataforma conta com ambiente de disaster recovery v
estruturado
13 Possui possibilidade de operagéo futura em ambiente v
on-premises
14 Estrutura com mapa de dados aberto e documentagéo v |
técnica disponivel para intemalizago futura
15 Permite geragéo de relatorios customizados (PDF, CSV, v
Excel) |
16 Sistemna de pesquisa de satisfagdo automatizada apés v
encerramento de chamados
17 Permite gestdo de projetos com tarefas, cronogramas e v
relacionamento com chamados
18 Interface responsiva com acesso por desktop, tablet e V4
smartphone
19 Possibilidade de customizagao visual com identidade da v
Prefeitura (cores, logotipo, textos) |
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=

A Atendido | Observagdes da
" -
N Critério Avaliado WIX) Bamilssia
20 Manual técnico da ferramenta esta disponivel com v
estrutura de servigos e papéis configurados
Total de Pontos 20
(méximo 20):
Prova de Conceito ~ Solugdo de RMM (Remote Monitoring and Management)
. Atendido || Observagdes da
" L s
N Critério Avaliado WIX) Comissio
Plataforma acessivel via navegador web, com v
1 compatibilidade com os navegadores modernos (Chrome,
Edge, Firefox, Safari)
9 Compatibilidade com mdiltiplos sistemas operacionais <
(Windows, Linux, MacOS)
3 Autenticagéo obrigatria com duplo fator (MFA) para V4
acessos administrativos
4 Controle granular de permissdes por perfil de usuario v
(admin, operador, auditor, etc.)
5 Segmentagao légica dos equipamentos monitorados por v
secretaria, unidade organizacional ou grupo técnico
5 Acesso remoto completo aos dispositivos monitorados v
(interface gréfica e terminal)
7 Acesso remoto via linha de comando (CMD, PowerShell, v
Bash, Shell)
8 Gerenciamento remoto de arquivos e servigos do sistema v
operacional
9 Execuggo remota de scripts (PowerShell, Shell, Python, etc.) v
10 Agendamento de tarefas automatizadas e deploy em massa v
para grupos de dispositivos
” Checagens automatizadas com base em métricas (CPU, v
disco, memoria, logs, servigos)
12 Coleta automatica e periédica de inventario de hardware e v
software
13 ldentificag&o e controle de atualizagdes de sistema v
operacional (patch management)
Relatrios prontos e customizaveis: ativos desconectados, v
14 e ) ;
maquinas desatualizadas, softwares instalados
15 Log completo de todas as agdes realizadas pelos usuarios, v }
com data, hora e responsavel
16 Possibilidade de migragao futura para ambiente on-premises o 4
da Prefeitura
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Atendido || Observagdes da
V] TR .
N Critério Avaliado WIX) Corilsslc

Total de Pontos 18

(maximo 18):

Prova de Conceito - Plataforma de Monitoramento

Atendido || Observagdes da
5 . .
N Critério Avaliado WIX) Comissio

1 Monitora links de internet e conexdes VPN v

2 Monitora switches, roteadores, access points e firewalls v

3 Monitora servidores com sistemas operacionais Windows v
e Linux

4 Monitora sensores loT e cameras IP v

5 Monitora sistemas internos, sites pliblicos e aplicagdes v
web

5 Monitora bancos de dados relacionais (ex: MySQL, v
PostgreSQL, Oracle)

7 Compativel com métodos de coleta SNMP, ICMP (ping), v
e conexdes via agentes

8 Possui dashboard personalizavel com visao em tempo v
real dos ativos monitorados

9 Permite criagdo de mapas de rede personalizados 4
(hierarquicos ou georreferenciados)

10 Permite definigéo de gatilhos inteligentes (triggers) para v
alertas por criticidade ou comportamento

1 Envia alertas por e-mail, SMS, Telegram e Webhook/AP! v

19 Integra-se com plataforma ITSM para registro automético
de incidentes

13 Realiza monitoramento e calculo automatico de SLA por v
ativo ou sistema
Gera relatérios de disponibilidade, tempo médio de v

14 I caste vt
indisponibilidade e falhas recorrentes

15 Possibilidade de migragéo futura para ambiente on- V4
premises da Prefeitura

Total de Pontos 15

(maximo 15):
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Prova de Conceito - Solugéo de SIEM e Gestéo de Logs

va s ; Atendido | Observagées da
Ne Critério Avaliado WIX) Comissio

1 Coleta e analise de eventos de seguranga em tempo real v
de endpoints, rede e nuvem

9 Coleta de logs de sistemas operacionais, aplicagdes e v
servicos

3 Detecgdo de anomalias, erros, falhas e indicadores de v
comprometimento (loCs)

4 Integragéo com base de dados de vulnerabilidades (CVEs) v
e deteccao ativa de vulnerabilidades

5 Avaliagéo automatizada da configuragéo de seguranga g
(SCA) conforme benchmarks como CIS

6 Monitoramento de integridade de arquivos (FIM) com v
geragao de alertas por alteragdes

7 Geragéo de relatorios de conformidade para normas como v
ISO 27001, PCI, NIST e LGPD

3 Dashboards customizéveis com visdo por tipo de alerta, v
area ou sistema

9 Execug&o automatica de agdes de resposta (ex: bloqueio v |
de IP, encerramento de processo, envio de comando)
Suporte a APIs REST, Webhooks e integracdo com 4

10 1S 2
ferramentas externas (ITSM, visualizagZo, automagao)
Compatibilidade com sistemas operacionais Linux e v

" ;
Windows L

i ~ |lIntegrag@o com plataformas de nuvem e Saas (ex; Azure, v
AWS, Microsoft 365, GitHub)

13 Possibilidade de investigagdo por hunting (MITRE v
ATT&CK, regras customizadas, |OC e Threat intelligence)

14 Geragéo de relatorios automatizados com exportacdo em v
PDF, CSV ou por API

15 Possibilidade de migragao futura para ambiente on- v
premises da Prefeitura

Total de Pontos 15

(maximo 15):
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Prova de Conceito - Solugéo de Backup Gerenciado com Seguranga Avangada e Recuperagio de Desastres

- . Atendido || Observagdes da
5 .
N Critério Avaliado WIX) Comissio
1 Plataforma SaaS com acesso via console web, protegido v
por autenticagdo multifator (MFA)
2 Perfis de usuério com permissdes granulares (admin, w4
operagao, auditoria etc.) e trilha de auditoria detalhada
3 Criag&o de planos de backup personalizados com multiplos v
destinos (nuvem, local, NAS) e retengéo configuravel
4 Criptografia AES-256 para dados em tréansito e em repouso v
5 Prote¢&o contra exclusao ndo autorizada de backups
(backup imutavel)
5 Suporte a expansao de armazenamento em nuvem a v
quente, sem interrupgéo dos servigos
- Backup de Microsoft 365 (Exchange, OneDrive, SharePoint, v
Teams) e restauragdo granular entre organizacdes
8 Suporte a ambientes com backup local (NAS/Storage) e v
remoto (cloud compativel com S3, Azure, AWS)
Backup de ambientes virtualizados com suporte a v
9 hypervisores: VMware, Hyper-V, Proxmox, KVM, RHEV,
Free ESXi
10 Backup de bancos de dados: Microsoft SQL Server, v
MySQL, PostgreSQL
Proteg&o contra ransomware integrada (varredura no V4
" backup e no restore, snapshots forenses, agentes
protegidos)
Orquestragéo de DR com failover/failback, execugdo v
12 simulada, runbooks personalizados & redes virtuais
protegidas
13 Compatibilidade com sistemas operacionais Windows, v
Linux, MacOS, e dispasitivos méveis (quando aplicavel)
Montagem de volumes de backup como unidades v
14 acessiveis pelo sistema operacional (exploragao direta de
arquivos)
15 Datacenter no Brasil com certificagSes minimas; Tier Ill, v
ISO 27001, ISO 22301
Total de Pontos 15
(méaximo 15): J
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Plataforma de Atendimento via WhatsApp com Monitoramento e Pesquisa de Satisfagdo

. . Atendido | Observacbes da
N°® Critério Avaliado WIX) Comisado
1 A plataforma registra integralmente as conversas, com v
controle por atendente e por grupo
2 Permite o envio e recebimento de mensagens de texto, <
audios, imagens e arquivos
3 Aplica automaticamente pesquisa de satisfagéo ao final de v
cada atendimento
4 Em caso de nota 1, 2 ou 3, envia pergunta complementar v
para justificativa ou reabertura do atendimento
5 Mede e registra tempo de resposta, tempo de atendimento v
total e tempo médio por técnico e por grupo
Total de Pontos 5
{méaximo 5):

A apresentagdo teve inicio as 14:11 horas e término as 17.02 horas, sendo acompanhada integralmente pela
Comiss&o Avaliadora

;1 Resultados da Avaliagio

Apos analise técnica e verificagdo dos critérios definidos no edital, a Comiss&o concluiu que a solugao apresentada:
(x ) Atendeu plenamente aos requisitos exigidos. Com o total de 100% dos requisitos atendidos

() Atendeu parcialmente, com as seguintes ressalvas:

() Nao atendeu aos requisitos técnicos, pelos seguintes motivos:
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5 Conclusdo

Diante do exposto, a Comiss&o deliberou que a empresa (APROVADA ) na Prova de Conceito, estando (APTA ) a
prosseguir para as demais fases do certame, conforme as normas estabelecidas no edital e na legislagao vigente.
Nada mais havendo a tratar, foi lavrada a presente Ata, que apés lida e aprovada, vai assinada pelos membros da
Comiss&o e pelo representante da empresa avaliada.

Assinaturas Membro da Comisséo

A o ao et

Adfiana Rosa de Lima —
Cargo/Fungdo: Diretora Técnica de Tl

VoA %Mé&wwéggm Moo e Tewts |

Pablo Barberino Bizerra Alves de Jesus
Cargo/Fung&o: Coordenador de TI

Wjrano~ Serilos

Dyego Oliveira Santos
Cargo/Fungao: Assistente Técnico |l
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