ESTADO DA BAHIA
SECRETARIA DA FAZENDA

EDITAL
( x) Contratacao delegada
COMPONENTES DO EDITAL
I. PREAMBULO
II. PARTE FIXA .
III. TR/HABILITACAO
IV. MINUTA DE CONTRATO
V. ANEXOS DO EDITAL
I. PREAMBULO
1. Regéncia legal:
Em conformidade com as regras estipuladas no Contrato de Empréstimo n.°© 4970/0C-BR, celebrado no dia
19 de abril de 2022, entre o Banco Interamericano de Desenvolvimento (BID) e o Estado da Bahia, da
Republica Federativa do Brasil, para financiamento do Programa de Modernizacdo e Fortalecimento da
Gestdo Fiscal do Estado da Bahia — PROFISCO II - BA, esta licitagdo obedecera as disposicdes da Lei n°
14.634, de 28 de novembro de 2023, da Lei Complementar n® 123, de 14 de dezembro de 2006, das normas
gerais da Lei n® 14.133, de 1° de abril de 2021, e respectivas alteracoes.
2. Requisito de participagao:
2.1 Inscricao no Cadastro de Fornecedores do Estado da Bahia /SAEB
Serdo admitidos a participar desta licitacdo os interessados, inscritos ou ndao no Cadastro de
Fornecedores do Estado da Bahia, que atenderem a todas as exigéncias contidas no instrumento
convocatério, € que pertengam ao ramo de atividade pertinente ao objeto licitado, e que tenham
realizado seu credenciamento como usuario junto ao Banco do Brasil, para a obtencdo de chave de
identificagdo ou senha individual.

Poderdo participar deste pregao interessados oriundos de paises elegiveis do Banco Interamericano de
Desenvolvimento (BID).

2.2 Tratamento diferenciado e simplificado (ME e EPP)
( x) Servigos — Sem reserva de cota

2.2.1 Na concessao do tratamento diferenciado e simplificado, devera ser observado o disposto no
art. 4° da Lei Federal n° 14.133/2021.

2.3 Consorcio

2.3.1 A definicdo quanto a participagdo de pessoas juridicas reunidas em consorcio observara o
disposto no Termo de Referéncia/Habilitagdo.

3. Processo administrativo - Orgdo/entidade e setor:

013.1412.2025.0012189-58 Secretaria da Fazenda do Estado da Bahia/SEFAZ/SGF/DTI/GSINF
4. Modalidade/niimero de ordem:

(x) Pregdo eletrénico ne 003/2025

4.1 Modo de disputa
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( x) Aberto
4.2 Intervalo minimo de diferenca entre lances (degrau de valor ou percentual):
( x) Sim (conforme orgamento estimado em planilha constante do TR/Habilitacao)
5. Critério de julgamento:
( x ) Menor Preco ( x )Global
6. Objeto da licitacdo/Codificacdo no Certificado de Registro — SAEB:
Familia: 02.81 Cbdigo:02.81.13.00002129-6, 02.81.13.00002130-0,02.81.13.00002131-
8, 02.81.13.00002132-6
7. Ordem de fases da licitacdo:

(X) Na presente licitagdo, a fase de habilitacdo sucedera as fases de apresentacdo de propostas e lances
e de julgamento.

8. Agendamento da vistoria, quando exigivel no TR:
Responsavel pelo agendamento de vistoria:

A vistoria prévia devera ser previamente agendada com a Diretoria de Tecnologia da Informacao (DTI)
da SEFAZ - BA pelo telefone (071) 3115-2429 e através do e-mail seginfo@sefaz.ba.gov.br.

9. Meio de acesso a integra do edital e anexos:

9.1 Portal Nacional de Contratagbes Publicas (PNCP), portal Comprasnet.BA e https://licitacoes-
e2.bb.com.br/aop-inter-estatico/.

10. Local, dia e hora para recebimento das propostas e documentos e inicio da sessdo publica
da licitagao:

Site: https://licitacoes-e2.bb.com.br/aop-inter-estatico

Recebimento das propostas: das 08:00 horas do dia 06/05/2025, as 13:45 horas do dia 08/05/2025

Inicio da sessao publica: as 14:00 horas do dia 08/05/2025

11. Impugnacao e pedido de esclarecimento:
11.1 A impugnacdo e o pedido de esclarecimento serdo realizados por peticao junto ao Sistema
Eletronico de Informacdo — SEI, ou por mensagem no correio eletrénico (e-mail:)
copel@sefaz.ba.gov.br.

12. Disponibilizacdo de vista dos autos:

12.1 O licitante devera solicitar o acesso aos autos, o qual sera concedido por meio de envio de /ink
para o correio eletronico (e-mail).

13. Controle prévio de legalidade ou dispensa de analise juridica individualizada
( x ) Declaro que a andlise juridica individualizada do processo licitatdrio esta dispensada, nos termos
do art. 19, §19, da Lei n°® 14.634/2023, conforme autorizacdo constante do ato abaixo, tendo sido
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integralmente obedecida a orientacdo juridica referencial formalmente qualificada, a seguir

indicada:
Portaria PGE ne: 36/2024 Art.:10,810
Despacho de Qualificacdo n°® PA-076-2024 : () efeito sistémico ( x ) efeito uniforme

14. Responsavel pela consolidacdo das informagdes, componentes e anexos na minuta de
edital, e meio de contato:

Servidor responsavel e portaria de designagao:

Enderego: Av. Luiz Viana Filho, 22 Avenida n° 260, Plataforma II, 3° Andar, Paralela. Cep- 41.745-003, Salvador
Bahia — Brasil. Centro Administrativo da Bahia - SEFAZ

Horario: 0900 as 12 14:00 as 17:00 Tel.: 3115.2621 — 3115-2450 - E£-mail copel@sefaz.ba.gov.br

Salvador- Ba. 16 de Abril de 2025

Alda dos Santos Costa
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I1. PARTE FIXA

(x) GERAL
1. RITO PROCEDIMENTAL

1.1 O rito procedimental da presente licitagdo seguira o disposto nesta Parte Fixa, relativamente a operacionalizagdo
das fases do procedimento da licitacdo pelo critério de julgamento por menor preco ou maior desconto, na forma
eletronica.

1.1.1 Para fins deste Edital, considera-se responsavel pela licitacao o agente de contratacdo ou comissao de
contratacao a quem compete a conducao do procedimento licitatdrio.

1.1.2 No caso de pregdo, o agente de contratacdo sera designado pregoeiro.
1.2 Na presente licitacdo sera observado o que se segue:
a) os dpcumentos serao produzidos por escrito, com data e local de sua realizacdo e assinatura dos
responsaveis;
b) os valores, os precos e os custos utilizados terdo como expressdao monetaria a moeda corrente nacional; e

c) o desatendimento de exigéncias meramente formais que ndo comprometam a afericdo da qualificacdo do
licitante ou a compreensdo do contelido de sua proposta ndo importara seu afastamento da licitagdo ou a
invalidacdo do processo;

d) sera disponibilizado o acesso aos documentos que compdem a proposta e os documentos de habilitacdo
apresentados no processo licitatério.

2. ORDEM DAS FASES DA LICITACAO

2.1 A realizagdo da licitagdo pelo critério do menor preco ou maior desconto observara as seguintes fases
sucessivas:

a) preparatdria;

b) divulgacao do edital de licitagdo;

c) apresentacdo de propostas e lances;
d) julgamento;

e) habilitagao;

f) recursal; e

g) homologacao.

2.2 Na hipdtese de inversdo de fases, desde que observados os requisitos do art. 17, §1°, da Lei Federal n°
14.133/2021, e que seja disponibilizada a funcionalidade no sistema eletronico, a fase de habilitagdo antecedera
as fases de apresentacao de propostas e lances e de julgamento.

3. PARTICIPACAO NA LICITACAO

3.1 O site, dia e hora para recebimento das propostas e inicio da sessdo publica estdo indicados no Preambulo
deste Edital.
3.1.1 Reputa-se credenciada a pessoa natural regularmente designada para representar a licitante no processo
licitatdrio.



ESTADO DA BAHIA
SECRETARIA DA FAZENDA

3.1.2 Cada licitante podera credenciar apenas um representante e cada representante somente podera
representar uma Unica licitante.

3.2 O licitante devera credenciar-se previamente no sistema eletronico utilizado no certame.

3.2.1 O credenciamento do usuario implica em sua responsabilidade legal e na presuncdo de capacidade técnica
para realizacdo das transacGes inerentes a licitacdo.

3.2.2 O credenciamento do usuario sera pessoal e intransferivel para acesso ao sistema, sendo o licitante
responsavel por todos os atos praticados.

3.3 O licitante responsabiliza-se exclusiva e formalmente pelas transacoes efetuadas em seu nome, assume como
firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu
representante, excluida a responsabilidade do provedor do sistema ou do 6rgao ou entidade promotora da licitagao
por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

3.4 Nao poderdo disputar esta licitagao:
a) aquele que ndo atenda as condicdes deste Edital e seu(s) anexo(s);

b) autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a licitagdo
versar sobre obra, servigos ou fornecimento de bens a ele relacionados;

c) empresa, isoladamente ou em consorcio, responsavel pela elaboragdo do projeto basico ou do projeto
executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de
mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou subcontratado, quando a
licitagdo versar sobre obra, servigos ou fornecimento de bens a ela necessarios;

d) pessoa fisica ou juridica que se encontre, ao tempo da licitacdo, impossibilitada de participar da licitagdo em
decorréncia de sancdo que Ihe foi imposta;

e) aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou civil com
dirigente do 6rgdo ou entidade contratante ou com agente publico que desempenhe fungdo na licitacdo ou atue
na fiscalizagdo ou na gestdo do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau;

f) empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de dezembro de 1976,
concorrendo entre si;

g) pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagdo deste edital, tenha sido condenada
judicialmente, com transito em julgado, por exploragdo de trabalho infantil, por submissao de trabalhadores a
condigBes andlogas as de escravo ou por contratacdo de adolescentes nos casos vedados pela legislagao
trabalhista;

h) agente publico do 6rgao ou entidade licitante;
i) OrganizagOes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condicao;

3.4.1 Nao podera participar, direta ou indiretamente, da licitacdo ou da execugdo do contrato agente publico
do 6rgao ou entidade contratante, devendo ser observadas as situacdes que possam configurar conflito de
interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislagdo que disciplina a
matéria, conforme §1° do art. 9° da Lei Federal n°® 14.133/2021.

3.5 O impedimento relativo a pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de
participar da licitacdo em decorréncia de sancdo que lhe foi imposta, sera também aplicado ao licitante que atue
em substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancao a ela aplicada,
inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizacao
fraudulenta da personalidade juridica do licitante.

3.6 A critério da Administracdo e exclusivamente a seu servigo, o autor dos projetos e a empresa a que se referem
as alineas “b” e “c” do subitem 3.4 poderdo participar no apoio das atividades de planejamento da contratacdo, de
execucdo da licitacdo ou de gestdo do contrato, desde que sob supervisdo exclusiva de agentes publicos do 6rgao
ou entidade.

3.7 Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico.

3.8 O disposto nas alineas “b” e “c” do subitem 3.4 ndo impede a licitagdo ou a contratagdo de servigo que inclua
como encargo do contratado a elaboracdo do projeto basico e do projeto executivo, nas contratacdes integradas,
e do projeto executivo, nos demais regimes de execucao.
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3.9 Em licitagOes e contratagGes realizadas no ambito de projetos e programas parcialmente financiados por agéncia
oficial de cooperagao estrangeira ou por organismo financeiro internacional com recursos do financiamento ou da
contrapartida nacional, ndo podera participar pessoa fisica ou juridica que integre o rol de pessoas sancionadas por
essas entidades ou que seja declarada inidonea nos termos da Lei Federal n°® 14.133/2021.

3.10 As vedagbes de que tratam a alinea h do subitem 3.4 e o subitem 3.4.1 se estendem a terceiro que auxilie a
conducdo da contratacdo na qualidade de integrante de equipe de apoio, profissional especializado ou funcionario
ou representante de empresa que preste assessoria técnica, conforme o §2° do art. 9° da Lei Federal n°
14.133/2021.

4. DO CADASTRAMENTO DA PROPOSTA INICIAL

4.1. Os licitantes cadastrardo, exclusivamente por meio do sistema eletrGnico, a proposta com o preco ou o
percentual de desconto, conforme o critério de julgamento adotado, até a data e o horario estabelecidos para
abertura da sessdo publica no Preambulo do Edital.

4.2 Na hipdtese de inversdo de fases, os licitantes encaminhardao os documentos de habilitacdo simultaneamente
com o cadastramento da proposta, na forma e no prazo estabelecidos no subitem 4.1.

4.3 No cadastramento da proposta inicial, o licitante declarara, em campo proprio do sistema eletronico:
a) a inexisténcia de fato impeditivo para licitar ou contratar com a Administracao Publica;

b) o pleno conhecimento e aceitacao das regras e das condicdes gerais da contratacdo, constantes deste
Edital;

c) a responsabilidade pelas transacoes que forem efetuadas no sistema eletronico, assumindo-as como firmes
e verdadeiras;

d) o cumprimento do disposto no inc. VI do art. 68 da Lei Federal n° 14.133/2021;

e) o cumprimento dos requisitos para habilitacdo e a conformidade de sua proposta com as exigéncias de
deste Edital.

4.3.1 Ao cumprir o disposto nas alineas “b” e “e” do subitem 4.3, o licitante automaticamente declara:
a) a aceitagdo de todas as condicdes dos anexos deste Edital;

b) que a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicao Federal, nas leis trabalhistas, nas normas infralegais, nas convengoes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega em definitivo,
nos termos do §1° do art. 63 da Lei Federal n® 14.133/2021;

) ndo possuir empregados executando trabalho degradante ou forgado, observando o disposto nos incs. III
e IV do art. 19 e no inc. III do art. 5° da Constituicao Federal;

d) que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas, nos termos do inc. IV do art. 63 da Lei
Federal n°® 14.133/2021.

4.3.2 Para os fins da alinea “b” do subitem 4.3, além das disposicdes constantes no Termo de Referéncia e na
minuta do contrato, sera também considerada condicdo geral da contratagdo, ndo possuir, a contratada,
empregados executando trabalho degradante ou forgado, nos termos dos incs. III e IV do art. 1° e no inc. III
do art. 59 da Constituicdo Federal.

4.4 O licitante enquadrado como microempresa ou empresa de pequeno porte devera declarar, ainda, em campo
préprio do sistema eletronico, que cumpre os requisitos estabelecidos no art. 3° da Lei Complementar n® 123/2006,
estando apto a usufruir do tratamento estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 1° ao 3°
do art. 4° da Lei Federal n°® 14.133/2021.

4.5 A falsidade de qualquer declaracdo de que trata o item 4 sujeitara o licitante as sancdes previstas neste Edital,
na Lei Federal n® 14.133/2021 e as referidas na Lei n°® 14.634/2023.

4.6 Os licitantes poderdo retirar ou substituir a proposta e, quando for o caso, os documentos de habilitacdo,
anteriormente inseridos no sistema, até a abertura da sessdo publica.

4.7. Na hipotese de inversdo de fases, os licitantes poderdo retirar ou substituir os documentos de habilitacdo
anteriormente inseridos no sistema eletronico, até a abertura da sessdo publica.
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4.8 Ndo havera ordem de classificagdo na etapa de apresentacdo da proposta e dos documentos de habilitagdao
pelo licitante.

4.9 Desde que disponibilizada a funcionalidade no sistema eletronico, o licitante poderd parametrizar o seu valor
final minimo ou o seu percentual de desconto maximo quando do cadastramento da proposta e obedecera as
seguintes regras:

a) a aplicacdo do intervalo minimo de diferenca de valores ou de percentuais entre os lances, que incidira tanto
em relacdo aos lances intermediarios quanto em relagdo ao lance que cobrir a melhor oferta; e

b) os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso estabelecido, e o
intervalo de que trata a alinea “a” deste subitem.

4.10 Desde que disponibilizada a funcionalidade no sistema eletronico, o valor final minimo ou o percentual de
desconto final maximo parametrizado no sistema podera ser alterado pelo licitante durante a fase de disputa, sendo
vedado:

a) valor superior a lance ja registrado pelo licitante no sistema, quando adotado o critério de julgamento por
menor prego; e

b) percentual de desconto inferior a lance ja registrado pelo licitante no sistema, quando adotado o critério de
julgamento por maior desconto.

4.11 O valor final minimo ou o percentual de desconto final maximo parametrizado na forma do subitem 4.9
possuira carater sigiloso para os demais licitantes e para o 6rgao ou entidade promotora da licitagdo, podendo ser
disponibilizado estrita e permanentemente aos 6rgaos de controle externo e interno.

4.12 Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no sistema eletronico
durante o processo licitatorio e se responsabilizar pelo 6nus decorrente da perda de negdcios diante da
inobservancia de mensagens emitidas pela Administracao ou de sua desconexao.

5. DO CONTEUDO DA PROPOSTA

5.1 O licitante devera elaborar a sua proposta em conformidade com o que dispde o Termo de Referéncia.
5.2 Todas as especificacdes do objeto contidas na proposta vinculam o licitante.

5.3 Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas,
tributdrios, comerciais e quaisquer outros que incidam direta ou indiretamente na execucdo do objeto.

5.4 Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade
do licitante, ndo Ihe assistindo o direito de pleitear qualquer alteracdo, sob alegacao de erro, omissao ou qualquer
outro pretexto.

5.5 Com a apresentacao da proposta, o proponente assume o compromisso de executar o objeto licitado nos seus
termos, bem como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades
e qualidades adequadas a perfeita execucdo contratual, promovendo, quando requerido, sua substituicdo.

5.5.1 Os licitantes devem respeitar os precos maximos fixados pela Administragdo ou por o6rgao oficial
competente ou constantes de tabela de pregos referenciais.

5.5.2 Caso o critério de julgamento seja o de maior desconto, o prego resultante da aplicacdo do desconto
ofertado devera respeitar os pregos maximos fixados pela Administracdo ou por dérgdo oficial competente ou
constantes da tabela de pregos referenciais.

5.6 Somente sera admitida a indicacdo da tributagdo relativa ao Simples Nacional pelos licitantes que explorem as
atividades de servigo de vigilancia, limpeza ou conservacao, de forma exclusiva ou em conjunto com outras
atividades que ndo tenham sido objeto de vedagdo a inclusao no Simples, conforme previsto no art. 17, §19, c/c
art. 18, §5°-C, inc. VI, da Lei Complementar n°® 123/2006, devendo observar, ainda, no que respeita ao servigo de
vigilancia, o disposto na Lei Federal n° 14.967, de 9 de setembro de 2024.

5.7 Nas licitagdes destinadas a contratacdo de servigos com fornecimento de mdo de obra em regime de dedicacdo

exclusiva que ndo sejam de servico de vigilancia, limpeza ou conservacao, o licitante incluido no Simples Nacional

devera formular proposta considerando a tributacdo comum aplicavel aos servigos, sob pena de desclassificagao.
5.7.1 Na hipétese do subitem 5.7, o licitante que venha a ser contratado estara sujeito a exclusdo obrigatdria

do Simples Nacional a contar do més seguinte ao da contratacao, em face do disposto no art. 31, inc. II, da
Lei Complementar n2 123/2006.
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5.7.2 O pedido da exclusdo do Simples Nacional devera ser feito no prazo previsto no art. 30, §1¢, inc. II, da
Lei Complementar ne 123/2006, devendo a contratada apresentar copia do oficio encaminhado a Receita
Federal do Brasil, com comprovante de recebimento, como condicdo para recebimento da primeira fatura da
prestagao dos servigos.

6. ABERTURA DA SESSAO PUBLICA E FORMULACRO DE LANCES
Sessao publica

6.1 A abertura da licitacao se dara automaticamente em sessao publica, por meio de sistema eletronico, na data,
horario e local indicados no Preambulo deste Edital.

Lances

6.2 Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de sistema
eletronico.

6.3 Podera ser fixado intervalo minimo de tempo a ser observado entre as ofertas de lances.

6.4 Ressalvada a hipdtese de parametrizagao referida no subitem 4.9, é vedado ao licitante apresentar seus lances
de forma sucessiva, padronizada, intermitente, simultdnea ou em intervalos de poucos segundos entre eles, ou de
outros mecanismos indicativos da utilizagdo de software langador “robo”.

6.4.1 Se inobservada a vedagdo estabelecida neste subitem, o responsavel pela licitagdo desclassificard a
proposta e determinara a consequente abertura de processo administrativo para apuragdo do ilicito.

6.5 Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sessdo e as
regras estabelecidas neste Edital.

6.6 O licitante somente podera oferecer lance de valor inferior ou percentual de desconto superior, conforme o
caso, ao Ultimo por ele ofertado e registrado pelo sistema.

6.7 Quando for constatado o oferecimento de lances com variagdo insignificante, podera ser aplicado intervalo
minimo de diferenga de valores ou percentuais entre os lances, que incidird tanto em relagdo aos lances
intermedidrios quanto em relacao a proposta que cobrir a melhor oferta (degrau).

6.7.1. O degrau devera ser aquele indicado no Termo de Referéncia.

6.8 Caso o sistema eletronico disponibilize essa funcionalidade, o licitante podera, uma Unica vez, excluir seu Ultimo
lance ofertado, no intervalo de 15 (quinze) segundos apds o registro no sistema eletronico, na hipdtese de lance
inconsistente ou inexequivel.

6.9 Nao serdo aceitos 2 (dois) ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado
em primeiro lugar.

6.10 Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor
lance registrado, vedada a identificacdo do licitante.

6.11 Na hipotese de o sistema eletronico se desconectar no decorrer da etapa de envio de lances da sessao publica
e permanecer acessivel aos licitantes, os lances continuarao sendo recebidos, sem prejuizo dos atos realizados.

6.12 Caso, durante a desconexao do sistema eletronico para o responsavel pela licitacdo, ocorra o encerramento
da disputa, o responsavel pela licitagdo dara prosseguimento aos atos do certame somente apds decorridas 24
(vinte e quatro) horas da comunicacdo do fato aos participantes, no sitio eletronico utilizado para divulgagdo deste
Edital.

6.13 Caso ndo sejam apresentados lances, o julgamento sera feito com a proposta inicial.
6.14 O procedimento seguira de acordo com o modo de disputa adotado.

Modo de disputa “aberto”

6.15 No modo de disputa “aberto”, os licitantes apresentardo lances publicos e sucessivos, com prorrogagoes.
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6.15.1 A etapa de lances da sessdo publica tera duracdo de 10 (dez) minutos e, apos isso, sera prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos 2 (dois) minutos do periodo de
duracdo da sessao publica.

6.15.2 A prorrogacao automatica da etapa de lances de que trata o subitem 6.15.1 sera de 2 (dois) minutos
e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogagao, inclusive no
caso de lances intermediarios.

6.15.3 Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica sera encerrada
automaticamente e o sistema ordenara e divulgara os lances, segundo a ordem crescente de valores ou
decrescente de percentual de desconto, conforme o critério de julgamento adotado.

6.15.4 Definida a melhor proposta, se a diferenca em relagdo a proposta classificada em segundo lugar for de
pelo menos 5% (cinco por cento), o responsavel pela licitagdo podera admitir o reinicio da disputa aberta,
para a definicdo das demais colocagoes.

6.15.5 Apos o reinicio previsto no subitem 6.15.4, os licitantes serdo convocados para apresentar lances
intermedidrios.

Modo de disputa “aberto e fechado”

6.16 No modo de disputa “aberto e fechado” os licitantes apresentardo lances publicos e sucessivos, com lance
final e fechado.

6.16.1 A etapa de lances da sessdo publica terd duragdo inicial de 15 (quinze) minutos. Apds esse prazo, o
sistema encaminhara aviso de fechamento iminente dos lances, apds o que transcorrera o periodo de até 10
(dez) minutos, aleatoriamente determinado, findo o qual sera automaticamente encerrada a recepcdo de
lances.

6.16.2 Encerrado o prazo previsto no subitem 6.16.1, o sistema abrira oportunidade para que o autor da
oferta de valor mais baixo ou de maior percentual de desconto, conforme o critério de julgamento adotado,
e os das ofertas com precos até 10% (dez por cento) superiores ou inferiores aquela possam ofertar um lance
final e fechado em até 5 (cinco) minutos, o qual sera sigiloso até o encerramento deste prazo.

6.16.3 No procedimento de que trata o subitem 6.16.2, o licitante podera optar por manter o seu Ultimo lance
da etapa aberta, ou por ofertar melhor lance.

6.16.4 Nao havendo pelo menos 3 (trés) ofertas nas condicoes definidas neste subitem, poderdo os autores
dos melhores lances subsequentes, na ordem de classificacdo, até o maximo de 3 (trés), oferecer um lance
final e fechado em até 5 (cinco) minutos, o qual sera sigiloso até o encerramento deste prazo.

6.16.5 Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara e divulgara os lances
segundo a ordem crescente de valores ou decrescente de percentual de desconto, conforme o critério de
julgamento adotado.

Modo de disputa “fechado e aberto”

6.17 No modo de disputa “fechado e aberto” somente serao classificados para a etapa da disputa aberta, com a
apresentacdo de lances publicos e sucessivos, o licitante que apresentou a proposta de menor preco ou de maior
percentual de desconto e os das propostas até 10% (dez por cento) superiores ou inferiores aquela, conforme o
critério de julgamento adotado.

6.17.1 Ndo havendo pelo menos 3 (trés) propostas nas condicoes definidas no subitem 6.170, poderdo os
licitantes que apresentaram as 3 (trés) melhores propostas, consideradas as empatadas, oferecer novos lances
Sucessivos.

6.17.2 A etapa de lances da sessao publica tera duracdo de 10 (dez) minutos e, apds isso, sera prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos 2 (dois) minutos do periodo de
duragdo da sessdo publica.

6.17.3 A prorrogacao automatica da etapa de lances de que trata o subitem 6.17.2 sera de 2 (dois) minutos
e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogacdo, inclusive no
caso de lances intermediarios.
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6.17.4 Ndo havendo novos lances na forma estabelecida nos subitens anteriores, a sessdo publica sera
encerrada automaticamente, e o sistema ordenara e divulgara os lances, segundo a ordem crescente de
valores ou decrescente de percentual de desconto, conforme o critério de julgamento adotado.

6.17.5 Definida a melhor proposta, se a diferenca em relagdo a proposta classificada em segundo lugar for de
pelo menos 5% (cinco por cento), o responsavel pela licitagdo podera admitir o reinicio da disputa aberta,
para a definicdo das demais colocagdes.

6.17.6 ApoOs o reinicio previsto no subitem 6.17.5, os licitantes serao convocados para apresentar lances
intermediarios, podendo optar por manter o seu Ultimo lance.

Empate ficto

6.18 Em relacdo aos itens de ampla participacdo, sera observado o que se segue:

6.18.1 O sistema eletronico identificara em coluna prdpria as microempresas e empresas de pequeno porte
participantes, procedendo a comparacdo com os valores da primeira colocada, se esta for empresa de maior
porte, assim como das demais classificadas, para o fim de se aplicar o disposto nos arts. 44 e 45 da Lei
Complementar n° 123/2006.

6.18.2 Nas condicOes do subitem 6.18.1, as propostas de microempresas e empresas de pequeno porte que
se encontrarem no intervalo percentual de até 5% (cinco por cento), tratando-se de pregao eletronico, ou de
até 10% (dez por cento), tratando-se de concorréncia eletrOnica, relativamente a proposta mais bem
classificada, serdo consideradas empatadas com a primeira colocada (empate ficto).

6.18.3 A microempresa ou empresa de pequeno porte mais bem classificada, nos termos do subitem 6.18.2,
tera o direito de encaminhar uma Ultima oferta para desempate, obrigatoriamente em valor inferior ou em
percentual de desconto superior ao da primeira colocada, conforme o critério de julgamento adotado, no
prazo de 5 (cinco) minutos controlados pelo sistema eletrénico, contados da comunicagao automatica.

6.18.4 Caso a microempresa ou a empresa de pequeno porte mais bem classificada desista ou ndo se
manifeste no prazo estabelecido, serdo convocadas as demais microempresas ou empresas de pequeno porte,
em situagdo de empate ficto, na ordem de classificacdo, para o exercicio do mesmo direito, no mesmo prazo.

6.18.5 No caso de equivaléncia dos valores ou dos percentuais de descontos apresentados pelas
microempresas e empresas de pequeno porte, conforme o critério de julgamento adotado, que se encontrem
nos intervalos percentuais estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para que se
identifique aquela que primeiro podera apresentar melhor oferta.

6.18.6 Se ndo ocorrer o desempate, prevalecera a melhor oferta inicial.
Empate real

6.19 Ocorrendo empate real, sera observado o procedimento a seguir definido.

6.19.1 SO podera haver empate entre propostas iguais (ndo seguidas de lances) ou entre lances finais da fase
fechada do modo de disputa aberto e fechado.

6.19.2 Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no
art. 60 da Lei Federal n® 14.133/2021, nesta ordem:

a) disputa final, hipotese em que os licitantes empatados poderdo apresentar nova proposta em ato
continuo a classificagao;

b) avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente
ser utilizados registros cadastrais para efeito de atesto de cumprimento de obrigacGes previstos na Lei
Federal n°® 14.133/2021;

c) desenvolvimento pelo licitante de acdes de equidade entre homens e mulheres no ambiente de
trabalho, conforme o art. 4°, §§1° a 3° do Decreto n°® 22.665/2024;

d) desenvolvimento pelo licitante de programa de integridade, conforme orientacdes dos dérgados de
controle.
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6.19.2.1 A comprovagao do desenvolvimento de agdes de equidade e de programa de integridade a
que se referem a alinea “c” e “d” deste subitem sera feita de forma documental, mediante diligéncia
do responsavel pela licitacdo.

6.19.3 Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servicos produzidos
ou prestados por:

a) empresas estabelecidas no Estado da Bahia;

b) empresas brasileiras;

C) empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

d) empresas que comprovem a pratica de mitigacao, nos termos da Lei n® 12.187/2009.

6.19.4 Se, apds observados os subitens 6.19.2 e 6.19.3, ndo houver desempate, sera realizado sorteio entre
os licitantes, vedando-se qualquer outro critério.

Sorteio em ato publico

6.20 A realizacdo de sorteio, nas hipdteses previstas neste Edital, sera realizada em ato publico, para o qual os
licitantes serdo convocados, e do qual sera lavrada ata especifica.

6.20.1 Nao sendo possivel, por razdes de ordem operacional, a realizacao do sorteio por meio do sistema
eletronico, devera ser designada a realizacdo de ato publico presencial, assegurado o acompanhamento e a
manifestagao por videoconferéncia ou outro meio idoneo.

6.20.1.1 Na hipdtese do subitem 6.20.1, o responsavel pela licitagdo devera juntar aos autos do
processo licitatdrio no Sistema Eletronico de Informagoes — SEI a gravagao da sessdo publica em audio
e video, nos termos dos §§2° e 5° do art. 17 da Lei Federal n° 14.133/2021.

6.20.1.2 O link da gravacao, para fins de disponibilizacao aos interessados, constara de despacho do
responsavel pela licitacdo.

Chat para troca de mensagens

6.21 Ao final da disputa de lances, o sistema disponibilizard campo proprio para troca de mensagens entre o
responsavel pela licitacdo e os licitantes.

6.22 O responsavel pela licitacdo concedera o prazo de 3 (trés) horas para envio da proposta readequada ao Ultimo
lance ofertado.

6.22.1 No caso de licitacdo em que o procedimento exija apresentacdo de planilhas com indicacao dos
quantitativos e dos custos unitarios, estas deverdo ser encaminhadas pelo sistema com os respectivos valores
readequados a proposta provisoriamente classificada em primeiro lugar, sob pena de ndo aceitacdo da
proposta.

6.22.2 Em se tratando de servigos de engenharia, o licitante mais bem classificado devera apresentar, por
meio eletrénico, conforme o critério de julgamento adotado, as planilhas com indicacdo dos quantitativos e
dos custos unitarios, seguindo o modelo que integra o Termo de Referéncia, bem como com o detalhamento
das Bonificacdes e Despesas Indiretas (BDI) e dos Encargos Sociais (ES), com os respectivos valores
readequados ao valor final da proposta provisoriamente classificada em primeiro lugar, na forma disciplinada
no Termo de Referéncia.

6.22.3 O prazo definido no subitem 6.22 podera ser prorrogado por solicitacdo fundamentada feita no “chat”
pelo licitante, antes de sua conclusdo.

6.22.4 Em casos justificados, constada a complexidade da proposta, o responsavel pela licitacdo podera fixar
prazo diverso do definido no subitem 6.22, desde que ndo superior a 01 (um) dia Util.

6.23 Quando o licitante mais bem classificado se tratar de microempresa ou empresa de pequeno porte, devera,
para fins de obtencao de beneficios da Lei Complementar n® 123/2006, encaminhar, em conjunto com a proposta
readequada, declaracdao de nao ter celebrado contratos com a Administracdo Publica cujos valores somados
extrapolem a receita bruta maxima admitida para fins de enquadramento como microempresa e empresa de
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pequeno porte, nos termos do §2° do art. 4° da Lei Federal n° 14.133/2021, preferencialmente conforme modelo
anexo a este Edital.

7. DA VERIFICAGAO DE VEDAGOES A PARTICIPAGAO

7.1 O responsavel pela licitacdo verificara se o licitante provisoriamente classificado em primeiro lugar atende as
condicOes de participacdo no certame, conforme previsto no art. 14 da Lei Federal n°® 14.133/2021, legislagao
correlata e no item 3 da Parte Fixa deste Edital, especialmente quanto a existéncia de sancdo que impeca a
participagdo no certame ou a futura contratagao, mediante a consulta aos seguintes cadastros:

a) Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Unido
(https://www.portaltransparencia.gov.br/sancoes/ceis);

b) Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Unido
(https://www.portaltransparencia.gov.br/sancoes/cnep); e

c) Cadastro de Fornecedores do Estado da Bahia - CAF, mantido pelo Orgdo Central do Sistema de Registro
Cadastral do Poder Executivo do Estado da Bahia.

7.2 A consulta aos cadastros podera ser estendida aos administradores e sdcios com poderes de administracdo da
licitante, na hipdtese de desconsideracdo da personalidade juridica a que alude o art. 57 da Lei n® 14.634/2023.

7.3 Constatada a existéncia de sancao condenatoria restritiva de direito transitada em julgado, nos termos dos arts.
43 e 44 do Decreto n° 23.113/2024, o licitante sera excluido da licitacdo, hipdtese em que o responsavel pela
licitacdo avaliara a proposta subsequente, procedendo na forma do item 6 e seus subitens.

7.3.1. A sancdo de impedimento de licitar e contratar impedira o infrator de licitar ou contratar no ambito da
Administracao Publica direta e indireta do Estado da Bahia.

7.3.2 A sangdo de declaragdo de inidoneidade para licitar e contratar impedira o infrator de licitar ou contratar
no ambito da Administracdo Publica direta e indireta de todos os entes federativos.

7.4 Se o licitante mais bem classificado for excluido do certame, o responsavel pela licitagdo avaliara a proposta
subsequente, de acordo com a disciplina estabelecida no item 6 e neste item 7, e assim sucessivamente, até a
obtengdo de proposta valida.

8. FASE DE JULGAMENTO

8.1 O responsavel pela licitagdo examinara a proposta do licitante mais bem classificado quanto a compatibilidade
do prego ou do desconto e quanto ao atendimento das especificacdes do objeto.

Compatibilidade do preco

8.2 O responsavel pela licitacdo aferira a compatibilidade da proposta em relagdo ao maximo estipulado para
contratacao e quanto a sua exequibilidade.

8.2.1 Na hipdtese de o preco do licitante mais bem classificado superar o limite maximo definido pela
Administracdo, o responsavel pela licitacdo poderd negociar a adequacdo da proposta, a fim de evitar a
desclassificagdo.
8.2.1.1 Quando a proposta do primeiro colocado, mesmo apds a negociacdo, for desclassificada em
razdo de permanecer acima do prego maximo definido pela Administragdo, devera ser oportunizada aos
demais licitantes a possibilidade de negociacdo, segundo a ordem de classificacdo inicialmente
estabelecida.
8.2.1.2 O procedimento de negociagdo observara o disposto no item 9.

8.2.2 No caso de bens e servicos em geral, além das disposicGes eventualmente constantes do Termo de
Referéncia, sera considerada como indicio de inexequibilidade a apresentagdo de proposta com valor inferior a
50% (cinquenta por cento) daquele orcado pela Administracdo, constante da estimativa do valor da contratagao.

8.2.3 No caso de obras e servicos de engenharia e arquitetura, além das disposigGes eventualmente constantes
do Termo de Referéncia, a andlise de exequibilidade e sobreprego considerara o que segue:
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a) para efeito de avaliacdo da exequibilidade e de sobrepreco, serdo considerados o prego global, os
quantitativos e os precos unitarios tidos como relevantes, observado o critério de aceitabilidade de precos
unitario e global definidos no Termo de Referéncia, conforme as especificidades do mercado correspondente
(art. 59, §3°, da Lei Federal n° 14.133/2021).

b) serdo consideradas inexequiveis as propostas cujos valores forem inferiores a 75% (setenta e cinco por
cento) do valor orgado pela Administracdo, independentemente do regime de execugdo (art. 59, §4°, da Lei
Federal n° 14.133/2021).

c) sera exigida garantia adicional do licitante vencedor cuja proposta for inferior a 85% (oitenta e cinco por
cento) do valor orcado pela Administracdo, equivalente a diferenca entre este Ultimo e o valor da proposta,
sem prejuizo das demais garantias exigiveis de acordo com a Lei Federal n° 14.133/2021 (art. 59, §5°).

8.2.4 Se houver indicio de inexequibilidade da proposta de prego, ou em caso da necessidade de
esclarecimentos, cabera a realizacdo de diligéncia, a fim de oportunizar ao licitante a comprovacdo da
exequibilidade da proposta.

8.2.4.1. Nao podera ser considerada exequivel a proposta quando os custos do licitante ultrapassem o
valor da proposta ou nao forem demonstrados custos de oportunidade capazes de justificar a oferta.

Afericdo do atendimento as especificacoes do objeto

8.3 O responsavel pela licitagdo procedera a analise da proposta do licitante mais bem classificado quanto ao
atendimento das especificacdes do objeto, sendo-lhe facultado colher manifestacao escrita do setor requisitante do
objeto licitado ou da area especializada.

8.4 Caso previsto no Termo de Referéncia, a anadlise a que se refere o subitem 8.3 sera realizada em procedimento
de exame de adequacdao do objeto, relativamente ao licitante mais bem classificado, compreendendo a
apresentacao de amostras, avaliacdo de conformidade, prova de conceito, ou outros testes destinados a aferigdo
da aceitabilidade da proposta, nos seguintes temos:

8.4.1 Sera divulgado o local e horario de realizagdo do procedimento de exame de adequagdo do objeto, cuja
participagdo sera franqueada a todos os interessados.

8.4.2 A divulgacao sera feita por mensagem no sistema eletronico, no sitio eletronico oficial ou por outro meio
idoneo, com a antecedéncia necessaria para a sua realizagdo.

8.4.3 Nao sendo possivel, por razoes de ordem operacional, a permissdo a participacdo presencial dos
interessados na realizacdo do exame de adequacdo do objeto, devera ser assegurado o acompanhamento e a
manifestagdo no ato, por videoconferéncia ou outro meio idoneo.

8.4.4 A recusa do licitante a realizagdo do exame de adequagdo do objeto ou atraso, sem justificativa aceita
pelo responsavel pela licitagdo, de entrega da amostra, realizagdo do exame de conformidade, de prova de
conceito ou de outros testes exigidos sera considerada desisténcia do certame, ensejando a aplicacdo das
penalidades pertinentes.

8.4.5 O objeto sera considerado inadequado, quando verificado o ndo atendimento das especificacoes previstas
neste Edital.

8.4.6 Os resultados das avaliagdes serdo divulgados pelos meios previstos no subitem 8.4.2.
Documentos complementares a proposta

8.5 Caso seja necessario, o responsavel pela licitacdo podera, em sede de diligéncia, solicitar documentos
complementares a proposta, a fim de esclarecer ou confirmar situagao fatica ou juridica pré-existente (art. 36 do
Decreto n° 22.888/2024).

8.5.1 Na realizagdo de diligéncia, o responsavel pela licitacdo devera atentar para o carater de
complementaridade das informacGes e documentos a serem juntados (art. 36, paragrafo Unico, do Decreto n°
22.888/2024).

8.5.2 Nao serdo aceitos documentos ou informagles que devessem constar originariamente da proposta.
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8.5.3 O ndo envio dos documentos complementares no prazo indicado pelo responsavel pela licitagdo sera
considerada desisténcia, implicando na desclassificacdo do licitante e a sujeicdo as sangbes administrativas
pertinentes.

Sanatoéria da proposta

8.6 O responsavel pela licitagdo podera sanar erros ou falhas que nao alterem a substancia da proposta, mediante
despacho fundamentado registrado e acessivel a todos, atribuindo-lhes eficacia para fins de classificagdo (art. 37
do Decreto n° 22.888/2024).

Desclassificacao da proposta

8.7 Sera desclassificada a proposta que:
a) contiver vicios insanaveis;
b) ndo obedecer as especificagbes técnicas contidas no Termo de Referéncia;
C) apresentar precos inexequiveis ou permanecerem acima do prego maximo definido para a contratacdo;
d) ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administracdo;

e) apresentar desconformidade com quaisquer outras exigéncias deste Edital e/ou seus anexos, desde que
insanavel.

8.8 No caso de desclassificagdo, o responsavel pela licitagdo avaliara a proposta subsequente, de acordo com a
disciplina estabelecida nos itens 6 a 8, procedendo a nova verificacdo da ocorréncia do empate ficto, se for o caso,
de acordo com a disciplina estabelecida, e assim sucessivamente, até a obtencdo de proposta valida

Do Encerramento da Fase de Julgamento

8.9 Nao sendo possivel o julgamento da proposta na mesma sessao, o responsavel pela licitacao devera designar
nova sessdo, para a qual serdo convocados os licitantes.

8.10 A fase de julgamento sera encerrada com a identificacao do licitante classificado detentor da melhor proposta.
9. DA NEGOCIACAO

9.1. Definido o resultado do julgamento, o responsavel pela licitacdo podera negociar condigbes mais vantajosas
com o licitante classificado detentor da melhor proposta.

9.1 A negociacao sera conduzida pelo responsavel pela licitagdo por meio do sistema eletrénico, podendo ser
acompanhada pelos demais licitantes.

9.2 O resultado da negociacdo sera registrado na ata da sessdo publica, divulgado a todos os licitantes e
anexado aos autos do processo licitatorio.

9.3 Concluida a negociagado, o responsavel pela licitagdo solicitara o envio da proposta readequada, observado
o disposto no subitem 6.22.

10. FASE DE HABILITAGAO
Documentos de habilitacdo

10.1 Para habilitacdo dos licitantes, serao exigidos os documentos necessarios e suficientes para demonstrar a
capacidade do licitante de realizar o objeto da licitacao, nos termos dos arts. 62 a 70 da Lei Federal n© 14.133/2021,
conforme definido no Termo de Referéncia, dividindo-se em: juridica; técnica; fiscal, social e trabalhista; e
econémico-financeira.
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10.1.1 A documentagdo exigida para fins de habilitagdo juridica, fiscal, social e trabalhista e econémico-
financeira podera ser substituida pelo Certificado de Registro Cadastral do Cadastro de Fornecedores do
Estado da Bahia (CAF) quanto aos documentos por ele abrangidos, observado o disposto neste Edital.

10.1.2 Os documentos exigidos para fins de habilitagao observarao os termos da Lei Federal n°® 13.726, de 8
de outubro de 2018.

10.1.3 Na forma do art. 63, inc. I, da Lei Federal n® 14.133/2021, o licitante respondera pela veracidade das
declaracOes a que se refere o subitem 4.3.

10.1.4 Somente havera a necessidade de apresentacao dos documentos originais ndo-digitais quando houver
duvida em relagdo a integridade do documento digital ou quando a lei expressamente o exigir.

Microempresas e empresas de pequeno porte

10.2 A comprovacao de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno porte
observara o disposto no art. 43 da Lei Complementar n® 123/2006.

10.2.1 O responsavel pela licitagdo procedera a verificacao se a microempresa ou empresa de pequeno porte
faz jus aos beneficios da Lei Complementar n® 123/2006, em conformidade com os termos definidos neste
Edital.

Empresas estrangeiras

10.3 Quando permitida a participacdo de empresas estrangeiras que nao funcionem no Pais, sera observado o que
segue:
10.3.1 As exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes inicialmente
apresentados com tradugao livre;
10.3.2 O licitante devera ter procurador residente e domiciliado no pais, com poderes para receber citagdo,
intimagao e responder administrativa e judicialmente por seus atos, juntando os instrumentos de mandato com
os demais documentos de habilitacdo;
10.3.3 Para fins de assinatura do contrato ou da ata de registro de precos, os documentos de que trata este
artigo serdo traduzidos por tradutor juramentado no pais e apostilados ou consularizados pelos respectivos
consulados ou embaixadas.

Consorcio de empresas

10.4 Salvo vedacdo devidamente justificada no Termo de Referéncia, pessoa juridica podera participar de licitagdo
em consorcio, observado o disposto no art. 15 e nos §§ 10 e 11 do art. 67, todos da Lei Federal n® 14.133/2021.

10.4.1 Quando houver a participagdo de consorcio de empresas, a habilitacdo técnica, se exigida, sera feita por
meio do somatorio dos quantitativos de cada consorciado e, para efeito de habilitacdo econémico-financeira,
quando exigida, sera observado o somatdrio dos valores de cada consorciado.

Processamento da habilitacao

10.5 Serdo exigidos os documentos de habilitagdo apenas do licitante classificado detentor da melhor proposta,
exceto na inversao de fases (art. 63, inc. II, da Lei Federal n°® 14.133/2021).

10.5.1 Quando houver inversdo de fases, a exigéncia dos documentos de habilitagdo ocorrera em relagao a
todos os licitantes.

10.5.2 Excetuam-se da previsdo deste subitem os documentos relativos a regularidade fiscal, os quais serdao
exigidos, em qualquer caso, em momento posterior ao julgamento das propostas e somente do licitante
classificado detentor da melhor proposta (art. 63, inc. III, da Lei Federal n° 14.133/2021).
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10.6 Os documentos de habilitagdo serdo enviados por meio do sistema eletrénico, em formato digital, no prazo 3
(trés) horas, prorrogavel por igual periodo, contado da solicitacdo do responsavel pela licitacao (art. 63, inc. II, da
Lei Federal n° 14.133, de 2021).

10.6.1 Na hipdtese de inversdo de fases, os licitantes encaminhardo simultaneamente os documentos de
habilitacdo e a proposta com o prego ou o percentual de desconto.

10.6.2 Em caso de falhas técnicas ou operacionais que inviabilizem o envio de documentacdo de que trata este
subitem 10.6, sera admitido o envio correspondente para o correio eletrénico (e-mail) indicado no Predmbulo
deste Edital, devendo o responsavel pela licitacdo informar no “chat’ do sistema eletrénico a data e o horario
do seu recebimento, disponibilizando o seu contetdo, em seguida, para os demais licitantes.
10.7 A habilitacdo podera ser verificada por meio do CAF, quanto aos documentos por ele abrangidos, exceto
quanto aos documentos de qualificacdo técnica.

10.7.1 Os documentos exigidos para habilitacdo que ndo estejam contemplados no CAF, ou que dele constem
como vencidos, ou que ndo possam ser substituidos pelo certificado, deverdo ser apresentados pelo licitante,
na forma prevista neste Edital.

10.7.2 Serdo aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras quando

acompanhados de traducgdo para o portugués, salvo se comprovada a inidoneidade da entidade emissora.
10.8 Nas licitagGes restritas a fornecedores cadastrados, a habilitacdo sera verificada por meio do CAF, observado
o disposto no subitem 10.6 (art. 87, §§3° e 4° da Lei Federal n°® 14.133/2021).

10.9 E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no CAF e manté-los atualizados
junto aos 6rgdos responsaveis pela informacdo, devendo solicitar a modificacdo dos registros em caso de
incorrecao.

10.10 A verificacao, pelo responsavel pela licitacao, em sitios eletronicos oficiais de érgaos e entidades emissores
de certiddes, constitui meio legal de prova, para fins de habilitacdo.

Documentos complementares a habilitacao

10.11 Apds a entrega dos documentos para habilitagdo, ndo sera permitida a substituicdo ou a apresentagdo de
novos documentos, salvo em sede de diligéncia, para (art. 64 da Lei Federal n® 14.133/2021):

a) complementacdo de informagGes acerca dos documentos ja apresentados pelos licitantes e desde que
necessaria para apurar fatos existentes a época da abertura do certame; e

b) atualizacdo de documentos cuja validade tenha expirado apos a data de recebimento das propostas.

10.11.1 Os documentos serao enviados por meio do sistema eletronico, em formato digital, no prazo 3 (trés)
horas, prorrogavel por igual periodo, contado da solicitagdo do responsavel pela licitacdo, observado o
disposto no subitem 10.5.

10.11.2 O ndo envio dos documentos complementares no prazo indicado sera considerada desisténcia,
implicando na inabilitagdo do licitante e a sujeicdo as san¢Ges administrativas pertinentes.

Sanatoria

10.12 Na andlise dos documentos de habilitagdo, o responsavel pela licitacdo podera sanar erros ou falhas que nao
alterem a substancia dos documentos e sua validade juridica, mediante decisao fundamentada, registrada em ata
e acessivel a todos, atribuindo-lhes eficacia para fins de habilitacdo e classificacdo (art. 64, §1° da Lei Federal
14.133/2021).

10.12.1 Quando a fase de habilitagdo anteceder a de julgamento e ja tiver sido encerrada, ndo cabera exclusdo
de licitante por motivo relacionado a habilitagdo, salvo em razdo de fatos supervenientes ou s6 conhecidos
apods o julgamento.

Da comprovacao dos requisitos de habilitagdo diferidos
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10.13 O responsavel pela licitacdo definird o prazo para a apresentacdo dos requisitos de habilitagdo cuja exigéncia
tenha sido diferida.

10.13.1 A ndo apresentagdo da documentagdo no prazo definido, implicara inabilitacdo do licitante e sujeicdo
as sangoes administrativas pertinentes.

10.14 Tratando-se de microempresa ou empresa de pequeno porte, beneficiaria do regime diferenciado da Lei
Complementar n® 123/06, cuja participacdo tenha sido realizada com a ressalva de existéncia de restricao fiscal
e/ou trabalhista, sera assegurado o prazo de 5 (cinco) dias Uteis, cujo termo inicial correspondera ao momento em
que a proponente for declarada a vencedora do certame, prorrogavel por igual periodo, a critério da Administracdo
Publica, para a regularizagdo da documentacdo, pagamento ou parcelamento do débito e emissdo de eventuais
certiddes negativas ou positivas com efeito de certidao negativa

10.14.1 A ndo-regularizacdo da documentagdo no prazo previsto neste item implicard decadéncia do direito a
contratacao e inabilitacdo do licitante, além da sujeicdo as sangdes administrativas pertinentes, na forma do
disposto no §2° do art. 53 da Lei Complementar n°® 123/06.

Inabilitacdo

10.15 Na hipotese de o licitante ndo atender as exigéncias de habilitagao, o responsavel pela licitacdo examinara a
proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a apuragao de uma proposta que
atenda aos requisitos e especificacdes, procedendo, inclusive, a nova verificacdo da ocorréncia do empate ficto, na
forma prevista neste Edital.

Do encerramento da fase de Habilitacdo

10.16 Ndo sendo possivel o julgamento da habilitacdo na mesma sessdo, o responsavel pela licitagdo devera
designar nova sessdo, observado o prazo minimo de 24h (vinte e quatro horas), para a declaracao do licitante
provisoriamente vencedor, para a qual ficardo convocados os licitantes.

10.17 Exceto na inversdo de fases, encerrada a fase de habilitagdo, sera declarado o licitante provisoriamente
vencedor, ato do qual ficardo automaticamente intimados os licitantes.

11. IMPUGNAGAO AO EDITAL E PEDIDO DE ESCLARECIMENTO

11.1 Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade ou para solicitar esclarecimentos
sobre os seus termos, devendo encaminhar o pedido até 3 (trés) dias Uteis antes da data da abertura do certame.

11.1.1 Aimpugnacao e o pedido de esclarecimento serao realizados na forma eletronica.

11.2 O responsavel pela licitacdo respondera aos pedidos de esclarecimentos e impugnacdo no prazo de até 03

(trés) dias Uteis contado da data de recebimento do pedido, limitado ao Ultimo dia util anterior a data da abertura

do certame, e podera requisitar subsidios formais aos responsaveis pela elaboracao do Edital e dos seus anexos.
11.2.1 O responsavel pela licitacao podera solicitar a manifestagdo dos setores técnicos do érgao ou
entidade contratante, a fim de subsidiar as decisdes de carater técnico, conforme o §3° do art. 8° do
Decreto n° 22.885/2024 e a oitiva, quando necessario, dos orgdos de assessoramento juridico e de
controle interno, nos termos do art. 32 do Decreto n° 22.885/2024.

11.3 A impugnacdo ndo possui efeito suspensivo, sendo a sua concessdao medida excepcional que devera ser
motivada pelo responsavel pela licitacdo nos autos do processo de licitacdo.

11.4 Acolhida a impugnagdo contra o edital de licitagdo, sera definida e publicada nova data para realizacdo do
certame, devendo ser observado o disposto no subitem 17.12

11.5 A resposta a impugnagdo ou ao pedido de esclarecimento sera divulgada no enderego eletronico

www.comprasnet.ba.gov.br e no https://licitacoes-e2.bb.com.br/aop-inter-estatico/, no prazo de até 3 (trés) dias
Uteis, limitado ao Ultimo dia util anterior a data da abertura do certame, e vinculardo os participantes e a

Administracao.

12. FASE RECURSAL
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12.1 A fase recursal obedecera a disciplina estabelecida neste Edital, observado o disposto no art. 165 da Lei
Federal n°® 14.133/2021.

12.2 Dos atos decorrentes do procedimento licitatdrio, cabem:
12.2.1 Recurso:
a) em fase Unica, em face do julgamento das propostas e do ato de habilitacdo ou inabilitacdo;
b) em face do ato de anulacdo ou revogacao da licitagao.
12.2.2 Pedido de reconsideragdo, relativamente a ato do qual nao caiba recurso hierarquico.
12.3 O recurso em face do julgamento das propostas e do ato de habilitagdo ou inabilitagdo observara as seguintes
disposigdes:
12.3.1 A intencdo de recorrer devera ser manifestada imediatamente, no prazo de 15 (quinze) minutos, sob
pena de preclusdo, apos a declaragdo do licitante provisoriamente vencedor pelo responsavel pela licitagdo.

12.3.1.1 A manifestagdo da intengdo de recorrer serd Unica, abrangendo as matérias concernentes ao
julgamento das propostas e ao ato de habilitagdo ou inabilitacdo.

12.3.2 Manifestada a intencdo de recorrer, as razoes de recurso deverdo ser apresentadas no prazo de 3 (trés)
dias Uteis, contado da data de intimagdo da declaracdo do licitante provisoriamente vencedor.

12.3.3 O prazo para apresentagdo de contrarrazoes sera de 3 (trés) dias Uteis, contado da data de divulgagao
da interposicao do recurso, a qual sera feita por comunicacdo no chat.

12.3.4 O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisao recorrida, para juizo
de retratacao.

12.3.4.1 Se a autoridade ndo reconsiderar o ato ou a decisao no prazo de 3 (trés) dias Uteis, encaminhara
0 recurso com a sua motivacao a autoridade superior.

12.3.5 A autoridade superior devera proferir sua decisdo no prazo maximo de 10 (dez) dias Uteis, contado do
recebimento dos autos.

12.3.6 O acolhimento do recurso implicara invalidagdo apenas de ato insuscetivel de aproveitamento.
12.3.7 Os recursos interpostos fora do prazo ndo serdo conhecidos.
12.3.8 O resultado dos recursos sera divulgado no enderego eletronico www.comprasnet.ba.gov.br.

12.4 Aplica-se o disposto no subitem 12.3, no que couber, ao recurso em face do ato de anulagdo ou revogagao
da licitagdo.

12.5 O pedido de reconsideracao sera apresentado no prazo de 3 (trés) dias Uteis, contado da data de intimacao,
observado o inc. II do art. 165 da Lei Federal n°® 14.133/2021.

12.6 O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisdo recorrida até que
sobrevenha decisdo final da autoridade competente.

12.6.1 Na elaboragdo de suas decisGes, a autoridade competente sera auxiliada pelo érgdo de assessoramento
juridico, que devera dirimir ddvidas e subsidia-la com as informagdes necessarias.

12.7 Sera assegurado ao licitante vista dos elementos indispensaveis a defesa de seus interesses.
13. ADJUDICAGAO E HOMOLOGAGCAO

13.1 Encerradas as fases de julgamento e habilitagdo, e exauridos os recursos administrativos, o processo licitatorio
sera encaminhado a autoridade superior, que podera:

a) determinar o retorno dos autos para saneamento de irregularidades;
b) revogar a licitagdo por motivo de conveniéncia e oportunidade;

c) proceder a anulacao da licitacdo, de oficio ou mediante provocagdo de terceiros, sempre que presente
ilegalidade insanavel;

d) adjudicar o objeto e homologar a licitacdo.

13.1.1 Ao pronunciar a nulidade, a autoridade indicara expressamente os atos com vicios insanaveis, tornando
sem efeito todos os subsequentes que deles dependam, e dara ensejo a apuragdo de responsabilidade de
quem lhes tenha dado causa.
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13.1.2 O motivo determinante para a revogacdo do processo licitatorio devera ser resultante de fato
superveniente devidamente comprovado.

13.1.3 Nos casos de anulagdo e revogacdo, devera ser assegurada a prévia manifestacdo dos interessados.

13.1.5 Havendo justo receio de prejuizo de dificil ou incerta reparacdo decorrente do ato de anulagdo e
revogacdo, podera ser diferida a manifestacdo dos interessados, com fundamento no art. 183 da Lei n°
12.209, de 20 de abril de 2011, justificadamente.

13.2 A homologacdo da licitagdo ndo implicara direito a contratagdo.
14. CONVOCAGAO PARA ASSINATURA DO CONTRATO

14.1 Apds a homologagdo, o licitante vencedor sera convocado para assinar o termo de contrato, ou aceitar ou
retirar o instrumento equivalente, no prazo estabelecido neste Edital, sob pena de decair o direito a contratacdo,
sem prejuizo das sangOes previstas na Lei Federal n® 14.133/2021, e em outras legislagbes aplicaveis.

14.1 O prazo de convocacao podera ser prorrogado uma vez, por igual periodo, mediante solicitagdo do
adjudicatario durante seu transcurso, devidamente justificada, e desde que o motivo apresentado seja aceito
pela Administragao.

14.2. Sera facultado a Administracdo, quando o convocado ndo assinar o termo de contrato ou ndo aceitar ou
ndo retirar o instrumento equivalente no prazo e nas condigdes estabelecidas, convocar os licitantes
remanescentes, na ordem de classificagao, para a celebracao do contrato nas condigdes propostas pelo licitante
vencedor.

14.3 Decorrido o prazo de validade da proposta indicado neste Edital sem convocacao para a contratacao, ficarao
os licitantes liberados dos compromissos assumidos.

14.4 Na hipotese de nenhum dos licitantes aceitar a contratagdo nos termos do subitem 14.2 a Administracdo,
observados o valor estimado e sua eventual atualizacdo nos termos do edital, podera:

a) convocar os licitantes remanescentes para negociacao, na ordem de classificacao, com vistas a obtencgao
de preco melhor, mesmo que acima do prego do adjudicatario;

b) adjudicar e celebrar o contrato nas condicOes ofertadas pelos licitantes remanescentes, atendida a ordem
classificatoria, quando frustrada a negociagdo de melhor condicao.

14.5. A negociacdo a que se refere a alinea “a” do subitem 14.4 deste artigo devera ser oportunizada aos licitantes
remanescentes, assegurada a preferéncia, em caso de empate, ao licitante mais bem classificado.

14.6 A recusa injustificada do adjudicatario em assinar o contrato ou em aceitar ou retirar o instrumento
equivalente no prazo estabelecido pela Administracdo caracterizard o descumprimento total da obrigacdo
assumida e o sujeitara as penalidades legalmente estabelecidas e a imediata perda da garantia de proposta em
favor do 6rgdo ou entidade promotor da licitagdo.

14.7 Equipara-se a recusa prevista no subitem 14.6 a circunstancia de o adjudicatario deixar de manter as
condicdes de habilitacdo exigidas na licitagdo, ou, por qualquer meio, dar causa a impossibilidade de celebrar o
contrato.

14.8 A regra do subitem 14.6 ndo se aplicara aos licitantes remanescentes convocados na forma da alinea “a” do
subitem 14.4, desde que ndo tenham passado a condicdo de licitante adjudicatario (art. 48, §8° do Decreto n°
22.888/2024).

14.9 Na hipdtese de substituicdo do termo de contrato por instrumento equivalente, neste serao consideradas
literalmente transcritas todas as clausulas e condicGes previstas na minuta de contrato constante deste Edital.

15. INFRAGOES ADMINISTRATIVAS E SANCOES

15.1 Constituem infragdes administrativas para os fins deste Edital as condutas constantes do art. 155 da Lei
Federal n°® 14.133/2021 (art. 47 da Lei n® 14.634/2023).

15.2 Os licitantes estardo sujeitos as sancOes administrativas referidas na Lei n°® 14.634/2023, e as demais
cominacdes legais, resguardado o direito a ampla defesa e ao contraditdrio.
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16. DISPOSICOES ESPECIFICAS DO SISTEMA DE REGISTRO DE PRECOS

16.1 Tratando-se de licitacdo destinada ao Sistema de Registro de Pregos, aplica-se o disposto nesta Parte Fixa
(Geral) com os acréscimos da Secao Especifica do Sistema do Registro de Pregos (SESRP).

17. DISPOSICOES FINAIS

17.1 A ata da sessdo publica sera divulgada no sistema eletronico.

17.2 Os horarios estabelecidos neste Edital, no aviso da licitacao e durante a sessdo publica observarao o horario
de Brasilia, Distrito Federal, inclusive para contagem de tempo e pratica de atos processuais.

17.3 As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliagao da disputa entre os
interessados, desde que ndo comprometam o interesse da Administracdo, os principios elencados no art. 5° da Lei
Federal n® 14.133/2021, a finalidade e a seguranca da contratacdo.

17.4 Os licitantes assumem todos os custos de preparagao e apresentacdo de suas propostas e a Administragao
ndo sera responsavel por quaisquer custos, independentemente da conducdo ou do resultado do processo
licitatorio.

17.5 Na contagem dos prazos estabelecidos neste Edital observar-se-a o art. 183 da Lei Federal n° 14.133/2021.
17.6 Os atos de comunicacdo processual da Administracdo com os licitantes serdo realizados por meio eletronico,
na forma do disposto na Lei n°® 12.209, de 20 de abril de 2011, e do Decreto n°® 15.805, de 30 de dezembro de
2014.

17.6.1. A Contratada devera manter atualizado o endereco eletronico cadastrado no Sistema Eletronico de
Informagdes - SEI, para efeito do recebimento de notificacdo e intimacdo de atos processuais, conforme
Decreto n° 17.983, de 24 de outubro de 2017, devendo atender as convocacdes da Administracdo para a
pratica de atos nos prazos indicados.

17.7 A autoridade competente podera, até a assinatura do contrato, excluir licitante, em despacho motivado, se
tiver ciéncia de fato ou circunstancia, anterior ou posterior ao julgamento da licitacdo, que revele inidoneidade ou
falta de capacidade técnica ou financeira para a execucao do contrato, assegurada a manifestacdo do interessado
(art. 66 da Lei n° 14.634/2023).

17.8 Eventuais modificagbes neste Edital implicardo nova divulgacdo na mesma forma de sua divulgacao inicial,
além do cumprimento dos mesmos prazos dos atos e procedimentos originais, exceto se, inquestionavelmente, a
alteracdo ndo comprometer a formulagdo das propostas, resguardado o tratamento isonémico aos licitantes.

17.9 Os casos omissos serdo dirimidos pelo Orgdo/Entidade indicados no Predmbulo deste Edital, sequndo as
disposicOes contidas na Lei Federal n® 14.133/2021, na Lei n°® 14.634/2023, e demais normas aplicaveis.

18. FORO

18.1 As partes elegem o Foro da Cidade do Salvador, Estado da Bahia, que prevalecera sobre qualquer outro, por
mais privilegiado que seja, para solucionar quaisquer ddvidas oriundas deste instrumento que nao puderem ser
dirimidas por quaisquer dos meios alternativos de resolucdo de controvérsias de que trata a Lei Federal n°
14.133/2021.
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III. TERMO DE REFERENCIA /HABILITAGAO

SERVICOS SEM DEDICAGAO EXCLUSIVA DE MAO DE OBRA

(Processo Administrativo n® 013.1412.2025.0012189-58)

1. CONDICOES GERAIS DA CONTRATACAO

1.1 Objeto: O objeto desta contratacdo é um Centro de OperagGes de Seguranca (SOC), servigos
gerenciados de seguranca e solugdes de TI associados.
1.1.1 As especificacdes do objeto obedecerao as condicOes e exigéncias estabelecidas neste

Termo de Referéncia, observado o disposto na tabela abaixo.

Participac | Lote/ Codigo Descricdao Unidade de Quantit | Cronogr
do SIMPAS Fornecimento ativo ama/Pr
[amplaje | Item (UF) azo
xclusival]
Ampla 1/1 02.81.13.0 | SERVICOS GERENCIADOS DE UN 1 Implanta
00021326 SEGURANCA DA INFORMACAO, cdo
Estruturacao e implantacao de uma
Central de Operacoes de Seguranca
(Security Operations Center — SOC) 3 meses
Ampla 1/2 02.81.13.0 | SERVICOS GERENCIADOS DE UN 21 21 meses
00021296 | SEGURANCA DA  INFORMACAO,
Operacao de uma Central de
Operacoes de Seguranca (Security
Operations Center — SOC)
Ampla 1/3 02.81.13.0 | LICENCA DE USO DE SOFTWARE UN 1 24 meses
00021300 Software de Gerenciamento de
eventos e informagdes de seguranca
(SIEM)
Ampla 1/4 02.81.13.0 | LICENCA DE USO DE SOFTWARE UN 1 24 meses
00021318 Software de Gestao de

Vulnerabilidades

1.1.2 As especificagbes do objeto constam do anexo integrante deste Termo de Referéncia.
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1.1.2.1 Na contratacdo de que trata este Termo de Referéncia, a contratada devera
realizar a transicdo contratual com transferéncia de conhecimento, tecnologia e
técnicas empregadas, sem perda de informagdes, podendo exigir, inclusive, a
capacitacdo dos técnicos do Contratante ou da nova empresa que continuard a
execugao dos servigos.

1.2 O prazo de vigéncia do Contrato € de 27 (vinte e sete) meses (maximo de 5 anos), a contar
da data (X) da assinatura do Contrato ( ) da subscricao da Autorizacdo de Prestacdo
de Servigos — APS, prorrogavel até atingir o limite de 10 anos, na forma dos artigos 106 e 107
da Lei Federal n° 14.133, de 2021.

1.3 O Contrato apresenta maior detalhamento das regras que serdo aplicadas ao prazo de

vigéncia.

2. FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

2.1 A fundamentacdo da contratacdo, da caracterizagdo do objeto e de seus quantitativos esta
especificada:

(X) em topico proprio do Estudo Técnico Preliminar

3. DESCRICAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO

OBJETO

3.1 A descricao da solugao como um todo esta especificada:
(X) em topico proprio do Estudo Técnico Preliminar

4. REQUISITOS DA CONTRATAGAO

4.1 Sustentabilidade:

4.1.1 Além dos critérios de sustentabilidade eventualmente inseridos na descrigdo do objeto
e no Estudo Técnico Preliminar, devem ser atendidos os seguintes requisitos, que se baseiam
no Guia Nacional de Contratagdes Sustentaveis

a)

b)

<)

S6 sera admitida a oferta que cumpra os critérios de seguranga, compatibilidade
eletromagnética e eficiéncia energética, previstos na Portaria n® 170, de 2012 do
INMETRO. S6 sera admitida a oferta de bens de informatica e/ou automacdo que
ndo contenham substancias perigosas em concentracdo acima da recomendada na
diretiva RoHS (Restriction of Certain Hazardous Substances), tais como mercurio
(Hg), chumbo (Pb), cromo hexavalente (Cr (V1)), cadmio (Cd), bifenil polibromados
(PBBs), éteres difenil-polibromados (PBDEs);

O conceito de TI verde é definido como um conjunto de praticas que torna mais
sustentavel e menos prejudicial o uso da tecnologia e esta ligado aos processos de
fabricacdo dos componentes, a administracdo e a utilizacdo dos ativos de TI, bem
como o descarte do “lixo eletrénico”. Dentro desse contexto, podera ser priorizada
a utilizacdo de tecnologias de virtualizacdo, as quais podem ser definidas como
solugGes computacionais que permitem a execugdo de varios sistemas operacionais
e seus respectivos softwares a partir de uma Unica maquina fisica. Como beneficios
da virtualizagdo podem ser citados o melhor aproveitamento da infraestrutura
existente, a redugdo no consumo de energia elétrica, diminuicdo na geragao de lixo
eletronico e menor emissao de carbono.

Outro critério a ser priorizado nas especificagbes € a adogdo de um plano de
descarte ou reuso dos ativos de TI a serem contratados, haja vista que na sua
fabricacdo sdo usadas substancias que Ihes conferem durabilidade, desempenho e
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protecado, contudo, quando chegam ao final do seu ciclo de vida esses elementos,
tais como mercurio, chumbo, fdsforo e cadmio, podem representar riscos a saude
da natureza e do homem se ndo forem descartados adequadamente. Também
podera ser priorizada a adocdo de processos administrativos na sua forma
eletronica, utilizando softwares aplicativos.

d) Os documentos deverdo ser gerados e mantidos em sua forma digital e, com o
objetivo de garantir a integridade dos mesmos, nestes poderdao ser utilizados
recursos tecnoldgicos de seguranga da informagdo. O objetivo da referida adogdo €
reduzir o nimero de copias e impressoes em papel. Portanto, recomenda-se inserir
critérios de sustentabilidade ambiental nas especificagbes técnicas para aquisicao
de ativos de TI, os quais deverdo atender aos requisitos técnicos que propiciam
maior eficiéncia energética, maior vida Util e menor custo de manutencao.

4.2 Indicacdao de marcas ou modelos
4.2.1 A Administracdo nao indicara marca(s), caracteristica(s) ou modelo(s).

4.3 Exame de adequacao do objeto (amostras, avaliacdo de conformidade, prova de
conceito, ou outros testes destinados a afericao da aceitabilidade da proposta)

4.3.1 Nao sera exigido(a) exame de adequacdo do objeto.
4.4 Vistoria

4.4.1 A avaliagdo prévia do local de execucdo do objeto € imprescindivel para o conhecimento
pleno das condicdes e peculiaridades do objeto a ser contratado, sendo assegurado ao
interessado o direito de realizacdo de vistoria prévia, acompanhado por servidor designado
para esse fim, de segunda a sexta-feira, das 09:00 horas as 12:00 horas (art. 63, §2°, da
Lei Federal n® 14.133, de 2021).
4.4.1.1 Serao disponibilizados data e horario diferentes aos interessados em realizar a
vistoria prévia.
4.4.1.2 A vistoria prévia devera ser previamente agendada com a Diretoria de Tecnologia
da Informacdo (DTI) da SEFAZ - BA pelo telefone (071) 3115-2429 e através do e-mail
seginfo@sefaz.ba.gov.br.

4.4.1.2.1 A Vistoria devera ser realizada até o 3° (terceiro) dia Util antes da data de
apresentacdo da proposta, podendo ser realizada por videoconferéncia, no horario
agendado pela CONTRATANTE.

4.4.1.2.2 O(s) representante(s) da(s) empresa(s), devera(do) comparecer no periodo
mencionado no item anterior, com vistas a realizacdo da vistoria, ocasido em que lhes
sera fornecido o "Atestado de Vistoria Técnica", emitido e assinado por representante
da CONTRATANTE. Entre outros aspectos, deverdo verificar as instalagdes, normas,
padroes, metodologias e configuragdes do ambiente de tecnologia da informacdo e
comunicagdo da CONTRATANTE e demais detalhes necessarios a execugao dos servicos.
O atestado sera enviado pela CONTRATANTE para o e-mail do preposto da Licitante.

4.4.1.2.3 Para realizar a vistoria, os representantes deverdao apresentar documento
comprovando estar credenciado pela empresa interessada. Se a vistoria for presencial,
os custos da visita sdo de total responsabilidade da Licitante, incluindo seus
deslocamentos em veiculo préprio ao local vistoriado. Se for por videoconferéncia, os
documentos comprobatérios deverdo ser enviados previamente para o e-mail
seginfo@sefaz.ba.gov.br
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4.4.1.2.4 As Licitantes se obrigam a ndo divulgar, publicar ou fazer uso das informacgdes
recebidas durante a visita. A simples participagdo na visita caracteriza o compromisso
irretratavel de guarda do sigilo dos dados colhidos.

4.4.1.3 Caso o licitante opte por ndo realizar vistoria, deverd apresentar declaragdo
formal assinada pelo seu responsavel técnico acerca do conhecimento pleno das
condigOes e peculiaridades da contratacdo e da sua opgao por nao realizar vistoria (art.
63, §39, da Lei Federal n°® 14.133/2021).
4.4.1.3.1 Caso a atividade ndo esteja submetida a fiscalizagdo de conselho
profissional, a declaragao formal devera ser assinada pelo responsavel legal do
licitante ou por pessoa por ele indicada, que possua condicoes técnicas de se
responsabilizar pela execugao dos servicos que serdao contratados.
4.4.1.4 A ndo realizagdo da vistoria ndo podera embasar posteriores alegacdes de
desconhecimento das instalagdes, dividas ou esquecimentos de quaisquer detalhes dos
locais da prestacdo dos servicos, devendo a contratada assumir os 6nus dos servicos
decorrentes.

4.5 Subcontratacao

4.5.1 Nao sera admitida a subcontratagdo do objeto contratual.
4.6 Garantia

4.6.1 Garantia de proposta

4.6.1.1 Nao havera exigéncia da garantia de proposta de que trata o art. 58 da Lei Federal
n° 14.133/2021.

4.6.2 Garantia da contratacao

4.6.2.1 Sera exigida a garantia da contratagdo prevista nos arts. 96 e seguintes da Lei
Federal n°® 14.133/2021, no percentual de 5 % (cinco por cento) do valor anual do
Contrato, podendo recair sobre qualquer das modalidades indicadas no referido art. 96,
§1°.
4.6.2.1.1 A garantia na modalidade caugdo em dinheiro devera ser efetuada em favor
do Contratante, em conta especifica a ser indicada pelo Contratante, com corregao
monetaria.
4.6.2.1.2 Para garantia na modalidade titulos da divida publica, estes devem ter sido
emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidacao e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos
seus valores econdmicos, conforme definido pelo Ministério da Economia (art. 96, §19,
inc. I, da Lei Federal n°® 14.133/2021).
4.6.2.1.3 Para garantia na modalidade fianca bancaria, esta devera ser emitida por
banco ou instituicao financeira devidamente autorizada a operar no Pais pelo Banco
Central do Brasil, e devera constar expressa rentncia do fiador aos beneficios do art.
827 do Cddigo Civil.
4.6.2.1.4 Na hipdtese de opgao pela modalidade caugdo em dinheiro, titulos da divida
publica ou fianga bancaria, a prova da garantia, sob pena da caracterizagao de
inadimplemento contratual, devera ser apresentada no prazo de 30 (trinta) dias,
apos () autorizagdo da contratacdo direta (X) assinatura do Contrato.
4.6.2.1.5 Na hipdtese de garantia na modalidade seguro garantia:
a) devera ser prestada em até 30 (trinta) dias, contados da data da homologagdo
da licitagdo e anteriormente a assinatura do Contrato (art. 96, §3°, da Lei Federal n°
14.133/2021).
b) tratando-se de contratagdo direta, devera ser prestada anteriormente a assinatura
do Contrato.
c) a apolice vigorara por 90 (noventa) dias apos o término da vigéncia do Contrato
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e continuara em vigor mesmo que a contratada ndo pague o prémio nas datas
convencionadas, devendo esta clausula constar expressamente da apdlice sob pena
de ndo aceitacdo da garantia (art. 97, incs. I e II, da Lei Federal n°® 14.133/2021).
d) a apolice do seguro garantia devera acompanhar as modificacdes referentes a
vigéncia do Contrato principal mediante a emissdo do respectivo endosso pela
seguradora.
e) sera permitida a substituicdo da apdlice de seguro-garantia na data de renovagao
ou de aniversario, desde que mantidas as condigbes e coberturas da apolice vigente
e nenhum periodo fique descoberto, ressalvado o disposto no subitem 4.6.2.1.8 (art.
97, paragrafo Unico, da Lei Federal n° 14.133/2021).
f) ocorrido o sinistro durante a vigéncia da apdlice, sua caracterizacdo e comunicacdo
poderdo ocorrer fora desta vigéncia, ndao caracterizando fato que justifique a
negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao
contrato de seguro, nos termos da regulamentacdo da Superintendéncia de Seguros
Privados — SUSEP, devendo esta clausula constar expressamente da apdlice sob pena
de ndo aceitacdo da garantia.
4.6.2.1.6 No caso das modalidades seguro garantia ou fianca bancaria, ndo sera
admitida a existéncia de clausulas que restrinjam ou atenuem a responsabilidade do
segurador ou fiador.
4.6.2.1.7 Caso utilizada outra modalidade de garantia diversa do seguro garantia, a
sua liberacdo ou restituicdo somente ocorrera apds a fiel execugdo do Contrato ou a
sua extincao por culpa exclusiva da Administracdo e, quando em dinheiro, sera
atualizada monetariamente.
4.6.2.1.8 Na hipdtese de suspensdo do Contrato por ordem ou inadimplemento do
Contratante, a contratada ficard desobrigada de renovar a garantia ou de endossar a
apdlice de seguro até a ordem de reinicio da execucdo ou o adimplemento pelo
Contratante.
4.6.2.1.9 A garantia, qualquer que seja a modalidade escolhida, somente sera aceita
se, observada a legislacdo que rege a matéria, contemplar o pagamento de prejuizos
advindos do ndao cumprimento do objeto do Contrato e do nao adimplemento das
demais obrigacOes nele previstas, bem como de multas, prejuizos e indenizacdes
decorrentes de inadimplemento, independentemente de outras cominagdes legais.
4.6.2.1.10 No caso de alteragdo do valor do Contrato, ou prorrogacgdo de sua vigéncia,
a garantia devera ser ajustada ou renovada, seguindo os mesmos parametros
utilizados para a contratacao.
4.6.2.1.11 Se o valor da garantia for utilizado total ou parcialmente para o pagamento
de qualquer obrigacdo, a contratada obriga-se a fazer a respectiva reposicao no
mesmo prazo estabelecido para comprovagao da garantia originaria.
4.6.2.1.12 O Contratante executara a garantia na forma prevista na legislacdo que
rege a matéria.
4.6.2.1.13 O emitente da garantia ofertada pela contratada devera ser intimado pelo
Contratante quanto ao inicio de processo administrativo para apuragao de
descumprimento de clausulas contratuais (art. 137, § 4°, da lei Federal_n°®
14.133/2021).
4.6.2.1.14 A liberacdo ou restituicdo da garantia ocorrera apos o recebimento definitivo
da totalidade do objeto do Contrato, com a demonstracdo de cumprimento, pela
contratada, das obrigagdes pactuadas.
4.6.2.1.15 O garantidor ndo é parte em processo administrativo instaurado pelo
Contratante com o objetivo de apurar prejuizos e/ou aplicar sangdes a contratada.
4.6.2.1.16 A contratada autoriza o Contratante a reter, a qualquer tempo, a garantia,
na forma prevista neste Termo de Referéncia.
4.6.2.1.17 Além da garantia de que tratam os arts. 96 e seguintes da Lei Federal n®
14.133/2021, a contratagdo contempla a garantia de que trata o art. 26 do Cddigo de
Defesa do Consumidor (CDC), incluindo manutencdo e assisténcia técnica, conforme
condigOes estabelecidas neste Termo de Referéncia.
4.6.2.1.18 A garantia de contratacao € independente de garantia do produto/servigo
prevista especificamente neste Termo de Referéncia nos termos do CDC.
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4.7 Participacao de pessoas juridicas reunidas em consoércio

(X) Sim

( ) Nao, conforme justificativa constante do processo administrativo de que trata este Termo
de Referéncia, doc. SEI (art. 15 da Lei Federal n° 14.133/2021).

5. MODELO DE EXECUGAO DO OBJETO

5.1 Regime de execugdo

5.1.1 Condigdes de execugao
5.1.1.1 A execucdo do objeto se dara da seguinte forma:
5.1.1.1.1 O prazo de execugdo do objeto sera de 15 (quinze) dias, a contar da data
() da assinatura do Contrato
(X) da subscricao da Autorizacdo de Prestagdao de Servicos — APS.
5.1.1.1.2 Cronograma de realizagdo do objeto:

5.1.1.2.1 Reunido inicial, conforme descrito no “Termo de Referéncia - Anexo I —
Requisitos Gerais e Especificacdo Técnica”, item 8. ETAPA — IMPLANTACAO DO
CENTRO DE OPERACOES DE SEGURANCA (S0OC);

5.1.1.2.1.1 Em até 15 (quinze) dias, contados da data da subscricdo da Autorizacao
de Prestacdo de Servicos — APS, devera ser realizada reunido inicial, convocada pelo
seu gestor, com a participagao dos fiscais; da Contratada; e dos demais intervenientes
por ele identificados, observando, ao menos:

a) Participacdo dos representantes da Contratada, que apresentardao o
preposto da mesma, bem como os servigos por ela oferecidos, e fara uma
explanacdo sobre as solugdes e equipe que atuard nas Etapas de
Implantacdo e Operacao dos Servicos do SOC;

b) Entrega, por parte da Contratada, do termo de confidencialidade;

¢) Esclarecimentos relativos a questdes operacionais, administrativas e de
gerenciamento do contrato.

5.1.1.2.1.2  Prazo: Em até 15 dias apds a data da subscricdo da Autorizacdo de
Prestacdo de Servigos — APS.

5.1.1.2.2 Fases do cronograma

5.1.1.2.2.1 As demais fases do cronograma estdo descritas no “Termo de Referéncia -
Anexo I - Requisitos Gerais e Especificagdo Técnica”, item 4.
CRONOGRAMA.
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5.2 Local da execucdo

5.2.1 As especificacOes do endereco para execucado do objeto constam:
() do anexo integrante deste Termo de Referéncia
(X) da descricao abaixo

Os servicos serdo prestados de forma remota nas instalacoes da Contratada e também de forma
presencial na Sede da Sefaz na 22 Avenida, n® 260 — Centro Administrativo da Bahia — CAB
CEP: 41.745-003 — Salvador — Bahia.

5.3 Materiais a serem disponibilizados

5.3.1 Para a perfeita execucdo do objeto, a contratada devera disponibilizar os materiais,
equipamentos, ferramentas e utensilios necessarios, nas quantidades suficientes e adequadas.

5.4 Garantia, manutencdo e assisténcia técnica

5.4.1 O prazo legal de garantia sera de 30 (trinta) dias, tratando-se de fornecimento de
servigo e, quando houver, de produtos ndo duraveis, e de 90 (noventa) dias, tratando-se
de fornecimento de servigo e, quando houver, de produtos duraveis, contado da entrega
efetiva do produto ou do término da execugdo dos servicos (art. 26, incs. I e II, e §1°, do
CDC).

5.5 Informacoes relevantes para o dimensionamento da proposta

5.5.1 As informag0es relevantes para o dimensionamento da proposta constam deste Termo de
Referéncia.
5.5.2 O prazo de validade da proposta sera de, no minimo, 60 (sessenta) dias, a contar da data
de sua apresentacdo.
5.5.2.1 Sera considerada ndo escrita a fixagdo de prazo de validade inferior ao minimo,
ficando facultado aos licitantes amplia-lo.
5.5.3 O licitante devera apresentar a sua proposta e declaracao de elaboracao independente
de proposta, conforme modelo integrante deste Termo de Referéncia.
5.5.4 Além das informagGes que ja constam neste Termo de Referéncia, constituem, ainda,
informagdes relevantes para o dimensionamento da proposta as que constam do anexo
integrante deste Termo de Referéncia.

6. MODELO DE GESTAO DO CONTRATO

6.1 O Contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei Federal n® 14.133/2021, e da Lei Estadual n° 14.634/2023,
respondendo cada parte pelas consequéncias de sua inexecucao total ou parcial (art. 115, caput,
da Lei Federal n® 14.133/2021).

6.2 Em caso de impedimento, ordem de paralisagdo ou suspensdo do Contrato, o cronograma de
execucao sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila (art. 115, §5°, da Lei Federal n° 14.133/2021).
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6.2.1 O impedimento a que se refere o subitem anterior, total ou parcial, da execucdao do
Contrato por fato ou ato de terceiro, deve ser reconhecido pela Administragao em documento
contemporaneo a sua ocorréncia.
6.3 As comunicagdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se, para esse fim, 0 uso de mensagem
eletronica por meio do Sistema Eletrénico de Informagoes — SEI.
6.4 O 6rgdao ou entidade podera convocar representante da contratada para adogdo de
providéncias que devam ser cumpridas de imediato.
6.5 O acompanhamento da execucdo do Contrato compreenderd as atividades de gestdo e
fiscalizacdo na forma dos arts. 15 a 23 do Decreto n® 22.885/2024, observando-se, ainda, o
disposto nos arts. 7° e 17 do Decreto n° 23.059/2024.
6.5.1 Constatando-se a situacdo de irregularidade da contratada, sera providenciada sua
intimacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situacdo ou,
No mesmo prazo, apresente sua justificativa.
6.5.2 O prazo de que trata o subitem anterior podera ser prorrogado uma vez, por até 5
(cinco) dias uteis, a critério do Contratante.
6.5.3 Nao havendo regularizacdo ou ndo sendo aceita a justificativa apresentada, a
Administracdo devera adotar as medidas necessarias a apuracdo dos fatos nos autos do
processo administrativo correspondente, assegurada a contratada a ampla defesa.
6.6 Apds a assinatura do Contrato ou instrumento equivalente, o érgdo ou entidade podera
convocar o representante da empresa contratada para reunido inicial para alinhamento da
execugao do Contrato e demais procedimentos de gestao do ajuste.

7. CRITERIOS DE RECEBIMENTO DO OBJETO, LIQUIDAGAO E PAGAMENTO

7.1 RECEBIMENTO DO OBJETO

7.1.1 Recebimento provisodrio

7.1.1.1 O objeto do Contrato sera recebido provisoriamente, no prazo de 15 (quinze) dias, pelo(s)
fiscal(is) do Contrato, mediante termo(s) detalhado(s), quando verificado o cumprimento das
exigéncias de carater técnico e administrativo (art. 140, inc. I, “a”, da Lei Federal n® 14.133/2021).

7.1.1.1.1 O prazo de que trata este subitem anterior serd contado do recebimento de
comunicacdo escrita da contratada com a comprovagao da execucao do objeto a que se refere
a parcela a ser paga.

7.1.1.2 A contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorregoes
resultantes da execugdo ou materiais empregados (art. 119 da Lei Federal n° 14.133/2021).

7.1.1.3 O objeto podera ser rejeitado, no todo ou em parte, inclusive antes do recebimento
provisorio, quando em desacordo com as especificagées constantes neste Termo de Referéncia e
na proposta, devendo ser substituido ou corrigido no prazo de 15 (quinze) dias, a contar da
intimacdo da contratada, as suas custas, sem prejuizo da aplicacao das penalidades (art. 140, §1°
da Lei Federal n® 14.133, de 2021).

7.1.1.4 Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o(s)
fiscal(is) do Contrato devera(do) emitir relatério sobre o efetivo cumprimento das obrigagSes da
contratada e, se for o caso, analisar o desempenho na execucao do Contrato nos termos do art.
144 da Lei Federal n° 14.133/2021, em consonancia com os indicadores que deverao integrar este
Termo de Referéncia como anexo, encaminhando-o ao gestor do Contrato.
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7.1.1.4.1 A andlise do desempenho na execucdo do Contrato de que trata o art. 144 da Lei
Federal n® 14.133/2021 podera resultar no redimensionamento de valores a serem pagos a
contratada, circunstancia que devera ser registrada pelo(s) fiscal(is) em relatério(s) a ser
encaminhado ao gestor do Contrato.

7.1.1.5 A fiscalizacdo ndo efetuara o ateste da Ultima e/ou Unica medicao do objeto até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas durante o recebimento
provisorio.

7.1.1.6 O recebimento provisorio estara sujeito, quando cabivel, a conclusdo de todos os testes de
campo e a entrega dos Manuais e Instrucdes exigiveis.

7.1.1.7 Quando a fiscalizagao for exercida por um Unico servidor, o termo detalhado de recebimento
provisorio devera conter o registro, a analise e a conclusdo sobre todas as ocorréncias na execucao
do Contrato, acompanhado dos demais documentos que julgar necessarios, encaminhando-o ao
servidor ou comissao designada pela autoridade competente para recebimento definitivo.

7.1.2 Recebimento definitivo

7.1.2.1 O recebimento definitivo ocorrera no prazo de 10 (dez) dias uteis, contados do
recebimento provisorio, por servidor ou comissdo designada pela autoridade competente,
mediante termo detalhado que comprove o atendimento das exigéncias contratuais, observados
0s seguintes procedimentos (art. 140, inciso I, “b” da Lei Federal n® 14.133/2021):

a) emissdo de documento comprobatério da avaliacdo realizada pelo(s) fiscal(is) sobre o
cumprimento de obrigacdes assumidas pela contratada, com mengdo ao seu desempenho na
execucao contratual, baseado em indicadores objetivamente definidos e aferidos nos termos
do Decreto n° 23.059/2024, e a eventuais penalidades aplicadas, devendo constar do cadastro
de atesto de cumprimento de obrigacgdes;

b) analise dos relatdrios e de toda a documentacdo apresentada pela fiscalizagdo e, caso haja
irregularidades que impegam a liquidacdo e o pagamento da despesa, indicagdo das clausulas
contratuais correspondentes, solicitando a contratada por escrito, as respectivas correcoes;
) emissdo de termo detalhado para efeito de recebimento definitivo dos servicos, com base
nos relatdrios elaborados e documentacgdes apresentadas;

d) comunicacdo a contratada para emissao de nota(s) fiscal(is) ou instrumento(s) de cobranca
equivalente(s), com o valor exato dimensionado pela fiscalizagao;

e) envio da documentacdo correspondente ao setor de contratos para a formalizacdo dos
procedimentos de liquidagdo e pagamento, no valor dimensionado pela fiscalizagao e gestao;
f) exigéncia de apresentacgdo pela contratada do Relatdrio “AS BUILT", no caso de obras e
servigos de engenharia.

7.1.2.1.1 O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de
forma justificada, quando houver necessidade de diligéncias para a afericdo do atendimento
das exigéncias contratuais.

7.1.2.1.2 O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela
solidez e pela seguranca da obra ou servico nem a responsabilidade ético-profissional pela
perfeita execucdo do Contrato (art. 140, §§2° e 6° da Lei Federal n°® 14.133, de 2021).

7.1.2.2 No caso de controvérsia sobre a execucdao do objeto, quanto a dimensdo, qualidade e

quantidade, a parcela incontroversa, conforme art. 143 da Lei Federal n® 14.133/2021, devera
ser liberada no prazo previsto para pagamento.
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7.1.2.2.1 Para fins do subitem anterior, o valor da parcela incontroversa devera ser
comunicada a contratada para emissdo de nota(s) fiscal(is) ou instrumento(s) de cobranga
equivalente(s).
7.1.2.3 Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pela contratada,
de inconsisténcias verificadas na execucdo do objeto ou nota(s) fiscal(is) ou instrumento(s) de
cobranga equivalente(s).

7.2 LIQUIDAGCAO

7.2.1 Recebida(s) nota(s) fiscal(is) ou instrumento(s) de cobranca equivalente(s), a
Administracdo, no prazo de 10 (dez) dias Gteis, prorrogaveis por até 10 (dez) dias uteis,
adotard, na forma deste subitem, as providéncias para fins de liquidacdo da despesa.

7.2.2 Para fins de liquidagdo, o setor competente devera verificar se a(s) nota(s) fiscal(is) ou
instrumento(s) de cobranga equivalente(s) apresentado(s) pela contratada possui(em) os
elementos necessarios e essenciais do documento, tais como: a) o prazo de validade; b) a data
da emissdo; c) os dados do Contrato e do Contratante; d) o periodo respectivo de execugdo do
Contrato; €) o valor a pagar; e f) eventual destaque do valor de retengGes tributarias cabiveis.
7.3.3 Havendo erro na apresentagao da(s) nota(s) fiscal(is) ou instrumento(s) de cobranca
equivalente(s), ou circunstancia que impegca a liquidacdo da despesa, esta ficara sobrestada até
gue a contratada providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovacado
da regularizacao da situagdo, sem 6nus para o Contratante;

7.4.4 A(s) nota(s) fiscal(is) ou instrumento(s) de cobranca equivalente(s) devera(ao) ser
obrigatoriamente acompanhado(s) da comprovacdo da regularidade fiscal da contratada
mediante consulta aos sitios eletronicos oficiais ou a documentagdo de habilitagdo fiscal, social e
trabalhista, na forma exigida neste Termo de Referéncia.

7.3 PAGAMENTO
7.3.1 Prazo para pagamento

7.3.1.1 O pagamento sera efetuado no prazo de 10 (dez) dias Gteis, contados da finalizacdo
da liquidacdo da despesa, conforme subitem anterior.

7.3.1.2 No caso de atraso pelo Contratante, os valores devidos a contratada serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizagdo,
de acordo com a variacdo do Indice Nacional de Pregos - INPC do IBGE, pro rata tempore.

7.3.2 Forma de pagamento

7.3.2.1 O pagamento sera realizado por meio de ordem bancéria ou crédito em conta da
contratada aberta em instituigdo financeira contratada pelo Estado da Bahia.
7.3.2.1.1 Optando a contratada por receber os créditos em instituicao financeira diversa da
indicada neste subitem, devera arcar com os custos de transferéncias bancarias, os quais
serdo deduzidos dos pagamentos devidos.
7.3.2.2 A(s) nota(s) fiscal(is) ou instrumento(s) de cobranca equivalente(s) devera(ao) atender
as exigéncias legais pertinentes aos tributos e encargos relacionados com a obrigacdo, inclusive
os destaques necessarios as retencgdes tributarias previstas em lei, e, as situacoes especificas,
a adocdo da forma eletronica.
7.3.2.3 Independentemente do percentual de tributo inserido na proposta de preco, serdo
retidos na fonte, por ocasido da realizacdo do pagamento, os percentuais estabelecidos na
legislacdo vigente, quando houver incidéncia tributaria.
7.3.2.4 A contratada regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n°® 123/2006, ndo sofrera a retencdo tributaria quanto aos impostos e
contribuicdes abrangidos por aquele regime, estando o pagamento condicionado a
apresentacdo de comprovacao, por meio de documento oficial, de que faz jus ao tratamento
tributdrio favorecido previsto na referida Lei Complementar.

8. FORMA E CRITERIOS DE SELECAO DA PROPOSTA E EXIGENCIAS DE HABILITAGAO
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8.1 Forma de selecdo e critério de julgamento da proposta

8.1.1 O fornecedor do bem, obra ou servico sera selecionado por meio de processo de:
() Contratagao direta
(X) Licitacdo, na modalidade pregdo, sob a forma eletronica, com adocdo do critério de
julgamento
(X) menor preco
() maior desconto
() Licitagdo, na modalidade concorréncia, sob a forma eletronica, com adogdo do critério
de julgamento
() menor preco
() maior desconto
() melhor técnica ou contetdo artistico, conforme anexo
() técnica e prego, conforme anexo

8.2 Exigéncias de habilitacao

8.2.1 Para fins de habilitacdo, devera o licitante comprovar os seguintes requisitos:
8.2.1.1 Habilitagao juridica
8.2.1.1.1 Para Pessoas Juridicas:

a) empresario individual: inscricao no registro publico de empresas mercantis;

b) microempreendedor individual — MEI: certificado da Condicdo de
Microempreendedor Individual - CCMEI, cuja aceitagdo ficara condicionada a
verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-
br/empreendedor;

c) sociedade empresdria, sociedade limitada unipessoal: inscrigdo do ato
constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis,
a cargo da Junta Comercial da respectiva sede, com suas eventuais alteragdes
supervenientes em vigor, devidamente registrados, acompanhados, quando for o
caso, dos documentos societarios comprobatdrios de eleigdo ou designacdo e
investidura dos atuais administradores.

d) sociedades simples: inscricao do ato constitutivo no Registro Civil de Pessoas
Juridicas do local de sua sede, com suas eventuais alteragbes supervenientes em
vigor, devidamente registrados, acompanhados dos atos comprobatdrios de eleicdo
e investidura dos atuais administradores.

e) empresa ou sociedade estrangeira: portaria de autorizagao de funcionamento
no Brasil, publicada no Diario Oficial da Unido e arquivada na Junta Comercial da
unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento,
a qual sera considerada como sua sede, observando-se a Instrucao Normativa
DREI/ME n©° 77, de 18 de marco de 2020, quando a atividade assim o exigir.

f) filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria,
respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis onde opera, com averbacdo no Registro onde tem sede a
matriz.

8.2.1.1.2 Os documentos apresentados deverdao estar acompanhados de todas as
alteragdes ou da consolidagao respectiva.

8.2.1.2 Habilitagao fiscal, social e trabalhista

a) prova de inscricdo no Cadastro Nacional de Pessoas Juridicas;
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b) prova de inscricdo no cadastro de contribuintes ( ) Estadual/Distrital (X)
Municipal/Distrital relativo ao domicilio ou sede do licitante pertinente ao seu ramo
de atividade e compativel com o objeto contratual;
c) prova de regularidade com a Fazenda ( ) Estadual/Distrital (X)
Municipal/Distrital do domicilio ou sede do licitante, ou outro equivalente, na forma
da lei;
Nota: a regularidade diz respeito ao proponente e ndo ao 6rgao ou
entidade que licita.
c.1) Caso o licitante seja considerado isento dos tributos relacionados ao objeto
contratual, devera comprovar tal condicdo mediante a apresentacdao de
declaragdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.
d) prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacao
de certidao expedida conjuntamente pela Secretaria da Receita Federal do Brasil
(RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social.
e) prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);
f) prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddao negativa ou positiva com efeito de negativa,
nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo
Decreto-Lei n° 5.452, de 1° de maio de 1943;
g) em se tratando de contratacdo direta, prova de regularidade com a Fazenda do
Estado da Bahia, ou 0 compromisso de sua regularizacdo e sua efetiva realizagao,
como condicdo para celebragao do Contrato, nos termos do art. 65 da Lei estadual
n° 14.634/2023.

8.2.1.2.1 As microempresas e empresas de pequeno porte, beneficidrias do tratamento
diferenciado e favorecido previsto na Lei Complementar n° 123/2006, deverao
apresentar toda a documentacdo exigida para efeito de comprovagao de regularidade
fiscal, mesmo que esta apresente alguma restricao.

8.2.1.3 Habilitacao Econémico-Financeira
Notas:

1. a habilitacdo econdomico-financeira podera ser dispensada, total ou
parcialmente, nas hipoteses do art. 70, inc. III, da Lei Federal n°
14.133/2021, desde que precedida da analise dos riscos envolvidos na sua
supressao e seja autorizado pela autoridade competente.

2. Observar o disposto na Instrucao Normativa SAEB n° 10/2024.

a) certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante, com
data de expedicdo ou revalidacdo dos Ultimos 90 (noventa) dias anteriores a data
da realizagao da licitagdo ou da contratacdo direta, caso o documento ndo consigne
prazo de validade;

b) indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC),
superiores a 1 (um), comprovados mediante a apresentacdo pelo licitante de
balango patrimonial, demonstracdo de resultado de exercicio e demais
demonstragbes contabeis dos 2 (dois) Ultimos exercicios sociais e obtidos pela
aplicacao das seguintes formulas:

Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo Prazo) /
(Passivo Circulante + Passivo Nao Circulante)

Solvéncia Geral (SG) = (Ativo Total)/(Passivo Circulante +Passivo nao
Circulante)
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Liquidez Corrente (LC) = (Ativo Circulante) / (Passivo Circulante)

b.1) Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em
qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), sera exigido, para fins de habilitacdo, patrimonio liquido minimo
correspondente a 10% (dez por cento) do valor estimado da contratacao;
b.1.1) Na hipdtese de licitagdo por lotes, o patrimoénio liquido exigivel sera
calculado em fungdo da soma de tantos quantos forem os lotes em que a
interessada tenha apresentado as melhores ofertas.
b.2) O balango patrimonial, a demonstracdo de resultado de exercicio e demais
demonstragles contabeis limitar-se-do ao Ultimo exercicio, caso a pessoa juridica
tenha sido constituida ha menos de 2 (dois) anos (art. 69, §6°, da Lei Federal n®
14.133/2021).
b.3) O balanco patrimonial e demonstragGes contabeis podem ser atualizados por
indices oficiais, quando encerrados ha mais de 03 (trés) meses da data da
apresentacdo da proposta, vedada a sua substituicdo por balancetes ou balangos
provisorios.
b.4) O licitante apresentara o balanco patrimonial e a demonstragdo de resultado
do exercicio mediante, conforme o caso, publicacdo no Diario Oficial ou Jornal de
Grande Circulagdo ou na Central de Balangos dentro do ambiente Sistema Publico
de Escrituragdo Digital — SPED, cdpia reprografica das paginas do Livro Diario
numeradas sequencialmente onde eles foram transcritos, com os respectivos
Termos de Abertura e Encerramento registrados na Junta Comercial, emissao
extraida do SPED, contendo Recibo de Entrega do Livro, os Termos de Abertura,
Encerramento e Autenticacao.
b.5) O atendimento dos indices econdmicos previstos neste subitem sera atestado
mediante declaracdo assinada por profissional habilitado da area contabil,
apresentada pelo licitante (art. 69, §1°, da Lei Federal n® 14.133/2021).

8.2.1.3.1 Na licitagcdo por lotes, quando for atingido o limite da capacidade econdmico-
financeira do licitante, esta sera declarada inabilitada para o(s) lote(s) subsequentes,
observada a ordem sequencial dos lotes constante do instrumento convocatério, sendo
vedada a escolha, pelo licitante, dos lotes para os quais deseja a habilitagdo.

8.2.1.3.2 Na hipdtese de participacdo de pessoas juridicas reunidas em consorcio, se
0 consorcio ndo for formado integralmente por microempresas ou empresas de
pequeno porte, para fins de habilitacdo econdmico-financeira, havera um acréscimo
no percentual de 10% (dez por cento) para o consorcio em relacdo ao valor exigido
para os licitantes individuais.

8.2.1.4 Qualificagdo Técnica
a) comprovagao de capacitagdo técnico-profissional, através da apresentagdo
de profissional, devidamente registrado no conselho profissional competente,
detentor de atestado de responsabilidade técnica por execucao de objeto de
caracteristicas semelhantes, para fins de contratacdo, limitadas estas as parcelas
de maior relevancia ou valor significativo (art. 67, inc. I, §§1° e 29, da Lei Federal
n° 14.133/2021). NAO SE APLICA
a.1) O vinculo profissional entre o profissional e o licitante poderd ser
comprovado através de: a) Carteira de Trabalho; b) Certiddo do Conselho
Profissional; c) Contrato social; d) Contrato de prestacdo de servicos; e) Termo
através do qual o profissional assuma a responsabilidade técnica pela execugdo
do objeto licitado e o compromisso de integrar o quadro técnico da empresa no
caso do objeto contratual vir a ser a esta adjudicado.
a.2) Os profissionais indicados pelo licitante para fins de comprovacdo da
capacitacdo técnica deverao participar da execucdo do objeto da licitacdo,
admitindo-se a sua substituicdo por profissionais de experiéncia equivalente ou
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superior, desde que aprovada pela Administragdo (art. 67, §6°, da Lei Federal
n° 14.133/2021);

a.3) Nao sera admitido que um mesmo profissional indicado como responsavel
técnico participe de mais de uma proposta apresentada por licitantes diversos.

b) comprovagdo de capacitacdo técnico-operacional, mediante apresentagdo de
certidbes ou atestados, regularmente emitidos pelo conselho profissional
competente, que demonstrem capacidade operacional na execucdo de objeto
similar, de complexidade tecnoldgica e operacional equivalente ou superior,
limitada as parcelas de maior relevancia ou valor significativo (art. 67, inc. II, §§1°
e 29, da Lei Federal n° 14.133/2021);
bl) na hipétese de atividade ndo regulada por conselho profissional, a
capacitagdo técnico-operacional referida neste item podera ser demonstrada
por certidoes ou atestados emitidos por pessoas juridicas de direito publico ou
privado, preferencialmente conforme modelo anexo a este Termo de
Referéncia.
b2) Sera admitida a apresentacdo de atestados relativos a potencial
subcontratado em relagao a parcela do objeto cuja subcontratacao tenha sido
expressamente autorizada neste Termo de Referéncia, limitada a 25% (vinte e
cinco por cento) do objeto a ser licitado, hipdtese em que mais de um licitante
podera apresentar atestado relativo ao mesmo potencial subcontratado (art.
67, §9°, da Lei Federal n°® 14.133/2021).
b3) Tratando-se de servicos continuos, devera haver a comprovacdo da
experiéncia minima na prestacdo dos servicos conforme detalhamento no
ENCARTE G - Qualificagdo Técnica do “Anexo I — Requisitos Gerais e
Especificacao Técnica”, em periodos sucessivos ou ndo, sendo aceito o
somatorio de atestados de periodos diferentes;

¢) indicacao do pessoal técnico, das instalacdes e do aparelhamento adequados e
disponiveis para a realizacao do objeto, bem como da qualificacdo de cada membro
da equipe técnica que se responsabilizara pelos trabalhos, preferencialmente
conforme modelo anexo a este Termo de Referéncia (art. 67, inc. 111, da Lei Federal
n° 14.133/2021).
c.1) Para fins desta alinea “c”), o licitante devera apresentar, sob as penas da
lei, em especial do disposto no art. 155, inc. VIII, da Lei Federal n°
14.133/2021, a relagdo explicita e declaracdo formal de disponibilidade, de
acordo com as especificacdes exigidas;
c.2) Quanto ao pessoal técnico, sera observado o que se segue:
c.2.1) relagdo do pessoal técnico indicado pelo licitante devera estar
acompanhada da demonstracao de vinculagao a futura execugao contratual,
mediante a juntada no sistema eletronico, de quaisquer dos seguintes
documentos: a) Carteira de Trabalho; b) Certidao do Conselho Profissional;
c¢) Contrato social; d) Contrato de prestagdo de servigos; e€) Termo através
do qual o profissional assuma o compromisso de integrar o quadro técnico
da empresa no caso do objeto contratual vir a ser a esta adjudicado.
¢.2.2) Os profissionais indicados pelo licitante para fins de comprovagao da
capacitacdo técnica deverdo participar da execucdo do objeto da licitacdo,
admitindo-se a sua substituicao por profissionais de experiéncia equivalente
ou superior, desde que aprovada pela Administracdo (art. 67, §6°, da Lei
Federal n° 14.133/2021);
c.2.3) Ndo serd admitido que um mesmo profissional indicado como
responsavel técnico participe de mais de uma proposta apresentada por
licitantes diversos.
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d) prova de atendimento de requisitos previstos em lei especial, se for o caso
[indicar a lei especial e os requisitos, se for o caso] (art. 67, inc. IV, da Lei Federal
n° 14.133/2021); NAO SE APLICA.

e) registro ou inscrigdo do licitante na entidade profissional competente, se for o
caso [indicar a entidade profissional, se for o caso]; NAO SE APLICA.
e.1) No caso de empresa nao registrada no respectivo Conselho no Estado da
Bahia, devera apresentar o registro do Conselho do Estado de origem, ficando
o licitante vencedor obrigado a apresentar o visto do Conselho local antes da
assinatura do Contrato.
e.2) No caso de Sociedades empresarias estrangeiras, o atendimento da
exigéncia de que trata esta alinea “e” se dara por meio da apresentagdo, no
momento da assinatura do Contrato, da solicitagdo de registro perante a
entidade profissional competente no Brasil.

f) declaragdo no sistema eletronico da licitacdo de que o licitante tomou
conhecimento de todas as informagdes e, quando exigido, das condigbes locais,
para o cumprimento das obrigacOes objeto da licitagdo ou da contratacdo direta
(art. 67, inc. VI, da Lei Federal n® 14.133/2021).
f.1) Na hipotese de exigéncia de realizagdo de vistoria prévia do local da
execugdo, caso o licitante opte por nao realiza-la, além da declaracao de que
trata essa alinea “f”, devera apresentar declaragdo formal assinada pelo seu
responsavel técnico de conhecimento pleno das condicdes e peculiaridades da
contratacdo, preferencialmente conforme modelo anexo a este Termo de
Referéncia.

8.2.1.4.1 Serdo consideradas como parcelas de maior relevancia ou valor

significativo, para fins das alineas “a”, “"b” e “c” deste tdpico:

PARCELAS DE MAIOR QUANTITATIVO TOTAL COMPROVA(;AO MINIMA (___
RELEVANCIA OU VALOR (100%) %)
SIGNIFICATIVO
Servigos  Gerenciados  de 21 meses 6 meses (28,57%)

Seguranca da Informacdo

Fornecimento de Solucdo de
Gerenciamento de Eventos e
Informagdes de Seguranga
(SIEM)

914 ativos de TI

457 ativos (50%)

Gerenciamento de Solugdo de
Gerenciamento de Eventos e
Informagdes de Seguranca
(SIEM)

21 meses

6 meses (28,57%)

Fornecimento de Solucdo de
Avaliacdo de Vulnerabilidades

914 ativos de TI

5.000 usuarios do AD

457 ativos (50%)

2.500 usuarios do AD (50%)

Gerenciamento de Solugdo de
Avaliagdo de Vulnerabilidades

21 meses

6 meses (28,57%)

35



ESTADO DA BAHIA
SECRETARIA DA FAZENDA

8.2.1.4.1.1 Na hipdtese de objeto em que ndo seja possivel distinguir as parcelas
de maior relevancia ou valor significativo (objeto homogéneo), podera ser
indicada parcela Unica, sendo considerada satisfatéria a comprovacao da
execucdo de, no minimo, 50 % (cinquenta por cento) do(s) quantitativo(s)
previsto(s) neste Termo de Referéncia.

8.2.1.4.2 Na hipdtese de licitagdo por lotes, sera observado o disposto a seguir:

8.2.1.4.2.1 A demonstracdo da qualificacdo técnica deverd ser feita em fungao
da soma de tantos quantos forem os lotes em que o licitante tenha apresentado
as melhores ofertas.

8.2.1.4.2.2 Quando for atingido o limite da capacidade técnica do licitante, este
sera declarado inabilitado para o(s) lote(s) subsequentes, observada a ordem
sequencial dos lotes, sendo vedada a escolha, pelo licitante, dos lotes para os
quais deseja a habilitagdo.

8.2.1.4.3 No caso de apresentacao por licitante de atestado de desempenho anterior
emitido em favor de consércio do qual tenha feito parte, se o atestado ou o contrato
de constituicdo do consdrcio ndo identificar a atividade desempenhada por cada
consorciado individualmente, serdo adotados os seguintes critérios na avaliagao de
sua qualificacdo técnica (art. 67, §10, da Lei Federal n® 14.133/2021).
8.2.1.4.3.1. Caso o atestado tenha sido emitido em favor de consdrcio
homogéneo, as experiéncias atestadas deverdo ser reconhecidas para cada
empresa consorciada na proporcdo quantitativa de sua participagdo no consorcio,
salvo nas licitacdes ou contratagGes diretas destinadas a contratacdo de servigos
técnicos especializados de natureza predominantemente intelectual, em que
todas as experiéncias atestadas deverdo ser reconhecidas para cada uma das
empresas consorciadas;
8.2.1.4.3.2. Caso o atestado tenha sido emitido em favor de consdrcio
heterogéneo, as experiéncias atestadas deverdao ser reconhecidas para cada
consorciado de acordo com os respectivos campos de atuacdo, inclusive nas
licitagdes ou contratagbes diretas destinadas a contratagdo de servigos técnicos
especializados de natureza predominantemente intelectual.
8.2.1.4.3.3 Na hipdtese deste subitem 8.2.1.4.3, para fins de comprovacgdo do
percentual de participagdo do consorciado, caso este ndo conste expressamente
do atestado ou da certiddo, devera ser juntada ao atestado ou a certiddo copia
do instrumento de constituicdo do consércio.

8.3 Disposicoes gerais

8.3.1 As empresas criadas no exercicio financeiro da licitacao ou da contratagdo direta deverdo
atender a todas as exigéncias da habilitacdo e poderdo substituir os demonstrativos contabeis
pelo balango de abertura (art. 65, §19, da Lei Federal n® 14.133/2021).
8.3.2 Regras acerca da participacdo de matriz e filial:
a) se o licitante for a matriz, todos os documentos devem estar em nome da matriz;
b) se o licitante for filial, todos os documentos devem estar em nome da filial, exceto aqueles
que a legislagdo permita ou exija a emissao apenas em nome da matriz;
c) a comprovacao de capacidade operacional para o desempenho de atividade pertinente e
compativel em caracteristicas, quantidades e prazos com o objeto da licitacao ou da
contratacdo direta podera ser feita em nome da matriz ou da filial;
d) se o licitante participar do certame apresentando os documentos de habilitacdo e
qualificacdo da matriz e desejar executar o Contrato pela filial, ou vice-versa, devera fazer
prova, por ocasido da assinatura do Contrato, da regularidade do estabelecimento que
executara o objeto licitado, a qual devera ser mantida durante todo o curso da avenca.
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8.3.3 O Certificado de Registro Cadastral-CRC ou Certificado de Registro Simplificado-CRS
podera substituir os documentos de habilitacdo, na forma indicada neste Termo de Referéncia.
8.3.3.1 Caso conste do registro algum documento vencido, o licitante devera apresentar
a versdo atualizada do referido documento junto aos demais documentos de habilitagao.
8.3.3.2 A substituicdo dos documentos esta condicionada a verificacdo da regularidade
destes, mediante a emissdo do extrato do fornecedor pela Administracao.
8.3.3.3 O Certificado de Registro Cadastral-CRC ou Certificado de Registro Simplificado—
CRS, estando no prazo de validade, podera substituir os documentos relativos a habilitacdo
constantes do sistema, exceto os concernentes a Qualificagdo Técnica.

8.3.4 Na hipdtese de participacao de pessoas juridicas em consércio, a habilitacdo técnica,
quando exigida, sera feita por meio do somatorio dos quantitativos de cada consorciado e,
para efeito de habilitacdo econémico-financeira, quando exigida, sera observado o somatorio
dos valores de cada consorciado (art. 15, inc. III, da Lei Federal n°® 14.133/2021).

9. ESTIMATIVAS DO VALOR DA CONTRATAGAO

9.1 O valor estimado total da contratacdo € de R$ 8.682.179,07 (oito milhGes, seiscentos e oitenta
e dois mil, cento e setenta e nove reais e sete centavos), conforme planilha de quantitativos e
pregos unitarios e global abaixo, os quais correspondem ao critério maximo de aceitabilidade
dos precos unitarios e global.

LOTE/ | Codigo SIMPAS Unidade | Quantitati| Cronogra PRE,(;O PRECO DEGRAU
ITEM de vo ma/prazo | UNITARIO GLOBAL
Fornecime
nto (UF)
1 02.81.13.00002132 UN 1 Implantacdo R$ R$ R$
6 171.182,70 171.182,70 100,00
(3 meses)
2 02.81.13.00002129 UN 21 21 meses | R$ 98.277,42 R$ R$
6 2.063.825,82 | 100,00
3 02.81.13.00002130 UN 1 24 meses R$ R$ R$
0 3.891.255,27 | 3.891.255,27 | 100,00
4 02.81.13.00002131 UN 1 24 meses R$ R$ R$
8 2.555.915,28 | 2.555.915,28 | 100,00
VALOR ESTIMADO R$
TOTAL 8.682.179,07

10. ADEQUACAO ORCAMENTARIA
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10.1 As despesas para o pagamento da presente contratagdo correrdo a conta de recursos da
Dotagdo Orcamentaria a seguir especificada:

UNIDADE ORCAMENTARIA: 13.101 - APG/SEFAZ

AGAO: 04.126.441.1451- - Modernizacdo de Tecnologia da
Informagdo e Comunicagdo

DESTINAGAO DA DESPESA: 1.754.0.125.800.112.000000/ 2.754.0.325.800.112.000000

NATUREZA DA DESPESA: 44.90.40.000 — Outros Servigos de Terceiros - Pessoa Juridica

10.1.1 A dotacao relativa aos exercicios financeiros subsequentes sera indicada apds
aprovacdo da Lei Orcamentaria respectiva e liberacao dos créditos correspondentes,
mediante apostilamento.

11. PRAZO PARA ASSINATURA DO CONTRATO

11.1 O prazo para assinatura do Contrato ou retirada do instrumento equivalente sera de 10 (dez)
dias Uteis, observado o disposto no art. 90 da Lei Federal n° 14.133/2021.

11.1.1 O prazo de que trata o subitem 11.1 podera ser prorrogado uma vez, por, no maximo,
idéntico periodo, mediante solicitagdo do Adjudicatario durante seu transcurso, devidamente
justificada, e desde que o motivo apresentado seja aceito pela Administragao.

11.2 A assinatura do Contrato se dara por meio do Sistema Eletr6nico de Informagdes - SEI, caso
em que o licitante devera providenciar o cadastramento de seu representante legal ou procurador
no endereco eletronico www. portalseibahia.saeb.ba.gov.br ou através do link disponibilizado no
enderego eletronico www.comprasnet.ba.gov.br.

12. ANEXOS E MODELOS DO TERMO DE REFERENCIA

12.1 Vinculam-se a este Termo de Referéncia, independentemente de transcrigao (art. 92, inc.
11, da Lei Federal n°® 14.133/2021):

a) ANEXO I — Requisitos Gerais e Especificagdo Técnica;
b) ANEXO II — Modelo de Proposta de Pregos

c) Estudo Técnico Preliminar — ETP

Salvador, 19 de fevereiro de 2025
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Ednilson Gimenes Rosa — Matricula: 13.421.696-9
Gerente de Planejamento e Governancga de TIC - SGF\DTI\PGTIC

Secretaria da Fazenda do Estado da Bahia
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TERMO DE REFERENCIA
ANEXO I - REQUISITOS GERAIS E ESPECIFICACAO TECNICA

1. OBIJETO

O objeto desta contratacdo é um Centro de Operagbes de Seguranca (SOC), servicos gerenciados de
seguranca e solugdes de TI associados, conforme requisitos definidos no Termo de Referéncia e seus
anexos.

2. CONSIDERAGCOES

Este documento descreve os requisitos gerais, quantitativos e especificacOes técnicas dos servigos
gerenciados de seguranca, componentes e solugGes de TI necessarias a implantacdo e operagdo do Centro
de Operacoes de Seguranga (SOC).

As especificacbes detalhadas neste documento tém carater obrigatério, devendo ser atendidas em sua
totalidade pela LICITANTE ou CONTRATADA. O ndo atendimento de qualquer das exigéncias, sujeitara a
LICITANTE ou a CONTRATADA as penalidades previstas.

3. ITENS A SEREM CONTRATADOS

ITENS QTDE

1 Centro de Operagdes de Seguranca (SOC) - Estruturagao e implantacao 1
3 (trés) meses
Centro de Operagdes de Seguranca (SOC) - Operacao

2 . 21
21 (vinte e um) meses

3 Software de Gerenciamento de eventos e informag0es de seguranga (SIEM) 1
Licenciamento por 24 (vinte e quatro) meses
Software de Gestdo de Vulnerabilidades

4 ) . . 1
Licenciamento por 24 (vinte e quatro) meses

4. CRONOGRAMA

Este documento descreve os requisitos gerais, quantitativos e especificacOes técnicas dos servigos
gerenciados de seguranca, componentes e solucGes de TI necessarias a implantacdo e operagdo do Centro
de Operacdes de Seguranga (SOC).

CENTRO DE OPERAGOES DE SEGURANGA - SOC

ITEM ATIVIDADE PRAZO
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Em até 90 (noventa) dias apds a Reunido de Kick-
N off — Aprovacao do Plano de Implantacao.
Centro de OperagOes de ¢ fini . ickeoff
A Seguranga (SOC) - Estruturacio e Conforme definido neste ar)e.xo, a Reuniao c!e Kic -9
implantacio deve ocorrer no prazo maximo de 15 (quinze) dias
corridos a contar da data da subscricao da Autorizacao
de Prestacao de Servigos — APS.
B Centro de OperagOes de De forma imediata, por 21 (vinte e um) meses, apds a
Seguranca (SOC) - Operacao entrega do item A
Entrega do Software de Em até 15 (quinze) dias corridos a contar da data da
C Gerenciamento de eventos e subscricao da Autorizacao de Prestacao de Servicos
informagOes de seguranca (SIEM) | — APS.
Testes de Aceitagao do Software
de Gerenciamento de eventos e
informagOes de seguranca (SIEM):
Aceitacao
# Instalacdo basica e pré- , . . . , .
configuraciio do Software de Er_n até 15 (qumze)fllas corridos apos a Reum?o de
D Gerenciamento de eventos e Kick-off — Aprovacao do Plano de Implantacao.
informagOes de seguranca
(SIEM)
4+ Teste de aceitagdo do
Software do Gerenciamento
de eventos e informagdes de
seguranca (SIEM)
Entrega do Software de Software Em ate: %5 (qumze). dlaf corridos a cclntar da datf':\ da
E = o subscricao da Autorizacao de Prestagao de Servigos
de Gestao de Vulnerabilidades _ APS
Testes de Aceitacdo do Software
de Gestdo de Vulnerabilidades
# Instalagéo basica e pre- Em até 15 (quinze) dias corridos apds a Reunido de
F configuragao do Software de | Kick-off — Aprovacéo do Plano de Implantacio.
Gestao de Vulnerabilidades
# Teste de aceitagao do
Software do Gestdo de
Vulnerabilidades

5. FORMA DE PAGAMENTO

O pagamento sera efetuado pela CONTRATANTE em parcelas proporcionais aos objetos/servigos/produtos
entregues, conforme cronograma apresentado na tabela abaixo, mediante apresentagao pela CONTRATADA
da Nota Fiscal/Fatura, e ocorrera em até 30 (trinta) dias apds a emissdo do respectivo Termo de Aceite.

CENTRO DE OPERAGOES DE SEGURANGA - SOC

ITEM ATIVIDADE CRONOGRAMA DE PAGAMENTO
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1 Centro de Operacgdes de Seguranca Apds entrega e aprovacdo dos entregaveis
(SOC) - Estruturacao e implantacao previstos no ENCARTE A: Implantacao do SOC
Centro de OperagBes de Seguranca Mensalmgnte, apos o |n|c,|o da Etapa - Operagao

2 ~ dos Servigos por um periodo de 21 (vinte e um)
(SOC) - Operagao

meses
75% - Apds a emissdao do Termo de Aceite do
t . Software de Gerenciamento de eventos e
3 Software de Gerenciamento de eventos informacBes de seguranca (SIEM)

e informacdes de seguranca (SIEM) i . .
25% - ApOs entrega e aprovacao dos entregaveis

previstos no ENCARTE A: Implantacdo do SOC

75% - Apds a emissdo do Termo de Aceite do
Software de Gestao de Vulnerabilidades

25% - Apds entrega e aprovagao dos entregaveis
previstos no ENCARTE A: Implantacao do SOC

4 Software de Gestdo de Vulnerabilidades

Caso os produtos ou os servigos entregues ndo atendam as especificagdes técnicas, o prazo para pagamento
tera como termo inicial a data da sua regularizacao.

6. ESTRUTURA DESTE ANEXO
Os seguintes documentos estdo compondo este ANEXO I do Termo de Referéncia (TR):

—  ENCARTE A: Implantagdo do SOC;

—  ENCARTE B: Nivel Minimo de Servico (NMS) — Indicadores de desempenho e Penalidades;
—  ENCARTE C: Ambiente de TI — SEFAZ BA;

- ENCARTE D: Perfil Profissional;

—  ENCARTE F: Plano de Capacitagao;

- ENCARTE G: Qualificagdo Técnica;

—  ENCARTE H: Testes de Aceitagao;

-~ ENCARTE I: Modelo para Comprovagdo Resumida dos Requisitos Técnicos

—  ENCARTE J: Modelo para Atestado de Vistoria Técnica

- ENCARTE K: Modelo de Prova de Qualificagdo Técnica

7. ESPECIFICAGCAO TECNICA — SERVIGCOS GERENCIADOS DE SEGURANCA E SOLUCOES DE
SEGURANCA

O Centro de Operacoes de Seguranca (SOC) conforme descrito neste Termo de Referéncia deve seguir as
melhores praticas de Seguranca da Informagdo, prover uma infraestrutura fisica remota para hospedar o
SOC, executar todos os servicos gerenciados de seguranca previstos e fornecer as solugdes de seguranca
conforme especificados neste documento.

Esta especificacdo técnica estabelece os conceitos, critérios, condicOes e requisitos que definem como deve
ocorrer a prestacao dos servicos gerenciados de seguranga assim como o fornecimento de solugbes de
seguranca associadas.
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7.1.  CENTRO DE OPERACOES DE SEGURANCA (SOC)

ESPECIFICAGAO TECNICA

1 ESCOPO

1.1

O objeto desta contratacdo € um Centro de OperacOes de Seguranga
(SOC), servicos gerenciados de seguranca e solugdes de TI
associados, conforme requisitos definidos neste Termo de
Referéncia.

1.11

Os servigos gerenciados de seguranga objeto deste Termo de
Referéncia devem ser estruturados em duas etapas:

1.1.1.1

IMPLANTAGAO DO SOC: Estruturacdo do Centro de Operacdes
de Seguranga - SOC (infraestrutura fisica, ambiente, equipe técnica,
ferramentas de software, processos, etc.) conforme descrito neste
Termo de Referéncia, Encarte A: Implantagdo do SOC, para suportar
a OPERAGAO DOS SERVICOS.

1.1.1.2

OPERACI"\O DOS SERVICOS: Centro de Operagles e 0s servigos
gerenciados de seguranca descritos no item 2 a seguir em producado
com equipe técnica estruturada e alocada, processos estruturados e
treinados, solucbes de seguranca implantadas e integradas ao
ambiente de TI da SEFAZ BA.

1.2

A CONTRATADA deve estruturar, administrar e operar um Centro de
Operagdoes de Seguranga (SOC) responsavel por gerenciar,
coordenar e executar os servigos gerenciados de seguranga previstos
neste Termo de Referéncia.

1.21

O Centro de Operagdes de Seguranga (SOC) deve funcionar em
regime 24x7x365 (24 horas por dia, 7 dias por semana, todos os dias
do ano), tendo por objetivo monitorar o ambiente da SEFAZ BA,
sustentar e operar solucdes de seguranca fornecidas e/ou
administradas pela CONTRATADA para atender este Termo de
Referéncia que devem ser utilizadas na prestacdao dos servigos
conforme definido neste Termo de Referéncia. Este Centro de
Operagdes de Seguranga (SOC) para fins deste documento sera
identificado como SOC SEFAZ BA.

1.2.11

Alguns dos servigos gerenciados de seguranga associados ao Centro
de Operacgdes de Seguranga (SOC), conforme descrito neste Termo
de Referéncia, devem ser prestados no periodo das 08:00 as 18:00
horas, de segunda a sexta-feira, exceto feriados.

1.2.2

Os servigos gerenciados de seguranga prestados pela CONTRATADA
através do Centro de Operacdes de Seguranca (SOC) devem atender
os Niveis Minimos de Servicos definidos neste Termo de Referéncia,
ENCARTE B: Nivel Minimo de Servico (NMS) — Indicadores de
desempenho e Penalidades.
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O SOC SEFAZ BA, objeto desta contratagdo, tem dois componentes
que devem trabalhar de forma integrada para atender os servigos
previstos neste Termo de Referéncia:

1.3.1

SOC REMOTO - Estruturado e fisicamente localizado nas instalagdes
da CONTRATADA.

1.3.2

SOC LOCAL - Estruturado e fisicamente localizado nas instalagdes da
SEFAZ BA.

1.4

0 SOC SEFAZ BA funcionara em regimes compativeis com os servigos
a serem prestados e conforme definido neste Termo de Referéncia.

1.5

A CONTRATADA deve disponibilizar, organizar e administrar todos os
recursos necessarios para a realizacdo dos servicos e atividades
associadas, conforme definido neste Termo de Referéncia;

1.5.1

Entende-se como recursos necessarios: equipe técnica, estrutura
fisica, postos de trabalho, equipamentos, conectividade, internet,
solugdes de TI (HW e SW), metodologias, processos e
procedimentos para execugdo dos servigos, etc.

1.5.2

Cabe a SEFAZ BA disponibilizar a infraestrutura associada aos postos
de trabalhos (mobilidrio, computador, conectividade de rede e a
internet) das equipes técnicas alocadas no SOC SEFAZ BA (Local)
conforme definido neste Termo de Referéncia.

1.6

A CONTRATADA deve alocar uma equipe técnica com o
conhecimento, experiéncia e quantitativo necessarios para garantir
a qualidade dos servicos e informagOes prestadas, atuando conforme
o estado da arte e melhores praticas em termos de seguranca da
informagdo, e de acordo com os Niveis Minimos de Servico (NMS)
determinados neste Termo de Referéncia.

1.6.1

Define-se como EquipeSOC a equipe técnica alocada pela
CONTRATADA para a execugao dos servicos previstos neste Termo
de Referéncia.

1.6.2

Define-se como EquipeSEFAZ BA a equipe técnica alocada pela
CONTRATANTE para interagir com a CONTRATADA na execucao dos
servicos previstos neste Termo de Referéncia.

1.7

A CONTRATADA é responsavel pela implementagao, configuracdo e
plena operacdo das solugdes de TI sob sua administracdao
necessarias a execucdo dos servicos previstos.

1.8

Os servicos gerenciados de seguranca da informacdo a serem
prestados pelo SOC SEFAZ BA sao identificados a seguir e descritos
em detalhe ao longo deste Termo de Referéncia.

SERVICOS
GERENCIADOS DE
SEGURANGA DA
INFORMAGCAO

2.1

GERENCIAMENTO TECNICO: servico de gerenciamento técnico
dos servigos, da equipe técnica alocada e solugGes de TI fornecidas
e/ou administradas pela CONTRATADA para atender este Termo de
Referéncia, de acordo com os Niveis Minimos de Servigos definidos.
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MONITORAMENTO DE EVENTOS DE SEGURANCA: servico de
monitoramento e triagem dos eventos de seguranca da informagao
no ambiente da SEFAZ BA, administrando, suportando e operando a
ferramenta de SIEM fornecida conforme este Edital, de acordo com
os Niveis Minimos de Servicos definidos neste Termo de Referéncia.

2.3

RESPOSTA A INCIDENTES DE SEGURANCA DA
INFORMAGAO: servico de resposta aos incidentes de seguranca da
informacdo, assim como a orientacdo, execucdo, acompanhamento
e validacdo das agOes de mitigacdo e remediagdo necessarias junto
a Equipe Técnica-SEFAZ BA.

2.3.1

A responsabilidade da execugdo das acdes de mitigacdo e
remediacdo depende de quem ¢é responsavel pelo gerenciamento e
administracdo do(s) ativo(s) a serem ajustado(s) e deve ser
conforme descrito na definicao do escopo do servico gerenciado de
seguranca: RESPOSTA A INCIDENTES DE SEGURANCA DA
INFORMAGAO.

2.4

GERENCIAMENTO DE VULNERABILIDADES: Servico de
identificacdo, avaliagdo e correcao de falhas de seguranca em
dispositivos, redes e aplicagdes de modo a reduzir os riscos de
ataques cibernéticos e violagoes.

2.4.1

A responsabilidade da execucdo da corregao das falhas de seguranga
depende de quem é responsavel pelo gerenciamento e administragao
do(s) ativo(s) com vulnerabilidade(s) e deve ser conforme descrito
na definicdo do escopo do servico gerenciado de seguranca:
GERENCIAMENTO DE VULNERABILIDADES.

2.5

GERENCIAMENTO DA PLATAFORMA DE SEGURANCA: servico
de administragdo, configuracdo, manutencdao, monitoramento,
operagdo e suporte técnico as solugdes de seguranga existentes e
integradas ao ambiente da SEFAZ BA.

PLATAFORMA DE
SEGURANCA

3.1

PLATAFORMA DE SEGURANCA: projetada para integrar
visibilidade, analise e controles de seguranca em uma variedade de
camadas de seguranca e fontes de dados, aprimorando a protecdo,
a escalabilidade e o desempenho. Para fins deste Termo de
Referéncia, as solugdes de seguranca identificadas nos itens abaixo
integram a Plataforma de Seguranca da SEFAZ BA a ser gerenciada
e sustentada pela EquipeSOC.

3.1.1

A PLATAFORMA DE SEGURANCA na SEFAZ BA, escopo deste Termo
de Referéncia, é composta das seguintes solucdes de seguranga e
servigos associados:

3.1.1.1

EPP - Endpoint Protection

Trellix - EPO e Endpoint Security

Karpesky

MS Defender for Endpoint
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Antispam
3.1.1.2
Mail Inspector
Controle de Acesso a Rede
3.1.1.3
ForeScout NAC
Syslog
3.1.14
Grafana
IPS
3.1.1.5
Trellix IPS-NS7150
Firewall
3.1.1.6 | Fortinet FortiGate NGFW
Cisco ASA
Outras solugdes de seguranca fornecidas pela CONTRATADA para
atender a este Termo de Referéncia, como por exemplo, a solugdo
3.1.2 de "Gerenciamento de eventos e informacgdes de segurancga
(SIEM)" e a solucao de Avaliacdo de Vulnerabilidades, também
fazem parte da Plataforma de Seguranca.
A CONTRATADA devera confeccionar, validar com a SEFAZ BA e
disponibilizar em plataforma on-line, com atualizacao diaria e acesso
restrito, um painel digital com linguagem e formato executivo
4.1 contendo de maneira multidisciplinar, sintética e objetiva os
PAINEL DE principais nimeros dos servicos prestados, seus indicadores,
MONITORAMENTO métricas e acBes mais relevantes até 45 (quarenta e cinco) dias
corridos apds iniciado a prestacdo dos servicos.
42 Os dados publicados no Painel de Monitoramento devem poder ser
' exportados em formato CSV e TXT.
O Centro de Operacdes de Seguranga (SOC) deve ser estruturado no
5.1 ambiente providenciado pela CONTRATADA e atender aos seguintes
requisitos minimos
5.1.1 Estar localizado fisicamente em territorio nacional;
Utilizar sistema de gerenciamento de CFTV, que viabilizem o
51.2 monitoramento de pessoas, equipamentos e sistemas relacionadas
ESTRUTURA o ao contrato da SEFAZ BA e cujas imagens possam ser recuperadas
FISICA - SOC por no minimo 90 (noventa) dias;
513 Efetuar registro de entrada e saida dos visitantes, com identificacdo
o individual, em todos os acessos ao SOC por no minimo 90 dias;
Possuir solugdo de monitoramento de disponibilidade e desempenho
5.1.4 . .
de seus ativos de TIC e de subsistemas;
5.1.5 O perimetro deve ser protegido contra intrusao e acesso indevido;
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Ser vigiado fisicamente de forma ininterrupta por segurancga
especializada em regime de 24x7x365;

5.1.7

Ter controle de acesso fisico com pelo menos 2 (dois) fatores de
autenticacdo;

5.1.8

Ser configurado de forma que a falha de um dos equipamentos
isoladamente NAO interrompa a prestacdo dos servigos. Deve ter
conexdo com a Internet através de pelo menos 2 (dois) prestadores
de servico a Internet.

5.1.9

Ter sistema de provimento ininterrupto de energia elétrica, composto
por grupo gerador e UPSs (unidades de alimentagdo elétrica
continua) para garantir a transicao entre o fornecimento normal de
energia e o grupo gerador;

5.1.10

Ter componentes de seguranga necessarios para garantir a
preservagao dos dados em casos de incéndio e execucao de plano
de recuperacao de catastrofes;

5.1.11

Devera possuir processos implementados que garantam a seguranca
das informagOes da SEFAZ BA, em conformidade com a norma ABNT
NBR ISO/IEC 27001;

AUDITORIA

6.1

A SEFAZ BA podera realizar auditoria nas instalagdes do Centro de
OperagOes de Seguranga (SOC), SOC REMOTO, com o objetivo de
verificar as instalagbes fisicas, a seguranca fisica e ldgica do
ambiente e outros aspectos envolvidos, além dos demais itens
exigidos neste Termo de Referéncia.

SISTEMA
DE
TICKETS

7.1

A CONTRATADA deve fornecer e administrar um Sistema de Tickets
necessaria a execugdo dos servicos previstos conforme descrito
neste Termo de Referéncia

7.2

O Sistema de Tickets deve estar implantado nas instalagdes da
CONTRATADA e sera utilizado pelas equipes EquipeSOC e
EquipeSEFAZ BA na execugdo dos servigos e atividades associadas.

7.2.1

0 acesso ao Sistema de Tickets deve ser via WEB, https, e utilizando
browsers padrdoes de mercado Chrome, Firefox e Edge.

7.3

Deverdo ser garantidos a disponibilidade, a integridade, a
confidencialidade, a irretratabilidade e a autenticidade das
informagdes da SEFAZ BA que se encontrarem sob custddia do
prestador de servigos.

7.3.1

O acesso e uso de ferramentas de auditoria que interajam com os
sistemas de informagdo do CONTRATANTE deverdo estar
devidamente segmentados e restritos para evitar comprometimentos
e uso indevido de dados de log

7.4

A solugdo deve estar disponivel em regime 24x7 (24 horas por dia,
7 dias por semana) com disponibilidade minima de 99,7%.

7.4.1

A solucdo devera manter backup diario por 7 dias, 4 semanais por
30 dias, 12 mensais por 1 ano e 5 anuais por 5 anos, qualquer
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restauracdo/recuperacdo necessaria ndo deve envolver custos a
CONTRATANTE

7.5

O Sistema de Tickets deve suportar o registro e procedimentos para
triagem e tratamento de eventos e incidentes de seguranga da
informagdo, de forma garantir um tratamento de incidentes de
seguranca de forma completa e agil.

7.6

O Sistema de Tickets deve suportar a abertura automatica de tickets
de eventos e incidentes de seguranca a partir de integracdo com a
ferramenta de SIEM fornecida conforme descrito neste Termo de
Referéncia.

7.7

O Sistema de Tickets deve prover logs de auditoria que registrem
atividades de acesso de usuarios privilegiados, tentativas de acesso
autorizados e nao autorizados, excecbes do sistema e eventos de
seguranca da informagao devem ser mantidos em conformidade com
as politicas e regulamentos aplicaveis e serem comunicados para a
CONTRATANTE.

7.7.1

Disponibilizar meios de replicagdo de logs de auditoria em formato
txt e csv para que o CONTRATANTE possa armazenar copias de
seguranca destas informacGes para futuras consultas e auditorias.

7.8

O Sistema de Tickets da CONTRATADA devera sempre estar com o
horario sincronizado com a ferramenta de SIEM, para correta
emissdo dos relatdrios que serdo utilizados na conferéncia dos
indicadores definidos neste Termo de Referéncia.

7.9

O Sistema de Tickets deve permitir a exportacdo, em formato CSV e
TXT, dos dados associados aos tickets abertos vinculados a execugado
dos servigos previstos neste Termo de Referéncia.
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7.2. SERVICO - GERENCIAMENTO TECNICO

ESPECIFICAGAO TECNICA

1 ESCOPO

1.1

GERENCIAMENTO TECNICO: servico de gerenciamento técnico dos
servicos, da equipe técnica alocada e solugdes de TI fornecidas e/ou
administradas pela CONTRATADA atendendo os requisitos descritos neste
Termo de Referéncia e de acordo com os Niveis Minimos de Servicos (NMS)
definidos.

1.1.1

Faz parte do escopo o gerenciamento técnico dos servicos, da equipe técnica
alocadas e atividades previstas nas ETAPA IMPLANTACAO DO SOC e
OPERACAO DOS SERVICOS.

1.2

A CONTRATADA devera disponibilizar um profissional dedicado, GESTOR
TECNICO, que serd o responsavel pelo GERENCIAMENTO TECNICO e o
ponto de contato formal da CONTRATADA com a CONTRATANTE no que se
refere a execucdo dos servicos previstos neste Termo de Referéncia.

1.2.1

O conceito de dedicado é “estar a disposicdo da SEFAZ BA quando
acionado”, ndo significa EXCLUSIVIDADE.

1.3

Todas as agdes do GESTOR TECNICO devem ser acordadas e reportadas a
SEFAZ BA, através da Geréncia da Seguranga da Informagdo (DTI/GSINF).

1.4

Para o controle e administragdo dos servicos realizados pela CONTRATADA,
a DTI/GSINF indicara representantes autorizados a interagir com ela. Estes
representantes serdo responsaveis por atividades como, entre outras:

1.4.1

Definir as estratégias, politicas e regras a serem implantadas, e analisar os
relatdrios gerados pelos softwares que compdem a solugdo;

1.4.2

Auxiliar nas providéncias necessarias em caso da ocorréncia de algum
incidente (analise dos logs, rastreamento da ocorréncia).

EQUIPE
TECNICA

2.1

A capacitacdo técnica e experiéncia do GESTOR TECNICO deve garantir a
qualidade dos servigos e informacoes prestadas, atuando conforme o estado
da arte e melhores praticas em termos de seguranga da informacao, e de
acordo com os Niveis Minimos de Servigo (NMS) determinados neste Termo
de Referéncia.

2.2

Os servicos deverao ser executados por profissionais habilitados, com base
em programas de formagdo efou certificacOes oficiais validas e ativas,
conforme os requisitos especificos para o perfil profissional descritos no
ENCARTE D - PERFIL PROFISSIONAL

HORARIO
3 DE
OPERACAO

3.1

O servico GERENCIAMENTO TECNICO deverd ser prestado no periodo das
08:00 as 18:00 horas, de segunda a sexta-feira, podendo ser de forma
presencial nas dependéncias da SEFAZ BA, SOC (LOCAL), ou nas
dependéncias da CONTRATADA, SOC (REMOTO).

3.2

Durante a cobertura desta janela de horario, 0 GESTOR TECNICO deve estar
alocado e disponivel, atuando na gestdo e acompanhamento dos servigos
contratados e pronto para ser acionado/demandado de forma imediata
conforme necessidade das equipes técnicas EquipeSOC e EquipeSEFAZ BA.
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Em situagBes excepcionais, 0 GESTOR TECNICO poderé ser acionado fora
dos horarios previstos nesta janela, para atuar e/ou auxiliar as equipes
técnicas EquipeSOC e EquipeSEFAZ BA na resolugdo de incidentes e
problemas de seguranca cibernética.

ATIVIDADE
S
PREVISTAS

4.1

Garantir a qualidade dos servicos e informagdes prestadas, em
conformidade com as melhores praticas em termos de seguranca da
informagao e gestao de servigos de TI (ITIL), e de acordo com os Niveis
Minimos de Servigo (NMS) determinados neste Termo de Referéncia.

4.1.1

Assegurar que 0s processos operacionais tenham melhoria continua e
atendam aos Indicadores e metas acordadas em contrato;

4.1.2

Realizar auditorias dos atendimentos dos eventos e incidentes cibernéticos
e tickets realizados pelos perfis profissionais da Equipe SOC, com o
objetivo de avaliar e aferir a observancia aos padrdes, procedimentos e
qualidade do servico prestado, bem como o cumprimento dos scripts,
playbooks, padrdes de cordialidade e empatia exigidos.

4.2

Coordenar tecnicamente os profissionais da Equipe Técnica-SOC na
execucao de suas atividades e nas agoes conjuntas com a Equipe SEFAZ BA,
garantindo a aplicacdo das melhores praticas de seguranga e o cumprimento
de Normas de Seguranca da Informacdo da SEFAZ BA, Politica de Seguranga
da Informagao do Estado da Bahia e outros procedimentos vigentes ou que
venham a ser criados.

4.4.1

Orientar e apoiar a atuacdo da EquipeSOC em situacgGes criticas de trabalho;

4.4.2

Priorizar os atendimentos criticos, conforme definicdo e solicitacdo da SEFAZ
BA.

4.3

Estruturar a EquipeSOC para atuar nos servigos previstos neste Termo de
Referéncia.

4.3.1

Definir plano de treinamento inicial e continuo dos profissionais que
executam os servigos;

4.3.2

Organizar a alocagao de turnos e de profissionais da EquipeSOC;

4.3.3

Participar da selecdo da EquipeSOC para os casos de reposicao de
profissionais.

4.4

Realizar a interface com a EquipeSEFAZ BA e a orquestracdo entre todos os
servigos que sdo escopo deste Termo de Referéncia e de eventuais servigos
prestados por terceiros cujo uso se faga necessario para atender os objetivos
desta contratacao.

4.5

Elaborar e implantar metodologias, processos, procedimentos e instrucdes
associados ao Monitoramento de Eventos, Resposta a Incidentes de
Seguranca da Informagdao, Gerenciamento de Vulnerabilidades e
Gerenciamento da Plataforma de Seguranca (SIEM, NAC, IPS, Firewall, EDR,
EPP, etc.).

4.5.1

Verificar, reportar e garantir o cumprimento destas metodologias,
processos, procedimentos e instrugdes pela sua equipe técnica;
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Verificar e reportar e garantir o cumprimento destas metodologias,
processos, procedimentos e instrucGes pelas areas vinculadas a DTI ou a
outras unidades da SEFAZ BA, quando couber.

4.6

Apresentar sugestGes e atuar na elaboragdo e melhoria continua de
procedimentos sistematizados e da base de conhecimentos, contemplando
todos servicos, processos e solugbes de seguranca objetos desta
contratacao.

4.6.1

Consolidar todas as solugdes adotadas na execucdo das atividades em
manuais de procedimentos e em base de conhecimento.

4.7

Apoiar e participar na implementacdo dos processos bem como na
mensuragao dos indicadores de objetivos instituidos pelo CONTRATANTE.

4.8

Sugerir novas tecnologias para modernizar o ambiente tecnoldgico,
buscando subsidiar a equipe da CONTRATANTE na Gerenciamento de
Eventos, Gerenciamento de Vulnerabilidades, Resposta a Incidentes de
Seguranca da Informacao e Gestdo de Servicos e Ativos de Seguranca
(SIEM, NAC, IPS, Firewall, EDR, EPP, etc.)

4.9

Elaborar e propor plano de execucao dos servicos, de acordo com as Ordens
de Servigo (OSs) emitidas pela CONTRATANTE.

4.10

Fornecer relatérios técnicos e gerenciais suficientes para que o fiscal do
contrato tenha condigdes de aferir a realizacao dos servigos.

RELATORI
0
GERENCIAL

5.1

O GESTOR TECNICO devera elaborar mensalmente RELATORIO GERENCIAL
referente aos servicos prestados, apresentando-o a CONTRATANTE, até o
50 (quinto) dia util do més subsequente ao da prestacdo dos servicos.

5.2

O RELATORIO GERENCIAL MENSAL deve apresentar, entre outras, as
seguintes informacdes:

5.2.1

Comprovacao da execucado de todos os servigos objetos desta contratacdo;

5.2.2

Painel de volumetria de chamados (requisicdes de servico, incidentes,
problemas, etc.) divididos por grupos solucionadores e responsaveis,
demonstrando graficamente a evolucdo destas informagoes;

5.2.3

Os indicadores e niveis de servigos alcangados em relagdo ao previsto no
Niveis Minimos de Servico (NMS);

5.2.4

Os indicadores e niveis de servigos nao alcancados em relagdo ao previsto
no Niveis Minimos de Servico (NMS) e glosas associadas;

5.24.1

Apresentar a volumetria de incidentes, problemas e requisicoes em backlog
(incidentes e requisicdes de servigo em aberto e fora dos Niveis Minimos de
Servico (NMS) previsto -"estourado") e sugestdes para saneamento e
reducdo desta base;

5.2.5

Manutengdes evolutivas e corretivas realizadas, em execucdo e propostas;

5.2.7

Erros operacionais ocorridos e plano de agdo para evita-los no futuro;

51



ESTADO DA BAHIA
SECRETARIA DA FAZENDA

Demais informagdes relevantes para as atividades demandadas e controle

5.2.8 ~

da operagao;

Estatisticas sobre Eventos de Seguranca da Informacdo: volumetria,
5.2.9 tipificacdo e outros dados associados aos eventos de seguranca tratados nas

solugdes da PLATAFORMA DE SEGURANCA;

Estatisticas sobre Incidentes de Seguranca: volumetria, tipificacdo e outros
5.2.10 . - . e

dados associados aos incidentes de seguranga identificados;
5.2.10. | Relatério Executivo (RE), com o resumo gerencial dos incidentes
1 encontrados;
5.2.10. | Relatério Técnico (RT), com os detalhes completos dos incidentes
2 encontrados e com as informagOes sobre as corregdes ou mitigacdes deles;
5.2.10 Relatdério de Tendéncias (RTend), que mostre, de forma comparativa, a
3' ™77 | evolugdo do nivel de deteccao e resposta dadas aos alertas, eventos e

incidentes cibernéticos no ambiente cibernéticos da SEFAZ BA;

Estatisticas sobre Endpoint Protection: volumetria, tipificagdo e outros dados
5.2.11 | associados ao tratamento de malware (virus, worms, trojan horses, spyware

etc.);

Estatisticas sobre Vulnerabilidades: volumetria, tipificagdo e outros dados
5.2.12 | associados a vulnerabilidades de seguranca encontradas em ativos,

aplicativos e servigos de TI;
5.2.12. | Asvulnerabilidades devem ser classificadas, organizadas e com sugestdo de
1 priorizagdo para eliminagdo ou mitigagdo;
5213 Relatério de andlise e diagndstico das causas (causa raiz) dos top 10

- incidentes e problemas de seguranca da informagao ocorridos;

Proposta de no minimo 5 (cinco) sugestGes de melhorias para 0s servicos,

5.2.14 processos e solucdes sob sua responsabilidade, bem como submeter em
- detalhes os respectivos planos para sua adocao e reportar sua evolugao nos

relatdrios gerenciais subsequentes;

Apresentar ao menos 5 (cinco) agdes para otimizar a ingestdo, triagem e
5.2.15 | alertas gerados a partir de eventos coletados no ambiente durante o periodo

mensal a que se refere o relatdrio gerencial de servigos;

O GESTOR TECNICO realizard reunides mensais, nas dependéncias da
53 SEFAZ BA, para dirimir ddvidas sobre o servico contratado, analise e

entendimento dos relatérios gerenciais e administrativos e revisdo das
configuragdes e procedimentos implementados;
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7.3. SERVICO - MONITORAMENTO DE EVENTOS DE SEGURANCA

ESPECIFICAGAO TECNICA

11

1 ESCOPO

MONITORAMENTO DE EVENTOS DE SEGURANCA: O servigo tem por
objetivo a realizacdo de atividades especializadas de monitoramento e
triagem dos eventos de seguranca da informagao atendendo os requisitos
descritos neste Termo de Referéncia e de acordo com os Niveis Minimos
de Servigos definidos.

A CONTRATADA sera responsavel por implantar e operar um processo de
"Monitoramento de Eventos de Seguranga", que estabelece os fluxos de
tratamento e resposta a eventos de seguranca, permitindo uma gestdo
capaz de supervisionar e operacionalizar as acdes necessarias a apuracdo
dos eventos e os meios de respostas adequadas a cada situacgao.

2.1

Cabe a CONTRATADA a estruturacao, administragdo e supervisdao da
equipe técnica responsavel pelo servico de MONITORAMENTO DE
EVENTOS DE SEGURANCA: EquipeSOC de MONITORAMENTO DE
EVENTOS.

2.1.1

O dimensionamento da equipe técnica deve ser em quantitativo que
garanta o seu funcionamento no horario de operacdo definido neste Termo
de Referéncia, e de acordo com os Niveis Minimos de Servigo (NMS)
determinados.

2.1.1,

A EquipeSOC de MONITORAMENTO DE EVENTOS ndo precisa ter
dedicacdo exclusiva a prestacdo dos servicos objeto deste Termo de
Referéncia.

EQUIPE 2.1.1,
TECNICA 2

Considerando o horario de operagdo, auséncias eventuais e programacdo
de férias, a EquipeSOC de MONITORAMENTO DE EVENTOS deve ter no
minimo 2 (dois) profissionais previstos por turno de prestagdo do servico
de "Monitoramento de Eventos de Seguranca".

A capacitacdo técnica e experiéncia da equipe técnica deve garantir a
qualidade dos servigos e informagOes prestadas, atuando conforme o
estado da arte e melhores praticas em termos de Seguranca da
Informacdo, e de acordo com os Niveis Minimos de Servico (NMS)
determinados neste Termo de Referéncia.

Os servicos deverao ser executados por profissionais habilitados, com base
em programas de formagdo e/ou certificagbes oficiais validas e ativas,
conforme os requisitos especificos para o perfil profissional descritos no
ENCARTE D - PERFIL PROFISSIONAL

A EquipeSOC de MONITORAMENTO DE EVENTOS deve ser alocada no SOC
(REMOTO), localizado nas instalagdes da CONTRATADA.

HORARIO
3 DE 3.1
OPERAGAO

O servico MONITORAMENTO DE EVENTOS DE SEGURANCA devera ser
prestado de forma ininterrupta, em regime 24x7x365 (24 horas por dia, 7
dias por semana, todos os dias do ano).
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A CONTRATADA devera possuir Sistema de Tickets proprio para registro,
controle e triagem dos eventos gerados pela ferramenta de SIEM e/ou
solugOes da Plataforma de Seguranca.

3.1.1

O Sistema de Tickets da CONTRATADA devera registrar todas as evidéncias
encontradas no tratamento dos eventos.

3.1.2

O Sistema de Tickets da CONTRATADA devera registrar todas as
informagGes necessarias para a emissdo dos relatérios de indicadores
associados ao servigo de Monitoramento de Eventos de Seguranga

ATIVIDADES
PREVISTAS

5.1

A CONTRATADA sera responsavel pelas atividades de monitoramento e
triagem dos eventos de Seguranca da Informacdo atendendo os requisitos
descritos neste Termo de Referéncia:

5.1.1

Analise dos eventos de seguranga da informacdo registrados na ferramenta
de SIEM e nas solugdes de seguranca da informacdo integradas ao
ambiente de TI da SEFAZ BA, realizando a triagem dos verdadeiros
positivos e falsos positivos;

Cada evento de seguranga alertado na ferramenta de SIEM e/ou nas
solugbes de seguranca da informagao integradas ao ambiente de TI da
SEFAZ BA, devera gerar, automaticamente, um novo chamado no Sistema
de Tickets da CONTRATADA como evento de seguranca a ser tratado;

Este evento de seguranca também deve ser registrado, de forma
automatica, no Sistema ITSM da SEFAZ BA.

5.2

Linha de Base: Definicao de linha de base (baseline) de forma a entender
o comportamento normal do ambiente monitorado, ajustando métricas e
limiares de deteccdo, com o objetivo de reduzir o ndmero de falsos
positivos e aumentar a precisao da detecgao;

5.2.1

Revisdo da linha de base de eventos de seguranca monitorados de forma
mensal, contudo, ndo se limitando a este tempo, pois todos os dias novos
ataques sao projetados no mundo, e se espera que a CONTRATADA tome
ciéncia destes ataques, e por sua vez atualize a linha de base, para que
em um cenario onde estes novos ataques sejam direcionados a SEFAZ BA,
sejam detectados através dos servicos em questdo;

5.2.2

Uma vez definida a linha de base, sera também de responsabilidade da
CONTRATADA avaliar se todos os insumos para a correta geracdo do
evento, estdo sendo enviados corretamente para a ferramenta;

5.3

Triagem e Categorizacao de eventos: os tiquetes registrados devem
ser priorizados por categorias, unificando os eventos potenciais de
incidentes com as caracteristicas em comum, que podem receber
tratamento padronizado.

5.4

Anadlise de eventos: onde o analista deve pesquisar informagdes
adicionais que podem estar relacionadas ao evento em analise, que
fornecam algum valor investigativo para identificar comportamentos
anémalos ou maliciosos. A andlise realizada nessa etapa é preliminar,
tendo o objetivo de confirmar a ocorréncia de um evento de seguranca,
eliminando falsos positivos confirmados;
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Detecgdo por analise de logs, onde o analista realiza pesquisas, revises e
anadlises estatisticas no historico de log armazenado nas solugbes de
seguranca disponibilizadas pele SEFAZ BA e/ou CONTRATADA utilizadas
pelo SOC, com o objetivo de identificar comportamentos e evidéncias que
indiguem atividades maliciosas ou novas ameagas. A logica de deteccao
deve ser ajustada e desenvolvida, podendo passar a utilizar multiplos
eventos e diferentes fontes de dados;

5.4.2

Definir a prioridade dos eventos considerados como verdadeiros positivos
de acordo com escala de criticidade definida pela SEFAZ BA.

5.5

Incidente de Seguranca: Na andlise dos eventos de seguranca quando
constatado se tratar de um incidente de seguranga, escalar para a equipe
EquipeSOC de RESPOSTA A INCIDENTES, por meio da abertura um novo
chamado no Sistema de Tickets da CONTRATADA como incidente de
seguranca a ser tratado.

5.5.1

O incidente aberto deve conter as instrugdes e informagOes necessarias
para o devido tratamento/resposta a ser dado pela EquipeSOC de
RESPOSTA A INCIDENTES;

5.5.2

Todo o processo de tratamento do evento, junto com as evidéncias
encontradas, independente de qual etapa e/ou status, deve ser registrado
no Sistema de Tickets da CONTRATADA. Tais evidéncias serdo utilizadas
até a finalizacdo do processo, para execucao de analise forense do caso.
A andlise deve ser realizada com o objetivo de identificar pessoas, locais e
eventos relacionados, correlacionando todas as informagOes reunidas e
gerando como produto um laudo sobre o incidente de seguranca em
questdo.

5.5.3

Enriquecer os dados dos eventos e incidentes cibernéticos a partir das
fontes de dados especializadas disponibilizadas na internet assim como
através dos dados publicados pelas solugdes de seguranca integradas ao
ambiente de TI da SEFAZ BA: SIEM, NAC, IPS, etc.

5.5.4

As informag0es acima, itens 5.5.2 e 5.5.3 também devem ser registradas,
de forma automatica, no Sistema ITSM da SEFAZ BA.

5.6

E expressamente proibida a remog&o ou alteracdo de qualquer evento de
seguranca das ferramentas, independentemente de sua classificagao e
fase de tratamento.

5.7

Caso a CONTRATADA identifique algum problema na geragdo de eventos
por um item de configuragdo, sera de reponsabilidade da CONTRATADA a
correcao e/ou habilitacdo deste problema. Caso a resolucao do problema
dependa de configuracdo por parte da SEFAZ BA, a CONTRATADA devera
solicitar e orientar a correcao até que os eventos estejam sendo gerados
corretamente;

5.8

Gerar painéis dinamicos e em tempo real da situacao atual de seguranca
da SEFAZ BA informando através de um score o nivel de seguranca, assim
como disponibilizar relatérios referentes aos indicadores monitorados com
periodicidade minima mensal, ou sob demanda;
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Solicitar e acompanhar a execucdo de medidas preventivas com objetivo
de identificar e conter possiveis ataques e invasGes aos ativos da SEFAZ.

SIEM -
GERENCIAM
ENTO E
SUSTENTAG
Ao

6.1

Gerenciamento e sustentacdo da ferramenta de SIEM fornecida, conforme
requisitos deste Termo de Referéncia, para suportar a execucdo do servico
Monitoramento de Eventos de Seguranga.

6.1.1.

Planejar, instalar, implementar e manter ferramenta de SIEM para
automatizar e acelerar o tratamento e a resposta aos eventos e incidentes
cibernéticos, quer pela implementagao de solugdo SOAR, quer por solugbes
de automatizacdo implementadas manualmente, desde que garanta a
automacdao e a prontiddao das respostas aos eventos e incidentes
cibernéticos e ndo acrescentem custos adicionais para a CONTRATANTE.

6.1.2.

A ferramenta de SIEM fornecida e gerenciada pela CONTRATADA deve ter
contrato de suporte técnico vigente junto ao fabricante da solucdo durante
todo o periodo de execucdo do servico Monitoramento de Eventos de
Seguranga.

6.2

Apresentar um conjunto inicial de, no minimo, 100 (cem) regras ou 30
(trinta) modelo de ameacas de correlacdo especializadas na deteccdo
de incidentes de seguranga, que serdo produzidas, configuradas na
ferramenta de SIEM, suportadas e atualizadas pelo fabricante da solugao
ou pela CONTRATADA. As regras so serdo ativadas apds a aprovagao da
SEFAZ

6.2.1

Mensalmente devem ser sugeridas e acrescidas no minimo 10 (dez) regras
de correlagao conforme descrito acima.

6.3

Sugerir e configurar proativamente novas regras de correlacionamento,
baseadas em boas praticas de seguranga e bases de conhecimento
préprias, customizadas para o ambiente da SEFAZ, monitorando
minimamente:

6.3.1

Deteccdo de anomalias de comportamento com base em alteracdes em
uma linha de base;

6.3.2

Deteccdo de anomalias de comportamento baseado em estatisticas
(StatisticalBehavioralAnalysis);

6.3.3

Deteccdo de anomalias com base em tendéncias (Trend BehaviorAnalisys);

6.3.4

Deteccdo de padrdoes em logs observados e nao observados;

6.3.5

Deteccdo de padroes baseados em uma sinalizagao especifica (thresholds);

6.3.6

Deteccdo de padrGes baseados em valores unitarios;

6.3.7

Deteccdo de ameagas que saem de normas basicas (whitelisting);

6.4

Aprimorar a coleta e a triagem dos logs gerenciados, bem como da
construcdo de alertas e dashboards na ferramenta de SIEM fornecida. As
informagOes advindas de outras fontes, como por exemplo, as geradas
pelo Servico de Gerenciamento de Vulnerabilidades e por outras solugdes
de seguranga, também devem ser utilizadas para esse fim. A integracdo
dessas fontes de informagOes deve ser alinhada com a SEFAZ BA (GSINF).
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Propor ajustes nos controles de deteccdo e prevencao existentes ou novos
controles desses tipos para prevenir novos ataques e para diminuir o
tempo de deteccdo e resposta aos mesmos

6.6

Desenvolver automatizacao para registro de eventos e criagao de regras
de blogueio e de seguranga.

6.6.1

Automatizar as atividades em relacdo a detecgdo e bloqueios de IoCs em
ferramentas como firewall, web application firewall (WAF), entre outros;
independentemente da PLATAFORMA DE SEGURANGCA administrada.

6.7

A CONTRATADA deve manter as regras atualizadas, de modo a refletir a
ocorréncia de novas ameacas, novas politicas de alarme, atualizagdes de
padrdes de logs de tecnologias, escopo monitorado ou para reduzir a
ocorréncia de falsos positivos;

6.8

A SEFAZ BA pode solicitar, a qualquer momento, a implementacdo de
regras de correlacionamento a serem implementadas na ferramenta de
SIEM, baseadas na necessidade do negdcio. A CONTRATADA deve avaliar
0s requisitos técnicos necessarios e operacionalizar as regras na
ferramenta. As solicitagdes devem ser registradas e realizadas por meio
dos canais estabelecidos neste Termo de Referéncia.

OUTRAS
SOLUGOES
DE
SEGURANGA
DE
INFORMACA
o]

7.1

Caso as ferramentas de propriedade da SEFAZ BA ndo atendam a completa
execucdo dos servigos objeto da presente contratacdo a CONTRATADA
podera adotar solugdo tecnoldgica complementar em termos de hardware
e software;

7.1.1

A CONTRATADA podera utilizar solugbes de hardware e software
proprietarias desde que previamente autorizadas pela SEFAZ BA, arcando
a CONTRATADA com todos os custos diretos e indiretos inerentes a
utilizacdo de solucao tecnoldgica e seus licenciamentos necessarios;

7.2

Monitorar de forma permanente e avaliar criticamente os produtos e
servicos de seguranga da SEFAZ BA, sugerindo mudangas em
configuragbes que possam beneficiar o processo de coleta e
monitoramento dos eventos de seguranga;

PLAYBOOKS

8.1

A CONTRATADA devera apresentar um conjunto inicial de no minimo 50
(cinquenta) playbooks para serem implementados na etapa de
implantacao do servico.

8.1.1

A SEFAZ BA pode solicitar, a qualquer momento, a implementacdao de
novos playbooks, limitado a 10 (dez) novos playbooks por ano de contrato,
para suportar e agilizar a prestagao dos servigos associados.

8.2

A CONTRATADA devera apresentar um conjunto inicial de, no minimo, 10
playbooks de remediacdo automatizados especializados na resposta de
eventos/incidentes de seguranca, que serao produzidas, configuradas na
ferramenta de remediacdo, suportados e atualizados pelo fabricante da
solugdo ou pela CONTRATADA. Os playbooks s6 serdo ativados apos a
aprovacao da SEFAZ;
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A SEFAZ BA pode solicitar, a qualquer momento, a implementacdo de
novos playbooks de remediagdo automatizados, limitado a 10 novos
playbooks por ano de contrato, a serem implementados na ferramenta de
remediacdo, baseados na necessidade do negocio. A CONTRATADA deve
avaliar os requisitos técnicos necessarios e operacionalizar a criacdo dos
playbooks na ferramenta. As solicitacdes devem ser registradas e
realizadas por meio dos canais de suporte estabelecidos neste edital;

8.3

E de responsabilidade da Equipe SOC - RESPOSTA A INCIDENTES (N2)
atualizar os playbooks para os evento e incidentes cibernéticos tratados no
MONITORAMENTO DE EVENTOS e RESPOSTA A INCIDENTES (N1 e N2),
de modo que estas equipes possam utilizar os playbooks atualizados;

PROCEDIME
NTOS
ASSOCIADO
S

9.1

Tratar os eventos de acordo com os playbooks definidos

9.2

Sugerir melhorias nos playbooks e alteracdes em regras e controles de
prevencao e detecgao, quando for o caso.

9.3

Gerar relatérios técnicos e executivos dos eventos e incidentes
cibernéticos.

9.4

Encerrar os eventos apds sua solugdo.

10

MELHORIA
CONTINUA

10.1

Fornecer sugestdes e auxiliar na construgdo e manutengdo continua, com
0 apoio e aprovacao da SEFAZ BA, de procedimentos sistematizados e da
base de conhecimento, contemplando todas as solucdes de problemas
resolvidos com respostas padronizadas;

10.2

Sugerir medidas preventivas com objetivo de identificar e conter possiveis
ataques e invasdes aos ativos da SEFAZ BA.
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7.4. SERVICO - RESPOSTA A INCIDENTES DE SEGURANGA DA INFORMAGAO

ESPECIFICAGAO TECNICA

ESCOPO DO
SERVICO

1.1

RESPOSTA A INCIDENTES DE SEGURANCA DA INFORMAGAO - O servico
tem por objetivo a realizacdo de atividades especializadas de Resposta a
Incidentes de Seguranca da Informagao, de acordo com os requisitos
definidos neste Termo de Referéncia.

1.2

A CONTRATADA sera responsavel por estruturar, implantar e operar um
processo de Resposta a Incidentes de Seguranca da Informacao, que
estabelece os fluxos de tratamento e resposta a incidentes de seguranca
da informagdao no ambiente de TI da SEFAZ BA, permitindo uma gestdo
capaz de supervisionar e operacionalizar as agGes necessarias a apuracdo
dos incidentes e os meios de respostas adequadas a cada situagao.

1.21

O Processo de Resposta a Incidentes de Seguranca da Informagdo a ser
estruturado e implantado, e aprovado pela SEFAZ BA, deve ser compativel
com as praticas, recomendacbes e frameworks do NIST (National Institute
of Standards and Technology), SANS Institute, ITIL (Framework
Information Technology Infrastructure Library) V4 e politicas, normas e
processos vigentes na SEFAZ BA.

1.3

As atividades associadas a execugao do servico de RESPOSTA A
INCIDENTES DE SEGURANGCA DA INFORMAGAO serdo estabelecidas e
detalhadas no processo de Resposta a Incidentes de Seguranca da
Informacao a ser estruturado e implantado conforme definido neste
Termo de Referéncia, incluem:

1.3.1

A Equipe Técnica de RESPOSTA A INCIDENTES sera responsavel pelas
atividades de resposta aos incidentes de seguranga da informacdo, assim
como a orientacdo, execugao, acompanhamento e validacdo das agles de
mitigacdo e remediacdo necessarias junto a Equipe Técnica-SEFAZ BA.

1.3.11

A responsabilidade da execucdo das acdes de mitigacdo e remediacdo
depende de quem é responsavel pelo gerenciamento e administracdo do(s)
ativo(s) a serem ajustado(s)

- Nos ativos gerenciados pela Central de Servicos - TI da SEFAZ BA, esta é
a responsavel pelas acdoes de mitigacdo e remediagdo que devem ser
indicadas, acompanhadas e validadas pela @ CONTRATADA;
- Nos ativos gerenciados pela CONTRATADA, como as solucOes da
PLATAFORMA DE SEGURANCA, as acOes de mitigacdo e remediagao sao
responsabilidade da CONTRATADA.

EQUIPE
TECNICA -
RESPOSTA
2 A
INCIDENTES
(N1 E N2)

2.1

Cabe a CONTRATADA a estruturacdo, administracdo e supervisdo da
equipe técnica responsavel pelo servico de RESPOSTA A INCIDENTES DE
SEGURANCA: EquipeSOC de RESPOSTA A INCIDENTES.

2.2

A capacitacdo técnica e experiéncia da equipe técnica deve garantir a
qualidade dos servigos e informagdes prestadas, atuando conforme o
estado da arte e melhores praticas em termos de seguranca da informacao,
e de acordo com os Niveis Minimos de Servigo (NMS) determinados neste
Termo de Referéncia.
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Os servicos deverao ser executados por profissionais habilitados, com base
em programas de formagdo e/ou certificagbes oficiais vélidas e ativas,
conforme os requisitos especificos para o perfil profissional descritos no
ENCARTE D - PERFIL PROFISSIONAL

EQUIPE
TECNICA -
RESPOSTA

A

INCIDENTES

(N1)

2.4

O dimensionamento da EquipeSOC de RESPOSTA A INCIDENTES (N1) deve
ser em quantitativo que garanta o seu funcionamento no horario de
operacao definido neste Termo de Referéncia, e de acordo com os Niveis
Minimos de Servigo (NMS) determinados.

2.4.1

A EquipeSOC de RESPOSTA A INCIDENTES (N1) ndo precisa ter dedicacao
exclusiva a prestacdo dos servigos objeto deste Termo de Referéncia.

2.4.2

Considerando o horario de operagdo, auséncias eventuais e programacao
de férias, a EquipeSOC de RESPOSTA A INCIDENTES (N1) deve ter no
minimo 2 (dois) profissionais previstos por turno de prestacao do servigo
de RESPOSTA A INCIDENTES DE SEGURANGCA DA INFORMACGAO (N1).

2.5

A EquipeSOC de RESPOSTA A INCIDENTES (N1) deve ser alocada no SOC
(REMOTO), localizado nas instalagdes da CONTRATADA.

2.6

Considerando a sinergia entre os servicos e sem prejuizo na execucdo dos
mesmos, conforme especificado neste Termo de Referéncia, os
profissionais da EquipeSOC de RESPOSTA A INCIDENTES (N1) podem ser
responsaveis também pelo servico de MONITORAMENTO DE EVENTOS DE
SEGURANCA.

EQUIPE
TECNICA -
RESPOSTA

A

INCIDENTES

(N2)

2.7

A EquipeSOC de RESPOSTA A INCIDENTES (N2) deve ser composta de 2
(dois) profissionais.

2.8

A EquipeSOC de RESPOSTA A INCIDENTES (N2) deve ser alocada no SOC
(LOCAL), localizado nas instalacoes da SEFAZ BA.

2.9

A EquipeSOC de RESPOSTA A INCIDENTES (N2) deve funcionar no horario
de operacao definido neste Termo de Referéncia, e de acordo com os Niveis
Minimos de Servigo (NMS) determinados.

2.10

As EquipesSOC - RESPOSTA A INCIDENTES, N1 e N2, devem atuar de
forma integrada, com o N1 atuando nos incidentes de menor criticidade
e/ou complexidade conforme playbooks definidos e o N2 atuando nos
incidentes de maior criticidade e/o complexidade.

2.11

Cabe a EquipeSOC de RESPOSTA A INCIDENTES (N2) supervisionar e
apoiar o trabalho da equipe N1, atuando também na estruturagdo e
melhoria do processo de RESPOSTA A INCIDENTES e do ambiente de TI
da SEFAZ BA na prevengao e protecdo de ataques cibernéticos.

2.12

A Equipe SOC de RESPOSTA A INCIDENTES (N2) também sera responsavel
pelo servico de GERENCIAMENTO DE VULNERABILIDADE, conforme
descrito neste Termo de Referéncia. Desta forma, a EquipeSOC de
GERENCIAMENTO DE VULNERABILIDADES e a EquipeSOC de RESPOSTA A
INCIDENTES (N2) sdo a mesma equipe.
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A EquipeSOC de RESPOSTA A INCIDENTES (N1) deve prestar servico de
forma interrupta, em regime 24x7x365 (24 horas por dia, 7 dias por
semana, todos os dias do ano).

3.2

A EquipeSOC de RESPOSTA A INCIDENTES (N2) vai operar em regime
comercial de 08:00 as 18:00h, de segunda a sexta-feira, exceto feriados.

3.3

Em situacOes excepcionais, a EquipeSOC de RESPOSTA A INCIDENTES
(N2) podera ser acionado fora dos horarios previstos nesta janela, para
atuar e/ou auxiliar as equipes técnicas EquipeSOC e EquipeSEFAZ BA na
resolucdo de incidentes e problemas de seguranga cibernética.

SISTEMA DE
TICKETS

4.1

A CONTRATADA devera possuir sistema de Tickets proprio para registro e
controle dos incidentes de seguranca da informacao identificados de forma
isolada ou a partir dos eventos gerados pela ferramenta de SIEM e/ou
solugdes de seguranca da informacao.

4.1.1

O Sistema de Tickets da CONTRATADA devera sempre estar com o horario
sincronizado com a ferramenta de SIEM, para correta emissdao dos
relatérios que serao utilizados na conferéncia dos indicadores indicados
neste Termo de Referéncia.

4.1.2

O Sistema de Tickets da CONTRATADA devera registrar todas as
informagbes necessarias para a emissdao dos relatérios de indicadores
associados ao servico de RESPOSTA A INCIDENTES DE SEGURANCA DA
INFORMACAO.

RESPOSTA
A
INCIDENTES
DE
SEGURANCA
ATIVIDADES
PREVISTAS

5.1

As atividades associadas a execucdo deste servico serdao revistas,
estabelecidas e detalhadas no Processo de Resposta a Incidentes de
Seguranca da Informacdo a ser estruturado e implantado conforme
definido neste Termo de Referéncia, mas incluem atividades como por
exemplo, entre outras:

5.2

A Equipe SOC - RESPOSTA A INCIDENTES (N1) é responsavel por tratar os
incidentes escalados apds o processo de triagem inicial, considerando as
orientacbes e evidéncias registradas pela equipe técnica de
MONITORAMENTO DE EVENTOS DE SEGURANCA DA INFORMACAO.

5.2.1

Caso um incidente de seguranca seja detectado, analisar os logs, pacotes,
flow e demais artefatos coletados, a fim de no primeiro instante identificar
do que se trata o incidente e avaliar o seu grau de risco;

5.2.2

Uma vez realizadas as analises iniciais do incidente, identificar quais foram
os principais vetores de ataque ao ambiente da SEFAZ BA;

5.2.3

Uma vez identificado o comportamento e os principais vetores de ataque,
devera definir uma estratégia para a mitigacao e contengdo do ataque em
questdo;

5.2.4

O fluxo de escalacdo dos incidentes cibernéticos sera RESPOSTA A
INCIDENTES (N1), RESPOSTA A INCIDENTES (N2), GERENTE TECNICO e,
por fim, Equipe Técnica - SEFAZ BA (GSINF). A escalacao dos incidentes
sera baseada em critérios como criticidade, complexidade e impacto, a
serem definidos previamente junto a SEFAZ BA.

61



5.24.1

ESTADO DA BAHIA
SECRETARIA DA FAZENDA

A Equipe SOC - RESPOSTA A INCIDENTES (N1) deve escalar incidentes
cibernéticos que ndo sejam de sua alcada de acordo com os playbooks
definidos pela SEFAZ BA.

5.3

A Equipe SOC - RESPOSTA A INCIDENTES (N1) deve:

5.3.1

Encaminhar demandas para a CENTRAL DE SERVICOS DE TI (NOC e
Suporte N1, N2, N3) através da abertura de tiquetes no software de ITSM
da SEFAZ BA solicitando as medidas de contencdo e corregdo necessarias,
incluindo configuragdes nos sensores de seguranga ou outros ativos.

5.3.1.1

Atuar em harmonia com a CENTRAL DE SERVICOS DE TI e conforme
processos e procedimentos associados e vigentes.

5.3.1.2

Atuar no sentido de interromper um incidente quando da inoperancia do
NOC ou Suporte N1, N2 e N3. Para incidentes que requeiram atuagao
imediata e em circunstancias onde a equipe do NOC ou suporte N1, N2, N3
ndo estejam disponiveis ou ndo possam atuar, serdo pré-definidos
protocolos de remediacdo para atuacao da CONTRATADA;

5.3.1.3

Padronizacdo de procedimentos de resposta a incidentes, os incidentes
escalados devem incluir procedimentos padronizados contendo as
melhores praticas para seu tratamento e contencdo, de modo que viabilize
a execucdo das medidas corretivas necessarias pela SEFAZ;

5.4

A Equipe Técnica-SEFAZ BA vinculada a CENTRAL DE SERVICOS DE TI
executara as atividades necessarias, conforme processos e procedimentos
internos existentes, assim como registrara as a¢oes realizadas nos tiquetes
correspondentes aos incidentes, permitindo que a CONTRATADA esteja
ciente do fechamento do mesmo.

5.4.1

A Equipe Técnica-SEFAZ BA da CENTRAL DE SERVICOS DE TI (NOC e
Suporte N1, N2, N3) responsavel pelo tratamento dos tiquetes escalados
devem possuir acesso total as informagdes do incidente relacionado;

5.4.2

A Equipe Técnica-SEFAZ BA da CENTRAL DE SERVICOS DE TI (NOC e
Suporte N1, N2, N3) deve poder contatar os analistas da RESPOSTA A
INCIDENTES (N1), por telefone ou via software de ITSM, para consulta de
informagGes em caso de qualquer ddvida sobre os eventos escalados e
demais procedimentos para tratamento dos incidentes. As solicitacdes e
respostas de informagdes adicionais sobre os incidentes, como logs e
evidéncias, devem ser anexadas ao tiquete registrado na ferramenta;

5.5

A Equipe SOC - RESPOSTA A INCIDENTES (N1) deve, ao detectar
incidentes que tenham comprometido o ambiente da SEFAZ BA,
encaminhar relatério com detalhes do incidente: quando e forma com que
foi concretizado, tempo de exposicdo, impacto e atitudes a serem tomadas.
Os destinatarios serdo definidos posteriormente;

5.6

A Equipe SOC - RESPOSTA A INCIDENTES (N2) é responsavel por tratar os
incidentes que foram escalados apds andlise inicial pela Equipe SOC -
RESPOSTA A INCIDENTES (N1)

5.6.1

O fluxo de escalacdo dos incidentes cibernéticos sera RESPOSTA A
INCIDENTES (N1), RESPOSTA A INCIDENTES (N2), GERENTE TECNICO e,
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por fim, Equipe Técnica - SEFAZ BA (GSINF). A escalacdo dos incidentes
sera baseada em critérios como criticidade, complexidade e impacto.

5.6.2

A Equipe SOC - RESPOSTA A INCIDENTES (N2) deve escalar incidentes
cibernéticos que ndo sejam de sua alcada de acordo com os playbooks
definidos pela SEFAZ BA.

5.6.3

No tratamento dos incidentes sob sua responsabilidade a Equipe SOC -
RESPOSTA A INCIDENTES (N2) é responsavel pelas mesmas atividades que
foram listadas acima para a Equipe SOC - RESPOSTA A INCIDENTES (N1)

5.7

A Equipe SOC - RESPOSTA A INCIDENTES (N2) é responsavel
adicionalmente pelas seguintes atividades:

57.1

Realizar a gestdo dos incidentes tratados pelo N1 e N2, inclusive revisando
a prioridade e a probabilidade de impacto dos incidentes tratados, o
atendimento dos Niveis Minimos de Servico (NMS) que é atrelado a
criticidade de cada incidente, entre outras métricas de desempenho dos
servicos prestados pelo Centro de Operagdes de Seguranga - SOC.

5.7.1.1

Reclassificar eventos como falso positivo ou rever a prioridade, quando
houver divergéncia de entendimento com relagdo ao definido pelas
EquipesSOC de MONITORAMENTO DE EVENTOS e RESPOSTA A
INCIDENTES (N1). Nesses casos, 0 GERENTE TECNICO deve ser alertado
com urgéncia.

5.7.1.2

Na ocorréncia de eventos de alta criticidade, alertar o GESTOR TECNICO
formalmente, o mais rapidamente possivel.

5.7.2

Propor a SEFAZ BA, a criacao de novos alertas e procedimentos de
tratamento de indentes para retroalimentar os processos de
"Monitoramento de Eventos de Seguranca" e "Resposta a Incidentes de
Seguranca". Essas proposicdes devem estar de acordo, no que couber, com
a legislagdo e as normas técnicas aplicaveis como, por exemplo, o NIST SP
800-61 Rev.2.

5.7.3

Solicitar bloqueios e criacdo de regras de seguranga as equipes técnicas
responsaveis pela PLATAFORMA DE SEGURANCA, e acompanhar a
conclusao das solicitagdes.

574

Automatizar as atividades em relacdo a detecgao e bloqueios de Indicators
of Compromise (I0C) em solugdes e servicos associados a Plataforma de
Seguranca - SEFAZ BA

5.7.5

Atender acionamentos, fora da janela de atendimento, para tratamento de
incidentes urgentes relacionados ao bom andamento da prestacdo do
SErvico ou que representem riscos a seguranca cibernético da SEFAZ BA;

5.7.6

Sugerir ao GESTOR TECNICO melhorias nos playbooks e alteracdes em
regras e controles de prevengao e deteccdo quando for o caso.

PLAYBOOKS

6.1

A CONTRATADA deverd apresentar um conjunto inicial de no minimo 100
playbooks para serem implementados na etapa de implantacdo do servico.
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A SEFAZ BA pode solicitar, a qualquer momento, a implementacao de novos
playbooks, limitado a 10 (dez) novos playbooks por ano de contrato, para
suportar e agilizar a prestacdo dos servigos associados.

6.2

A CONTRATADA devera apresentar um conjunto inicial de, no minimo, 10
playbooks de remediagdo automatizados especializados na resposta de
incidentes de seguranca, que serdao produzidas, configuradas na
ferramenta de remediacdo, suportados e atualizados pelo fabricante da
solucdo ou pela CONTRATADA. Os playbooks s6 serao ativados apds a
aprovacao da SEFAZ BA;

6.2.1

A SEFAZ BA pode solicitar, a qualquer momento, a implementagao de novos
playbooks de remediagao automatizados, limitado a 10 novos playbooks
por ano de contrato, a serem implementados na ferramenta de
remediacdo, baseados na necessidade do negdcio. A CONTRATADA deve
avaliar os requisitos técnicos necessarios e operacionalizar a criacdo dos
playbooks na ferramenta. As solicitacdes devem ser registradas e
realizadas por meio dos canais de suporte estabelecidos neste edital;

6.3

E de responsabilidade da Equipe SOC - RESPOSTA A INCIDENTES (N2)
atualizar os playbooks para os evento e incidentes cibernéticos tratados no
MONITORAMENTO DE EVENTOS e RESPOSTA A INCIDENTES (N1 e N2),
de modo que estas equipes possam utilizar os playbooks atualizados;

MELHORIA
CONTINUA

7.1

Fornecer sugestdes e auxiliar na construcao e manutengao continua, com
0 apoio e aprovacao da SEFAZ BA, de procedimentos sistematizados e da
base de conhecimento, contemplando todas as solugbes de problemas
resolvidos com respostas padronizadas;

7.2

Sugerir medidas preventivas com objetivo de identificar e conter possiveis
ataques e invasoes aos ativos da SEFAZ;
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7.5. SERVICO - GERENCIAMENTO DA PLATAFORMA DE SEGURANCA

ESPECIFICAGAO TECNICA

PLATAFORMA DE
SEGURANGA

1.1

PLATAFORMA DE SEGURANCA: projetada para integrar visibilidade,
andlise e controles de seguranca em uma variedade de camadas de
seguranca e fontes de dados, aprimorando a protecdo, a
escalabilidade e o desempenho. Para fins deste Termo de Referéncia,
as solugdes de seguranca identificadas nos itens abaixo integram a
Plataforma de Seguranca da SEFAZ BA a ser gerenciada e sustentada
pela EquipeSOC.

1.11

A Plataforma de Seguranga - SEFAZ BA, escopo deste Termo de
Referéncia, € composta das seguintes solucOes de seguranca e
servigos associados:

1.1.11

EPP - Endpoint Protection

Trellix - EPO e Endpoint Security

Karpesky

MS Defender for Endpoint

1.1.1.2

Antispam

Mail Inspector

1.1.1.3

Controle de Acesso a Rede

ForeScout NAC

1.1.1.4

Syslog

Grafana

1.1.1.5

IPS

Trellix IPS-NS7150

1.1.1.6

Firewall

Fortinet FortiGate NGFW

Cisco ASA

1.2

Caso sejam adotadas pela SEFAZ BA outras solugdes de seguranga em
substituicdo as solugbes listadas acima em 1.1.1, as mesmas deverdo
ser absorvidas pela CONTRATADA como integrantes da Plataforma de
Seguranca - SEFAZ BA sem 6nus adicionais para a CONTRATANTE.

1.3

Outras solugdes de seguranca fornecidas pela CONTRATADA para
atender a este Termo de Referéncia, como por exemplo o
“Gerenciamento de eventos e informagdes de seguranca (SIEM)" e a
solucdo de Avaliagdo de Vulnerabilidades, também fazem parte da
Plataforma de Seguranca.
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2.1
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GERENCIAMENTO DA PLATAFORMA DE SEGURANCA - O servigo tem
0 objetivo de implantagdo, configuragdo,  manutencdo,
monitoramento, operagao e suporte técnico as solugdes de seguranca
existentes e integradas ao ambiente da SEFAZ BA ou fornecidas para
atender este Termo de Referéncia.

2.1.1

Executar as tarefas de ativacao, implantagao, manutencdo (corretiva
e/ou evolutiva) substituicdo, melhoria e atualizacdo de solugdes de
seguranca associadas a Plataforma de Seguranga da SEFAZ BA.

2.1.2

Na execucdo do servico deverdo ser aplicadas as melhores praticas e
recomendacOes associadas a seguranca da informacdo, assim como
orientagOes dos fabricantes das diversas solugdes.

2.2

Por iniciativa prépria ou sob demanda, planejar junto com a
CONTRATADA, a ativacao de novos produtos, funcionalidades e
recursos de seguranca disponiveis nos equipamentos, softwares e
servigos associados a Plataforma de Seguranca da SEFAZ BA.

2.3

As atividades vinculadas ao servico de GERENCIAMENTO DA
PLATAFORMA DE SEGURANCGA estdo descritas na sequéncia.

EQUIPE
TECNICA

3.1

Cabe a CONTRATADA a estruturacao, administracdo e coordenagao da
equipe técnica responsavel pelo servico de GERENCIAMENTO DA
PLATAFORMA DE SEGURANCA: EquipeSOC de GERENCIAMENTO DA
PLATAFORMA DE SEGURANCA.

3.1.1

O dimensionamento da equipe técnica deve ser em quantitativo que
garanta o seu funcionamento no horario de operagdo definido neste
Termo de Referéncia, e de acordo com os Niveis Minimos de Servigo
(NMS) determinados.

3.1.1.1

A EquipeSOC de GERENCIAMENTO DA PLATAFORMA DE SEGURANCA
ndo precisa ter dedicacdo exclusiva a prestagdo dos servigos objeto
deste Termo de Referéncia.

3.1.1.2

Considerando o horario de operagdo, auséncias eventuais e
programacdo de férias, a EquipeSOC de GERENCIAMENTO DA
PLATAFORMA DE SEGURANCA deve ter no minimo 2 (dois)
profissionais previstos por turno de prestacdo do servico de
GERENCIAMENTO DA PLATAFORMA DE SEGURANCA.

3.1.2

A capacitacdo técnica e experiéncia da equipe técnica deve garantir a
qualidade dos servigos e informagdes prestadas, atuando conforme o
estado da arte e melhores praticas em termos de seguranca da
informacdo, e de acordo com os Niveis Minimos de Servico (NMS)
determinados neste Termo de Referéncia.

3.1.3

Os servicos deverao ser executados por profissionais habilitados, com
base em programas de formacdo e/ou certificacGes oficiais validas e
ativas, conforme os requisitos especificos para o perfil profissional
descritos no ENCARTE D - PERFIL PROFISSIONAL
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A EquipeSOC de GERENCIAMENTO DA PLATAFORMA DE SEGURANCA
deve ser alocada no SOC (REMOTO), localizado nas instalages da
CONTRATADA.

3.2

A EquipeSOC de GERENCIAMENTO DA PLATAFORMA DE SEGURANCA
tera acesso as solugBes de seguranca implantadas na SEFAZ BA pelas
quais tem a responsabilidade de sustentacdo e operagao, garantindo
o seu pleno funcionamento e integracao ao ambiente de TI existente.

3.2.1

Os perfis a serem criados devem garantir as permissdes minimas
necessarias a execucdo das atividades pelos membros da EquipeSOC,
de acordo com as responsabilidades de cada um.

3.2.1.1

O acesso ldogico aos dispositivos administrados dar-se-a por senhas
individuais atribuidas a cada profissional envolvido na prestacdo dos
servigos, jamais por senhas compartilhadas. Nos casos onde isso nao
for possivel, as partes deverao designar profissionais para ter acesso
(s) a (s) senhas, as quais devem ser trocadas de maneira segura. Caso
haja descumprimento desta regra, a CONTRATADA se responsabilizara
pelas consequéncias que porventura possam advir deste acesso.

3.2.2

Por padrdo, a EquipeSOC nao deve possuir nenhum tipo de acesso a
outras solugdes existentes no ambiente da SEFAZ BA. Em casos
especificos e por tempo determinado, caso autorizado pela Geréncia
de Seguranca da Informacao da SEFAZ, pode ser fornecido acesso de
leitura a alguns ativos para auxiliar em pesquisas pontuais de eventos
de seguranca. Nao sera fornecido nenhum tipo de acesso a dados ou
sistemas da SEFAZ BA, além dos estritamente necessarios para a
execucdo dos servigos previstos neste Termo de Referéncia

3.3

Para as solugdes de seguranga fornecidas para atender este Termo de
Referéncia, deverdo ser criadas contas de usuarios para que a equipe
técnica da SEFAZ BA possa verificar as configuragdes e versoes
adotadas, bem como promover atividades de auditoria em geral.

HOR/:\RIONDE
OPERACAO

4.1

O servico GERENCIAMENTO DA PLATAFORMA DE SEGURANCA devera
ser prestado no periodo das 08:00 as 18:00 horas, de segunda a sexta-
feira, exceto feriados, de forma presencial nas dependéncias da
CONTRATADA, SOC (REMOTO).

4.2

Em situacdes excepcionais, a EquipeSOC de GERENCIAMENTO DA
PLATAFORMA DE SEGURANGCA podera ser acionado fora dos horarios
previstos nesta janela, para atuar e/ou auxiliar as equipes técnicas
EquipeSOC e EquipeSEFAZ BA na resolucao de incidentes e problemas
de seguranca cibernética.

MONITORAMENTO

5.1

Monitorar o ambiente da SEFAZ BA a partir das solucdes de seguranca
gerenciadas integrantes da Plataforma de Seguranca identificando de
forma proativa possiveis vulnerabilidades, tentativas ou ataques aos
ativos da SEFAZ BA.

5.11

Tomar as acdes necessarias para tratamento de vulnerabilidades,
eventos efou incidentes de seguranca identificados no
monitoramento.
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Abertura de tickets de eventos e/ou incidentes de seguranga para as
equipes responsaveis.

5.1.1.2

Abertura de tickets de requisicdo de servico para as equipes
responsaveis.

5.1.1.3

ConfiguracOes necessarias nas solucdes da Plataforma de Seguranca
sob sua responsabilidade.

5.2

Monitorar de forma permanente e avaliar criticamente os produtos e
servicos de seguranga, sugerindo mudangas em configuracdes que
possam maximizar o funcionamento e resultados obtidos associados a
cada solugdo de seguranca assim com a integracdo entre estas
solugbes e o0 ambiente de TI da SEFAZ BA

5.3

Monitorar e analisar continuamente os logs das solugGes de segurancga
administradas para identificagdo e correcdo de problemas

5.4

Monitorar da infraestrutura que suporta a Plataforma de Seguranga e
sua integracdo com o ambiente de TI da SEFAZ e outros que se
fizerem necessarios garantindo um pleno funcionamento e
conformidade com os niveis de servico acordados

5.5

A CONTRATADA devera colaborar ativamente nas discussoes técnicas
para a resolugdo de eventuais problemas de infraestrutura de
servidores, redes, seguranca, aplicaches ou outros servicos de
tecnologia que estejam impactando no perfeito funcionamento dos
servicos de seguranca administrados, em conjunto com a equipe
técnica da SEFAZ BA ou outros fornecedores indicados pela SEFAZ BA;

5.6

A CONTRATADA devera colaborar ativamente na resolucao de
eventuais problemas em outros servicos de infraestrutura de
servidores, redes, segurancga, aplicagbes ou outros servicos de
tecnologia que estejam impactando no perfeito funcionamento dos
servigos de seguranga administrados, em conjunto com a equipe
técnica da SEFAZ BA ou outros fornecedores indicados pela SEFAZ BA;

5.7

Gerar painéis dindmicos e em tempo real da situacdo atual de
seguranca da SEFAZ BA de acordo com a visao das diferentes solugdes
de seguranca informando através de um score o nivel de seguranca,
assim como disponibilizar relatérios referentes aos indicadores
monitorados com periodicidade minima mensal, ou sob demanda.

5.8

Consolidar os relatorios de atividades mensais (més calendario),
referente aos servicos e solugdes associadas a Plataforma de
Seguranca, provendo informagdes gerenciais a SEFAZ BA.

CONFIGURAGAO
DA PLATAFORMA
DE SEGURANCA

6.1

Avaliar, planejar e executar a configuracdo das funcionalidades
necessarias na Plataforma de Seguranca para o pleno e correto
funcionamento das solucGes de seguranca: regras no SIEM, politicas
no NAC, regras e politicas no IPS, etc.

6.1.1

No que se refere a Plataforma de Seguranga, gerenciada pela
CONTRATADA, as configuracdoes necessarias dentro das solugbes
(aplicagdo de novas regras, exclusio de regras, criagao e
administragdo de politicas, automagao de respostas, tunning de
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performance, administragdo de usuarios e grupos, etc.) sdo
responsabilidade da CONTRATADA.

6.1.2

As atividades abaixo devem ser indicadas, especificadas,
acompanhadas e validadas pela CONTRATADA, mas serdo executadas
pela Central de Servicos - TI, responsavel pelo gerenciamento e
administragdo dos ativos e infraestrutura de TI onde as configuragdes
serao realizadas:

6.1.2.1

Instalagdo dos componentes das solugdes de seguranca e as
configuragGes necessarias na infraestrutura de TI que suporta estas
solugbes de seguranga, como no sistema operacional dos servidores
onde estas solugdes estdo instaladas, na infraestrutura de rede, etc.

6.1.2.2

AplicacOes de patches e hot-fixes nos componentes das solugdes da
Plataforma de Seguranca gerenciadas e hospedados no ambiente da
SEFAZ BA.

6.1.2.2.1

As aplicagdes de patches e hot-fixes nos componentes das solugoes
de “Gerenciamento de eventos e informacgdes de seguranca (SIEM)" e
de Avaliacdo de Vulnerabilidades ofertados e hospedados fora do
ambiente da SEFAZ BA sdo responsabilidade da CONTRATADA e/ou
fabricante no caso de solugdes SaaS (Software as a Service).

6.1.2.2.2

As aplicagdes de patches e hot-fixes nos componentes das solugoes
de “Gerenciamento de eventos e informacgdes de seguranga (SIEM)" e
de Avaliacdo de Vulnerabilidades ofertados e hospedados no ambiente
da SEFAZ BA devem ser indicadas, especificadas, acompanhadas e
validadas pela CONTRATADA, mas serdo executadas pela Central de
Servigos - TI da SEFAZ BA.

6.2

Toda e qualquer mudanca na configuracdo da solugdo (aplicagao de
novas regras, exclusdo de regras, atualizacao de versOes, aplicacoes
de correges “patches”, etc.) devera ocorrer mediante autorizagdo da
SEFAZ BA, de acordo com os processos de Gestdo de Servigos de TI
da SEFAZ BA;

6.3

As alteracbes das configuragdes deverdo ocorrer em horarios
determinados pela SEFAZ BA e em conformidade com o processo de
Gestdo de Mudangas vigente.

6.4

Implantar as melhorias solicitadas pela equipe da SEFAZ através da
abertura de chamados no sistema de gestdo de servicos de TI
(software ITSM)

6.4.1

O tempo de atendimento das solicitacGes de alteragGes das politicas e
regras feitas pela SEFAZ BA ndo devera ultrapassar o SLA (acordo de
nivel de servico) especificado neste documento, a contar da efetivacdo
da solicitagao;

6.5

Acionar e acompanhar o servico de suporte técnico dos fabricantes
das solugdes de seguranca administradas. A SEFAZ BA disponibilizara
acesso ao suporte do fabricante para as solucOes existentes no
ambiente SEAZ/BA
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Aplicar atualizagdes de software (melhorias, corregao de problemas e
atualizagGes de pequeno impacto) liberadas pelos fabricantes, nas
solugOes de seguranca administradas.

7.2

As solucOes de seguranca deverdo ser mantidas sempre atualizados,
e deverao estar com os firmwares e softwares com versao mais atual
disponivel no mercado, ou com a versao mais estavel;

7.3

N3do poderdo permanecer instaladas versdes com mais do que 3 (trés)
meses apds langamento da Ultima versdo homologada; ou podera
permanecer instalada por tempo maior, desde que acordado com a
SEFAZ BA

INTEGRACAO
COM A CENTRAL
DE SERVICOS - TI

8.1

Elaborar scripts, manuais, roteiros, procedimentos passo-a-passo de
atendimento para a Central de Servigos - TI da SEFAZ BA, associados
a requisicoes de servico e incidentes vinculados as solugbes de
seguranca integrantes da Plataforma de Seguranga

8.1.1

Consolidar todas as solugoes adotadas na execugao das atividades em
manuais de procedimentos e em base de conhecimento

8.2

Demandar (via abertura de requisicbes de servico, incidentes,
problemas, ou reunides técnicas, etc.) ao NOC ou ao Suporte N1, N2
e N3 da infraestrutura de TI da SEFAZ, medidas a serem tomadas para
tratar situagdes mapeadas no monitoramento das solugdes de
seguranca.

8.2.1

Acompanhar e registrar os chamados técnicos, requisicbes de
mudangca e requisicdes de servicos fim-a-fim, ou seja, do momento da
sua abertura até o seu encerramento, e comunicar os fiscais técnicos
do CONTRATANTE em caso de problemas;

8.2.2

Abrir chamados técnicos, inclusive na lingua inglesa, junto aos
provedores de servicos, parceiros e fabricantes das solugdes de
hardware e software da TI

8.3

Fornecer sugestdes e auxiliar na construcdo, manutencao e melhoria
continua, com o apoio e aprovacao da SEFAZ BA, de procedimentos
sistematizados e da base de conhecimento, contemplando todas as
solugOes de problemas resolvidos com respostas padronizadas;

GERENCIAMENTO
DO SERVICO

9.1

Deverdo ser entregues e apresentados pelo GESTOR TECNICO,
relatorios analiticos mensais, técnicos e executivos, para o
acompanhamento do servigo contratado, contemplando, dentre
outras, as seguintes informacoes:

9.1.1

Visdo detalhada da cobertura das solugbes da Plataforma de
Segurancga no ambiente da SEFAZ BA, identificando minimamente os
ativos cujos componentes estejam instalados, casos de excecdo ou
falha, % de atualizacdo e versdes de produtos.

9.1.2

Avaliacdo eletronica e manual: além das observagGes e notificages
fornecidas pela propria solucdo (Hardware ou Software) nos logs e
relatorios coletados, antes de ser entregue a SEFAZ BA, os relatdrios
finais devem ser analisados, tratados e comentados por um
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especialista da EquipeSOC, agregando valor as informacdes coletadas
dos dispositivos e ambientes gerenciados;

9.1.3

Diagnostico dos ambientes monitorados, obtido através do
cruzamento das informag0es coletadas pelos softwares;

9.1.4

Dados estatisticos: graficos e tabelas analiticos e comparativos,
mostrando a situacdo do ambiente gerenciado més a més

9.1.5

Alertas: descricdo dos eventos de maior relevancia que necessitaram
de intervencOes imediatas ou proativas (em tempo real);

9.1.6

Recomendagdes de Seguranca: avaliagdo dos pontos que podem ser
modificados e melhorados, de acordo com a estratégia de negdcio da
SEFAZ BA, levando-se em consideracdo as boas praticas aplicadas no
mercado e nos demais clientes;

9.2

Os relatdrios técnicos deverdo estar disponiveis para a SEFAZ BA a
qualquer momento, se solicitado, devendo ser disponibilizados em até
24 (vinte e quatro) horas ap0s a solicitacdo.

10

REQUISICOES DE
SERVICOS

10.1

A SEFAZ BA podera ABRIR requisicdes de servicos para a
CONTRATADA sempre que identificar a necessidade de agdes
corretivas e/ou evolutivas, pedido de informagdo, pedido de analises
ou qualquer outra atividade relacionada aos produtos e contextos de
operacdo inerentes as solugdes, produtos de seguranca descritas na
PLATAFORMA DE SEGURANCA.

10.2

A CONTRATADA devera atender a requisicdo conforme solicitado e
registrado em ferramenta apropriada, sempre atendendo aos padrdes
e normas estabelecidos pelo CONTRATANTE, e em de acordo com os
Niveis Minimos de Servicos definidos.

10.3

Sera considerada como ATENDIMENTO a uma requisicao de servico
de seguranca da informagdo a completitude das acdes necessarias a
prestacdo de informagdo, geracdo de relatdrios, esclarecimento de
duvidas, exportagdo de dados, analises técnicas basicas e avangadas,
além da realizagdo de quaisquer tipos de configuracdo, parametrizagdo
nas ferramentas de seguranca da informacao da CONTRATANTE ou
da CONTRATADA.

10.4

Apds o pleno ATENDIMENTO da requisicdo de servicos a
CONTRATADA devera submeter o processo para anadlise do
CONTRATANTE, esse confirmara o seu atendimento. Somente apds
esta etapa de avaliacdo a requisicdo podera ser FECHADA.

11

MONITORAMENTO
e MANUTENCAO
DA PLATAFORMA
DE SEGURANCA

11.1

A CONTRATADA devera monitorar permanentemente e avaliar
criticamente os servicos e componentes de seguranca da informagao
do CONTRATANTE, identificando e enderecando (via requisicdes de
servico ou mudanca) as melhorias de  configuracdo,
atualizagGes/correcOes necessarias, bem como tracando curvas de
comportamento, definindo a volumetria média de acessos e
identificando comportamentos nao usuais, visando antecipar a
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identificacdo de incidentes de seguranca e limitacdes de capacidade
antes mesmo de impacto nos servigos.

11.2

As manutengOes preventivas e/ou corretivas, que representem risco
de interrupgao do(s) servico(s), deverdo ser agendadas e realizadas
preferencialmente fora do horario regular, salvo quando
expressamente autorizado.

11.3

As manutengles programadas, que impliquem em extensiva parada
do ambiente, serado realizadas durante um final de semana e feriados.
Tais atividades realizadas fora do horario regular nao ensejardo
qualquer pagamento adicional em relacdo ao estabelecido no contrato,
portanto a CONTRATADA devera prever esta situacdo em sua
composicao de custos.

11.4

Todos os servicos de manutengao corretiva e preventiva sdo
considerados de natureza continua e deverdo minimizar a necessidade
de parada do ambiente em produgdo.

11.5

A CONTRATADA deverd seguir o processo de gerenciamento de
mudancga estabelecido pela SEFAZ BA. Sempre que solicitado, a
CONTRATADA devera estar disponivel para participar das reunies
com o Comité de Mudangas, para prestar informagGes sobre os
ambientes e servicos por elas executados. Mudangas que impliquem
em um conjunto de procedimentos complexos, que envolvam varias
equipes ou empresas CONTRATADAS e que implicarem em riscos de
paralisagdo de quaisquer servicos considerados prioritarios, deverdo
ser tratadas como um Projeto.

11.6

A CONTRATADA devera apresentar ao Comité de Mudangas da SEFAZ
BA a proposta de todas as mudancgas no ambiente, conforme niveis de
controle estabelecidos. Para todas as mudancas apresentadas, sera
necessario acompanhar dentre outras informagOes, as analises de
risco relativas as mudancas, descrevendo o impacto da sua realizagdo.

11.7

A CONTRATADA devera testar todos os servigos apos a realizacdo de
manutengles preventivas e/ou corretivas, ficando sua aceitagao final
dependente da area demandante e/fou de fiscalizacgdo do
CONTRATANTE, que avaliard as caracteristicas esperadas para o
servigo.

11.8

Todos os servigos deverao ser executados em conformidade com as
rotinas, processos, procedimentos e preceitos do ITIL definidos pelo
CONTRATANTE.

11.9

Fara parte do trabalho da CONTRATADA o teste e a emissdo de
parecer a respeito de qualquer novo Item de Configuragdo (IC) que
suporte os servicos de seguranca adotados pela SEFAZ BA, devendo
emitir nota técnica avaliando os riscos deste novo IC para o ambiente
tecnoldgico. Com base na nota técnica elaborada a SEFAZ BA ird
aprovar a liberacdao do IC no ambiente. Se o processo de liberacao do
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IC implicar em riscos de paralisacdo de quaisquer servicos
considerados prioritarios, devera ser tratado como um Projeto

12

MELHORIA
CONTINUA

Fornecer sugest0es e auxiliar na construgdo e manutengdo continua,
com o apoio e aprovacgao da SEFAZ BA, de procedimentos

12.1 sistematizados e da base de conhecimento, contemplando todas as
solugOes de problemas resolvidos com respostas padronizadas;
12.2 Sugerir medidas preventivas com objetivo de identificar e conter

possiveis ataques e invasoes aos ativos da SEFAZ BA;
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7.6. SERVICO - GERENCIAMENTO DE VULNERABILIDADES

ESPECIFICAGAO TECNICA

ESCOPO
1 DO
SERVICO

1.1

Processo de Gerenciamento de Vulnerabilidades - A CONTRATADA
deve estruturar, implantar e operar um processo de Gerenciamento de
Vulnerabilidades, que estabelece os fluxos e atividades de
monitoramento, deteccdo, avaliacdo, priorizagdo e tratamento de
vulnerabilidades, permitindo um gerenciamento capaz de
supervisionar, coordenar e operacionalizar as acdes necessarias a
apuracao de vulnerabilidades no ambiente de TI da SEFAZ BA e os
meios de respostas adequadas a cada situagao.

1.11

Este processo tem por objetivo identificar possiveis vulnerabilidades
de seguranca da informacdo no ambiente de TI da SEFAZ BA, a fim de
evitar que ataques cibernéticos obtenham sucesso explorando
fragilidades conhecidas.

1.1.2

Faz parte deste processo, a avaliagdo e categorizagao dos riscos
associados as vulnerabilidades identificadas, assim como o
planejamento, execugao e validagdo de correcdes propostas, em
conjunto a equipe técnica de seguranca da informacdo da SEFAZ BA.

1.1.3

A responsabilidade da execugdo da correcdo das falhas de seguranga
depende de quem é responsavel pelo gerenciamento e administracao
do (s) ativo (s) com vulnerabilidade (s): - Nos ativos gerenciados pela
Central de Servicos - TI da SEFAZ BA, esta é a responsavel pela
correcdo que deve ser indicada, acompanhada e validada pela
CONTRATADA,; - Nos ativos gerenciados pela CONTRATADA, como as
solugbes da PLATAFORMA DE SEGURANCA, a corregdo €
responsabilidade da CONTRATADA.

1.1.3.1

As aplicagBes de patches e hot-fixes em ativos, servidores e softwares,
por exemplo, devem ser indicadas e acompanhadas pela
CONTRATADA, mas serdo executadas pela Central de Servicos - TI da
SEFAZ BA.

1.1.3.2

As aplicagdes de patches e hot-fixes nos componentes das solugdes
de “Gerenciamento de eventos e informagdes de seguranca (SIEM)" e
de Avaliacdo de Vulnerabilidades ofertados e hospedados fora do
ambiente da SEFAZ BA s3o responsabilidade da CONTRATADA e/ou
fabricante no caso de solugdes SaaS (Software as a Service).

1.1.3.3

As aplicacOes de patches e hot-fixes nos componentes das solugdes
de “Gerenciamento de eventos e informagdes de seguranca (SIEM)" e
de Avaliacdo de Vulnerabilidades ofertados e hospedados no ambiente
da SEFAZ BA devem ser indicadas e acompanhadas pela
CONTRATADA, mas serdo executadas pela Central de Servigos - TI da
SEFAZ BA.
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No que se refere a PLATAFORMA DE SEGURANCA, gerenciada pela
CONTRATADA, as correcdes necessarias dentro das solugdes sdo
responsabilidade da CONTRATADA. No entanto, as aplicacdes de
patches e hot-fixes nos componentes das solugdes da PLATAFORMA
DE SEGURANCA gerenciadas e hospedados no ambiente da SEFAZ BA
devem ser indicadas e acompanhadas pela CONTRATADA, mas serao
executadas pela Central de Servigos - TI da SEFAZ BA.

1.2

Solucdo de Avaliacao de Vulnerabilidades - Faz parte do escopo
do servico de Gerenciamento de Vulnerabilidades o fornecimento e
gerenciamento de solugdo de Avaliacdo de Vulnerabilidades conforme
requisitos técnicos definidos neste Termo de Referéncia.

1.21

A CONTRATADA é responsavel pela implantacdo, administracdo,
operagdo e suporte técnico da solugdo de Avaliagdo de
Vulnerabilidades para descoberta de vulnerabilidades de aplicacdes e
infraestrutura no ambiente de TI da SEFAZ BA.

1.3

Este servico deve identificar vulnerabilidades em todo tipo de
plataforma, redes, containers, sistemas, aplicagdes ou aplicativos
moveis; mensurando o real impacto e a probabilidade de exploracao
de uma vulnerabilidade

EQUIPE TECNICA -

2.1

Cabe a CONTRATADA a estruturagao, administracao e coordenagao da
equipe técnica responsavel pelo servico de GERENCIAMENTO DE
VULNERABILIDADES:  EquipeSOC de GERENCIAMENTO DE
VULNERABILIDADES.

2.2

A EquipeSOC de GERENCIAMENTO DE VULNERABILIDADES sera
responsavel pela implantacdo e operagdo do processo de
Gerenciamento de Vulnerabilidades.

2.3

A EquipeSOC de GERENCIAMENTO DE VULNERABILIDADES sera
responsavel pelas atividades de detecgdo, avaliagdo, priorizagdo e
tratamento de vulnerabilidades, assim como a orientacdo e
acompanhamento das agGes de mitigagdo e remediacdo necessarias
junto a Equipe Técnica-SEFAZ BA.

2.4

A EquipeSOC de GERENCIAMENTO DE VULNERABILIDADES sera
responsavel pela implantacdo, administracdo e configuracao da
ferramenta de avaliagdo de vulnerabilidade a fim de realizar o SCAN
do ambiente de TI visando a descoberta de vulnerabilidades.

2.5

A EquipeSOC de GERENCIAMENTO DE VULNERABILIDADES deve ser
composta de, pelo menos, 2 (dois) profissionais.

2.6

A capacitagdo técnica e experiéncia da equipe técnica deve garantir a
qualidade dos servigos e informagdes prestadas, atuando conforme o
estado da arte e melhores praticas em termos de seguranca da
informacdo, e de acordo com os Niveis Minimos de Servico (NMS)
determinados neste Termo de Referéncia.

2.7

Os servigos deverdo ser executados por profissionais habilitados, com
base em programas de formacdo e/ou certificagGes oficiais validas e
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ativas, conforme os requisitos especificos para o perfil profissional
descritos no ENCARTE D - PERFIL PROFISSIONAL

2.8

A EquipeSOC de GERENCIAMENTO DE VULNERABILIDADES deve ser
alocada no SOC (LOCAL), localizado nas instalagdes da SEFAZ BA.

2.9

A EquipeSOC de GERENCIAMENTO DE VULNERABILIDADES também
sera responsavel pelo servico de RESPOSTA A INCIDENTES (N2),
conforme descrito neste Termo de Referéncia. Desta forma, a
EquipeSOC de GERENCIAMENTO DE VULNERABILIDADES e a
EquipeSOC de RESPOSTA A INCIDENTES (N2) sdao a mesma equipe.

HORARIO DE
OPERACAO

3.1

A EquipeSOC de GERENCIAMENTO DE VULNERABILIDADES deve
atuar em regime comercial de 08:00 as 18:00h, de segunda a sexta-
feira, exceto feriados, e de acordo com os Niveis Minimos de Servico
(NMS) determinados.

3.2

Em situagdes excepcionais, a EquipeSOC de GERENCIAMENTO DE
VULNERABILIDADES podera ser acionada fora dos horarios previstos
nesta janela, para atuar e/ou auxiliar as equipes técnicas Equipe
Técnica - SOC e Equipe Técnica - SEFAZ BA na resolucdo de incidentes
e problemas de seguranga cibernética.

ATIVIDADES
PREVISTAS

4.1

As atividades associadas a execucao do servico de Gerenciamento de
Vulnerabilidades serao revistas, estabelecidas e detalhadas no
processo de Gerenciamento de Vulnerabilidades a ser estruturado e
implantado conforme definido neste Termo de Referéncia.

PROCESSO DE
GERENCIAMENTO
DE
VULNERABILIDADES

5.1

O Processo de Gerenciamento de Vulnerabilidades a ser estruturado e
implantado, e aprovado pela SEFAZ BA, deve ser compativel com as
praticas, recomendacdes e frameworks do NIST (National Institute of
Standards and Technology), SANS Institute, ITIL (Framework
Information Technology Infrastructure Library) V4 e politicas, normas
e processos vigentes na SEFAZ BA.

5.1

O Processo de Gerenciamento de Vulnerabilidades a ser implantado
devera contemplar no minimo as seguintes etapas:

PLANEJAMENTO

5.1.1

Planejamento mensal da avaliagdo de vulnerabilidades com
definicdo de escopo e detalhamento do impacto e parametros usados
na analise.

5.1.1.1

Planejamento deverd definir cronograma das atividades a serem
realizadas

5.1.1.2

Cada atividade podera conter como escopo um ativo de TIC, um
sistema de TIC ou grupo de ativos que fagam sentido num
agrupamento.

AVALIAGCAO DE VULNERABILIDADE

5.1.2

Execugdo das avaliagdes de vulnerabilidades com monitoramento do
ambiente para detectar desvios, incluindo:
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Descoberta de ativos de TIC ou sistemas de TIC na rede e sua
classificacao;

5.1.2.2

Identificagdo, por meio de varreduras, de vulnerabilidades dos ativos
de TIC ou sistemas de TIC e de suas configuracgoes;

5.1.2.3

Analise das vulnerabilidades encontradas;

5.1.2.4

Classificagdo das vulnerabilidades encontradas de acordo com a
criticidade, o risco e o contexto do ambiente computacional dos ativos
de TIC ou sistemas de TIC da SEFAZ BA;

5.1.2.5

Validacdo de exposicdo do ambiente computacional da SEFAZ BA as
vulnerabilidades encontradas;

5.1.2.6

A CONTRATADA devera realizar uma analise de falso positivo das
vulnerabilidades descobertas, isso quer dizer, que devem ser
informadas a SEFAZ BA apenas vulnerabilidades que existam de fato
em seu ambiente.

PRIORIZAGAO

As vulnerabilidades classificadas devem ser objeto de agrupamento e

5.1.3 | de triagem com a criacao de score de riscos e priorizacdo das acoes
com base em riscos mensuraveis, usando métricas como:
5.1.3.1 | Existéncia de exploit automatizado
5.1.3.2 | Disponibilidade em kits de malwares
5.1.3.3 | Duragdo de vulnerabilidades conhecidas e ndo corrigidas;
5.1.3.4 | Contexto do ambiente vulneravel;
5.1.3.5 | Demais critérios definidos pela SEFAZ BA.
ACOES DE CORRECAO
514 Proposicdo de agOes de corregdes, caso existam, para as falhas
o classificadas e mitigagdes, caso ndo existam corregdes disponiveis
Deverdao constar as principais remediacdes para tratamento das
5.1.4.1 - . r- . .
vulnerabilidades mais comuns, criticas e de exploits conhecidos
5.2 Emissao de relatdrios analiticos conforme a solicitacao da SEFAZ BA.
53 Criacdo e atualizacdo de Dashboards setoriais conforme definido pela
' CONTRATANTE
5.4 Acompanhar, no ambito da SEFAZ BA, junto a Central de Servigos - TI
’ a corregao ou mitigacdo das vulnerabilidades.
5.4.1 | Acompanhamento do ciclo de vida das vulnerabilidades
542 Caso seja necessaria alguma alteracdo no parque computacional da

SEFAZ BA para correcdo e/ou mitigacdo da vulnerabilidade, a
CONTRATADA devera informar a CONTRATANTE e abrir as requisicoes
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de servigo para correcao conforme canais de comunicacao definidos
pela CONTRATANTE.

5.5

A Gerenciamento de Vulnerabilidades compreende ainda:

5.5.1

Multiplicagdo do conhecimento acerta do servigo prestado

5.5.2

A SEFAZ BA podera demandar a apresentacdo do relatdrio para as
equipes de desenvolvimento, de forma a pormenorizar as
vulnerabilidades e as correcoes aplicaveis

5.5.3

Manutencdo preventiva e corretiva da Solucdo de Gerenciamento de
Vulnerabilidades, incluindo a verificagdo dos ativos do parque que
devem ser inseridos ou removidos

5.5.4

Atualizagao da Solucdo de Gerenciamento de Vulnerabilidades

5.5.5

Andlise de Vulnerabilidades demandadas diretamente pela
CONTRATANTE a qualquer tempo fora do processo normal

5.6

As atividades sé serdo consideradas concluidas apds a entrega de
relatdrio analitico nomeando o técnico responsavel pelas conclustes

5.6.1

Os relatorios automatizados pela solucdo deverdo ser a base de uma
andlise criteriosa pelo técnico responsavel para detectar falsos
positivos e pontos criticos de correcao

5.6.2

Poderdo ser utilizadas ferramentas livres e gratuitas para aprofundar
a analise e elaboracdo de relatorios.

5.6.3

A CONTRATADA deve realimentar a Solugdo de Avaliagdo de
Vulnerabilidades com o resultado das analises.

EXECUGAO DE
VARREDURA
(SCAN)

6.1

De acordo com planejamento estabelecido e aprovado pela SEFAZ BA,
a EquipeSOC de GERENCIAMENTO DE VULNERABILIDADES deve
utilizar a solugdo de avaliagdo de vulnerabilidades fornecida para
executar varredura nos ativos de hardware e software em busca de
vulnerabilidades no ambiente de TI da SEFAZ BA.

6.1.1

O escopo e demais parametros a serem configurados na ferramenta
de avaliacdo de vulnerabilidade para realizar o SCAN devem ser
discutidos e aprovados pela SEFAZ BA, assim como a frequéncia de
realizacdo do SCAN.

6.2

Apesar de estar previsto, o fornecimento e utilizagdo de solugdo de
avaliacdo de vulnerabilidade se espera que a EquipeSOC de
GERENCIAMENTO DE VULNERABILIDADES se utilize também de
métodos e técnicas assistidas, para identificar possiveis
vulnerabilidades no ambiente da SEFAZ BA.

6.2.1

De acordo com planejamento definido e aprovado pela SEFAZ BA, a
EquipeSOC de GERENCIAMENTO DE VULNERABILIDADES deve
realizar consultas periddicas, segundo rotinas a serem definidas, junto
aos sites dos fabricantes e outros sites de referéncia em busca de
vulnerabilidades publicada.
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As vulnerabilidades publicadas devem ser verificadas com relagdo a
sua existéncia no ambiente da SEFAZ BA.

DASHBOARD

7.1

E necessario que todos os dados dos ativos monitorados sejam
concentrados em um dashboard que fornega a SEFAZ BA recursos
essenciais para o adequado gerenciamento de vulnerabilidades,
incluindo a geracdo de relatorios, a quantificagao dos riscos associados
a vulnerabilidades e sua correcao pela equipe da CONTRATADA com
eventual apoio da equipe do SEFAZ BA, através dos métodos de
correcao de vulnerabilidades, dentre outros.

MONITORAMENTO
DE PATCHES

8.1

Monitoramento Continuo de Patches, Infraestrutura e AtualizacOes de
Seguranca - analise continua a procura por patches e atualizagbes de
segurancga ndo instalados no ambiente de TI da SEFAZ BA.

8.1.1

A CONTRATADA deve garantir que cada ativo do escopo monitorado
sera analisado pelo agente de varredura, no minimo, uma vez a cada
30 (trinta) dias em busca de patches de seguranga ndo instalados;

8.2

Re-testes: Apds a aplicacao do patch, o SEFAZ BA, deve ser capaz,
diretamente através da interface, de repetir a analise naquele ativo
para validacdo das corregles implementadas

GERENCIAMENTO
DO SERVICO

9.1

Para acompanhamento e avaliagdo do servico a ser ofertado pela
CONTRATADA, a SEFAZ BA definiu indicadores chave de desempenho,
que reunidos vdo compor um Unico relatério a ser entregue
mensalmente

9.2

O GESTOR TECNICO deve apresentar e discutir o relatério e
indicadores em reunido mensal com a equipe técnica indicada pela
SEFAZ BA.

9.3

O relatério podera ser customizado a pedido do CONTRATANTE
durante a vigéncia contratual para melhor acompanhamento do
Servigo

9.4

10

MELHORIA
CONTINUA

10.1

Fornecer sugestdes e auxiliar na construgdo e manutengao continua,
com o apoio e aprovacdo da SEFAZ BA, de procedimentos
sistematizados e da base de conhecimento, contemplando todas as
solugdes de problemas resolvidos com respostas padronizadas;

10.2

Sugerir medidas preventivas com objetivo de identificar e conter
possiveis ataques e invasdes aos ativos da SEFAZ;
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7.7.  SOLUGCAO - GERENCIAMENTO DE EVENTOS E INFORMACOES DE SEGURANGA (SIEM)

ESPECIFICAGAO TECNICA

1 ESCOPO

1.1

A CONTRATADA deve fornecer solugdo de "Gerenciamento de
eventos e informacbes de seguranca (SIEM)" para suportar os
servicos de "Monitoramento de Eventos de Seguranca" e “Resposta a
Incidentes de Seguranga", e processos associados.

1.1.1

A CONTRATADA sera responsavel pela instalagdo, configuracdo e
administracdo da solucdo fornecida considerando as melhores
praticas de seguranca e o impacto no ambiente a ser avaliado. As
estratégias, escopo, politicas e demais configuragdes necessarias ao
uso da solugdao no ambiente da SEFAZ BA devem ser apresentadas e
discutidas com a CONTRATANTE e aplicadas mediante prévia
aprovagao da mesma.

1.2

A solucdo a ser fornecida deve ser uma plataforma inteligente de
seguranga, com recursos completos de coleta, correlacionamento e
analise de eventos do ambiente;

1.3

As licencas de uso das solucdes empregadas na prestacdo deste
servigo pertencerdao CONTRATANTE, SEFAZ BA.

1.4

A solugdo de "Gerenciamento de eventos e informacgdes de
seguranca (SIEM)" a ser fornecida deve atender aos requisitos
técnicos e operacionais definidos a seguir neste Termo de Referéncia.

ARQUITETURA
TECNICA

2.1

A arquitetura da solucdo deve ser distribuida, permitindo que o
moédulo de gerenciamento e os agentes de coleta estejam em
segmentos de rede segregados

2.2

A solucdo deve ser implementada observando as seguintes
caracteristicas:

2.2.1

O mddulo de gerenciamento deve ser entregue no modelo SaaS
(Software as a Service) ou Nuvem PUblica

O moédulo de gerenciamento deve estar disponivel em ambiente
administrado pelo proprio fabricante ou pela contratada, que é
responsavel pelas manutencOes, atualizagGes e disponibilidade da
solugdo;

2.2.2

O agente de coleta deve funcionar no modelo on-premise, sem
limitagdo de licenca.

2.2.2.1

Caso o0 agente de coleta possa ser instalado em uma VM virtualizada
pela plataforma Vmware, a CONTRATADA pode utilizar a
infraestrutura de virtualizagdo da SEFAZ BA. Caso contrario, a
CONTRATADA deve fornecer o HW necessario.

2.2.3

A solugdo deve prover suporte a alta disponibilidade ou disaster
recovery para o mddulo de gerenciamento.

2.2.4

Nao deve exigir a adicdo de agentes ou software nos dispositivos
monitorados, exceto quando o dispositivo a ser monitorado nao
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disponibilize nenhum meio nativo de envio de logs citado no item
anterior;

2.3

A solucdo deve possuir suporte ao IP (Internet Protocol) versdo 4 e
versdo 6

2.4

Todas as atividades relativas a administracdo da solugdo e de seus
componentes, incluindo configuragdes gerais, acompanhamento de
resultados, geracdo de relatorios, ajustes e configuracdo dos agentes
de coleta, deverdo ser executadas através do modulo de
gerenciamento

2.5

A solucdo deve possuir interface grafica Web centralizada, compativel
com 0s principais navegadores do mercado

2.5.1

Prover uma interface intuitiva, permitindo que em poucos cliques seja
possivel chegar a uma acdo suspeita ou ataque, sem prévio
conhecimento dela;

2.5.2

Deve suportar, pelo menos, os navegadores Chrome e Firefox em
suas versoes mais atuais;

2.6

Deve armazenar os eventos, alertas e incidentes na base de dados
da solugdo, de forma indexada;

2.6.1

Permitir a procura por texto, campos pré-definidos, palavras chaves
ou expressoes regulares;

2.7

A solucao proposta devera ter sido desenvolvida por um Unico
fabricante de modo que tanto o suporte da solugdo quanto as
funcionalidades sejam integradas e 100% compativeis.

2.7.1

A solucdo ofertada ndo podera ser do tipo opensource

2.8

A solugdo deve ser fornecida e dimensionada para a quantidade de
ativos a serem monitorados ou para a quantidade de eventos por
segundo ou para o volume de armazenamento de logs em ambiente
SaaS de forma a abranger o escopo completo de ativos da
CONTRATANTE, conforme conceito apresentado nesta especificacdo
técnica. Assim, é obrigatdrio que a solucdo cubra 100% do ambiente
da CONTRATANTE, incluindo servidores fisicos e virtuais, estacoes de
trabalho, firewalls e ativos de rede, etc. e ndo somente parte do
mesmo, de forma a prover uma visibilidade plena da seguranca
cibernética do ambiente.

2.8.1

O escopo dos ativos a serem monitorados e protegidos esta definido
no anexo "AMBIENTE DE TI - SEFAZ BA"

2.8.2

A solugdo deve ser licenciada com a capacidade de coletar, processar
e correlacionar de forma sustentada os eventos por segundo (EPS)
estimados pela CONTRATADA conforme analise do "AMBIENTE DE TI
- SEFAZ BA".

81



2.8.2.1

ESTADO DA BAHIA
SECRETARIA DA FAZENDA

A solucao deve permitir a recepcao de eventos que excedam
temporariamente os limites estimados pela CONTRATADA,
processando o volume excedente assim que volume for normalizado.
Mantendo a operacao com situagbes de picos temporarios, sem
incorrer na perda de eventos e sem incorrer em qualquer cobranga
adicional por excesso ou bloqueio da solugdo.

2.9

A solugdo deve possuir retencdo minima de 06 (seis) meses de
registros (logs) prontamente acessiveis de forma on-line. Apds este
periodo, a solucdo deve suportar, no minimo, 12 (doze) meses de
registros arquivados, bem como permitir a exportacdo destes
logs/dados de telemetria para armazenamento em ambiente de
propriedade da CONTRATANTE.

2.9.1

Deve armazenar logs por tempo determinado e customizado;

2.9.2

Deve permitir a exclusdo de eventos (metadados e raw) de forma
automatica, permitindo a customizacdo por diversos fatores, no
minimo: tipo/nome do evento e dispositivo/fonte de log;

2.9.3

A solugao deve possuir um SDK ou API para criagdo de novos
Apps/Plugins, de forma a permitir que o proprio usuario possa
desenvolver aplicacdes e extensdes livremente.

2.9.4

Deve disponibilizar APIs do tipo webservices, do tipo “RESTful API”,
para acesso externo e integragdo com a solugdo, permitindo busca
de informacOes de eventos, manipulagdo de incidentes e uso de
administracdo da solugao;

REQUISITOS
DE
SEGURANCA

3.1

A comunicacao entre os componentes da solugdo deve ser efetuada
por meio de portas seguras e de criptografia;

3.2

A solucdo deve ser capaz de criptografar dados em repouso, bem
como criptografar dados em transito

3.3

A solugdo deve suportar multifator de autenticagdo para os usuarios
do console de administracao;

3.4

A solugao deve permitir a instalacdo, substituicdo/atualizacdo ou
manter o certificado digital para prover o acesso seguro;

3.5

Manter seu préprio log de auditoria;

COLETA DE
LOGS

4.1

Possuir a capacidade de obter logs e eventos de autenticacbes em
servigo de diretério Active Directory;

4.2

Ser capaz de tratar, no minimo, os seguintes formatos, protocolos e
fontes:

4.2.1

Firewalls: Fortinet, Cisco/ASA, Checkpoint, Palo Alto e SonicWall

4.2.2

Network IPS: Trellix, McAfee, Sourcefire, IBM/ISS, HP Tipping Point
e Snort;

4.2.3

Switches/Roteadores: Dell;
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Plataformas de Virtualizagdo: VMware ESXi;

4.2.5

Sistemas Operacionais: Linux (Debian, RedHat, Ubuntu, CentOs,
Oracle Linux, IBM/AIX, IBM/RACF, HPUX, Solaris), Windows Server
(2008, 2012, 2016, 2019, 2022), Windows 7, Windows 10 e Windows
11;

4.2.6

Seguranga de Endpoint: McAfee, Kaspersky, Trellix;

4.2.7

Servigos de Nuvem: Office 365, Azure Active Directory; AWS S3, AWS
Cloudwatch, AWS Kinesis, Azure Event Hubs, Kafka, Google Cloud
Pub/Sub;

4.2.8

Servigos Windows: Active Directory;

4.2.9

Servidores de Aplicacdo e Web: Apache2, Nginx, Apache Tomcat,
Jboss e Microsoft IIS7 (ou superior);

4.2.10

Servidores Bancos de Dados: PostgreSQL, Oracle, SQL Server,
MySQL, IBM/DB2.

4.2.11

McAfee WebGateway, Netscaler, Forescout NAC.

4.2.12

Checkpoint OPSEC/LEA, CISCO NSEL, API REST genérica e Juniper
NSM Protocol;

4.2.13

Ser capaz de tratar, no minimo, os seguintes formatos, protocolos e
fontes: Netflow V5 e V9, Sflow, SYSLOG (UDP, TCP), SYSLOG-NG,
SYSLOG criptografado com TLS, SNMP (V1, V2 e V3), Microsoft
Windows Event Logging, FTP, SCP, SFTP, arquivos de logs em texto
formatado (virgula/tabulacao/delimitado) e logs em texto ndo
formatado, API, JSON, CEF, DNS logs, DHCP logs, SSH logs, FTP logs,
PROXY logs, MQ Series client, API REST genérica

4.2.14

Possuir suporte nativo, suportado pelo fabricante, para coleta,
reconhecimento e normalizagdo de pelo menos, 350 tipos de fontes
de dados logs;

4.3

Deve oferecer uma solucao para poder adicionar novas fontes de
dados, coletores e integrar novos dispositivos ndo suportados
nativamente;

4.4

Ser capaz de notificar o administrador caso algum dispositivo
monitorado pare de enviar eventos. A notificacdo pode ser de forma
nativa, através de agentes ou compondo com outros produtos;

4.5

O servidor coletor da solucdo devera ser capaz de armazenar os
dados localmente (cache) em caso de indisponibilidade do
componente correlacionador;

4.6

O coletor devera possuir uma interface com o ativo monitorado de
forma passiva (recebendo) e ativo (buscando) as informagdes
relevantes para o funcionamento da solugao;

4.7

Permitir acrescentar o horario (timestamp) correto da recepcdo do
evento/log na solugdo, preservando o horario original do evento. Esse
horario deve ser obtido pelo sistema através de sincronizacao com
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servidores NTP previamente definidos, e sincronizado entre todos os
componentes da solugdo;

Ser capaz de marcar (através de tag, label ou similar) os eventos com
base em unidade organizacional: departamento, setor, secretaria ou

4.8 similar. Essa marcacdo pode ser feita por atributos da propria
mensagem, da origem do log, ou do enderego de origem do evento;
4.9 A solucdo deve permitir a integracao de dispositivos ou logs nao
' suportados nativamente;
410 A integracdo de logs ou dispositivos deve ser realizada na interface
' web.
Deve permitir a criagdo automatica de data sources pela deteccdo do
4.11 tipo de fonte do log, dentre os tipos de logs customizados na solugdo,
quando enviados via Syslog
412 Deve identificar e gerar um alerta que avise quando uma fonte de
' eventos parar de enviar logs.
Ser capaz de demonstrar perfil de trafego normalizado em tempo real
5.1 e tracar o comportamento padrao (baseline) dos ativos e fornecer
alertas quando ocorrer eventos fora do baseline;
Ser capaz de detectar anomalias no comportamento usual de
5.2 determinado ente (dispositivo e usuario) e no minimo detectar
desvios:
5.2.1 Relacionado ao tempo ou agGes em tempos inexequiveis;
5.2.2 Relacionado a volumetria de dados;
5.2.3 As fontes e destino dos eventos;
5.2.4 Localizacdo geografica;
DETECCAO DE | 5-2.5 Direcionamento e servigos de origem e destino;
EVENTOS 526 Acesso a enderegos considerados suspeitos via Threat Feed e IP
- reputation;
5.2.7 Contas utilizadas de forma ndo compativel;
5.2.8 Ataques de forga bruta com e sem sucesso;
Falhas de autenticacgdo que indiquem suspeita de roubo de
5.2.9 . .
identidade;
5.2.10 Uso ndo compativel de contas de servico;
5.2.11 Acessos a VPN a partir de localidades e/ou horarios atipicos.
5.3 Detectar atividades suspeitas como:
5.3.1 Port scanning;
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5.3.2 Network service scanning;
5.3.3 Network share discovery;
53.4 Hoarding de dados (quando um usudrio ou dispositivo comeca a
e acumular dados copiados dos servidores da SEFAZ);
535 Exfiltracao de dados (quando um usuario ou dispositivo comeca a
e enviar dados para fora da rede da SEFAZ);
536 Network denial of service (ataque interno aos servigos de rede como
e AD, DNS, DHCP, etc.);
5.3.7 Infeccdo de equipamentos por virus;
5.3.8 Realizagdo de agGes suspeitas por parte de usuarios privilegiados;
5.3.9 Alertas de operacao de servigos, como interrupgoes e falhas;
5.3.10 Ataques de negacao de servico;
5.3.11 Ataques comuns em aplicacdes WEB, como XSS e SQL Injection;
5.3.12 Atividades de botnets;
5.3.13 Exploracao de vulnerabilidades;
Permitir andlise comportamental para deteccdo automatica de
5.4 . . o
incidentes relacionados as atividades de command and control; e
5.5 Permitir criacdo de listas de dispositivos confiaveis;
Deve ter capacidade de detectar automaticamente padrdes de
5.6 ataques especializados que acontecem ao longo do tempo e que nao
foram previstos ou observados anteriormente;
Utilizagdo de algoritmos de aprendizado de maquina em tempo real
5.7 para analisar grandes volumes de dados de seguranga
’ instantaneamente, permitindo uma deteccdo agil de ameacas e
comportamentos maliciosos, com a minimizagao de falsos positivos.
Analisar dados provenientes de fontes externas, como feeds de
5.8 ameacas globais, enriquecendo a andlise de seguranca e
aprimorando a capacidade de deteccao.
6.1 Correlacionar os eventos coletados objetivando evidenciar incidentes
) que possam ser caracterizados como ataque;
. 6.1.1 A correlagdo e o armazenamento dos logs e eventos devem ser
ANALISE E o realizados em processos paralelo;
CORRELAGAO
DE 6.1.2 Processar e correlacionar logs e eventos proximo ao tempo real;
EVENTOS - =
6.2 Implementar regras avancadas que ligam eventos sem correlagao
' direta e gerar incidentes caso seja constatado algum desvio;
6.3 Deve permitir a criacdo de regras que identifiquem mudancas de

comportamento, como surto ou auséncia de eventos/trafego, quando
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comparados a outros periodos similares (ex. mesmo periodo do dia,
mesmo dia da semana);

6.4

Deve permitir a criacdo de regras que identifiquem desvios, em
qualquer metadado, de limites pré-estabelecidos;

6.5

Deve permitir usar as regras de correlagdo aplicada de forma
histdrica, em eventos ja mantidos na base de dados da solugdo, sem
afetar a execugdo das regras online. Deve permitir especificar qual
horario a ser utilizado para a correlagdo, o da recepgao do evento na
solucdo ou o horario existente no evento/log.

6.6

Deve possuir mapeamento das regras de acordo com o Framework
Mitre ATT&CK, permitindo a gestdo das regras (ativagdo,
desativacdo, customizagao), ao selecionar uma Tatica ou técnica do
Framework

6.7

Deve possuir mecanismo para ajuste fino de regras de correlagao,
exibindo de forma grafica as regras de correlacdo que sdo mais
acionadas por eventos (que geram mais alertas) e seus elementos
relacionados. Facilitando o refinamento da solucdo com vistas a
reducdo de falso-positivo e melhoria da performance;

6.8

Propriedades customizadas devem poder ser usadas em regras de
correlacdo online e em regras de correlagdo histdrica

6.9

Gerar alertas/incidentes com base nas regras definidas previamente;

6.10

Deve permitir a criagdo de regras ilimitadas e a edicao das existentes;

6.11

Deve permitir o correlacionamento de qualquer informagdao que
conste no evento, inclusive informacdes que ndo sejam referentes a
enderecamento IP, portas, etc., tais como dados financeiros;

6.12

Deve ser capaz de agregar informagOes sobre localizacdo geografica
dos enderegos IP envolvidos no evento, para que a mesma seja usada
no correlacionamento;

6.13

Deve possuir no minimo 450 regras de correlagdo ou usar modelos
de ameagas com base em machine learning e inteligéncia artificial,
especializadas na deteccdo de incidentes de seguranca, produzidas,
suportadas e atualizadas pelo fabricante da solucao;

6.14

Deve possuir repositdrio do fabricante da solugdo que ofereca novas
regras de correlacdo especializada em seguranca para atualizacdo e
ampliagdo da capacidade de deteccdo de incidentes, sem custo
adicional;

6.15

A solugdo deve incluir regras pré-programadas (out-of-the-box) tanto
para normalizacao de logs quanto para correlacdo de eventos, bem
como permitir que se escrevam / definam regras proprias /
personalizadas;

6.16

A solucao deve possuir um ambiente de construcdo de regras
utilizando query ou assistente da prépria solugdo, visando a reducao
de erros de ldgica e sintaxe;
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Para analise dos eventos, deve suportar filtros de eventos, usando

6.17 filtros simples, pesquisa de expressbes e buscas avangadas
diretamente na base de dados;
6.18 Deve permitir filtrar e selecionar os eventos que serdo inseridos na
’ solugao;
Devera fazer a agregacdo de eventos, mostrando a contagem de
6.19 eventos, quando o mesmo evento ocorrer dentro de um periodo
' curto. A opgao de realizar ou ndo a agregacao de eventos deve ser
configuravel, por dispositivo integrado;
6.20 Deve ter capacidade de sumarizar multiplos alertas idénticos
’ automaticamente;
Ser capaz de contextualizacdo, utilizando dados de diferentes origens
6.21 (rede, servidor, aplicagdes) em uma Unica console, otimizando e
auxiliando o processo de analise de resposta a incidentes;
6.22 Implementar a normalizagdo e categorizagao de logs e flows de
’ rede;
6.23 Deve permitir a configuracdo de ofuscacao de qualquer parte dos
' dados recebidos, assim que normalizados.
6.24 Implementar andlise visual dos correlacionamentos, trafegos e
' alertas para auxiliar a identificagdo grafica de padroes;
Deve permitir pesquisa nos eventos histéricos, a partir de metadados,
6.25 fornecendo capacidade de “drill-down”, ou seja, o refinamento da
' pesquisa a partir da selecao de elementos no resultado, para efetuar
nova pesquisa.
6.25.1 Deve manter o evento bruto (“raw”) e seus metadados para o
o armazenamento e consulta futura, e permitir sua visualizagao.
6.26 Armazenar os alertas, incidentes e os eventos, inclusive os
' normalizados, de forma indexada.
6.27 Permitir a adicdo de analisadores personalizados (incluindo dados nao
' syslog);
6.28 Analisar logs e eventos através do uso de inteligéncia artificial ou
) machine learning;
6.29 Priorizar os eventos e alertas com base nos critérios de severidade
) do evento e criticidade do ativo;
6.30 Deve atribuir métrica de prioridade para os eventos e para os
) alertas/incidentes;
6.31 Deve permitir a criagdo de novos tipos de eventos na ferramenta, a

fim de integrar logs ndo suportados nativamente;
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Um Udnico componente da solugdo deve ser capaz de coletar,
processar e normalizar tanto os eventos de seguranca e eventos de
negacio (ndo relacionados a seguranga);

6.33

Possuir a capacidade de automatizar a resposta a incidentes, através
da execucao de scripts, como acao customizada dentro das regras de
correlagao.

6.37

Deve ter capacidade de automatizacdo da interpretacdo de eventos
de seguranca, proporcionando resumos detalhados, avaliacdo do
impacto potencial e sugestdes de correcao imediata.

6.38

A solucdo deve incorporar algoritmos de aprendizado de maquina
para aprimorar a correlagdo de eventos de seguranga, provenientes
de diversas fontes, aumentando a eficacia na deteccdo de padroes e
tendéncias suspeitas.

UEBA

7.1

Deve possuir deteccdo antecipada de ameacas mediante a analise
avancada do comportamento de usuarios e entidades na rede
baseada em um modelo de inteligéncia artificial com aprendizagem
automatica (UEBA);

7.1.1

O modelo de andlise de comportamento do usuario usando modelos
de Machine Learning, deve abranger a analise/retengdo dos dados no
minimo por 30 dias, permitindo uma analise abrangente do usuario.

7.1.2

Deve permitir a criagdo de modelos customizados de machine
learning para a identificacdo de desvios de comportamento do
usuario;

7.1.3

Deve permitir selecionar usuarios que ndo devem fazer parte da
analise com modelos de Machine Learning

7.1.4

Essa funcionalidade podera ser entregue a partir de uma plataforma
Unica de administracdao de operacdes de seguranga (junto com o
SIEM), ou apartada da solucdo, desde que seja integrada de forma
nativa com a solugdo de SIEM;

7.1.5

Entende-se como integrada de forma nativa, o envio de logs de forma
automatica (sem customizacbes via programacdo, scripts ou
similares) do SIEM para o modulo de UEBA;

7.2

Ter capacidade de analisar comportamento baseado em aprendizado
das agles de usuarios de forma automatica e ser capaz de detectar
desvios de padrdes através de regras automatica;

7.3

A capacidade de deteccdo devera operar com base em um modelo
de andlise avancada para detectar ameagas internas, contas
comprometidas e fuga de dados através da aprendizagem profunda
e modelos de riscos estatisticos especializados;

7.4

Deve contar com a capacidade de modelar com precisao o
comportamento de usuarios, entidades e, inclusive, alertas de
seguranca de outras solugdes de Ciberseguranga;
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Deve detectar rapidamente ameagas complexas, priorizar a
investigacdo de alertas de seguranca e reduzir significantemente o
tempo de resposta das investigagbes de incidentes ao recriar de
forma automatica cadeias de ataque completas e reconstruir o
comportamento normal e andmalo de usuarios e entidades;

7.6

Deve criar as linhas do tempo de maneira automatica que mostram
toda a atividade usual e ndo-usual em multiplos enderegos IP,
dispositivos e credenciais;

7.7

A plataforma deve construir automaticamente uma base de
comportamento para todos e cada um dos usudrios e entidades na
rede baseado em um modelo de inteligéncia artificial e fundamentado
em aprendizagem automatica com modelos predefinidos como: uso
de ativos, dispositivos, sessdes VPN, acessos fisicos, horarios de
atividade, uso de e-mail, entre outros; analisando a atividade na rede,
bem como as sessdes de usuario; criando linhas de tempo que
permitam colocar toda ameaga em clara perspectiva e em ordem
cronoldgica;

7.8

Deve ser capaz de interpretar os comportamentos de usuarios, com
a finalidade de detectar ameacas modernas, avancadas e/ou
complexas, tais como incidentes baseados em credenciais
comprometidas, ataques internos, movimentos laterais e
Ransomware, proporcionando uma camada de andlise sobre estes
incidentes;

7.9

Deve possuir como funcionalidade obrigatdria a pesquisa de ameacas
(threat hunting), que utilize técnicas de aprendizagem automdtica
para notificar a um analista sobre riscos emergentes, permitindo
buscar em multiplas dimensGes a atividade do usuario para encontrar
sessOes que contenham comportamentos ndo-usuais especificos; ou
encontrar usuarios que coincidam com determinados critérios;

7.10

Construir automaticamente linhas de tempo para eventos
relacionados a usudrios e entidades notdveis de interesse ou
estatisticamente significativas, que agilizem a investigacao de
incidentes, priorizando o nivel de atengdo dos alertas de seguranca;
que consigam detectar usudrios comprometidos apresentando uma
imagem integral de seu comportamento, bem como contar com a
possibilidade de detectar automaticamente movimentos laterais,
troca de credenciais, enderecos IP ou de dispositivos;

7.11

Deve permitir a visualizagdo e analise dos dados capturados em
formato grafico de linha do tempo;

7.12

Permitir deteccdo de Movimentos Laterais para identificacdo de
atividades de login suspeitas em ambientes Windows e Linux;

7.13

Implementar geragdo de score de risco ou lista top 10 de entidades
com base em eventos coletados pela solugao;

7.14

Deve ser capaz de importar dados de usuario em bases LDAP, CSV
ou Windows AD para identificacdo da pessoa associada a conta do
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sistema monitorado, deve ser capaz de coletar e associar no minimo:
nome completo, departamento, contas associadas, e-mail ou cargo

7.15

Permitir criagao de lista de observacao (watchlist) de entidades para
monitoracdo e rastreamento;

7.16

Deve possuir dashboards dos usuarios com maior pontuacdo de risco
ou top 10 e realizar um drill down para entender quais as categorias
de risco e as agGes que contribuiram para o score atual.

7.17

Deve permitir a criagdo de novas regras de negdcio que contribuam
a remediacdo utilizando a pontuacdo de risco de atividades
consideradas suspeitas.

THREAT
INTELIGENCE

8.1

Possuir rede de inteligéncia (threat inteligence) prépria da solucdo
para atualizagdo constante de feeds de ameacas e nao deve exigir
compra separada. A nuvem de inteligéncia deve ter a capacidade de
no minimo consultas de reputagao de IP, Georreferencia, DNS, HASH
e Nome de processos;

8.2

Ter capacidade de obter informagdes de georreferencia e imputar
essa informacao nas correlagdes e pesquisas;

8.3

Os dados de georreferenciamento devem ser fornecidos pela solugdo
de forma nativa;

8.4

Ser capaz de inserir nos eventos normalizados metadados sobre
georreferencia;

DASHBOARDS
E
RELATORIOS

9.1

Implementar funcionalidade de agendar relatérios de seguranga. Os
relatorios deverdo ser gerados automaticamente (agendados) com
frequéncia e intervalo de tempo a serem definidos pela instituicdo;

9.1.1

Permitir gerar relatérios em formatos HTML, PDF ou CSV;

9.2

Apresentar painéis graficos (dashboards) com indicativos de
situagOes diversas, facilimente configuraveis e com ferramentas que
facilitem a criacdo pelos usuarios;

9.3

Implementar dashboards com visualizacao de EPS, GB/dia ou outras
métricas;

9.4

Apresentar painéis graficos (dashboards) com indicativos de
situacdes relacionados a seguranga, compliance, aplicacdes e
monitoracdo do proprio sistema;

9.5

Deve possuir a capacidade de criagdo de novos painéis graficos
(dashboards) e alteracdo dos existentes;

10

PLAYBOOKS

10.1

A solucago deve suportar a criacdo de playbooks (fluxos
automatizados) de forma grafica para permitir a automacao de acoes
baseadas em gatilhos (triggers);

10.2

Deve possibilitar a recuperacao de informagdes de alertas e de
indicadores de ameagas durante a execucao do playbook;
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Deve permitir a checagem automatica de condicdes para decidir o

10.3 fluxo de agles a ser executado dentro do playbook;
Deve ser capaz de aguardar por uma confirmagdo do administrador
10.4 para execucdo de fluxos mais sensiveis ou de maior impacto no
ambiente;
Como resultado da aplicagdo de regras, deve ser capaz de executar
11.1 acOes automaticas como: enviar e-mail, enviar mensagem para o
usuario conectado ao console, executar comandos, scripts;
Deve ser possivel incluir no playbook acdes de remediacdo
11.2 executadas em solugdes externas (Firewalls Fortinet, Forescout
' NAC, Microsoft Active Directory, entre outros), através de acoes
como:
11.2.1 Desativar credencial;
11.2.2 Desativar conexao VPN;
11.2.3 Desativar uma porta;
11.2.4 Criar politica no firewall automaticamente;
11.25 Os métodos de corregdo devem incluir aplicagdo de politicas,
- quarentena, bloqueio de usuarios, entre outros;
11.3 A resposta/remediacdo deve poder ser totalmente automatizada sem
) intervengdo do usuario
RESPOSTA
A Permitir a criagdo e acompanhamento de incidentes de segurancga, de
11 EVENTOS 11.4 forma manual ou automatica, com no minimo as seguintes
E caracteristicas:
INCIDENTES — z
Definicao das tarefas a serem executadas. A plataforma devera
11.4.1 - ) .
conter uma biblioteca de procedimentos de resposta ja existente;
11.4.2 Possibilidade de manter o histdrico de atividades realizadas pelos
Y analistas, tais como criacdo de registros, atualizacao de campos etc.;
Permitir inserir comentarios dos analistas no incidente, de tal forma
11.4.3 L . . .
a possibilitar o registro de todas as atividades de analise; e
Permitir registrar os resultados de um incidente de seguranca
incluindo sua confirmacdo, categoria de ataque, identificacdo de
11.4.4 L. i, .
técnicas utilizadas, detalhes sobre o alvo dos ataques e eficacia dos
controles de detecgdo, prevencdo e investigacao.
Ser capaz de identificar rapidamente a causa raiz dos incidentes
11.4.5 . .
detectados no ambiente em console Unica;
115 Deve exibir as taticas/técnicas do Mitre ATT&CK identificadas no
) incidente
116 Deve permitir a visualizagdo rapida de informacoes baseadas Threat

Feed para enderecos IP envolvidos no incidente
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Deve agregar diferentes incidentes que possuam um elemento

11.7 comum, reduzindo a quantidade de incidentes a serem gerenciados,
dando maior contexto para o analista de seguranca.
Permitir a implementacdo de funcionalidades de resposta automatica
11.8 a incidentes, onde a IA desencadeia agbes predefinidas para conter,
) mitigar ou neutralizar ameacas de maneira eficiente, proporcionando
uma resposta rapida e coordenada.
INTECGORQCAO A solucdo deve ser capaz de se integrar a pelo menos um dos
12 12.1 seguintes sistemas externos de ITSM: CA SDM, ServiceNow,
SOFTWARE . . .
CitsSmart, BMC Helix e Run2Biz.
ITSM
Devera permitir o backup e a restauracao da configuracao da solucao
13 BACKUP 13.1 de gerenciamento, assim como a configuracdo de usuarios e grupo

de usuarios;
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7.8. SOLUGAO — AVALIAGCAO DE VULNERABILIDADES

ESPECIFICAGAO TECNICA

1.1

A CONTRATADA deve fornecer solugdo de Avaliagdo de
Vulnerabilidades (ou Gestdo de Vulnerabilidades) para suportar o
servico de "Gerenciamento de Vulnerabilidades" e processos
associados, a serem executados pela EquipeSEFAZ BA

1 ESCOPO

A CONTRATADA sera responsavel pela instalagdo, configuracgdo e
administracdo da solucao fornecida considerando as melhores
praticas de seguranga e o impacto no ambiente a ser avaliado. As
estratégias, escopo, politicas e demais configuracdes necessarias
ao uso da solugdo no ambiente da SEFAZ BA devem ser
apresentadas e discutidas com a CONTRATANTE e aplicadas
mediante prévia aprovacao da mesma.

1.2

A solucdo de Avaliacdo de Vulnerabilidades deve se integrar com
a solucdo de SIEM fornecida para atender este Termo de
Referéncia a fim de dar maior Vvisibilidade sobre as
vulnerabilidades dos dispositivos e fazer uma melhor correlagdo
dos eventos.

1.3

As licencas de uso das solugdes empregadas na prestacao deste
servigo pertencerdao a CONTRATANTE, SEFAZ BA.

1.4

A solucdo de Avaliacdo de Vulnerabilidades a ser fornecida deve
atender aos requisitos técnicos e operacionais definidos a seguir
neste Termo de Referéncia.

2.1

A arquitetura da solucao deve ser distribuida, permitindo que o
modulo de gerenciamento e os agentes de varredura estejam em
segmentos de rede segregados

2.2

A solugdo deve ser implementada observando as seguintes
caracteristicas:

2.2.1

O mddulo de gerenciamento deve ser entregue no modelo SaaS
(Software as a Service)

2 ARQUITETURA 2.2.1.1

O modulo de gerenciamento deve estar disponivel em ambiente
administrado pelo proprio fabricante, que é responsavel pelas
manuteng0es, atualizacdes e disponibilidade da solucao;

2.2.2

O agente de varredura deve funcionar no modelo on-premise.

2.2.2.1

Caso 0 agente de varredura possa ser instalado em uma VM
virtualizada pela plataforma Vmware, a CONTRATADA pode
utilizar a infraestrutura de virtualizagdo da SEFAZ BA. Caso
contrario, a CONTRATADA deve fornecer o HW necessario.

2.2.3

A solugdo deve prover suporte a alta disponibilidade para o
modulo de gerenciamento
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A solugdo proposta devera ter sido desenvolvida por um Unico
2.3 fabricante de modo que tanto o suporte da solugdao quanto as
funcionalidades sejam integradas e 100% compativeis.

2.3.1 A solugdo ofertada ndo podera ser do tipo opensource

A solugdo deve ser fornecida e dimensionada para monitorar o
escopo completo de ativos da CONTRATANTE. Assim, é
obrigatério que a solucdo cubra 100% definido pela
2.4 CONTRATANTE, incluindo servidores fisicos e virtuais, estaces
de trabalho, firewalls e ativos de rede, aplicagdes web, etc. e ndo
somente parte do mesmo, de forma a prover uma visibilidade
plena da seguranca cibernética do ambiente.

O escopo dos ativos a serem monitorados e protegidos esta

2:4.1 definido no anexo "AMBIENTE DE TI - SEFAZ BA"

A solugao deve possuir suporte ao IP (Internet Protocol) versao 4

2.5 e versao 6

A solucdo deve possibilitar a execucao de verificagdes a partir de
2.6 um endereco IP (Internet Protocol) ou de FQDN (Fully Qualified
Domain Name);

Todas as atividades relativas a administragdo da solucdo e de seus
componentes, incluindo configuragdes gerais, acompanhamento
2.7 de resultados, geracdo de relatérios, ajustes e configuracdo dos
maodulos de varredura, deverdo ser executadas através do mddulo
de gerenciamento

A solucao deve possuir interface grafica Web centralizada,

2.8 , L

compativel com os principais navegadores do mercado

A Solucdo deve possuir uma base de testes que permite identificar
2.9 o

vulnerabilidades CVE

A Solucdo deve possuir uma base de testes que permite identificar
2.10 o

vulnerabilidades NVD
211 A Solugdo deve permitir ajustes e alteragdes dos niveis severidade

da vulnerabilidade

A Solugdo deve possuir em sua base de vulnerabilidades, para
cada item cadastrado, no minimo as seguintes informagdes:
nome, descricao, nivel de risco, score CVSS BASE, TEMPORAL e
2.12 ENVIRONMENTAL, a partir da versdao 2 e superior, referéncia
(CVE, NVD ou outra fonte), solucdo e link para o download da
correcdo (se aplicavel), contramedidas (se aplicavel), informacdo
e fonte de exploit;

A solugdo deve ter uma base extensiva de assinaturas de

2.13 vulnerabilidades

2.14 A solucdo deve atualizar a base de assinaturas pela internet

94




2.15

ESTADO DA BAHIA
SECRETARIA DA FAZENDA

A solugdo deve suportar a atualizacdo da base de assinaturas
automaticamente ou através de agendamento

2.16

Ser compativel com o padrdo SCAP - v1.2 ou v1.3 (Security
Content Automation Protocol), protocolo essencial e de garantia
de qualidade em varreduras automatizadas em ativos de
informacao;

2.17

Deve avaliar no minimo os padrdes de seguranga OWASP Top 10
e PCI (payment card industry data security standard);

2.18

Deve possuir integragdo com VMware vCenter para
automaticamente popular bases de ativos do ambiente virtual;

2.19

Geracao de tickets para vulnerabilidades encontradas, permitindo
marcar uma vulnerabilidade em determinado ativo como corrigida
ou ignorada;

2.20

Ter API para automagao de processos e integracao com produtos
de terceiros, inclusive solugdes PAM.

2.21

Integragdo com a base de dados de vulnerabilidades CVE
(Common Vulnerabilities and Exposures);

2.22

Deve ser compativel com avaliacdo de RESTful APIs, utilizando o
padrao OpenAPI (Swagger)

2.23

Deve possuir nativamente scanners pré-configurados em nuvem,
para realizagdo de scans externos. Estes scanners deverao
obrigatoriamente possuir IP dedicado, com divulgacdo publica,
para configuracdo de whitelist em Firewalls, WAFs, ou outros
sistemas de protegao.

2.24

Recurso de base de conhecimento com, no minimo, 75.000
(setenta e cinco mil) assinaturas de vulnerabilidades, com
atualizagdo automatica a partir do site do fabricante;

REQUISITOS DE
SEGURANCA

3.1

A Solucdo deve prover o registro de atividades (logs) para fins de
auditoria, de maneira a permitir o acompanhamento de todas as
atividades executadas no sistema

3.2

A Solucdo deve prover método de copia de seguranca (backup) e
restauracdo da copia de seguranga (restore), contemplando, no
minimo, suas informagdes, configuragbes, politicas, usuarios,
credenciais e ativos

3.3

Dados trafegados entre os agentes de varredura e o modulo de
gerenciamento devem estar criptografados

3.4

Deve ser possivel alterar o user agent utilizado pela solugdo;

3.5

A solucdo deve ser multiusuario, com niveis de permissoes
distintas para administracdo de funcionalidades, acesso a logs e
emissdo de relatorios;
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A solugdo deve permitir o acesso exclusivamente mediante o uso

3.6 de MFA (autenticagdo multifator);
3.7 O acesso a solugdo deve ser disponibilizado exclusivamente via
’ interface web.
3.8 Suportar no minimo 03 (trés) dos seguintes esquemas de
' autenticagdo:
3.9 a) autenticacdo basica (digest);
3.10 b) NTLM;
3.11 c) form de login;
3.12 d) autenticagdo de Cookies;
3.13 e) autenticacao através de Selenium;
Gerenciamento Unico, centralizado, responsavel pela aplicacdo
4.1 das politicas de seguranca, administragdo e controle das
funcionalidades dos servigos;
4 A solucdo deve possuir gerenciamento por WebUI (WEB User
) Interface) via HTTPS (Secure Hypertext Transfer Protocol);
Gerenciamento com perfis de acessos distintos para
4.3 administracdo de funcionalidades, acesso a logs e emissdo de
relatodrios;
4.4 Gerenciamento com visualizagdo de status dos servicos;
. Gerenciamento com recurso de informag0es estatisticas de fluxo
MODULO DE 4.5 de trafego, incluindo quantidade de conexGes, throughput e
GERENCIAMENTO | 90  d ' gnp
desempenho dos servicos;
Gerenciamento com recurso de auditoria de alteracdo de
4.6 configuragdes e acesso a ferramenta de administragdo, incluindo
usuario, data e horario de acesso e acOes realizadas;
4.7 Gerenciamento com recurso de replicagdo de configuracdes e
' atualizagdo de software;
48 Gerenciamento com recurso de monitoramento de logs,
' debugging e captura de pacotes;
49 Gerenciamento com recurso de backup e importacdo automaticos
' de arquivos de configuracao;
Deteccdo de vulnerabilidades em sistemas operacionais,
51 protocolos e dispositivos de rede, aplicacdes WEB, ambiente
’ Docker\RANCHER\KUBERNETS, ambiente de nuvem Microsoft,
TIPOS DE ATIVOS A banco de dados, servidores fisicos e virtuais, entre outros;
SEREM AVALIADOS
Verificar vulnerabilidades em ambiente Windows, Linux e Red Hat,
5.2 no minimo: deteccdo de hot fixes, service packs, registros,

backdoors, peer to peer, portas de servico habilitadas e antivirus;
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Detectar vulnerabilidades em dispositivos de infraestrutura de

5.3 redes (cabeada e sem fio), aplicacdes baseadas em WEB, bases
de dados, aplicacdes comerciais e sistemas operacionais.
Detecgao de vulnerabilidades em ambientes Oracle, SQL Server e
5.4
outras plataformas de banco de dados,
6.1 Deve ser capaz de agendar a varredura e determinar sua
’ frequéncia entre uma Unica vez, didria, semanal, mensal e anual;
Grupamento de eventos baseada em sistemas operacionais,
6.2 enderegos IP, nome DNS, nome NetBIOS, porta de servigos,
porta/protocolo, banners e vulnerabilidades;
6.3 Efetuar varredura a procura de vulnerabilidades;
A solucdo deve possuir a capacidade de determinar quais
6.3.1 vulnerabilidades podem ser exploradas, para cada ativo onde sdo
encontradas
6.4 Varredura de ativos de modo intrusivo e ndo intrusivo;
Capacidade de selecionar e agrupar ativos encontrados, com
6.5 possibilidade de incluir faixa de exclusdo de enderecos IP para
varredura;
VARREDURA 6.6 Capacidade de definir templates de configuracao de scans e de
) agendamento de scans;

6.7 Capacidade de configuragdo de usuario e senha para realizacdo
) de varredura autenticada de sistemas operacionais e aplicacoes;
6.8 Capacidade de detectar congestionamento de rede e limitar os

) seguintes aspectos da varredura:
6.8.1 a) limite em segundos para timeout de requisicOes de rede;
b) nlimero maximo de timeouts antes que a varredura seja
6.8.2
abortada;
Atualizagdo automatica de tabela de ativos monitorados,
6.9 contendo informagBes sobre servicos e vulnerabilidades
encontradas por ativo;
6.10 O sistema deve manter um historico das varreduras para ajudar
' a organizacao em uma jornada de mitigagao
Para vulnerabilidades de injecdo de cddigo (SQL, XSS, XSRF, etc.),
7.1 . .
deve evidenciar nos detalhes do evento encontrado
AVALIACAO DE 7.1.1 a) payload injetado;
VULNERABILIDADE — —
APLICACOES 7.1.2 b) evidéncia em forma de resposta da aplicagao;
7.1.3 c) detalhes da requisicdo HTTP;
7.1.4 d) detalhes da resposta HTTP;
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Analisar diariamente no minimo 25 (vinte e cinco) sites contra-
ataques, tais como cross-site scripiting, SQL injection e DoS;

7.3

Deve possuir suporte a varreduras de componentes para no
minimo: Wordpress, Blog Designer Plugin for Wordpress, Event
CalendarPlugin for Wordpress, Convert Plus Plugin for Wordpress,
Angular]S, Apache, Apache Tomcat, Apache Spark e Apache
Struts, Atlassian Confluence, AtlassianCrowd e Atlassian Jira,
Backbone.js, ASP.NET, Bootstrap, Drupal, Joomla!, jQuery,
Lighttpd, Magento, Modernizr, Nginx, PHP, AJAX, Sitefinity,
Telerik, ThinkPHP, Webmin e YUI;

7.4

Capacidade de identificagdo de links em aplicacdbes WEB e de
navegagao pelos links identificados;

7.5

Para varreduras extensas e detalhadas, deve varrer e auditar no
minimo os seguintes elementos: Cookies, Headers, Formularios e
Links; Nomes e valores de parametros da aplicagdo; Elementos
JSON e XML; Elementos DOM;

7.6

Deve permitir somente a execucdo da fungdo crawler, que
consiste na navegagdo para descoberta das URLs existentes na
aplicagao;

7.7

Deve ser capaz de utilizar scripts customizados de crawl com
parametros definidos pelo usuario;

7.8

Deve ser capaz de excluir determinadas URLs da varredura
através de expressoes regulares;

7.9

Deve ser capaz de excluir determinados tipos de arquivos através
de suas extensoes;

7.10

deve ser capaz de instituir no minimo os seguintes limites:

7.11

a) numero maximo de URLs para crawl e navegacdo;

7.12

b) nimero maximo de diretdrios para varreduras;

7.13

c) tempo maximo para a varredura;

7.14

d) nimero maximo de conexdes HTTP ao servidor hospedando a
aplicacdo Web;

7.15

€) nimero maximo de requisicoes HTTP por segundo;

7.16

Deve avaliar sistemas web utilizando frameworks modernos,
como AJAX, HTML5 e SPA;

7.17

Deve possibilitar a definicdo de atributos no cabegalho (HEADER)
da requisicao HTTP de forma personalizado a ser enviada durante
os testes;

7.18

Deve ser possivel excluir a interagdo com elementos DOM durante
0 Scan. Esta exclusdo podera ser configurada para cada elemento,
sendo possivel escolher o Contetido do texto ou do Atributo CSS.
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O sistema deve ser capaz de varrer aplicagbes web em busca de

7.19 vulnerabilidades

7.20 Deve ser possivel agendar varreduras em diferentes aplicacoes

Os resultados devem ter a capacidade de se integrar para mostrar
7.21 o desempenho da organizagdo como um todo e também de uma
aplicagdo especifica

O sistema deve ser capaz de varrer containers baseado em

8.1 dockers em busca de fragilidades e vulnerabilidades

Deve ser capaz de realizar uma analise dindmica nas diferentes
8.2 bibliotecas utilizadas em cada imagem de containers, informando
0s riscos e o que deve ser feito para mitiga-lo

O sistema deve ser capaz também de analisar a configuragdo e
8.3 vulnerabilidades no sistema de gerenciamento dos containers
baseado em Kubernetes

O sistema deve manter um historico das varreduras para ajudar

8.4 o~ . .

a organizagao em uma jornada de mitigagao

Deve possuir capacidade de realizar o escaneamento de
8.5 vulnerabilidades em imagens e containers, bem como de se

integrar com fluxo de integracdo continua (Ambiente
Docker\Rancher\Kubernets);

Deve possuir capacidade de realizar o escaneamento de
. vulnerabilidades em imagens e containers, bem como de se
AVALIAGAO DE 8.6 integrar com fluxo de integracdo continua com pelo menos 2

VULNERABILIDADE (dois) dos seguintes ambientes: Ambiente Docker, Rancher e
IMAEENS Kubernets;
CONTAINERS 8.7 Deve possuir integragdo com Microsoft Azure Container, Vmware

Harbor ou Sonatype Nexus para importar e analisar imagens;

Deve prover integragao com pelo menos 4 (quatro) das seguintes
plataformas de integragdo continua: Bamboo, CircleCI, Codeship,
Distelli, Drone.io, Jenkins, Shippable, Solano Labs, Travis CI,
Wrecker e Kubernetes;

8.8

Deve ter a capacidade de testar automaticamente todas as
imagens armazenadas, ou previamente testadas, sempre que
8.9 uma nova vulnerabilidade for publicada e atualizada no banco de
dados de vulnerabilidade da solugdao, sem qualquer tipo
intervencao manual;

Deve possuir conectores e permitir importagao de imagens dos

8.10 - s
seguintes repositorios:

8.10.1 a) Docker;

8.10.2 | b) AWS ECR;

8.10.3 c) JFrog Artifactory;
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A solucdo deve realizar uma analise de configuracdo de grandes
provedores de clouds informando um baseline minimo a ser
atendido. Deve ser capaz de analisar pelo menos os seguintes
provedores:

9.1.1

Google Cloud Platform

9.1.2

Amazon Web Services

9.1.3

Microsoft Azure

9.2

A solucao deve possuir analise por benchmarks e compliance
para os seguintes padroes em formato de Dashboard para o
ambiente de nuvem:

- CIS;

- NIST;

- ISO-27001;

- HIPAA;

- PCI-DSS;

- CC™;

- GDPR;

10

AVALIAGAO DE
VULNERABILIDADE
ACTIVE DIRECTORY

10.1

A solucdo deve oferecer uma analise detalhada e continua da
seguranca do Active Directory, identificando vulnerabilidades,
configuragdes incorretas e possiveis ataques através de uma
abordagem que ndo depende de agentes ou sensores. Ela deve
incluir medidas preventivas de hardening, recomendagles de
correcdo especificas, e capacidade de monitoramento de
alteragbes em tempo real, sem armazenar ou sincronizar
credenciais. Se integrar facilmente com SIEMs, suportar a criagao
de dashboards customizados e utilizar um modelo de controle de
acesso baseado em fungdes, e proporcionando gestao eficaz
através de uma interface web.

10.2

A solucdo deve oferecer a verificagdo dos possiveis tipos de
ataques em tempo real no Active Directory, Zerologon
Exploitation, DNSAdmins, DPAPI Domain Backup Keys, NTDS
Extraction, Kerberoasting, PetitPotam, DCShadow, Password
Guessing, Golden Ticket, DCSync.

10.3

A solucdo deve analisar em detalhes um ataque explorando as
descrigdes através do framework MITRE ATT&CK;

10.4

A solugdo deve apresentar alteragdes no Active Directory, seus
objetos e atributos em tempo real.

10.5

A solugdo deve produzir regras YARA na detecgao de ataques (Ex.
DCSync, Golden Ticket) identificados pela ferramenta;

11

AVALIAGAO DE
VULNERABILIDADE
AMBIENTE DE TI

11.1

Apresentacdo de relatérios analiticos contendo dados,
informagGes, indicadores e métricas que permitam avaliar a
exposicao do parque computacional do CONTRATANTE em
relacdo aos riscos de seguranca em TI, contendo: hosts
encontrados, topologia de rede, servicos, vulnerabilidades
descobertas, nivel de risco por plataforma e por vulnerabilidade;
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A solugdo deve permitir um acompanhamento histdrico do nivel

11.2 -~ o
de exposigao da organizagao;
A solugdo deve suportar funcionalidades de Scan/Andlise de
12.1 compliance de configuragao de ativos de TI utilizando framework
de compliance SIS, NIST
A solugdo deve realizar verificagoes de auditoria contendo as de
segurancga, com indicacdo de sucesso ou falha, baseado nos
AVALIACAO DE principais frameworks reconhecidos pela industria, pelo menos
12 VULNERABILIDADE 12.2 0s seguintes:
CONFIGURACAO DE ) - Center for Internet Security Benchmarks (CIS);
ATIVOS - Defense Information Systems Agency (DISA) STIGs;
- Health Insurance Portability and Accountability Act (HIPAA);
- Payment Card Industry Data Security Standards (PCI DSS);
A solugao deve fornecer auditorias de configuragdo com base
12.3 benchmarks em CIS (Center for Internet Security) L1 e L2, para
ambos os sistemas operacionais Microsoft Windows e Linux;
Classificar criticidade para priorizagao dos ativos segundo sua
13.1 importancia para os servigos, grau de exposicdo, servico
hospedado etc.
Levantamento e classificacao de criticidade de ativos, baseada na
13.2 . n . .
CRITICIDADE DOS importancia do ativo e nas vulnerabilidades encontradas.
13
ATIVOS Deve permitir realizar alteracdes na classificagdo dos ativos
13.3 (atribuicdo de pesos diferentes) podendo sobrescrever a
classificagdo atribuida automaticamente pela solugdo;
Definicdo de, no minimo, 3 (trés) niveis de criticidade de
13.4 .
vulnerabilidades;
A solucado deve ser capaz de calcular o risco da vulnerabilidade
14.1 nao se baseando apenas na ameaca e na sua criticidade (CVSS)
' mas deve conter aspectos dinamicos que se adaptam ao ambiente
a que a solucdo esteja analisando
14.2 O calculo dos riscos deve levar em consideragao:
14.2.1 Criticidade da Vulnerabilidade baseada no CVSS;
CALCULO _
14 DE 14.2.2 Idade da vulnerabilidade;
RISCO 14.2.3 | Disponibilidade e idade do exploit publico
14.2.4 Porcentagem do ambiente afetado
14.2.5 Proximidade da internet
Tipos de dados que aquele ativo possua, por exemplo, dados
14.2.6 pessoais ligados a LGPD (Lei Geral de Protecdo de Dados) devem

ser caracterizados como ativos criticos
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Alertas de inteligéncia, se aquela vulnerabilidade esta sendo
usada por uma campanha recente de malware, por exemplo

14.3

O calculo dos riscos deve ser periddico, minimo de 2 (duas) vezes
ao dia. Exemplo: o calculo deve ser recalculado se um exploit for
publicado para uma vulnerabilidade especifica

14.4

Apresentacao de graduacdo de riscos, baseada em pontuacao,
que permite medir o nivel de riscos dos recursos e sistemas
encontrados;

14.5

A solugdo deve permitir configurar, com base na avaliagdo do risco
de ativos e grupos de ativos, a priorizacdo da correcdo de
vulnerabilidades

15

CLASSIFICACAO DOS
ATIVOS

15.1

A solugdo deve gerar uma pontuac¢do para cada um dos ativos
onde € levado em conta as vulnerabilidades presentes naquele
ativo assim como a classificacdo do ativo na rede (peso do ativo);

15.2

Deve permitir ajustar os critérios e pontuagbGes de riscos ja
existentes na ferramenta como também criar novas regras de
negdcio que contribuam para a analise e pontuacdo de risco para
atividades consideradas suspeitas ou que precisam ser
monitoradas;

15.3

Deve gerar um score que combine dados de vulnerabilidades com
a criticidade dos ativos do ambiente computacional;

15.3.1

O score deve ser gerado automaticamente por meio de algoritmos
de inteligéncia artificial (Machine Learning) e deve calcular a
probabilidade de exploragao de uma determinada vulnerabilidade;

15.4

A solucao deve gerar uma pontuacao global referente a exposicao
cibernética da organizacdo baseado nas pontuagoes de cada um
dos ativos;

15.5

A solucao deve permitir a segregacao légica entre areas distintas
da empresa afim de obter a pontuacdo referente exposicao
cibernética por area;

15.6

A solucdo deve permitir a segregacao logica entre aplicagoes
distintas da empresa afim de obter a pontuacdo referente
exposicdo cibernética por aplicagdo;

16

RESPOSTA A
VULNERABILIDADES

16.1

Deve fornecer uma lista com as principais recomendacOes para o
ambiente com foco na reducdo da exposicdo cibernética da
organizagao;

16.2

Apresentacdo de procedimentos necessarios para eliminar,
remediar ou mitigar vulnerabilidades encontradas, tais como
indicagdo de atualizagdes de software;

16.3

Recurso de alertas por e-mail de vulnerabilidades encontradas;

16.4

A solucdo deve possuir a capacidade de indicar um plano de
tratamento de vulnerabilidades de forma automatica
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A solugdo deve possuir um grafico indicativo do percentual de
ativos com solugdes de protecdo de endpoint instaladas, bem
como o0 nome e a versao da solugao;

17.2

A solucdo deve fornecer auditoria de programas antivirus para
determinacdo de presenca e status de inicializacdo para no
minimo os seguintes produtos: TrendMicro Office Scan, Trellix
Endpoint Security, Microsoft Defender for Endpoint e Kaspersky;

18

DASHBOARDS

18.1

A solugdo deve permitir a visualizagdo de dashboards através de
navegador web

18.2

A interface de dashboards ndo deve utilizar o plugin do navegador
Flash

18.3

A interface de dashboards ndao deve utilizar o plug-in do
navegador Java

18.4

A solucdo deve possuir dashboards pré-definidos para rapida
visualizagdo dos resultados

18.5

A solucdo deve possibilitar a criacdo de dashboards
personalizados

18.6

Os dashboards da solugao deverdao possibilitar a exibicdo das
mesmas informagbes em diferentes niveis de detalhamento e
representagdo grafica

18.7

A solucao deve possuir dashboard que informem resultados
gerenciais das varreduras de vulnerabilidades, incluindo o nivel de
risco dos resultados

18.8

As informagles apresentadas nos dashboards deverdo ser
apresentadas em diversos formatos, incluindo gréficos e tabelas

19

RELATORIOS

19.1

A solucdo deve emitir relatério de vulnerabilidades com os
resultados encontrados nas varreduras

19.2

A solucao deve permitir a personalizacdo do formato do relatdrio
de vulnerabilidades

19.3

A solugao deve permitir que uma vulnerabilidade identificada seja
suprimida do relatdrio, e prover a alteragdo dos resultados no
mesmo

19.4

A solucao deve emitir relatério de vulnerabilidades com
comparativo ou diferencial entre varreduras

19.5

A solucdo deve emitir relatério do histdrico de vulnerabilidades,
personalizavel por ativo e por periodo;

19.6

A solugdo deve emitir relatdrio indicando os niveis de severidade
para as vulnerabilidades encontradas, de modo a priorizar as
acoes a serem desenvolvidas

19.7

A solucao deve emitir relatério do tipo resumo gerencial
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A solucdo deve emitir relatorio do tipo parcial, contendo o resumo

19.8 das vulnerabilidades encontradas

A solugdo deve emitir relatério do tipo detalhado, contendo o
19.9 historico e situagdo das vulnerabilidades encontradas, as
diferentes visOes de severidade e risco para ativos verificados

A Solugdo deve disponibilizar relatérios analiticos contendo dados,
informagGes, indicadores e métricas que permitam avaliar a
exposicao dos ativos aos riscos identificados com pelo menos, as
seguintes informacoes

19.10

19.10.1 | Indicador de Risco (baseado em especificidades do ambiente);

19.10.2 | Descricdo da vulnerabilidade

19.10.3 | Nivel de risco

19.10.4 | Calculo e criticidade CVSS

19.10.5 | Solugdo e link para o download da correcdo, caso aplicavel

19.10.6 | Contramedidas, caso aplicavel

19.10.7 | Informagdo e fonte do exploit

A solucao deve permitir a exportacao dos resultados para arquivo,
sob demanda ou agendamento em, pelo menos, 2 (dois) dos
19.10.8 | seguintes formatos: CSV, XML, HTML, DOCX ou PDF, com
possibilidade de selegdo das informacdes que irdo compor o
arquivo

A solucdo deve permitir acompanhar o ciclo de vida da
20.1 vulnerabilidade. Identificando o primeiro momento em que ela foi
identificada no ambiente e sua propagacado a cada scan.

A solugao deve permitir gerenciar a evolugao das vulnerabilidades

202 ao longo do tempo para cada um dos ativos

A solucdo devera apresentar indicadores especificos referentes a
remediacdo, possuindo no minimo informagbes referentes ao
tempo entre remediagdo e o tempo o qual a vulnerabilidade foi
20.2.1 descoberta no ambiente, tempo entre a remediacdo e a data de
CICLO DE VIDA DE publicacio da vulnerabilidade, quantidade média de
VULNERABILIDADES vulnerabilidades criticas por ativo e a comparacio da quantidade
de vulnerabilidades corrigidas por criticidade;

A solugdo deve permitir o acompanhamento de todas as

203 vulnerabilidades que estejam em aberto;

A solugdo deve permitir o acompanhamento de todas as

204 vulnerabilidades corrigidas e ndo corrigidas;

A Solucdo deve prover célculo de risco das vulnerabilidades
20.5 identificadas, utilizando variaveis que possam ser personalizadas
pelo usuario da solugdo;
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A Solucdo deve possuir capacidade de classificar e priorizar as
vulnerabilidades de acordo com o CVSS (Common Vulnerability
Scoring System);

20.7

A solugdo deve identificar vulnerabilidades que possuem patches
de correcdo disponiveis

20.8

A solugdo deve correlacionar as vulnerabilidades encontradas com
bases de dados de exploit, a fim de priorizar as vulnerabilidades
gue possuem exploits prontos para sua exploragao

20.9

A solugdo deve permitir aceite de risco de vulnerabilidades

20.10

A solucdo deve permitir listar todas as vulnerabilidades aceitas

20.11

A solugao deve prover informacao descritiva das vulnerabilidades,
com impacto, criticidade, evidéncias e recomendacoes

20.12

A solucao deve permitir a insercdao de comentarios nos ativos ou
vulnerabilidades para notas de controles internos e usos diversos

21

SIZING

A solucdo deve suportar, pelo menos, 80 (oitenta) varreduras
simultaneas

21.2

A solugdo deve ser capaz de avaliar, como minimo, 5.000 (cinco
mil) usuarios ativos no Active Directory.

22

GERENCIAMENTO E
SUSTENTACAO

22.1

Gerenciamento e sustentacdo da ferramenta de Avaliagdo de
Vulnerabilidades fornecida, conforme requisitos deste Termo de
Referéncia, para suportar a execucao do servico Gerenciamento
de Vulnerabilidades a ser executado pela EquipeSEFAZ BA.

22.2

Planejar, instalar, implementar e manter ferramenta de Avaliagao
de Vulnerabilidades para automatizar e acelerar o tratamento de
vulnerabilidades no ambiente de TI da SEFAZ BA.

22.3

A ferramenta de Avaliagdo de Vulnerabilidades fornecida e
gerenciada pela CONTRATADA deve ter contrato de suporte
técnico vigente junto ao fabricante da solugdo durante todo o
periodo de execucdo dos servicos previstos neste Termo de
Referéncia.

22.4

A CONTRATADA deve manter as regras atualizadas, de modo a
refletir a ocorréncia de novas ameacas, novas politicas de alarme,
atualizacbes de padrdes de logs de tecnologias, escopo
monitorado ou para reduzir a ocorréncia de falsos positivos;

22.5

A SEFAZ BA pode solicitar, a qualquer momento, a implementagao
de regras de correlacionamento a serem implementadas na
ferramenta de SIEM, baseadas na necessidade do negdcio. A
CONTRATADA deve avaliar os requisitos técnicos necessarios e
operacionalizar as regras na ferramenta. As solicitagdes devem
ser registradas e realizadas por meio dos canais estabelecidos
neste Termo de Referéncia;
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ETAPA - IMPLANTACAO DO CENTRO DE OPERACOES DE SEGURANCA (SOC)

Reuniao de Kick-off — Aprovacdao do Plano de Implantacao.

A CONTRATADA devera se reunir com os gestores do contrato da SEFAZ BA, em local a ser definido
pela SEFAZ BA, no prazo maximo de 15 (quinze) dias corridos a contar da data da
subscricdo da Autorizagao de Prestacdo de Servicos — APS. A reunido devera ser agendada
em comum acordo com a SEFAZ BA.

Nesta reunido, a CONTRATADA devera:

Apresentar quem serd o Gestor Técnico e o profissional técnico que atuard como coordenador da
Etapa — Implantagao do SOC, incluindo as atividades de instalacdo e implementacdo das solugdes
de TI contratadas;

Apresentar as caracteristicas e documentacdo dos servicos e solugdes de TI fornecidos e/ou
utilizados, estratégia de implantacdo e operagdo além de esclarecer todos os questionamentos
técnicos;

Apresentar e validar junto a SEFAZ BA o planejamento da etapa de implantacao dos servigos,
solugdes e processos conforme ENCARTE A: Implantagdo do SOC

Apresentar quem sera o preposto do contrato por parte da CONTRATADA para tratar
de questdes comerciais e/ou contratuais.

Execugao — Plano de Implantagao do SOC

As atividades previstas no Plano de Implantagdo do SOC deverdo ser executadas e concluidas em
um prazo de 90 (noventa dias) apds a reunido de kick-off. Apresentar quem sera o preposto
do contrato por parte da CONTRATADA para tratar de questdes comerciais e/ou contratuais.

CONDIGOES GERAIS PARA PRESTAGAO DOS SERVICOS

Ferramentas utilizadas na prestacao de servigos

A CONTRATADA devera possuir, para todas as ferramentas utilizadas na prestacdo dos servigos,
garantia e suporte contratado, para toda a vigéncia do contrato, com o fabricante dos hardwares
e softwares fornecidos, garantindo pronto atendimento pelo Fabricante;

A garantia e suporte das ferramentas utilizadas na prestacdo dos servigos devera considerar o
periodo contratado a partir da data de emissdo do Termo de Aceite e contemplar a prestacdo dos
servicos de atualizacdo de versdo das licencas de software e de suporte técnico;

A garantia das ferramentas utilizadas na prestacdo dos servicos pela contratada ndo deve imputar
qualquer custo adicional a SEFAZ BA;

A modalidade de atendimento devera ser em regime 24x7 (24 horas por dia x 7 dias da semana),
de segunda a domingo, incluindo os feriados;

Durante o periodo de contratagao dos servicos, a contratada devera manter todas as ferramentas
utilizadas atualizadas (atualizacdes de versoes, releases e patches);

Caso as condigbes de licenciamento dos softwares utilizados na prestagdo do servigo sejam
alteradas pelo fabricante durante o periodo de garantia, as funcionalidades e os quantitativos
definidos ndo deverao ser prejudicados. Nas situacdes em que a alteragao na forma de
licenciamento implique em perdas qualitativas e/ou quantitativas, licencas complementares
deverdo ser fornecidas, sem custo adicional.

Registro e Atendimento de Ocorréncias

As informagOes sobre os canais de atendimento para abertura dos chamados deverao ser
apresentadas a SEFAZ BA no prazo maximo de 10 (dez) dias Uteis, contados a partir do dia seguinte
a assinatura do Contrato;

Os chamados para realizacao de atividades operacionais de seguranga devem ser abertos por meio
de central de atendimento da CONTRATADA localizado no Brasil, a partir de nimero de ligagao
gratuita (0800), em regime 24x7x365 (24 horas por dia, 7 dias na semana, 365 dias no ano), com
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atendimento em lingua portuguesa, ou por meio de portal de servigos na internet;

No provimento deste servico por meio de telefone (0800) a CONTRATADA fica obrigada a permitir
o recebimento de ligagdes de terminais fixos e mdveis;

Para os atendimentos por meio de telefone (0800), o tempo maximo de espera devera ser de até
03 (trés) minutos;

No momento de abertura de chamados, deve ser fornecido a SEFAZ BA um nUmero Unico de
identificacao da demanda, com classificacdo e prioridade de acordo com as melhores praticas de
seguranca ou a pedido de priorizacdo da CONTRATANTE. Assim, deve ser encaminhada uma
notificacdo, contendo as informagGes de registro do chamado, para enderego eletronico de e-mail
da SEFAZ BA;

As informacOes referentes a chamados, incluindo providéncias e agbes de resolucao tomadas,
devem ser armazenadas em sistema de controle de chamados (SISTEMA DE TICKETS) da
CONTRATADA, cujo acesso deve estar disponivel a SEFAZ BA. Nesse sentido, devem ser criadas
contas de acesso para a equipe de servidores designados pela SEFAZ BA, para fins de
acompanhamento e auditoria de chamados, sendo possivel a extracdo de relatorios
compreendendo o periodo integral do contrato;

A CONTRATADA deve realizar os devidos escalonamentos de acordo com a prioridade e nivel de
atendimento dos chamados, reportados pela SEFAZ BA ou pelo sistema de monitoramento da
CONTRATADA;

A critério exclusivo da SEFAZ BA, a contagem de tempo somente pode ser interrompida: caso a
CONTRATADA apresente, tempestivamente, razdes que comprovem a ocorréncia de fatos que
fogem do seu controle, aceitas pela SEFAZ BA; quando acOes necessarias para a resolugdo de
chamados tenham sido agendadas pela CONTRATADA em conjunto com a SEFAZ BA; e quando
forem necessarias acoes da SEFAZ BA;

Em qualquer mudanga na situacdo de chamados, deve ser encaminhada uma notificacdo a SEFAZ
BA, contendo as informacdes de registro do chamado, para endereco eletronico de e-mail, inclusive
qguando houver mudanga de status;

Os chamados abertos somente podem ser concluidos e fechados apds autorizacdo da SEFAZ BA;
Ao encerrar cada chamado o sistema de controle de chamados deve permitir a avaliacdo da
qualidade do atendimento;

Se a SEFAZ BA autorizar a conclusdo de chamado devido a CONTRATADA alegar que ndao pode
resolver o chamado ou que o chamado nao diz respeito aos servicos que ela presta e depois ficar
comprovado que a CONTRATADA poderia ter investigado melhor o chamado e o resolvido, o
chamado sera reaberto e a contagem de tempo sera retomada, considerando também o periodo
em que o chamado ficou fechado indevidamente para computo do SLA e penalidades associadas;
Se o chamado ja tiver sido resolvido por servidor da SEFAZ BA a reabertura tera como finalidade
apenas a correcdo da contagem tempo de atendimento e o tempo de encerramento sera
considerado aquele que o servidor da SEFAZ BA incluir evidéncia no chamado que comprove que
a CONTRATADA deveria ter resolvido o problema. Se o chamado ainda ndo possuir resolugdo ele
continuara aberto até que a CONTRATADA resolva definitivamente o chamado;

Para que um chamado seja considerado concluido, os servicos executados devem ser
adequadamente documentados, evidenciados e arquivados no sistema de controle de chamados
(SISTEMA DE TICKETS). A documentacdo entregue deve ser simplificada para esclarecer os
procedimentos executados e permitir que servidores da SEFAZ BA possam repetir as acdes tomadas
posteriormente;

Caso seja necessaria a elaboracdo de uma documentacdo detalhada dos procedimentos
executados, incluindo justificativas técnicas, esclarecimentos e graficos, a SEFAZ BA pode solicitar
através de abertura de chamado;

Nao devera haver qualquer limitacdo para o numero de técnicos da SEFAZ BA autorizados a abrir
chamados;

Ndo devera haver qualquer limitacdo para o nimero de solicitagdes;
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10. INDICADORES DE DESEMPENHO E PENALIZAGOES

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

10.10.

10.11.

10.12.

11.

11.1.

11.2.

11.3.

11.4.

11.5.

Um dos instrumentos de acompanhamento do contrato sera a gestao por indicadores medidos em
intervalos mensais. Esses indicadores fornecem parametros objetivos através dos quais se busca
medir a qualidade dos servigos prestados. A lista dos niveis minimos de servigo esta descrita no
ENCARTE B: Nivel Minimo de Servico (NMS), com a definicdo detalhada, as condicGes
segundo as quais eles devem ser considerados, a maneira como deve ser efetuada a medigao, os
valores de referéncia e as metas a serem alcancadas, assim como as possiveis penalizacGes;

Os primeiros 90 (noventa) dias da Etapa — Operagdes dos Servicos, apos o inicio da execucdo dos
servigos serao considerados como periodo de estabilizacao, durante o qual a CONTRATADA devera
proceder todos os ajustes que se mostrarem necessarios, no dimensionamento e qualificacdo das
equipes, bem como nos procedimentos adotados e demais aspectos da prestacdo dos servigos de
modo a assegurar o alcance das metas estabelecidas. Caso haja prorrogagdo da vigéncia contratual,
nao havera novo periodo de estabilizagao;

O periodo de estabilizacdo ndo elimina a possibilidade de a SEFAZ BA aplicar as penalidades
previstas;

A frequéncia de afericdo e avaliagdo dos niveis de servigos sera mensal, do primeiro ao ultimo dia
de cada més, devendo a CONTRATADA elaborar relatério gerencial de servigos, apresentando-o a
SEFAZ BA até o 5°. (quinto) dia Util do més subsequente ao da prestacdo dos servicos;

Devem constar nesse relatério, no minimo, os indicadores/metas de niveis de servigos definidos e
alcangados, quantidade de incidentes, problemas, mudancas ocorridas no periodo;

O conteldo detalhado, as formas do relatério gerencial serdo definidas pelas partes na Etapa -
Implantacdo do SOC e podera sofrer ajustes durante a execucao do contrato, a critério da SEFAZ
BA, visando melhorar a avaliacdo dos servicos prestados;

O Nivel Minimo de Servicos deve ser considerado e entendido pela CONTRATADA como
um compromisso de qualidade que assumira junto a SEFAZ BA;

A andlise dos resultados das avaliagGes, pela SEFAZ BA, podera resultar em adverténcias,
penalizagGes e reducdo na fatura, caso a CONTRATADA ndo cumpra os compromissos ou Niveis
Minimos de Servicos acordados em contrato;

Obedecendo a pontuacao atribuida na Tabela 1 do ENCARTE B: Nivel Minimo de Servico
(NMS) para cada inadimplemento dos Niveis Minimos de Servigos, 0o CONTRATANTE aplicara glosa
de 1% (um por cento) sobre o valor da nota fiscal a cada 15 pontos, limitada a glosa total ao
percentual maximo de 30% (trinta por cento) do valor mensal previsto em contrato, devendo o
CONTRATANTE cientificar 3 CONTRATADA sobre as razbes que ensejaram o desconto;

Em caso extremo de descumprimento dos Niveis de Servico acordados, a SEFAZ BA pode vir a
encerrar o Contrato de acordo com o previsto na lei;

No atendimento das solicitacdes, para efeitos de apuracdo do tempo gasto pela CONTRATADA para
a apuragao do Niveis Minimos de Servicos, serdo desconsiderados os periodos em que a SEFAZ BA
estiver responsavel por executar agbes necessarias para a analise e atendimento da solicitagdo;

A CONTRATADA sera garantido o direito a apresentagdo de defesa prévia, no prazo de 5 (cinco)
dias Uteis, contados a partir do dia seguinte a confirmacao de recebimento da notificacao da
penalizagao. Cabe a SEFAZ BA a solucdo final e definitiva da questao;

SANGOES ADMINISTRATIVAS

O CONTRATANTE podera aplicar as seguintes sancgdes, assegurados o contraditério e a ampla
defesa:

Adverténcia;

MULTA MORATORIA de 0,5% (zero virgula cinco por cento) sobre o valor mensal do contrato, por
dia de atraso na apresentacdo da nota fiscal de faturamento, de acordo com os niveis de servigos
e eventuais glosas apuradas pelo CONTRATANTE;

MULTA MORATORIA - de 1,5% (um virgula cinco por cento) sobre o valor mensal do contrato, a
cada ocorréncia em que a CONTRATADA:

Por motivo de negligéncia, imprudéncia ou impericia na execugao das atividades contratuais, causar
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qualquer dano fisico ou légico aos equipamentos da SEFAZ BA,

Descumprir Politica, Norma ou Procedimento de Seguranca da Informacdo do SEFAZ BA;

Deixar de comunicar formalmente a SEFAZ BA sobre o desligamento de prestador de servico
(profissional que prestava servigo remotamente);

MULTA MORATORIA de 10% (dez por cento) do valor mensal do contrato pelo ndo atingimento de
um mesmo nivel de servico previsto no ENCARTE B: Nivel Minimo de Servico (NMS), durante 3
(trés) meses consecutivos ou 5 (cinco) meses alternados, apurados em um periodo de 12 (doze
meses);

MULTA MORATORIA de 20% (vinte por cento) do valor mensal do contrato pelo ndo atingimento
de um mesmo nivel de servigo previsto no ENCARTE B - NIVEL MINIMO DE SERVICO, durante 6
(seis) meses consecutivos ou 10 (cinco) meses ndo consecutivos, apurados em um periodo de 12
(doze meses); ’

MULTA COMPENSATORIA de 10% (dez por cento) do valor total do contrato, em caso de
INEXECUGCAO PARCIAL das obrigagdes contratuais;

MULTA COMPENSATORIA de 20% (vinte por cento) do valor total do contrato, em caso de
inexecucgdo total das obrigacGes contratuais;

Outras sangOes previstas em lei;

DISPOSICOES GERAIS

Os itens de software deverdo constar na Proposta de Precos com os respectivos identificadores
(Part Numbers — Cddigos dos Produtos) da FABRICANTE e estarem presentes em seus catalogos
de produtos ou comprovados através de carta da FABRICANTE.

A apresentacdo dos Part Numbers — Cddigos dos Produtos a serem fornecidos, se faz necessario
para comprovacao, pela CONTRATANTE, de que os produtos ofertados na Proposta de Pregos da
LICITANTE serao os efetivamente entregues, além de facilitar a identificacdo dos produtos nas
documentacbes apresentadas para validacdo dos requisitos técnicos solicitados.

Todas as licencas e suas extensdes necessarias ao cumprimento do descrito e exigido neste Termo
de Referéncia, independentemente da modalidade ou metodologia de licenciamento, visando a
garantia e o pleno funcionamento do software, devem ser fornecidas, respeitando todos os demais
itens do EDITAL e discriminadas na tabela de itens e identificadores (Part Numbers — Codigos dos
Produtos) correspondente.

Todas as caracteristicas declaradas devem ser descritas pelas LICITANTES e comprovadas através
de documentos de dominio publico emitidos pela FABRICANTE, tais como: catdlogos, manuais,
fichas de especificagdo técnica ou paginas da Internet impressas, onde o produto ou componente
ofertado seja claramente descrito em forma visual e/ou escrita.

Os materiais informativos utilizados para comprovar as especificagdes dos produtos ofertados
deverao ser apresentados no idioma portugués (Brasil) ou inglés.

A comprovacao dos requisitos técnicos, a ser apresentada na Proposta de Precos, devera também
ser gravada em midia com arquivos pesquisaveis - visando facilitar o acesso e agilizar a verificacdo
e a consulta das informagoes.

A comprovacao resumida dos requisitos técnicos, a ser apresentada na Proposta de Pregos, devera
seguir o modelo descrito no ENCARTE I: Modelo para Comprovagao Resumida dos Requisitos
Técnicos, onde as colunas Item/Subitem e Descricdo do Requisito Técnico devem conter as
referéncias das Especificacdes Técnicas deste Edital e a coluna Comprovacao Técnica deve conter
o Nome e a Pagina do documento de comprovagao, do requisito técnico solicitado, apresentado
pela LICITANTE.
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TERMO DE REFERENCIA
ANEXO I - REQUISITOS GERAIS E ESPECIFICACAO TECNICA

ENCARTE A
IMPLANTAGAO DO SOC

Nesta primeira etapa deve ocorrer a estruturacao do Centro de Operacdes de Seguranga - SOC de forma a
suportar a operagao dos servigos gerenciados de seguranca, conforme os requisitos definidos neste Encarte
A e no Termo de Referéncia.

1.

ESCOPO

Estruturacdo do Centro de Operagdes de Seguranca (SOC) conforme descrito abaixo para suportar a Etapa
— Operagao dos Servigos.

1.1.

1.2.

2.1.

2.2

2.3.

2.4.

2.5.

3.1.

Estruturacdo do Centro de Operagdes de Seguranca (SOC) conforme descrito a seguir para suportar
a Etapa — Operacao dos Servigos.

Esta etapa deve ser executada em até 90 (noventa) dias corridos apds a reunido de kick-off,
contemplando as atividades descritas neste encarte e a produgdo dos entregaveis associados que
devem ser homologados pela SEFAZ BA.

EQUIPE TECNICA

Cabe a contratada a estruturacdo, administragdo e supervisdo da equipe técnica responsavel pelo
servigo de Implantagdo do SOC, nomeada EquipeSOC de IMPLANTAGAO.

O dimensionamento da equipe técnica deve ser em quantitativo que garanta o seu funcionamento
no horario de operacao definido neste Termo de Referéncia, e de acordo com os Niveis Minimos de
Servigo (NMS) determinados.

A EquipeSOC de IMPLANTACAO nao precisa ter dedicacao exclusiva a prestacao dos servigos objeto
deste Termo de Referéncia.

A capacitacdo técnica e experiéncia da equipe técnica deve garantir a qualidade dos servigos e
informagGes prestadas, atuando conforme o estado da arte e melhores praticas em termos de
Seguranca da Informagao, e de acordo com os Niveis Minimos de Servigo (NMS) determinados neste
Termo de Referéncia.

Os servicos deverdo ser executados por profissionais habilitados, com base em programas de
formacdo e/ou certificagGes oficiais validas e ativas, conforme os requisitos especificos para o perfil
profissional descritos no ANEXO II - PERFIL PROFISSIONAL

HORARIO DE OPERAGCAO

As atividades previstas na Etapa Implantacdo do SCO deverdo ser prestadas no periodo das 08:00
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as 18:00 horas, de segunda a sexta-feira, podendo ser de forma presencial nas dependéncias da
SEFAZ BA, ou nas dependéncias da CONTRATADA, conforme planejamento a ser definido.

ATIVIDADES PREVISTAS

Estruturar os processos, procedimentos e instrucdes necessarios a operagao dos servicos, entre eles:
— ITIL - Central de Servicos (RequisicOes, Incidentes e Problemas);

— Monitoramento de Eventos;

— Resposta a Incidentes de Seguranca;

— Gerenciamento de Vulnerabilidades.

Elaborar playbooks para suportar os servicos abaixo e outros que se fizerem necessarios a operacao
do Centro de Operagdes de Seguranca (SOC):

— Monitoramento de Eventos;

— Resposta a Incidentes de Seguranga;

— Gerenciamento de Vulnerabilidades.

Linha de Base - Eventos de Seguranca

Definicdo de linha de base (baseline) de forma a entender o comportamento normal do ambiente
monitorado, ajustando métricas e limiares de deteccdo, com o objetivo de reduzir o niUmero de falsos
positivos e aumentar a precisdao da deteccao.

Estruturar regras de correlacionamento de eventos
Definir 200 (duzentas) regras ou 30 (trinta) modelos de ameacas de correlacdao especializadas na
deteccdo de incidentes de seguranca que serao produzidas e configuradas na ferramenta de SIEM.

Criticidade e priorizagdo

— Determinar critérios para definir criticidade e priorizagdo de eventos de seguranga;

— Determinar critérios para definir criticidade e priorizacdo de incidentes de seguranca;

- Determinar critérios para definir criticidade dos ativos e priorizagdo das agGes de remediacdo e/ou
mitigacao de incidentes e vulnerabilidades.

Regras e Politicas
Estruturar e configurar as regras e politicas a serem implementadas nas solugGes da Plataforma de
Seguranca (IPS, NAC, EPP, FW, Antispam, etc. conforme descrito neste Termo de Referéncia).

Dashboard

Estruturar e configurar dashboards associados ao gerenciamento de eventos, resposta a incidentes,
vulnerabilidades e solugBes da plataforma de seguranga, assim como indicadores e métricas
definidas.

Relatorios
Estruturar e implementar os relatérios a serem fornecidos conforme Termo de Referéncia.

Indicadores e métricas
Estruturar e implementar de forma automatica o calculo e publicacdo dos indicadores e métricas
definidos de acordo com os Niveis Minimos de Servigo (NMS) determinados.

Indicadores e métricas

Definir, implementar e medir o score de seguranca da SEFAZ BA associado as solugdes da plataforma
de seguranca.
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Implantagdo das ferramentas fornecidas

Implantar a solucao de SIEM, integrando ao ambiente da SEFAZ BA, incluindo plataforma de
seguranca;

Implantar a solucdao de Avaliacdo de Vulnerabilidade, integrando ao ambiente da SEFAZ BA,
incluindo plataforma de seguranca.

Planejamento da Instalacao das solucoes de TI fornecidas

a)

b)

c)

d)
e)

A SEFAZ BA definira, com o apoio da equipe técnica da CONTRATADA, de que forma as solugdes
de TI utilizadas na prestacao do servico deverdo ser instaladas, configuradas e integradas ao
ambiente da SEFAZ BA. A CONTRATADA e a SEFAZ BA, em comum acordo, deverdo fazer um
planejamento das atividades de instalagdo antes de iniciar a instalagdo propriamente dita.
Tratar das informagbes sobre a instalacdo dos componentes on premise das solucdes de
seguranca ofertadas e esclarecer todos os questionamentos técnicos. A SEFAZ BA definira, com
0 apoio da equipe técnica da CONTRATADA, de que forma ocorrera a integracdo. A CONTRATADA
e a SEFAZ BA, de comum acordo, deverdo fazer um planejamento das atividades de integragdo
e configuracdo dos sensores e agentes de coleta antes de iniciar a integracdo propriamente dita.
O plano de instalagdo dos produtos/componentes on premise utilizados no fornecimento do
servico devera conter de forma detalhada:

Descricao dos componentes que deverao ser instalados;

Pré-requisitos para a instalacdo: todos os recursos e condicoes que deverdo ser providos pela
SEFAZ BA, necessarios para que a CONTRATADA possa realizar os servigos de instalacdo, quando
cabivel;

Relacao dos especialistas certificados da CONTRATADA alocados nos processos de instalacao;
Relatdrios das visitas técnicas de pré-instalacdo;

Visdo geral da arquitetura da solugdo que sera implantada;

Descrigao das etapas do processo de instalacao, detalhando as opgdes de configuracdo adotadas;
Cronograma de execugao;

Necessidade de atualizagdo de versdes dos produtos utilizados no fornecimento do servico;
Cronograma de operacionalizagao dos servicos gerenciados contratados.

m) No prazo de até 5 (cinco) dias Uteis, a partir do recebimento formal do plano de instalagdo, a

n)
0)

SEFAZ BA devera se manifestar sobre sua aprovacdo. Caso seja necessario, sera concedido a
CONTRATADA um novo prazo de até 5 (cinco) dias Uteis para eventuais ajustes e reapresentacao
da documentacdo reprovada. A versdo definitiva do plano de instalagdo sera a versdo aprovada
pela equipe técnica da SEFAZ BA.

Apresentar as informacOes referentes ao suporte técnico responsavel pelo atendimento, tais
como: enderego, telefone, e-mail e contato.

Apresentar as informag0es referentes aos canais de atendimento para abertura dos chamados de
suporte e manutengao, caso ainda nao o tenha feito.

Instalacao das solugdes de TI

a)

b)

c)
d)

e)

A CONTRATADA devera realizar a instalacao “assistida”, acompanhada por analistas da SEFAZ
BA, de todos os sensores, agentes de coleta e outros componentes das solugbes contratadas e
que serdao utilizadas para suportar a operacao dos servicos gerenciados de seguranca,
monitorando o ambiente de TI da SEFAZ BA. Todo processo de instalagdo devera atender ao
definido no Plano de Instalacdo previamente discutido e aprovado pela SEFAZ BA.

A CONTRATADA devera configurar as ferramentas utilizadas para a execugao do servigo, de modo
que funcionem para atender plenamente os requisitos deste Termo de Referéncia.

Correra por conta da CONTRATADA toda e qualquer despesa, independente da sua natureza,
decorrente dos servigos de instalagao aqui mencionados;

Concluidas a instalagdo e a configuracdo dos produtos adquiridos, a CONTRATADA devera
comunicar formalmente a SEFAZ BA sobre a conclusdo dos servigos de instalagdo. A SEFAZ BA
tera o prazo de até 10 (dez) dias Uteis para verificar a conformidade da instalacdo e da
configuracdo realizada com as condicOes constantes neste Termo de Referéncia;

Caso sejam constatadas anormalidades ou sejam detectados problemas durante a verificacdo de
conformidade realizada pela SEFAZ BA, a mesma comunicara formalmente os problemas
detectados e que a instalagdo ndo foi concluida. A CONTRATADA tera um novo prazo de até 10
(dez) dias Uteis, contados a partir do dia seguinte a confirmagao de recebimento da comunicagao
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para sanar os problemas/anormalidades detectados, sem prejuizo do prazo descrito no subitem
1.2 deste Encarte A, sujeitando-se a CONTRATADA as penalidades previstas;

f) Os servicos de instalagdo deverao ocorrer em dias Uteis, no horario compreendido entre 9:00h e
17:30h, podendo ocorrer atividades fora de horario comercial, com programacdo realizada em
comum acordo entre a SEFAZ BA e a CONTRATADA. Os servigos de instalagdo deverdao ser
agendados previamente com a SEFAZ BA;

g) Os servicos de instalagdo que ndo puderem ser executados em horario comercial, por requisitos
da SEFAZ BA, deverdo ser executados na janela de manutengao definida pela SEFAZ BA;

h) Todas as atividades de instalagdo deverdao seguir os ritos do Processo de Gerenciamento de
Mudancas definidos pela SEFAZ BA.

Integragdes entre Sistema de Tickets e Software de ITSM
Configurar integragdes entres as ferramentas fornecidas (Sistema de TICKETS, SIEM, etc.) e software
de ITSM da SEFAZ BA.

Resposta automatica
Estruturar e configurar respostas automatizadas nas solugdes da plataforma de seguranca.

Capacitacdo da Equipe Técnica

— Capacitacdo Técnica da equipe técnica do SOC e SEFAZ BA envolvida nos processos,
procedimentos e instrugdes estruturadas;

— Capacitacdo Técnica da equipe técnica do SOC no ambiente de TI da SEFAZ BA;

— Capacitacdo Técnica da equipe técnica da SEFAZ BA nas solucdes de SIEM e de Avaliagdo de
Vulnerabilidades. Esta capacitagao técnica deve ser para pelo menos 10 (dez) profissionais, com
carga minima de 20 (vinte horas) horas por ferramenta e conteido programatico compativel com
a capacitacao em Administracao e Operacao na ferramenta ofertado pelo fabricante.

Plano de Capacitacao

a) Para definir o plano de capacitacdo a CONTRATADA devera se reunir com os gestores do
contrato da SEFAZ BA, de forma remota ou presencial, no prazo maximo de até 5 (cinco) dias
Uteis, contados a partir do dia seguinte da solicitagdo formal da SEFAZ BA. A data da reunido
devera ser agendada em comum acordo entre a CONTRATADA e a SEFAZ BA;

b) Nesta reuniao a CONTRATADA devera alinhar junto ao representante da SEFAZ BA, itens
referentes a capacitagdo técnica, tais como: contelido programatico, perfil dos participantes,
carga horaria, cronograma de execugdo, infraestrutura, local de realizacdo, material didatico,
avaliacdo e demais informagdes pertinentes ao processo de capacitacao;

c¢) Como produto desta reunidao, a CONTRATADA devera encaminhar por meio eletronico, em até
5 (cinco) dias Uteis apds a realizacdo da reunido, o Plano de Capacitacdo;

d) O Plano de Capacitagdo devera conter: instrutoria, contelldo programatico, carga horaria,
cronograma de execucdo e demais informagOes pertinentes ao processo de capacitacdo, bem
como o material didatico a ser utilizado na capacitacdo;

e) No prazo de até 5 (cinco) dias Uteis, a partir do recebimento formal do Plano de Capacitagdo,
a SEFAZ BA devera se manifestar sobre sua aprovacdo. Caso seja necessario, sera concedido a
CONTRATADA um novo prazo de até 5 (cinco) dias Uteis para eventuais ajustes e
reapresentacdo da documentacao reprovada. A versao definitiva do Plano de Capacitacao sera
a versdo aprovada pela Equipe Técnica da SEFAZ BA;

Instrutoria

Esta capacitacao técnica deve ser para pelo menos 10 (dez) profissionais, com carga minima de 24
(vinte e quatro) horas por ferramenta e conteldo programatico compativel com a capacitagdo em
Administracdo e Operagao na ferramenta ofertado pelo fabricante.

a) A CONTRATADA devera apresentar ao representante da SEFAZ BA os dados do instrutor, que
devera possuir certificacdo técnica conforme definido no Encarte D — Perfil Profissional, que lhe
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confira as competéncias necessarias para ministrar a capacitacdo. As certificacdes exigidas sdo:

— Para Capacitacao Técnica da equipe técnica da SEFAZ BA na solugdo de SIEM: Certificacdo
do fabricante de administrador da solugao de "Gerenciamento de eventos e informacgdes de
seguranca (SIEM)" ofertada a ser implantada. N&o serdo aceitas certificacdes comerciais
e/ou pré-venda.

— Para Capacitacdo Técnica da equipe técnica da SEFAZ BA na solucao de Avaliacao de
Vulnerabilidades: Certificacdo do fabricante de administrador da solugdo de "Avaliacao de
Vulnerabilidade" ofertada a ser implantada. Nao serdo aceitas certificagdes comerciais e/ou
pré-venda.

A certificacdo exigida deve estar valida durante o periodo de prestacdo do servico da

capacitacdo técnica;

A entrega da documentacdo que comprova o atendimento da exigéncia de certificacdo devera

ser realizada com antecedéncia minima de 5 (cinco) dias Uteis do inicio da realizacao da

respectiva capacitacdo. A capacitagdo técnica so sera realizada apds a CONTRATADA apresentar

a devida comprovagao;

E vedada a alteracdo de instrutor sem prévia comunicacdo e concordancia da SEFAZ BA,

estando um eventual substituto sujeito ao mesmo processo de verificagdo descrito

anteriormente;

A capacitacdo técnica devera ser ministrada em lingua portuguesa obrigatoriamente;
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TERMO DE REFERENCIA
ANEXO I - REQUISITOS GERAIS E ESPECIFICACAO TECNICA

ENCARTE B

Nivel Minimo de Servico (NMS)

A prestacao dos servicos sera baseada no modelo de remuneracdo em funcgado dos resultados apresentados,
em que os pagamentos serdo feitos apés mensuragao e verificacao de métricas quantitativas e qualitativas,
contendo indicadores de desempenho e metas, com Nivel Minimo de Servigo (NMS) definido em contrato,
de modo a resguardar a eficiéncia e a qualidade da prestacdo dos servicos.

1. INDICADORES DE DESEMPENHO E PENALIDADES

1.1.

1.2.
1.2.1.

1.2.2.

1.2.3.

1.2.4.

1.2.5.

De modo a facilitar a compreensao dos Niveis Minimos de Servigos, sdo apresentadas, na Tabela 1,
exigéncias minimas em termos de niveis de servico que devem ser atendidas pela CONTRATADA na
execucao do contrato, assim como as respectivas glosas aplicadas em caso de inadimplemento;

Para a classificacao de severidade dos incidentes de seguranca, deve ser utilizada a seguinte:

Gravidade BAIXA: quando se verifica como necessaria a prestagao de informagGes, aperfeicoamentos
ou esclarecimentos sobre documentagdo ou funcionalidades de programas, porém sem prejudicar
diretamente a operacao dos programas ou sistemas da SEFAZ;

Gravidade MEDIA: quando se verifica uma perda de menor relevancia de funcionalidades em
programas ou sistemas da SEFAZ BA, causando apenas inconveniéncias para a devida prestagdo dos
servicos pela SEFAZ;

Gravidade ALTA: quando se verifica uma grave perda de funcionalidades em programas ou sistemas
da SEFAZ, inexistindo alternativas de contorno, sem, no entanto, interromper em sua totalidade a
prestacao do servigo;

Gravidade CRITICA: quando ocorre a perda ou paralisacdo de servicos relevantes prestados pela

SEFAZ ou atividades exercidas pela mesma, configurando-se como situagdo de emergéncia. Uma

solicitacdo de servico de Severidade CRITICA pode possuir uma ou mais das seguintes caracteristicas:

e Dados corrompidos;

¢ Uma funcdo critica ndo esta disponivel;

e O sistema se desliga repentinamente causando demoras excessivas e intermiténcias para
utilizacdo de recursos;

e O sistema falha repetidamente apos tentativas de reinicializacdo;

e Falha critica de componentes da solugdo;

O nivel de severidade do incidente de seguranca serd, inicialmente, definido pela CONTRATADA,

podendo ser modificado pela SEFAZ BA, conforme critérios definidos neste Termo de Referéncia,

para avaliacdo do cumprimento dos Niveis Minimos de Servico pela CONTRATADA,;
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MONITORAMENTO DE EVENTOS

1 | Percentual de alertas tratados

Quantidade dos alertas monitorados pela
ferramenta de SIEM, que s3o avaliados e
classificados, pela camada de monitoragao
dos analistas do CONTRATADO.

(total de alertas
avaliados e tratados pelo
monitoramento/total de
alertas gerados pela
ferramenta)

0 — 1 meses
de operagdo:
80%);

2 — 3 meses
de operagdo:
90%);

4 — 6 meses
de operagdo:
95%;

> 6 meses:
100%;

10 pontos

(+3 pontos a

cada 1% abaixo do
valor de referéncia)

Tempo maximo para triagem de incidentes de
seguranga

Tempo decorrido entre a ocorréncia do alerta
no SIEM e confirmagdo do incidente de
segurancga

Tempo = Hora da
triagem — Hora de
entrada do evento de
seguranga

0 a 1 meses
de operagao:
12 horas;

2 a 3 meses
de operacao:
2 horas;

4 a 6 meses
de operagao:
1 hora;

> 6 meses:
15 minutos;

3 pontos
(+1 ponto a cada 5
minutos excedentes)
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0 a1 meses
de operagdo:
12 horas;
2 a 3 meses
Tempo = Hora da de operagao: > pontos
Tempo maximo para comunicacdo de incidentes a po =T P ) sao: (+2 pontos a
comunicagao —horada |2 horas; )
SEFAZ. . cada 5 minutos
triagem 4 a 6 meses
<. |excedentes)
de operagao:
1 hora;
> 6 meses: 15
minutos;
95% dos
O SLA deve ser calculado | tickets devem
Quando um alerta de seguranca é disparado E:)c();n g r)l(uin Lro de tickets (sjz;tcrr;aggs
pelo SIEM, o ticket de incidente associado de seauranca criados no | prazo 10 pontos
. e . deve ser criado dentro do prazo fornecido. O 9 ¢ prazo. (+3 pontos a
Time frame Global para notificacao de tickets ; - . P prazo pela CONTRATADA | Relatado .
periodo de criagao do ticket € definido como dividido por mensalmente cada 1% abaixo do
o tempo entre o Ultimo log que disparou o ¥) o ntlrg]ero total de or meio do valor de referéncia)
alerta no SIEM e a SEFAZ foi notificada. . P -
tickets de seguranga relatdrio de
gerados medicao da
CONTRATADA.
T d i ‘ 15 minutos
Solicitagdo de informacles realizadas pela S;?;i[zg 5(;(:2{2 OO entre a para 5 pontos
Troca de informagdes SEFAZ aos analistas da CONTRATADA sobre recebiniento da |nC|dent-es (+1 ponto a cada 5
eventos escalados. . ~ categorizados | minutos excedentes)
informagao pela SEFAZ. como

gravidade alta
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ou critica.
30 minutos
para demais
incidentes.
RESPOSTA A INCIDENTES DE SEGURANCA
- . . - . . . 10 pontos
Tempo maximo para envio do procedimento de Tempo maximo para envio do procedimento | Tempo = Hora do inicio
L . o R . <= 180 (+3 pontos a
6 | resposta de incidentes de seguranca de gravidade inicial para mitigacao do incidente de da resposta — hora da . )
i . . . minutos cada 10 minutos
baixa seguranca de gravidade baixa triagem
excedentes)
- . . - . . Tempo = Hora do envio 10 pontos
Tempo maximo para envio do procedimento de Tempo maximo para envio do procedimento .
. . o e - do procedimento de <= 120 (+3 pontos a
7 | resposta de incidentes de seguranca de gravidade inicial para mitigacao do incidente de . -
e A . . resposta — hora da minutos cada 5 minutos
media seguranca de gravidade media ]
triagem excedentes)
- . . - . . Tempo = Hora do envio 10 pontos
Tempo maximo para envio do procedimento de Tempo maximo para envio do procedimento .
L A o R o do procedimento de <= 60 (+3 pontos a
8 | resposta de incidentes de seguranga de gravidade inicial para mitigagao do incidente de . .
. resposta — hora da minutos cada 5 minutos
alta seguranca de gravidade alta ]
triagem excedentes)
- . . - . . Tempo = Hora do envio 10 pontos
Tempo maximo para envio do procedimento de Tempo maximo para envio do procedimento .
. . o o - do procedimento de <= 30 (+3 pontos a
9 |resposta de incidentes de seguranca de gravidade inicial para mitigacao do incidente de . -
resposta — hora da minutos cada 5 minutos

critica

seguranca de gravidade critica

triagem

excedentes)
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- Quando um ticket de seguranca é criado
pelo Nivel 1, o ticket associado deve ser
qualificado dentro do prazo, incluindo:

- Avaliagdo de gravidade, triagem e

O SLA deve ser calculado
como X /Y
(X) o nimero de tickets

95% dos
tickets devem
ser

escalacdo, conforme definido nos de sequranca qualificados 10 pontos
e . Procedimentos de alerta para incidentes . g s dentro do P
Rate Global para Qualificagao de tickets dentro do . s qualificados (+3 pontos a
10 - Se existente, a aplicacao dos prazo.

intervalo de tempo ) ! ; - CONTRATADA dividido cada 1% abaixo do
procedimentos fornecidos pelos especialistas por Relatado valor de referéncia)
gm :fgzgagga ?le?fgg 30 do ticket é definido (¥) 0 nimero total de moernriaelinc:?jnote

P q 5 -~ . tickets de seguranca P .
como o tempo entre a criagao do ticket na erados relatorio da
ferramenta e sua atualizacao com a 9 CONTRATADA.
qualificacdo associada.
Depois que um ticket de seguranga é
qualificado pelo Nivel 1 como "critico ou P1", Soﬁch;A)? 7\;? ST G R
o ticket associado pode requerer uma (X) o niimero de tickets 95% dos
primeira investigacdo dos analistas do SOC, a “criticos” de sequranca tickets devem 15 pontos
, . . N fim de fornecer a recomendacdo adaptada . . 9 s ser P
1 Nivel de tickets com investigagao inicial dentro do ara a SEFAZ. O periodo da primeira investigados no prazo investiaados (+3 pontos a

intervalo de tempo :::westigagéo (.jo tii Ket & definpi do como o pela CONTRATADA dentrog do cada 1% abaixo do

tempo entre a qualificagdo do ticket na dividido, por intervalo de vl e el
T (Y) o nimero total de

ferramenta e sua atualizagao com a tempo

recomendacado associada apds a
investigacao.

tickets “criticos” de
seguranga gerados
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Depois que um ticket de seguranca é
qualificado como "alto risco", o ticket
associado pode exigir uma primeira
investigagdo, a fim de fornecer a
recomendacao adaptada para a SEFAZ. O
periodo da primeira investigacdo do ticket é
definido como o tempo entre a qualificacao

O SLA deve ser calculado
como X /Y

(X) o nimero de tickets
de “alto risco” de
seguranga investigados

95% dos
tickets devem
ser

10 pontos
(+3 pontos a

12 |7 . . o~ no prazo pela investigados o .
inicial dentro do intervalo de tempo do ticket na ferramienta e sua atual|lzagao CONTRATADA dividido dentro do cada 1% aba|>A<o Flo
com a recomendagao associada apds a . valor de referéncia)
. . por intervalo de
Investigagao. (Y) o nimero total de tempo
Se uma classificagdo de ticket de incidente . N o
. : " N tickets de “alto risco” de
estiver sendo revisada como "alto risco" pela sequranca aerados
SEFAZ, o SLA se aplicara da mesma maneira 9 sag
apos a qualificacao atualizada do incidente.
GERENCIAMENTO DA PLATAFORMA DE SEGURANCA
Tempo em dias
decorridos desde a
Solicitagao de inclusdo ou retirada de solicitacdo até que o 3 pontos
13 | Tempo de integracdo de novos sensores S ¢ d 15 dias (+1 ponto a cada 1
sensores integrados ao SIEM. sensor de seguranga .
dia excedente)
tenha seus alertas sendo
tratados pela ferramenta
o o . Tempo decorrido entre a .
Solicitagdes de gestao de acesso, registros . | 240 minutos | 3 pontos
~ . ~ o abertura do chamado até p
14 | Alteracao de configuragoes de auditoria da ferramenta ou outras . ~ apos abertura | (+1 ponto a cada 30
) ~ . . a implementagao da .
configuragoes administrativas. de chamado minutos excedentes)

solicitagdo.
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. 0 — 3 meses
C i s Tempo decorrido entre a e
Solicitagdes de configuragao de regras de . | de operagao: | 3 pontos
) ~ ~ . . abertura do chamado até .
15 | Configuragao de regras de correlagao correlacionamento para monitoramento de o 7 dias; (+1 ponto a cada 1
- a operacionalizacao da .
novas metricas. > 3 meses: 3 | dia excedente)
regra. .
dias;
o ~ . 15 dias apos
Atualizagao da solucao por meio da . . ~
. ~ ) L Tempo decorrido entre a | liberagao das |5 pontos
o ~ implementacao de patches e fixes, incluido . ~ o N
16 | Atualizacao de seguranca da solugao . Y liberacao da atualizagao | atualizagdes (+1 ponto a cada 1
neste limite o tempo necessario a A . % .
~ até sua implementacao. | pelo dia excedente)
homologagao do pacote pela contratada .
fabricante
. o . Tempo = Hora da 10 pontos
Tempo maximo para resolugao das demais o e
17 s . resolucao da solicitagao | <= 24 horas | (+3 pontos a cada
requisigoes de servicos. .
— hora da solicitagao hora excedente)
. . . ~ Disponibilidade das solucbes da plataforma T.Otal d.e.t.empo com A 30 pontos (+5 pontos
Indice de disponibilidade das solugdes da . disponibilidade no més .
18 de seguranga em regime 24x7 (24 horas por N >=99,7% a cada 0,1% abaixo
plataforma de seguranga - SEFAZ BA . . /total de tempo no més x
dia, 7 dias por semana) 100 da meta)
Tempo maximo para correcao de incidente na Tempo Hora do 30 pontos (+5pontos
restabelecimento — Hora | <= 60
19 | plataforma de seguranca - SEFAZ BA em caso de L . a cada
do inicio da minutos

indisponibilidade.

indisponibilidade

10minutosexcedentes)

GERENCIAMENTO DE VULNERABILIDADES
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Atualizacdo de bases externas de assinatura de
ataques e vulnerabilidades

Atualizacao da solugao com as bases de
assinatura divulgadas pelo fabricante ou por
servigos especializados do CONTRATADO.

Tempo decorrido entre a
liberacdo da atualizagao
até sua implementagdo.

12 horas apds
liberagao pelo
fabricante

3 pontos
(+1 ponto a cada 1
hora excedente)

21

Tempo maximo para requisicdo de mudanca para

aplicacdo de patches e hot fixes de seguranca ou

indicacdo de solugao de contorno para tratamento
de grave vulnerabilidade ou ameaga emergente

Tempo = Hora de
conclusao do
planejamento da
requisicdo de mudancga —
hora de disponibilizagao
dos patches e hotfixes
ou divulgacao de grave
vulnerabilidade ou
ameaga emergente

<=72 horas

5 pontos (+2pontos a
cada hora excedente)

DASHBOARDS E RELATORIOS

Atendimento a chamados para esclarecimento de

Suporte para duvidas e questdes

Tempo decorrido entre a

24 horas apds

3 pontos

22 . relacionadas a solugao ou servigos abertura do chamado até | abertura de (+1 ponto a cada 1
duvidas e
contratados. a resposta da solicitacao. | chamado hora excedente)
SolicitacOes de criacao de graficos e Tempo decorrido entre a . .
. o . | 5 dias apds 3 pontos
) ~ disponibilizagao de dashboards com novas abertura do chamado até
24 | Configuracao de dashboards o ) L - S abertura de (+1 ponto acada 1
meétricas monitoradas. (Limitados a 4 por a disponibilizagao do
N . chamado hora excedente)
meés.) acesso ao painel.
Solicitacoes de criacao de novos modelos de ETT[ED EEEDTHE A @ 15 dias apos 3 pontos
. ~ s e : abertura do chamado até
25 | Configuracao de relatorios relatorios automatizados na ferramenta. ] S o abertura de (+1 ponto a cada 1
e A a disponibilizagao do .
(Limitados a 4 por més.) chamado dia excedente)

acesso ao relatorio.
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Relatorios

Customizagdo dos indicadores e informacgdes
sobre incidentes apresentados nos relatdrios.
Limitados a 10 por més.

Tempo decorrido entre a
abertura do chamado até
a disponibilizagdo do
acesso ao relatorio.

5 dias apos
abertura de
chamado

3 pontos
(+1 ponto acada 1
dia excedente)

Tabela 1: Nivel Minimo de Servico
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Serdo aplicadas as referidas pontuacdes para efeito de glosa, no caso de a CONTRATADA:

Descricao

Referéncia

Glosa por inadimplemento

Finalizar a requisicao de servigo ou incidente sem a devida resolugdo ou sem realizar os testes necessarios para aferir

de Mudancas.

. ~ Por ocorréncia 10 pontos
a efetiva resolugao.
Finalizar uma requisicdo de servico sem documentar os procedimentos executados para atendimento da solicitagao. Por ocorréncia 5 pontos
Finalizar um incidente sem documentar a causa, a solugdo de contorno (se houver) ou os procedimentos adotados A
~ Por ocorréncia 5 pontos
para solugao.
Finalizar um problema sem documentar a investigacao realizada, a causa-raiz ou a solucao aplicada. Por ocorréncia 5 pontos
Fraudar, manipular ou descaracterizar indicadores/metas de niveis de servigo por quaisquer subterfugios, por A
. 3 . . Por ocorréncia 30 pontos
indicador/meta de nivel de servigo manipulado.
Manter profissionais sem formalizacdo ou sem a qualificacdao exigida para executar os servigos contratados, ainda que A
N . Por ocorréencia 30 pontos
em casos de substituicao temporaria.
Causar qualquer indisponibilidade dos servigos da contratante por motivo de impericia ou imprudéncia na execucao A
- . Por ocorréncia 30 pontos
das atividades contratuais.
Utilizar indevidamente os recursos de TI (acessos indevidos, utilizagdo para fins particulares) ou utilizar equipamento A
. Por ocorréncia 30 pontos
particular.
Realizar mudangas de configuracdo nas solugdes de seguranga que impactem a SEFAZ, sem seguir o devido Processo A
Por ocorréncia 15 pontos

124




SECRETARIA DA FAZENDA

Serdo aplicadas as referidas pontuacdes para efeito de glosa, no caso de a CONTRATADA DEIXAR DE:

Descricao

Cumprir ou implementar as rotinas em conformidade com a Politica de Seguranca ou

Referéncia

Glosa por inadimplemento

de Tecnologia da Informagao.

L : S Por ocorrénci 1 nt
determinagoes da equipe de fiscalizacao do contrato. or ocorrencia glEonles
Cumprir ou implementar as rotinas em conformidade com os Planos de Gerenciamento de
Incidentes, de Disponibilidade, de Continuidade e de Recuperacdo de Desastres das solugdes de | Por ocorréncia 10 pontos
seguranca.

Executar testes de continuidade de cada solugao de seguranca da informagao em alta A
. . P . Por ocorréncia 10 pontos
disponibilidade a, no minimo, cada 6 (seis) meses.
Atuar proativamente em caso de identificacdo de situacdo de desconformidade com boas praticas A
Por ocorréncia 10 pontos
de seguranga.
Apresentar mensalmente plano de tratamento de vulnerabilidades, indicando as agdes mais A
. ~ . Por ocorrencia 10 pontos
efetivas para reducao dos riscos.
Apresentar os relatdrios consolidados conforme exigéncias do Termo de Referéncia até o dia 5° .
A ~ Por dia de atraso 05 pontos
dia util do més subsequente.
Apresentar relatorios, levantamentos ou inventarios conforme demanda em até 3 dias Uteis; Por ocorréncia 05 pontos
Manter o Configuration Management Database (CMDB) atualizado. Por ocorréncia 10 pontos
Manter a documentagao e os desenhos das topologias atualizados e completos. Por ocorréncia 05 pontos
Notificar sobre ocorréncias recorrentes. Por ocorréncia 05 pontos
Cumprir ou implementar as rotinas em conformidade com os processos de trabalho da Secretaria N
Por ocorréncia 10 pontos
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Elaborar auditorias de dados, consultas as bases de logs de transacoes ou relatérios diversos. Por ocorréncia 15 pontos
Analisar a viabilidade e o impacto da instalacdo de novas solucoes ou corregoes. Por ocorréncia 05 pontos
Apresentar mensalmente proposta de melhorias no ambiente. Por ocorréncia 05 pontos
Cumprir quaisquer obrigagdes estabelecidas no contrato e anexos, ndo previstas nesta tabela, a

. . Por ocorréncia 15 pontos
apos reincidéncia formalmente notificada pelo SEFAZ.
Cumprir Capacitacdo Anual de Profissionais Por ocorréncia 30 pontos
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TERMO DE REFERENCIA

ANEXO I - REQUISITOS GERAIS E ESPECIFICACAO TECNICA

ENCARTE C

AMBIENTE DE TI — SEFAZ BA

A Tabela a seguir contém informagGes sobre o ambiente de TI da SEFAZ BA e deve ser utilizada para o
dimensionamento da estruturacdo e operacao dos servigos gerenciados de seguranca a serem prestados
assim como no licenciamento das solugdes a serem ofertadas conforme definido neste Termo de Referéncia.

AMBIENTE SEFAZ BA - INFORMAGOES PARA SIZING

ATIVOS DE TI

QTDE PROJETADA (24 MESES)

Debian 7, Debian 8

Red Hat 6.10, 7.4, 7.5, 7.9, 8.5, 8.6, 8.8 € 8.9

FQDNs A SEREM SCANNEADAS 50
USUARIOS DO AD (ATIVOS) 5000
DATA CENTER 1
Nuvem Privada 1
SITES REMOTOS 40
DESKTOP WINDOWS 10
Microcomputador 10
SERVIDOR WINDOWS 400
Data Center 364
MS Windows Server 2003, 2007, 2008, 2010, 2012, 2016, 364
2019 e 2022
Unidades remotas 36
MS Windows Server 2022 36
SERVIDOR LINUX/UNIX 150
Data Center 150
AlmaLinux
CentOS 7, CentOS 8

150
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Oracle Linux

FreeBSD

Outros (associados a appliances fisicos e virtuais)

HOST VIRTUALIZAGAO 65
Data Center 65
VMware ESXi 6.0, 6.5, 6.7 e 7.0 65
SERVIDOR WEB 100
SERVIDOR AD 5
Data Center 5
SERVIDOR DNS/DHCP 10
Data Center 10
DNS Externo 3
DNS Interno 5
DHCP 2
SERVIDOR BANCO DE DADOS 105
MS SQL Server 66
Oracle 5
MariaDB 7
PostGree 7
MongoDB 12
IBM DB2 3
Outros (Netezza) 5
BASE DE DADOS 205
FIREWALL 43
Fortigate 40F/60F 35

Fortigate 1500D

2 (HA - ativo/passivo)

Fortigate 400F

2 (HA - ativo/passivo)

Fortigate 80E

2 (HA - ativo/passivo)

Fortigate 300D

2 (HA - ativo/passivo)

CISCO ASA 5520

2 (HA - ativo/passivo)
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IPS

2

Trellix IPS-NS7150

2 (HA - ativo/ativo)

BALANCEADOR DE CARGA

2

FORTIADC700D 2 (HA - ativo/passivo)
SWITCH LAN 35
SWITCH SAN 10

SOFTWARES DE SEGURANCA e MONITORAMENTO

EPP - Endpoint Protection

Trellix - EPO e Endpoint Security

Kaspersky

MS Defender for Server

Antispam

Mail Inspector

Controle de Acesso

ForeScout NAC

PAM (Privileged access management)

Beyond Trust

Controle de Conteiido WEB

Trellix WebGateway

WSUS - Windows Server Update Services

Monitoramento de Infraestrutura de TI

Zabbix

SAST (Static application security testing)

SonarQube

APM (Application Monitoring Performance)

Dynatrace APM

Sentry

Inventario

0Cs

Syslog
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Grafana
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TERMO DE REFERENCIA
ANEXO I - REQUISITOS GERAIS E ESPECIFICACAO TECNICA

ENCARTE D
PERFIL PROFISSIONAL

Este encarte define o perfil profissional exigido para os componentes da equipe técnica da CONTRATADA
alocada no Centro de Operagdes de Seguranca (SOC) da SEFAZ BA para prestacao dos servicos gerenciados
de seguranca conforme descrito neste Termo de Referéncia.

1.

A CONTRATADA devera dimensionar adequadamente a sua equipe de profissionais de forma a atingir
0s niveis de servigo estabelecidos no contrato, bem como devera prover capacidade de atuacdo
técnica dos profissionais em todos os produtos e servicos de seguranca da CONTRATANTE e demais
objetos desta contratagao.

A formacao da equipe de profissionais é de exclusiva responsabilidade da CONTRATADA e serao
gerenciados exclusivamente pelo PREPOSTO, GESTOR TECNICO da empresa.

A experiéncia comprovada e o conhecimento técnico estabelecidos na tabela PERFIL PROFISSIONAL
abaixo constituem requisitos indispensaveis para compatibilizacdo a capacidade de execugdo do
objeto a ser executado, haja vista o carater do risco e da complexidade serem elevados e que
demandam profissionais com um perfil sénior (de experiéncia comprovada em TIC e Seguranga da
Informacdo) e, obrigatoriamente, determinado rol de conhecimentos minimos quanto a qualificacdo
técnica.

3.1. Os servicos deverdo ser executados por profissionais habilitados, com base em programas de formagao

3.2

3.3

5.1

e/ou certificagBes oficiais validas e ativas, conforme os requisitos especificos para o perfil profissional
descritos abaixo por servico a ser prestado.

Todos os profissionais deverao possuir qualificagdo e conhecimento técnico compativel com a
complexidade das demandas a serem atendidas.

A SEFAZ BA podera solicitar, a qualquer tempo, a substituicdo de quaisquer dos profissionais
envolvidos no projeto/servicos que apresentem desempenho insatisfatorio na execugdo dos servigos
contratados ou conduta inadequada as regras de conduta vigentes na Instituicdo. Em qualquer caso,
a CONTRATADA devera substituir mediante solicitagdo e a critério da SEFAZ BA, qualquer profissional,
sem Onus de qualquer natureza.

Caso ocorra o desligamento de qualquer um dos profissionais exigidos durante a vigéncia do contrato,
a empresa devera providenciar um substituto, com as mesmas qualificagBes ou superiores, no prazo
maximo de 15 (quinze) dias.

A CONTRATADA devera prestar os servicos por meio de equipe propria, composta por colaboradores
contratados sob o regime CLT, com certificacdes especificas e comprovadas. E VEDADO o uso de
SUBCONTRATACAO para qualquer parte do escopo deste projeto.

O salario base minimo para o profissional da Equipe SOC de GERENCIAMENTO DE
VULNERABILIDADES e de RESPOSTA A INCIDENTES (N2) é de R$ 12.297,39 (doze mil e duzentos e
noventa e sete reais e trinta e nove centavos).
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O valor acima tem como referéncia o contrato SF/PS/DA/22/23 vigente na SEFAZ BA que inclui a
alocagao de profissional “Analista Especialista — Seguranca da Informagao” com perfil profissional
similar ao profissional da Equipe SOC de GERENCIAMENTO DE VULNERABILIDADES e de RESPOSTA
A INCIDENTES (N2) e com salario base minimo de R$ 11.700,66 (onze mil e setecentos reais e
sessenta e seis centavos). Existe processo SEI 013.1417.2024.0060960-91 em andamento
reajustando em 5,01% os precos do contrato o que reajusta o salario base minimo deste profissional
para R$ 12.297,39 (doze mil e duzentos e noventa e sete reais e trinta e nove centavos).

Este salario base minimo sera corrigido sempre que houver qualquer reajuste ou reequilibrio no valor
do contrato, seguindo o mesmo indice de atualizacdo adotado. Nao se aplica, entretanto, para as
situagOes em que ocorrer alteragdes de valor decorrentes de aditivos para a ampliacdo ou reducao
do escopo do servigo.

Com relagao aos profissionais das demais Equipes SOC, por se tratar de profissionais que poderao
ser compartilhados com outros contratos, ndo ha determinacao de salario base para estes perfis.

O atendimento dos requisitos obrigatdrios de qualificacdo profissional minima para a execucao dos
servicos, para cada perfil, descritos neste ENCARTE D - PERFIL PROFISSIONAL, do Termo de
Referéncia inserido no presente edital, devera ser comprovado em até 90 (noventa) dias corridos
apds a assinatura do contrato, durante a ETAPA DE IMPLANTAGAO ou até o inicio efetivo da operagdo
do servico, mediante apresentacdo de diplomas, certificados ou certificacdes de empresas de
treinamento autorizadas e credenciadas, registros em carteira de trabalho, contratos de trabalho ou
outro meio equivalente e idoneo e, somente no momento em que a CONTRATADA entregar todos os
comprovantes previstos para qualificacdo profissional, este item sera considerado atendido em sua
totalidade para o inicio da operagao dos servigos.

Excecdo para os perfis profissionais GESTOR TECNICO e Equipe SOC de IMPLANTACAO, cujo
atendimento aos requisitos obrigatorios de qualificacao profissional minima para a execugao dos
servicos, descritos neste ENCARTE D - PERFIL PROFISSIONAL, devera ser comprovado apds a
assinatura do contrato e antes do inicio da ETAPA DE IMPLANTACAO.

O profissional que ndo realizar a apresentacdo completa da documentagdo comprobatdria exigidas
ou que nao atender completamente a qualificagdo exigida, conforme PERFIL PROFISSIONAL definido,
ndo sera aceito pelo CONTRATANTE para a execucdo de qualquer atividade conforme previsto nos
servicos definidos neste Termo de Referéncia.

A CONTRATADA se obriga, durante a execucao do contrato, a manter todos os profissionais com as
qualificacOes validas designadas neste anexo.

Ap0s o inicio da execucdo dos servigos, a documentacdo dos profissionais residentes deve ser
apresentada toda vez que ocorrer uma substituicdo, e a relacao e documentacao do restante dos
profissionais deve ser apresentada uma vez por semestre.

A comprovacdo da experiéncia profissional, requerida para cada um dos perfis acima descritos, dar-
se-a mediante a apresentagao de documento emitido pela (s) empresa (s) onde o técnico realizou
tarefas tipicas da funcdo pleiteada, exigindo-se similaridade com as tarefas relacionadas para cada
perfil profissional.

A comprovacao da capacitagdo técnica dar-se-a mediante a apresentagao, para cada profissional, de
original ou copia autenticada dos certificados, conforme perfil exigido, dentro do periodo de validade.

A critério da SEFAZ BA, as certificagOes exigidas neste ENCARTE D - PERFIL PROFISSIONAL poderao
ser substituidas por outras certificacdoes equivalentes as estabelecidas previamente ou de nivel mais
avangado.
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13.  Os documentos comprobatdrios mencionados acima deverdo ser apresentados na alocacdo dos
profissionais a execucdo dos servigos, e deverdo vir acompanhados do Curriculum Vitae.

14. A CONTRATADA devera promover a suas despensas, no prazo maximo de 6 (seis) meses, atualizacdo
das certificacdes de seus profissionais caso haja atualizacdo de versdo ou migracao para uma nova
solucdo de TI devido a modernizacao do ambiente tecnolégico do CONTRATANTE. Este prazo se
iniciara a partir da comunicacdo formal do CONTRATANTE.

15.  Para todos os itens solicitados neste ENCARTE D - PERFIL PROFISSIONAL a comprovagao dos
requisitos devera ser composta de:

15.1 Documento digitalizado com apresentacdo do documento original, copia autenticada ou documento
digital em que seja possivel comprovar a autenticidade em site do emissor;

15.2 Copia autenticada de certificados ou diplomas que comprovem a conclusdo dos cursos exigidos. No
caso dos cursos de nivel superior deverdo ser apresentados os diplomas;

15.3 Todos os documentos apresentados estarao sujeitos a diligéncia do CONTRATANTE para fins de
confirmacgao das informagdes prestadas;

15.4 Caso uma certificacdo ndo seja mais valida, sera aceita a nova certificacdo que substituiu a anterior;

15.5 Caso alguma das certificacbes esteja vencida, sera dado prazo de 60 (sessenta) dias meses para
revalidar.

15.6 Caso ocorra um termo aditivo para contratacdo de mais profissionais para atuacdo neste contrato,
as certificacdes serao definidas nesse momento futuro.

TABELA - PERFIL PROFISSIONAL
1 PERFIL PROFISSIONAL - GESTOR TECNICO
1.1 FORMAGAO ACADEMICA
Diploma de nivel superior completo, com pelo menos 12 (doze) anos de formacao, em
Tecnologia da Informagdo ou curso superior completo em qualquer area, sendo necessario,
1.1.1 nesse Ultimo caso, possuir certificado de curso de pds-graduagao em area de Tecnologia da
Informacdo de, no minimo, 360 (trezentos e sessenta) horas, fornecido por instituicdo
reconhecida, ou validada, pelo Ministério da Educacdo (MEC).
1.2 EXPERIENCIA PROFISSIONAL
Tempo de atuacdo minima de 9 (nove) anos na area de seguranca da informacdo, com pelo
1.2.1 menos 05 (cinco) anos na coordenacdo e lideranca de equipes técnicas na area de seguranga
da informacao;
1.2.2 Experiéncia comprovada de pelo menos 3 (trés) anos em Gestdo de Servigos Gerenciados de
- Seguranga da Informagao;
Experiéncia minima de 1 (um) ano trabalhando como analista de seguranga de CSOC
1.2.3 desenvolvendo todas as atividades inerentes ao cargo de analista de CSOC, ou seja, N1, N2 ou
N3.
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Experiéncia em estruturacdo e implantacdo de processos ITIL - Central de Servigos

1.24 (Requisicdes, Incidentes e Problemas), Monitoramento de Eventos, Resposta a Incidentes de
Seguranga e Gerenciamento de Vulnerabilidades
1.3 HABILIDADES TECNICAS
Ter conhecimentos, habilidades e experiéncias cumulativas em pelo menos 80% das
1.3.1 - Lo . .
habilidades técnicas abaixo relacionadas:
1.3.1.1 |a) Planejar, coordenar e acompanhar as atividades das equipes N1 e N2 de CSOC.
1.3.1.2 |b) Inteligéncia de Ameagas Cibernéticas;
1.3.1.3 |c) Tratamento e Resposta a Eventos e Incidentes Cibernéticos;
1.3.1.4 |d) Andlise de Logs;
1.3.1.5 |e) Detecgdo de intrusdes;
1.3.1.6 |f) Mitigacdo de ataques;
1.3.1.7 | g) Verificacdo de vulnerabilidade;
1.3.1.8 | h) Monitoramento de redes;
1.3.1.9 |i) Analise de trafego de redes;
1.3.1.1
0 j) Criptografia;
1.3.1.1
1 k) Seguranga de redes;
1.3.1.1
2 [) Ferramentas de analise de malware.
1.3.1.1 | m) Capacidade de empregar linguagens de programacao como Python, Power Shell, Bash e
3 Perl.
1.3.1.1
4 n) Forense Digital;
1.3.1.1
5 0) Administracdo e suporte a ativos de seguranca de rede tais como firewall, IPS e IDS.
1.3.1.1 |p) Administracdo e suporte a softwares de seguranga da informagdo tais como antivirus,
6 antispam e filtro de conteudo.
1.3.1.1
7 q) Detecgdo de vulnerabilidades da rede, sistemas, servidores e aplicagdes.
1.3.1.1
8 r) Administracdo e suporte de softwares voltados para a seguranca de endpoints, ou terminais.
1.3.1.1
9 s) Administracdo e suporte a VPN (virtual private network).
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1.3.1.2
0 t) Realizacao de analises de riscos e definicdo de planos para mitiga-los.
1.3.1.2 |u) Realizagdo de auditoria e controle de processos para identificacao de nao conformidades ou
1 falhas, com fornecimento de propostas para correcao.
1.3.1.2
2 v) Definicao de rotinas e procedimentos para prevencao a ataques.
1.3.1.2
3 x) Definicao de politicas de seguranca de rede.
1.3.1.2
4 y) Definicao de processos para disaster/recovery de sistemas e de ambientes.
1.3.1.2
5 w) Definicdo de planos ou processos para a gestdo de continuidade do negdcio.
1.3.1.2
6 z) Conhecimentos avancados em LGPD (Lei Geral de Protecdo de Dados).
14 CERTIFICACAO TECNICA
1.4.1 CISSP (Certified Information SystemSecurity Professional), CISM (Certified Information Security
o Manager) ou CompTIA Security+ ou certificacdo sénior equivalente validada pela SEFAZ BA.
1.4.2 ITIL Foundation V4, ITIL Intermediate V4 ou superior ITIL Specialist V4
2 PERFIL PROFISSIONAL - Equipe SOC de MONITORAMENTO DE EVENTOS e
RESPOSTA A INCIDENTES (N1)
2.1 FORMAGAO ACADEMICA
Diploma de nivel superior completo, com pelo menos 05 (cinco) anos de formagao, em
Tecnologia da Informagdo ou curso superior completo em qualquer area, sendo necessario,
2.1.1 nesse Ultimo caso, possuir certificado de curso de pds-graduagao em area de Tecnologia da
Informacdo de, no minimo, 360 (trezentos e sessenta) horas, fornecido por instituicdo
reconhecida, ou validada, pelo Ministério da Educacao (MEC);
2.2 EXPERIENCIA PROFISSIONAL
Tempo de atuacdo minimo de 5 (cinco) anos em Tecnologia de Informacdo nas areas de
2.2.1 infraestrutura ou seguranca da informagdo com pelo menos 03 (trés) anos no cargo de
Analista de Seguranca da Informagao.
2.3 HABILIDADES TECNICAS
Ter conhecimentos, habilidades e experiéncias cumulativas em pelo menos 7 (sete) das
2.3.1 . - . :
habilidades técnicas abaixo relacionadas:
2.3.1.1 |a) Inteligéncia de Ameacas Cibernéticas;
2.3.1.2 | b) Monitoramento de redes;
2.3.1.3 | c) Andlise de trafego de redes;
2.3.1.4 |d) Criptografia;
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2.3.1.5 |e) Seguranga de redes;
2.3.1.6 |f) Ferramentas de analise de malware.
2.3.1.7 |g) Tratamento e Resposta a Eventos e Incidentes Cibernéticos;
2.3.1.8 | h) Analise de Logs;
2.3.1.9 |i) Verificacdo de vulnerabilidade;
2.4 CERTIFICACAO TECNICA
Pelo menos 2 (dois) profissionais em cada turno de operagao do servigo de Monitoramento de
24.1 . o . e
Eventos e Resposta a Incidentes (N1) que possuam individualmente as seguintes certificagdes
2.4.1.1 |ITIL - Possuir certificacao ITIL Foundation ou superior emitido pelo EXIN ou ISEB;
2.4.1.2 |ISO/IEC 270001:2022 FOUNDATION;
GSEC GIAC Security Essentials ou Lead Cybersecurity Professional Certification
2.4.1.3 | LCSPC ou GCIH GIAC Incident Handler ou EC-Council Certified Incident Handler ou
CompTIA CySA+ ou Certified SOC Analyst v1;
3 PERFIL PROFISSIONAL - Equipe SOC de GERENCIAMENTO DE
VULNERABILIDADES e de RESPOSTA A INCIDENTES (N2)
3.1 FORMAGAO ACADEMICA
Diploma de nivel superior completo, com pelo menos 09 (nove) anos de formagao, em
Tecnologia da Informagdo ou curso superior completo em qualquer area, sendo necessario,
3.1.1 nesse Ultimo caso, possuir certificado de curso de pds-graduagao em area de Tecnologia da
Informacdo de, no minimo, 360 (trezentos e sessenta) horas, fornecido por instituicdo
reconhecida, ou validada, pelo Ministério da Educacao (MEC);
3.2 EXPERIENCIA PROFISSIONAL
Tempo de atuacdo minima de 07 (sete) anos em Tecnologia de Informacgdo nas areas de
3.2.1 infraestrutura ou seguranca da informagdo, com pelo menos 04 (quatro) anos no cargo de
Analista de Seguranca da Informacao.
3.3 HABILIDADES TECNICAS
Ter conhecimentos, habilidades e experiéncias cumulativas em pelo menos 80% das
3.3.1 . . ) .
habilidades técnicas abaixo relacionadas:
3.3.1.1 |a) Conhecimentos em LGPD (Lei Geral de Protecdo de Dados).
3.3.1.2 |b) Inteligéncia de Ameagas Cibernéticas;
3.3.1.3 | c) Tratamento e Resposta a Eventos e Incidentes Cibernéticos;
3.3.1.4 |d) Andlise de Logs;
3.3.1.5 |e) Deteccao de intrusdes;
3.3.1.6 |f) Mitigacdo de ataques;
3.3.1.7 | g) Verificagdo de vulnerabilidade;
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3.3.1.8 | h) Monitoramento de redes;
3.3.1.9 |i) Andlise de trafego de redes;
3.3.1.1
0 j) Criptografia;
3.3.1.1
1 k) Seguranga de redes;
3.3.1.1
2 [) Ferramentas de analise de malware.
3.3.1.1 | m) Capacidade de empregar linguagens de programacao como Python, Power Shell, Bash e
3 Perl.
3.3.1.1
4 n) Forense Digital;
3.3.1.1
5 0) Administracdo e suporte a ativos de seguranca de rede tais como firewall, IPS e IDS.
3.3.1.1 |p) Administragdo e suporte a softwares de seguranga da informagdo tais como antivirus,
6 antispam e filtro de conteldo.
3.3.1.1
7 q) Detecgao de vulnerabilidades da rede, sistemas, servidores e aplicagoes.
3.3.1.1 |r) Realizagdo de auditoria e controle de processos para identificacdo de ndao conformidades ou
8 falhas, com fornecimento de propostas para correcao.
3.3.1.1
9 s) Definicdo de rotinas e procedimentos para prevengao a ataques.
3.4 CERTIFICACAO TECNICA
A composicao da Equipe SOC de GERENCIAMENTO DE VULNERABILIDADES e de RESPOSTA A
3.4.1 INCIDENTES (N2) deve garantir que todos os profissionais da equipe técnica tenham as
certificagOes abaixo:
3.4.1.1 |ITIL - Possuir certificagao ITIL Foundation ou superior emitido pelo EXIN ou ISEB;
3.4.1.2 | ISO/IEC 270001:2022 FOUNDATION;
GSEC GIAC Security Essentials ou Lead Cybersecurity Professional Certification LCSPC ou GCIH
3.4.1.3 | GIAC Incident Handler ou EC-Council Certified Incident Handler ou CompTIA CySA+ ou Certified
SOC Analyst v1;
Certificacdo do fabricante de administrador da solucdao de "Avaliacdo de Vulnerabilidade"
3.4.14 . ~ ~ . e . .
ofertada a ser implantada. Nao serdo aceitas certificagdes comerciais e/ou pré-venda.
A composicao da Equipe SOC de GERENCIAMENTO DE VULNERABILIDADES e de RESPOSTA A
3.4.2 INCIDENTES (N2) deve garantir no somatorio dos profissionais pelo menos 4 (quatro) das
certificacOes abaixo:
3.4.2.1 | Trellix Certified Product Specialist;
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3.4.2.2 | Trellix ePolicy Orchestrator (ePO);
3.4.2.3 | ForeScout Certified Administrator;
3.4.2.4 | Fortinet Certified Professional;
3.4.2.5 | Certified Professional: Kaspersky Endpoint Security and Management.
4 PERFIL PROFISSIONAL - Equipe SOC de GERENCIAMENTO DE PLATAFORMA DE
SEGURANCA
4.1 FORMAGAO ACADEMICA
Diploma de nivel superior completo, com pelo menos 09 (nove) anos de formagdo, em
Tecnologia da Informagdo ou curso superior completo em qualquer area, sendo necessario,
4.1.1 nesse Ultimo caso, possuir certificado de curso de pds-graduacao em area de Tecnologia da
Informacdo de, no minimo, 360 (trezentos e sessenta) horas, fornecido por instituicdo
reconhecida, ou validada, pelo Ministério da Educacdo (MEC).
4.2 EXPERIENCIA PROFISSIONAL
Tempo de atuacdo minima de 07 (sete) anos em Tecnologia de Informacdo nas areas de
4.2.1 infraestrutura ou seguranca da informagdo, com pelo menos 04 (quatro) anos no cargo de
Analista de Segurancga da Informagao.
Devera ter experiéncia comprovada de no minimo (trés) anos em instalagdo, customizacdo,
4.2.2 configuracdo e suporte técnico em pelo menos 3 (trés) dos tipos de solugdes (EPP - Endpoint
- Protection, AntiSpam, Controle de Acesso a Rede, Syslog, IPS e Firewall) componentes da
Plataforma de Seguranca - SEFAZ BA a ser administrada.
A composicao da Equipe SOC de GERENCIAMENTO DE PLATAFORMA DE SEGURANCA deve
4.2.2.1 garantir profissionais com experiéncia, conforme descrito acima, em todos os tipos de solugées
"™ | da Plataforma de Seguranca (EPP - Endpoint Protection, AntiSpam, Controle de Acesso a Rede,
Syslog, IPS e Firewall).
A composicao da Equipe SOC de GERENCIAMENTO DE PLATAFORMA DE SEGURANCA deve
4.2.2.2 garantir pelo menos 2 (dois) componentes da equipe técnica com experiéncia, conforme
"' | descrito acima, por tipo de solugGes da Plataforma de Seguranga (EPP - Endpoint Protection,
AntiSpam, Controle de Acesso a Rede, Syslog, IPS e Firewall).
4.3 HABILIDADES TECNICAS
Ter conhecimentos, habilidades e experiéncias cumulativas em pelo menos 80% das
4.3.1 - Lo . .
habilidades técnicas abaixo relacionadas:
Administracdo e suporte a ativos de seguranca de rede tais como balanceadores de carga,
4.3.1.1 | _
firewall, IPS e IDS.
Administragdo e suporte a softwares de seguranca da informagdo tais como antivirus, antispam
4.3.1.2 ,
e filtro de conteudo.
4.3.1.3 | Deteccao de vulnerabilidades da rede.
4.3.1.4 | Deteccao de vulnerabilidades em sistemas, servidores e aplicagdes.
4.3.1.5 | Administragao e suporte de softwares voltados para a seguranga de endpoints.
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4.3.1.6 | Administragao e suporte a VPN (virtual private network).
4.3.1.7 Realizacdo de auditoria e controle de processos para identificacdo de ndo conformidades ou
7| falhas, com fornecimento de propostas para correcdo.
4.3.1.8 | Definicao de rotinas e procedimentos para prevencao a ataques.
4.3.1.9 | Definigao de politicas de seguranca de rede.
4.3.1.1
0 Conhecimentos em LGPD (Lei Geral de Protecdo de Dados).
4.3.1.1
1 Inteligéncia de Ameacas Cibernéticas;
4.3.1.1
2 Tratamento e Resposta a Eventos e Incidentes Cibernéticos;
4.3.1.1
3 Andlise de Logs;
4.3.1.1
4 Detecgdo de intrusoes;
4.3.1.1
5 Mitigacdo de ataques;
4.3.1.1
6 Monitoramento de redes;
4.3.1.1
7 Andlise de trafego de redes;
4.3.1.1
8 Criptografia;
4.3.1.1
9 Seguranga de redes;
4.3.1.2
0 Ferramentas de analise de malware.
4.3.1.2
1 Capacidade de empregar linguagens de programacao como Python, Power Shell, Bash e Perl.
4.4 CERTIFICAGAO TECNICA
4.4.1 A composicao da Equipe SOC de GERENCIAMENTO DE PLATAFORMA DE SEGURANCA deve
T garantir que todos os componentes da equipe técnica tenham as certificagGes abaixo:

4.4.1.1 |ITIL - Possuir certificagao ITIL Foundation ou superior emitido pelo EXIN ou ISEB;
4.4.1.2 |ISO/IEC 270001:2022 FOUNDATION;

GSEC GIAC Security Essentials ou Lead Cybersecurity Professional Certification LCSPC ou GCIH
4.4.1.3 | GIAC Incident Handler ou EC-Council Certified Incident Handler ou CompTIA CySA+ ou Certified

SOC Analyst v1;
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A composicao da Equipe SOC de GERENCIAMENTO DE PLATAFORMA DE SEGURANCA deve
4.4.2 garantir pelo menos 2 (dois) componentes da equipe técnica certificados para cada certificacdo
técnica listada abaixo:
4.4.2.1 | Trellix Certified Product Specialist;
4.4.2.2 | Trellix ePolicy Orchestrator (ePO);
4.4.2.3 | ForeScout Certified Administrator;
4.4.2.4 | Fortinet Certified Professional;
4.4.2.5 | Certified Professional: Kaspersky Endpoint Security and Management;
Certificacdo do fabricante de administrador da solucdo de "Gerenciamento de eventos e
4.4.2.6 |informagOes de seguranca (SIEM)" ofertada a ser implantada. N&o serdo aceitas certificacoes
comerciais e/ou pré-venda.
Certificacdo do fabricante de administrador da solucdao de "Avaliacdo de Vulnerabilidade"
4.4.2.7 . ~ ~ . e X . .
ofertada a ser implantada. Nao serao aceitas certificacbes comerciais e/ou pré-venda.
5 PERFIL PROFISSIONAL - Equipe SOC de IMPLANTAGAO
A composiciio da Equipe SOC - ETAPA IMPLANTAGAO responsavel pelas atividades previstas
5.1 na implantacdo do Centro de Operacbes de Seguranga (SOC) e servigos gerenciados de
' seguranga associados deve garantir que os requisitos abaixo sejam atendidos por pelo menos
um dos componentes desta equipe técnica:
5.2 FORMAGAO ACADEMICA
Diploma de nivel superior completo, com pelo menos 09 (nove) anos de formagdo, em
Tecnologia da Informagdo ou curso superior completo em qualquer area, sendo necessario,
5.2.1 nesse Ultimo caso, possuir certificado de curso de pds-graduagao em area de Tecnologia da
Informacdo de, no minimo, 360 (trezentos e sessenta) horas, fornecido por instituicdo
reconhecida, ou validada, pelo Ministério da Educacdo (MEC).
5.3 EXPERIENCIA PROFISSIONAL
Tempo de atuacdo minima de 07 (sete) anos em Tecnologia de Informacdo nas areas de
5.3.1 infraestrutura ou seguranca da informagdo, com pelo menos 04 (quatro) anos no cargo de
Analista de Seguranca da Informagao.
Experiéncia comprovada de no minimo (trés) anos em instalacdo, customizacdo, configuracdo
5.3.2 e suporte técnico em nas solugdes" Gerenciamento de eventos e informagGes de seguranga
(SIEM)" e "Avaliacdo de Vulnerabilidade" ofertadas.
Experiéncia em estruturacdo e implantacdo de processos ITIL - Central de Servigos
5.3.3 (Requisigdes, Incidentes e Problemas), Monitoramento de Eventos, Resposta a Incidentes de
Seguranga e Gerenciamento de Vulnerabilidades
Experiéncia comprovada de no minimo (trés) anos em instalacdo, customizacdo, configuracdo
5.3.2.2 | e suporte técnico nos tipos de solugdes da Plataforma de Seguranca (EPP - Endpoint Protection,
AntiSpam, Controle de Acesso a Rede, Syslog, IPS e Firewall).
54 HABILIDADES TECNICAS
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Ter conhecimentos, habilidades e experiéncias cumulativas em pelo menos 80% das
54.1 - Lo . .
habilidades técnicas abaixo relacionadas:
Administracdo e suporte a ativos de seguranca de rede tais como balanceadores de carga,
54.1.1 | _
firewall, IPS e IDS.
5.4.1.2 Administragdo e suporte a softwares de seguranca da informagdo tais como antivirus, antispam
T | efiltro de conteldo.
5.4.1.3 | Detecgao de vulnerabilidades da rede.
5.4.1.4 | Deteccao de vulnerabilidades em sistemas, servidores e aplicagdes.
5.4.1.5 | Administracdo e suporte de softwares voltados para a seguranca de endpoints.
5.4.1.6 | Administracdo e suporte a VPN (virtual private network).
5.4.1.7 Realizacdo de auditoria e controle de processos para identificacdo de ndo conformidades ou
" | falhas, com fornecimento de propostas para corregdo.
5.4.1.8 | Definicdo de rotinas e procedimentos para prevengao a ataques.
5.4.1.9 | Definicao de politicas de seguranca de rede.
5.4.1.1
0 Conhecimentos em LGPD (Lei Geral de Protecdo de Dados).
5.4.1.1
1 Inteligéncia de Ameacas Cibernéticas;
54.1.1
2 Tratamento e Resposta a Eventos e Incidentes Cibernéticos;
54.1.1
3 Andlise de Logs;
54.1.1
4 Detecgdo de intrusoes;
54.1.1
5 Mitigacdo de ataques;
5.4.1.1
6 Monitoramento de redes;
5.4.1.1
7 Andlise de trafego de redes;
5.4.1.1
8 Criptografia;
5.4.1.1
9 Seguranga de redes;
5.4.1.2
0 Ferramentas de analise de malware.
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5.4.1.2
1 Capacidade de empregar linguagens de programacao como Python, Power Shell, Bash e Perl.
5.5 CERTIFICACAO TECNICA
5.5.1 A composic&o da Equipe SOC - ETAPA IMPLANTACAO deve garantir que as certificacdes abaixo
= sejam garantidas por pelo menos um dos componentes da equipe técnica:
5.5.1.1 | ISO/IEC 270001:2022 FOUNDATION;
5.5.1.2 | GSEC GIAC Security Essentials ou Lead Cybersecurity Professional Certification LCSPC;
5.5.1.3 | GCIH GIAC Incident Handler ou EC-Council Certified Incident Handler ou CompTIA CySA+;
Certificacdo do fabricante de administrador da solucdo de "Gerenciamento de eventos e
5.5.1.4 |informagOes de seguranca (SIEM)" ofertada a ser implantada. Nao serdo aceitas certificacdes
comerciais e/ou pré-venda.
Certificacdo do fabricante de administrador da solucdao de "Avaliacdo de Vulnerabilidade"
5.5.1.5 . ~ ~ . e X . .
ofertada a ser implantada. Nao serao aceitas certificacbes comerciais e/ou pré-venda.
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TERMO DE REFERENCIA
ANEXO I - REQUISITOS GERAIS E ESPECIFICACAO TECNICA

ENCARTE F
PLANO DE CAPACITAGAO

Com vistas a manutencdo da exceléncia dos servicos prestados, a CONTRATADA, sem custos
adicionais para a SEFAZ BA, devera promover continuamente o desenvolvimento e aperfeicoamento
de seus perfis profissionais com foco em aspectos técnicos, comportamentais, motivacionais e de
relacionamento com os usuarios.

"A CONTRATADA devera elaborar, anualmente, o Plano de Capacitacdo de Profissionais as suas
expensas, nas areas de interesse dos servigos, considerando as mudancas de plataforma tecnoldgica
ou processos de trabalho, de acordo com as orientagdes da SEFAZ BA.

O Plano de Capacitagdo devera ser entregue pela CONTRATADA no prazo maximo de 30 (trinta) dias
corridos apds o inicio efetivo dos servicos, e depois anualmente, devendo contemplar no minimo:

Ementa das agOes de capacitacdo e numero de horas propostas, sendo obrigatério uma média global
de 20 horas anuais por perfil profissional alocado na prestacdo de servicos.

Cada um dos perfis profissionais alocados na prestacao de servicos deve passar por, no minimo, 8
horas de capacitacdo por ano, sem prejuizo da média global.

Apds aprovacado pela SEFAZ BA, a CONTRATADA ficara responsavel pela execucao integral do plano,
que devera ser distribuido ao longo do ano e nao podera prejudicar ou impactar o andamento dos
servigos contratados.

A CONTRATADA devera solicitar aprovacao da SEFAZ BA sempre que houver modificacdo no Plano
de Capacitagdo.

A cada 12 (doze) meses, a partir do inicio da operacdo dos servigos gerenciados de seguranca
conforme contrato assinado, a SEFAZ BA avaliara a execucado do Plano de Capacitacdo e o considerara
ndo executado caso o numero de horas previstas, treinamentos ministrados ou as certificagGes
efetivas sejam inferiores a 90% (noventa por cento) do planejado.

Adicionalmente, na hipdtese de identificacdo de lacuna de competéncia esperada e/ou necessaria
para a execucdo dos servicos a contento, a SEFAZ BA podera solicitar a CONTRATADA proposta de
acdo de capacitacdo especifica que possa reparar a lacuna identificada, mesmo que ndo haja acdo
de capacitagao relacionada no Plano Anual de Capacitacdo aprovado.

Considera-se como lacuna de competéncia esperada e/ou necessaria, a identificacdo pela SEFAZ BA,
durante a execucdo dos servigos, do nao atendimento do perfil profissional aos requisitos de
Conhecimentos Técnicos, Habilidades e Competéncias Comportamentais, Experiéncia, Certificacdo e
Formacao demandados na Requisicdo de Perfil Profissional que resultou na sua alocacdo para
prestagao de servigos.

Uma vez solicitado pela SEFAZ BA, a CONTRATADA devera apresentar a proposta de acao de
capacitacdo especifica contemplando, no minimo, ementa, duracdo e cronograma, em um prazo
maximo de 10 dias corridos e submeté-la a aprovacdo do Banco.
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10. A agdo de capacitacdo especifica para reparar lacuna de competéncia ndo implica ajuste no Plano de
Capacitacao vigente, sendo 6nus da CONTRATADA visando ajustar a capacitacdo do perfil profissional
aos requisitos previamente solicitados

11. O descumprimento do prazo de 10 dias corridos, bem como a nado realizacdo da acao de capacitacdao
especifica aprovada, ensejardo a sinalizagdo do ndo atendimento a demanda de reparacdo de lacuna
de competéncia.

12. A sinalizacdo de descumprimento do Plano de Capacitacdo ou o nao atendimento a demanda de
reparacao de lacuna de competéncia, implicara a indicacdo de descumprimento das acGes de
capacitacdo continuada e, consequentemente, o ndo atingimento do nivel de servico previsto para o
indicador de Capacitacdo Anual de Profissionais
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TERMO DE REFERENCIA
ANEXO I - REQUISITOS GERAIS E ESPECIFICACAO TECNICA

ENCARTE G
QUALIFICAGAO TECNICA

A comprovacdo de aptiddo da LICITANTE para o desempenho de atividade pertinente e compativel
em caracteristicas, quantidades e prazos com o objeto da licitagdo, deve ser através da
apresentacao de um ou mais atestados, em seu nome, fornecidos por pessoas juridicas de direito
publico ou privado, preferencialmente de acordo com o modelo constante do ENCARTE K deste
Anexo I.

A LICITANTE deve apresentar atestado(s) que enderecem todos os itens descritos abaixo, sob pena
de desclassificacdo, caso nao apresente tal(ais) documento(s) em tempo habil.

SERVICOS GERENCIADOS DE SEGURANGA DA INFORMAGAO

Atestado(s) de capacidade técnica que comprovem ter a LICITANTE prestado, durante pelo menos
6 (seis) meses, servigos gerenciados de seguranga semelhantes a todos os servigos previstos no
objeto desta licitacdo, conforme definidos no Termo de Referéncia e seus anexos.

Serdo aceitos apenas atestados de capacidade técnica que comprovem em um Unico atestado a
prestacao de todos os servicos gerenciados de segurancga previstos no objeto desta licitagdo,
conforme definidos no Termo de Referéncia e seus anexos.

Os servicos devem ter sido prestados em organizagdes com ambiente de TI compativeis com o da
SEFAZ BA, com pelo menos 50% dos quantitativos dos itens de configuragao referentes a
infraestrutura de TI existentes e em operagdo na SEFAZ BA, conforme tabela "AMBIENTE DE TI -
SEFAZ BA" abaixo.

Além dos quantitativos citados acima, o ambiente de TI destas organizages deve possuir:
Solucbes de Gerenciamento de eventos e informagGes de seguranca (SIEM) e Avaliagao de
Vulnerabilidades, implantadas e em operagao;

Pelo menos 4 (quatro) das seguintes solugdes de seguranga implantadas e em operacdo: EPP
(Endpoint Protection), PAM (Privileged access management), Controle de Conteitdo WEB, NAC
(Network Access Control), AntiSpam, SYSLOG e WSUS.

FORNECIMENTO DE SOLUCAO DE GERENCIAMENTO DE EVENTOS E INFORMAGOES DE
SEGURANCA (SIEM)

Atestado(s) de capacidade técnica que comprove(m) ter a LICITANTE fornecido a solucao de
"Gerenciamento de eventos e informag0es de seguranca (SIEM)" ofertada para atender este Termo
de Referéncia e seus anexos.

A solucdo deve ter sido fornecida para organizacdes com ambiente de TI compativeis com o da
SEFAZ BA, com pelo menos 50% dos quantitativos dos itens de configuragdo existentes e em
operacao na SEFAZ BA, conforme tabela "AMBIENTE DE TI - SEFAZ BA" abaixo.
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GERENCIAMENTO DE PLATAFORMA DE SEGURANCA - SOLUGAO DE GERENCIAMENTO
DE EVENTOS E INFORMACOES DE SEGURANCA (SIEM)

Atestado(s) de capacidade técnica que comprove(m) ter a LICITANTE prestado, durante pelo
menos 6 (seis) meses, 0 servico de gerenciamento de plataforma de seguranca da solucdo de
"Gerenciamento de eventos e informagdes de seguranga (SIEM)" ofertada para atender este Termo
de Referéncia e seus anexos, incluindo as atividades de implantacao, configuracdo, manutengao,
monitoramento, operagdo e suporte técnico associadas.

Os servigos devem ter sido prestados em organizagdes com ambiente de TI compativeis com o da
SEFAZ BA, com pelo menos 50% dos quantitativos dos itens de configuragdo existentes e em
operacao na SEFAZ BA, conforme tabela "AMBIENTE DE TI - SEFAZ BA" abaixo.

FORNECIMENTO DE SOLUCI"\O DE AVALIACAO DE VULNERABILIDADES - Atestado(s) de
capacidade técnica que comprove(m) ter a LICITANTE fornecido a solugdo de "Avaliagdo de
Vulnerabilidades" ofertada para atender este Termo de Referéncia e seus anexos.

A solucdo deve ter sido fornecida para organizacdes com ambiente de TI compativeis com o da
SEFAZ BA, com pelo menos 50% dos quantitativos dos itens de configuragdo existentes e em
operacao na SEFAZ BA, conforme tabela "AMBIENTE DE TI - SEFAZ BA" abaixo.

Além dos quantitativos acima a organizagdo deve possuir pelo menos 50% da quantidade de
usuarios do AD ativos na SEFAZ BA. A SEFAZ BA possui 5.000 (cinco mil) usudrios do AD ativos.

GERENCIAMENTO DE PLATAFORMA DE SEGURANCA - SOLUGAO DE AVALIAGAO DE
VULNERABILIDADES

Atestado(s) de capacidade técnica que comprove(m) ter a LICITANTE prestado, durante pelo
menos 6 (seis) meses, 0 servico de gerenciamento de plataforma de seguranca da solucdao de
Avaliagdo de Vulnerabilidades ofertada para atender este Termo de Referéncia e seus anexos,
incluindo as atividades de implantacdo, configuragdo, manutencdo, monitoramento, operacao e
suporte técnico associadas.

Os servigos devem ter sido prestados em organizagdes com ambiente de TI compativeis com o da
SEFAZ BA, com pelo menos 50% dos quantitativos dos itens de configuragao existentes e em
operacao na SEFAZ BA, conforme tabela "AMBIENTE DE TI - SEFAZ BA" abaixo:

Além dos quantitativos acima a organizacdo deve possuir pelo menos 50% da quantidade de
usuarios do AD existentes e em operacdo na SEFAZ BA. A SEFAZ BA possui 5.000 (cinco mil)
usuarios do AD ativos.

A LICITANTE devera possuir nivel de parceria equivalente a intermediario/avancado com a
fabricante da solugao de "Gerenciamento de eventos e informacdes de seguranca (SIEM)" ofertada.
Esta parceria deve ser comprovada através de certificado ou documento emitido pelo fabricante.
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A LICITANTE devera possuir nivel de parceria equivalente a intermediario/avancado com a
fabricante da solucdo de "Avaliagdo de Vulnerabilidades" ofertada. Esta parceria deve ser

comprovada através de certificado ou documento emitido pelo fabricante.

TABELA — AMBIENTE DE TI — SEFAZ BA

INFRAESTRUTURA DE TI - ITENS DE CONFIGURAGAO

QTDE

SERVIDORES - WINDOWS, LINUX, HOSTS DE VIRTUALIZAGAO

BASE DE DADOS

ATIVOS DE REDE LAN/SAN

3.1

SWITCH LAN

3.2

SWITCH SAN

ATIVOS SEGURANCA

4.1

FIREWALL

4.2

IPS

4.3

BALANCEADOR DE CARGA

914
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TERMO DE REFERENCIA
ANEXO I - REQUISITOS GERAIS E ESPECIFICACAO TECNICA

ENCARTE H
TESTES DE ACEITAGAO

TESTES DE ACEITAGCAO

Nesta etapa sera verificado se o produto fornecido atende aos requisitos basicos e fundamentais
identificados para sua aceitacdo. Esta aceitacdo deve ser pré-requisito para qualquer desembolso a ser
realizado pela SEFAZ/BA com relagdo ao produto fornecido.

1.

INSTALACAO BASICA

Nesta atividade devera ser realizada a instalacdo dos componentes do produto necessarios e a verificagdo
da sua adequacao aos requisitos basicos e fundamentais conforme escopo definido acima e no Termo
de Referéncia.

. PRE-CONFIGURACAO

Nesta atividade devera ser realizada a configuragao dos componentes instalados na atividade anterior e
0s ajustes necessarios no ambiente existente para se verificar a adequacao do produto ao Termo de
Referéncia.

. TESTES DE ACEITAGAO

Nesta atividade deverdo ser realizados os testes de aceitacdo do produto verificando o pleno
funcionamento, conforme Termo de Referéncia, dos itens identificados no escopo definido acima. A
aceitacdo do produto depende da regularizacao de todos os problemas encontrados.

PRAZO ESTIMADO

O prazo estimado para execucdo desta etapa é de 15 (quinze) dias corridos, prorrogaveis por mais
15 (quinze) dias corridos a critério da CONTRATANTE.

Em caso de resultado satisfatério dos Testes de Aceitagdo sera emitido Termo de Aceite do produto
fornecido, pré-requisito para qualquer desembolso a ser realizado pela SEFAZ/BA para pagamento do
produto.
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TERMO DE REFERENCIA

ANEXO I - REQUISITOS GERAIS E ESPECIFICACAO TECNICA

ENCARTE I

MODELO PARA COMPROVAGAO RESUMIDA DOS REQUISITOS TECNICOS

Modelo Geral para pregdo e concorréncia eletrénicos
Contratagdo delegada e Registro de Pregos
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Software de Gerenciamento de eventos e informagoes de seguranga (SIEM)
ITEM DESCRICAO DO REQUISITO —
TECNICO COMPROVACAO TECNICA
SUBITEM
Software de Gestao de Vulnerabilidades
ITEM A
DESCRIC‘.:.E&(; g:QUISITO COMPROVAGAO TECNICA
SUBITEM
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TERMO DE REFERENCIA
ANEXO I - REQUISITOS GERAIS E ESPECIFICACAO TECNICA

ENCARTE J
MODELO PARA ATESTADO DE VISTORIA TECNICA

ATESTADO DE VISTORIA TECNICA

Atesto que o preposto da [indicar nome da Pessoa Juridica licitante], CNPJ n2
, Sr.(a) , CPF n¢ , interessado em participar da

(indicar modalidade de licitacdo: pregdo/concorréncia/tomada de

prego/convite) ne , Vvistoriou (indicar a Unidade Administrativa

vistoriada) e tomou ciéncia do estado das condic0es locais para o cumprimento das obrigacoes
relativas ao objeto licitado.

Salvador de de 20_.

(assinatura, identificacdao do servidor publico e respectivo cadastro)
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TERMO DE REFERENCIA
ANEXO I - REQUISITOS GERAIS E ESPECIFICACAO TECNICA

ENCARTE K
MODELOS DE PROVA DE QUALIFICACAO TECNICA

COMPROVAGAO DE APTIDAO PARA O DESEMPENHO

Declaramos, para fins de habilitaco em  processo licitatdrio, que a empresa
XOXOOOOKIXXXXXXXXX,  CNPJ XXXXXXXXXXXXXXX, com  endereco  na
XXX XXXXXXXXXXXX,  prestou servigo de  xooxxxxxxxxxxxxxx, atendendo integralmente as
especificagdes contratadas, inexistindo, até a presente data, registros negativos que comprometam a
prestacao.

ESPECIFICACAO QUANTITATIVO PRAZO DE EXECUCAO

Salvador de de20__ .

NOME/RAZAO SOCIAL CPF/ CNPJ REPRESENTANTE LEGAL / ASSINATURA
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TERMO DE REFERENCIA
ANEXO II — MODELO DE PROPOSTA DE PRECOS

MODELO DE PROPOSTA DE PRECOS
VALOR
ITENS UNITARIO VALOR
QTDE | UNIDADE R$ TOTAL R$
Centro de Operacao de Segurancga (SOC) - ETAPA
1 | Estruturagao e implantacao 1
3 (trés) meses DE SERVICO
Centro de Operagao de Seguranga (SOC) - SERVICO
2 | Operacao 21
21 (vinte e um) meses MENSAL
Software de Gerenciamento de eventos e PACOTE
3 | informagdes de seguranca (SIEM) 1 (POR 24
Licenciamento por 24 (vinte e quatro) meses MESES)
PACOTE
4 | Software de Gestao de Vulnerabilidades 1 (POR 24
Licenciamento por 24 (vinte e quatro) meses MESES)
TOTAL (R$)

O degrau de valor no modo de disputa aberto sera de R$100,00 (cem reais), na forma do artigo 57 da Lei
Federal n® 14.133/2021.

[Identificagdo completa do representante do licitante], como representante devidamente constituido
de [Identificacdao completa do licitante], doravante denominado LICITANTE, para fins de participacado
no certame licitatério acima identificado, declaro, sob as penas da lei, em especial o art. 299 do Cddigo
Penal Brasileiro, que:

(a) a proposta apresentada para participar desta licitacdo foi elaborada de maneira independente por mim e
o conteudo da proposta nao foi, no todo ou em parte, direta ou indiretamente, informado, discutido ou
recebido de qualquer outro participante potencial ou de fato desta licitacdao, por qualquer meio ou por
qualquer pessoa;

(b) a intencdo de apresentar a proposta elaborada para participar desta licitagdao nao foi informada, discutida
ou recebida de qualquer outro participante potencial ou de fato desta licitagao, por qualquer meio ou por
qualquer pessoa;

(c) que ndo tentei, por qualquer meio ou por qualquer pessoa, influir na decisdo de qualquer outro
participante potencial ou de fato desta licitacdo quanto a participar ou ndo dela;
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(d) que o contetido da proposta apresentada para participar desta licitagdo nao sera, no todo ou em parte,
direta ou indiretamente, comunicado ou discutido com qualquer outro participante potencial ou de fato desta
licitagdo antes da adjudicacdo do objeto;

(e) que o contelido da proposta apresentada para participar desta licitagdo ndo foi, no todo ou em parte,
direta ou indiretamente, informado, discutido ou recebido de qualquer integrante do érgao licitante antes da
abertura oficial das propostas; e

(f) que estou plenamente ciente do teor e da extensdo desta declaragao e que detenho plenos poderes e
informagGes para firma-la.

Salvador, de de 20__.

NOME/RAZAQ SOCIAL CPF/ CNP) REPRESENTANTE LEGAL / ASSINATURA
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IV. MINUTA DO CONTRATO .
SERVICOS SEM DEDICACAO EXCLUSIVA DE MAO DE OBRA

( x ) LICITACAO

CONTRATO N __ /__ QUE ENTRE SI CELEBRAM O
[ESTADO DA BAHIA] E A [PESSOA JURIDICA) PARA OS
FINS QUE NELE SE DECLARAM.

O ESTADO DA BAHIA, neste ato representado pelo(a) Dr(a). , titular da Secretaria , CNPJ ne

, situada na , autorizado pelo Decreto de delegacdo de competéncia publicado no D.O.E. de

_ /|, doravante denominado Contratante, [utilizar a mengdo ao Estado somente se for érgado da

Administracdao Direta] e a [pessoa juridica], inscrita no CNPJ/MF sob o n°

, sediada na , doravante representada pelo Sr(a). ,

portador da cédula de identidade n° , emitida por , inscrito(a) no CPF/MF sob o n¢

, conforme atos constitutivos da empresa ou procuracao apresentada nos autos, doravante

denominado Contratada, resolvem celebrar o presente Termo de Contrato, decorrente do Pregao Eletronico

n° /____, processo administrativo n°® , que se regera pela Lei n° 14.634, de 28 de novembro de

2023, pela Lei Federal n® 14.133, de 1° de abril de 2021, e mediante as clausulas e condigGes a seguir
ajustadas.

CLAUSULA PRIMEIRA — OBJETO

1.1 O objeto do presente instrumento € a prestacao de servigos Centro de Operagbes de Seguranga (SOC)
com infraestrutura e operagao remota para prover servicos gerenciados de seguranga, processos e
ferramentas de TI associadas, nas condicOes estabelecidas no Termo de Referéncia.
1.2 Vinculam-se a esta contratagdo, independentemente de transcricdo neste instrumento:

a) Termo de Referéncia;

b) Proposta da Contratada;

c) Edital da Licitagao;

d) Eventuais anexos dos documentos supracitados.

1.3 O modelo de execucdo do objeto observara o disposto no Termo de Referéncia.
CLAUSULA SEGUNDA — VIGENCIA E PRORROGAGCAO

2.1 O prazo de vigéncia do Contrato é de 27 (vinte e sete) meses a contar da data da (x) assinatura do
Contrato, prorrogavel até atingir o limite de 10 anos, na forma dos arts. 106 e 107 da Lei Federal n°
14.133/2021.
2.2 A prorrogacdo de que trata esta Clausula esta condicionada a justificativa e autorizacao da autoridade
competente para celebrar o ajuste, devendo as condigdes e pregos permanecerem vantajosos para o
Contratante, permitida a negociagdo com a Contratada, observando-se, ainda, o cumprimento dos seguintes
requisitos:

a) comprovacao de que a forma de execucao do objeto tem natureza continuada;

b) apresentacdo de relatdrio que discorra sobre a execugdo do Contrato e sua regularidade;

c) apresentacdo de justificativa e motivo, por escrito, de que a Administragdo mantém interesse na

continuidade da execucdo contratual;

d) manifestacdo expressa da Contratada informando o interesse na prorrogagao;

e) comprovagao de que a Contratada mantém as condigdes iniciais de habilitagdo.
2.3 A Contratada ndo tem direito subjetivo a prorrogacdo contratual.
2.4 A prorrogacao do Contrato devera ser promovida mediante celebracao de termo aditivo.

154/174
Modelo Geral para pregdo e concorréncia eletrénicos
Contratagdo delegada e Registro de Pregos
Versdo 1: Jan/2025



ESTADO DA BAHIA
SECRETARIA DA FAZENDA

2.5 Nas eventuais prorrogacoes contratuais, os custos ndo renovaveis ja pagos ou amortizados ao longo do
primeiro periodo de vigéncia da contratagdo deverdo ser reduzidos ou eliminados como condigdo para a
renovagao.
2.6 O Contrato ndo podera ser prorrogado, quando for aplicada a Contratada (art. 44, §39, inc. III, do
Decreto n© 23.113, de 9 de outubro de 2024):
a) a sangdo de impedimento de licitar e contratar no ambito da Administracdo Publica direta e indireta
do Estado da Bahia;
b) a sancdo de declaracdo de inidoneidade para licitar e contratar, nos termos do art. 156, §5°, da Lei
Federal n° 14.133/2021.

CLAUSULA TERCEIRA — MODELOS DE EXECUCAO E GESTAO CONTRATUAIS
3.1 As regras de execucao e de gestdo do contrato constam no Termo de Referéncia, anexo a este Contrato

(art. 92 da Lei Federal n° 14.133/2021).
3.2 Fica indicado como gestor deste Contrato o servidor , matricula:

Nota: alternativamente, a nomeagao do gestor do contrato pode ser feita por portaria.
3.3 Fica(m) indicado(s) como fiscal(is) deste Contrato o(s) servidor(es):
matricula(s):

Notas: alternativamente, a nomeacgao do fiscal e/ou comissao pode ser feita por portaria.

CLAUSULA QUARTA — SUBCONTRATACAO
4.1 Nao sera admitida a subcontratacdo do objeto contratual.
CLAUSULA QUINTA — PRECO

5.1 O Contratante pagara a Contratada os valores estimados especificados no quadro abaixo:

VALOR
ITENS UNITARIO VALOR
QTDE | UNIDADE R$ TOTAL R$
Centro de Operagao de Seguranga (SOC) - ETAPA
1 | Estruturacdo e implantagdo 1
3 (trés) meses DE SERVICO
Centro de Operagao de Seguranga (SOC) - SERVICO
2 | Operacao 21
21 (vinte e um) meses MENSAL
Software de Gerenciamento de eventos e PACOTE
3 informagGes de segurancga (SIEM) 1 (POR 24
Licenciamento por 24 (vinte e quatro) meses MESES)
PACOTE
4 | Software de Gestao de Vulnerabilidades 1 (POR 24
Licenciamento por 24 (vinte e quatro) meses MESES)
TOTAL (R$)
5.1.1 Estima-se para o Contrato o valor global de R$ ( )

5.2. Nos precos contratados estdo incluidos todos os custos com material de consumo, salarios, encargos
sociais, previdenciarios, fiscais, comerciais e trabalhistas de todo o pessoal da Contratada, como também
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fardamento, transporte de qualquer natureza, materiais empregados, inclusive ferramentas, utensilios e
equipamentos utilizados, depreciagdo, aluguéis, administracdo, tributos, impostos, taxas, emolumentos e
quaisquer outros custos que, direta ou indiretamente, se relacionem com o fiel cumprimento pela Contratada
das obrigac0Oes.

5.3 O valor do Contrato referido nesta Clausula é meramente estimativo, dependendo os pagamentos
devidos a Contratada dos quantitativos efetivamente executados.

5.4 Os pagamentos com recursos do Contrato de Empréstimo n°4970/0C-BR somente serdo realizados em
decorréncia de servigos realizados durante a vigéncia do Contrato de Empréstimo n©4970/0C-BR. Apds o
encerramento do Contrato de Empréstimo n°4970/0C-BR, caso ainda haja pagamentos decorrentes dos
servigos deste Contrato, ou necessidade de aditivos, tais pagamentos poderao ser realizados por outras
fontes de recursos.

CLAUSULA SEXTA — PAGAMENTO

6.1 O prazo para pagamento a Contratada e as demais condicOes a ele referentes encontram-se definidos
no Termo de Referéncia, que constitui anexo deste Contrato (art. 92, incs. V e VI, da Lei Federal n°
14.133/2021).

CLAUSULA SETIMA — MANUTENGAO DO EQUILIBRIO ECONOMICO FINANCEIRO DO CONTRATO
Reajustamento em sentido estrito

7.1 Os precos inicialmente contratados sdo fixos e irreajustaveis no prazo de 1 (um) ano contado de
07/03/2025, data do orcamento estimado (art. 92, inciso V, e §3°, da Lei Federal n® 14.133/2021).

7.2 Apds o interregno de 1 (um) ano, independentemente de pedido da Contratada, os precos iniciais serdo
reajustados, mediante a aplicacdo, pelo Contratante, do indice INPC/IBGE.
7.2.1 Na hipotese de ndo reajustamento dos precos pelo Contratante, o requerimento de reajuste
devera ser formulado durante a vigéncia do Contrato e antes de eventual prorrogagao nos termos do
art. 131, paragrafo Unico, da Lei Federal n° 14.133/2021, sob pena de preclusdo.
7.3 Nos reajustamentos subsequentes ao primeiro, o interregno minimo de 1 (um) ano sera contado a partir
dos efeitos financeiros do Ultimo reajuste.
7.4 Na hipotese de atraso ou ndo divulgacdo do(s) indice(s) de reajustamento, o Contratante pagara a
Contratada a importancia calculada pela Ultima variacdo conhecida, liquidando a diferenga correspondente
tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).
7.4.1 A Contratada devera apresentar a memdria de célculo referente ao reajustamento de precos
correspondente a eventual valor remanescente.
7.5 Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma
ndo possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicdo, o(s) que vier(em) a ser
determinado(s) pela legislacdao entao em vigor.
7.6 Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do preco no periodo remanescente do Contrato, por meio de termo aditivo.
7.7 O reajustamento serd realizado por apostilamento, na forma do art. 136, inc. I, da Lei Federal n°
14.133/2021.

Outras causas de reequilibrio econémico-financeiro

7.8 O reestabelecimento do equilibrio econémico-financeiro dependerd de requerimento da Contratada
quando visar recompor o preco que se tornou insuficiente, devendo ser instruido com a documentacao que
comprove o desequilibrio econémico-financeiro do Contrato.
7.8.1 O requerimento de restabelecimento do equilibrio econémico-financeiro inicial do Contrato, nas
hipéteses do art. 124, inc. II, “d”, da Lei Federal n°® 14.133/2021, devera ser formulado pelo
interessado no prazo maximo de 1 (um) ano do fato que o ensejou, sob pena de decadéncia, em
consonancia com o art. 211 da Lei Federal n° 10.406, de 10 de janeiro de 2002.
7.8.2 Na hipdtese de contratos de fornecimento ou servicos continuos, o requerimento de
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restabelecimento do equilibrio econdmico-financeiro devera ser formulado durante a vigéncia do
Contrato e antes de eventual prorrogacao nos termos do art. 107 da Lei Federal n°® 14.133/2021, sob
pena de preclusdo (art. 131, paragrafo Unico, da Lei Federal n° 14.133/2021).
7.8.2.1 Fica convencionado que, nos casos de contrato de fornecimento ou servigos continuos com
prazo de vigéncia superior a 1 (um) ano, o requerimento de restabelecimento do equilibrio
econdmico-financeiro do Contrato devera observar a disposicdo da subclausula 7.8.1.
7.9. O Contratante, no prazo maximo de 60 (sessenta) dias, prorrogavel por igual periodo mediante
justificativa, respondera a eventuais pedidos de manutengao do equilibrio econémico-financeiro do Contrato
apresentado pela Contratada (art. 92, inc. XI, ¢/c art. 123, paragrafo Unico, da Lei Federal n® 14.133/2021).
7.10 O processo de reestabelecimento do equilibrio econdmico-financeiro em favor do Contratante devera
ser instaurado quando possivel a reducdo do preco ajustado para compatibiliza-lo ao valor de mercado ou
quando houver diminuicdo, devidamente comprovada, dos precos dos insumos basicos utilizados no
Contrato.
7.11 A Contratada ndo fara jus a recomposicdo do equilibrio econémico-financeiro caso quaisquer dos riscos
por ela assumidos no Contrato venham a se materializar (art. 124, inc. II, “d”, parte final, da Lei Federal n®
14.133/2021);
7.12 No caso de contratagGes de obras e servicos de engenharia, a hipdtese de que trata a subclausula
7.8.1 abrange as situacOes em que a execugdo contratual seja obstada pelo atraso na conclusdo de
procedimentos de desapropriacdo, desocupacao, serviddao administrativa ou licenciamento ambiental, por
circunstancias alheias a Contratada (art. 124, §29°, da Lei Federal n® 14.133/2021).

CLAUSULA OITAVA - OBRIGA(;GES DO CONTRATANTE E DA CONTRATADA
Obrigacdes do Contratante

8.1 O Contratante, além das determinagbes contidas no instrumento convocatério, bem como daquelas

decorrentes de lei, obriga-se a:
a) exigir o cumprimento de todas as obrigacGes assumidas pela Contratada, de acordo com este Contrato
e seus anexos, fornecendo por escrito as informag6es necessarias para a execucdo do objeto contratado;
b) receber o objeto no prazo e condigOes estabelecidas no Termo de Referéncia;
c) acompanhar e fiscalizar a execucao do Contrato e o cumprimento das obrigacdes pela Contratada;
d) intimar a Contratada, por escrito, sobre vicios, defeitos ou incorre¢des verificadas no objeto do Contrato,
para que seja por ela substituido, reparado ou corrigido, no total ou em parte, as suas expensas, no prazo
indicado, certificando-se de que as solugdes propostas pela Contratada sdo as mais adequadas;
e) comunicar-se com a Contratada para emissao de nota(s) fiscal(is) ou instrumento(s) de cobranca
equivalente(s) relativamente a parcela incontroversa da execugdo do objeto, para efeito de liquidacdo e
pagamento, quando houver controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e
quantidade, conforme o art. 143 da Lei Federal n® 14.133/2021;
f) efetuar o pagamento a Contratada do valor correspondente a execucdo do objeto, conforme prazo,
forma e condigdes estabelecidos no Termo de Referéncia;
g) aplicar a Contratada as sangGes previstas em lei e neste Contrato;
h) explicitamente emitir decisdo sobre todas as solicitacdes e reclamacdes relacionadas a execucao do
presente Contrato apresentadas pela Contratada, ressalvados os requerimentos manifestamente
impertinentes, meramente protelatdrios ou de nenhum interesse para a boa execugdo do ajuste, no prazo
definido na subclausula 8.1.1;
i) responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro apresentados pela
Contratada no prazo definido na subclausula 7.9;
j) intimar os emitentes das garantias relativamente ao inicio de processo administrativo para apuracdo de
descumprimento de clausulas contratuais (art. 137, §49, da Lei Federal n°® 14.133/2021);
k) assegurar-se, na hipdtese de execugdo do objeto contratado em suas dependéncias ou em local por ele
designado, que o ambiente de trabalho, inclusive seus equipamentos e instalagdes, apresentem condicoes
adequadas ao cumprimento, pela Contratada, das normas de seguranca e saude no trabalho;

8.1.1 O Contratante, no prazo de 30 (trinta) dias, a contar da data do protocolo do(s) requerimento(s)
relacionado(s) a execucdo do Contrato, decidird sobre todas as solicitacdes e reclamacdes
apresentadas pela Contratada, admitida a prorrogagao motivada do prazo, por igual periodo (art. 123
da Lei Federal n° 14.133/2021).
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Notas:

1. Nos termos do art. 123, caput, da Lei Federal n® 14.133/2021, a Administragdao tem o
dever de decidir questoes contratuais que lhe sao apresentadas.

2. 0 prazo a que se refere a subclausula 8.1.1 deve ser definido conforme a complexidade
do objeto contratual e os tramites internos das areas envolvidas na execuc¢do do Contrato.
Caso ndo haja especificacao, o prazo sera de 1 (um) més, conforme o art. 123, paragrafo
unico, da Lei Federal n° 14.133/2021.

8.1.2 Além das determinagGes acima descritas, o Contratante devera atender as seguintes obrigacoes
especificas indicadas no Termo de Referéncia.

Obrigacdes da Contratada

8.2 A Contratada deve cumprir todas as obrigagOes constantes neste Contrato e em seus anexos, assumindo
como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execucdo do objeto,
observando, ainda, as obrigacOes decorrentes de lei e aquelas a seguir dispostas:
a) designar de sua estrutura administrativa um preposto permanentemente responsavel pela perfeita
execucdo do Contrato, inclusive para atendimento de emergéncia, servindo de interlocutor e canal de
comunicacdo entre as partes, observado o art. 118 da Lei Federal n° 14.133/2021, cuja designagao ou
manutengdo podera ser recusada pelo érgdo ou entidade, desde que devidamente justificada, hipdtese
em que a Contratada designara outro profissional para o exercicio da atividade;
b) atender as determinacOes regulares emitidas pelo Contratante e prestar o(s) esclarecimento(s) ou
informacao(Ges) por ele solicitado(s) (art. 137, inc. 1I, da Lei Federal n® 14.133/2021);
C) reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo
fixado pelo Contratante, os bens e servicos nos quais se verificarem vicios, defeitos ou incorrecoes
resultantes da execucao ou dos materiais empregados;
d) responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, nos termos das normas
de regéncia, bem como por todo e qualquer dano causado a Administracdo ou terceiros, ndo reduzindo
essa responsabilidade a fiscalizacdo ou o acompanhamento da execucdo contratual pelo Contratante,
que ficara autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida, o valor
correspondente aos danos sofridos;
e) ndo contratar, durante a vigéncia do Contrato, conjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau, de dirigente do Contratante ou do fiscal ou gestor do
Contrato, nos termos do art. 48, paragrafo Unico, da Lei Federal n® 14.133/2021;
f) quando nao for possivel a verificacao da regularidade no Cadastro de Fornecedores, entregar ao setor
responsavel pela fiscalizacdo do Contrato, junto com a nota(s) fiscal(is) ou instrumento(s) de cobranca
equivalente(s) para fins de pagamento, os seguintes documentos: 1) prova de regularidade relativa a
Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3)
certidoes que comprovem a regularidade perante a Fazenda estadual, municipal ou distrital do domicilio
ou sede da Contratada; 4) Certidao de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos
Trabalhistas — CNDT;
g) manter durante toda a vigéncia do Contrato, em compatibilidade com as obrigagdes assumidas, todas
as condicdes exigidas para habilitacdo na licitagdo ou no procedimento de contratacao direta;
h) prestar todo esclarecimento ou informagao solicitados pelo Contratante ou por seus prepostos,
garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos
a execucdo do objeto;
i) executar o objeto sem solugdo de continuidade durante todo o prazo da vigéncia do Contrato e
comunicar ao Contratante qualquer anormalidade ou acidente que interfira no bom andamento do
Contrato;
j) paralisar, por determinagdao do Contratante, qualquer atividade que ndo esteja sendo executada de
acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens de terceiros;
k) promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o que for necessario
a execucdo do objeto, durante a vigéncia do Contrato;
I) conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as
determinacdes dos Poderes PuUblicos, mantendo sempre limpo o local da execucdo do objeto e nas
melhores condicOes de seguranca, higiene e disciplina;
m) reparar, repor ou restituir, nas mesmas condigdes e especificagdes, dentro do prazo determinado
pelo Contratante, os equipamentos e utensilios eventualmente recebidos para uso nos servicos objeto
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deste contrato, deixando-os em perfeita condicdo de funcionamento;
n) assegurar a seus trabalhadores ambiente de trabalho em condicGes adequadas ao cumprimento as
normas de salde, seguranca e bem estar no trabalho e fazer com que seus empregados as respeitem,
bem como atentar para as regras de cortesia no local onde serdo executados os servigos;
0) responsabilizar-se pelo cumprimento das obrigagGes trabalhistas, sociais, previdenciarias, tributarias,
comerciais e as demais previstas em legislacdo especifica, cuja inadimpléncia ndo transfere a
responsabilidade ao Contratante;
p) submeter previamente, por escrito, ao Contratante, para analise e aprovacdo, quaisquer mudancas
nos métodos executivos que fujam as especificacdes do Termo de Referéncia e/ou Projeto Basico;
q) cumprir, durante todo o periodo de execucdo do Contrato, a reserva de cargos prevista em lei para
pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas
de cargos previstas em outras normas especificas, devendo, sempre que solicitado pelo Contratante,
indicar os empregados que preencherem as vagas correspondentes (art. 116 da Lei Federal n°
14.133/2021);
r) atender as obrigacdes concernentes a aprendizagem de que trata o art. 429 do Decreto-Lei n°
5.452/1943 (Consolidagdo das Leis do Trabalho - CLT), Lei n°® 14.395/2021, e normas regulamentares,
em especial:
1) recrutar, preferencialmente, para a contratacao de aprendizes, os estudantes indicados no art.
38, §29, da Lei n° 14.395/2021, no percentual minimo de 10% (dez por cento) do quadro de
aprendizes da Contratada;
2) apresentar ao fiscal ou responsavel pela gestao e acompanhamento do Contrato, no prazo de até
05 (cinco) dias Uteis contado do inicio efetivo da execugdo do objeto, a lista completa dos aprendizes,
indicando aqueles selecionados no banco de dados de que trata a Lei n® 14.395/2021, devendo
justificar, perante o Contratante, a eventual impossibilidade de seu cumprimento.
s) guardar sigilo sobre todas as informagOes obtidas em decorréncia do cumprimento do Contrato;
t) arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros e incertos, devendo
complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento
do objeto da contratacdo, exceto quando ocorrer algum dos eventos arrolados no art. 124, inc. II, “d”,
da Lei Federal n°© 14.133/2021;
u) observar a legislagdo federal, estadual e municipal, relativa ao objeto do Contrato, bem como as
normas internas do Contratante;
v) alocar os empregados necessarios, com habilitacdo e conhecimento adequados, ao perfeito
cumprimento das clausulas deste Contrato, fornecendo os materiais, equipamentos, ferramentas e
utensilios demandados, cuja quantidade, qualidade e tecnologia deverao atender as recomendacoes de
boa técnica e a legislagdo de regéncia;
x) ndo permitir a utilizagdo de qualquer trabalho do menor de 16 (dezesseis) anos, exceto na condigao
de aprendiz para os maiores de 14 (quatorze) anos, nem permitir a utilizacao do trabalho do menor de
18 (dezoito) anos em trabalho noturno, perigoso ou insalubre;
y) providenciar e manter atualizadas todas as licengas e alvaras junto as reparticoes competentes,
necessarios a execugao do Contrato, arcando com os custos para sua obtengdo;
w) efetuar pontualmente o pagamento de tributos que incidam ou venham a incidir sobre as suas
atividades e/ou sobre a execucdo do presente Contrato;
z) emitir nota(s) fiscal(is) ou instrumento(s) de cobranca equivalente(s) de acordo com a legislacdo,
contendo descrigao dos bens, obras e/ou servigos, com o valor exato dimensionado pela fiscalizacdo,
indicando, conforme o caso, sua quantidade, preco unitario e valor total;
aa) realizar os servicos de manutencao e assisténcia técnica conforme prescricoes do Termo de
Referéncia;
bb) fornecer as instalacdes, aparelhamento e pessoal técnico exigidos na licitacdo ou no procedimento
de contratacdo direta;
cc) alocar, durante todo o periodo de execucdo do objeto, profissional, devidamente registrado no
conselho profissional competente, quando for o caso, detentor de atestado de responsabilidade técnica
e a equipe técnica minima exigida no Termo de Referéncia, admitindo-se a sua substituicdo por
profissionais de experiéncia equivalente ou superior, desde que aprovada pelo Contratante;
dd) responder por quaisquer compromissos assumidos com terceiros, bem como por qualquer dano
causado a terceiros em decorréncia de ato proprio, de seus empregados, prepostos ou subordinados;
€e) promover, por sua conta e risco, transporte de bens;
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ff) executar, quando for o caso, a montagem dos equipamentos, de acordo com as especificacdes e/ou
normas exigidas, utilizando ferramentas apropriadas e dispondo de infraestrutura e equipe técnica
necessarias a sua execucao;

gg) ressarcir o Contratante pelos danos decorrentes de paralisagdo ou interrupgao da execucao do objeto
contratado;

hh) realizar, quando exigido no Termo de Referéncia, a transicdo contratual com transferéncia de
conhecimento, tecnologia e técnicas empregadas, sem perda de informacgGes, podendo ser exigida,
inclusive, a capacitacdo dos técnicos do Contratante ou da nova empresa que continuara a execucao
dos servigos.

ii) tratando-se de obras, servicos e fornecimento de grande vulto, implantar Programa de Integridade,
na forma do Decreto n° 23.356, de 17 de janeiro de 2025;

jj) providenciar o cadastramento de seu representante legal ou procurador no site
www.comprasnet.ba.gov.br ou outro que venha a substitui-lo, para a pratica de atos através do Sistema
Eletronico de Informacgdes — SEI;

kk) manter atualizados os seus dados cadastrais, com a apresentacdo de documentos comprobatorios
de mudanca de enderegos, inclusive eletronicos (e-mail), telefones, composicdo societaria, endereco dos
socios, contratos sociais e alteragdes;

Il) atender as obrigagGes de que tratam os Anexos deste Contrato;

Matriz de risco

8.3 A Matriz de Risco constitui parte integrante deste Contrato, independentemente de transcricdo, na forma
do Anexo 5 deste Contrato.
8.3.1 A Contratada nao é responsavel pelos riscos relacionados ao objeto do ajuste cuja responsabilidade
tenha sido atribuida ao Contratante na Matriz de Risco, sem prejuizo da responsabilidade deste pelo
cumprimento das obrigacdes elencadas na subclausula 8.1.
8.3.2 A Contratada é integral e exclusivamente responsavel por todos os riscos relacionados ao objeto
do ajuste a ela atribuidos na Matriz de Risco, sem prejuizo da sua responsabilidade pelo cumprimento
das obrigagGes elencadas na subclausula 8.2.

CLAUSULA NONA — GARANTIA DA CONTRATACI\O
9.1 As disposigGes sobre a garantia da contratagdo estdo disciplinadas no Termo de Referéncia.
CLAUSULA DECIMA - INFRAC&ES E SAN(}GES ADMINISTRATIVAS

10.1 Constituem infragdes administrativas para os fins deste Contrato, as condutas tipificadas no art. 155
da Lei Federal n° 14.133/2021.

10.2 Serdo aplicadas a Contratada que incorrer nas infracOes tipificadas no art. 155 da Lei Federal n°
14.133/2021, as sangdes previstas no art. 156 da mesma norma, observados os arts. 48 e 49 da Lei n°
14.634/2023 e a disciplina constante no Decreto n® 23.113/2024.

10.3 No que concerne a multa, sera observado o que se segue:

11.1. Constituem infragdes administrativas para os fins deste Contrato, as condutas constantes do art. 155
da Lei Federal n° 14.133, de 2021.
11.2. Serao aplicadas a Contratada que incorrer nas infracoes constantes do art. 155 da Lei Federal n°
14.133, de 2021, as sangOes previstas no art. 156 da mesma norma, observado os arts. 48 e 49 da Lei n°
14.634, de 2023 e a disciplina constante do Regulamento do Estado da Bahia.
11.3. No que concerne a multa, sera observado o que se segue:
11.3.1. Multa compensatoria:
a) No caso de descumprimento total da obrigacao principal, sera aplicada multa compensatéria
no percentual de 10% (dez por cento) incidente sobre o valor global do contrato.
b) Caso o cumprimento da obrigacdo principal, uma vez iniciado, seja descontinuado, sera
aplicada multa compensatéria no percentual de 10% (dez por cento) incidente sobre o saldo
do contrato, isto &, sobre a diferenca entre o valor global do contrato e o valor da parte do
fornecimento ja realizado.
¢) No caso de descumprimento da obrigacdo acessoria, sera aplicada multa compensatoria no
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percentual de 5% (cinco por cento) incidente sobre o valor da obrigacdo descumprida ou da
estimativa arbitrada do seu custo.

d) No caso de recusa injustificada do adjudicatario em assinar o termo de contrato, em aceitar
ou retirar o instrumento equivalente, ou, quando for o caso, em assinar a ata de registro de
precos, ou praticar condutas a elas equiparadas, serd aplicada multa compensatéria no
percentual de 10% (dez por cento) incidente sobre o valor correspondente ao objeto adjudicado
ou, quando for o caso, da estimativa da contratagao.

11.3.1.1. Considera-se acessoria, para os fins deste Contrato, a obrigagdo contratual de
natureza instrumental, secundaria ou meramente formal.

11.3.1.2. O inadimplemento de obrigagdo acessoria que retarde, comprometa ou impeca a
execucdo da obrigagdo principal sera considerado descumprimento da obrigacdo principal,
sujeitando-se as cominagOes legais respectivas.

11.3.2. Multa moratdria:

a) O atraso injustificado na execucao do Contrato ensejara a aplicacao de multa moratéria no
percentual de 0,2% (dois décimos por cento) ao dia, incidente sobre o valor da obrigacdo
descumprida ou da estimativa arbitrada do seu custo, observado o percentual maximo total de
30% (trinta por cento).

b) O atraso injustificado do prazo fixado para apresentagdo, suplementacdo ou reposicao de
garantia contratual ensejara a aplicagdo de multa moratéria no percentual de 0,3% (trés
décimos por cento) ao dia, incidente sobre o valor global do contrato.

11.3.2.1. A aplicacdo de multa moratdria ndo impedirda que a Administracdo a converta em
compensatdria e promova a extingdo unilateral do Contrato com a aplicagdo cumulada de outras
sangoes previstas na Lei Federal n® 14.133, de 2021.

11.3.2.2. Na hipdtese do subitem anterior, se o calculo da multa moratéria atingir o patamar
correspondente ao valor maximo da multa compensatoria, o recebimento do objeto devera ser
recusado, salvo justificativa escrita devidamente fundamentada, sem prejuizo da aplicagdo das
demais sang0es previstas em lei.

11.4. A aplicagdo das sangGes previstas neste Contrato ndo exclui, em hipdtese alguma, a obrigagao de
reparacao integral do dano causado ao Contratante, observado o disposto na Lei Estadual n° 12.209, de 20
de abril de 2011 (art. 156, §9°, da Lei Federal n° 14.133, de 2021).
11.5. Todas as sangOes previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art.
156, §7°, da Lei Federal n°® 14.133, de 2021).
11.6. Na aplicacdo das sancOes serao considerados (art. 156, §1°, da Lei Federal n® 14.133, de 2021):
a) a natureza e a gravidade da infragdo cometida;
b) as peculiaridades do caso concreto;
¢) as circunstancias agravantes ou atenuantes;
d) os danos que dela provierem para o Contratante;
e) a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes
dos drgdos de controle.
11.7. Os atos previstos como infragdes administrativas na Lei Federal n® 14.133, de 2021, ou em outras leis
de licitacOes e contratos da Administracao Publica que também sejam tipificados como atos lesivos na Lei
n° 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e a autoridade competente definidos na referida Lei e no Regulamento do Estado da Bahia
(art. 159 da Lei Federal n°® 14.133, de 2021 e §3° do art. 47 da Lei n°® 14.634, de 2023).
11.8. A personalidade juridica da Contratada podera ser desconsiderada sempre que utilizada com abuso
do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos em lei e neste Contrato
ou para provocar confusdo patrimonial.
11.8.1. Com a desconsideracdo da personalidade juridica, todos os efeitos das san¢bes aplicadas a
pessoa juridica serao estendidos aos seus administradores e sdcios com poderes de administracdo, a
pessoa juridica sucessora ou a empresa do mesmo ramo com relagdo de coligacdo ou controle, de fato
ou de direito, com a Contratada.
11.8.2 Em todos os casos de desconsideracao da personalidade juridica deverdo ser observados o
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contraditério, a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160, da Lei n°® 14.133,
de 2021).
11.9. O Contratante devera, no prazo maximo 15 (quinze) dias Uteis, contado da data de aplicacdo da
sangdo, informar e manter atualizados os dados relativos as sancGes por ele aplicadas, para fins de
publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de
Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal (art. 161 da Lei Federal n°
14.133, de 2021 e §1° do art. 55 da Lei n° 14.634, de 2023).
11.10. As sangdes de impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou contratar
sao passiveis de reabilitacdo na forma do art. 163 da Lei Federal n°® 14.133, de 2021, conforme disciplinado
no Regulamento do Estado da Bahia (art. 60 da Lei n°® 14.634, de 2023).
11.11. A apuragdo das infragdes administrativas sera realizada em processo administrativo sancionatdrio,
com a observancia das garantias da ampla defesa e do contraditério, na forma do regulamento, conforme
disciplina constante do Regulamento do Estado da Bahia.
11.11.1 Sera admitida medida cautelar destinada a garantir o resultado Util do processo administrativo
sancionatorio, de forma antecedente ou incidental a sua instauracgdo, inclusive a retencdo proviséria
do valor correspondente a estimativa da sancao de multa.
11.11.2 O valor da retencdo provisoria a que se refere o subitem anterior deste artigo ndo podera
exceder ao limite maximo estabelecido no §3° do art. 156 da Lei Federal n® 14.133, de 2021.

CLAUSULA DECIMA PRIMEIRA — EXTINCAO CONTRATUAL

11.1 O Contrato se extingue quando vencido o prazo nele estipulado, independentemente de terem sido
cumpridas ou nao as obrigagdes de ambas as partes.
11.1.1 O Contrato pode ser extinto antes do prazo nele fixado, sem 6nus para o Contratante, quando
este ndo dispuser de créditos orcamentarios para sua continuidade ou quando entender que o Contrato
nao mais lhe oferece vantagem (art. 106, inc. III, da Lei Federal n® 14.133/2021).
11.1.1.1 Na hipotese de que trata a subclausula 11.1.1, a extingdo ocorrera na proxima data
de aniversario do Contrato, condicionada a intimacao da Contratada sobre a ndo continuidade
do pacto com, no minimo, 2 (dois) meses de antecedéncia da referida data (art. 106, §1°, da
Lei Federal n°® 14.133/2021).
11.1.1.1.1 Caso a intimacdo de que trata a subclausula 11.1.1.1 ocorra com menos de 2
(dois) meses da data de aniversario do Contrato, a extingdo contratual ocorrera apos 2
(dois) meses da data da comunicacdo.

11.2. O Contrato pode ser extinto antes de cumpridas as obrigacOes nele estipuladas, ou antes do prazo
nele fixado, por algum dos motivos previstos no art. 137 da Lei Federal n°© 14.133/2021, assegurados o
contraditorio e a ampla defesa.
11.2.1. A extingdo do contrato podera ser:
a) determinada por ato unilateral e escrito da Administracdo, exceto no caso de descumprimento
decorrente de sua propria conduta (arts. 138, inc. I, e 139 da Lei Federal n°® 14.133/2021);
b) consensual, por acordo entre as partes, por conciliagao, por mediacdo ou por comité de resolugdo
de disputas, desde que haja interesse da Administragdo (art. 138, inc. II, da Lei Federal n°
14.133/2021);
c) determinada por decisdo arbitral, em decorréncia de clausula compromissoria ou compromisso
arbitral, ou por decisdo judicial (art. 138, inc. III, da Lei Federal n°® 14.133/2021).
11.2.2. A alteracao social, da finalidade ou da estrutura da empresa Contratada nao ensejara a extingdo
contratual se ndo restringir sua capacidade de concluir o Contrato (art. 137, inc. III, da Lei Federal n®
14.133/2021).
11.2.2.1. Se a alteracdo de que trata a subclausula 11.2.2 implicar mudanca da pessoa juridica
Contratada, devera ser formalizado termo aditivo para alteragao subjetiva.
11.2.3. O Contrato sera extinto caso se constate que a Contratada mantém vinculo de natureza técnica,
comercial, econémica, financeira, trabalhista ou civil com dirigente do érgdo ou da entidade Contratante
ou com agente publico que tenha desempenhado fungao na licitacdo ou atue na fiscalizacdao ou na gestao
do Contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau (art. 14, inc. IV, da Lei Federal n® 14.133/2021).
11.3 O termo de extingdo, sempre que possivel, sera precedido de:
a) balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
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b) relagdo dos pagamentos ja efetuados e ainda devidos;

c) indenizagdes e multas.
11.4 A extingdo do Contrato ndo configura dbice para o reconhecimento do desequilibrio econémico-
financeiro, observada a Clausula Sétima deste Contrato, hipotese em que sera concedida indenizacao por
meio de termo indenizatdrio (art. 131 da Lei Federal n° 14.133/2021).

CLAUSULA DECIMA SEGUNDA — DOTAGAO ORCAMENTARIA

12.1 As despesas para o pagamento do presente Contrato correrdo a conta de recursos da Dotacdo
Orcamentaria a seguir especificada (art. 92, inc. VIII, da Lei Federal n® 14.133/2021):

Unidade Orcamentaria 13.101 Unidade Gestora 0003

Destinagao da Despesa | 1.754.0.125.800112 / Natureza da Despesa | 4.4.90.40.00
2.754.0.325.800112

Projeto / Atividade 04.126.441.1451 - Modernizacao de Tecnologia da Informagao e
Comunicagao

12.2 A dotacao relativa aos exercicios financeiros subsequentes serad indicada apds aprovacdo da Lei
Orcamentaria respectiva e a liberagao dos créditos correspondentes, mediante apostilamento.

CLAUSULA DECIMA TERCEIRA — ALTERAGOES

13.1 Eventuais alteragdes contratuais se regerdo pela disciplina dos arts. 124 e seguintes da Lei Federal n°
14.133/2021.

13.2 A Contratada é obrigada a aceitar, nas mesmas condigdes contratuais, acréscimos ou supressoes de
até 25% (vinte e cinco por cento) do valor inicial atualizado do Contrato que se fizerem nas obras, nos
servicos ou nas compras, e, de até 50% (cinquenta por cento), no caso de reforma de edificio ou de
equipamento (art. 125 da Lei Federal n°® 14.133/2021).

13.3 As alteragdes unilaterais ndo poderdo transfigurar o objeto da contratacdo (art. 126 da Lei Federal n°
14.133/2021).

13.4 Caso o Contrato ndo contemple precos unitarios para obras ou servicos cujo aditamento se fizer
necessario, esses serao fixados por meio da aplicacdo da relacdo geral entre os valores da proposta e o do
orcamento-base da Administracdao sobre os precos referenciais ou de mercado vigentes na data do
aditamento, respeitados os limites estabelecidos na subclausula 13.2 (art. 127 da Lei Federal n°
14.133/2021).

13.5 Nas alteracOes contratuais para supressdao de obras, bens ou servicos, se a Contratada ja houver
adquirido os materiais e os colocado no local dos trabalhos, estes deverdao ser pagos pela Administracdao
pelos custos de aquisicdo regularmente comprovados e monetariamente reajustados, podendo caber
indenizagdo por outros danos eventualmente decorrentes da supressao, desde que regularmente
comprovados (art. 129 da Lei Federal n® 14.133/2021).

13.6 Caso haja alteracdo unilateral do Contrato que aumente ou diminua os encargos da Contratada, a
Administragdo devera restabelecer, no mesmo termo aditivo, o equilibrio econdmico-financeiro inicial (art.
130 da Lei Federal n° 14.133/2021).

13.7 Os precos contratados serdo alterados, para mais ou para menos, conforme o caso, se houver, apds a
data da apresentacdo da proposta, criacdo, alteracdo ou extingdo de quaisquer tributos ou encargos legais
ou a superveniéncia de disposigGes legais, com comprovada repercussao sobre os precos contratados (art.
134 da Lei Federal n® 14.133/2021).

13.8 Nas contratacdes de obras e servigos de engenharia, a diferenca percentual entre o valor global do
Contrato e o prego global de referéncia ndo podera ser reduzida em favor da Contratada em decorréncia de
aditamentos que modifiquem a planilha orcamentaria (art. 128 da Lei Federal n° 14.133/2021).

13.9 As alteragGes contratuais deverao ser promovidas mediante celebracdo de termo aditivo, submetido a
prévia aprovacdo do 6rgdo de assessoramento juridico do Contratante, salvo nos casos de justificada
necessidade de antecipacdo de seus efeitos, hipdtese em que a formalizagdo do aditivo devera ocorrer no
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prazo maximo de 1 (um) més (art. 132 da Lei Federal n® 14.133/2021).
13.10. Registros que ndo caracterizam alteragdo do Contrato podem ser realizados por simples apostila,
dispensada a celebracdo de termo aditivo, conforme art. 136 da Lei Federal n® 14.133/2021.

CLAUSULA DECIMA QUARTA — PUBLICACAO

14.1. Incumbira ao Contratante divulgar o presente instrumento no Portal Nacional de ContratagOes Publicas
(PNCP), na forma prevista no art. 94 da Lei Federal n® 14.133/2021.
CLAUSULA DECIMA QUINTA - COMUNICACAO ELETRONICA

15.1. Fica pactuado que os atos de comunicacdo processual com a Contratada poderdo ser realizados por

meio eletronico, na forma da Lei n°® 12.209/2011 e do Decreto n°® 15.805, de 30 de dezembro de 2014.
15.1.1. A Contratada devera manter atualizado o endereco eletronico cadastrado no Sistema Eletronico
de Informacgdes - SEI, para efeito do recebimento de notificacdo e intimagdo de atos processuais,
conforme Decreto n° 17.983, de 24 de outubro de 2017, devendo atender as convocacdes da
Administracdo para a pratica de atos nos prazos indicados.

CLAUSULA DECIMA SEXTA - OBRIGACOES PERTINENTES A LEI GERAL DE PROTEGCAO DE DADOS
PESSOAIS (LGPD)

16.1 As partes se comprometem a cumprir a Lei Federal n° 13.709/2018 (Lei de Protegao de Dados Pessoais
- LGPD), bem como regras e regulamentos que lhe forem aplicaveis e que tenham por objeto os dados
pessoais tratados no ambito do objeto contratado.

16.2 A Contratada devera utilizar os dados pessoais recebidos em funcao do objeto do Contrato somente
para a finalidade pactuada, ndo podendo, em caso algum, utilizar esses dados pessoais para finalidade
distinta, sob pena de extingdo imediata da contratagao.

16.3 A Contratada se obriga a ndo armazenar, arquivar, reproduzir, transmitir, distribuir, transferir ou de
qualquer forma compartilhar os dados pessoais disponibilizados pelo Contratante com terceiros, salvo nas
hipdteses legalmente previstas.

16.4 Em caso de incidente de vazamento de dados pessoais, a Contratada devera enviar comunicacdo ao
Contratante, por escrito, no prazo maximo de 24 (vinte e quatro) horas contado a partir da ciéncia do
vazamento, contendo, no minimo, as seguintes informagdes: a) data e hora do incidente; b) data e hora da
ciéncia pela Contratada; c) relagdo dos tipos de dados afetados pelo incidente; d) relagdo de titulares
afetados pelo incidente; e €) indicagdo de medidas que estiverem sendo tomadas para sanar e mitigar o
incidente, bem como para reparar eventuais danos e evitar novos incidentes.

16.5 O Contratante devera ser informado no prazo de 5 (cinco) dias Uteis sobre todos os contratos de
suboperacado firmados ou que venham a ser celebrados pela Contratada.

16.6 A Contratada devera exigir de suboperadores e subcontratados o cumprimento dos deveres desta
Clausula, permanecendo integralmente responsavel por garantir sua observancia.

16.7 Encerrado o tratamento dos dados nos termos do art. 15 da LGPD, é dever da Contratada elimina-los,
com excecao das hipoteses do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda
de documentacao para fins de comprovagao do cumprimento de obrigacdes legais ou contratuais e somente
enquanto nao prescritas essas obrigagoes.

16.8 A Contratada devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente, quaisquer
informagOes sobre os dados pessoais para cumprimento da LGPD, inclusive quanto a eventual descarte
realizado.

16.9 Em caso de descumprimento de qualquer obrigacdo prevista nesta Clausula, a Contratada ficara sujeita
a integral responsabilizagdo, inclusive por perdas e danos, aplicacdo das sancdes cabiveis e da extingdo do
Contrato.

CLAUSULA DECIMA SETIMA — DISPOSICOES GERAIS

17.1 Constatada irregularidade no procedimento licitatério, de contratagdo direta ou na execugdo contratual,
caso ndo seja possivel 0 saneamento, a decisdo sobre a suspensao da execucdo ou sobre a declaracdo de
nulidade do Contrato observara o disposto no art. 147 da Lei Federal n® 14.133/2021.
17.2 O Contratante ndo respondera por quaisquer compromissos assumidos pela Contratada com terceiros,
ainda que vinculados a execugao do Contrato.
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17.3 Os casos omissos serao dirimidos pelo Contratante, segundo as disposicdes contidas na Lei Federal n®
14.133/2021, na Lei n® 14.634/2023 e demais normas aplicaveis.

17.4 Na contagem dos prazos estabelecidos neste Contrato, sera observado o art. 183 da Lei Federal n°
14.133/2021 e o art. 67 da Lei n° 14.634/2023.

CLAUSULA DECIMA-OITAVA — DAS PRATICAS PROIBIDAS

A CONTRATADA devera observar os mais altos padroes éticos durante a execucao do Contrato, estando
sujeitas as sangoes previstas na legislacdo brasileira e nas normas do BID.

O BID reserva-se o direito de, diretamente ou por agente por ele designado, realizar inspecdes ou auditorias
nos registros contabeis e nos balangos financeiros da CONTRATADA relacionados com a execugdo do
Contrato.

Se, de acordo com o procedimento administrativo do Banco, ficar comprovado que um funcionario da
CONTRATADA ou quem atue em seu lugar incorreu em praticas corruptas, o Banco podera declarar
inelegiveis a CONTRATADA e/ou seus funcionarios diretamente envolvidos em praticas corruptas, temporaria
ou permanentemente, para participar em futuras licitagdes ou contratos financiados com recursos do Banco.

Aplicam-se a CONTRATADA todas as disposicOes referentes as Praticas Proibidas (Anexo 4 do Edital) e a
incorporacao do reconhecimento reciproco de sancdes por parte de Instituicoes Financeiras Internacionais
(IFI).

CLAUSULA DECIMA NONA — FORO

18.1 As partes elegem o Foro da Cidade do Salvador, Estado da Bahia, que prevalecera sobre qualquer
outro, por mais privilegiado que seja, para solucionar quaisquer dividas oriundas deste instrumento que
nao puderem ser dirimidas por quaisquer dos meios alternativos de resolugdo de controvérsias de que trata
a Lei Federal n° 14.133/2021.

[Local], [dia] de [més] de [ano].

Representante legal do Contratante

Representante legal da Contratada

TESTEMUNHAS:
1-
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Anexo 3 - RELACAO DOS PAISES MEMBROS DO BID - BANCO INTERAMERICANO DE
DESENVOLVIMENTO
Elegibilidade para Provisao de Bens, Obras e Servicos em Contratos Financiados pelo Banco

Nota: O termo “Banco” usado neste documento inclui o BID, o Fumin e outros fundos administrados por
ele.

1) Paises Membros quando o financiamento provém do Banco Interamericano de Desenvolvimento.

a) Paises Mutuarios:

0) Argentina, Bahamas, Barbados, Belize, Bolivia, Brasil, Chile, Colémbia, Costa Rica, Equador, El
Salvador, Guatemala, Guiana, Haiti, Honduras, Jamaica, México, Nicaragua, Panama, Paraguai, Peru,
Republica Dominicana, Suriname, Trinidad e Tobago, Uruguai e Venezuela.

b) Paises ndo Mutuarios:

(i) Alemanha, Austria, Bélgica, Canada, Republica Popular da China, Republica da Coréia, Croacia,
Dinamarca, Eslovénia, Espanha, Estados Unidos, Finlandia, Franca, Israel, Italia, Japao, Noruega, Paises
Baixos, Portugal, Reino Unido, Suécia e Suica.

c) Territorios elegiveis:

(i) Guadalupe, Guiana Francesa, Martinica, Reunidao - como Estado da Franca
(i) Ilhas Virgens dos EUA, Porto Rico, Guam - como Territério dos EUA
(iii) Aruba - como um pais integrante do Reino dos Paises Baixos, assim como, Bonaire, Curagao, Santa

Marta, Saba, Santo Eustaquio - como Estados do Reino dos Paises Baixos
(iv) Hong Kong - Regido Administrativa Especial da Republica Popular da China.

2) Critérios para determinar a nacionalidade e origem dos bens e servigos

As disposicoes das politicas tornam necessario estabelecer critérios para determinar: a) a nacionalidade das
firmas e individuos elegiveis para participar em contratos financiados pelo Banco; e b) o pais de origem dos
bens e servicos. Nessas determinagGes, serdo utilizados os seguintes critérios:

A) Nacionalidade

a) Um individuo é considerado nacional de um pais membro do Banco se satisfaz um dos seguintes
requisitos:

i é cidaddo de um pais membro; ou

. estabeleceu seu domicilio em um pais membro como residente de boa fé e esta legalmente
autorizado para trabalhar nesse pais.

b) Uma firma é considerada nacional de um pais membro se satisfaz os dois seguintes requisitos:

i. esta legalmente constituida ou estabelecida conforme as leis de um pais membro do Banco; e

ii. mais de cingiienta por cento (50%) do capital da firma é de propriedade de individuos ou firmas
de paises membros do Banco.

Todos os membros de um consdrcio e todos os subempreiteiros devem cumprir os requisitos acima
estabelecidos.
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B) Origem dos Bens

Os bens tém origem em um pais membro do Banco se foram extraidos, desenvolvidos, cultivados, colhidos
ou produzidos em um pais membro do Banco. Considera-se que um bem é produzido quando, mediante
manufatura, processamento ou montagem, o resultado é um artigo comercialmente reconhecido cujas
caracteristicas, funcdes ou utilidades basicas sdo substancialmente diferentes de suas partes ou
componentes.

No caso de um bem que consiste de varios componentes individuais que devem ser interconectados (pelo
fornecedor, comprador ou um terceiro) para que o bem possa ser utilizado, e sem importar a complexidade
da interconexdo, o Banco considera que este bem é elegivel para financiamento se a montagem dos
componentes for feita em um pais membro, independente da origem dos componentes. Quando o bem é
uma combinacao de varios bens individuais que normalmente sdo empacotados e vendidos comercialmente
como uma sé unidade, o bem é considerado proveniente do pais onde este foi empacotado e embarcado
com destino ao comprador.

Para fins de determinacao da origem dos bens identificados como “feito na Unido Européia”, estes serdo
elegiveis sem necessidade de identificar o correspondente pais especifico da Unido Européia.

A origem dos materiais, partes ou componentes dos bens ou a nacionalidade da empresa produtora,
montadora, distribuidora ou vendedora dos bens nao determina a origem dos mesmos.

C) Origem dos Servigos

O pais de origem dos servicos é o mesmo do individuo ou empresa que presta os servicos conforme os
critérios de nacionalidade acima estabelecidos. Este critério é aplicado aos servigos conexos ao fornecimento
de bens (tais como transporte, seguro, instalagdo, montagem, etc.), aos servicos de construcao e aos
servicos de consultoria.
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Anexo 4 Politica do Banco sobre Praticas Proibidas

Praticas Proibidas

1.1 O Banco requer que todos os Mutuarios (incluindo beneficiarios de doagGes), Agéncias Executoras ou
Agéncias Contratantes, bem como todas as empresas, entidades ou pessoas fisicas que estejam
apresentando propostas ou participando de atividades financiadas pelo Banco, incluindo, inter alia,
solicitantes, concorrentes, fornecedores de bens, empreiteiros, consultores, pessoal, subempreiteiros,
subconsultores, prestadores de servicos e concessionarias (incluindo seus respectivos funcionarios,
empregados e agentes, quer com atribuigGes expressas ou implicitas), observem os mais altos padrGes
éticos, e denunciem ao Banco todos os atos suspeitos de constituir uma Pratica Proibida da qual tenha
conhecimento ou seja informado, durante o processo de selecdo e negociagdo ou na execucdao de um
contrato. As Praticas Proibidas compreendem atos de: (a) praticas corruptas; (b) praticas fraudulentas; (c)
praticas coercitivas; (d) praticas colusivas e (e) praticas obstrutivas. O Banco estabeleceu mecanismos para
denlncia de suspeitas de Praticas Proibidas. Qualquer denlncia devera ser apresentada ao Escritério de
Integridade Institucional (EII) do Banco para que se realize a devida investigagdo. O Banco também
estabeleceu procedimentos de sangdo para a resolugdo de casos. Além disso, o Banco celebrou acordos
com outras instituicdes financeiras internacionais (IFI) visando ao reconhecimento reciproco as sangoes
aplicadas pelos respectivos 6rgaos de sangao.

(a) Para fins de cumprimento dessa politica, o Banco define os termos indicados a seguir:

(i) uma pratica corrupta consiste em oferecer, dar, receber ou solicitar, direta ou indiretamente, qualquer
coisa de valor para influenciar as acles de outra parte;

(ii) uma prética fraudulenta € qualquer ato ou omissdo, incluindo uma declaragdo falsa que engane ou tente
enganar uma parte para obter beneficio financeiro ou de outra natureza ou para evitar uma obrigagdo;

(iif) uma pratica coercitiva consiste em prejudicar ou causar dano ou na ameaca de prejudicar ou de causar
dano, direta ou indiretamente, a qualquer parte ou propriedade da parte para influenciar indevidamente as
acdes de uma parte;

(iv) uma pratica colusiva € um acordo entre duas ou mais partes efetuado com o intuito de alcangar um
proposito impréprio, incluindo influenciar impropriamente as acdes de outra parte; e

(v) uma prética obstrutiva consiste em:

(aa) destruir, falsificar, alterar ou ocultar deliberadamente uma evidéncia significativa para a investigacdo
ou prestar declaragOes falsas aos investigadores com o fim de obstruir materialmente uma investigagdo do
Grupo do Banco sobre denuncias de uma pratica corrupta, fraudulenta, coercitiva ou colusiva; e/ou ameacar,
assediar ou intimidar qualquer parte para impedir a divulgacao de seu conhecimento de assuntos que sao
importantes para a investigacao ou a continuagdo da investigacao,

(bb) ameacar, assediar ou intimidar qualquer parte para impedir a divulgacdo de seu conhecimento de
assuntos que sao importantes para a investigacdo do Grupo BID ou a continuacdo da investigacao; ou

(cc) todo ato que vise a impedir materialmente o exercicio de inspegdo do Grupo BID e dos direitos de
auditoria previstos no paragrafo 1.1(f) a seguir; e

(vi) A “apropriacdo indevida” consiste no uso de fundos ou recursos do Grupo BID para um proposito
indevido ou para um propdsito ndo autorizado, cometido de forma intencional ou por negligéncia grave.
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(b) Se, em conformidade com os procedimentos de sancdes do Banco, for determinado que em qualquer
estagio da aquisicdo ou da execucdo de um contrato qualquer empresa, entidade ou pessoa fisica atuando
como licitante ou participando de uma atividade financiada pelo Banco, incluindo, entre outros, solicitantes,
licitantes, fornecedores, empreiteiros, consultores, pessoal, subempreiteiros, subconsultores, prestadores
de servigos, concessionarias, Mutuarios (incluindo os Beneficiarios de doagGes), Agéncias Executoras ou
Agéncias Contratantes (incluindo seus respectivos funcionarios, empregados e agentes, quer sejam suas
atribuicbes expressas ou implicitas), estiver envolvida em uma Pratica Proibida em qualquer etapa da
adjudicagdo ou execucdo de um contrato, o Banco podera:

(i) ndo financiar nenhuma proposta de adjudicacao de um contrato para obras, bens e servigos relacionados
financiados pelo Banco;

(i) suspender os desembolsos da operacao se for determinado, em qualquer etapa, que um empregado,
agente ou representante do Mutuario, do Orgao Executor ou da Agéncia Contratante estiver envolvido em
uma Pratica Proibida;

(i) declarar uma aquisicao viciada e cancelar e/ou declarar vencido antecipadamente o pagamento de
parte de um empréstimo ou doagao relacionada inequivocamente com um contrato, se houver evidéncias
de que o representante do Mutuario ou Beneficiario de uma doagdo ndo tomou as medidas corretivas
adequadas (incluindo, entre outras medidas, a notificacdo adequada ao Banco apds tomar conhecimento da
Pratica Proibida) dentro de um periodo que o Banco considere razoavel;

(iv) emitir adverténcia a empresa, entidade ou pessoa fisica com uma carta formal censurando sua conduta;

(v) declarar que uma empresa, entidade ou pessoa fisica é inelegivel, permanentemente ou por um periodo
determinado, para: (i) adjudicacdo de contratos ou participacdao em atividades financiadas pelo Banco; e (ii)
designacdo como subconsultor, subempreiteiro ou fornecedor de bens ou servigos por outra empresa
elegivel a qual tenha sido adjudicado um contrato para executar atividades financiadas pelo Banco;

(vi) encaminhar o assunto as autoridades competentes encarregadas de fazer cumprir a lei; e/ou;

(vii) impor outras sangbes que julgar apropriadas as circunstancias do caso, inclusive multas que
representem para o Banco um reembolso dos custos referentes as investigagbes e ao processo. Essas
sangOes podem ser impostas adicionalmente ou em substituicdo as sangdes acima referidas.

(c) O disposto nos paragrafos 1.1 (b) (i) e (ii) se aplicara também nos casos em que as partes tenham sido
temporariamente declaradas inelegiveis para a adjudicacdo de novos contratos, na pendéncia da adogdo de
uma decisao definitiva em um processo de sangao ou qualquer outra resolugdo.

(d) A imposicao de qualquer medida que seja tomada pelo Banco conforme as disposicdes anteriormente
referidas serd de carater publico.

(e) Além disso, qualquer empresa, entidade ou pessoa fisica atuando como licitante ou participando de uma
atividade financiada pelo Banco, incluindo, entre outros, solicitantes, licitantes, fornecedores de bens,
empreiteiros, consultores, pessoal, subempreiteiros, subconsultores, prestadores de servigos,
concessionarias, Mutuarios (incluindo os Beneficidrios de doacgbes), Agéncias Executoras ou Agéncias
Contratantes (incluindo seus respectivos funcionarios, empregados e representantes, quer suas atribuigdes
sejam expressas ou implicitas), podera ser sujeita a sancdes, em conformidade com o disposto nos acordos
que o Banco tenha celebrado com outra instituicdo financeira internacional com respeito ao reconhecimento
reciproco de decisGes de inelegibilidade. Para fins do disposto neste paragrafo, o termo “sancdo” refere-se
a toda inelegibilidade permanente, imposicdo de condigdes para a participacdo em futuros contratos ou
adogdo publica de medidas em resposta a uma contravencao as regras vigentes de uma IFI aplicavel a
resolucao de denuncias de Praticas Proibidas;

(f) O Banco exige que os solicitantes, concorrentes, fornecedores e seus agentes, empreiteiros, consultores,
pessoal, subempreiteiros, prestadores de servigos e concessionarias permitam que o Banco revise quaisquer
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contas, registros e outros documentos relativos a apresentagao de propostas e a execucdo do contrato e os
submeta a uma auditoria por auditores designados pelo Banco. Solicitantes, concorrentes, fornecedores de
bens e seus agentes, empreiteiros, consultores, pessoal, subempreiteiros, subconsultores, prestadores de
servicos e concessionarias deverdo prestar plena assisténcia ao Banco em sua investigacdo. O Banco requer
ainda que todos os solicitantes, concorrentes, fornecedores de bens e seus agentes, empreiteiros,
consultores, pessoal, subempreiteiros, subconsultores, prestadores de servigos e concessionarias: (i)
mantenham todos os documentos e registros referentes as atividades financiadas pelo Banco por um periodo
de sete (7) anos apds a conclusdo do trabalho contemplado no respectivo contrato; e (ii) fornegam qualquer
documento necessario a investigacdo de denlncias de Praticas Proibidas e assegurem-se de que os
empregados ou representantes dos solicitantes, concorrentes, fornecedores de bens e seus representantes,
empreiteiros, consultores, pessoal, subempreiteiros, subconsultores, prestadores de servigos e
concessionarias que tenham conhecimento das atividades financiadas pelo Banco estejam disponiveis para
responder as consultas relacionadas com a investigacdo provenientes de pessoal do Banco ou de qualquer
investigador, agente, auditor ou consultor devidamente designado. Caso o solicitante, concorrente,
fornecedor e seu agente, empreiteiro, consultor, pessoal, subempreiteiro, subconsultor, prestador de
SErvigos ou concessionaria se negue a cooperar ou descumpra o exigido pelo Banco, ou de qualquer outra
forma crie obstaculos a investigacdo por parte do Banco, o Banco, a seu critério, podera tomar medidas
apropriadas contra o solicitante, concorrente, fornecedor e seu agente, empreiteiro, consultor, pessoal,
subempreiteiro, subconsultor, prestador de servicos ou concessionaria.

(g) Se um Mutuario fizer aquisicOes de bens, obras, servicos que forem ou ndo de consultoria diretamente
de uma agéncia especializada, todas as disposicdes da Segdo 8 relativas as sangdes e Praticas Proibidas
serao aplicadas integralmente aos solicitantes, concorrentes, fornecedores e seus representantes,
empreiteiros, consultores, pessoal, subempreiteiros, subconsultores, prestadores de servicos e
concessionarias (incluindo seus respectivos funcionarios, empregados e representantes, quer suas
atribuicdes sejam expressas ou implicitas), ou qualquer outra entidade que tenha firmado contratos com
essa agéncia especializada para fornecer tais bens, obras, servicos que forem ou ndo de consultoria, em
conformidade com as atividades financiadas pelo Banco. O Banco se reserva o direito de obrigar o Mutuario
a langar mdo de recursos tais como a suspens3do ou a rescisdo. As agéncias especializadas deverdo consultar
a lista de empresas ou pessoas fisicas declaradas temporaria ou permanentemente inelegiveis pelo Banco.
Caso alguma agéncia especializada celebre um contrato ou uma ordem de compra com uma empresa ou
uma pessoa fisica declarada temporaria ou permanentemente inelegivel pelo Banco, o Banco nao financiara
o0s gastos correlatos e podera tomar as demais medidas que considere convenientes.

1.2 Os Concorrentes ao apresentar uma proposta declaram e garantem que:

(i) leram e entenderam a proibicdo sobre atos de fraude e corrupgao disposta pelo Banco e se obrigam a
observar as normas pertinentes;

(ii) ndo incorreram em nenhuma Pratica Proibida descrita neste documento;

(i) ndo adulteraram nem ocultaram nenhum fato substancial durante os processos de selegdo, negociacao
e execucao do contrato;

(iv) nem eles nem os seus agentes, pessoal, subempreiteiros, subconsultores ou quaisquer de seus diretores,
funcionarios ou acionistas principais foram declarados inelegiveis pelo Banco ou outra Instituicao Financeira
Internacional (IFI) e sujeito as disposicdes dos acordos celebrados pelo Banco relativos ao reconhecimento
mutuo de sangOes a adjudicacdo de contratos financiados pelo Banco, nem foram declarados culpados de
delitos vinculados a praticas proibidas;

(v) nenhum de seus diretores, funcionarios ou acionistas principais tenha sido diretor, funcionario ou
acionista principal de qualquer outra empresa ou entidade que tenha sido declarada inelegivel pelo Banco
ou outra Instituicdo Financeira Internacional (IFI) e sujeito as disposicGes dos acordos celebrados pelo
Banco relativos ao reconhecimento mutuo de sangGes a adjudicagdo de contratos financiados pelo Banco
ou tenha sido declarado culpado de um delito envolvendo Praticas Proibidas;
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(vi) declararam todas as comissOes, honorarios de representantes ou pagamentos para participar de
atividades financiadas pelo Banco; e

(vii) reconhecem que o descumprimento de qualquer destas garantias constitui fundamento para a
imposicdo pelo Banco de uma ou mais medidas descritas na Clausula 1.1 (b).
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Anexo 5 - Matriz de Risco
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CONTROLES A
NoDO | . SEREPL '~ | PORQUESERA | COMOSERA | QUEM SERA O | ONDE SERA | 2UANDO
RISCO ou FEITO REALIZADO | RESPONSAVEL | REALIZADO REALIZADO
APERFEICOADOS
Negociar
. clausulas
Para reduzir o .
impacto de c_or)tratuals que
. . ~ limitem aumentos
Clausulas de reajustes nao de precos Atividade
1 | Estabilidade de planejados e Precos, SGF/DTI SEFAZ ¢
Precos garantir estabelecendo continua
previsibilidade de uma margem fixa
ou indexada para
custos -
ajustes com a
inflagdo.
Criar e monitorar
Para cobrir uma reserva
variacdes de orgamentaria
Reserva custos e evitar semestral, Durante a
1 Orgamentdria interrupgdes no | dedicada a cobrir SGF/DTI/GSINF | SEFAZ implantagao
servico por falta | aumentos de
de orgamento custos ao longo
do contrato.
Revisar
Para avaliar anualmente
opcoes opcodes de
Andlise de Custos economicamente | renegociacao de Durante a
1 . vidveis caso pacotes com SGF/DTI/GSINF | SEFAZ vigéncia do
Alternativos
ocorram fornecedores, contrato
aumentos incluindo novos
inesperados acordos de
precos fixos.
Realizar
Para assegurar a -
R treinamentos
familiaridade e s
o praticos e
eficacia da P
Plano de equipe no uso ti(;ircl’)cdoizos sobre Atividade
2 Capacitagao dos novos P SGF/DTI/GSINF | SEFAZ ;
, 0 processos, continua
Continua processos e .
melhores praticas
ferramentas de
e ferramentas de
seguranca da seguranca da
informacao ; e
informacao.
Para minimizar a | Implementar os
resisténcia a NOVOS pProcessos
mudanca e e ferramentas em
permitir uma fases, permitindo
2 Program? de tran5|g§o uma transigao SGF/DTI/GSINF | SEFAZ !)urante a~
Adaptagao Gradual | tranquila para os | suave e implantagao
novos processos | acompanhando a
e ferramentas de | adaptacdo da
seguranga da equipe em cada
informagao etapa.
Comunicagdo e 52rrgcientizar e \?v;grigézjrs e Durante a
2 inicag : : pse SGF/DTI/GSINF | SEFAZ vigéncia do
Engajamento engajar a equipe | manter canais de
Lo contrato
sobre os comunicagao
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CONTROLES A
NoDO | . BEREN . | PORQUESERA | COMOSERA | QUEM SERA O | ONDE SERA | 2UANDO
RISCO ou FEITO REALIZADO | RESPONSAVEL | REALIZADO REALIZADO
APERFEICOADOS
beneficios e uso | abertos para
dos novos responder
processos e davidas e
ferramentas de comunicar as
seguranga da vantagens dos
informagao NOVOS Processos
e ferramentas.
Estabelecer SLAs
Para garantir que | detalhados que
o fornecedor definam tempos
. oferega tempos | maximos de Durante a
3 Acordog de Nivel de resposta resposta e SGF/DTI/GSINF | SEFAZ vigéncia do
de Servigo (SLAs) P ~
rapidos e recuperagao, com contrato
qualidade no clausulas de
servigo penalidade por
descumprimento.
Desenvolver um
plano de
contingéncia que
. inclua
Para reduzir o redundancia e
impacto de .
. ~ alternativas
interrupgdes no .
Plano de servigo e garantir temporarias Atividade
3 Contingéncia continuidade das durante falhas do | SGF/DTI/GSINF | SEFAZ continua
9 ~ fornecedor do
operagoes de
Centro de
segurancga da Ses d
informacao Operagbes de
Seguranca (SOC)
ou das
ferramentas de
TI
. . Adotar
"a“’! |fjent|ﬁcar € ferramentas de
corrigir .
. interrupgodes de monltloramento ividad
3 |Monitoramento | ¢ roativa e | GU€ alertem em g e coINE | SEFAZ Atividade
Continuo minimizar tempo real sobre continua
. falhas, permitindo
impactos nos ~ -
. acdes preventivas
usuarios . -
imediatas.
Estabelecer
auditorias de
Para proteger segurancga
Politicas de dados sensiveis e | regulares e Atividade
4 Segurancga e garantir implementar SGF/DTI/GSINF | SEFAZ continua
Auditoria conformidade autenticacdo
com a LGPD multifatorial e
controle rigoroso
de acessos.
Para Realizar
Treinamento em conscientizar a treinamentos Atividade
4 " equipe sobre frequentes sobre | SGF/DTI/GSINF | SEFAZ ;
Cibersegurancga o " continua
praticas de boas praticas de
seguranca e seguranca e
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CONTROLES A
NoDO | . BEREN . | PORQUESERA | COMOSERA | QUEM SERA O | ONDE SERA | 2UANDO
RISCO ou FEITO REALIZADO | RESPONSAVEL | REALIZADO REALIZADO
APERFEICOADOS
reduzir o risco de | protegao de
ataques dados sensiveis
cibernéticos para toda a
equipe de TI.
Implementar
Para prevenir monitoramento
Ferramentas de vazamento de Ssszz\igg:ies
4 | Monitoramentoe | dados e realizar testes de | SGF/DTI/GSINF | SEFAZ Atividade
Testes de fortalecer a vulnerabilidade continua
Vulnerabilidade segurancga da peridicos para
solugdo SaaS identificar e
mitigar riscos.
Para assegurar a Reghzar
- treinamentos
familiaridade e raticos e
eficacia da prati
- teodricos
Plano de €quIpe o uso eriddicos sobre Atividade
5 Capacitagao dos novos g FOCESS0S SGF/DTI/GSINF | SEFAZ continua
Continua processos e pIh -
ferramentas de | e OreS praticas
seguranca da e ferramentas de
informacao seguranga da
informacao.
Para minimizar a | Implementar os
resisténcia a NOVOS Processos
mudanga e e ferramentas em
permitir uma fases, permitindo
Programa de transicdo uma transicao Durante a
> Adaptagdo Gradual | tranquila para os | suave e SGF/DTI/GSINF | SEFAZ implantagdo
novos processos | acompanhando a
e ferramentas de | adaptacdo da
segurancga da equipe em cada
informagao etapa.
Para Organizar
— workshops e
conscientizar e .
engajar a equipe manter. canais de
sobre 0s comunicagao
Comunicagdo e beneficios e uso abertos para Durante a
5 En a'ame(rito dos novos responder SGF/DTI/GSINF | SEFAZ vigéncia do
9] processos duvidas e contrato
ferramentas de | Omunicar as
sequranca da vantagens dos
inf%rma 950 NOVOS Processos
s e ferramentas.
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