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AVISO DE INTENÇÃO DE DISPENSA DE LICITAÇÃO Nº 008/2026 
PROCESSO ADMINISTRATIVO Nº 042/2026 
Nos termos do §3º do Art. 75 da Lei Federal n°. 14.133/2021, o Município de Cairu, Estado da Bahia, através da Secretaria Municipal de Administração, CNPJ n.º 30.530.137/0001-19, sito à Praça Marechal Deodoro, no. 03, Centro, representada neste ato pela Secretária, Senhora TÁCILA SILVA BRANDÃO, torna público a Intenção de Contratar, mediante Dispensa de Licitação fundamentado no art. 75, II, da Lei Federal n° 14.133/2021, empresa especializada para Fornecimento de licenças de uso do software de antivírus Kaspersky Next EDR Foundations Brazilian Edition, com suporte técnico, por 24 (vinte e quatro) meses, para atender às necessidades da Prefeitura Municipal de Cairu/BA conforme especificações e condições estabelecidas no Termo de Referência,  no valor global estimado de R$ 65.276,30 (sessenta e cinco mil, duzentos e setenta e seis reais e trinta centavos), conforme planilha definida no Termo de Referência, podendo eventuais interessados apresentar proposta de preço no prazo de 03 (três) dias úteis a contar desta publicação (acompanhada pela documentação elencada no item REQUISITOS DA CONTRATAÇÃO no Termo de Referência anexo), a seleção da proposta será pelo critério de menor preço global, oportunidade em que a Administração escolherá a mais vantajosa.    
Limite para apresentação da Proposta de Preços: Dia 26 de janeiro de 2026.
Critério de Seleção: Menor preços por Global.
O termo de referência da dispensa encontra-se anexo a este aviso. 
A proposta deverá ser entregue na Diretoria de Compras, Contratos e Licitações, situada no Complexo Administrativo Diogo Magalhães Brandão - Praça Marechal Deodoro, nº 03, Centro, nesta cidade de Cairu – Bahia, CEP 45.420-000 das 8h às 17h, ou pelo e-mail: propostas.contratacoes@cairu.ba.gov.br.
Cairu - Bahia, 21 de janeiro de 2026. 
TÁCILA SILVA BRANDÃO
Secretaria Municipal de Administração
ANEXO I

TERMO DE REFERÊNCIA
1. DAS CONDIÇÕES GERAIS DA CONTRATAÇÃO (art. 6º, XXIII, “a” e “i” da Lei n. 14.133/2021).

1.1. Constitui objeto do presente termo a aquisição de 281 (duzentas e oitenta e uma) licenças do software Kaspersky Next EDR Foundations – Brazilian Edition, compreendendo atualizações, garantia e suporte técnico, com vigência contratual de 24 (vinte e quatro) meses, destinadas ao atendimento das necessidades de segurança da informação das diversas Secretarias integrantes da Administração Pública Municipal de Cairu, no Arquipélago de Tinharé.

	SOFTWARE DE ANTIVÍRUS

	ITEM
	ESPECIFICAÇÃO
	UND
	QUAT
	VLR UNIT.
	VLR. TOTAL

	1
	Fornecimento de licenças de uso do software de antivírus Kaspersky Next EDR Foundations Brazilian Edition, com suporte técnico, por 24 (vinte e quatro) meses.
	UND
	281
	R$ 232,30
	R$ 65.276,30


1.2 Dos serviços;
1.3 O objeto desta contratação não se enquadra como sendo de bem de luxo, conforme Decreto Municipal nº 1.388 de 22 de março de 2023.

1.4 O prazo de vigência da contratação é de 24 (vinte e quatro) meses, a partir da assinatura do contrato na forma do artigo 105 da Lei n° 14.133/2021.

2 FUNDAMENTAÇÃO E DESCRIÇÃO DA NECESSIDADE DA CONTRATAÇÃO (art. 6º, inciso XXIII, alínea ‘b’, da Lei nº 14.133/2021). 

2.1 O Município possui um ambiente computacional formado por uma rede constituída por computadores de mesa (desktop) e notebook instalados nas diversas localidades (Boipeba, Gamboa, Morro de São Paulo e demais distritos) todos interconectados e à disposição nas diversas Secretarias Municipais, Escolas, Centros de Convivência, Unidade de Saúde entre outros ambientes.

Dispõe ainda de um Date Center constituído por 07 (sete) servidores (supercomputadores) responsáveis por diversos serviços necessários para a realização das atividades da administração pública municipal onde são gerados, trafegados e armazenados. 

Em razão do conjunto de informações importantíssimas, atreladas a um sistema de informação que inclui vários sistemas como o de Recursos Humanos, Contabilidade, Arrecadação Municipal, movimentações bancárias e acesso à Rede Mundial de Computadores (Internet). Uma estrutura computacional que é essencial e obrigatório a implementação de medidas de segurança. 

É fato que a vulnerabilidade das informações se tornou factível a qualquer rede que esteja conectada à Internet. Assim sendo, torna-se imprescindível desenvolver uma política de segurança, em virtude das valiosas informações trafegadas e armazenadas na rede de Computadores da Prefeitura de Cairu. 

Baseado nestes fatos e cientes das consequências que podem advir à rede do Município, faz-se necessária a implementação de um sistema de proteção dos equipamentos servidores e estações de trabalho contra os vírus, worms, Trojans, Rootkits e spywares e filtro de conteúdo web que atue de forma simples, eficaz e integrada ao ambiente interno com console único de gerenciamento por meia da plataforma web, e  possibilite a verificação de todos os produtos e até mesmo a instalação e manutenção por meio do mesmo console. 

2.2 MANUTENÇÃO E PADRONIZAÇÃO PARA SOLUÇÃO DE ANTIVIRUS ATUAL

Atualmente o Município possuí em seu ambiente computacional, uma solução de segurança com política de controle para prevenção desses vírus e ataques vindos da grande rede de computadores mundial, configurado no console de gerenciamento centralizado em uma ferramenta desenvolvida pela Kaspersky. 

A utilização da plataforma da solução de Antivírus Kaspersky Endpoint Security for Business há mais de 7 anos, tem possibilitado o gerenciamento centralizado para a proteção dos endpoints (dispositivos como computadores, laptops, servidores). A solução da desenvolvedora Kaspersky, foi implementada em 2018 após o processo de dispensa 005/2018, e está sendo utilizado atualmente, e vem atendendo as expectativas deste órgão, no que se refere a segurança da informação; e até o momento não se registrou nenhum ataque bem-sucedido na rede de computadores no Município. No entanto, para não sofrer problemas causados pela ausência de um antivírus ou pela descontinuidade ou até mesmo pela utilização de um antivírus desatualizado e incompatível com o ambiente já implementado; é necessária a manutenção da solução de software antivírus.

Além dessas razões, o software desenvolvido pela empresa Kaspersky  destaca-se ainda entre as melhores e mais utilizadas mercado, fundamentada e certificado pelas organizações independentes e globalmente reconhecidas  em avaliação de teste de desempenho de software de antivírus e soluções de segurança cibernética, a AV-Comparatives e a AV-TEST, disponibilizado nos sites: https://www.av-comparatives.org/enterprise/comparison/# e https://www.av-test.org/en/antivirus/home-windows/. 
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Nessa perspectiva, é essencial salvaguardar o ambiente computacional; permitindo preservar os ativos corporativos (hardware, software e, sobretudo, dados), garantindo a integridade, confiabilidade e segurança e a continuidade das atividades da organização; uma vez utilizando outra ferramenta, não se garante a interoperabilidade entre os ambientes e não se pode assegurar a segurança do ambiente de rede local corporativo desta instituição. 

A padronização e manutenção da solução de antivírus da Kaspersky encontra-se baseada no período que essa instituição já vem utilizando essa solução, como já mencionado anteriormente. Além do atendimento ao princípio da padronização, trazida inclusive pela recente Lei Federal nº 14.133, de 1 de abril de 2021, no Art. 43, I e apresentado pelo doutrinador Justen Filho (2021, p. 567), ao salientar que: 

“A padronização é um instrumento de racionalização das atividades administrativa, com redução de custos e otimização da aplicação de recursos. A padronização elimina variações de produtos na fase de julgamento, na utilização, conservação entre outras vantagens”. Há de se lembrar ainda que a Súmula/TCU nº 270:  diz que “em licitações referentes a compras, inclusive de softwares, é possível a indicação de marca, desde que seja estritamente necessária para atender exigências de padronização e que haja prévia justificação”. 

Dessa forma em análise pode-se constatar que:

a) A solução de segurança e proteção Kaspersky, já homologada em nosso ambiente, atua na defesa contra vírus, ransowares e outras ameaças que surgem a cada segundo na rede mundial (Internet), além de permitir a utilização de software para controle de acesso, identificação, contingência e eliminação de códigos e limpeza de mensagens maliciosas via servidores de e-mail, controle de detecção de intrusão, geração e emissão de relatórios e gerenciamento centralizado, além de nos proporcionar o bom funcionamento e proteção dos dados e informações sigilosas. 

b) Para a adoção de uma solução de antivírus de outro fabricante, seria necessário mobilizar consideráveis recursos técnicos e operacionais para elaboração de um novo estudo de compatibilidade, implementação e adequação da plataforma. Tal mudança acarretaria consumo elevado de tempo e de equipe, além de demandar investimentos adicionais em capacitação e treinamento dos servidores que operariam a nova tecnologia. A substituição também exigiria a reconfiguração de um dos servidores responsáveis pela gestão centralizada das licenças e políticas de segurança, bem como o deslocamento de técnicos para desinstalação da solução atual e instalação da nova em aproximadamente 200 estações de trabalho integradas ao domínio municipal. Considerando que todas as estações estão vinculadas a um servidor de domínio que gerencia e interliga toda a rede, qualquer inconsistência ou ataque bem-sucedido a um único equipamento poderia comprometer servidores, serviços essenciais, arquivos e bancos de dados do Município. Além disso, seria necessária a reescrita integral dos processos de gerenciamento, monitoramento e controle da ferramenta, gerando retrabalho e risco operacional significativo.

c) Por fim, tendo em vista o fato do antivírus Kaspersky Endpoint Security for Business já estar implantado nesta instituição, esta fase (implantação de uma nova solução) não será necessária no contexto da ampliação do uso da ferramenta, não ensejando em adaptações do ambiente computacional, reconfigurações de rede, políticas de controle de tráfego e ajustes em regras de acesso. Desta forma, verifica-se que a opção pela manutenção da solução já implantada apresenta-se como a mais econômica para o Município. 

Portanto, considerando as atividades e ações necessárias para o desenvolvimento dos serviços e das atividades, solicitamos a aquisição imediata de licenças de software antivírus Kaspersky em sua nova versão Next EDR, para continuar cobrindo com a presente solução a demanda de segurança da informação atendendo as necessidades das diversas Secretarias do Município de Cairu, Arquipélago de Tinharé.

2.3 ATUALIZAÇÃO PARA UMA NOVA VERSÃO DA SOLUÇÕES DE ANTIVÍRUS ATUAL

A Prefeitura do Município de Cairu – BA, adquiriu em 2021, 200 (duzentas) licenças de antivírus Kaspersky Endpoint Security for Business na versão SELECT, a qual atendeu as demandas das estações de trabalho, notebooks e servidores da rede da instituição naquele período. No entanto essas licenças expiraram em (14 de maio de 2023) e com a constante diversificação e desenvolvimento de novas ameaças cibernéticas ao longo do tempo, torna-se mandatório o upgrade para uma melhor versão de antivírus, principalmente pelo crescimento dos ataques vindo da grande rede de computadores nos órgão públicos, por meio de ransomwere, que é um tipo de software malicioso (malware) que criptografa arquivos em um sistema infectado e que exige um resgate (ransom) para desbloquear os arquivos.

Esse tipo de malware é projetado para restringir o acesso aos dados de uma vítima, geralmente através da criptografia, e os cibercriminosos responsáveis pelo ataque exigem um pagamento em troca da chave de descriptografia, muito utilizados em ataques a instituições privadas e públicas. Além da implementação da proteção das informações e dados pessoais e corporativos, para atender às exigências da Lei geral de Proteção de Dados Pessoais (LGPD). 

Dessa forma a versão implementada naquele período não mais atendia integralmente aos requisitos das necessidades desta instituição, sobretudo pela proteção com a utilização da tecnologia de criptografia, e a aquisição da renovação das licenças com o upgrade para a uma melhor versão do software antivírus se fez necessário. Pois umas das funcionalidades ausentes naquela versão, ou seja, a SELECT era a integração de SIEM avançada, instalação de softwares de terceiros e de SO (Sistema Operacional) e o controle adaptativo de anomalias, gerenciamento de correções e utilização de tecnologia de criptografia no gerenciamento integrada no SO; como era visível na figura do comparativo das versões. 
Fonte:https://www.kaspersky.com.br/small-to-medium-business-security/endpoint-advanced

A figura 1 apresentou a diferença entre as versões SELECT, ADVANCED e TOTAL. 

A versão TOTAL do Kaspersky atendia aos requisitos da demanda e ainda apresentou outras funcionalidades, mas essas funcionalidades exclusivas da versão TOTAL já eram supridas por outras soluções já existentes no parque tecnológico do Município, o que justificou a sua exclusão como possível solução para o estudo técnico. E dessa forma se confirmou a escolha pela renovação das licenças para a versão Kaspersky Endpoint Security for Business ADVANCED. 

Esta versão continha todas as funcionalidades da versão SELECT e mais: gerenciamento de criptografia, proteção contra ameaças da Web e de e-mails, controles para servidores, controle adaptativo de anomalias, gerenciamento de criptografia e de criptografia integrado ao SO, Integração de SIEM avançada, atualização de path do sistema operacional e de softwares de terceiros e a verificação de vulnerabilidades de aplicativos. O que possibilitou um melhor controle dos riscos sobre os hardwares, softwares e dados, buscando combater e prevenir riscos na operação e na utilização deles. 

2.4 IDENTIFICAÇÃO DA VERSÃO PARA A SOLUÇÃO.

Naquele período, após feita uma análise das três tabelas e destacou-se o seguinte: A versão SELECT apresentava um custo unitário menor que a versão ADVANCED, mas a versão SELECT era inferiormente no que se referia a recursos que a versão ADVANCED e não atendia à demanda do estudo; O quantitativo de licenças adquiridas afetava o custo unitário, sendo que quanto mais licenças, menor o custo individual da licença, o que é um fator que justificava a aquisição de um número maior de licenças; O período de validade das licenças também influenciava no custo unitário, sendo que quanto maior o tempo, menor o valor unitário por ano de validade, sendo também um fator importante na escolha da melhor solução no fatores estudados naquele período. Desse modo houve a necessidade da mudança para uma melhor versão Kaspersky Endpoint Security for Business ADVANCED. 

Entretanto, a versão ADVANCED atualmente implementada no parque tecnológico do município encontra-se em fase final de vigência. Nesse cenário o Departamento de Tecnologia da informação, em pesquisa e estudos, identificou que as versões, SELECT, ADVANCED E TOTAL, serão atualizadas para a versão Next EDR. Como mostra no portifólia apresentado por um dos sites oficiais da empresa desenvolvedora do software. Apresentado pela figura 1.
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Figura1:Fonte:https://www.kaspersky.com.br/blog/kaspersky-next-new-portfolio/22478/#:~:text=*%20Securelist.%20*%20Eugene%20Personal%20Blog.%20Brasil.

A figura 1, descreve a mudança das versões, com a implementação da EDR (Detecção e Resposta de Endpoint). Consiste em um conjunto avançado de tecnologias voltadas ao monitoramento contínuo, identificação e resposta a ameaças que afetam estações de trabalho, servidores e demais ativos computacionais. Diferentemente das soluções tradicionais de proteção de endpoint (EPP), que atuam majoritariamente na prevenção de ataques conhecidos, o EDR foi desenvolvido para lidar com ameaças modernas, altamente sofisticadas, que muitas vezes não utilizam malware convencional e podem se disfarçar como processos legítimos no ambiente operacional.

Com a evolução significativa do cenário de ameaças cibernéticas, tornou-se insuficiente apenas monitorar endpoints individualmente. Os ataques atuais são capazes de explorar vulnerabilidades, executar ações maliciosas sem arquivos (fileless attacks) e empregar táticas anteriormente restritas a invasões direcionadas. Para lidar com esse novo contexto, o EDR coleta e correlaciona dados dos endpoints, identifica comportamentos suspeitos e permite a adoção de contramedidas imediatas, como isolar dispositivos comprometidos, bloquear arquivos maliciosos, encerrar processos suspeitos e interromper conexões de rede potencialmente perigosas.

Importante destacar que as soluções EPP e EDR são complementares, não excludentes, devendo operar de forma integrada para garantir proteção adequada da infraestrutura. A crescente complexidade dos ataques levou ao desenvolvimento de portfólios unificados — como a linha Kaspersky Next — que incorporam mecanismos de EDR e funcionalidades associadas de XDR (Detecção e Resposta Estendida), ampliando a capacidade de investigação e resposta em um único console de gerenciamento.

A adoção de soluções integradas com recursos de EDR atende às melhores práticas internacionais de segurança da informação e é essencial para assegurar a proteção do ambiente tecnológico institucional, especialmente diante do aumento dos ataques que visam órgãos públicos e infraestruturas críticas.

Nessa perspectiva as mudanças das versões de solução de segurança da informação ao longo desse período, estevem embasadas nas constantes e rápidas evoluções dos ataques e ameaças vindos da internet, as quais se tornaram mais sofisticadas, utilizando-se de novas estratégia e táticas.  

A versão atende aos requisitos da demanda, dando maior segurança às operações no ambiente tecnológico da Prefeitura Municipal de Cairu.

Nesse sentido como relatado neste Termo de Referência, tal solução se enquadram como BENS COMUNS ou usuais de mercado. Conforme prevê o Parágrafo único do artigo 1º da Lei 10.520/2002: “Consideram-se bens e serviços comuns, para os fins e efeitos deste artigo, aqueles cujos padrões de desempenho e qualidade possam ser objetivamente definidos pelo edital, por meio de especificações usuais no mercado”. 

Desse modo a Kaspersky oferece licenciamento desses produtos na modalidade de licença perpétua, onde o cliente compra a licença e junto com a aquisição adquire também o direito a suporte técnico da própria Kaspersky e manutenção das licenças (ex.: fazer o upgrade gratuito caso seja lançada uma nova versão do produto comprado). Este direito ao suporte e manutenção, também conhecido como "Termo" pode ser de 1, 2 ou 3 anos. Finalizado este prazo, o cliente deverá fazer a renovação deste "Termo", ou seja, pagará um valor menor do que a aquisição e continuará se beneficiando do acesso a suporte e manutenção das licenças.
Portanto, uma vez que parte dos equipamentos de informática já o tem devidamente instalados e em pleno funcionamento, tendo este processo a finalidade de atender integralmente ao parque tecnológico do município, visando a padronização e a manutenção por parte da equipe técnica, uso de software antivírus corporativo padronizado em seus diversos equipamentos é uma das várias ações tomadas ao longo do tempo para implantar ferramentas que possam viabilizar os processos de segurança objetivando a repercussão positiva na promoção da cultura da segurança. 

Sendo assim é necessária a aquisição da renovação das licenças com o upgrade para a uma melhor versão do software antivírus com suporte técnico e garantia para continuidade do serviço prestado, uma vez que a solução é utilizada de forma padronizada no ambiente da prefeitura de Cairu.

3 REQUISITOS DA CONTRATAÇÃO (art. 6º, XXIII, alínea ‘d’, da Lei nº 14.133/21

3.1. A contratação deverá observar os seguintes requisitos:
3.1.1 Não haverá exigência da garantia da contratação dos arts. 96 e seguintes da Lei nº 14.133/21.

4 MODELO DE EXECUÇÃO CONTRATUAL (arts. 6º, XXIII, alínea “e” e 40, §1º, inciso II, da Lei nº 14.133/2021).

4.1 O prazo de entrega do objeto será de forma integrada e de acordo com a necessidade da Prefeitura Municipal de Cairu, solicitado através de Ordem de serviço emitidas pela Secretaria Municipal de Administração, A entrega do objeto desta licitação deverá ocorrer por meio de e-mail eletrônico do o Departamento de Tecnologia da Informação (DTI), ou também pelo correio, no seguinte endereço, onde está situado o Departamento: Complexo Administrativo Diogo Magalhães Brandão - Praça Marechal Deodoro, Nº 03, Centro - Cairu – Bahia.

4.2 Caso não seja possível a realização na data assinalada, a empresa deverá comunicar as razões respectivas com pelo menos (03) dias de antecedência para que qualquer pleito de prorrogação de prazo seja analisado, ressalvadas situações de caso fortuito e força maior.

4.3. A Administração rejeitará, no todo ou em parte, qualquer proposição de serviço em desacordo com as especificações.

4.4 Para entrega do serviço constante do objeto deste termo deverão estar incluídos todos os custos, transporte, frete, taxas, emolumentos e quaisquer outros custos que, direta ou indiretamente, se relacionem com o objeto.

4.5.1 Os serviços serão recebidos definitivamente no prazo de 05 dias, contados do recebimento provisório, após a verificação da qualidade e quantidade do serviço e consequente aceitação mediante termo detalhado.
4.5.2 Na hipótese de a verificação a que se refere o subitem anterior não ser procedida dentro do prazo fixado, reputar-se-á como realizada, consumando-se o recebimento definitivo no dia do esgotamento do prazo.

4.6 O recebimento provisório ou definitivo não excluirá a responsabilidade civil pela solidez e pela segurança do serviço nem a responsabilidade ético-profissional pela perfeita execução do contrato.

4.7 A empresa CONTRATADA será integralmente responsável pela provisão de todos os itens de estrutura do evento, incluindo, conforme necessário, locação, montagem, desmontagem, manutenção, limpeza e conservação com todos os custos e encargos relacionados aos itens a seguir:
4.8. Serviços a serem disponibilizados  

	ITEM
	PRODUTO
	QUANT.
	VALID. MINIMA DA LICENÇA

	1
	Fornecimento de 281 licenças de uso do software de antivírus Kaspersky Next EDR Foundations Brazilian Edition, com suporte técnico.
	UND
	24 (vinte e quatro) meses.


2. CARACTERÍSTICAS TÉCNICAS MÍNIMAS A SEREM ATENDIDAS: 

5.1 Servidor de Administração e Console Administrativa 

5.1.1 Sistemas Operacionais Suportados

Windows (Workstations): Windows 7, 8, 8.1, 10 e 11.

Windows (Servidores): Windows Small Business Server 2011; Windows MultiPoint Server 2011; Windows Server 2008 R2, 2012 R2, 2016, 2019 e 2022.

Serviços de Terminal (RDS): Windows Server 2008 R2, 2012 R2, 2016, 2019 e 2022.

Linux 32 bits: CentOS 6.7+; Debian 11+ e 12+; Red Hat Enterprise Linux 6.7+.

Linux 64 bits: Amazon Linux 2; CentOS 6.7+, 7.2+, Stream 8 e 9; Debian 11+ e 12+; Linux Mint 20.3+ e 21.1+; OpenSUSE Leap 15+; Oracle Linux 7.3+, 8.0+ e 9.0+; Red Hat Enterprise Linux 6.7+, 7.2+, 8.0+ e 9.0+; Rocky Linux 8.5+ e 9.1; SUSE Linux Enterprise Server 12.5+ e 15+; Ubuntu 20.04 LTS e 22.04 LTS.

ARM 64 bits: CentOS Stream 9; SUSE Linux Enterprise Server 15; Ubuntu 22.04 LTS.

Mac OS: versões 12 a 14.

5.1.2 Virtualização (Endpoint e Servidores)

· VMware Workstation 17 Pro; VMware ESXi 8.0 U2.

· Microsoft Hyper‑V Server 2019/2022.

· Citrix Virtual Apps and Desktops 7 (2308); Citrix Provisioning 2308; Citrix Hypervisor 8.2 U1.

· macOS: Parallels Desktop 16 Business; VMware Fusion 11.5 e 12 Professional.



5.2 Módulo de Gerenciamento Avançado

5.2.1 Arquitetura e Integrações

· Cloud‑native e on‑premises; implantação em AWS e Microsoft Azure.

· Integração SIEM: ArcSight, IBM QRadar, Splunk e Kaspersky KUMA.

· Integração com MDR e Anti‑APT do próprio fornecedor.

· API OPEN; SSO (NTLM/Kerberos); RBAC com funções personalizáveis.

5.2.2 Administração e Operação

· Inventário completo (endpoints, móveis, rede, virtuais, IoT, VoIP, OEM e periféricos).

· Políticas dinâmicas por status, tags, AD, proprietário e hardware.

· Descoberta e etiquetagem por atributos de rede, AD, SO, aplicações e versões.

· Diagnóstico remoto, coleta de logs e histórico de revisões.

· Atualizações diferenciais; retransmissão/relé; clustering e failover.

5.2.3 Controle e Segurança

· Controle de aplicações, dispositivos (USB, Bluetooth, MTP, CD/DVD), web e firewall.

· HIPS, prevenção de intrusão, proteção contra ransomware e criptografia remota.

· Varreduras sob demanda, em acesso, scripts, memória e kernel.

· Notificações (e‑mail, logs, SMS, pop‑ups) e relatórios personalizáveis.



5.3 Módulo de Gerenciamento Simplificado

· Console web cloud, sem instalação adicional e compatível com touch.

· Relatórios pré‑definidos; descoberta de uso de aplicações.

· Suporte a Windows, macOS, Android e iOS.

· Visibilidade de IPs, versão do agente, última comunicação e SO.



5.4 Requisitos Gerais de Segurança

5.4.1 Detecção e Prevenção

· Detecção multicamada (assinaturas, heurística, ML local e em nuvem).

· Proteção contra malware conhecido e desconhecido, fileless, zero‑day e phishing.

· Análise comportamental, AMSI, integração com Windows Defender e WSL.

· Inspeção de tráfego HTTPS/HTTP/SMTP/FTP e conexões criptografadas.

5.4.2 Hardening e Autoproteção

· Autoproteção por senha (AM‑PPL), reputação local e global.

· Controle de scripts (PowerShell/WSH), firewall avançado e Anti‑Bridging.

· Suporte IPv6; verificação de arquivos compactados e protegidos por senha.



6. Bancos de Dados Suportados

Windows: Microsoft SQL Server; Azure SQL; MySQL; MariaDB; PostgreSQL.

Linux: MySQL; MariaDB; PostgreSQL.



7. Plataformas Virtuais (Infraestrutura)

Windows: VMware vSphere 6.7/7.0; Hyper‑V 2012 a 2022; Citrix XenServer 7.1 LTSR e 8.x; Oracle VM VirtualBox 6.x.

Linux: VMware vSphere 6.7 a 8.0; VMware Desktop 16/17 Pro; Hyper‑V 2012 a 2022; Citrix XenServer 7.1 e 8.x; VirtualBox 6.x e 7.x.



8. Gerenciamento de Dispositivos Móveis (MDM)

· Android 5.0+ (incl. 12L, exceto Go) e iOS/iPadOS 10–17.

· Device Owner (Android) e iOS supervisionado.

· Antiphishing, controle web por categorias, containerização (Android/KNOX).

· Limpeza remota seletiva/completa; criptografia de dados; conformidade.

· Anti‑roubo (localizar, bloquear, apagar); integração com EMM de terceiros.



9. Módulo EDR

· Visualização gráfica da cadeia de ataque (processos, rede, arquivos e registros).

· Análise de causa raiz; enriquecimento por inteligência do fornecedor.

· Detalhamento por usuário, privilégios, hashes e conexões.



10. Documentação

· Ajuda on‑line para administradores, melhores práticas e proteção do servidor.

· Guias completos de instalação, configuração e operação.

· Interface em Português e Inglês.

3. DAS LICENÇAS
3.3. Todas as licenças que compõem a solução devem contar com manutenções corretivas, sem ônus adicional para a Prefeitura Municipal de Cairu, durante o ciclo de vida do software indicado pelo fabricante, para o caso de vícios, defeitos ou falhas
3.4. Não serão aceitas licenças provisórias. Somente serão aceitas licenças originais do fabricante do software.
3.5. As licenças, atualizações e o suporte técnico para o ITEM 01 terão duração de 24 (vinte e quatro) meses, a contar de sua ativação. 
3.6. O serviço de suporte técnico destinado às licenças em uso será realizado com os seguintes objetivos:  Ativação das licenças, desinstalação, reconfiguração ou reinstalação, correção de problemas técnicos e esclarecimento de dúvidas sobre configuração, funcionamento e utilização das licenças; Manutenção e atualização das licenças. 
4. DA GARANTIA E DO SERVIÇO DE SUPORTE TÉCNICO
4.3. A garantia e o serviço de suporte técnico para as 281 (duzentas e oitenta e uma) licenças de uso do Software Antivírus, deverá ser prestado pelo período de 24 (vinte e quatro) meses, contados a partir da instalação dos softwares, sem qualquer ônus adicional para a Prefeitura Municipal de Cairu.
4.4. A licitante vencedora deverá prestar suporte técnico e operacional durante o período de instalação da solução de antivírus, com atendimento através do serviço telefônico ou WEB, em língua portuguesa, para esclarecimento de dúvidas e abertura de chamados para a solução de problemas.
4.5. O fabricante da solução deverá manter site na internet em português ou inglês que contenha os manuais, atualizações para download, FAQs, instruções, contatos e quaisquer outras informações necessárias para o uso e permanente atualização dos mesmos;
4.6. O fabricante/fornecedor deverá manter suporte técnico (para resolução de dúvidas e problemas) em português, durante todo o prazo de vigência do contrato, através dos seguintes meios:
4.7. Telefones fixos em horário comercial (08:00 às 17:00):
4.8. On-line, via chat;
4.9. Web Site na Internet;
4.10. E-mail;
4.11. A garantia será total contra defeitos, mal funcionamento, atualizações e novas versões dos softwares constantes desta solução, durante todo o prazo de vigência das licenças, contados a partir da data de emissão do Termo de Recebimento Definitivo, a ser emitido pela contratante;
4.12. A garantia deverá ser acionada, através de comunicado formal de defeito, emitido pela contratante e, poderá ser solicitado através de site WEB ou e-mail indicado pelo fornecedor, para atendimento pela assistência técnica;
4.13. O fabricante/fornecedor fornecerá todas as atualizações e novas versões dos softwares constantes desta solução de antivírus, lançadas durante a vigência do contrato, sem ônus adicionais;
4.14. O fabricante fornecerá versões dos softwares constantes desta solução de antivírus, compatíveis com qualquer nova versão de sistema operacional lançada (nas plataformas windows e linux), assim que estas novas versões estejam disponíveis para uso, sem qualquer ônus adicional para a contratante;

5. MODELO DE GESTÃO DO CONTRATO (art. 6º, XXIII, alínea “f”, da Lei nº 14.133/21)

5.3. O contrato deverá ser executado fielmente pelas partes, de acordo com as cláusulas avençadas e as normas da Lei nº 14.133, de 2021, e cada parte responderá pelas consequências de sua inexecução total ou parcial (Lei nº 14.133/2021, art. 115, caput).

5.4. Em caso de impedimento, ordem de paralisação ou suspensão do contrato, o cronograma de execução será prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstâncias mediante simples apostila (Lei nº 14.133/2021, art. 115, §5º).

5.5. A execução do contrato deverá ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos (Lei nº 14.133/2021, art. 117, caput).

5.5.1. O fiscal do contrato anotará em registro próprio todas as ocorrências relacionadas à execução do contrato, determinando o que for necessário para a regularização das faltas ou dos defeitos observados (Lei nº 14.133/2021, art. 117, §1º).

5.5.2. O fiscal do contrato informará a seus superiores, em tempo hábil para a adoção das medidas convenientes, a situação que demandar decisão ou providência que ultrapasse sua competência (Lei nº 14.133/2021, art. 117, §2º).

5.6. O contratado será obrigado a reparar, corrigir, remover, reconstruir ou substituir, a suas expensas, no total ou em parte, o objeto do contrato em que se verificarem vícios, defeitos ou incorreções resultantes de sua execução ou de materiais nela empregados (Lei nº 14.133/2021, art. 119).

5.7. O contratado será responsável pelos danos causados diretamente à Administração ou a terceiros em razão da execução do contrato, e não excluirá nem reduzirá essa responsabilidade a fiscalização ou o acompanhamento pelo contratante (Lei nº 14.133/2021, art. 120).

5.8. Somente o contratado será responsável pelos encargos trabalhistas, previdenciários, fiscais e comerciais resultantes da execução do contrato (Lei nº 14.133/2021, art. 121, caput).

5.8.1. A inadimplência do contratado em relação aos encargos trabalhistas, fiscais e comerciais não transferirá à Administração a responsabilidade pelo seu pagamento e não poderá onerar o objeto do contrato (Lei nº 14.133/2021, art. 121, §1º).

5.9. As comunicações entre o órgão ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se, excepcionalmente, o uso de mensagem eletrônica para esse fim (IN 5/2017, art. 44, §2º).

5.10. Serão exigidos a Certidão Negativa de Débito (CND) relativa a Créditos Tributários Federais e à Dívida Ativa da União, o Certificado de Regularidade do FGTS (CRF) e a Certidão Negativa de Débitos Trabalhistas (CNDT), caso esses documentos não estejam regularizados no SICAF.

6. FORMA E CRITÉRIOS DE SELEÇÃO DO FORNECEDOR (art. 6º, inciso XXIII, alínea ‘h’, da Lei nº 14.133/2021) 

6.3. O prestador do serviço será selecionado por meio da realização de procedimento de dispensa de licitação, com fundamento na hipótese do art. 75, inciso II, da Lei nº 14.133/2021.

6.4. Previamente à celebração do contrato, a Administração verificará o eventual descumprimento das condições para contratação, especialmente quanto à existência de sanção que a impeça, mediante a consulta a cadastros informativos oficiais, tais como:  

6.5. Cadastro Nacional de Empresas Inidôneas e Suspensas - CEIS, mantido pela Controladoria-Geral da União (www.portaldatransparencia.gov.br/ceis); e

6.6.  Cadastro Nacional de Empresas Punidas – CNEP, mantido pela Controladoria-Geral da União (https://www.portaltransparencia.gov.br/sancoes/cnep)

6.7. A consulta aos cadastros será realizada também em nome do representante legal da Contratada, por força do artigo 12 da Lei n° 8.429, de 1992, que prevê, dentre as sanções impostas ao responsável pela prática de ato de improbidade administrativa, a proibição de contratar com o Poder Público, inclusive por intermédio de pessoa jurídica da qual seja sócio majoritário.

6.8. Caso conste na Consulta de Situação do Prestador a existência de Ocorrências Impeditivas indiretas, o gestor diligenciará para verificar se houve fraude por parte das empresas apontadas no Relatório de Ocorrências Impeditivas Indiretas.

6.9. A tentativa de burla será verificada por meio dos vínculos societários, linhas de fornecimento similares, dentre outros.

6.10. A contratada será convocada para manifestação previamente a uma eventual negativa de contratação.

6.11. É dever da Contratada manter atualizada a respectiva documentação de habilitação ou encaminhar, quando solicitado pela Administração, a respectiva documentação atualizada.

6.12. Não serão aceitos documentos de habilitação com indicação de CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.

6.13. Se a Contratada for a matriz, todos os documentos deverão estar em nome da matriz, e se o fornecedor for a filial, todos os documentos deverão estar em nome da filial, exceto para atestados de capacidade técnica, caso exigidos, e no caso daqueles documentos que, pela própria natureza, comprovadamente, forem emitidos somente em nome da matriz.

6.14. Serão aceitos registros de CNPJ de fornecedor matriz e filial com diferenças de números de documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralização do recolhimento dessas contribuições

6.15. Habilitação Jurídica: 

6.15.1. Empresário individual: inscrição no Registro Público de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede; 

6.15.2. Sociedade empresária, sociedade limitada unipessoal – SLU ou sociedade identificada como empresa individual de responsabilidade limitada - EIRELI: inscrição do ato constitutivo, estatuto ou contrato social no Registro Público de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatório de seus administradores;

6.15.3. Sociedade empresária estrangeira: portaria de autorização de funcionamento no Brasil, publicada no Diário Oficial da União e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agência, sucursal ou estabelecimento, a qual será considerada como sua sede, conforme Instrução Normativa DREI/ME n.º 77, de 18 de março de 2020.

6.15.4. Sociedade simples: inscrição do ato constitutivo no Registro Civil de Pessoas Jurídicas do local de sua sede, acompanhada de documento comprobatório de seus administradores;

6.15.5. Filial, sucursal ou agência de sociedade simples ou empresária: inscrição do ato constitutivo da filial, sucursal ou agência da sociedade simples ou empresária, respectivamente, no Registro Civil das Pessoas Jurídicas ou no Registro Público de Empresas Mercantis onde opera, com averbação no Registro onde tem sede a matriz.

6.16. Habilitações fiscal, social e trabalhista:

6.16.1. Prova de inscrição no Cadastro Nacional da Pessoa Jurídica (CNPJ);

6.16.2. Prova de Regularidade perante a Fazenda federal, estadual e municipal do domicílio ou sede do licitante, ou outra equivalente, na forma da lei;

6.16.3. prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentação de certidão expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributários federais e à Dívida Ativa da União (DAU) por elas administrados, inclusive aqueles relativos à Seguridade Social, nos termos da Portaria Conjunta nº 1.751, de 02/10/2014, do Secretário da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

6.16.4. Prova de regularidade com o Fundo de Garantia do Tempo de Serviço (FGTS);

6.16.5. Declaração de que não emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e não emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condição de aprendiz, nos termos do artigo 7°, XXXIII, da Constituição;

6.16.6. Prova de inexistência de débitos inadimplidos perante a Justiça do Trabalho, mediante a apresentação de certidão negativa ou positiva com efeito de negativa, nos termos do Título VII-A da Consolidação das Leis do Trabalho, aprovada pelo Decreto-Lei nº 5.452, de 1º de maio de 1943.

6.16.7. Prova de inscrição no cadastro de contribuintes estadual, se houver, relativo ao domicílio ou sede do fornecedor, pertinente ao seu ramo de atividade e compatível com o objeto contratual; 

6.16.7.1. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os benefícios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estará dispensado da prova de inscrição nos cadastros de contribuintes estadual e municipal.

6.16.8. Prova de regularidade com a Fazenda Estadual ou Distrital do domicílio ou sede do fornecedor, relativa à atividade em cujo exercício contrata ou concorre; 

6.16.8.1. Caso o fornecedor seja considerado isento dos tributos estaduais ou distritais relacionados ao objeto, deverá comprovar tal condição mediante a apresentação de certidão ou declaração da Fazenda respectiva do seu domicílio ou sede, ou por meio de outro documento equivalente, na forma da respectiva legislação de regência.

6.17. Qualificação Técnica

8.15.1 Comprovação de experiência anterior, através de atestado (s) de capacitação técnica, fornecido(s) por pessoa(s) jurídica(s) de direito público ou privado, para a(s) qual (is) a licitante esteja fornecendo ou forneceu produtos compatíveis com o objeto desta licitação.

7. CONDIÇÕES GERAIS 

10.1 Após a disponibilização das licenças a Prefeitura de Cairu, autorizará a emissão de nota fiscal pela CONTRATADA, a qual deverá conter a discriminação detalhada dos itens fornecidos, momento em que será iniciado o prazo para pagamento. 

10.2 Caso as licenças ou os upgrades não estiverem em conformidade com o especificado, serão recusados e deverão ser substituídas dentro do prazo máximo de 2 (dois) dias, a contar da data da notificação encaminhada pela Prefeitura de Cairu à CONTRATADA. 

10.3 À Prefeitura de Cairu não caberá qualquer ônus pela rejeição das licenças ou dos upgrades considerados inadequados ou em desconformidade com as especificações exigidas neste Edital. 

10.4 A CONTRATADA deverá fornecer toda a documentação técnica original do fabricante, em língua portuguesa e que abranja configuração, instalação e gerenciamento das licenças.

11. ADEQUAÇÃO ORÇAMENTÁRIA 

9.1 A contratação será atendida pela seguinte dotação:

	UNIDADE GESTORA
	FONTE
	PROJETO/ATIVIDADE
	ELEMENTO DE DESPESA/ NATUREZA DA DESPESA

	08/01
	500/501/720/704
	2.006
	33.90.40.00.00.000


12. RESPONSÁVEL PELA ELABORAÇÃO DO INSTRUMENTO. 

O presente Estudo Técnico Preliminar foi elaborado pelo Assessor Técnico do Departamento de Tecnologia da Informação da SEAD, o Senhor Davi Boaventura da Silva Junior.
Davi Boaventura da Silva Junior 

Assessor Técnico do Departamento de Tecnologia da Informação da SEAD

E-mail: dti@cairu.ba.gov.br  

Telefone: (75) 3653-2151 Ramal 215

13. RESPONSÁVEL PELA APROVAÇÃO DO INSTRUMENTO

O presente termo de referência foi submetido à apreciação e aprovado pela Secretária Municipal de Administração do Município de Cairu, a Senhora Tacila Silva Brandão.
ANEXO II
MODELO DE PROPOSTA DE PREÇOS

AVISO DE INTENÇÃO DE DISPENSA DE LICITAÇÃO Nº 008/2026
PROCESSO ADMINISTRATIVO Nº 042/2026
À Prefeitura Municipal de Cairu – BA.

Diretoria de Contratação
Att. Responsável
Em atendimento ao Aviso de Intenção de Dispensa de Licitação cujo objeto é a contratação de empresa especializada para Fornecimento de licenças de uso do software de antivírus Kaspersky Next EDR Foundations Brazilian Edition, com suporte técnico, por 24 (vinte e quatro) meses, para atender às necessidades da Prefeitura Municipal de Cairu/BA conforme especificações e condições estabelecidas no Termo de Referência, conforme especificações e condições estabelecidas no Termo de Referência, apresentamos proposta financeira conforme abaixo:  
	SOFTWARE DE ANTIVÍRUS

	ITEM
	ESPECIFICAÇÃO
	UND
	QUAT
	VLR UNIT.
	VLR. TOTAL

	1
	Fornecimento de licenças de uso do software de antivírus Kaspersky Next EDR Foundations Brazilian Edition, com suporte técnico, por 24 (vinte e quatro) meses.
	UND
	281
	
	


Declaramos que em relação a proposta ora apresentada:

· Assumimos inteira responsabilidade por quaisquer erros ou omissões que venham a ser verificados na sua preparação.

· Nos preços propostos estão inclusas todas as parcelas relativas aos custos do fornecimento do objeto deste processo, sendo de exclusiva responsabilidade da proponente, inclusive, as despesas com os profissionais envolvidos tais como: transporte, alimentação, proventos, encargos sociais, impostos, taxas, tributos, emolumentos, contribuições sociais, fiscais, parafiscais, seguros e demais despesas inerentes, não cabendo quaisquer reivindicações em função de eventuais erros, constituindo-se, portanto, na única remuneração devida pelo contratante para completa execução do contrato.

· Nossa proposta tem prazo de validade de 60 (sessenta) dias corridos, a contar da data de sua apresentação.

· Que a proposta apresentada contempla todas as despesas necessárias para fornecimento dos produtos 

· Os preços permanecerão fixos e irreajustáveis por todo o período de execução do contrato, até o prazo máximo de ----- meses a contar da data de apresentação da proposta de preços, que será a mesma data de abertura da licitação.

· O nosso preço global foi elaborado de acordo com os valores indicados nesta proposta totalizando o valor GLOBAL de R$ ______________(_____________);
· Os produtos serão entregues no prazo estabelecido no Termo de Referência.
ANEXO III
MODELO DE DECLARAÇÃO UNIFICADA

AVISO DE INTENÇÃO DE DISPENSA DE LICITAÇÃO Nº 008/2026
PROCESSO ADMINISTRATIVO Nº 042/2026
À Prefeitura Municipal de Cairu – BA

Diretoria de Contratação

Objeto: Contratação de empresa especializada para Fornecimento de licenças de uso do software de antivírus Kaspersky Next EDR Foundations Brazilian Edition, com suporte técnico, por 24 (vinte e quatro) meses, para atender às necessidades da Prefeitura Municipal de Cairu/BA conforme especificações e condições estabelecidas no Termo de Referência, conforme especificações e condições estabelecidas neste Termo de Referência.
RAZÃO SOCIAL e CNPJ:

ENDEREÇO:

1- DECLARO que a empresa proponente não foi declarada inidônea por nenhum órgão público de qualquer esfera de governo, estando apta a contratar com o poder público, em qualquer de suas esferas;

2- DECLARO que em cumprimento do disposto no inciso XXXIII do art. 7º da Constituição Federal a empresa proponente não emprega menores de dezoito anos em trabalho noturno, perigoso ou insalubre e nem menores de dezesseis anos, em qualquer trabalho, salvo na condição de aprendiz, a partir dos quatorze anos de idade, em cumprimento ao que determina o inciso VI do art. 68 da Lei nº 14.133/2021.

3- DECLARO que a empresa proponente se compromete a manter durante a execução do contrato, em compatibilidade com as obrigações assumidas e todas as condições de habilitação exigidas constantes do item 8 do Termo de Referência.

4- DECLARO, sob as penas da Lei, para os fins referidos no Art. 9° da Lei n° 14.133/2021, que a proponente não possui em seu quadro societário e funcional, servidores públicos da contratante exercendo funções de gerência, administração ou tomada de decisão, inclusive de membros de Comissões ou servidores do Município de Cairu - BA.

5- DECLARO para os devidos fins que em caso de qualquer comunicação futura com a proponente, bem como em caso de eventual contratação, concordo que seja encaminhado para o seguinte endereço eletrônico ou telefone (whatsapp):

E-mail:
Telefone:

Caso altere o citado e-mail/telefone comprometo-me em protocolizar pedido de alteração junto ao Gestor de Contratos deste Município, sob pena de ser considerado como intimado nos dados anteriormente fornecidos.

_________________, _______ de ___________________ de 2026.

_______________________________________

Assinatura do Responsável Legal da empresa 

Carimbo do CNPJ da empresa

1
Complexo Administrativo Diogo Magalhães -Praça Marechal Deodoro, nº 03, 1 andar-centro

CEP: 45.420-000 Cairu – Bahia.
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