ANEXO |

TERMO DE REFERENCIA

1 — Objeto, Forma e Prazo de Entrega

Ref.3699090-1

1.1 - Constitui objeto da presente a selegdo de propostas para o fornecimento de
Certificados Digitais para servidor Web para multiplos subdominios (Wildcard), com
as seguintes caracteristicas:

Item

Descricao

Quantidade

Certificado Digital para servidor Web para multiplos
subdominios de um mesmo dominio-base da
CONTRATANTE  (Wildcard) com as seguintes
caracteristicas técnicas minimas:

a. Ser apto ao uso em servicos HTTPS baseados em
TLS (Transport Layer Security).

b. Suportar chaves criptograficas com tamanho minimo
de 2048 bits para RSA, ou algoritmo equivalente de
segurancga reconhecido pelo mercado e compativel com
0s principais navegadores e sistemas operacionais.

c. Ser compativel com os algoritmos de assinatura e
cadeias de confianga aceitos em ambientes TLS 1.2 ou
superior.

d. Ter vigéncia contratual de 36 (trinta e seis) meses,
com possibilidade de re-emissdes ilimitadas do
certificado durante esse periodo, sem custo adicional,
observando-se, em cada emissdo, 0 prazo maximo de
validade estabelecido pelas politicas vigentes do
CA/Browser Forum e pelos programas de confianga dos
principais navegadores e sistemas operacionais do
mercado.

e. O certificado digital devera ser emitido por autoridade
certificadora que disponibilize compatibilidade com o
protocolo ACME (Automatic Certificate Management
Environment — RFC 8555), possibilitando a automacgao
dos processos de emissdo, renovagao e revogagao de
certificados, inclusive para certificados wildcard,
mediante validacdo DNS-01, sem custos adicionais,
durante toda a vigéncia contratual.

e.1 A presente exigéncia refere-se
exclusivamente a disponibilizagdo do servigo ou
interface compativel com o protocolo ACME pela
autoridade certificadora, nao fazendo parte do
escopo da contratagdo o fornecimento de
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software, ferramenta ou solugdao de automacéo
para gestdo de certificados, cuja implementagao
ficara a cargo da CONTRATANTE.

f. Ser reconhecido, sem alertas de confianca, pelos
principais navegadores e sistemas operacionais do
mercado.

g. Ser emitido por autoridade certificadora presente nos
programas de confianga (root stores) dos principais
navegadores e sistemas operacionais de mercado.

h. Compativel com servidores web amplamente
utilizados, tais como Microsoft IIS, Apache HTTP Server
e Apache Tomcat.

i. Disponibilizar, em regime 24x7, servigos de verificagao
de status do certificado emitido, inclusive por
mecanismos usuais de mercado, tais como OCSP e/ou
CRL, quando aplicavel.

j- O certificado devera ser do tipo Organization
Validation (OV), emitido apds processo de verificagao
da existéncia legal da organizacao titular do dominio
pela autoridade certificadora, incluindo a validagdo da
entidade junto a bases publicas ou registros oficiais,
conforme praticas de mercado adotadas pelas
autoridades certificadoras reconhecidas
internacionalmente.

1.2 — Os servicos de instalacao e configuragao serdo de responsabilidade da equipe
técnica da CONTRATANTE, com as orientagdes técnicas da CONTRATADA quando
necessario a emissao, reemissao, exportacao ou correta instalagéo do certificado.

1.3 - O servigo de suporte técnico devera ser prestado pela CONTRATADA no regime
de atendimento de (8x5) remoto, por telefone (em portugués) e/ou por email.

1.4 — A CONTRATADA devera disponibilizar portal ou pagina na internet para
ativacdo, emissao, reemissao, gerenciamento e substituicdo do certificado durante
toda a vigéncia contratual.

1.5 - O prazo de entrega dos produtos é de 10 (dez) dias, a contar do envio da
"Autorizacado de Fornecimento" ou "Nota de Empenho" conforme o caso.

1.6 — A licitante contratada devera obedecer integralmente as disposi¢cdes quanto a
obrigatoriedade de emissdo de Nota Fiscal por meio eletrénico, nos termos do
Regulamento do ICMS do Estado da Bahia, com as alteragdes promovidas pelo
Decreto Estadual n® 10.066, de 03/08/2006.
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2 - Quantidade Minima

Nao sera permitida a cotagdo de quantidade inferior a indicada no Objeto, por ter sido
esta considerada pela Administracdo como o minimo aceitavel.

3 - Pagamento e Dotagao Orgamentaria

3.1 - O pagamento sera efetuado no prazo maximo de 8 (oito) dias uteis,
mediante crédito em conta corrente indicada da contratada ou cheque nominal,
apos o cumprimento total do objeto, desde que em perfeitas condi¢des de uso
e de acordo com as especificagdes técnicas solicitadas, contra a apresentacao
das respectivas notas fiscais/faturas, conferidas e visadas pelo setor
competente da CONTRATANTE, e apds a comprovagao da autenticidade dos
produtos, se necessario for, bem como dos demais documentos exigidos,
conforme indicado na descrigao do objeto.

3.2 — A licitante contratada devera obedecer integralmente as disposi¢cdes
quanto a obrigatoriedade de emissdo de Nota Fiscal por meio eletrbnico, nos
termos do Regulamento do ICMS do Estado da Bahia, com as alteragdes
promovidas pelo Decreto Estadual n® 10.066, de 03/08/2006

3.3 — As despesas decorrentes desta licitagado correrdo a conta dos recursos
orcamentarios indicados na Minuta do Contrato, anexo do Edital.

4 - Critérios de Aceitacao das Propostas

Serao desclassificadas as propostas desconformes ou incompativeis, entendidas
como aquelas que, respectivamente, ndo satisfizerem as especificagbes técnicas
previstas neste Termo de Referéncia ou que apresentarem precos manifestamente
inexequiveis ou excessivos (acima dos pregos de mercado), ou ainda, cujos precos
estiverem superiores aos pre¢gos maximos (se estipulados no edital).

5 - Obrigagoes e Direitos Contratuais
5.1 - Obrigag¢des da Contratada

5.1.1 — Cumprir o objeto no prazo acordado de forma direta, sendo-lhe
vedada a subcontratagéo.

5.1.2 — Substituir, no prazo maximo de 10 (dez) dias, arcando com todo
o 6nus decorrente da substituicdo, inclusive o relativo a transporte, os
produtos que apresentarem defeito ou estiverem fora das especificacdes
constantes da clausula primeira deste Termo de Referéncia, desde que
em quantidade ndo superior a 25% (vinte e cinco por cento) dos
produtos entregues, caso em que, nos termos do item 4.3 do Contrato, o
objeto sera rejeitado em sua totalidade.

5.2 - Obrigagdes do Contratante

5.2.1 - Fornecer a contratada os elementos e informacdes de que
dispunha, necessarios ao cumprimento do objeto.
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5.2.2 - Realizar os pagamentos conforme estabelecido na Minuta do
Contrato.

6 - Sangoes

As licitantes e a contratada estardo sujeitas as sangbes previstas na legislagao
vigente.

7 — Vigéncia
O contrato tera vigéncia iniciada na data de sua assinatura, permanecendo a

cobertura do certificado e das reemissdes por 36 (trinta e seis) meses contados da
data da primeira emissao.
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