28/02/2025, 13:17 SEI/CAUBR - 0504936 - Aviso Dispensa Licitagdo
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CONTRATANTE (UASG)
CONSELHO DE ARQUITETURA E URBANISMO DO AMAZONAS (389185)

OBJETO

Contratagio de Empresa para fornecer uma solugdo de firewall, sob a forma de comodato, contemplando o
licenciamento, a implantagao, o treinamento, o suporte e a atualizagao da solugéo firewall para controle, gerenciamento e
segurangca de dados, para atender ao CAU/AM por um periodo de 12 meses, conforme condigdes e exigéncias
estabelecidas neste instrumento e no Termo de Referéncia.

VALOR TOTAL DA CONTRATAGAO
R$ 21.200,00

DATA DA SESSAO
10/03/2025

HORARIO DA FASE DE LANCES
De 8h até as 14h

PREFERENCIA ME/EPP/EQUIPARADAS
SIM
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CONSELHO DE ARQUITETURA E URBANISMO DO AMAZONAS
AVISO DE DISPENSA ELETRONICA N° 90003/2025
(Processo Administrativo n.° SEI 00149.000065/2025-37)

Torna-se publico que o Conselho de Arquitetura e Urbanismo do Amazonas, por meio do Agente de Licitacéo, realizara
Dispensa Eletrénica, com critério de julgamento menor precgo, na hipoétese do art. 75, inciso I, nos termos da Lei n° 14.133, de 1°
de abril de 2021, da Instrugdo Normativa SEGES/ME n° 67/2021 e demais legislagéo aplicavel.

Data da sessédo: 10/03/2025

Link: https://compras.gov.br

Horario da Fase de Lances: 8h00 as 14h00
Critério de Julgamento: menor prego

1. OBJETO DA CONTRATACAO DIRETA

1.1. Contratagdo de Empresa especializada na prestagdo de servicos de locagdo de equipamento firewall para atender as
necessidades do CAU/AM, conforme as condicdes e exigéncias estabelecidas neste instrumento e no Termo de
Referéncia.

1.2. A contratag&o ocorrera em item uUnico, conforme tabela constante a seguir.

DESCRIGAO/ VALOR TOTAL
ITEM . CATSER QUANT. ESTIMADO (12
ESPECIFICAGAO
MESES)

Contratacdo de Empresa especializada na
prestacao de servigos de locacao de equipamento
1 firewall com instalagéo, suporte 14x6, 3 horas por
més e treinamento

27014 12 meses | R$ 21.200,00

1.2.1. Havendo mais de item ou lote faculta-se ao fornecedor a participacdo em quantos forem de seu interesse.
Entretanto, optando-se por participar de um lote, deve o fornecedor enviar proposta para todos os itens que o
compdem.

1.3. O critério de julgamento adotado sera o menor prego total por item, observadas as exigéncias contidas neste Aviso de
Contratagao Direta e seus Anexos quanto as especificagdes do objeto.

1.4. O prazo de vigéncia da contratagédo sera de 12 (doze) meses, contados da assinatura do contrato, prorrogavel por até 10
anos, na forma dos artigos 106 e 107 da Lei n°. 14.133, de 2021.

1.5. As disposi¢des relativas aos requisitos da contratacdo, a execugdo do objeto e o modelo de gestdo do contrato
encontram-se no Termo de Referéncia.

2. PARTICIPACAO NA DISPENSA ELETRONICA.

2.1. A participagao na presente dispensa eletronica se dara mediante Sistema de Dispensa Eletronica integrante do Sistema
de Compras do Governo Federal — Comprasnet 4.0, disponivel no enderecgo eletronico https://www.gov.br/compras. (Art.
3°IN 67/2021).

2.1.1. Os fornecedores deverdo atender aos procedimentos previstos no Manual do Sistema de Dispensa Eletronica,
disponivel no Portal de Compras do Governo Federal, para acesso ao sistema e operacionalizagao.

2.1.2. O fornecedor é o responsavel por qualquer transagao efetuada diretamente ou por seu representante no Sistema de
Dispensa Eletronica, ndo cabendo ao provedor do Sistema ou ao 6rgdo entidade promotor do procedimento a
responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros ndo autorizados.

2.2. Nao poderao participar desta dispensa os fornecedores:
2.2.1. que nao atendam as condigdes deste Aviso de Contratagédo Direta e seu(s) anexo(s);

2.2.2. estrangeiros que ndo tenham representacédo legal no Brasil com poderes expressos para receber citacdo e
responder administrativa ou judicialmente;

2.2.3. que se enquadrem nas seguintes vedacoes:

a) autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a contratagdo
versar sobre obra, servigos ou fornecimento de bens a ele relacionados;

b) empresa, isoladamente ou em consoércio, responsavel pela elaboragdo do projeto basico ou do projeto executivo, ou
empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de mais de 5%
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(cinco por cento) do capital com direito a voto, responsavel técnico ou subcontratado, quando a contratagéo
versar sobre obra, servigos ou fornecimento de bens a ela necessarios;

c) pessoa fisica ou juridica que se encontre, ao tempo da contratagdo, impossibilitada de contratar em decorréncia de
sangao que lhe foi imposta;

d) aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente
do 6rgdo ou entidade contratante ou com agente publico que desempenhe fungdo na licitagdo ou atue na
fiscalizagdo ou na gestao do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral
ou por afinidade, até o terceiro grau;

e) empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de dezembro de 1976,
concorrendo entre si;

f) pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagdo do aviso, tenha sido condenada
judicialmente, com transito em julgado, por exploragdo de trabalho infantil, por submissdo de trabalhadores a
condi¢cdes analogas as de escravo ou por contratagdo de adolescentes nos casos vedados pela legislagao
trabalhista

2.2.3.1. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econdmico;

2.2.3.2. aplica-se o disposto na alinea “c” também ao fornecedor que atue em substituicdo a outra pessoa, fisica ou
juridica, com o intuito de burlar a efetividade da sanc¢éo a ela aplicada, inclusive a sua controladora, controlada ou
coligada, desde que devidamente comprovado o ilicito ou a utilizagdo fraudulenta da personalidade juridica do
fornecedor;

2.2.4. organizagbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condig¢éo (Acordao n° 746/2014-TCU-
Plenario); e

2.3. Sera permitida a participagdo de cooperativas, desde que apresentem demonstrativo de atuacdo em regime cooperado,
com reparticdo de receitas e despesas entre os cooperados e atendam ao art. 16 da Lei n® 14.133/21.

2.3.1. Serao estendidas a elas os beneficios previstos para as microempresas e empresas de pequeno porte quando elas
atenderem ao disposto no art. 34 da Lei n® 11.488, de 15 de junho de 2007.

2.4. Nao podera participar, direta ou indiretamente, da dispensa eletrdnica ou da execugédo do contrato agente publico do
6rgéo ou entidade contratante, devendo ser observadas as situa¢gdes que possam configurar conflito de interesses no
exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislacdo que disciplina a matéria, conforme_§_1° do
art. 9°da Lei n.° 14.133, de 2021.

3. INGRESSO NA DISPENSA ELETRONICA E CADASTRAMENTO DA PROPOSTA INICIAL
3.1. O ingresso do fornecedor na disputa da dispensa eletronica se dara com o cadastramento de sua proposta inicial, na
forma deste item.

3.2. O fornecedor interessado, apds a divulgacédo do aviso de contratagdo direta, encaminhara, exclusivamente por meio do
Sistema de Dispensa Eletronica, a proposta com a descrigdo do objeto ofertado, a marca do produto, quando for o caso, e o
precgo, até a data e o horario estabelecidos para abertura do procedimento.

3.2.1. A proposta também devera conter declaragdo de que compreende a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convencgdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.

3.3. Todas as especificagdes do objeto contidas na proposta, em especial o prego, vinculam a Contratada.

3.4. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas, tributarios,
comerciais e quaisquer outros que incidam direta ou indiretamente na prestagédo dos servicos;

3.4.1. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do
fornecedor, ndo Ihe assistindo o direito de pleitear qualquer alteragéo, sob alegagdo de erro, omissdo ou qualquer
outro pretexto.

3.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a cotagdo adequada sera
a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos doze meses.

3.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na fonte os percentuais
estabelecidos na legislacao vigente.

3.7. A apresentacao das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas contidas, em conformidade
com o que dispde o Termo de Referéncia, assumindo o proponente o compromisso de executar os servigos nos seus termos,
bem como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades
adequadas a perfeita execugéo contratual, promovendo, quando requerido, sua substituigao.

3.8. Uma vez enviada a proposta no sistema, os fornecedores NAO poderao retira-la, substitui-la ou modifica-la;
3.9. Junto com a proposta, o fornecedor devera enviar as seguintes declaragdes:

3.9.1. que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da obrigatoriedade de declarar ocorréncias
posteriores;

3.9.2. que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006, estando apto a usufruir
do tratamento favorecido estabelecido em seus arts. 42 a 49.

3.9.3. que esta ciente e concorda com as condi¢des contidas no Aviso de Contratagéo Direta e seus anexos;

3.9.4. que assume a responsabilidade pelas transagbes que forem efetuadas no sistema, assumindo como firmes e
verdadeiras;
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3.9.5. que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia
Social, de que trata o art. 93 da Lei n® 8.213/91.

3.9.6. que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos,
salvo menor, a partir de 14 anos, na condigao de aprendiz, nos termos do artigo 7°, XXXIII, da Constituigao;

3.10. O licitante organizado em cooperativa devera declarar, ainda, em campo proprio do sistema eletrénico, que cumpre os
requisitos estabelecidos no artigo 16 da Lei n° 14.133, de 2021.

3.11. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade cooperativa devera declarar,
ainda, em campo proprio do sistema eletrénico, que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar
n® 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido nos arts. 42 a 49, observado o disposto
nos §§ 1° ao 3° do art. 4°, da Lei n.° 14.133, de 2021.[A1]

3.12. A proposta reajustada devera contemplar: Cotagcdo de pregos que atenda as quantidades e especificagbes técnicas
contidas no Termo de Referéncia, Preco unitario e total, expresso em moeda corrente nacional.

3.13. No preco ofertado deverao estar incluidos todos os custos relacionados ao fornecimento do objeto desta pega, incluindo
impostos, taxas, embalagem, seguros, garantia e custos de entrega no local indicado pelo CONTRATANTE.

4. FASE DE LANCES

4.1. A partir das 8h00 da data estabelecida neste Aviso de Contratagdo Direta, a sessao publica sera automaticamente aberta
pelo sistema para o envio de lances publicos e sucessivos, exclusivamente por meio do sistema eletronico, sendo
encerrado no horario de finalizagéo de lances também ja previsto neste aviso.

4.2. Iniciada a etapa competitiva, os fornecedores deverdao encaminhar lances exclusivamente por meio de sistema eletrénico,
sendo imediatamente informados do seu recebimento e do valor consignado no registro.

4.2.1. O lance devera ser ofertado pelo valor unitario do item.

4.3. O fornecedor somente podera oferecer valor inferior ou maior percentual de desconto em relagdo ao ultimo lance por ele
ofertado e registrado pelo sistema.

4.3.1. O fornecedor podera oferecer lances sucessivos iguais ou superiores ao lance que esteja vencendo o certame,
desde que inferiores ao menor por ele ofertado e registrado pelo sistema, sendo tais lances definidos como “lances
intermediarios” para os fins deste Aviso de Contratacao Direta.

4.3.2. O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidira tanto em relagdo aos lances
intermediarios quanto em relagéo ao que cobrir a melhor oferta é de R$ 1,00 (Um real).

4.4. Havendo lances iguais ao menor ja ofertado, prevalecera aquele que for recebido e registrado primeiro no sistema.
4.5. Caso o fornecedor ndo apresente lances, concorrera com o valor de sua proposta.

4.6. Durante o procedimento, os fornecedores serdo informados, em tempo real, do valor do menor lance registrado, vedada a
identificagdo do fornecedor.

4.7. Imediatamente apdés o término do prazo estabelecido para a fase de lances, havera o seu encerramento, com o
ordenamento e divulgagdo dos lances, pelo sistema, em ordem crescente de classificagao.

4.7.1. O encerramento da fase de lances ocorrera de forma automatica pontualmente no horario indicado, sem qualquer
possibilidade de prorrogagao e ndo havendo tempo aleatdrio ou mecanismo similar.

5. JULGAMENTO DAS PROPOSTAS DE PRECO

5.1. Encerrada a fase de lances, sera verificada a conformidade da proposta classificada em primeiro lugar quanto a
adequagdo do objeto e a compatibilidade do prego em relagdo ao estipulado para a contratagdo, conforme modelo
disposto no ANEXO 1.

5.2. No caso de o preco da proposta vencedora estar acima do estimado pela Administragdo, podera haver a negociacéo de
condigbes mais vantajosas.

5.2.1. Neste caso, sera encaminhada contraproposta ao fornecedor que tenha apresentado o melhor preco, para que seja
obtida melhor proposta com prego compativel ao estimado pela Administragéo.

5.2.2. A negociagdo podera ser feita com os demais fornecedores classificados, respeitada a ordem de classificagéo,
quando o primeiro colocado, mesmo apds a negociagao, for desclassificado em razao de sua proposta permanecer
acima do prego maximo definido para a contratacéo.

5.2.3. Em qualquer caso, concluida a negociacdo, o resultado sera registrado na ata do procedimento da dispensa
eletronica.

5.3. Estando o prego compativel, serd solicitado o envio da proposta e, se necessario, de documentos complementares,
adequada ao ultimo lance.

5.4. O prazo de validade da proposta nao sera inferior a 90(noventa) dias, a contar da data de sua apresentagao.
5.5. Sera desclassificada a proposta vencedora que:
5.5.1. ndo estiver de acordo com este aviso e seus anexos.
5.5.2. contiver vicios insanaveis;
5.5.3. ndo obedecer as especificagdes técnicas pormenorizadas neste aviso ou em seus anexos;
5.5.4. apresentar precos inexequiveis ou permanecerem acima do prego maximo definido para a contratagao;
5.5.5. ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administragéao;
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5.5.6. apresentar desconformidade com quaisquer outras exigéncias deste aviso ou seus anexos, desde que insanavel.

5.6. Quando o fornecedor ndo conseguir comprovar que possui ou possuird recursos suficientes para executar a contento o
objeto, sera considerada inexequivel a proposta de pregos ou menor lance que:

5.6.1. for insuficiente para a cobertura dos custos da contratagéo, apresente pregos global ou unitarios simbalicos, irrisérios
ou de valor zero, incompativeis com os pregos dos insumos e salarios de mercado, acrescidos dos respectivos
encargos, ainda que o ato convocatério da dispensa nédo tenha estabelecido limites minimos, exceto quando se
referirem a materiais e instalagdes de propriedade do préprio fornecedor, para os quais ele renuncie a parcela ou a
totalidade da remuneracgao.

5.6.2. apresentar um ou mais valores da planilha de custo que sejam inferiores aqueles fixados em instrumentos de carater
normativo obrigatério, tais como leis, medidas provisérias e convengdes coletivas de trabalho vigentes.

5.7. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de esclarecimentos
complementares, poderao ser efetuadas diligéncias, para que a empresa comprove a exequibilidade da proposta.

5.8. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdo da proposta. A planilha podera ser
ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que ndo haja majoragédo do prego.

5.8.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao alterem a substancia das propostas;

5.8.2. Considera-se erro no preenchimento da planilha passivel de corregéo a indicagdo de recolhimento de impostos e
contribui¢cdes na forma do Simples Nacional, quando nao cabivel esse regime.

5.9. Para fins de analise da proposta quanto ao cumprimento das especificacdes do objeto, podera ser colhida a manifestagéo
escrita do setor requisitante do servigo ou da area especializada no objeto.

5.10. Se a proposta ou lance vencedor for desclassificado, sera examinada a proposta ou lance subsequente, e, assim
sucessivamente, na ordem de classificagao.

5.11. Havendo necessidade, a sessao sera suspensa, informando-se no “chat” a nova data e horario para a sua continuidade.

5.12. Encerrada a analise quanto a aceitagao da proposta, se iniciara a fase de habilitagdo, observado o disposto neste Aviso
de Contratagdo Direta.

6. HABILITACAO

6.1. Os documentos a serem exigidos para fins de habilitagao, nos termos dos arts 62 a 70 da Lei n°. 14.133 de 2021, constam
NO ITEM 10 DO TERMO DE REFERENCIA e serdo solicitados do fornecedor mais bem classificado da fase de lances.

6.2. Como condigédo prévia ao exame da documentagédo de habilitagdo do fornecedor detentor da proposta classificada em
primeiro lugar, sera verificado o eventual descumprimento das condigbes de participagdo, especialmente quanto a
existéncia de sang¢do que impeca a participagdo no certame ou a futura contratacdo, mediante a consulta aos seguintes
cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Unido
(www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Condenacgdes Civeis por Atos de Improbidade Administrativa, mantido pelo Conselho Nacional
de Justiga (www.cnj.jus.br/improbidade_adm/consultar_requerido.php).

d) Lista de Inidéneos mantida pelo Tribunal de Contas da Unido - TCU;

6.2.1. Para a consulta de fornecedores pessoa juridica podera haver a substituicdo das consultas das alineas “b”, “c” e “d”
acima pela Consulta Consolidada de Pessoa Juridica do TCU (https://certidoesapf.apps.tcu.gov.br/)

6.2.2. A consulta aos cadastros sera realizada em nome da empresa fornecedora e também de seu s6cio majoritario, por
forca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as sangbes impostas ao responsavel pela pratica de ato
de improbidade administrativa, a proibicdo de contratar com o Poder Publico, inclusive por intermédio de pessoa
juridica da qual seja s6cio majoritario.

6.2.2.1. Caso conste na Consulta de Situagdo do Fornecedor a existéncia de Ocorréncias Impeditivas Indiretas, o gestor
diligenciara para verificar se houve fraude por parte das empresas apontadas no Relatério de Ocorréncias
Impeditivas Indiretas.

6.2.2.1.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento similares,
dentre outros.

6.2.2.1.2. O fornecedor sera convocado para manifestagdo previamente a sua desclassificagao
6.2.3. Constatada a existéncia de sanc¢éao, o fornecedor sera reputado inabilitado, por falta de condi¢éo de participacéao.

6.3. Caso atendidas as condigdes de participagao, a habilitagdo dos fornecedores sera verificada por meio do SICAF, nos
documentos por ele abrangidos.

6.3.1. E dever do fornecedor atualizar previamente as comprovacgdes constantes do SICAF para que estejam vigentes na
data da abertura da sessao publica, ou encaminhar, quando solicitado, a respectiva documentagao atualizada.

6.3.2. O descumprimento do subitem acima implicara a inabilitacdo do fornecedor, exceto se a consulta aos sitios
eletrénicos oficiais emissores de certiddes lograr éxito em encontrar a(s) certiddo(des) valida(s).

6.4. Havendo a necessidade de envio de documentos de habilitagdo complementares, necessarios a confirmagdo daqueles
exigidos neste Aviso de Contratacao Direta e ja apresentados, o fornecedor sera convocado a encaminha-los, em formato
digital, no prazo de 02 (duas) horas, apos solicitagdo da Administragéo, sob pena de inabilitagado.
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6.5. Somente havera a necessidade de comprovagao do preenchimento de requisitos mediante apresentagcdo dos documentos
originais nao-digitais quando houver duvida em relagéo a integridade do documento digital.

6.6. Havendo necessidade de analisar minuciosamente os documentos exigidos, a sessdo sera suspensa, sendo informada a
nova data e horario para a sua continuidade.

6.7. Sera inabilitado o fornecedor que ndo comprovar sua habilitagdo, seja por ndo apresentar quaisquer dos documentos
exigidos, ou apresenta-los em desacordo com o estabelecido neste Aviso de Contratagédo Direta.

6.7.1. Na hipotese de o fornecedor ndo atender as exigéncias para a habilitagdo, o 6rgdo ou entidade examinara a
proposta subsequente e assim sucessivamente, na ordem de classificagdo, até a apuragdo de uma proposta que
atenda as especificagées do objeto e as condigdes de habilitagdo

6.8. Constatado o atendimento as exigéncias de habilitagdo, o fornecedor sera habilitado

7. CONTRATACAO
7.1. Apés a homologacédo e adjudicagdo, caso se conclua pela contratagédo, sera firmado Termo de Contrato ou emitido
instrumento equivalente.

7.2. O adjudicatario tera o prazo de 05 (cinco) dias uteis, contados a partir da data de sua convocagéao, para assinar o Termo
de Contrato, sob pena de decair do direito a contratacdo, sem prejuizo das sangbes previstas neste Aviso de Contratagédo
Direta.

7.2.1. Alternativamente a convocagao para comparecer perante o 6rgdo ou entidade para a assinatura do Termo de
Contrato, a Administragdo podera encaminha-lo para assinatura, mediante correspondéncia postal com aviso de
recebimento (AR) ou meio eletrdnico, para que seja assinado e devolvido no prazo de 05 (cinco) dias, a contar da data
de seu recebimento.

7.2.2. O prazo previsto para assinatura do contrato ou aceitagdo da nota de empenho ou instrumento equivalente podera
ser prorrogado 1 (uma) vez, por igual periodo, por solicitagéo justificada do adjudicatario e aceita pela Administragéo.

7.3. O prazo de vigéncia da contratagdo € de 12 meses, contatos da data de assinatura do contrato, prorrogavel conforme
previsdo nos anexos a este Aviso de Contratagéo Direta.

7.4. Na assinatura do contrato ou do instrumento equivalente sera exigida a comprovagao das condi¢des de habilitagdo e
contratacdo consignadas neste aviso, que deverao ser mantidas pelo fornecedor durante a vigéncia do contrato.

8. SANCOES

8.1. Comete infragao administrativa o fornecedor que cometer quaisquer das infragdes previstas no art. 155 da Lei n® 14.133,
de 2021, quais sejam:

8.1.1. dar causa a inexecugao parcial do contrato;

8.1.2. dar causa a inexecugao parcial do contrato que cause grave dano a Administragcao, ao funcionamento dos servigos
publicos ou ao interesse coletivo;

8.1.3. dar causa a inexecucgao total do contrato;
8.1.4. deixar de entregar a documentagéo exigida para o certame;
8.1.5. ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

8.1.6. ndo celebrar o contrato ou ndo entregar a documentagao exigida para a contratagdo, quando convocado dentro do
prazo de validade de sua proposta;

8.1.7. ensejar o retardamento da execugéo ou da entrega do objeto da licitagdo sem motivo justificado;

8.1.8. apresentar declaragdo ou documentagdo falsa exigida para o certame ou prestar declaragdo falsa durante a
dispensa eletronica ou a execugéo do contrato;

8.1.9. fraudar a dispensa eletronica ou praticar ato fraudulento na execugéo do contrato;
8.1.10. comportar-se de modo iniddneo ou cometer fraude de qualquer natureza;

8.1.10.1. Considera-se comportamento inidéneo, entre outros, a declaragéo falsa quanto as condigbes de participagao,
quanto ao enquadramento como ME/EPP ou o conluio entre os fornecedores, em qualquer momento da dispensa,
mesmo apos o encerramento da fase de lances.

8.1.11. praticar atos ilicitos com vistas a frustrar os objetivos deste certame.
8.1.12. praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

8.2. O fornecedor que cometer qualquer das infragdes discriminadas nos subitens anteriores ficara sujeito, sem prejuizo da
responsabilidade civil e criminal, as seguintes sangdes:

a) Adverténcia pela falta do subitem 8.1.1 deste Aviso de Contratagdo Direta, quando nao se justificar a imposi¢cdo de
penalidade mais grave;

b) Multa de 0,5% (cinco décimos por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela conduta do fornecedor,
por qualquer das infragdes dos subitens 8.1.1 a 8.1.12;

c) Impedimento de licitar e contratar no dmbito da Administracdo Publica direta e indireta do ente federativo que tiver
aplicado a sancao, pelo prazo maximo de 3 (trés) anos, nos casos dos subitens 8.1.2 a 8.1.7 deste Aviso de
Contratacao Direta, quando néo se justificar a imposi¢éo de penalidade mais grave;

d) Declaracdo de inidoneidade para licitar ou contratar, que impedira o responsavel de licitar ou contratar no ambito da
Administragado Publica direta e indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de
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6 (seis) anos, nos casos dos subitens 8.1.8 a 8.1.12, bem como nos demais casos que justifiquem a imposi¢do da
penalidade mais grave;

8.3. Na aplicagéo das sangdes serdo considerados:
8.3.1. a natureza e a gravidade da infragdo cometida;
8.3.2. as peculiaridades do caso concreto;
8.3.3. as circunstancias agravantes ou atenuantes;
8.3.4. os danos que dela provierem para a Administracao Publica;

8.3.5. a implantagdo ou o aperfeigoamento de programa de integridade, conforme normas e orientagcdes dos 6rgédos de
controle.

8.4. Se a multa aplicada e as indenizagbes cabiveis forem superiores ao valor de pagamento eventualmente devido pela
Administragcao ao contratado, além da perda desse valor, a diferenga sera descontada da garantia prestada ou sera cobrada
judicialmente.

8.5. A aplicacdo das sangobes previstas neste Aviso de Contratagcdo Direta, em hipotese alguma, a obrigagdo de reparacéo
integral do dano causado a Administracao Publica.

8.6. A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes.

8.7. Se, durante o processo de aplicagao de penalidade, houver indicios de pratica de infragdo administrativa tipificada pela
Lei n® 12.846, de 1° de agosto de 2013, como ato lesivo a administragédo publica nacional ou estrangeira, cépias do processo
administrativo necessarias a apuragao da responsabilidade da empresa deverao ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigagdo preliminar ou Processo
Administrativo de Responsabilizagdo — PAR.

8.8. A apuracéo e o julgamento das demais infracdes administrativas ndo consideradas como ato lesivo a Administracéo
Publica nacional ou estrangeira nos termos da Lei n° 12.846, de 1° de agosto de 2013, seguirdo seu rito normal na unidade
administrativa.

8.9. O processamento do PAR nao interfere no seguimento regular dos processos administrativos especificos para apuracéo
da ocorréncia de danos e prejuizos a Administracdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica,
com ou sem a participacdo de agente publico.

8.10. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurara o
contraditério e a ampla defesa ao fornecedor/adjudicatario, observando-se o procedimento previsto na Lei n® 14.133, de 2021,
e subsidiariamente na Lei n® 9.784, de 1999.

8.11. As sancgdes por atos praticados no decorrer da contratagdo estdo previstas nos anexos a este Aviso.

9. DAS DISPOSICOES GERAIS

9.1. O procedimento sera divulgado no Comprasnet 4.0 e no Portal Nacional de Contratagbes Publicas - PNCP, e
encaminhado automaticamente aos fornecedores registrados no Sistema de Registro Cadastral Unificado - Sicaf, por
mensagem eletronica, na correspondente linha de fornecimento que pretende atender.

9.2. No caso de todos os fornecedores restarem desclassificados ou inabilitados (procedimento fracassado), a Administracéo
podera:

9.2.1. republicar o presente aviso com uma nova data;

9.2.2. valer-se, para a contratacdo, de proposta obtida na pesquisa de pregos que serviu de base ao procedimento, se
houver, privilegiando-se os menores pregos, sempre que possivel, e desde que atendidas as condigbes de habilitagdo
exigidas.

9.2.2.1. No caso do subitem anterior, a contratagédo sera operacionalizada fora deste procedimento.
9.2.3. fixar prazo para que possa haver adequagéo das propostas ou da documentagéo de habilitagdo, conforme o caso.

9.3. As providéncias dos subitens 9.2.1 e 9.2.2 acima poderao ser utilizadas se ndo houver o comparecimento de quaisquer
fornecedores interessados (procedimento deserto)

9.4. Havendo a necessidade de realizagdo de ato de qualquer natureza pelos fornecedores, cujo prazo ndo conste deste Aviso
de Contratagdo Direta, devera ser atendido o prazo indicado pelo agente competente da Administracdo na respectiva
notificagao.

9.5. Caberéa ao fornecedor acompanhar as operagées, ficando responsavel pelo 6nus decorrente da perda do negécio diante
da inobservancia de quaisquer mensagens emitidas pela Administragdo ou de sua desconexao.

9.6. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do certame na data
marcada, a sessao sera automaticamente transferida para o primeiro dia util subsequente, no mesmo horario anteriormente
estabelecido, desde que n&do haja comunicagao em contrario.

9.7. Os horarios estabelecidos na divulgagdo deste procedimento e durante o envio de lances observarao o horario de
Brasilia-DF, inclusive para contagem de tempo e registro no Sistema e na documentagéo relativa ao procedimento.

9.8. No julgamento das propostas e da habilitacdo, a Administragdo podera sanar erros ou falhas que ndo alterem a
substancia das propostas, dos documentos e sua validade juridica, mediante despacho fundamentado, registrado em ata e
acessivel a todos, atribuindo-lhes validade e eficacia para fins de habilitagéo e classificagao.

9.9. As normas disciplinadoras deste Aviso de Contratagcdo Direta serdo sempre interpretadas em favor da ampliagdo da
disputa entre os interessados, desde que n&o comprometam o interesse da Administragdo, o principio da isonomia, a
finalidade e a seguranca da contratagéao.
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9.10. Os fornecedores assumem todos os custos de preparacédo e apresentagdo de suas propostas e a Administragdo nao
sera, em nenhum caso, responsavel por esses custos, independentemente da condugédo ou do resultado do processo de
contratacao.

9.11. Em caso de divergéncia entre disposi¢cdes deste Aviso de Contratagdo Direta e de seus anexos ou demais pecas que
compdem o processo, prevalecera as deste Aviso.

9.12. Da sessdo publica sera divulgada Ata no sistema eletrénico.

9.13. Integram este Aviso de Contratagéo Direta, para todos os fins e efeitos, os seguintes anexos:
9.13.1. ANEXO | — Modelo de Proposta
9.13.2. ANEXO II - Termo de Referéncia
9.13.3. ANEXO lll - Minuta de Termo de Contrato;

Manaus, 28 de fevereiro de 2025.

Arq. e Urb. Fabricio Lopes Santos

Presidente CAU/AM

Jéssica Hall Ferreira

Agente de Contratagao

ANEXO | - MODELO DE PROPOSTA

. o ) Dispensa
Processo: | SEI N°00149.000065/2025-37 Eletrénica: 90.003/2025
L Contratagdo de Empresa especializada na prestagdo de servigos de locagao de equipamento firewall com
Objeto: instalagdo, suporte 14x6, 3 horas por més e treinamento.

(Nome completo ou razédo social se pessoa jJuridiCa) .......cccccoecvoieiiiiiieeeiiiiiee e , estabelecido(a) a .......cccceeenne
(Logradouro, n°, bairro, cidade, estado, CEP) ......ccccccceerinnenn. , inscrito(a) no CPF (ou CNPJ se pessoa juridica) sob o n°.
....................................... , telefone: (i...) coviiimy € MAIL e, NOS tEPMOS
desta Dispensa Eletrbnica, apresenta proposta para o fornecimento do objeto abaixo especificado:

UNIDADE
- VALOR | VALOR
ITEM DESCRICAO ME]]))]%DA QUANTIDADE | "y rARIO | TOTAL

Contratacido de Empresa para fornecer uma solucio de
firewall, sob a forma de comodato, contemplando o
licenciamento, a implantagdo, o treinamento, o suporte e a
atualizacio da solucio firewall para controle, gerenciamento
1 e seguranc¢a de dados, para atender ao CAU/AM por um UN 12 MESES
periodo de 12 meses, conforme condicdes e exigéncias
estabelecidas neste instrumento e no Termo de Referéncia.

VALIDADE DA PROPOSTA.............. (cereee ) dias, contados da data de abertura da Sessé&o Eletronica.
*Prazo de validade minimo: 60 (sessenta) dias.

Os precgos contidos nesta proposta incluem todos os custos diretos e indiretos para a entrega dos objetos desta contratagao,
inclusive as despesas com transportes, materiais, mao-de-obra especializada ou n&o, seguros em geral, equipamentos,
ferramentas, encargos da legislagdo social, trabalhista e previdenciaria, quaisquer danos causados a terceiros ou dispéndios
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resultantes de taxas, regulamentos e impostos municipais, estaduais e federais, tributos incidentes, taxa de administragéo,
material, servigcos, seguros, frete, embalagens, lucro, honorarios profissionais, despesas de hospedagem, alimentagdo e

deslocamento dos profissionais e outros necessarios ao cumprimento integral do objeto do Edital da Dispensa Eletrénica n.°
90.003/2025 do CAU/AM, e seus Anexos.

O(s) servico(s) ofertado(s) atendera(do) a todas as exigéncias e especificacdes técnicas do Edital respectivo, em especial as do
Termo de Referéncia.

Assinatura responsavel Empresa

S—— -
.
Jel! llil’ Documento assinado eletronicamente por JESSICA HALL FERREIRA, Agente de Contratacgio, em 28/02/2025, as 14:15 (horario de

assinatura Brasilia), conforme Decreto N° 10.543, de 13/11/2020, que regulamenta o art. 5° da Lei N° 14.063, de 23 de setembro de 2020.
‘ eletronica

= -

.
Jel! llil’ Documento assinado eletronicamente por FABRICIO LOPES SANTOS, Presidente, em 28/02/2025, as 14:16 (horario de Brasilia),

assinatura

1 eletrbnica

conforme Decreto N° 10.543, de 13/11/2020, que regulamenta o art. 5° da Lei N° 14.063, de 23 de setembro de 2020.

= A autenticidade do documento pode ser conferida no portal do SEI CAU, enderego caubr.gov.br/seicau, utilizando o codigo CRC 6948B1C1
e informando o identificador 0504936.

Avenida Tancredo Neves N2 18 | CEP 690 54 700 - Manaus/AM

00149.000065/2025-37 0504936v2
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Baixe o APP Compras.gov.br
e apresente sua propostal
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b SERVICO PUBLICO FEDERAL .
Conselho de Arquitetura e Urbanismo do Amazonas

TERMO DE REFERENCIA
SERVICOS - TIC
Processo Administrativo: 00149.000065/2025-37

1. CONDIGOES GERAIS DA CONTRATAGAO

1.1. Contratagdo de empresa especializada na prestagdo de servigos de locagdo de equipamento firewall para atender as
necessidades do CAU/AM, nos termos da tabela abaixo, conforme condi¢des e exigéncias estabelecidas neste instrumento.

~ QUANTIDADE
ITEM ESPECIFICACAO QUANTIDADE CATSER DE MESES
Contratagdo de Empresa especializada em
fornecimento de servicos de locagdo de
1 equipamento de next generation firewall com 01 22993 12

instalacdo, suporte 14x6, 3 horas por més e
treinamento para capacitacdo da equipe para
operacdo e administragdo basica do firewall.

1.2. O prazo de vigéncia da contratagdo é de 12 (doze) meses contados da assinatura do contrato, prorrogavel por até 10 anos, na
forma dos artigos 106 e 107 da Lei n°14.133, de 2021.

2. DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E
ESPECIFICAGAO DO PRODUTO

2.1. O presente objeto tem como finalidade a contratacdo de empresa para fornecer uma solugdo de firewall, sob a forma de
comodato, contemplando o licenciamento, a implantagdao, o treinamento, o suporte e a atualiza¢do da solugdo firewall para
controle, gerenciamento e seguranga de dados, para atender ao CAU/AM por um periodo de 12 meses.

2.2. O firewall corporativo é um ativo de seguranca da informagdo fundamental numa rede de dados empresarial, uma vez que
ele regula/monitora todo o trafego de entrada e saida na rede.

2.3. As Solugdes de Firewall de Proxima Geragao (Next Generation Firewall sdo tecnologias modernas de Firewall que representa
um quesito de seguranca fundamental, uma vez que regula o trafego de dados entre redes confidveis e ndo confidveis (Internet) e
impede a transmissdo e recepc¢do de informagdes a partir de acessos nocivos ou ndo autorizados na rede. Isso é possivel, através
de um sistema de detec¢do de intrusdes, anti-malware na camada de rede, filtragem de trafego web malicioso e a inspegdo de
trafego SSL na busca de ameacas camufladas sobre a camada de criptografia.

3. ESPECIFICAGOES TECNICAS DO OBJETO

3.1. Caracteristicas do hardware para prestagao do servigo de firewall:
3.1.1. O equipamento deve se instalar em mesa ocupando no maximo 1U (44,45mm) da referida mesa;
3.1.2. Dispor de fonte de alimentagdo com tensdo de entrada de 110V / 220V AC automatica e frequéncia de 50-60 Hz;

3.1.3. Deverdo ser fornecidos todos os cabos de energia, serial (RS-232/RJ45) ou similar, para instalagdo e funcionamento do
dispositivo;

3.1.4. Possuir led indicador on/off, disco e devices de rede;

3.1.5. Possuir throughput minimo de 5.8 Gbps para trafego UDP;

3.1.6. Suportar no minimo 4.000.000 (trés milhdes) conexdes simultaneas;
3.1.7. Suportar no minimo 37.000 (quatorze mil) novas conexdes por segundo;

3.1.8. Possuir throughput minimo de 320 Mbps para trafego IPS/IDS;
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3.1.9. Possuir throughput minimo de 280 Mbps para trafego VPN IPSEC com criptografia (AES-256);
3.1.10. Possuir throughput minimo de 140 Mbps para trafego VPN SSL com criptografia (AES-256);
3.1.11. Possuir throughput minimo de 150 Mbps para trafego SSL Inspection;

3.1.12. Possuir throughput minimo de 200 Mbps para trafego NGFW (habilitadas as funcionalidades de Firewall, IPS e Controle de
Aplicativo);

3.1.13. Possuir no minimo 4 (quatro) interfaces de rede Gigabit Ethernet 10/100/1000 com leds indicativos de link e atividade, as
portas entregues deverao ser roteaveis, ou seja, ndo sera aceito equipamento com porta do tipo switch;

3.1.14. Possuir dispositivo de armazenamento interno de no minimo 64 GB padrdo SSD;

3.1.15. Permitir acesso a interface de gerenciamento CLI fisicamente no equipamento;

3.1.16. Possuir pelo menos 1 (uma) porta USB para conexdo de dispositivos externos;

3.1.17. Ainterface USB deve suportar o uso de modem 3G/4G/LTE para conexdo de link de Internet;
3.2. CARACTERISTICAS GERAIS

3.2.1. O desempenho e as interfaces solicitados deverdo ser comprovados através de datasheet publico na internet. Caso haja divergéncia
entre métricas do mesmo datasheet, serd aceito o valor de menor capacidade.

3.2.2. A plataforma deve ser otimizada para analise de contetdo de aplicagGes em camada 7;

3.2.3. Todos os recursos listados neste termo de referéncia devera ser suportado e estar disponivel na versdo mais atual do software
fornecido;

3.2.4. Os desempenhos dos appliances ofertados devem ser mensurados através da metodologia baseada em proxy (Proxy Based), ndo serdo
aceitos appliances mensurados somente no método baseado em fluxo (Flow Based);

3.2.5. Interface em portugués, espanhol e inglés;

3.2.6. Suportar notificagdo de vencimento da licenga na janela de alertas com os dias restantes da data vencimento;

3.2.7. Suportar acesso a Web por HTTP e CLI por TELNET;

3.2.8. Permitir alterar a porta padrdo para os acesso a interface de administragdo via HTTP, HTTPs e CLI;

3.2.9. Atualizagdo de modo “offline”, onde pode ser baixado na base do fabricante e posteriormente fazer o upload do arquivo na solugdo.
3.2.10. Restore de Snapshot sem executar o Wizard e sem licenciamento;

3.2.11. A solugdo deve oferecer suporte ao NAT444 (CGNAT) ou funcionalidade que implemente a persisténcia no NAT de saida independente
da porta de destino, de forma que o enderego IP e porta traduzidos para um determinado usuario se mantenham os mesmos nas novas
sessdes que cheguem com o mesmo enderegamento IP e porta de origem;

3.2.12. Suportar segundo fator de autenticagdo (2FA/MFA) via token / OTP (One Time Password);
3.2.13. Deve suportar sistemas virtuais;

3.2.14. Deve permitir a criagdo de administradores independentes, para cada um dos sistemas virtuais existentes, de maneira a possibilitar a
criagdo de contextos virtuais que podem ser administrados diferentemente;

3.2.15. Qualquer interface de rede do equipamento devera ser utilizada como gerenciamento, ou seja, ndo deve haver nenhuma interface
exclusiva para a fungdo de gerenciamento;

3.2.16. O sistema deve permitir o acesso a interface de gerenciamento WEB por qualquer interface de rede configurada;

3.2.17. O software devera ser fornecido em sua versdo mais atualizada, ndo sendo permitido qualquer tipo de comprovagao futura.
3.2.18. Todo o ambiente devera ser gerenciado sem a necessidade de produtos de terceiros para compor a solugdo.

3.2.19. Todos os recursos detalhados no termo de referéncia deverdo ser providos por um unico software.

3.2.20. Tanto os Gateways de Seguranga bem como a Geréncia Centralizada deverdo suportar monitoramento através de SNMP v1, v2 e v3.

3.2.21. Deverd possuir uma janela para monitoramento do trafego de rede com informagGes do throughput e da quantidade de conexdes
simultaneas;

3.2.22. A Solugdo devera prover inspegdo SSL:

3.2.23. Deve suportar cluster do tipo Failover (HA) com replicacdo da tabela de estado;

3.2.24. Suportar a utilizagdo de um proxy para atualizacdo do software e licenciamento e devera permitir as seguintes opg¢des de configuragdo:
3.2.25. Enderego do servidor;

3.2.26 . Porta do servidor;

3.2.27. Usuario;

3.2.28. Senha;

3.2.29. Deverd permitir o monitoramento SNMP, no minimo, dos seguintes itens:

3.2.30. Desempenho total (throughput);
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3.2.31. Conexdes simultaneas;

3.2.32. Usuarios autenticados;

3.2.33. Servigos habilitados ou desabilitados;

3.2.34. Quantidade de enderecos distribuidos pelo DHCP;

3.2.35. Devera implementar a funcionalidade de "zero-touch" para sua primeira implementagdo ou substituicdo. Dessa forma, deverd ser
possivel provisionar a configuracdo do equipamento via sistema de gerenciamento centralizado, transformando a atividade em uma simples
conexdo fisica de equipamento, sem a necessidade de configuragdes individuais nos equipamentos;

3.2.36. A Solugdo deve permitir ao administrador associar na solugdo de gerenciamento centralizado o numero de série dos equipamentos ao
site onde sera instalado, de maneira que ao se ativar um equipamento no site remoto, esse equipamento se conecte com a Sistema Central e
receba a configuragdo;

3.2.37. Ao instalar um equipamento no site remoto, cabed-lo e energiza-lo, ele devera tentar localizar Sistema Central para receber a sua
configuragdo, sem que seja necessdria qualquer configuragdo via console local do equipamento;

3.2.38. Devera possuir um painel centralizado para exportacdo e agendamento de relatérios e devera permitir exporta-los nos formatos:
HTML, PDF, CSV;

3.2.39. Implementar protocolo de coleta de informagdes de fluxos que circulam pelo equipamento, como Netflow v5, v9 e v10 (IPFIX):

3.2.40. Os mddulos de IPS, SD-WAN, Controle de aplicativos, Proxy WEB e Antimalware devem ser disponibilizados em perfis e estes devem
ser inseridos em uma Unica politica;

3.2.41. Deve implementar o protocolo ECMP;

3.2.42. O sistema deverd implementar otimizagdo de fluxos TCP em conjunto com mecanismo para evitar retransmissdo ou implementar
métodos de corregdo de erros que permitam a unidade receptora recuperar pacotes que venham a ser perdidos na transmissao.

3.2.43. Deve possuir suporte ao protocolo de encapsulamento de redes MPLS;

3.2.44. Esta condigdo deve permitir conectar links MPLS diretamente no equipamento sem a necessidade de estar plugado a um segundo
roteador/dispositivo.

3.2.45. Deve possuir suporte a criagdo de sistemas virtuais no mesmo appliance;

3.2.46. Deve permitir a criagdo de administradores independentes, para cada um dos sistemas virtuais existentes, de maneira a possibilitar a
criagdo de contextos virtuais que podem ser administrados por equipes distintas;

3.2.47. RECURSOS GERAIS DE FIREWALL.

3.2.48. Permitir a conexdo simultanea de varios administradores, com poderes de alteracdo de configuragdes e/ou apenas de visualizagdo das
mesmas;

3.2.49. Possuir um sistema de armazenamento remoto para salvar backups da solugdo com suporte a conexdes utilizando os protocolos
Network File System (NFS), SSH e que permita salvar em dispositivo USB conectado localmente;

3.2.50. Possibilitar a visualizagdo dos paises de origem e destino nos logs de eventos, de acessos e ameagas;

3.2.51. Possuir mecanismo que permita a realizagdo de cdpias de segurancga (backups) do sistema e restauragdo remota, através da interface
grafica, a solugdo deve permitir o agendamento didrio ou semanal;

3.2.52. O sistema deve permitir configurar o periodo ou nimero de cdpias que deseja manter no repositério remoto e executar a manutengdo
de periodo automaticamente;

3.2.53. As cdpias de seguranca devem ser salvas compactadas e criptografadas de forma a garantir seguranga, confiabilidade e
confidencialidade dos arquivos de backup;

3.2.54. O sistema ainda deve contemplar um recurso de cépia de seguranga do tipo snapshot, que contemple a cdpia completa das
configuragdes dos servigos e recursos do sistema;

3.2.55. Deve possibilitar a restauragdo do snapshot através da interface web de qualquer ponto remoto, de modo a contribuir para uma
restauragdo imediata sem a necessidade de reinicializagdo do sistema;

3.2.56. Deve permitir habilitar ou desabilitar o registro de log por politica de firewall.

3.2.57. Possuir controle de acesso a internet por enderego IP de origem e destino;

3.2.58. Possuir controle de acesso a internet por sub-rede;

3.2.59. Possuir suporte a tags de VLAN (802.1q);

3.2.60. Suportar agregacao de links, segundo padrdo IEEE 802.3ad;

3.2.61. Possuir ferramenta de diagndstico do tipo tcpdump;

3.2.62. Possuir integragdo com Servidores de Autenticagdo RADIUS, TACACS+, LDAP e Microsoft Active Directory;

3.2.63. Possuir métodos de autenticagdo de usudrios para qualquer aplicagdo que se execute sob os protocolos TCP ( HTTP, HTTPS, FTP e
Telnet);

3.2.64. Possuir a funcionalidade de traducdo de enderegos estaticos — NAT (Network Address Translation), um para um, N-para-um, varios
para varios e varios para um.
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3.2.65. Permitir controle de acesso a internet por periodos do dia, permitindo a aplicagdo de politicas por horérios e por dia da semana;
3.2.66. Permitir controle de acesso a internet por dominio, exemplo: gov.br, org.br, edu.br;

3.2.67. Possuir suporte a roteamento dinamico RIP V1, V2, OSPFv2, OSPFv3, BGP e suportar duplicagdo de pacotes;

3.2.68. Possuir funcionalidades de DHCP Cliente, Servidor e Relay;

3.2.69. Deve ser possivel configurar um servidor RADIUS para a validagdo de usuarios;

3.2.70. A solugdo deve consultar o Servidor Radius integrado, caso o Servidor Radius autorize, o NGFW deve entregar o endereco IP do range;
caso contrario, ndo fornece enderego IP e a maquina ndo recebe o endereco, ficando sem acesso a rede;

3.2.71. Deverd suportar aplicagées multimidia como: H.323, SIP;

3.2.72. Possuir tecnologia de firewall do tipo Stateful;

3.2.73. Possuir alta disponibilidade (HA), trabalhando no esquema de redundéncia do tipo ativo-passivo;

3.2.74. Permitir o funcionamento em modo transparente tipo “bridge";

3.2.75. Permitir a criagdo de minimo 4090 VLANS no padrao IEEE 802.1q por interface de rede;

3.2.76. Possuir conexdo entre estagdo de geréncia e appliance criptografada tanto em interface grafica quanto em CLI (linha de comando;
3.2.77. Deverad suportar forwarding de multicast;

3.2.78. Permitir criagdo de servigos por porta ou conjunto de portas dos seguintes protocolos, TCP, UDP, ICMP e IP;
3.2.79. Permitir o agrupamento de servigos;

3.2.80. Possuir mecanismo de anti-spoofing;

3.2.81. Possuir a funcionalidade de balanceamento e contingéncia de links;

3.2.82. Possibilitar a configuragdo dos timeouts de resposta dos protocolos de conexdo, devendo suportar no minimo a definigdo das opgdes
do timeout padrdo do ICMP, estabelecimento do TCP, envio do SYN em sessdes TCP;

3.2.83. Permitir a configuragdo de regras de entrada baseado em zona de rede, possibilitando habilitar recursos de autenticagdo e restri¢do
por origem baseado em IP;

3.2.84. Devera ter técnicas de detec¢do de programas de compartilhamento de arquivos (peer-to-peer) e de mensagens instantaneas,
suportando ao menos: Yahoo! Messenger, MSN Messenger, ICQ, Telegram, Whatsapp, WeChat, Snapchat BitTorrent, UTorrent, Vuze, eDonkey,
GNUTella, Skype e Microsoft Teams;

3.3. DAS FUNCIONALIDADES DO FIREWALL

3.3.1. Permitir a conexdo simultdnea de varios administradores, com poderes de alteracdo de configuragdes e/ou apenas de
visualizagdo das mesmas;

3.3.2. Possuir um sistema de armazenamento remoto para salvar backups da solugdo com suporte a conexdes utilizando os
protocolos Network File System (NFS), SSH e que permita salvar em Pen Drive local;

3.3.3. Possibilitar a visualizagdo dos paises de origem e destino nos logs de eventos, de acessos e ameagas;

3.3.4. Possuir mecanismo que permita a realizacdo de copias de segurancga (backups) do sistema e restauragdo remota, através da
interface grafica, a solugdo deve permitir o agendamento didrio ou semanal;

3.3.5. O sistema deve permitir configurar o periodo ou nimero de cépias que deseja manter no repositério remoto e executar a
manutencgdo de periodo automaticamente;

3.3.6. As copias de seguranca devem ser salvas compactadas e criptografadas de forma a garantir seguranca, confiabilidade e
confidencialidade dos arquivos de backup;

3.3.7. O sistema ainda deve contemplar um recurso de cépia de segurancga do tipo snapshot, que contemple a cdpia completa das
configuragGes dos servigos e recursos do sistema;

3.3.8. Deve possibilitar a restauracdo do snapshot através da interface web de qualquer ponto remoto, de modo a contribuir para
uma restauracdo imediata sem a necessidade de reinicializagdo do sistema;

3.3.9. Deve permitir habilitar ou desabilitar o registro de log por politica de firewall;

3.3.10. Possuir controle de acesso a internet por endereco IP de origem e destino;

3.3.11. Possuir controle de acesso a internet por sub-rede;

3.3.12. Possuir suporte a tags de VLAN (802.1q);

3.3.13. Suportar agregacgao de links, segundo padrao IEEE 802.3ad;

3.3.14. Possuir ferramenta de diagndstico do tipo tcpdump;

3.3.15. Possuir integragdo com Servidores de Autenticacdo RADIUS, TACACS+, LDAP e Microsoft Active Directory;

3.3.16. Possuir métodos de autenticagdao de usudrios para qualquer aplicagdo que se execute sob os protocolos TCP ( HTTP, HTTPS,
FTP e Telnet);
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3.3.17. Possuir a funcionalidade de tradugdo de enderecgos estdticos — NAT (Network Address Translation), um para um, N-para-
um e varios para um;

3.3.18. Permitir controle de acesso a internet por periodos do dia, permitindo a aplica¢do de politicas por horarios e por dia da
semana;

3.3.19. Permitir controle de acesso a internet por dominio, exemplo: gov.br, org.br, edu.br;
3.3.20. Possuir a funcionalidade de fazer traducdo de enderegos dindmicos, muitos para um, PAT.
3.3.21. Possuir suporte a roteamento dinamico RIP V1, V2, OSPF, BGP;

3.3.22. Possuir funcionalidades de DHCP Cliente, Servidor e Relay;

3.3.23. Deve ser possivel configurar um servidor RADIUS para a validagao de usudrios;

3.3.24. A solucdo deve consultar o Servidor Radius integrado, caso o Servidor Radius autorize, o UTM deve entregar o endereco IP
do range; caso contrario, ndo fornece endereco IP e a maquina ndo recebe o endereco, ficando sem acesso a rede;

3.3.25. Devera suportar aplicagdes multimidia como: H.323, SIP;

3.3.26. Possuir tecnologia de firewall do tipo Stateful;

3.3.27. Possuir alta disponibilidade (HA), trabalhando no esquema de redundancia do tipo ativo-passivo;
3.3.28. Permitir o funcionamento em modo transparente tipo “bridge”;

3.3.29. Permitir a criagdo de pelo menos 20 VLANS no padrdo IEEE 802.1q;

3.3.30. Possuir conexdo entre estacdo de geréncia e appliance criptografada tanto em interface grafica quanto em CLI (linha de
comando);

3.3.31. Deverad suportar forwarding de multicast;

3.3.32. Permitir criagdo de servigos por porta ou conjunto de portas dos seguintes protocolos, TCP, UDP, ICMP e IP;
3.3.33. Permitir o agrupamento de servigos;

3.3.34. Permitir o filtro de pacotes sem a utilizacdo de NAT;

3.3.35. Permitir a abertura de novas portas por fluxo de dados para servigos que requerem portas dinamicas;
3.3.36. Possuir mecanismo de anti-spoofing;

3.3.37. Permitir criagdo de regras definidas pelo usuario;

3.3.38. Permitir o servi¢o de autenticacdo para HTTP e FTP;

3.3.39. Possuir a funcionalidade de balanceamento e contingéncia de links;

3.3.40. Devera ter técnicas de detec¢do de programas de compartilhamento de arquivos (peer-to-peer) e de mensagens
instantaneas, suportando ao menos: Yahoo! Messenger, MSN Messenger, ICQ, AOL Messenger, BitTorrent, eDonkey, GNUTella,
KaZaa, Skype e WinNY.

3.4 POLITICA DE SEGURANGA

3.4.1. Permitir limitar a quantidade maxima de pacotes por segundo no Firewall, evitando ataques distribuidos ou anomalias de trafego
causadas por possiveis malwares na rede;

3.4.2. A configuragdo de protegdo DOS deve estar disponivel para habilitar em modo global e por politica de seguranga;
3.4.3. Possuir recurso de validagdo das politicas de seguranga para identificar regras duplicadas ou que se ofusquem;

3.4.4. Possui uma Unica janela de configuragdo de politica de seguranga onde seja possivel inserir os perfis de Proxy WEB, IPS, APP control, SD-
WAN e ATP;

3.4.5. Deverd permitir implementar filtros de IPS, WEB Filter, Threat Protection, SSL Inpection , Application Control, assim como definir
roteamento de aplicativos por SD-Wan, limitagdo de taxa de DOS por pacotes em uma Unica politica.

3.4.6. Exibir na prépria politica a visualizagdo de quais médulos estdo habilitados, sem que seja necessario a edigdo da regra de protegao.
3.4.7. Possibilitar a edigdo de objetos vinculados, sem a necessidade de recriar a politica.

3.4.8. Possibilitar a duplicagdo de uma politica, otimizando tempo de configuracao;

3.5 IDENTIFICACAO DE USUARIO

3.5.1. Deve possuir a capacidade de criagdo de politicas de acesso de Firewall, VPN, IPS e Controle de aplicagdo integradas ao
repositério de usudrios sendo: Active Directory, LDAP, TACAC'S e Radius;

3.5.2. Deve possuir integragdao com Microsoft Active Directory para identificagdo de usudrios e grupos permitindo granularidade
de controle/politicas baseadas em usuarios e grupos de usudrios;

3.5.3. Para usuarios ndo registrados ou ndo reconhecidos no dominio, a solugdo deve ser capaz de fornecer uma autenticagdo
baseada em navegador (Captive Portal), sem a necessidade de agente;

3.5.4. Deve possuir Captive Portal com suporte a Autenticagdo Social (Facebook, Twitter, Google);
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3.5.5. A solugdo devera ser capaz de identificar nome do usudrio, login, maquina/computador registrados no Microsoft Active
Directory;

3.5.6. Para o sistema de controles no servigo de autentica¢do o produto deve possuir, no minimo, as seguintes condi¢des para o
Controle de Autenticagdo:

3.5.7. Usudrios e Grupos de Usudrios;

3.5.8. Datas (Objetos de Datas);

3.5.9. Hordarios (Objetos de Horario)

3.5.10. Plataformas (Objetos de Dicionarios);

3.5.11. Enderecos Remotos (Objetos de IPv4 e IPv6);
3.5.12. Zona de Rede (Mdiltiplas Zonas);

3.5.13. A solugdo deve suportar autenticagao por SSO utilizando WMI (Windows Management Instrument), ou seja, ndo deve ser
necessario instalar nenhum agente no servidor de autenticagdo.

3.5.14. A solugdo deve suportar o sincronismo entre varios NGFW em relagdo a replicagdo das sessGes autenticadas da filial (Branch) na
matriz (Head Office) e vice-versa, sem a necessidade de agentes externos.

3.5.15. A solugdo devera suportar multiplos Servidores de Autenticagdo (MS AD e/ou Ldap) atuando no modo failover;
3.6 DAS FUNCIONALIDADES DA VPN:

3.6.1. VPN baseada em appliance;

3.6.2. Possuir algoritmos de criptografia para tuneis VPN: AES, DES, 3DES;

3.6.3. Suporte a certificados PKI X.509 para constru¢do de VPNs;

3.6.4. Possuir suporte a VPNs IPSec site-to-site;

3.6.5. Criptografia, 3DES, AES128, AES256, AES-GCM-128;

3.6.6. Integridade MD5, SHA-1, SHA-256, SHA384 e AES-XCBC;

3.6.7. Algoritmo Internet Key Exchange (IKE) versdes | e Il;

3.6.8. AES 128 e 256 (Advanced Encryption Standard);

3.6.9. Suporte a Diffie-Hellman Grupo 1, Grupo 2, Grupo 5, Grupo 14; Grupo 15, Grupo 16, Grupo 17, Grupo 18, Grupo 19, Grupo
20, Grupo 21, Grupo 22, Grupo23, Grupo 24, Grupo 25, Grupo 26, Grupo 27, Grupo 28, Grupo 29, Grupo 30, Grupo 31 e Grupo
32;

3.6.10. Possuir suporte a VPN SSL;

3.6.11. Possuir capacidade de realizar SSL VPNs utilizando certificados digitais;

3.6.12. Suportar VPN SSL Clientless, sem a necessidade de utilizagdo de Java, no minimo, para os servigos abaixo:
3.6.13. RDP;

3.6.14. VNG;

3.6.15. SSH;

3.6.16. WEB;

3.6.17. SMB;

3.6.18. Deve permitir a arquitetura de vpn hub and spoke;

3.6.19. Suporte a VPNs IPSec client-to-site;

3.6.20. Devera possuir cliente préprio para Windows para o estabelecimento da VPN client-to-site;

3.6.21. Suporte a inclusdo em autoridades certificadoras (enrollment) mediante SCEP (Simple Certificate Enroliment Protocol);

3.6.22. Possuir funcionalidades de Auto-Dicovery VPN capaz de permitir criar tuneis de VPN dindmicos entre multiplos
dispositivos (spokes) com um gateway centralizador (hub).;

3.6.23. A funcionalidade de AD-VPN deve suportar criar os seguintes tipos de tuneis:
3.6.24. Site-to-Site;

3.6.25. Full-Mesh;

3.6.26. Star;

3.6.27. Suportar configuragdo VTI (virtual interface) na configuragdo de tuneis VPN site-to-site com BGP (Border Gateway Protocol). Os tuneis
sdo utilizados para prover uma comunicagdo criptografada e encapsulada, por rotas, entre o peer (NGFW local) e o host;

3.6.28. A solugdo poderd atuar como cliente de tuneis VPN IPSec com suporte a autenticagdo XAuth/PSK e/ou XAuth/RSA;

3.6.29. A VPN client-to-site deve suportar o estabelecimento automatico da VPN nos protocolos ICMP ou DNS (53/UDP), caso o cliente
remoto identifique que a porta padrdo estd sendo bloqueada;
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3.6.30. Possuir recurso para configurar varios tuneis simultdneos da VPN cliente-to-site, com o objetivo de aumentar o desempenho do
trafego;

3.6.31. Suportar segundo fator de autenticagdo (2FA/MFA) via token / OTP (One Time Password);
3.6.32. SD-WAN:

3.6.33. Entende-se como tecnologia SD-WAN (Software-Defined WAN) a rede de area ampla definida por software que centraliza a geréncia
da rede WAN em uma console Unica, eliminando a necessidade de interven¢gdes manuais em roteadores em localidades remotas,
proporcionando visibilidade do trafego, selecdo de caminho dinamico baseado em politicas de QoS, aplicagdo ou performance e utilizagdo de
tuneis VPN para comunicagdo entre os sites remotos;

3.6.34. Possuir o balanceamento automatico para conexdes externas a internet através das interfaces fisicas;

3.6.35. Suportar modo de duplicagdo de pacotes de dados pelo links WAN, para que em caso de queda do link principal, possa ser enviado ao
link secundario uma cépia do pacote de dados perdido permitindo assim a maior integridade e disponibilidade do trafego;

3.6.36. Permitir utilizar VPN IPsec para interligar unidades remotas;
3.6.37. Possuir recurso de “persisténcia de link” para impedir a queda de conexdes em aplicagdes que ndo suportam o load balance de link;

3.6.38. O balanceamento devera ser baseado em critérios de desempenho, devendo no minimo, permitir verificar o monitoramento do
consumo de banda, perda de pacotes, jitter e laténcia;

3.6.39. Deve possuir uma janela web ou dashboard capaz de fornecer informagdes dos eventos e com informagdes do monitoramento de
desempenho relacionado ao recurso SD-WAN;

3.6.40. O recurso de SD-WAN devera suportar o roteamento de trafego por politica baseado em aplicagdo;

3.6.41. O appliance SD-WAN deve permitir a configuracdo de regras onde o Failback (retorno a condigdo inicial) apenas ocorrera quando o link
monitorado recuperado seja avaliado. Deve suportar especificar um valor variando de 1 a 100

3.6.42. O recurso de SD-WAN deverd permitir o monitoramento de, no minimo 03 (trés) enderegos alvos para verificar a disponibilidade e
desempenho do link

3.6.43. A solugdo de SD-WAN NGFW deve permitir a configuragdo da funcionalidade de SD-WAN em qualquer interface WAN de forma
agndstica, independente se é internet, 3G/4G/LTE, entre outras

3.6.44. A solugdo devera suportar os seguintes métodos de selegdo de link:

3.6.45. Failover;

3.6.46. Load Balance;

3.6.47. Spillover;

3.6.48. Dynamic Selection;

3.6.49. Devera oferecer um monitor capaz de prover em tempo real as seguintes informagGes em uma Unica janela:
3.6.50. Consumo de banda;

3.6.51. Perda de pacotes;

3.6.52. litter;

3.6.53. Laténcia;

3.6.54. A Solugdo de SD-WAN deve desempenhar a fun¢do de Packet Duplication (PD) permitindo encaminhar o pacote por mais de um
circuito para em casos de falhas ndo haver retransmissao;

3.7 DAS FUNCIONALIDADES DA DETECGAO DE INTRUSAO:

3.7.1. A Detecgdo de Intrusdo deverd ser baseada em appliance;

3.7.2. Possuir no minimo 82.000 (oitenta e duas mil) assinaturas ou regras de IPS/IDS;

3.7.3. O Sistema de deteccdo e protecdo de intrusdo devera estar orientado a protecdo de redes;
3.7.4. Possuir tecnologia de detec¢do baseada em assinatura;

3.7.5. Devera suportar a implantagdo em modo Gateway, inline e em modo sniffer;

3.7.6. Registrar na console de monitoragdo as seguintes informac8es sobre ameagas identificadas: O nome da assinatura ou do ataque,
aplicagdo, usudrio, origem e o destino da comunicagdo, além da agao tomada pelo dispositivo;

3.7.7. Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle de aplicagdo;
3.7.8. Possuir opgdo para administrador as listas de Blacklist, Whitelist e Quarentena com suporte a enderegos IPv6;
3.7.9. Possuir capacidade de remontagem de pacotes para identificagdo de ataques;

3.7.10. Devera possuir capacidade de agrupar assinaturas para um determinado tipo de ataque; Exemplo: agrupar todas as
assinaturas relacionadas a web-server para que seja usado para protegao especifica de Servidores Web;

3.7.11. Devera possuir capacidade de analise de trafego para a deteccdo e bloqueio de anomalias como Denial of Service (DoS) do
tipo Flood, Scan, Session e Sweep;
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3.7.12. Mecanismos de detecgdo/protecdo de ataques;
3.7.13. Reconhecimento de padrées;

3.7.14. Andlise de protocolos;

3.7.15. Detecgdo de anomalias;

3.7.16. Deteccgdo de ataques de RPC (Remote procedure call);
3.7.17. Protegdo contra ataques de Windows ou NetBios;

3.7.18. Protegdo contra ataques de SMTP (Simple Message Transfer Protocol) IMAP (Internet Message Access Protocol, Sendmail
ou POP (Post Office Protocol);

3.7.19. Protegdo contra ataques DNS (Domain Name System);

3.7.20. Protegdo contra ataques a FTP, SSH , Telnet e rlogin;

3.7.21. Protegdo contra ataques de ICMP (Internet Control Message Protocol);
3.7.22. Alarmes na console de administracao;

3.7.23. Alertas via correio eletronico;

3.7.24. Monitoracdo do comportamento do appliance através de SNMP, o dispositivo devera ser capaz de enviar traps de SNMP
quando ocorrer um evento relevante para a correta operagdo da rede;

3.7.25. Capacidade de resposta/logs ativa a ataques;

3.7.26. Terminagdo de sessGes via TCP resets;

3.7.27. Atualizar automaticamente as assinaturas para o sistema de detec¢do de intrusos;

3.7.28. O Sistema de detecgdo de Intrusos devera atenuar os efeitos dos ataques de negagdo de servigos;
3.7.29. Possuir filtros de ataques por anomalias;

3.7.30. Permitir filtros de anomalias de trafego estatistico de: flooding, scan, source e destination session limit;
3.7.31. Permitir filtros de anomalias de protocolos;

3.7.32. Suportar reconhecimento de ataques de DoS, reconnaissance, exploits e evasion;

3.7.33. Suportar verificagdo de ataque nas camadas de aplicagdo;

3.8.34. O sistema de detec¢3o e protecdo de intrusdo deverd estar orientado 3 protecdo de redes;

3.8 DAS FUNCIONALIDADES DE QOS

3.8.1. Adotar solucdo de Qualidade de Servico baseada em appliance;

3.8.2. Permitir o controle e a priorizacdo do trafego, priorizando e garantindo banda para as aplicagBes (inbound/outbound)
através da classificacdo dos pacotes (Shaping), criacdo de filas de prioridade, geréncia de congestionamento e QoS;

3.8.3. Permitir modificacdo de valores DSCP;
3.8.4. Limitar individualmente a banda utilizada por programas de compartilhamento de arquivos do tipo peer-to-peer;

3.8.5. Devera integrar-se ao servico de diretdrio padrdo LDAP, inclusive o Microsoft Active Directory, reconhecendo grupos de
usuarios cadastrados;

3.8.6. Devera prover funcionalidade de identificagdo transparente de usudrios cadastrados no Microsoft Active Directory e LDAP;

3.8.7. Deverd controlar (limitar ou expandir) individualmente a banda utilizada por grupo de usuarios do Microsoft Active
Directory e LDAP;

3.8.8. Devera controlar (limitar ou expandir) individualmente a banda utilizada por sub-rede de origem e destino;
3.8.9. Devera controlar (limitar ou expandir) individualmente a banda utilizada por endereco IP de origem e destino;
3.8.10. ALTA DISPONIBILIDADE

3.8.11. Possuir mecanismo de Alta Disponibilidade operando em modo Ativo/Standby, com as implementagées de Fail Over;
3.8.12. O Sincronismo dos servidores deve ser por interface exclusiva de Heartbeat;

3.8.13. No caso de falha do H.A. Ativo Primario, o H.A. Ativo secunddrio deve assumir de uma forma transparente sem impacto ao usudrio ou
perda de servico;

3.8.14. Devera suportar a persisténcias de sessao de usuarios e conexdes estabelecidas, entre os membros da Alta Disponibilidade;
3.9 DAS FUNCIONALIDADES DO THREAT PROTECTION
3.9.1. Possuir fungdes de Antivirus, Anti-spyware;

3.9.2. Possuir antivirus em tempo real, para ambiente de gateway internet integrado a plataforma de segurancga para os seguintes
protocolos: HTTP, SMTP, POP3, SMB/CIFS e FTP;

3.9.3. Permitir o bloqueio de malwares (adware, spyware, hijackers, keyloggers, etc.)
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3.9.4. Permitir o blogueio de download de arquivos por extensdo e tipo de arquivo;

3.9.5. Permitir o bloqueio de download de arquivos por tamanho.

3.10 DAS FUNCIONALIDADES DO PROXY E FILTRO DE CONTEUDO WEB

3.10.1. Possuir solugdo de filtro de conteldo web integrado a solu¢do de seguranca;

3.10.2. Possuir pelo menos 80 categorias para classificacdo de sites web;

3.10.3. Possuir base minima contendo, 48 milhGes de sites internet web ja registrados e classificados;
3.10.4. Possuir categoria exclusiva, no minimo, para os seguintes tipos de sites web como:

3.10.5. Webmail;

3.10.6. Institui¢bes de Saude;

3.10.7. Noticias;

3.10.8. Pornografia;

3.10.9. Restaurante;

3.10.10. Midias Sociais;

3.10.11. Esporte;

3.10.12. Educagao;

3.10.13. Games;

3.10.14. Compras;

3.10.15. Permitir a monitoragdo do trafego internet sem bloqueio de acesso aos usuarios;

3.10.16. Possuir sistema de cache interno, armazenando requisicGes WEB em disco local e memoria;
3.10.17. Deve permitir a definicdo do tamanho minimo dos objetos salvos em cache no disco;
3.10.18. Deve permitir a definicdo do tamanho maximo dos objetos salvos em cache em memdria;
3.10.19. Deve atender a estrutura de navegacdo através de hierarquia de proxy com e sem autenticagdo;
3.10.20. Possibilitar a integragdo com servidores de cache WEB externos;

3.10.21. Deve ser capaz de armazenar cache dindmicos para as atualizagGes Microsoft Windows Update®, Youtube®, MSN
Videos®, Facebook®, Google Maps®;

3.10.22. Deve possuir a capacidade de excluir URLs especificas do cache web, configuravel por listas de palavras chaves com
suporte inclusive a expressdes regulares;

3.10.23. Integrar-se ao servigo de diretério padrdao LDAP, inclusive o Microsoft Active Directory, reconhecendo contas e grupos de
usuarios cadastrados;

3.10.24. Prover funcionalidade de identificagdo transparente de usuarios cadastrados no Microsoft Active Directory, LDAP, TACAS
E RADIUS;

3.10.25. Exibir mensagens de bloqueio customizavel pelos Administradores para resposta aos usuarios na tentativa de acesso a
recursos proibidos pela politica de seguranga da contratante;

3.10.26. Permitir a filtragem de todo o conteldo do trafego WEB de URLs conhecidas como fonte de material impréprio e cédigos
(programas/scripts) maliciosos em applets Java, cookies, activeX através de: base de URL prépria atualizavel;

3.10.27. Permitir o bloqueio de paginas web através da construcdo de filtros especificos com mecanismo de busca textual;
3.10.28. Permitir a criagdo de listas personalizadas de URLs permitidas — lista branca e bloqueadas — lista negra;
3.10.29. Devera permitir o bloqueio de URLs invélidas cujo campo CN do certificado SSL ndo contém um dominio valido;

3.10.30. Garantir que as atualizagGes regulares do produto sejam realizadas sem interromper a execugdo dos servigos de filtragem
de contetudo web;

3.10.31. Deverd permitir a criacdo de regras para acesso/bloqueio por grupo de usuarios do servigo de diretério LDAP;
3.10.32. Deverd permitir a criacdo de regras para acesso/bloqueio por enderego IP de origem;

3.10.33. Deverd permitir a criacdo de regras para acesso/bloqueio por subrede de origem;

3.10.34. Devera ser capaz de categorizar a pagina web tanto pela sua URL como pelo seu endereco IP;

3.10.35. Devera permitir o bloqueio de paginas web por Classificagdo como paginas que facilitam a busca de Audio, Video e URLs
originadas de Spam;

3.10.36. Devera permitir a criagdo de listas personalizadas de URLs permitidas — lista branca e bloqueadas — lista negra;
3.10.37. Devera funcionar em modo Proxy Explicito para HTTP, HTTPS, e FTP e em Proxy Transparente;

3.10.38. Devera permitir configurar a porta do Proxy Explicito;
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3.10.39. Possuir Logs e Relatdrios de tempo de navegagdo de sites web - Dominios Web;

3.10.40. Possuir recurso capaz de controlar e restringir o acesso a sites com base em seus nomes de dominio, conhecido como DNS Content
Filter;

3.10.41. RECURSOS DO PROXY:

3.10.42. Devera funcionar em modo Proxy Explicito para HTTP, HTTPS, FTP, POP3 e SMTP e em Proxy Transparente;
3.10.43. A solucgdo deve ser capaz de identificar o comportamento do protocolo SSH onde pode ser feito através da inspegdo do protocolo;
3.10.44. O equipamento devera poder suportar funcionalidades de antispam sem a necessidade de equipamento dedicado;
3.11 DAS FUNCIONALIDADES DO CONTROLE DE APLICAGOES E WEB PROXY

3.11.1. As funcionalidades abaixo devem ser baseadas em appliance:

3.11.2. Devera reconhecer no minimo 4000 aplicagdes;

3.11.3. Deverd possuir pelo menos 19 categorias para classificacdo de aplicagdes;

3.11.4. Devera possuir categoria exclusiva, no minimo, para os seguintes tipos de aplicagdes como:

3.11.5. P2P;

3.11.6. Web;

3.11.7. Transferéncia de arquivos;

3.11.8. Chat;

3.11.9. Social;

3.11.10. Devera permitir a monitoragao do trafego de aplicagdes sem bloqueio de acesso aos usudrios;

3.11.11. Deverd integrar-se ao servico de diretério padrao LDAP, inclusive o Microsoft Active Directory, reconhecendo grupos de
usuarios cadastrados;

3.11.12. Deverad prover funcionalidade de identificacdo transparente de usudrios cadastrados no Microsoft Active Directory;

3.11.13. Devera permitir a criacdo de regras para acesso/bloqueio de aplicagBes por grupo de usuarios do Microsoft Active
Directory;

3.11.14. Devera permitir a criagdo de regras para acesso/bloqueio de aplicacdes por grupo de usuarios do servico de diretério
LDAP;

3.11.15. Deverd permitir a criacdo de regras para acesso/bloqueio por endereco IP de origem;
3.11.16. Devera permitir a criacdo de regras para acesso/bloqueio por subrede de origem e destino;

3.11.17. Devera garantir que as atualizagOes regulares do produto sejam realizadas sem interromper a execugdo dos servigos de
controle de aplicagGes.

3.12 SD-WAN

3.12.1. Entende-se como tecnologia SD-WAN (Software-Defined WAN) a rede de area ampla definida por software que centraliza
a geréncia da rede WAN em uma console Unica, eliminando a necessidade de interven¢cdes manuais em roteadores em
localidades remotas, proporcionando visibilidade do trafego, sele¢do de caminho dindmico baseado em politicas de QoS,
aplicagdo ou performance e utilizagdo de tuneis VPN para comunicagdo entre os sites remotos;

3.12.2. Possuir o balanceamento automatico para conexdes externas a internet através das interfaces fisicas;
3.12.3. Permitir utilizar VPN IPsec para interligar unidades remotas;

3.12.4. Possuir recurso de “persisténcia de link” para impedir a queda de conexdes em aplicagbes que ndo suportam o load
balance de link;

3.12.5. O balanceamento deverd ser baseado em critérios de desempenho, devendo no minimo, permitir verificar o
monitoramento do consumo de banda, perda de pacotes, jitter e laténcia;

3.12.6. Deve possuir uma janela web ou dashboard capaz de fornecer informagGes dos eventos e com informagbes do
monitoramento de desempenho relacionado ao recurso SD-WAN;

3.12.7. O recurso de SD-WAN devera suportar o roteamento de trafego por politica baseado em aplicagdo;

3.12.8. O appliance SD-WAN deve permitir a configuracdo de regras onde o Failback (retorno a condicdo inicial) apenas ocorrera
qguando o link monitorado recuperado veja avaliado. Deve suportar especificar um valor variando de 1 a 100.

3.12.9. O recurso de SD-WAN devera permitir o monitoramento de, no minimo 03 (trés) enderegos alvos para verificar a
disponibilidade e desempenho do link;

3.12.10. A solugdo de SD-WAN UTM deve permitir a configuragdo da funcionalidade de SD-WAN em qualquer interface WAN de
forma agnéstica, independente se é internet, 3G/4G/LTE, entre outras;

3.12.11. Devera oferecer um monitor capaz de prover em tempo real as seguintes informagdes em uma Unica janela:

3.12.12. Consumo de banda;
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3.12.13. Perda de pacotes;

3.12.14. Jitter;
3.12.15. Laténcia.

4. FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

4.1. A presente contratagdo justifica-se pela necessidade de solugdo de Firewall de Proxima Geragdao Next Generation Firewall sdo
tecnologias modernas de Firewall que representa um quesito de seguranca fundamental, uma vez que regula o trafego de dados
entre redes confidveis e ndo confiaveis (Internet) e impede a transmissdo e recepgdo de informagGes a partir de acessos nocivos
ou ndo autorizados na rede. Isso é possivel, através de um sistema de detec¢do de intrusdes, anti-malware na camada de rede,
filtragem de trafego web malicioso e a inspec¢do de trafego SSL na busca de ameagas camufladas sobre a camada de criptografia.

4.2. Para mitigar os riscos cibernéticos e assegurar a protecdo do ambiente tecnolégico, faz-se necessaria a contrata¢cdo de uma
solugdo de firewall que atenda aos seguintes requisitos minimos:
¢ Filtragem de trafego de rede: Capacidade de inspecionar e bloquear trafego malicioso em tempo real.
e Gerenciamento centralizado: Interface intuitiva para administragdo e monitoramento dos eventos de seguranga.
e Prevengio contra intrusdes (IPS/IDS): Identificacdo e bloqueio de ataques antes que atinjam a infraestrutura.

e Controle de aplicagées e navegacao: Definicdo de politicas de uso da internet e restricdo de acesso a sites potencialmente
maliciosos.

e Alta disponibilidade e escalabilidade: Garantia de continuidade dos servicos sem impacto no desempenho da rede.

¢ Relatdrios e alertas em tempo real: Emissdo de logs detalhados para auditoria e resposta a incidentes.

4.3. A contratagcdo de uma solucdo de firewall ndo é apenas uma medida de seguranga, mas uma necessidade estratégica para a
protecdo da infraestrutura digital da organizagdo. Com a implementagdo de uma solugdo robusta e eficaz, sera possivel mitigar

riscos, garantir a continuidade dos servicos e manter a conformidade com as regulamentac¢des vigentes. Assim, a presente
contratacao se faz imprescindivel para fortalecer a postura de seguranga cibernética da instituicdo.

5. REQUISITOS DA CONTRATAGAO

Requisitos de Capacitagao

5.1. Serd necessario treinamento a equipe que atuard com a solugdo. O treinamento deverd ser de no minimo 04 horas de
duragdo.

Requisitos Legais

5.2. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n® 14.133/2021, a Instru¢do Normativa
SGD/ME n2 94, de 2022, Instru¢do Normativa SEGES/ME n2 65, de 7 de julho de 2021, Lei n? 13.709, de 14 de agosto de 2018 (Lei
Geral de Protegdo de Dados Pessoais — LGPD), Lei n® 10.520, de 17 de julho de 2001, Decreto 10.024, de 20 de setembro de 2019,
e a outras legislagGes aplicaveis;

Requisitos de Manutengao

5.3. Devido as caracteristicas da solugdo, ha necessidade de realizacao de manutengdes
(corretivas/preventivas/adaptativa/evolutiva) pela Contratada, visando a manutengdo da disponibilidade da solugdo e ao
aperfeicoamento de suas funcionalidades;

Requisitos Temporais

5.4. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma contraria, excluir-se-a o
dia do inicio e incluir-se-a o do vencimento.

5.5. Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias corridos. Ressaltando que
serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do ultimo dia, conforme os prazos.
Requisitos de Seguranca e Privacidade

5.6. A solugdo devera atender aos principios e procedimentos elencados na Politica de Seguranga da Informagdo do Contratante,
e, para tanto, devera garantir a implementacdo de medidas técnicas e organizacionais adequadas para a prote¢do da
confidencialidade, integridade e disponibilidade das informacgdes. Além disso, a solugdo devera:

e Assegurar o cumprimento das diretrizes de controle de acesso, garantindo que apenas usudrios autorizados tenham
permissdo para visualizar, modificar ou excluir informagGes sensiveis;

e Atender aos requisitos de conformidade e auditoria, permitindo rastreabilidade e registro de todas as operagdes realizadas
no ambiente da solugdo;

¢ Implementar mecanismos de protec¢do contra ameagas cibernéticas, incluindo, mas nao se limitando a, criptografia, firewall,
sistemas de detecgdo e prevengdo de intrusdes (IDS/IPS) e gestdo de vulnerabilidades;
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¢ Manter um plano de continuidade e recuperagdo de desastres alinhado com as normas do Contratante, garantindo a rapida
restaura¢do dos servicos em caso de falha ou incidente;

e Possibilitar a atualizacdo e manutengdo continua dos controles de seguranca, assegurando a aderéncia a boas praticas e
regulamentacgdes vigentes.
Requisitos Sociais, Ambientais e Culturais
5.7. Os servigos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:
5.8. Diretrizes sociais:

5.8.1. Inclusdo e Diversidade — Garantir que os servigos sejam acessiveis a todas as pessoas, independentemente de género, raga,
etnia, idade ou condigdo socioeconOmica.

5.8.2. Direitos Humanos e Trabalhistas — Assegurar condi¢des justas de trabalho, remuneragdo adequada e respeito aos direitos
dos trabalhadores.

5.8.3. Impacto Comunitario Positivo — Promover o desenvolvimento sustentavel das comunidades envolvidas, incentivando a
economia local.

5.9. Diretrizes ambientais:
5.9.1. Sustentabilidade — Utilizar praticas e materiais ecologicamente corretos para minimizar impactos ambientais.

5.9.2. Eficiéncia Energética e Reduc¢ao de Residuos — Adotar medidas para economizar recursos naturais, reduzir emissdes de
carbono e promover reciclagem.

5.9.3. Conformidade com Regulamentagdes Ambientais — Seguir todas as normas ambientais locais e internacionais aplicaveis.
5.10. Diretrizes culturais:

5.10.1. Respeito a Identidade Cultural — Valorizar e preservar as tradi¢gdes, costumes e patrimonios culturais das comunidades
envolvidas.

5.10.2. Fomento a Cultura Local — Apoiar expressdes artisticas, eventos e atividades que fortalecam a identidade cultural da
regido.

5.10.3. Evitar Apropriagdo Cultural — Garantir que o uso de elementos culturais seja feito de forma ética e respeitosa, com
participacdo e consentimento das comunidades.
Requisitos da Arquitetura Tecnolégica

5.11. Os servicos deverdo ser executados observando-se as diretrizes de arquitetura tecnolégica estabelecidas pela drea técnica
da Contratante.

5.12. A adogdo de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante. Caso ndo seja
autorizada, é vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas pela
Contratante.

Requisitos de Experiéncia Profissional
5.13. Os servigos de assisténcia técnica, suporte e garantia deverdo ser prestados por técnicos devidamente capacitados nos
produtos em questdo, bem como com todos os recursos ferramentais necessarios para a prestacdo dos servicos;

Requisitos de Formagao da Equipe
5.14. Os servigos deverdo ser prestados por técnicos devidamente capacitados, de acordo com os critérios estabelecidos a seguir:
5.14.1. Experiéncia comprovada na implementagdo e manutencdo de firewalls.
5.14.2. Certificagdes reconhecidas na area, como CompTIA Security+, CCNA Security, Fortinet NSE, Palo Alto PCNSA/PCNSE,
Checkpoint CCSA/CCSE, entre outras.

Requisitos de Metodologia de Trabalho
5.15. A execugdao do servico dever ser acompanhada pelo Contratado, que dard ciéncia de eventuais acontecimentos a
Contratante.

Vistoria

5.16. A avaliagdo prévia do local de execuc¢do dos servigos antes da contratacdo é imprescindivel para o conhecimento pleno das
condicGes e peculiaridades do objeto a ser contratado, sendo assegurado ao interessado o direito de realizagdo de vistoria prévia,
acompanhado por servidor designado para esse fim, de segunda a sexta-feira, das 08 horas as 14 horas.

Sustentabilidade

5.17. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser atendidos os seguintes
requisitos, que se baseiam no Guia Nacional de Contratagdes Sustentaveis:

5.17.1. Eficiéncia no uso de recursos naturais — Redug¢do do consumo de agua, energia e matérias-primas
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5.17.2. Preferéncia por materiais reciclaveis ou reutilizaveis — Uso de insumos que possam ser reaproveitados ao final da vida
atil.
5.17.3. Menor impacto ambiental — Produtos e servicos que minimizem a emissdo de poluentes, residuos e desperdicios.
5.17.4. Durabilidade e manuteng¢do — Bens e equipamentos com maior vida Util e facilidade de manutengao.
5.17.5. Critérios sociais e trabalhistas — Garantia de condi¢Ges adequadas de trabalho e respeito aos direitos humanos.
5.17.6. Gestdo de residuos — Adogdo de praticas adequadas de descarte e reciclagem.
5.17.7. Certificagbes e selos ambientais — Preferéncia por produtos e servicos com certificagées reconhecidas.

5.17.8. Logistica sustentavel — Redugdo de emissdes no transporte e distribuicdo dos bens e servigos contratados.

Subcontratagao

5.18. Ndo é admitida a subcontratagdo do objeto contratual.

Garantia da Contratagcao

5.19. N3o haverad exigéncia da garantia da contratagdo dos artigos 96 e seguintes da Lei n? 14.133, de 2021.

6. PAPEIS E RESPONSABILIDADES
6.1. S3o obrigacdes da CONTRATANTE:

6.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo dos
contratos;

6.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de acordo com os
critérios estabelecidos no Termo de Referéncia;

6.1.3. Receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme inspegbes
realizadas;

6.1.4. Aplicar a contratada as sangGes administrativas regulamentares e contratuais cabiveis, comunicando ao érgdo gerenciador
da Ata de Registro de Pregos, quando aplicavel;

6.1.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
6.1.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;

6.1.7. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte do contratado, com base em
pesquisas de mercado, quando aplicavel;

6.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e
produtos cuja criagdo ou alteragdo seja objeto da relagdo contratual pertengam a Administragao, incluindo a documentagdo, o
codigo-fonte de aplicagBes, os modelos de dados e as bases de dados, justificando os casos em que isso ndo ocorrer;

6.2. Sdo obrigacdes da CONTRATADA:

6.2.1. Indicar formalmente preposto apto a representd-la junto a contratante, que devera responder pela fiel execugdo do
contrato;

6.2.2. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugdao do
objeto contratual;

6.2.3. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes
legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da
fiscalizacdo ou o acompanhamento da execugdo dos servigos pela contratante;

6.2.4. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo representante tera poderes para
sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisao;

6.2.5. Manter, durante toda a execu¢do do contrato, as mesmas condi¢Ges da habilitagao;

6.2.6. Quando especificada, manter, durante a execu¢do do contrato, equipe técnica composta por profissionais devidamente
habilitados, treinados e qualificados para fornecimento da solugdo de TIC;

6.2.7. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugao de TIC durante a
execugdo do contrato;

6.2.8. Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos
produzidos em decorréncia da relagdo contratual, incluindo a documentagdo, os modelos de dados e as bases de dados a
Administragao;

6.2.9. Fazer a transi¢do contratual, quando for o caso;
6.3. Sdo obrigagdes do 6rgdo gerenciador do registro de pregos:
6.3.1. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Pregos;

6.3.2. Conduzir os procedimentos relativos a eventuais renegocia¢des de condigbes, produtos ou pregos registrados;
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6.3.3. Definir mecanismos de comunicagdo com os 6rgdos participantes e nao participantes, contendo:

6.3.3.1. As formas de comunicagdo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema informatizado, quando
disponivel; e

6.3.3.2. Definigdo dos eventos a serem reportados ao érgdo gerenciador, com a indicagdo de prazo e responsavel;
6.3.4. Definir mecanismos de controle de fornecimento da solugdo de TIC, observando, dentre outros:
6.3.4.1. A definigdo da produtividade ou da capacidade minima de fornecimento da solugdo de TIC;

6.3.4.2. As regras para gerenciamento da fila de fornecimento da solucdo de TIC aos érgdos participantes e ndo participantes,
contendo prazos e formas de negociagdo e redistribuicdo da demanda, quando esta ultrapassar a produtividade definida ou a
capacidade minima de fornecimento e for requerida pelo contratado;

6.3.4.3. As regras para a substituicdo da solugdo registrada na Ata de Registro de Pregos, garantida a verificagdo de Amostra do
Objeto, observado o disposto no inciso lll, alinea "c", item 2 do art. 17 da Instru¢gdo Normativa SGS/ME n2 94, de 2022, em fungdo
de fatores supervenientes que tornem necessaria e imperativa a substituicdo da solugdo tecnoldgica.

7. MODELO DE EXECUGAO DO CONTRATO

Condigoes de execugao

7.1. O inicio da execuc¢do do objeto serd 03 dias da assinatura do contrato.

Local e horario da prestacao dos servigos

7.2.1. O enderego para instalacdo dos equipamentos e execu¢do dos servicos de monitoramento serd na Sede do CAU/AM,
localizada na Avenida Tancredo neves, n2 200 (antigo n218), parque dez de novembro, cep 69054-700, Manaus, Amazonas.

7.2.2. O horario para a instalagdo devera ser de segunda a sexta-feira de 08h00 as 14h00, conforme programacao definida com a
contratada.
Materiais a serem disponibilizados
7.3. Para a perfeita execugdo dos servigos, a Contratada devera disponibilizar os materiais, equipamentos, ferramentas e utensilios
necessarios, nas quantidades estimadas e qualidades a seguir estabelecidas, promovendo sua substituicdo quando necessario.
Formas de transferéncia de conhecimento

7.4. Ndo serd necessaria transferéncia de conhecimento devido as caracteristicas do objeto.

Procedimentos de transicao e finalizagao do contrato

7.5. Ndo serdo necessarios procedimentos de transicdo e finalizagdo do contrato devido as caracteristicas do objeto.

Mecanismos formais de comunicagao
7.6. Sdo definidos como mecanismos formais de comunicac¢do, entre a Contratante e o Contratado, os seguintes:
7.6.1. Ordem de Servico;
7.6.2. Ata de Reunido;
7.6.3. Oficio;
7.6.4. Sistema de abertura de chamados;
7.6.5. E-mails e Cartas;

7.6.6. Whatsapp e chamada telefonica;

Formas de Pagamento
7.7. Os critérios de medigdo e pagamento dos servigos prestados serdo tratados em tdpico proprio do Modelo de Gestdo do
Contrato.

Manutencgao de Sigilo e Normas de Seguranga

7.8. O Contratado deverd manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e
midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execugdo dos
servicos, ndao podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificagao de sigilo conferida pelo Contratante a tais documentos.

8. MODELO DE GESTAO DO CONTRATO

8.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei n? 14,133,
de 2021, e cada parte respondera pelas consequéncias de sua inexecucdo total ou parcial.
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8.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execu¢do serd prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

8.3. As comunicagdes entre o 6rgdo ou entidade e o contratado devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

8.4. O drgdo ou entidade podera convocar representante da empresa para adog¢do de providéncias que devam ser cumpridas de
imediato.

Preposto

8.5. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestagdo dos servigos, indicando no
instrumento os poderes e deveres em relagdo a execucdo do objeto contratado.

8.6. A Contratada devera manter preposto da empresa no local da execuc¢do do objeto durante o periodo contratado.
8.7. Contratante podera recusar, desde que justificadamente, a indicagdo ou a manutengdo do preposto da empresa, hipotese em
que a Contratada designara outro para o exercicio da atividade.

Reuniao Inicial

8.8. Apds a assinatura do Contrato e a nomeagdo do Gestor e Fiscais do Contrato, serd realizada a Reunido Inicial de alinhamento
com o objetivo de nivelar os entendimentos acerca das condi¢des estabelecidas no Contrato, Edital e seus anexos, e esclarecer
possiveis duvidas acerca da execugdo dos servigos.

8.9. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n2 94, de 2022, e ocorrera em
até 05 (cinco) dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

8.9.1. A pauta desta reunido observara, pelo menos:

8.9.1.1. Presenca do representante legal da contratada, que apresentara o seu preposto;

8.9.1.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
8.9.1.3. Esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

8.9.1.4. A Carta de apresentacdo do Preposto deverd conter no minimo o nome completo e CPF do funcionario da empresa
designado para acompanhar a execugdo do contrato e atuar como interlocutor principal junto a Contratante, incumbido de
receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas referentes ao andamento
contratual;

8.9.1.5. Apresentacdo das declaracdes/certificados do fabricante, comprovando que o produto ofertado possui a garantia
solicitada neste termo de referéncia.
Fiscalizagao

8.10. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos
(Lein? 14.133, de 2021, art. 117, caput), nos termos do art. 33 da IN SGD n2 94, de 2022.

Fiscalizagao Técnica

8.11. O fiscal técnico do contrato, além de exercer as atribuigOes previstas no art. 33, Il, da IN SGD n2 94, de 2022, acompanhara a
execucdo do contrato, para que sejam cumpridas todas as condiges estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administracdo. (Decreto n? 11.246, de 2022, art. 22, VI);

8.11.1. O fiscal técnico do contrato anotard no histdrico de gerenciamento do contrato todas as ocorréncias relacionadas a
execucdo do contrato, com a descricdo do que for necessario para a regularizacdo das faltas ou dos defeitos observados. (Lei n?
14.133, de 2021, art. 117, §12, e Decreto n? 11.246, de 2022, art. 22, 1l);

8.11.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificagdes para a corregdo da
execugdo do contrato, determinando prazo para a corregdo. (Decreto n? 11.246, de 2022, art. 22, 1l1);

8.11.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagdo que demandar decisdo ou adogdo
de medidas que ultrapassem sua competéncia, para que adote as medidas necessdrias e saneadoras, se for o caso. (Decreto n?
11.246, de 2022, art. 22, 1V).

8.11.4. No caso de ocorréncias que possam inviabilizar a execu¢do do contrato nas datas aprazadas, o fiscal técnico do contrato
comunicard o fato imediatamente ao gestor do contrato. (Decreto n? 11.246, de 2022, art. 22, V).

8.11.5. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do contrato sob sua

Fiscalizagao Administrativa

8.12. O fiscal administrativo do contrato, além de exercer as atribuicdes previstas no art. 33, IV, da IN SGD n? 94, de 2022,
verificard a manutengdo das condi¢Ges de habilitagdo do contratado, acompanhard o empenho, o pagamento, as garantias, as
glosas e a formalizagdo de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatdrios pertinentes, caso
necessario (Art. 23, 1 e Il, do Decreto n? 11.246, de 2022).
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8.12.1. Caso ocorra descumprimento das obriga¢des contratuais, o fiscal administrativo do contrato atuara tempestivamente na
solucdo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia; (Decreto n? 11.246, de 2022, art. 23, V).

Gestao do Contrato

8.13. O gestor do contrato, além de exercer as atribuigdes previstas no art. 33, I, da IN SGD n? 94, de 2022, coordenara a
atualizacdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos os registros formais da execugdo no
historico de gerenciamento do contrato, a exemplo da ordem de servigo, do registro de ocorréncias, das alteracGes e das
prorrogagdes contratuais, elaborando relatério com vistas a verificagdo da necessidade de adequagdes do contrato para fins de
atendimento da finalidade da administragdo. (Decreto n2 11.246, de 2022, art. 21, IV).

8.14. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execugdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia. (Decreto n? 11.246, de 2022, art. 21, 1l).

8.15. O gestor do contrato acompanhara a manutengdo das condigdes de habilitagdo do contratado, para fins de empenho de
despesa e pagamento, e anotard os problemas que obstem o fluxo normal da liquidagdo e do pagamento da despesa no relatério
de riscos eventuais. (Decreto n? 11.246, de 2022, art. 21, 11I).

8.16. O gestor do contrato emitira documento comprobatdrio da avaliagdo realizada pelos fiscais técnico, administrativo e setorial
quanto ao cumprimento de obrigacdes assumidas pelo contratado, com menc¢do ao seu desempenho na execugdo contratual,
baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de
atesto de cumprimento de obrigagGes. (Decreto n? 11.246, de 2022, art. 21, VIII).

8.17. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de responsabilizacdo para fins de
aplicacdo de sangdes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n? 14.133, de 2021, ou pelo agente ou pelo
setor com competéncia para tal, conforme o caso. (Decreto n? 11.246, de 2022, art. 21, X).

8.18. O gestor do contrato devera elaborara relatério final com informagdes sobre a consecucdo dos objetivos que tenham
justificado a contratagdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administragdo.
(Decreto n2 11.246, de 2022, art. 21, VI).

8.19. O gestor do contrato devera enviar a documentagdo pertinente ao setor de contratos para a formalizacdo dos
procedimentos de liquidagdo e pagamento, no valor dimensionado pela fiscalizagdo e gestdo nos termos do contrato.

9. CRITERIOS DE MEDIGAO E PAGAMENTO

9.1. Serd indicada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das san¢Ges cabiveis,
caso se constate que a Contratada:

9.1.1. Ndo produzir os resultados acordados;
9.1.2. Deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas;
9.1.3. Deixar de utilizar materiais e recursos humanos exigidos para a execugdo do servico, ou utilizad-los com qualidade ou
quantidade inferior a demandada.
Do recebimento

9.2. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que
comprove o cumprimento das exigéncias de carater técnico. (Art. 22, X, Decreto n? 11.246, de 2022).

9.3. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que
comprove o cumprimento das exigéncias de carater administrativo. (Art. 23, X, Decreto n? 11.246, de 2022)

9.4. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista técnico e administrativo.

9.5. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o
objeto em que se verificarem vicios, defeitos ou incorre¢des resultantes da execu¢do ou materiais empregados, cabendo a
fiscalizagdo ndo atestar a Ultima e/ou Unica medi¢cdo de servigos até que sejam sanadas todas as eventuais pendéncias que
possam vir a ser apontadas no Recebimento Provisdrio.

9.6. A fiscalizagdo ndo efetuard o ateste da ultima e/ou Unica medicdo de servigos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisério. (Art. 119 c/c art. 140 da Lei n® 14133, de 2021).

9.7. O recebimento provisdrio também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos
Manuais e InstrugGes exigiveis.

9.8. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagGes constantes neste
Termo de Referéncia e na proposta, sem prejuizo da aplicacdo das penalidades.

9.9. Quando a fiscalizagdo for exercida por um unico servidor, o Termo Detalhado deverd conter o registro, a analise e a conclusdo
acerca das ocorréncias na execu¢do do contrato, em relagdo a fiscalizacdo técnica e administrativa e demais documentos que
julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

9.9.1. Emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial, quando houver, no
cumprimento de obrigagGes assumidas pelo contratado, com mengdo ao seu desempenho na execugdo contratual, baseado em
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indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigagdes, conforme regulamento (art. 21, VIII, Decreto n? 11.246, de 2022).

9.9.2. Realizar a analise dos relatdrios e de toda a documentacdo apresentada pela fiscalizacdo e, caso haja irregularidades que
impecam a liquidacdo e o pagamento da despesa, indicar as cldusulas contratuais pertinentes, solicitando a Contratada, por
escrito, as respectivas corregdes;

9.9.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos relatérios e
documentacgdes apresentadas;

9.9.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagdo.

9.9.5. Enviar a documentagdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de liquidagdo e
pagamento, no valor dimensionado pela fiscalizagdo e gestao.

9.10. No caso de controvérsia sobre a execu¢do do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o
teor do art. 143 da Lei n? 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que concerne a parcela
incontroversa da execugdo do objeto, para efeito de liquida¢do e pagamento.

9.11. Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pelo contratado, de inconsisténcias verificadas na
execugdo do objeto ou no instrumento de cobranga.

9.12. O recebimento provisdrio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranga do servico nem a
responsabilidade ético-profissional pela perfeita execugdo do contrato.
San¢oes Administrativas e Procedimentos para retengao ou glosa no pagamento

9.13. Nos termos do art. 19, inciso Ill da Instru¢do Normativa SGD/ME n2 94, de 2022, serd efetuada a retencdo ou glosa no
pagamento, proporcional a irregularidade verificada, sem prejuizo das san¢Ges cabiveis, nos casos em que o contratado:

9.13.1. Deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugdo de TIC, ou utiliza-los com qualidade
ou quantidade inferior a demandada;

9.13.2. Deixar de executar totalmente ou em parte o objeto do contrato;
Liquidagao

9.14. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de 10 (dez) dias Uteis para fins de liquidagdo,
na forma desta se¢do, prorrogdveis por igual periodo, nos termos do art. 72, §22 da Instrugdo Normativa SEGES/ME n2 77/2022.

9.15. Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranga equivalente
apresentado expressa os elementos necessarios e essenciais do documento, tais como:

9.15.1. o prazo de validade;

9.15.2. a data da emissao;

9.15.3. os dados do contrato e do 6rgdo contratante;

9.15.4. o periodo respectivo de execucdo do contrato;

9.15.5. o valor a pagar; e

9.15.6. eventual destaque do valor de retengdes tributarias cabiveis.

9.16. Havendo erro na apresenta¢do da nota fiscal ou instrumento de cobranga equivalente, ou circunstancia que impeca a
liguidagdo da despesa, esta ficara sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo
apds a comprovacgao da regularizacdo da situagdo, sem O6nus ao contratante;

9.17. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhado da comprovacdo da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema,
mediante consulta aos sitios eletrénicos oficiais ou a documentagdo mencionada no art. 68 da Lei n? 14.133, de 2021.

9.18. A Administragdo devera realizar consulta ao SICAF para: a) verificar a manutengdo das condi¢cdes de habilitagdo exigidas no
edital; b) identificar possivel razdo que impeca a participagdo em licitagdo, no ambito do 6rgdo ou entidade, que implique
proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas. (INSTRUCAO NORMATIVA N2 3, DE 26
DE ABRIL DE 2018)

9.19. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, serd providenciada sua notificagdo, por escrito,
para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério do contratante.

9.20. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante deverd comunicar aos 6rgaos
responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

9.21. Persistindo a irregularidade, o contratante deverd adotar as medidas necessdrias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada ao contratado a ampla defesa.
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9.22. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do
contrato, caso o contratado ndo regularize sua situa¢do junto ao SICAF.

Prazo de pagamento

9.23. O pagamento serd efetuado no prazo de até 10 (dez) dias Uteis contados da finalizagdo da liquidagdo da despesa, conforme
sec¢do anterior, nos termos da Instrucdo Normativa SEGES/ME n® 77, de 2022.

Forma de pagamento

9.24. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo
contratado.

9.25. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
9.26. Quando do pagamento, serd efetuada a retencdo tributdria prevista na legislagao aplicavel.

9.27. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da
realizagcdao do pagamento, os percentuais estabelecidos na legislagdo vigente.

9.28. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n2 123, de 2006, ndo sofrera a
retengdo tributdria quanto aos impostos e contribuicGes abrangidos por aquele regime. No entanto, o pagamento ficara
condicionado a apresentagdo de comprovagao, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

10. FORMA E CRITERIOS DE SELEGCAO DO FORNECEDOR E REGIME DE EXECUGAO

Forma de selegao e critério de julgamento da proposta
10.1. O fornecedor ser4 selecionado por meio da realizagdo de procedimento de dispensa de licitagdo, sob a forma ELETRONICA,
com adogéo do critério de julgamento pelo (menor pregco/maior desconto/técnica e prego/maior retorno econémico).
Exigéncias de habilitacao
10.2. Para fins de habilitacdo, devera o licitante comprovar os seguintes requisitos:
Habilitagao juridica
10.3. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins de
identificagdo em todo o territério nacional;
10.4. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

10.5. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor Individual - CCMEI, cuja aceitagao
ficard condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

10.6. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de
responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatdrio de seus administradores;

10.7. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no Didrio Oficial da Unido
e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera
considerada como sua sede, conforme Instru¢do Normativa DREI/ME n.2 77, de 18 de marco de 2020.

10.8. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada de
documento comprobatdrio de seus administradores;

10.9. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscrigdo do ato constitutivo da filial, sucursal ou agéncia da
sociedade simples ou empresdria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas
Mercantis onde opera, com averbagdo no Registro onde tem sede a matriz

10.10. Sociedade cooperativa: ata de fundagao e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado
na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107
da Lei n?5.764, de 16 de dezembro 1971.

10.11. Os documentos apresentados deverdo estar acompanhados de todas as altera¢gdes ou da consolidagdo respectiva.

Habilitagao fiscal, social e trabalhista
10.12. Prova de inscri¢gdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

10.13. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacgdo de certiddo expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos
termos da Portaria Conjunta n2 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-
Geral da Fazenda Nacional.

10.14. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);
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10.15. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentag¢do de certiddo negativa
ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n2
5.452, de 12 de maio de 1943;

10.16. Prova de inscri¢gdo no cadastro de contribuintes (Estadual/Distrital) ou (Municipal/Distrital) relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

10.17. Prova de regularidade com a Fazenda (Estadual/Distrital) ou (Municipal/Distrital) do domicilio ou sede do fornecedor,
relativa a atividade em cujo exercicio contrata ou concorre;

10.18. Caso o fornecedor seja considerado isento dos tributos (Estadual/Distrital) ou (Municipal/Distrital) relacionados ao objeto
contratual, devera comprovar tal condicdo mediante a apresentacdo de declaragdo da Fazenda respectiva do seu domicilio ou
sede, ou outra equivalente, na forma da lei.

10.19. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento
diferenciado previstos na Lei Complementar n. 123, de 2006, estard dispensado da prova de inscricdo nos cadastros de
contribuintes estadual e municipal.

Qualificagao Econémico-Financeira

10.20. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa
fisica, desde que admitida a sua participagdo na licitacdo (art. 59, inciso Il, alinea “c”, da Instru¢gdo Normativa Seges/ME n2 116, de
2021), ou de sociedade simples;

10.21. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n2 14.133, de 2021, art. 69, caput,
inciso Il);

10.22. Balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragGes contabeis dos 2 (dois) ultimos
exercicios sociais, comprovando:

10.22.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

10.22.2. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitacdo e poderdo
substituir os demonstrativos contdbeis pelo balango de abertura; e

10.22.3. Os documentos referidos acima limitar-se-do ao Ultimo exercicio no caso de a pessoa juridica ter sido constituida ha
menos de 2 (dois) anos.

10.22.4. Os documentos referidos acima deverao ser exigidos com base no limite definido pela Receita Federal do Brasil para
transmissdo da Escrituragdo Contabil Digital - ECD ao Sped.

10.23. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitacdo e poderao
substituir os demonstrativos contdbeis pelo balango de abertura. (Lei n? 14.133, de 2021, art. 65, §19).

10.24. O atendimento dos indices econémicos previstos neste item devera ser atestado mediante declaracdo assinada por
profissional habilitado da area contabil, apresentada pelo fornecedor.

Qualificagao Técnica

10.25. Declaragdo de que o licitante tomou conhecimento de todas as informagGes e das condigGes locais para o cumprimento
das obrigacdes objeto da licitacdo;

10.25.1. A declaragdo acima podera ser substituida por declaracdo formal assinada pelo responsavel técnico do licitante acerca do
conhecimento pleno das condic¢des e peculiaridades da contratagao

10.26 Registro ou inscricdo da empresa na entidade profissional reguladora, em plena validade;

10.27. Comprovagdo de aptiddo para execucgdo de servico de complexidade tecnolégica e operacional equivalente ou superior
com o objeto desta contratagdo, ou com o item pertinente, por meio da apresentacdo de certiddes ou atestados, por pessoas
juridicas de direito publico ou privado, ou regularmente emitido(s) pelo conselho profissional competente, quando for o caso.

10.28. Para fins da comprovacgdo de que trata este subitem, os atestados deverdo dizer respeito a contratos executados com as
seguintes caracteristicas minimas:

10.29. Contrato(s) que somados, totalizam no minimo 01 (um) ano de experiéncia do servigo contratado;

10.30. Serad admitida, para fins de comprovagado de quantitativo minimo, a apresentagcdo e o somatdrio de diferentes atestados
executados de forma concomitante.

10.31. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

10.32. O fornecedor disponibilizard todas as informagGes necessdrias a comprovacdo da legitimidade dos atestados,
apresentando, quando solicitado pela Administragdo, copia do contrato que deu suporte a contratacdo, enderego atual da
contratante e local em que foi executado o objeto contratado, dentre outros documentos.

10.33. Caso admitida a participagdo de cooperativas, sera exigida a seguinte documentagdao complementar:

10.33.1. A relagdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratagdo e que executardo o contrato,
com as respectivas atas de inscricdo e a comprovagdo de que estdo domiciliados na localidade da sede da cooperativa, respeitado
o disposto nos arts. 42, inciso XI, 21, inciso | e 42, §§22 a 62 da Lei n. 5.764, de 1971;

https://sei.caubr.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=protocolo_pesquisa_rapida&id_protocolo=510416&inf...  19/20


https://www.planalto.gov.br/ccivil_03/leis/l5764.htm#art4
https://www.planalto.gov.br/ccivil_03/leis/l5764.htm#art42

28/02/2025, 12:16 SEI/CAUBR - 0483180 - CAUAM - TR Servigos - TIC

https://sei.caubr.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=protocolo_pesquisa_rapida&id_protocolo=510416&inf...

10.33.2. A declaragdo de regularidade de situagdo do contribuinte individual — DRSCI, para cada um dos cooperados indicados;
10.33.3. A comprovagao do capital social proporcional ao nimero de cooperados necessarios a prestagdo do servigo;

10.33.4. O registro previsto na Lei n. 5.764, de 1971, art. 107;

10.33.5. A comprovagao de integragao das respectivas quotas-partes por parte dos cooperados que executardo o contrato; e

10.33.6. Os seguintes documentos para a comprovac¢ado da regularidade juridica da cooperativa: a) ata de fundagdo; b) estatuto
social com a ata da assembleia que o aprovou; c) regimento dos fundos instituidos pelos cooperados, com a ata da assembleia; d)
editais de convocagdo das trés ultimas assembleias gerais extraordinarias; e) trés registros de presenga dos cooperados que
executardo o contrato em assembleias gerais ou nas reuniGes seccionais; e f) ata da sessdo que os cooperados autorizaram a
cooperativa a contratar o objeto da licitagao;

10.33.7. A ultima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112 da Lei n. 5.764, de 1971, ou uma
declaragdo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo érgdo fiscalizador.

11. ESTIMATIVAS DO VALOR DA CONTRATAGAO

11.1. O custo estimado total da contratacdo é de RS 21.200,00 (vinte e um mil e duzentos reais).

11.2. O custo estimado da contratagdo possui carater sigiloso e ndo sera tornado publico antes de definido o resultado do
julgamento das propostas.

11.3. Em caso de licitagdo para Registro de Precgos, os pregos registrados poderdo ser alterados ou atualizados em decorréncia de
eventual redugdo dos precos praticados no mercado ou de fato que eleve o custo dos bens, das obras ou dos servicos registrados,
nas seguintes situagdes:

11.3.1. em caso de for¢a maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de
consequéncias incalculdveis, que inviabilizem a execugdo da ata tal como pactuada, nos termos do disposto na alinea “d” do inciso
Il do caput do art. 124 da Lei n® 14.133, de 2021;

11.3.2 em caso de criagdo, alteragdo ou extingdo de quaisquer tributos ou encargos legais ou superveniéncia de disposi¢des legais,
com comprovada repercussdo sobre os pregos registrados;

11.3.3. serdo reajustados os pregos registrados, respeitada a contagem da anualidade e o indice previsto para a contratagdo; ou

11.3.4. poderdo ser repactuados, a pedido do interessado, conforme critérios definidos para a contratagao.

12. ADEQUAGAO ORGAMENTARIA

12.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no Orcamento do
CAU/AM.

12.1.1. A contratacgdo sera atendida pela seguinte dotac¢do:
1) Conta: 6.2.2.1.1.01.04.04.012 - Servigos de Reparos, Adapt. e Conserv de Bens Médveis e Imdveis
II) Centro de Custo: 4.02.16 - MANUTENCAO DAS ATIVIDADES ADMINISTRATIVAS

12.2. A dotagdo relativa aos exercicios financeiros subsequentes serd indicada apds aprovagdo da Plano de Acgdo respectivo,
mediante apostilamento.

Manaus/AM, 20 de fevereiro de 2025

Devera possuir cliente proprio para Windows para o estabelecimento da VPN client-to-site. Manaus, 20 de fevereiro de 2025.

i
SEE o
assinatura L

eletrbnica

Documento assinado eletronicamente por WENDEL NUNES PATROCINIO, Assessor de Geréncia, em 21/02/2025, as 09:51
(horario de Brasilia), conforme Decreto N° 10.543, de 13/11/2020, que regulamenta o art. 5° da Lei N° 14.063, de 23 de setembro
de 2020.

= A autenticidade do documento pode ser conferida no portal do SEI CAU, endereco caubr.gov.br/seicau, utilizando o codigo CRC
809759EE e informando o identificador 0483180.

Avenida Tancredo Neves N2 18 - Bairro Parque 10 de Novembro - Manaus/AM | CEP 690 54 700 | Telefone:

00149.000065/2025-37 - Empresa para fornecimento de solugdo de firewall 0483180v58 - Atualizagdo Novembro/2023
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SERVICO PUBLICO FEDERAL |
Conselho de Arquitetura e Urbanismo do Amazonas

CONTRATO N©..../20...-CAU/AM
(OBJETO DO CONTRATO)

TERMO DE CONTRATO N9 .../20..-CAU/AM QUE FAZEM ENTRE SI O CONSELHO DE
ARQUITETURA E URBANISMO DO AMAZONAS ........ccoooiiiiiiiiiii

O CONSELHO DE ARQUITETURA E URBANISMO DO AMAZONAS — CAU/AM, autarquia federal de fiscalizagdo profissional regida
pela Lei n° 12.378, de 31 de dezembro de 2010, inscrita no CNPJ sob o n° 14.891.387/0001-28, com sede na Av. Tancredo Neves, n2.
200 (antigo n2 18), CEP 69054-700, Manaus - Amazonas, neste ato representado por seu/sua Presidente Sr./Sra. ........... )
(nacionalidade), (estado civil), (profissdo), portador(a) do RG n2 .......... e inscrito(a) no CPF/MF n2 ........... , doravante
denominado CONTRATANTE e ........... (nome da empresa contratada), inscrita no CNPJ/MF sob o n? ................ , com sede na
............... , heste ato representada por seu/sua sécio(a) Sr./Sra. ............, (nacionalidade), (estado civil), (profisséo), portador(a) do RG
ne ... , inscrito(a) no CPF/MF n.2 .............. , residente e domiciliado(a) no Municipio de .......... , doravante denominada
CONTRATADA, tendo em vista o que consta no Processo Administrativo n.2 00149.000394/2024-05 e em observanua as disposi¢oes
da Lei n? 14.133, de 2021 e da Instrugdo Normativa SEGES/ME n2 75, de 2021, resolvem celebrar o presente Termo de Contrato,
decorrente da Dispensa de Licitagdo .../..., mediante as clausulas e condi¢des a seguir enunciadas.

1. CLAUSULA PRIMEIRA — DO OBJETO

1.1. O objeto do presente Termo de Contrato é Contratagdo de Empresa especializada em fornecimento de servigos de
locagdo de equipamento de next generation firewall com instalagdo, suporte 14x6, 3 horas por més e treinamento para capacitagao
da equipe para operagdo e administracdo basica do firewall para a sede do CAU/AM, conforme especificagdes e quantitativos
estabelecidos no Termo de Referéncia.

1.2. Discriminagdo do objeto:

QUANTIDADE DE
ITEM ESPECIFICACAO QUANTIDADE CATSER MESES

Contratagdao de Empresa
especializada em fornecimento de
servigos de locagdo de equipamento

1 de next generation firewall com
instalacdo, suporte 14x6, 3 horas 1 22993 12
por més e treinamento para
capacitagdo da equipe para
operagdo e administragdo basica do

firewall.
1.3. Sdo anexos a este instrumento e vinculam esta contratagdo, independentemente de transcrigdo:
1.3.1. O Termo de Referéncia que embasou a contratagao;
1.3.2. O Aviso de Dispensa Eletronica;
1.3.3. A Proposta do Contratado;
1.3.4. Eventuais anexos dos documentos supracitados.
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2. CLAUSULA SEGUNDA — DA VIGENCIA E PRORROGACAO

2.1. O prazo de vigéncia da contratagdo ¢ de 12(doze) meses contados da data de sua assinatura ou da data da ultima
assinatura, prorrogavel por até 10 anos, na forma dos artigos 106 e 107 da Lei n® 14.133/2021.

2.1.1. A prorrogacdo de que trata este item é condicionada ao ateste, pela autoridade competente, de que as condigdes e
0s pregos permanecem vantajosos para a Administracdo, permitida a negociagdo com o contratado.

3. CLAUSULA TERCEIRA — DOS MODELOS DE EXECUCAO E GESTAO CONTRATUAIS

3.1. O regime de execugdo contratual, o modelo de gestdo, assim como os prazos e condi¢des de conclusdo, entrega,
observagdo e recebimento definitivo constam no Termo de Referéncia, anexo a este Contrato.

4. CLAUSULA QUARTA - DA SUBCONTRATAGAO

4.1. Ndo sera admitida a subcontratagdo do objeto contratual.

5. CLAUSULA QUINTA — DO PAGAMENTO

5.1. DO PRECO

5.1.1. O valor total da contratacdo é de RS.......... (.....)

5.1.2. No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da execugdo do objeto,

inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdencidrios, fiscais e comerciais incidentes, taxa de
administracdo, frete, seguro e outros necessdrios ao cumprimento integral do objeto da contratagdo.

5.1.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos ao contratado dependerdo dos
guantitativos efetivamente fornecidos.

5.2. DA FORMA DE PAGAMENTO

5.2.1. O pagamento serd realizado através de transferéncia bancdria, para crédito em banco, agéncia e conta corrente
indicados pelo contratado.

5.3. DO PRAZO DE PAGAMENTO

5.3.1. O pagamento sera efetuado no prazo maximo de até 10 (dez) dias uteis, contados do recebimento da Nota
Fiscal/Fatura.

5.3.2. Considera-se ocorrido o recebimento da nota fiscal ou fatura quando o 6rgdo contratante atestar a execugdo do
objeto do contrato.

5.3.3. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o
termo final do prazo de pagamento até a data de sua efetiva realizagdo, mediante aplica¢do do indice IGPM de corre¢do monetaria.

5.4. DAS CONDICOES DE PAGAMENTO

5.4.1. A emissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do objeto da contratagdo, conforme
disposto neste instrumento e/ou no Termo de Referéncia.

5.4.2. Quando houver glosa parcial do objeto, o contratante devera comunicar a empresa para que emita a nota fiscal ou
fatura com o valor exato dimensionado.

5.4.3. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os
elementos necessarios e essenciais do documento, tais como:

a) o prazo de validade;

b) a data da emissdo;

c) os dados do contrato e do drgdo contratante;

d) o periodo respectivo de execugdo do contrato;

e) o valor a pagar; e

f) eventual destaque do valor de retengGes tributarias cabiveis.

5.4.4. Havendo erro na apresenta¢do da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacdo da despesa, o

pagamento ficara sobrestado até que o contratado providencie as medidas saneadoras. Nessa hipdtese, o prazo para pagamento
iniciar-se-a apds a comprovacao da regularizacdo da situagdo, ndo acarretando qualquer 6nus para o contratante;

5.4.5. A Nota Fiscal ou Fatura deverd ser obrigatoriamente acompanhada da comprova¢do da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos
sitios eletrdnicos oficiais ou a documentagdo mencionada no art. 68 da Lei n2 14.133/2021.
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5.4.6. Previamente a emissdo de nota de empenho e a cada pagamento, a Administragdo devera realizar consulta ao SICAF
para: a) verificar a manutencdo das condi¢Ges de habilitagdo exigidas no edital; b) identificar possivel razdo que impega a
participagdo em licitagdo, no ambito do 6rgdo ou entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas.

5.4.7. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, serd providenciada sua notificagdo, por
escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo
podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

5.4.8. Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante deverd comunicar aos
drgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia
de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

5.4.9. Persistindo a irregularidade, o contratante deverd adotar as medidas necessdrias a rescisdao contratual nos autos do
processo administrativo correspondente, assegurada ao contratado a ampla defesa.

5.4.10. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo
do contrato, caso o contratado ndo regularize sua situagdo junto ao SICAF.

5.4.11. Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislacdo aplicavel.

5.4.11.1. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na fonte os

percentuais estabelecidos na legislagdo vigente.

5.4.12. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n2 123, de 2006, ndo
sofrerd a retengdo tributdria quanto aos impostos e contribui¢cGes abrangidos por aquele regime. No entanto, o pagamento ficara
condicionado a apresentacdo de comprovacgdo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

6. CLAUSULA SEXTA — DO REAJUSTE

6.1. Os precos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data do orgamento
estimado,em _/ / (DD/MM/AAAA).

6.2. Ap0s o interregno de um ano, e independentemente de pedido do Contratado, os precos iniciais serdo reajustados,
mediante a aplicagdo, pelo Contratante, do indice IGPM, exclusivamente para as obriga¢des iniciadas e concluidas apds a ocorréncia
da anualidade.

6.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos
financeiros do ultimo reajuste.

6.4. No caso de atraso ou ndo divulgagdo do(s) indice (s) de reajustamento, o Contratante pagard ao Contratado a
importancia calculada pela dltima variagdo conhecida, liquidando a diferenga correspondente tdo logo seja(m) divulgado(s) ofs)
indice(s) definitivo(s).

6.5. Nas aferigdes finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s) definitivo(s).

6.6. Caso of(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndo possa(m)
mais ser utilizado(s), serad(do) adotado(s), em substitui¢do, o(s) que vier(em) a ser determinado(s) pela legislagdo entdo em vigor.

6.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento
do preco do valor remanescente, por meio de termo aditivo.

6.8. O reajuste sera realizado por apostilamento.
7. CLAUSULA SETIMA — DAS OBRIGACOES DO CONTRATANTE

7.1. Sao obrigagbes do Contratante:

7.1.1. Exigir o cumprimento de todas as obrigagdes assumidas pelo Contratado, de acordo com o contrato e seus anexos;
7.1.2. Receber o objeto no prazo e condi¢des estabelecidas no Termo de Referéncia;

7.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢Bes verificadas no objeto fornecido, para que
seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas expensas;

7.1.4. Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das obrigagGes pelo Contratado;

7.1.5. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no prazo, forma e

condigOes estabelecidos no presente Contrato;
7.1.6. Aplicar ao Contratado sang¢6es motivadas pela inexecugdo total ou parcial do Contrato;

7.1.7. Cientificar o 6rgdo de Assessoramento Juridico do CAU/AM para adogdo das medidas cabiveis quando do
descumprimento de obriga¢des pelo Contratado

7.1.8. Explicitamente emitir decisdo sobre todas as solicitagbes e reclamagdes relacionadas a execugdo do presente
Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente protelatérios ou de nenhum interesse para a
boa execucdo do ajuste.
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7.1.8.1. Concluida a instrugdo do requerimento, a Administragdo terd o prazo de 05 (cinco) dias Uteis para decidir, admitida a
prorrogagdo motivada por igual periodo.

7.1.9. A Administragdo ndo respondera por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda que
vinculados a execuc¢do do contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato do Contratado, de
seus empregados, prepostos ou subordinados.

8. CLAUSULA OITAVA — DAS OBRIGAGCOES DO CONTRATADO

8.1. O Contratado deve cumprir todas as obrigagdes constantes deste Contrato e em seus anexos, assumindo corr
exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execucdo do objeto, observando, ainda, as obrigacdes
seguir dispostas:

8.1.1. Manter preposto aceito pela Administragdo no local da obra ou do servigo para representa-lo na execugdo do
contrato.

8.1.1.1. A indicacdo ou a manutencdo do preposto da empresa podera ser recusada pelo 6rgdo ou entidade, desde que
devidamente justificada, devendo a empresa designar outro para o exercicio da atividade.

8.1.2. Atender as determinagGes regulares emitidas pelo fiscal do contrato ou autoridade superior (art. 137, I1);

8.1.3. Alocar os empregados necessarios, com habilitagdo e conhecimento adequados, ao perfeito cumprimento das

clausulas deste contrato, fornecendo os materiais, equipamentos, ferramentas e utensilios demandados, cuja quantidade,
qualidade e tecnologia deverdo atender as recomendacdes de boa técnica e a legislacdo de regéncia;

8.1.4. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal
do contrato, os servicos nos quais se verificarem vicios, defeitos ou incorre¢des resultantes da execu¢do ou dos materiais
empregados;

8.1.5. Responsabilizar-se pelos vicios e danos decorrentes da execu¢do do objeto, bem como por todo e qualquer dano
causado a Administragdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento da execugdo
contratual pelo Contratante, que ficara autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida no edital, o
valor correspondente aos danos sofridos;

8.1.6. Ndo contratar, durante a vigéncia do contrato, cdnjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau, de dirigente do contratante ou do Fiscal ou Gestor do contrato, nos termos do artigo 48, paragrafo
Unico, da Lei n2 14.133, de 2021;

8.1.7. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, a empresa
contratada devera entregar ao setor responsavel pela fiscalizagdo do contrato, até o dia trinta do més seguinte ao da prestacdo dos
servigos, os seguintes documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos
federais e a Divida Ativa da Unido; 3) certidGes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do
domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos Trabalhistas — CNDT;

8.1.8. Responsabilizar-se pelo cumprimento das obriga¢Oes previstas em Acordo, Convengdo, Dissidio Coletivo de Trabalho
ou equivalentes das categorias abrangidas pelo contrato, por todas as obriga¢des trabalhistas, sociais, previdencidrias, tributarias e
as demais previstas em legislagdo especifica, cuja inadimpléncia ndo transfere a responsabilidade ao Contratante;

8.1.9. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que
se verifique no local dos servigos.

8.1.10. Prestar todo esclarecimento ou informagdo solicitada pelo Contratante ou por seus prepostos, garantindo-lhes o
acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execugdo do empreendimento.

8.1.11. Paralisar, por determinagdo do Contratante, qualquer atividade que ndo esteja sendo executada de acordo com a boa
técnica ou que ponha em risco a seguranga de pessoas ou bens de terceiros.

8.1.12. Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a execug¢do do
objeto, durante a vigéncia do contrato.

8.1.13. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as determinag¢des dos
Poderes Publicos, mantendo sempre limpo o local dos servigos e nas melhores condi¢Ges de segurancga, higiene e disciplina.

8.1.14. Submeter previamente, por escrito, ao Contratante, para andlise e aprovacgdo, quaisquer mudancas nos métodos
executivos que fujam as especificagdes do memorial descritivo ou instrumento congénere.

8.1.15. Ndo permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os
maiores de quatorze anos, nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre;

8.1.16. Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢des assumidas, todas as condigdes
exigidas para habilitacdo na licitacdo, ou para qualificagdo, na contratagdo direta;

8.1.17. Cumprir, durante todo o periodo de execug¢do do contrato, a reserva de cargos prevista em lei para pessoa com
deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas na legislagdo (art.
116);

8.1.18. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do contrato, com a
indicacdo dos empregados que preencheram as referidas vagas (art. 116, paragrafo unico);
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8.1.19. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

8.1.20. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive
qguanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo complementa-los, caso o previsto inicialmente em
sua proposta ndo seja satisfatério para o atendimento do objeto da contratagdo, exceto quando ocorrer algum dos eventos
arrolados no art. 124, I, d, da Lei n? 14.133, de 2021.

8.1.21. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranga do
Contratante;
8.1.22. Apresentar os laudos em encadernagGes separadas, de forma que o conteldo atenda as exigéncias legais do

Ministério do Trabalho e Emprego (MTE) e do Instituto Nacional de Seguridade Social (INSS) e outras legislagbes;

8.1.22.1. Cada laudo deverd ser entregue a CONTRATADA encadernado e com capa de PVC transparente, no prazo de até 30
(trinta) dias apds autorizagdo de realizagdo dos servigos.

8.1.23. Os técnicos de seguranga do trabalho ndo poderdo realizar avaliagGes quantitativas dos riscos ambientais (quimicos,
fisicos e bioldgicos) para fins de elaboragdo do LTCAT (laudo de Insalubridade e Periculosidade), apenas podera acompanhar o
engenheiro de seguranca do trabalho da CONTRATADA.

8.1.24. Manter os seus empregados devidamente identificados por crachd quando em trabalho, devendo substitui-los,
imediatamente, caso sejam considerados inconvenientes a boa ordem e as normas disciplinares da CONTRATANTE.

9. CLAUSULA NONA — DAS OBRIGAGOES PERTINENTES A LGPD

9.1. As partes deverdo cumprir a Lei n2 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais a que
tenham acesso em razdo do certame ou do contrato administrativo que eventualmente venha a ser firmado, a partir da
apresentacdo da proposta no procedimento de contratacdo, independentemente de declaragdo ou de aceitagdo expressa.

9.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu acesso e de acordo com a
boa-fé e com os principios do art. 62 da LGPD.

9.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses permitidas em Lei.

9.4. A Administracdo devera ser informada no prazo de 5 (cinco) dias Uteis sobre todos os contratos de suboperagdo
firmados ou que venham a ser celebrados pelo Contratado.

9.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado elimina-los, com exce¢do
das hipdteses do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda de documentagdo para fins de
comprovacao do cumprimento de obrigacdes legais ou contratuais e somente enquanto ndo prescritas essas obrigagoes.

9.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades
decorrentes da LGPD.

9.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres da presente clausula,
permanecendo integralmente responsavel por garantir sua observancia.

9.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa cldusula, devendo o Contratado atender
prontamente eventuais pedidos de comprovagdo formulados.

9.9. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente, quaisquer informacgées
acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

9.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham a
armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com registro individual rastredvel de tratamentos
realizados (LGPD, art. 37), com cada acesso, data, horério e registro da finalidade, para efeito de responsabilizagdo, em caso de
eventuais omissdes, desvios ou abusos.

9.10.1. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir a reutilizagdo
desses dados pela Administragcdo nas hipoteses previstas na LGPD.

9.11. O contrato estd sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais, quando
indicado pela autoridade competente, em especial a ANPD por meio de opinides técnicas ou recomendacgdes, editadas na forma da
LGPD.

9.12. Os contratos e convénios de que trata o § 12 do art. 26 da LGPD deverdo ser comunicados a autoridade nacional.
10. CLAUSULA DECIMA — DA GARANTIA DE EXECUCAO

10.1. Ndo haverd exigéncia de garantia contratual da execugao.

11. CLAUSULA DECIMA PRIMEIRA — DAS INFRAGOES E SANGOES ADMINISTRATIVAS

11.1. Comete infragdo administrativa, nos termos da Lei n? 14.133, de 2021, o Contratado que:
a) der causa a inexecucdo parcial do contrato;
b) der causa a inexecugdo parcial do contrato que cause grave dano a Administracdo ou ao funcionamento dos servigos

publicos ou ao interesse coletivo;
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) der causa a inexecugdo total do contrato;

d) deixar de entregar a documentacdo exigida para o certame;

e) ndao mantiver a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

f) nao celebrar o contrato ou ndo entregar a documentagdo exigida para a contrata¢do, quando convocado dentro do prazo
de validade de sua proposta;

g) ensejar o retardamento da execuc¢do ou da entrega do objeto da contratagdo sem motivo justificado;

h) apresentar declaragdo ou documentagdo falsa exigida para o certame ou prestar declaragdo falsa durante a dispensa
eletrdénica ou execug¢do do contrato;

i) fraudar a contratagdo ou praticar ato fraudulento na execug¢do do contrato;

j) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

k) praticar atos ilicitos com vistas a frustrar os objetivos do certame;

) praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.

11.2. Serdo aplicadas ao responsavel pelas infragdes administrativas acima descritas as seguintes sangdes:

I - Adverténcia, quando o Contratado der causa a inexecugao parcial do contrato, sempre que nao se justificar a imposi¢do de
penalidade mais grave (art. 156, §29, da Lei);

- Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas b, ¢, d, e, f e g do subitem acima
deste Contrato, sempre que ndo se justificar a imposi¢cdo de penalidade mais grave (art. 156, §42, da Lei);

I - Declaragao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas h, i, j, k e | do
subitem acima deste Contrato, bem como nas alineas b, c, d, e, f e g, que justifiquem a imposi¢do de penalidade mais grave (art.
156, §59, da Lei)

V- Multa:
a) 0,5% (cinco décimos por cento) por dia até o vigésimo dia de atraso, sobre o valor do objeto ndo executado;
b) 2% (dois por cento) sobre o valor total do contrato ou instrumento equivalente, em caso de descumprimento das demais

obrigagdes contratuais ou norma da legislagdo pertinente.

c) 20% (vinte por cento) sobre o valor do objeto apds ultrapassado o prazo de 30 dias de atraso, ou no caso de ndo entregado
objeto, ou entrega com vicios ou defeitos ocultos que o torne imprdprio ao uso a que é destinado, ou diminua-lhe o valor ou, ainda
fora das especificacGes contratadas.

11.3. A aplicacdo das sangGes previstas neste Contrato ndo exclui, em hipdtese alguma, a obrigacdo de reparagdo integral
do dano causado ao Contratante (art. 156, §99).

11.4. Todas as sang¢des previstas neste Contrato poderao ser aplicadas cumulativamente com a multa (art. 156, §792).
11.4.1. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da

data de sua intimagdo (art. 157)

11.4.2. Se a multa aplicada e as indenizagBes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo
Contratante ao Contratado, além da perda desse valor, a diferenca serd descontada da garantia prestada ou sera cobrada
judicialmente (art. 156, §82).

11.4.3. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida administrativamente no prazo
maximo de XX (XXXX) dias, a contar da data do recebimento da comunicagdo enviada pela autoridade competente.

11.5. A aplicagdo das sang¢0es realizar-se-a em processo administrativo que assegure o contraditério e a ampla defesa ao
Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n? 14.133, de 2021, para as
penalidades de impedimento de licitar e contratar e de declaragdo de inidoneidade para licitar ou contratar.

11.6. Na aplicagdo das sang¢des serdo considerados (art. 156, §19):

a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos 6rgaos de controle.
11.7. Os atos previstos como infragdes administrativas na Lei n? 14.133, de 2021, ou em outras leis de licitagcdes e

contratos da Administragdo Publica que também sejam tipificados como atos lesivos na Lei n? 12.846, de 2013, serdo apurados e
julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente definidos na referida Lei
(art. 159)

11.8. A personalidade juridica do Contratado poderd ser desconsiderada sempre que utilizada com abuso do direito para
facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse
caso, todos os efeitos das sangbes aplicadas a pessoa juridica serdo estendidos aos seus administradores e sécios com poderes de
administragdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relagdo de coligagdo ou controle, de fato ou de
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direito, com o Contratado, observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de andlise juridica
prévia (art. 160)

11.9. O Contratante deverd, no prazo maximo 15 (quinze) dias Uteis, contado da data de aplicagdo da sangdo, informar e
manter atualizados os dados relativos as san¢des por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas
Inidéneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal.
(Art. 161)

11.10. As sangdes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo passiveis
de reabilitagdo na forma do art. 163 da Lei n2 14.133/21.

12. CLAUSULA DECIMA SEGUNDA — DA EXTINGAO CONTRATUAL

12.1. O contrato se extingue quando cumpridas as obrigagGes de ambas as partes, ainda que isso ocorra antes do prazo
estipulado para tanto.

12.2. Se as obrigacGes ndo forem cumpridas no prazo estipulado, a vigéncia ficara prorrogada até a conclusdo do objeto,
caso em que deverd a Administracdo providenciar a readequagdo do cronograma fixado para o contrato.

12.2.1. Quando a ndo conclusdo do contrato referida no item anterior decorrer de culpa do contratado:

a) ficara ele constituido em mora, sendo-lhe aplicaveis as respectivas san¢des administrativas;

b) podera a Administracdo optar pela extingdo do contrato e, nesse caso, adotara as medidas admitidas em lei para a

continuidade da execugdo contratual.

12.2.2. O contrato poderd ser extinto antes do prazo nele fixado, sem 6nus para o Contratante, quando esta ndo dispuser de
créditos orgcamentdrios para sua continuidade ou quando entender que o contrato ndo mais lhe oferece vantagem.

12.3. O contrato podera ser extinto antes de cumpridas as obrigacGes nele estipuladas, ou antes do prazo nele fixado, por
algum dos motivos previstos no artigo 137 da Lei n® 14.133/21, bem como amigavelmente, assegurados o contraditério e a ampla
defesa.

12.3.1. Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

12.3.2. A alteragdo social ou a modificagdo da finalidade ou da estrutura da empresa ndo ensejara a rescisdo se nao
restringir sua capacidade de concluir o contrato.

12.3.2.1. Se a operagdo implicar mudancga da pessoa juridica contratada, deverd ser formalizado termo aditivo para alteragdo
subjetiva

12.4. O termo de rescisdo, sempre que possivel, serd precedido:

12.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

12.4.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

12.4.3. Indenizagdes e multas.

13. CLAUSULA DECIMA TERCEIRA — DA DOTACAO ORCAMENTARIA

13.1. As despesas decorrentes desta contratagdo estdo programadas em dotagdo orgamentaria prdpria, prevista no
orcamento do CAU/AM, para o exercicio de 2025, na classificacdo abaixo:

Valor: RS X. XXX, XX

Elemento de Despesa: Conta: 6.2.2.1.1.01.04.04.012 - Servigos de Reparos, Adapt. e Conserv de Bens Moveis e
Imdveis

Centro de Custos: 4.02.16 - MANUTENGAO DAS ATIVIDADES ADMINISTRATIVAS

13.2. No exercicio seguinte, correrdo a conta dos recursos préprios para atender as despesas da mesma natureza, cuja
alocacgdo serd feita no inicio de cada exercicio financeiro.

14. CLAUSULA DECIMA QUARTA - DOS CASOS OMISSOS

14.1. Os casos omissos serdao decididos pelo CONTRATANTE, segundo as disposi¢des contidas na Lei n? 14.133, de 2021, e
demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢des contidas na Lei n2 8.078, de 1990 — Cédigo de
Defesa do Consumidor — e normas e principios gerais dos contratos.

15. CLAUSULA DECIMA QUINTA — DAS ALTERAGOES
15.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n? 14.133, de 2021.

15.2. O Contratado é obrigado a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressGes que se fizerem
necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

15.3. Registros que nao caracterizam alteragdo do contrato podem ser realizados por simples apostila, dispensada a
celebragao de termo aditivo, na forma do art. 136 da Lei n? 14.133, de 2021.
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16. CLAUSULA DECIMA SEXTA — DA PUBLICACAO

16.1. Incumbird ao Contratante providenciar a publicagdo deste instrumento nos termos e condi¢Ges previstas na Lei n2
14.133/21.

17. CLAUSULA DECIMA SETIMA — DO FORO

17.1. E eleito o Foro da Justica Federal, Se¢do Judicidria de Manaus para dirimir os litigios que decorrerem da execugdo
deste Termo de Contrato que ndo possam ser compostos pela conciliagdo, conforme art. 92, §12 da Lei n2 14.133/21.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas (duas) vias de igual teor, que, depois de
lido e achado em ordem, vai assinado pelos contraentes, na presenga de duas testemunhas.

Manaus, 20 de fevereiro de 2025.

CONSELHO DE ARQUITETURA E URBANISMO DO AMAZONAS — CAU/AM
FABRICIO LOPES SANTOS
Presidente
CONTRATANTE

NOME DA EMPRESA CONTRATADA
NOME DO REPRESENTANTE LEGAL
CARGO NA EMPRESA
CONTRATADA

TESTEMUNHAS:
Nome: Nome:

RG/CPF: RG/CPF:

eil Documento assinado eletronicamente por WENDEL NUNES PATROCINIO, Assessor de Geréncia, em 21/02/2025, as 09:52
;?s'inm:‘ L‘?_l| (horario de Brasilia), conforme Decreto N° 10.543, de 13/11/2020, que regulamenta o art. 5° da Lei N° 14.063, de 23 de setembro
eletrénica de 2020.

= A autenticidade do documento pode ser conferida no portal do SEI CAU, enderego caubr.gov.br/seicau, utilizando o cédigo CRC
F167438C ¢ informando o identificador 0495658.
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