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CONSELHO DE ARQUITETURA E URBANISMO DO AMAZONAS

AVISO DE DISPENSA ELETRÔNICA Nº 90003/2025
(Processo Administrativo n.º SEI 00149.000065/2025-37)

 
Torna-se público que o Conselho de Arquitetura e Urbanismo do Amazonas, por meio do Agente de Licitação, realizará

Dispensa Eletrônica, com critério de julgamento menor preço, na hipótese do art. 75, inciso II, nos termos da Lei nº 14.133, de 1º
de abril de 2021, da Instrução Normativa SEGES/ME nº 67/2021 e demais legislação aplicável.
 
 
Data da sessão: 10/03/2025
Link: https://compras.gov.br
Horário da Fase de Lances: 8h00 às 14h00
Critério de Julgamento: menor preço

 

1. OBJETO DA CONTRATAÇÃO DIRETA

1.1. Contratação de Empresa especializada na prestação de serviços de locação de equipamento firewall para atender às
necessidades do CAU/AM, conforme as condições e exigências estabelecidas neste instrumento e no Termo de
Referência.

1.2. A contratação ocorrerá em item único, conforme tabela constante a seguir.
 

 

ITEM
DESCRIÇÃO/

ESPECIFICAÇÃO
CATSER QUANT.

VALOR TOTAL
ESTIMADO (12

MESES)

1

 
Contratação de Empresa especializada na
prestação de serviços de locação de equipamento
firewall com instalação, suporte 14x6, 3 horas por
mês e treinamento
 

27014 12 meses R$ 21.200,00

 
 
1.2.1. Havendo mais de item ou lote faculta-se ao fornecedor a participação em quantos forem de seu interesse.

Entretanto, optando-se por participar de um lote, deve o fornecedor enviar proposta para todos os itens que o
compõem.

1.3. O critério de julgamento adotado será o menor preço total por item, observadas as exigências contidas neste Aviso de
Contratação Direta e seus Anexos quanto às especificações do objeto.

1.4. O prazo de vigência da contratação será de 12 (doze) meses, contados da assinatura do contrato, prorrogável por até 10
anos, na forma dos artigos 106 e 107 da Lei nº. 14.133, de 2021.

1.5. As disposições relativas aos requisitos da contratação, à execução do objeto e o modelo de gestão do contrato
encontram-se no Termo de Referência.

2. PARTICIPAÇÃO NA DISPENSA ELETRÔNICA.

2.1. A participação na presente dispensa eletrônica se dará mediante Sistema de Dispensa Eletrônica integrante do Sistema
de Compras do Governo Federal – Comprasnet 4.0, disponível no endereço eletrônico https://www.gov.br/compras. (Art.
3º IN 67/2021).

2.1.1. Os fornecedores deverão atender aos procedimentos previstos no Manual do Sistema de Dispensa Eletrônica,
disponível no Portal de Compras do Governo Federal, para acesso ao sistema e operacionalização.

2.1.2. O fornecedor é o responsável por qualquer transação efetuada diretamente ou por seu representante no Sistema de
Dispensa Eletrônica, não cabendo ao provedor do Sistema ou ao órgão entidade promotor do procedimento a
responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros não autorizados.

2.2. Não poderão participar desta dispensa os fornecedores:
2.2.1. que não atendam às condições deste Aviso de Contratação Direta e seu(s) anexo(s);
2.2.2. estrangeiros que não tenham representação legal no Brasil com poderes expressos para receber citação e

responder administrativa ou judicialmente;
2.2.3. que se enquadrem nas seguintes vedações:

a) autor do anteprojeto, do projeto básico ou do projeto executivo, pessoa física ou jurídica, quando a contratação
versar sobre obra, serviços ou fornecimento de bens a ele relacionados;

b) empresa, isoladamente ou em consórcio, responsável pela elaboração do projeto básico ou do projeto executivo, ou
empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de mais de 5%
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(cinco por cento) do capital com direito a voto, responsável técnico ou subcontratado, quando a contratação
versar sobre obra, serviços ou fornecimento de bens a ela necessários;

c) pessoa física ou jurídica que se encontre, ao tempo da contratação, impossibilitada de contratar em decorrência de
sanção que lhe foi imposta;

d) aquele que mantenha vínculo de natureza técnica, comercial, econômica, financeira, trabalhista ou civil com dirigente
do órgão ou entidade contratante ou com agente público que desempenhe função na licitação ou atue na
fiscalização ou na gestão do contrato, ou que deles seja cônjuge, companheiro ou parente em linha reta, colateral
ou por afinidade, até o terceiro grau;

e) empresas controladoras, controladas ou coligadas, nos termos da Lei nº 6.404, de 15 de dezembro de 1976,
concorrendo entre si;

f) pessoa física ou jurídica que, nos 5 (cinco) anos anteriores à divulgação do aviso, tenha sido condenada
judicialmente, com trânsito em julgado, por exploração de trabalho infantil, por submissão de trabalhadores a
condições análogas às de escravo ou por contratação de adolescentes nos casos vedados pela legislação
trabalhista

2.2.3.1. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econômico;
2.2.3.2. aplica-se o disposto na alínea “c” também ao fornecedor que atue em substituição a outra pessoa, física ou

jurídica, com o intuito de burlar a efetividade da sanção a ela aplicada, inclusive a sua controladora, controlada ou
coligada, desde que devidamente comprovado o ilícito ou a utilização fraudulenta da personalidade jurídica do
fornecedor;

2.2.4. organizações da Sociedade Civil de Interesse Público - OSCIP, atuando nessa condição (Acórdão nº 746/2014-TCU-
Plenário); e

2.3. Será permitida a participação de cooperativas, desde que apresentem demonstrativo de atuação em regime cooperado,
com repartição de receitas e despesas entre os cooperados e atendam ao art. 16 da Lei nº 14.133/21.

2.3.1. Serão estendidas a elas os benefícios previstos para as microempresas e empresas de pequeno porte quando elas
atenderem ao disposto no art. 34 da Lei nº 11.488, de 15 de junho de 2007.

2.4. Não poderá participar, direta ou indiretamente, da dispensa eletrônica ou da execução do contrato agente público do
órgão ou entidade contratante, devendo ser observadas as situações que possam configurar conflito de interesses no
exercício ou após o exercício do cargo ou emprego, nos termos da legislação que disciplina a matéria, conforme § 1º do
art. 9º da Lei n.º 14.133, de 2021.

3. INGRESSO NA DISPENSA ELETRÔNICA E CADASTRAMENTO DA PROPOSTA INICIAL

3.1. O ingresso do fornecedor na disputa da dispensa eletrônica se dará com o cadastramento de sua proposta inicial, na
forma deste item.

3.2. O fornecedor interessado, após a divulgação do aviso de contratação direta, encaminhará, exclusivamente por meio do
Sistema de Dispensa Eletrônica, a proposta com a descrição do objeto ofertado, a marca do produto, quando for o caso, e o
preço, até a data e o horário estabelecidos para abertura do procedimento.

3.2.1. A proposta também deverá conter declaração de que compreende a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituição Federal, nas leis trabalhistas, nas normas infralegais, nas
convenções coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.

3.3. Todas as especificações do objeto contidas na proposta, em especial o preço, vinculam a Contratada.
3.4. Nos valores propostos estarão inclusos todos os custos operacionais, encargos previdenciários, trabalhistas, tributários,
comerciais e quaisquer outros que incidam direta ou indiretamente na prestação dos serviços;

3.4.1. Os preços ofertados, tanto na proposta inicial, quanto na etapa de lances, serão de exclusiva responsabilidade do
fornecedor, não lhe assistindo o direito de pleitear qualquer alteração, sob alegação de erro, omissão ou qualquer
outro pretexto.

3.5. Se o regime tributário da empresa implicar o recolhimento de tributos em percentuais variáveis, a cotação adequada será
a que corresponde à média dos efetivos recolhimentos da empresa nos últimos doze meses.
3.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serão retidos na fonte os percentuais
estabelecidos na legislação vigente.
3.7. A apresentação das propostas implica obrigatoriedade do cumprimento das disposições nelas contidas, em conformidade
com o que dispõe o Termo de Referência, assumindo o proponente o compromisso de executar os serviços nos seus termos,
bem como de fornecer os materiais, equipamentos, ferramentas e utensílios necessários, em quantidades e qualidades
adequadas à perfeita execução contratual, promovendo, quando requerido, sua substituição.
3.8. Uma vez enviada a proposta no sistema, os fornecedores NÃO poderão retirá-la, substituí-la ou modificá-la;
3.9. Junto com a proposta, o fornecedor deverá enviar as seguintes declarações:

3.9.1. que inexistem fatos impeditivos para sua habilitação no certame, ciente da obrigatoriedade de declarar ocorrências
posteriores;

3.9.2. que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar nº 123, de 2006, estando apto a usufruir
do tratamento favorecido estabelecido em seus arts. 42 a 49.

3.9.3. que está ciente e concorda com as condições contidas no Aviso de Contratação Direta e seus anexos;
3.9.4. que assume a responsabilidade pelas transações que forem efetuadas no sistema, assumindo como firmes e

verdadeiras;
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3.9.5. que cumpre as exigências de reserva de cargos para pessoa com deficiência e para reabilitado da Previdência
Social, de que trata o art. 93 da Lei nº 8.213/91.

3.9.6. que não emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e não emprega menor de 16 anos,
salvo menor, a partir de 14 anos, na condição de aprendiz, nos termos do artigo 7°, XXXIII, da Constituição;

3.10. O licitante organizado em cooperativa deverá declarar, ainda, em campo próprio do sistema eletrônico, que cumpre os
requisitos estabelecidos no artigo 16 da Lei nº 14.133, de 2021.

3.11. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade cooperativa deverá declarar,
ainda, em campo próprio do sistema eletrônico, que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar
nº 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido nos arts. 42 a 49, observado o disposto
nos §§ 1º ao 3º do art. 4º, da Lei n.º 14.133, de 2021.[A1]

3.12. A proposta reajustada deverá contemplar: Cotação de preços que atenda as quantidades e especificações técnicas
contidas no Termo de Referência, Preço unitário e total, expresso em moeda corrente nacional.

3.13. No preço ofertado deverão estar incluídos todos os custos relacionados ao fornecimento do objeto desta peça, incluindo
impostos, taxas, embalagem, seguros, garantia e custos de entrega no local indicado pelo CONTRATANTE.

4. FASE DE LANCES

4.1. A partir das 8h00 da data estabelecida neste Aviso de Contratação Direta, a sessão pública será automaticamente aberta
pelo sistema para o envio de lances públicos e sucessivos, exclusivamente por meio do sistema eletrônico, sendo
encerrado no horário de finalização de lances também já previsto neste aviso.

4.2. Iniciada a etapa competitiva, os fornecedores deverão encaminhar lances exclusivamente por meio de sistema eletrônico,
sendo imediatamente informados do seu recebimento e do valor consignado no registro.

4.2.1. O lance deverá ser ofertado pelo valor unitário do item.
4.3. O fornecedor somente poderá oferecer valor inferior ou maior percentual de desconto em relação ao último lance por ele

ofertado e registrado pelo sistema.
4.3.1. O fornecedor poderá oferecer lances sucessivos iguais ou superiores ao lance que esteja vencendo o certame,

desde que inferiores ao menor por ele ofertado e registrado pelo sistema, sendo tais lances definidos como “lances
intermediários” para os fins deste Aviso de Contratação Direta.

4.3.2. O intervalo mínimo de diferença de valores ou percentuais entre os lances, que incidirá tanto em relação aos lances
intermediários quanto em relação ao que cobrir a melhor oferta é de R$ 1,00 (Um real).

4.4. Havendo lances iguais ao menor já ofertado, prevalecerá aquele que for recebido e registrado primeiro no sistema.
4.5. Caso o fornecedor não apresente lances, concorrerá com o valor de sua proposta.
4.6. Durante o procedimento, os fornecedores serão informados, em tempo real, do valor do menor lance registrado, vedada a

identificação do fornecedor.
4.7. Imediatamente após o término do prazo estabelecido para a fase de lances, haverá o seu encerramento, com o

ordenamento e divulgação dos lances, pelo sistema, em ordem crescente de classificação.
4.7.1. O encerramento da fase de lances ocorrerá de forma automática pontualmente no horário indicado, sem qualquer

possibilidade de prorrogação e não havendo tempo aleatório ou mecanismo similar.

5. JULGAMENTO DAS PROPOSTAS DE PREÇO

5.1. Encerrada a fase de lances, será verificada a conformidade da proposta classificada em primeiro lugar quanto à
adequação do objeto e à compatibilidade do preço em relação ao estipulado para a contratação, conforme modelo
disposto no ANEXO I.

5.2. No caso de o preço da proposta vencedora estar acima do estimado pela Administração, poderá haver a negociação de
condições mais vantajosas.

5.2.1. Neste caso, será encaminhada contraproposta ao fornecedor que tenha apresentado o melhor preço, para que seja
obtida melhor proposta com preço compatível ao estimado pela Administração.

5.2.2. A negociação poderá ser feita com os demais fornecedores classificados, respeitada a ordem de classificação,
quando o primeiro colocado, mesmo após a negociação, for desclassificado em razão de sua proposta permanecer
acima do preço máximo definido para a contratação.

5.2.3. Em qualquer caso, concluída a negociação, o resultado será registrado na ata do procedimento da dispensa
eletrônica.

5.3. Estando o preço compatível, será solicitado o envio da proposta e, se necessário, de documentos complementares,
adequada ao último lance.

5.4. O prazo de validade da proposta não será inferior a 90(noventa) dias, a contar da data de sua apresentação.
5.5. Será desclassificada a proposta vencedora que:

5.5.1. não estiver de acordo com este aviso e seus anexos.
5.5.2. contiver vícios insanáveis;
5.5.3. não obedecer às especificações técnicas pormenorizadas neste aviso ou em seus anexos;
5.5.4. apresentar preços inexequíveis ou permanecerem acima do preço máximo definido para a contratação;
5.5.5. não tiverem sua exequibilidade demonstrada, quando exigido pela Administração;
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5.5.6. apresentar desconformidade com quaisquer outras exigências deste aviso ou seus anexos, desde que insanável.
5.6. Quando o fornecedor não conseguir comprovar que possui ou possuirá recursos suficientes para executar a contento o

objeto, será considerada inexequível a proposta de preços ou menor lance que:
5.6.1. for insuficiente para a cobertura dos custos da contratação, apresente preços global ou unitários simbólicos, irrisórios

ou de valor zero, incompatíveis com os preços dos insumos e salários de mercado, acrescidos dos respectivos
encargos, ainda que o ato convocatório da dispensa não tenha estabelecido limites mínimos, exceto quando se
referirem a materiais e instalações de propriedade do próprio fornecedor, para os quais ele renuncie a parcela ou à
totalidade da remuneração.

5.6.2. apresentar um ou mais valores da planilha de custo que sejam inferiores àqueles fixados em instrumentos de caráter
normativo obrigatório, tais como leis, medidas provisórias e convenções coletivas de trabalho vigentes.

5.7. Se houver indícios de inexequibilidade da proposta de preço, ou em caso da necessidade de esclarecimentos
complementares, poderão ser efetuadas diligências, para que a empresa comprove a exequibilidade da proposta.

5.8. Erros no preenchimento da planilha não constituem motivo para a desclassificação da proposta. A planilha poderá́  ser
ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que não haja majoração do preço.

5.8.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que não alterem a substância das propostas;
5.8.2. Considera-se erro no preenchimento da planilha passível de correção a indicação de recolhimento de impostos e

contribuições na forma do Simples Nacional, quando não cabível esse regime.
5.9. Para fins de análise da proposta quanto ao cumprimento das especificações do objeto, poderá ser colhida a manifestação

escrita do setor requisitante do serviço ou da área especializada no objeto.
5.10. Se a proposta ou lance vencedor for desclassificado, será examinada a proposta ou lance subsequente, e, assim

sucessivamente, na ordem de classificação.
5.11. Havendo necessidade, a sessão será suspensa, informando-se no “chat” a nova data e horário para a sua continuidade.
5.12. Encerrada a análise quanto à aceitação da proposta, se iniciará a fase de habilitação, observado o disposto neste Aviso

de Contratação Direta.

6. HABILITAÇÃO

6.1. Os documentos a serem exigidos para fins de habilitação, nos termos dos arts 62 a 70 da Lei nº. 14.133 de 2021, constam
NO ITEM 10 DO TERMO DE REFERÊNCIA e serão solicitados do fornecedor mais bem classificado da fase de lances.

6.2. Como condição prévia ao exame da documentação de habilitação do fornecedor detentor da proposta classificada em
primeiro lugar, será verificado o eventual descumprimento das condições de participação, especialmente quanto à
existência de sanção que impeça a participação no certame ou a futura contratação, mediante a consulta aos seguintes
cadastros:

a) SICAF;
b) Cadastro Nacional de Empresas Inidôneas e Suspensas - CEIS, mantido pela Controladoria-Geral da União
(www.portaldatransparencia.gov.br/ceis);
c) Cadastro Nacional de Condenações Cíveis por Atos de Improbidade Administrativa, mantido pelo Conselho Nacional
de Justiça (www.cnj.jus.br/improbidade_adm/consultar_requerido.php).
d) Lista de Inidôneos mantida pelo Tribunal de Contas da União - TCU;

6.2.1. Para a consulta de fornecedores pessoa jurídica poderá haver a substituição das consultas das alíneas “b”, “c” e “d”
acima pela Consulta Consolidada de Pessoa Jurídica do TCU (https://certidoesapf.apps.tcu.gov.br/)

6.2.2. A consulta aos cadastros será realizada em nome da empresa fornecedora e também de seu sócio majoritário, por
força do artigo 12 da Lei n° 8.429, de 1992, que prevê, dentre as sanções impostas ao responsável pela prática de ato
de improbidade administrativa, a proibição de contratar com o Poder Público, inclusive por intermédio de pessoa
jurídica da qual seja sócio majoritário.

6.2.2.1. Caso conste na Consulta de Situação do Fornecedor a existência de Ocorrências Impeditivas Indiretas, o gestor
diligenciará para verificar se houve fraude por parte das empresas apontadas no Relatório de Ocorrências
Impeditivas Indiretas.

6.2.2.1.1. A tentativa de burla será verificada por meio dos vínculos societários, linhas de fornecimento similares,
dentre outros.

6.2.2.1.2. O fornecedor será convocado para manifestação previamente à sua desclassificação
6.2.3. Constatada a existência de sanção, o fornecedor será reputado inabilitado, por falta de condição de participação.

6.3. Caso atendidas as condições de participação, a habilitação dos fornecedores será verificada por meio do SICAF, nos
documentos por ele abrangidos.

6.3.1. É dever do fornecedor atualizar previamente as comprovações constantes do SICAF para que estejam vigentes na
data da abertura da sessão pública, ou encaminhar, quando solicitado, a respectiva documentação atualizada.

6.3.2. O descumprimento do subitem acima implicará a inabilitação do fornecedor, exceto se a consulta aos sítios
eletrônicos oficiais emissores de certidões lograr êxito em encontrar a(s) certidão(ões) válida(s).

6.4. Havendo a necessidade de envio de documentos de habilitação complementares, necessários à confirmação daqueles
exigidos neste Aviso de Contratação Direta e já apresentados, o fornecedor será convocado a encaminhá-los, em formato
digital, no prazo de 02 (duas) horas, após solicitação da Administração, sob pena de inabilitação.
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6.5. Somente haverá a necessidade de comprovação do preenchimento de requisitos mediante apresentação dos documentos
originais não-digitais quando houver dúvida em relação à integridade do documento digital.

6.6. Havendo necessidade de analisar minuciosamente os documentos exigidos, a sessão será suspensa, sendo informada a
nova data e horário para a sua continuidade.

6.7. Será inabilitado o fornecedor que não comprovar sua habilitação, seja por não apresentar quaisquer dos documentos
exigidos, ou apresentá-los em desacordo com o estabelecido neste Aviso de Contratação Direta.

6.7.1. Na hipótese de o fornecedor não atender às exigências para a habilitação, o órgão ou entidade examinará a
proposta subsequente e assim sucessivamente, na ordem de classificação, até a apuração de uma proposta que
atenda às especificações do objeto e as condições de habilitação

6.8. Constatado o atendimento às exigências de habilitação, o fornecedor será habilitado

7. CONTRATAÇÃO

7.1. Após a homologação e adjudicação, caso se conclua pela contratação, será firmado Termo de Contrato ou emitido
instrumento equivalente.

7.2. O adjudicatário terá o prazo de 05 (cinco) dias úteis, contados a partir da data de sua convocação, para assinar o Termo
de Contrato, sob pena de decair do direito à contratação, sem prejuízo das sanções previstas neste Aviso de Contratação
Direta.

7.2.1. Alternativamente à convocação para comparecer perante o órgão ou entidade para a assinatura do Termo de
Contrato, a Administração poderá encaminhá-lo para assinatura, mediante correspondência postal com aviso de
recebimento (AR) ou meio eletrônico, para que seja assinado e devolvido no prazo de 05 (cinco) dias, a contar da data
de seu recebimento.

7.2.2. O prazo previsto para assinatura do contrato ou aceitação da nota de empenho ou instrumento equivalente poderá
ser prorrogado 1 (uma) vez, por igual período, por solicitação justificada do adjudicatário e aceita pela Administração.

7.3. O prazo de vigência da contratação é de 12 meses, contatos da data de assinatura do contrato, prorrogável conforme
previsão nos anexos a este Aviso de Contratação Direta.
7.4. Na assinatura do contrato ou do instrumento equivalente será exigida a comprovação das condições de habilitação e
contratação consignadas neste aviso, que deverão ser mantidas pelo fornecedor durante a vigência do contrato.

8. SANÇÕES

8.1. Comete infração administrativa o fornecedor que cometer quaisquer das infrações previstas no art. 155 da Lei nº 14.133,
de 2021, quais sejam:

8.1.1. dar causa à inexecução parcial do contrato;
8.1.2. dar causa à inexecução parcial do contrato que cause grave dano à Administração, ao funcionamento dos serviços

públicos ou ao interesse coletivo;
8.1.3. dar causa à inexecução total do contrato;
8.1.4. deixar de entregar a documentação exigida para o certame;
8.1.5. não manter a proposta, salvo em decorrência de fato superveniente devidamente justificado;
8.1.6. não celebrar o contrato ou não entregar a documentação exigida para a contratação, quando convocado dentro do

prazo de validade de sua proposta;
8.1.7. ensejar o retardamento da execução ou da entrega do objeto da licitação sem motivo justificado;
8.1.8. apresentar declaração ou documentação falsa exigida para o certame ou prestar declaração falsa durante a

dispensa eletrônica ou a execução do contrato;
8.1.9. fraudar a dispensa eletrônica ou praticar ato fraudulento na execução do contrato;
8.1.10. comportar-se de modo inidôneo ou cometer fraude de qualquer natureza;

8.1.10.1. Considera-se comportamento inidôneo, entre outros, a declaração falsa quanto às condições de participação,
quanto ao enquadramento como ME/EPP ou o conluio entre os fornecedores, em qualquer momento da dispensa,
mesmo após o encerramento da fase de lances.

8.1.11. praticar atos ilícitos com vistas a frustrar os objetivos deste certame.
8.1.12. praticar ato lesivo previsto no art. 5º da Lei nº 12.846, de 1º de agosto de 2013.

8.2. O fornecedor que cometer qualquer das infrações discriminadas nos subitens anteriores ficará sujeito, sem prejuízo da
responsabilidade civil e criminal, às seguintes sanções:

a) Advertência pela falta do subitem 8.1.1 deste Aviso de Contratação Direta, quando não se justificar a imposição de
penalidade mais grave;

b) Multa de 0,5% (cinco décimos por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela conduta do fornecedor,
por qualquer das infrações dos subitens 8.1.1 a 8.1.12;

c) Impedimento de licitar e contratar no âmbito da Administração Pública direta e indireta do ente federativo que tiver
aplicado a sanção, pelo prazo máximo de 3 (três) anos, nos casos dos subitens 8.1.2 a 8.1.7 deste Aviso de
Contratação Direta, quando não se justificar a imposição de penalidade mais grave;

d) Declaração de inidoneidade para licitar ou contratar, que impedirá o responsável de licitar ou contratar no âmbito da
Administração Pública direta e indireta de todos os entes federativos, pelo prazo mínimo de 3 (três) anos e máximo de
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6 (seis) anos, nos casos dos subitens 8.1.8 a 8.1.12, bem como nos demais casos que justifiquem a imposição da
penalidade mais grave;

8.3. Na aplicação das sanções serão considerados:
8.3.1. a natureza e a gravidade da infração cometida;
8.3.2. as peculiaridades do caso concreto;
8.3.3. as circunstâncias agravantes ou atenuantes;
8.3.4. os danos que dela provierem para a Administração Pública;
8.3.5. a implantação ou o aperfeiçoamento de programa de integridade, conforme normas e orientações dos órgãos de

controle.
8.4. Se a multa aplicada e as indenizações cabíveis forem superiores ao valor de pagamento eventualmente devido pela
Administração ao contratado, além da perda desse valor, a diferença será descontada da garantia prestada ou será cobrada
judicialmente.
8.5. A aplicação das sanções previstas neste Aviso de Contratação Direta, em hipótese alguma, a obrigação de reparação
integral do dano causado à Administração Pública.
8.6. A penalidade de multa pode ser aplicada cumulativamente com as demais sanções.
8.7. Se, durante o processo de aplicação de penalidade, houver indícios de prática de infração administrativa tipificada pela
Lei nº 12.846, de 1º de agosto de 2013, como ato lesivo à administração pública nacional ou estrangeira, cópias do processo
administrativo necessárias à apuração da responsabilidade da empresa deverão ser remetidas à autoridade competente, com
despacho fundamentado, para ciência e decisão sobre a eventual instauração de investigação preliminar ou Processo
Administrativo de Responsabilização – PAR.
8.8. A apuração e o julgamento das demais infrações administrativas não consideradas como ato lesivo à Administração
Pública nacional ou estrangeira nos termos da Lei nº 12.846, de 1º de agosto de 2013, seguirão seu rito normal na unidade
administrativa.
8.9. O processamento do PAR não interfere no seguimento regular dos processos administrativos específicos para apuração
da ocorrência de danos e prejuízos à Administração Pública Federal resultantes de ato lesivo cometido por pessoa jurídica,
com ou sem a participação de agente público.
8.10. A aplicação de qualquer das penalidades previstas realizar-se-á em processo administrativo que assegurará o
contraditório e a ampla defesa ao fornecedor/adjudicatário, observando-se o procedimento previsto na Lei nº 14.133, de 2021,
e subsidiariamente na Lei nº 9.784, de 1999.
8.11. As sanções por atos praticados no decorrer da contratação estão previstas nos anexos a este Aviso.

9. DAS DISPOSIÇÕES GERAIS

9.1. O procedimento será divulgado no Comprasnet 4.0 e no Portal Nacional de Contratações Públicas - PNCP, e
encaminhado automaticamente aos fornecedores registrados no Sistema de Registro Cadastral Unificado - Sicaf, por
mensagem eletrônica, na correspondente linha de fornecimento que pretende atender.

9.2. No caso de todos os fornecedores restarem desclassificados ou inabilitados (procedimento fracassado), a Administração
poderá:

9.2.1. republicar o presente aviso com uma nova data;
9.2.2. valer-se, para a contratação, de proposta obtida na pesquisa de preços que serviu de base ao procedimento, se

houver, privilegiando-se os menores preços, sempre que possível, e desde que atendidas às condições de habilitação
exigidas.

9.2.2.1. No caso do subitem anterior, a contratação será operacionalizada fora deste procedimento.
9.2.3. fixar prazo para que possa haver adequação das propostas ou da documentação de habilitação, conforme o caso.

9.3. As providências dos subitens 9.2.1 e 9.2.2 acima poderão ser utilizadas se não houver o comparecimento de quaisquer
fornecedores interessados (procedimento deserto)
9.4. Havendo a necessidade de realização de ato de qualquer natureza pelos fornecedores, cujo prazo não conste deste Aviso
de Contratação Direta, deverá ser atendido o prazo indicado pelo agente competente da Administração na respectiva
notificação.
9.5. Caberá ao fornecedor acompanhar as operações, ficando responsável pelo ônus decorrente da perda do negócio diante
da inobservância de quaisquer mensagens emitidas pela Administração ou de sua desconexão.
9.6. Não havendo expediente ou ocorrendo qualquer fato superveniente que impeça a realização do certame na data
marcada, a sessão será automaticamente transferida para o primeiro dia útil subsequente, no mesmo horário anteriormente
estabelecido, desde que não haja comunicação em contrário.
9.7. Os horários estabelecidos na divulgação deste procedimento e durante o envio de lances observarão o horário de
Brasília-DF, inclusive para contagem de tempo e registro no Sistema e na documentação relativa ao procedimento.
9.8. No julgamento das propostas e da habilitação, a Administração poderá sanar erros ou falhas que não alterem a
substância das propostas, dos documentos e sua validade jurídica, mediante despacho fundamentado, registrado em ata e
acessível a todos, atribuindo-lhes validade e eficácia para fins de habilitação e classificação.
9.9. As normas disciplinadoras deste Aviso de Contratação Direta serão sempre interpretadas em favor da ampliação da
disputa entre os interessados, desde que não comprometam o interesse da Administração, o princípio da isonomia, a
finalidade e a segurança da contratação.
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9.10. Os fornecedores assumem todos os custos de preparação e apresentação de suas propostas e a Administração não
será, em nenhum caso, responsável por esses custos, independentemente da condução ou do resultado do processo de
contratação.
9.11. Em caso de divergência entre disposições deste Aviso de Contratação Direta e de seus anexos ou demais peças que
compõem o processo, prevalecerá as deste Aviso.
9.12. Da sessão pública será divulgada Ata no sistema eletrônico.
9.13. Integram este Aviso de Contratação Direta, para todos os fins e efeitos, os seguintes anexos:

9.13.1. ANEXO I – Modelo de Proposta
9.13.2. ANEXO II - Termo de Referência
9.13.3. ANEXO III - Minuta de Termo de Contrato;
 
 

Manaus, 28 de fevereiro de 2025.
 
 

Arq. e Urb. Fabrício Lopes Santos

Presidente CAU/AM

 

 

Jéssica Hall Ferreira

Agente de Contratação

 

 
 
 

ANEXO I – MODELO DE PROPOSTA
 

Processo: SEI Nº 00149.000065/2025-37 Dispensa
Eletrônica: 90.003/2025

Objeto:
Contratação de Empresa especializada na prestação de serviços de locação de equipamento firewall com
instalação, suporte 14x6, 3 horas por mês e treinamento.

 

(Nome completo ou razão social se pessoa jurídica) ....................................................., estabelecido(a) à ....................
(Logradouro, nº, bairro, cidade, estado, CEP) .........................., inscrito(a) no CPF (ou CNPJ se pessoa jurídica) sob o nº.
......................................., telefone: (....) ..........-................., e-mail: .............................................................................., nos termos
desta Dispensa Eletrônica, apresenta proposta para o fornecimento do objeto abaixo especificado:

 

 

ITEM DESCRIÇÃO
UNIDADE

DE
MEDIDA

QUANTIDADE VALOR
UNITÁRIO

VALOR
TOTAL

1

Contratação de Empresa para fornecer uma solução de
firewall, sob a forma de comodato, contemplando o

licenciamento, a implantação, o treinamento, o suporte e a
atualização da solução firewall para controle, gerenciamento

e segurança de dados, para atender ao CAU/AM por um
período de 12 meses, conforme condições e exigências

estabelecidas neste instrumento e no Termo de Referência.

 

UN 12 MESES    

 

VALIDADE DA PROPOSTA:.............(........) dias, contados da data de abertura da Sessão Eletrônica.

*Prazo de validade mínimo: 60 (sessenta) dias.

Os preços contidos nesta proposta incluem todos os custos diretos e indiretos para a entrega dos objetos desta contratação,
inclusive as despesas com transportes, materiais, mão-de-obra especializada ou não, seguros em geral, equipamentos,
ferramentas, encargos da legislação social, trabalhista e previdenciária, quaisquer danos causados a terceiros ou dispêndios
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resultantes de taxas, regulamentos e impostos municipais, estaduais e federais, tributos incidentes, taxa de administração,
material, serviços, seguros, frete, embalagens, lucro, honorários profissionais, despesas de hospedagem, alimentação e
deslocamento dos profissionais e outros necessários ao cumprimento integral do objeto do Edital da Dispensa Eletrônica n.º
90.003/2025 do CAU/AM, e seus Anexos.

O(s) serviço(s) ofertado(s) atenderá(ão) a todas as exigências e especificações técnicas do Edital respectivo, em especial as do
Termo de Referência.

_____________________

Assinatura responsável Empresa

Documento assinado eletronicamente por JÉSSICA HALL FERREIRA, Agente de Contratação, em 28/02/2025, às 14:15 (horário de
Brasília), conforme Decreto Nº 10.543, de 13/11/2020, que regulamenta o art. 5º da Lei Nº 14.063, de 23 de setembro de 2020.

Documento assinado eletronicamente por FABRICIO LOPES SANTOS, Presidente, em 28/02/2025, às 14:16 (horário de Brasília),
conforme Decreto Nº 10.543, de 13/11/2020, que regulamenta o art. 5º da Lei Nº 14.063, de 23 de setembro de 2020.

A autenticidade do documento pode ser conferida no portal do SEI CAU, endereço caubr.gov.br/seicau, utilizando o código CRC 6948B1C1
e informando o identificador 0504936.

Avenida Tancredo Neves Nº 18  | CEP 690 54 700 - Manaus/AM

00149.000065/2025-37 0504936v2
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ANEXO II – TERMO DE REFERÊNCIA 

https://www.comprasnet.gov.br/seguro/loginPortalFornecedor.asp


 

TERMO DE REFERÊNCIA

SERVIÇOS - TIC

Processo Administrativo: 00149.000065/2025-37

 

1. CONDIÇÕES GERAIS DA CONTRATAÇÃO
1.1. Contratação de empresa especializada na prestação de serviços de locação de equipamento firewall para atender às
necessidades do CAU/AM, nos termos da tabela abaixo, conforme condições e exigências estabelecidas neste instrumento.

 

ITEM ESPECIFICAÇÃO QUANTIDADE  CATSER  QUANTIDADE
DE MESES 

 

 

1

 

 

Contratação de Empresa especializada em
fornecimento de serviços de locação de

equipamento de next generation firewall com
instalação, suporte 14x6, 3 horas por mês e

treinamento para capacitação da equipe para
operação e administração básica do firewall.

01     22993 12

                                                                                                                                                                           

1.2. O prazo de vigência da contratação é de 12 (doze) meses contados da assinatura do contrato, prorrogável por até 10 anos, na
forma dos artigos 106 e 107 da Lei n°14.133, de 2021.

2. DESCRIÇÃO DA SOLUÇÃO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E
ESPECIFICAÇÃO DO PRODUTO

2.1.  O presente objeto tem como finalidade a contratação de empresa para fornecer uma solução de firewall, sob a forma de
comodato, contemplando o licenciamento, a implantação, o treinamento, o suporte e a atualização da solução firewall para
controle, gerenciamento e segurança de dados, para atender ao CAU/AM por um período de 12 meses.

2.2. O firewall corporativo é um ativo de segurança da informação fundamental numa rede de dados empresarial, uma vez que
ele regula/monitora todo o tráfego de entrada e saída na rede.

2.3. As Soluções de Firewall de Próxima Geração (Next Generation Firewall são tecnologias modernas de Firewall que representa
um quesito de segurança fundamental, uma vez que regula o tráfego de dados entre redes confiáveis e não confiáveis (Internet) e
impede a transmissão e recepção de informações a partir de acessos nocivos ou não autorizados na rede. Isso é possível, através
de um sistema de detecção de intrusões, anti-malware na camada de rede, filtragem de tráfego web malicioso e a inspeção de
tráfego SSL na busca de ameaças camufladas sobre a camada de criptografia.

3. ESPECIFICAÇÕES TÉCNICAS DO OBJETO
3.1. Características do hardware para prestação do serviço de firewall:

3.1.1. O equipamento deve se instalar em mesa ocupando no máximo 1U (44,45mm) da referida mesa;

3.1.2. Dispor de fonte de alimentação com tensão de entrada de 110V / 220V AC automática e frequência de 50-60 Hz;

3.1.3.  Deverão ser fornecidos todos os cabos de energia, serial (RS-232/RJ45) ou similar, para instalação e funcionamento do
dispositivo;

3.1.4. Possuir led indicador on/off, disco e devices de rede;

3.1.5. Possuir throughput mínimo de 5.8 Gbps para tráfego UDP;

3.1.6. Suportar no mínimo 4.000.000 (três milhões) conexões simultâneas;

3.1.7. Suportar no mínimo 37.000 (quatorze mil) novas conexões por segundo;

3.1.8. Possuir throughput mínimo de 320 Mbps para tráfego IPS/IDS;
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3.1.9. Possuir throughput mínimo de 280 Mbps para tráfego VPN IPSEC com criptografia (AES-256);

3.1.10. Possuir throughput mínimo de 140 Mbps para tráfego VPN SSL com criptografia (AES-256);

3.1.11. Possuir throughput mínimo de 150 Mbps para tráfego SSL Inspection;

3.1.12. Possuir throughput mínimo de 200 Mbps para tráfego NGFW (habilitadas as funcionalidades de Firewall, IPS e Controle de
Aplicativo);

3.1.13. Possuir no mínimo 4 (quatro) interfaces de rede Gigabit Ethernet 10/100/1000 com leds indicativos de link e atividade, as
portas entregues deverão ser roteáveis, ou seja, não será aceito equipamento com porta do tipo switch;

3.1.14. Possuir dispositivo de armazenamento interno de no mínimo 64 GB padrão SSD;

3.1.15. Permitir acesso a interface de gerenciamento CLI fisicamente no equipamento;

3.1.16. Possuir pelo menos 1 (uma) porta USB para conexão de dispositivos externos;

3.1.17. A interface USB deve suportar o uso de modem 3G/4G/LTE para conexão de link de Internet;

3.2. CARACTERÍSTICAS GERAIS

3.2.1. O desempenho e as interfaces solicitados deverão ser comprovados através de datasheet público na internet. Caso haja divergência
entre métricas do mesmo datasheet, será aceito o valor de menor capacidade.

3.2.2. A plataforma deve ser otimizada para análise de conteúdo de aplicações em camada 7;

3.2.3.  Todos os recursos listados neste termo de referência deverá ser suportado e estar disponível na versão mais atual do software
fornecido;

3.2.4. Os desempenhos dos appliances ofertados devem ser mensurados através da metodologia baseada em proxy (Proxy Based), não serão
aceitos appliances mensurados somente no método baseado em fluxo (Flow Based);

3.2.5. Interface em português, espanhol e inglês;

3.2.6. Suportar notificação de vencimento da licença na janela de alertas com os dias restantes da data vencimento;

3.2.7. Suportar acesso à Web por HTTP e CLI por TELNET;

3.2.8. Permitir alterar a porta padrão para os acesso a interface de administração via HTTP, HTTPs e CLI;

3.2.9. Atualização de modo “offline”, onde pode ser baixado na base do fabricante e posteriormente fazer o upload do arquivo na solução.

3.2.10. Restore de Snapshot sem executar o Wizard e sem licenciamento;

3.2.11. A solução deve oferecer suporte ao NAT444 (CGNAT) ou funcionalidade que implemente a persistência no NAT de saída independente
da porta de destino, de forma que o endereço IP e porta traduzidos para um determinado usuário se mantenham os mesmos nas novas
sessões que cheguem com o mesmo endereçamento IP e porta de origem;

3.2.12. Suportar segundo fator de autenticação (2FA/MFA) via token / OTP (One Time Password);

3.2.13. Deve suportar sistemas virtuais;

3.2.14. Deve permitir a criação de administradores independentes, para cada um dos sistemas virtuais existentes, de maneira a possibilitar a
criação de contextos virtuais que podem ser administrados diferentemente;

3.2.15. Qualquer interface de rede do equipamento deverá ser utilizada como gerenciamento, ou seja, não deve haver nenhuma interface
exclusiva para a função de gerenciamento;

3.2.16. O sistema deve permitir o acesso à interface de gerenciamento WEB por qualquer interface de rede configurada;

3.2.17. O software deverá ser fornecido em sua versão mais atualizada, não sendo permitido qualquer tipo de comprovação futura.

3.2.18. Todo o ambiente deverá ser gerenciado sem a necessidade de produtos de terceiros para compor a solução.

3.2.19. Todos os recursos detalhados no termo de referência deverão ser providos por um único software.

3.2.20. Tanto os Gateways de Segurança bem como a Gerência Centralizada deverão suportar monitoramento através de SNMP v1, v2 e v3.

3.2.21. Deverá possuir uma janela para monitoramento do tráfego de rede com informações do throughput e da quantidade de conexões
simultâneas;

3.2.22. A Solução deverá prover inspeção SSL:

3.2.23. Deve suportar cluster do tipo Failover (HA) com replicação da tabela de estado;

3.2.24. Suportar a utilização de um proxy para atualização do software e licenciamento e deverá permitir as seguintes opções de configuração:

3.2.25. Endereço do servidor;

3.2.26 . Porta do servidor;

3.2.27. Usuário;

3.2.28. Senha;

3.2.29. Deverá permitir o monitoramento SNMP, no mínimo, dos seguintes itens:

3.2.30. Desempenho total (throughput);
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3.2.31. Conexões simultâneas;

3.2.32. Usuários autenticados;

3.2.33. Serviços habilitados ou desabilitados;

3.2.34. Quantidade de endereços distribuídos pelo DHCP;

3.2.35.  Deverá implementar a funcionalidade de "zero-touch" para sua primeira implementação ou substituição. Dessa forma, deverá ser
possível provisionar a configuração do equipamento via sistema de gerenciamento centralizado, transformando a atividade em uma simples
conexão física de equipamento, sem a necessidade de configurações individuais nos equipamentos;

3.2.36. A Solução deve permitir ao administrador associar na solução de gerenciamento centralizado o número de série dos equipamentos ao
site onde será instalado, de maneira que ao se ativar um equipamento no site remoto, esse equipamento se conecte com a Sistema Central e
receba a configuração;

3.2.37.  Ao instalar um equipamento no site remoto, cabeá-lo e energizá-lo, ele deverá tentar localizar Sistema Central para receber a sua
configuração, sem que seja necessária qualquer configuração via console local do equipamento;

3.2.38.  Deverá possuir um painel centralizado para exportação e agendamento de relatórios e deverá permitir exportá-los nos formatos:
HTML, PDF, CSV;

3.2.39. Implementar protocolo de coleta de informações de fluxos que circulam pelo equipamento, como Netflow v5, v9 e v10 (IPFIX):

3.2.40. Os módulos de IPS, SD-WAN, Controle de aplicativos, Proxy WEB e Antimalware devem ser disponibilizados em perfis e estes devem
ser inseridos em uma única política;

3.2.41. Deve implementar o protocolo ECMP;

3.2.42.  O sistema deverá implementar otimização de fluxos TCP em conjunto com mecanismo para evitar retransmissão ou implementar
métodos de correção de erros que permitam à unidade receptora recuperar pacotes que venham a ser perdidos na transmissão.

3.2.43. Deve possuir suporte ao protocolo de encapsulamento de redes MPLS;

3.2.44. Esta condição deve permitir conectar links MPLS diretamente no equipamento sem a necessidade de estar plugado a um segundo
roteador/dispositivo.

3.2.45. Deve possuir suporte a criação de sistemas virtuais no mesmo appliance;

3.2.46. Deve permitir a criação de administradores independentes, para cada um dos sistemas virtuais existentes, de maneira a possibilitar a
criação de contextos virtuais que podem ser administrados por equipes distintas;

3.2.47. RECURSOS GERAIS DE FIREWALL.

3.2.48. Permitir a conexão simultânea de vários administradores, com poderes de alteração de configurações e/ou apenas de visualização das
mesmas;

3.2.49.  Possuir um sistema de armazenamento remoto para salvar backups da solução com suporte a conexões utilizando os protocolos
Network File System (NFS), SSH e que permita salvar em dispositivo USB conectado localmente;

3.2.50. Possibilitar a visualização dos países de origem e destino nos logs de eventos, de acessos e ameaças;

3.2.51. Possuir mecanismo que permita a realização de cópias de segurança (backups) do sistema e restauração remota, através da interface
gráfica, a solução deve permitir o agendamento diário ou semanal;

3.2.52. O sistema deve permitir configurar o período ou número de cópias que deseja manter no repositório remoto e executar a manutenção
de período automaticamente;

3.2.53. As cópias de segurança devem ser salvas compactadas e criptografadas de forma a garantir segurança, confiabilidade e
confidencialidade dos arquivos de backup;

3.2.54. O sistema ainda deve contemplar um recurso de cópia de segurança do tipo snapshot, que contemple a cópia completa das
configurações dos serviços e recursos do sistema;

3.2.55. Deve possibilitar a restauração do snapshot através da interface web de qualquer ponto remoto, de modo a contribuir para uma
restauração imediata sem a necessidade de reinicialização do sistema;

3.2.56. Deve permitir habilitar ou desabilitar o registro de log por política de firewall.

3.2.57. Possuir controle de acesso à internet por endereço IP de origem e destino;

3.2.58. Possuir controle de acesso à internet por sub-rede;

3.2.59. Possuir suporte a tags de VLAN (802.1q);

3.2.60. Suportar agregação de links, segundo padrão IEEE 802.3ad;

3.2.61. Possuir ferramenta de diagnóstico do tipo tcpdump;

3.2.62. Possuir integração com Servidores de Autenticação RADIUS, TACACS+, LDAP e Microsoft Active Directory;

3.2.63.  Possuir métodos de autenticação de usuários para qualquer aplicação que se execute sob os protocolos TCP ( HTTP, HTTPS, FTP e
Telnet);

3.2.64. Possuir a funcionalidade de tradução de endereços estáticos – NAT (Network Address Translation), um para um, N-para-um, vários
para vários e vários para um.
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3.2.65. Permitir controle de acesso à internet por períodos do dia, permitindo a aplicação de políticas por horários e por dia da semana;

3.2.66. Permitir controle de acesso à internet por domínio, exemplo: gov.br, org.br, edu.br;

3.2.67. Possuir suporte a roteamento dinâmico RIP V1, V2, OSPFv2, OSPFv3, BGP e suportar duplicação de pacotes;

3.2.68. Possuir funcionalidades de DHCP Cliente, Servidor e Relay;

3.2.69. Deve ser possível configurar um servidor RADIUS para a validação de usuários;

3.2.70. A solução deve consultar o Servidor Radius integrado, caso o Servidor Radius autorize, o NGFW deve entregar o endereço IP do range;
caso contrário, não fornece endereço IP e a máquina não recebe o endereço, ficando sem acesso à rede;

3.2.71. Deverá suportar aplicações multimídia como: H.323, SIP;

3.2.72. Possuir tecnologia de firewall do tipo Stateful;

3.2.73. Possuir alta disponibilidade (HA), trabalhando no esquema de redundância do tipo ativo-passivo;

3.2.74. Permitir o funcionamento em modo transparente tipo “bridge";

3.2.75. Permitir a criação de mínimo 4090 VLANS no padrão IEEE 802.1q por interface de rede;

3.2.76. Possuir conexão entre estação de gerência e appliance criptografada tanto em interface gráfica quanto em CLI (linha de comando;

3.2.77. Deverá suportar forwarding de multicast;

3.2.78. Permitir criação de serviços por porta ou conjunto de portas dos seguintes protocolos, TCP, UDP, ICMP e IP;

3.2.79. Permitir o agrupamento de serviços;

3.2.80. Possuir mecanismo de anti-spoofing;

3.2.81. Possuir a funcionalidade de balanceamento e contingência de links;

3.2.82. Possibilitar a configuração dos timeouts de resposta dos protocolos de conexão, devendo suportar no mínimo a definição das opções
do timeout padrão do ICMP, estabelecimento do TCP, envio do SYN em sessões TCP;

3.2.83. Permitir a configuração de regras de entrada baseado em zona de rede, possibilitando habilitar recursos de autenticação e restrição
por origem baseado em IP;

3.2.84.  Deverá ter técnicas de detecção de programas de compartilhamento de arquivos (peer-to-peer) e de mensagens instantâneas,
suportando ao menos: Yahoo! Messenger, MSN Messenger, ICQ, Telegram, Whatsapp, WeChat, Snapchat BitTorrent, UTorrent, Vuze, eDonkey,
GNUTella, Skype e Microsoft Teams;

3.3. DAS FUNCIONALIDADES DO FIREWALL

3.3.1.  Permitir a conexão simultânea de vários administradores, com poderes de alteração de configurações e/ou apenas de
visualização das mesmas;

3.3.2.  Possuir um sistema de armazenamento remoto para salvar backups da solução com suporte a conexões utilizando os
protocolos Network File System (NFS), SSH e que permita salvar em Pen Drive local;

3.3.3. Possibilitar a visualização dos países de origem e destino nos logs de eventos, de acessos e ameaças;

3.3.4. Possuir mecanismo que permita a realização de cópias de segurança (backups) do sistema e restauração remota, através da
interface gráfica, a solução deve permitir o agendamento diário ou semanal;

3.3.5. O sistema deve permitir configurar o período ou número de cópias que deseja manter no repositório remoto e executar a
manutenção de período automaticamente;

3.3.6.  As cópias de segurança devem ser salvas compactadas e criptografadas de forma a garantir segurança, confiabilidade e
confidencialidade dos arquivos de backup;

3.3.7. O sistema ainda deve contemplar um recurso de cópia de segurança do tipo snapshot, que contemple a cópia completa das
configurações dos serviços e recursos do sistema;

3.3.8. Deve possibilitar a restauração do snapshot através da interface web de qualquer ponto remoto, de modo a contribuir para
uma restauração imediata sem a necessidade de reinicialização do sistema;

3.3.9. Deve permitir habilitar ou desabilitar o registro de log por política de firewall;

3.3.10. Possuir controle de acesso à internet por endereço IP de origem e destino;

3.3.11. Possuir controle de acesso à internet por sub-rede;

3.3.12. Possuir suporte a tags de VLAN (802.1q);

3.3.13. Suportar agregação de links, segundo padrão IEEE 802.3ad;

3.3.14. Possuir ferramenta de diagnóstico do tipo tcpdump;

3.3.15. Possuir integração com Servidores de Autenticação RADIUS, TACACS+, LDAP e Microsoft Active Directory;

3.3.16. Possuir métodos de autenticação de usuários para qualquer aplicação que se execute sob os protocolos TCP ( HTTP, HTTPS,
FTP e Telnet);
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3.3.17. Possuir a funcionalidade de tradução de endereços estáticos – NAT (Network Address Translation), um para um, N-para-
um e vários para um;

3.3.18. Permitir controle de acesso à internet por períodos do dia, permitindo a aplicação de políticas por horários e por dia da
semana;

3.3.19. Permitir controle de acesso à internet por domínio, exemplo: gov.br, org.br, edu.br;

3.3.20. Possuir a funcionalidade de fazer tradução de endereços dinâmicos, muitos para um, PAT.

3.3.21. Possuir suporte a roteamento dinâmico RIP V1, V2, OSPF, BGP;

3.3.22. Possuir funcionalidades de DHCP Cliente, Servidor e Relay;

3.3.23. Deve ser possível configurar um servidor RADIUS para a validação de usuários;

3.3.24. A solução deve consultar o Servidor Radius integrado, caso o Servidor Radius autorize, o UTM deve entregar o endereço IP
do range; caso contrário, não fornece endereço IP e a máquina não recebe o endereço, ficando sem acesso a rede;

3.3.25. Deverá suportar aplicações multimídia como: H.323, SIP;

3.3.26. Possuir tecnologia de firewall do tipo Stateful;

3.3.27. Possuir alta disponibilidade (HA), trabalhando no esquema de redundância do tipo ativo-passivo;

3.3.28. Permitir o funcionamento em modo transparente tipo “bridge”;

3.3.29. Permitir a criação de pelo menos 20 VLANS no padrão IEEE 802.1q;

3.3.30. Possuir conexão entre estação de gerência e appliance criptografada tanto em interface gráfica quanto em CLI (linha de
comando);

3.3.31. Deverá suportar forwarding de multicast;

3.3.32. Permitir criação de serviços por porta ou conjunto de portas dos seguintes protocolos, TCP, UDP, ICMP e IP;

3.3.33. Permitir o agrupamento de serviços;

3.3.34. Permitir o filtro de pacotes sem a utilização de NAT;

3.3.35. Permitir a abertura de novas portas por fluxo de dados para serviços que requerem portas dinâmicas;

3.3.36. Possuir mecanismo de anti-spoofing;

3.3.37. Permitir criação de regras definidas pelo usuário;

3.3.38. Permitir o serviço de autenticação para HTTP e FTP;

3.3.39. Possuir a funcionalidade de balanceamento e contingência de links;

3.3.40.  Deverá ter técnicas de detecção de programas de compartilhamento de arquivos (peer-to-peer) e de mensagens
instantâneas, suportando ao menos: Yahoo! Messenger, MSN Messenger, ICQ, AOL Messenger, BitTorrent, eDonkey, GNUTella,
KaZaa, Skype e WinNY.

3.4 POLÍTICA DE SEGURANÇA

3.4.1.  Permitir limitar a quantidade máxima de pacotes por segundo no Firewall, evitando ataques distribuídos ou anomalias de tráfego
causadas por possíveis malwares na rede;

3.4.2. A configuração de proteção DOS deve estar disponível para habilitar em modo global e por política de segurança;

3.4.3. Possuir recurso de validação das políticas de segurança para identificar regras duplicadas ou que se ofusquem;

3.4.4. Possui uma única janela de configuração de política de segurança onde seja possível inserir os perfis de Proxy WEB, IPS, APP control, SD-
WAN e ATP;

3.4.5.  Deverá permitir implementar filtros de IPS, WEB Filter, Threat Protection, SSL Inpection , Application Control, assim como definir
roteamento de aplicativos por SD-Wan, limitação de taxa de DOS por pacotes em uma única política.

3.4.6. Exibir na própria política a visualização de quais módulos estão habilitados, sem que seja necessário a edição da regra de proteção.

3.4.7. Possibilitar a edição de objetos vinculados, sem a necessidade de recriar a política.

3.4.8. Possibilitar a duplicação de uma política, otimizando tempo de configuração;

3.5 IDENTIFICAÇÃO DE USUÁRIO

3.5.1. Deve possuir a capacidade de criação de políticas de acesso de Firewall, VPN, IPS e Controle de aplicação integradas ao
repositório de usuários sendo: Active Directory, LDAP, TACAC´S e Radius;

3.5.2. Deve possuir integração com Microsoft Active Directory para identificação de usuários e grupos permitindo granularidade
de controle/políticas baseadas em usuários e grupos de usuários;

3.5.3. Para usuários não registrados ou não reconhecidos no domínio, a solução deve ser capaz de fornecer uma autenticação
baseada em navegador (Captive Portal), sem a necessidade de agente;

3.5.4. Deve possuir Captive Portal com suporte a Autenticação Social (Facebook, Twitter, Google);
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3.5.5.  A solução deverá ser capaz de identificar nome do usuário, login, máquina/computador registrados no Microsoft Active
Directory;

3.5.6. Para o sistema de controles no serviço de autenticação o produto deve possuir, no mínimo, as seguintes condições para o
Controle de Autenticação:

3.5.7. Usuários e Grupos de Usuários;

3.5.8. Datas (Objetos de Datas);

3.5.9. Horários (Objetos de Horário)

3.5.10. Plataformas (Objetos de Dicionários);

3.5.11. Endereços Remotos (Objetos de IPv4 e IPv6);

3.5.12. Zona de Rede (Múltiplas Zonas);

3.5.13. A solução deve suportar autenticação por SSO utilizando WMI (Windows Management Instrument), ou seja, não deve ser
necessário instalar nenhum agente no servidor de autenticação.

3.5.14.  A solução deve suportar o sincronismo entre vários NGFW em relação a replicação das sessões autenticadas da filial (Branch) na
matriz (Head Office) e vice-versa, sem a necessidade de agentes externos.

3.5.15. A solução deverá suportar múltiplos Servidores de Autenticação (MS AD e/ou Ldap) atuando no modo failover;

3.6 DAS FUNCIONALIDADES DA VPN:

3.6.1. VPN baseada em appliance;

3.6.2. Possuir algoritmos de criptografia para túneis VPN: AES, DES, 3DES;

3.6.3. Suporte a certificados PKI X.509 para construção de VPNs;

3.6.4. Possuir suporte a VPNs IPSec site-to-site;

3.6.5. Criptografia, 3DES, AES128, AES256, AES-GCM-128;

3.6.6. Integridade MD5, SHA-1, SHA-256, SHA384 e AES-XCBC;

3.6.7. Algoritmo Internet Key Exchange (IKE) versões I e II;

3.6.8. AES 128 e 256 (Advanced Encryption Standard);

3.6.9. Suporte a Diffie-Hellman Grupo 1, Grupo 2, Grupo 5, Grupo 14; Grupo 15, Grupo 16, Grupo 17, Grupo 18, Grupo 19, Grupo
20, Grupo 21, Grupo 22, Grupo23, Grupo 24, Grupo 25, Grupo 26, Grupo 27, Grupo 28, Grupo 29, Grupo 30, Grupo 31 e Grupo
32;

3.6.10. Possuir suporte a VPN SSL;

3.6.11. Possuir capacidade de realizar SSL VPNs utilizando certificados digitais;

3.6.12. Suportar VPN SSL Clientless, sem a necessidade de utilização de Java, no mínimo, para os serviços abaixo:

3.6.13. RDP;

3.6.14. VNC;

3.6.15. SSH;

3.6.16. WEB;

3.6.17. SMB;

3.6.18. Deve permitir a arquitetura de vpn hub and spoke;

3.6.19. Suporte a VPNs IPSec client-to-site;

3.6.20. Deverá possuir cliente próprio para Windows para o estabelecimento da VPN client-to-site;

3.6.21. Suporte à inclusão em autoridades certificadoras (enrollment) mediante SCEP (Simple Certificate Enrollment Protocol);

3.6.22.  Possuir funcionalidades de Auto-Dicovery VPN capaz de permitir criar tuneis de VPN dinâmicos entre múltiplos
dispositivos (spokes) com um gateway centralizador (hub).;

3.6.23. A funcionalidade de AD-VPN deve suportar criar os seguintes tipos de tuneis:

3.6.24. Site-to-Site;

3.6.25. Full-Mesh;

3.6.26. Star;

3.6.27. Suportar configuração VTI (virtual interface) na configuração de túneis VPN site-to-site com BGP (Border Gateway Protocol). Os túneis
são utilizados para prover uma comunicação criptografada e encapsulada, por rotas, entre o peer (NGFW local) e o host;

3.6.28. A solução poderá atuar como cliente de tuneis VPN IPSec com suporte à autenticação XAuth/PSK e/ou XAuth/RSA;

3.6.29.  A VPN client-to-site deve suportar o estabelecimento automático da VPN nos protocolos ICMP ou DNS (53/UDP), caso o cliente
remoto identifique que a porta padrão está sendo bloqueada;
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3.6.30.  Possuir recurso para configurar vários túneis simultâneos da VPN cliente-to-site, com o objetivo de aumentar o desempenho do
tráfego;

3.6.31. Suportar segundo fator de autenticação (2FA/MFA) via token / OTP (One Time Password);

3.6.32. SD-WAN:

3.6.33. Entende-se como tecnologia SD-WAN (Software-Defined WAN) a rede de área ampla definida por software que centraliza a gerência
da rede WAN em uma console única, eliminando a necessidade de intervenções manuais em roteadores em localidades remotas,
proporcionando visibilidade do tráfego, seleção de caminho dinâmico baseado em políticas de QoS, aplicação ou performance e utilização de
túneis VPN para comunicação entre os sites remotos;

3.6.34. Possuir o balanceamento automático para conexões externas à internet através das interfaces físicas;

3.6.35. Suportar modo de duplicação de pacotes de dados pelo links WAN, para que em caso de queda do link principal, possa ser enviado ao
link secundário uma cópia do pacote de dados perdido permitindo assim a maior integridade e disponibilidade do tráfego;

3.6.36. Permitir utilizar VPN IPsec para interligar unidades remotas;

3.6.37. Possuir recurso de “persistência de link” para impedir a queda de conexões em aplicações que não suportam o load balance de link;

3.6.38.  O balanceamento deverá ser baseado em critérios de desempenho, devendo no mínimo, permitir verificar o monitoramento do
consumo de banda, perda de pacotes, jitter e latência;

3.6.39. Deve possuir uma janela web ou dashboard capaz de fornecer informações dos eventos e com informações do monitoramento de
desempenho relacionado ao recurso SD-WAN;

3.6.40. O recurso de SD-WAN deverá suportar o roteamento de tráfego por política baseado em aplicação;

3.6.41. O appliance SD-WAN deve permitir a configuração de regras onde o Failback (retorno à condição inicial) apenas ocorrerá quando o link
monitorado recuperado seja avaliado. Deve suportar especificar um valor variando de 1 a 100

3.6.42. O recurso de SD-WAN deverá permitir o monitoramento de, no mínimo 03 (três) endereços alvos para verificar a disponibilidade e
desempenho do link

3.6.43. A solução de SD-WAN NGFW deve permitir a configuração da funcionalidade de SD-WAN em qualquer interface WAN de forma
agnóstica, independente se é internet, 3G/4G/LTE, entre outras

3.6.44. A solução deverá suportar os seguintes métodos de seleção de link:

3.6.45. Failover;

3.6.46. Load Balance;

3.6.47. Spillover;

3.6.48. Dynamic Selection;

3.6.49. Deverá oferecer um monitor capaz de prover em tempo real as seguintes informações em uma única janela:

3.6.50. Consumo de banda;

3.6.51. Perda de pacotes;

3.6.52. Jitter;

3.6.53. Latência;

3.6.54.  A Solução de SD-WAN deve desempenhar a função de Packet Duplication (PD) permitindo encaminhar o pacote por mais de um
circuito para em casos de falhas não haver retransmissão;

3.7 DAS FUNCIONALIDADES DA DETECÇÃO DE INTRUSÃO:

3.7.1. A Detecção de Intrusão deverá ser baseada em appliance;

3.7.2. Possuir no mínimo 82.000 (oitenta e duas mil) assinaturas ou regras de IPS/IDS;

3.7.3. O Sistema de detecção e proteção de intrusão deverá estar orientado à proteção de redes;

3.7.4. Possuir tecnologia de detecção baseada em assinatura;

3.7.5. Deverá suportar a implantação em modo Gateway, inline e em modo sniffer;

3.7.6. Registrar na console de monitoração as seguintes informações sobre ameaças identificadas: O nome da assinatura ou do ataque,
aplicação, usuário, origem e o destino da comunicação, além da ação tomada pelo dispositivo;

3.7.7. Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle de aplicação;

3.7.8. Possuir opção para administrador as listas de Blacklist, Whitelist e Quarentena com suporte a endereços IPv6;

3.7.9. Possuir capacidade de remontagem de pacotes para identificação de ataques;

3.7.10.  Deverá possuir capacidade de agrupar assinaturas para um determinado tipo de ataque; Exemplo: agrupar todas as
assinaturas relacionadas a web-server para que seja usado para proteção específica de Servidores Web;

3.7.11. Deverá possuir capacidade de análise de tráfego para a detecção e bloqueio de anomalias como Denial of Service (DoS) do
tipo Flood, Scan, Session e Sweep;
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3.7.12. Mecanismos de detecção/proteção de ataques;

3.7.13. Reconhecimento de padrões;

3.7.14. Análise de protocolos;

3.7.15. Detecção de anomalias;

3.7.16. Detecção de ataques de RPC (Remote procedure call);

3.7.17. Proteção contra ataques de Windows ou NetBios;

3.7.18. Proteção contra ataques de SMTP (Simple Message Transfer Protocol) IMAP (Internet Message Access Protocol, Sendmail
ou POP (Post Office Protocol);

3.7.19. Proteção contra ataques DNS (Domain Name System);

3.7.20. Proteção contra ataques a FTP, SSH , Telnet e rlogin;

3.7.21. Proteção contra ataques de ICMP (Internet Control Message Protocol);

3.7.22. Alarmes na console de administração;

3.7.23. Alertas via correio eletrônico;

3.7.24. Monitoração do comportamento do appliance através de SNMP, o dispositivo deverá ser capaz de enviar traps de SNMP
quando ocorrer um evento relevante para a correta operação da rede;

3.7.25. Capacidade de resposta/logs ativa a ataques;

3.7.26. Terminação de sessões via TCP resets;

3.7.27. Atualizar automaticamente as assinaturas para o sistema de detecção de intrusos;

3.7.28. O Sistema de detecção de Intrusos deverá atenuar os efeitos dos ataques de negação de serviços;

3.7.29. Possuir filtros de ataques por anomalias;

3.7.30. Permitir filtros de anomalias de tráfego estatístico de: flooding, scan, source e destination session limit;

3.7.31. Permitir filtros de anomalias de protocolos;

3.7.32. Suportar reconhecimento de ataques de DoS, reconnaissance, exploits e evasion;

3.7.33. Suportar verificação de ataque nas camadas de aplicação;

3.8.34. O sistema de detecção e proteção de intrusão deverá estar orientado à proteção de redes;

3.8 DAS FUNCIONALIDADES DE QOS

3.8.1. Adotar solução de Qualidade de Serviço baseada em appliance;

3.8.2.  Permitir o controle e a priorização do tráfego, priorizando e garantindo banda para as aplicações (inbound/outbound)
através da classificação dos pacotes (Shaping), criação de filas de prioridade, gerência de congestionamento e QoS;

3.8.3. Permitir modificação de valores DSCP;

3.8.4. Limitar individualmente a banda utilizada por programas de compartilhamento de arquivos do tipo peer-to-peer;

3.8.5.  Deverá integrar-se ao serviço de diretório padrão LDAP, inclusive o Microsoft Active Directory, reconhecendo grupos de
usuários cadastrados;

3.8.6. Deverá prover funcionalidade de identificação transparente de usuários cadastrados no Microsoft Active Directory e LDAP;

3.8.7.  Deverá controlar (limitar ou expandir) individualmente a banda utilizada por grupo de usuários do Microsoft Active
Directory e LDAP;

3.8.8. Deverá controlar (limitar ou expandir) individualmente a banda utilizada por sub-rede de origem e destino;

3.8.9. Deverá controlar (limitar ou expandir) individualmente a banda utilizada por endereço IP de origem e destino;

3.8.10. ALTA DISPONIBILIDADE

3.8.11. Possuir mecanismo de Alta Disponibilidade operando em modo Ativo/Standby, com as implementações de Fail Over;

3.8.12. O Sincronismo dos servidores deve ser por interface exclusiva de Heartbeat;

3.8.13. No caso de falha do H.A. Ativo Primário, o H.A. Ativo secundário deve assumir de uma forma transparente sem impacto ao usuário ou
perda de serviço;

3.8.14. Deverá suportar a persistências de sessão de usuarios e conexões estabelecidas, entre os membros da Alta Disponibilidade;

3.9 DAS FUNCIONALIDADES DO THREAT PROTECTION

3.9.1. Possuir funções de Antivírus, Anti-spyware;

3.9.2. Possuir antivírus em tempo real, para ambiente de gateway internet integrado a plataforma de segurança para os seguintes
protocolos: HTTP, SMTP, POP3, SMB/CIFS e FTP;

3.9.3. Permitir o bloqueio de malwares (adware, spyware, hijackers, keyloggers, etc.)
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3.9.4. Permitir o bloqueio de download de arquivos por extensão e tipo de arquivo;

3.9.5. Permitir o bloqueio de download de arquivos por tamanho.

3.10 DAS FUNCIONALIDADES DO PROXY E FILTRO DE CONTEÚDO WEB

3.10.1. Possuir solução de filtro de conteúdo web integrado a solução de segurança;

3.10.2. Possuir pelo menos 80 categorias para classificação de sites web;

3.10.3. Possuir base mínima contendo, 48 milhões de sites internet web já registrados e classificados;

3.10.4. Possuir categoria exclusiva, no mínimo, para os seguintes tipos de sites web como:

3.10.5. Webmail;

3.10.6. Instituições de Saúde;

3.10.7. Notícias;

3.10.8. Pornografia;

3.10.9. Restaurante;

3.10.10. Mídias Sociais;

3.10.11. Esporte;

3.10.12. Educação;

3.10.13. Games;

3.10.14. Compras;

3.10.15. Permitir a monitoração do tráfego internet sem bloqueio de acesso aos usuários;

3.10.16. Possuir sistema de cache interno, armazenando requisições WEB em disco local e memória;

3.10.17. Deve permitir a definição do tamanho mínimo dos objetos salvos em cache no disco;

3.10.18. Deve permitir a definição do tamanho máximo dos objetos salvos em cache em memória;

3.10.19. Deve atender a estrutura de navegação através de hierarquia de proxy com e sem autenticação;

3.10.20. Possibilitar a integração com servidores de cache WEB externos;

3.10.21.  Deve ser capaz de armazenar cache dinâmicos para as atualizações Microsoft Windows Update®, Youtube®, MSN
Vídeos®, Facebook®, Google Maps®;

3.10.22.  Deve possuir a capacidade de excluir URL’s específicas do cache web, configurável por listas de palavras chaves com
suporte inclusive a expressões regulares;

3.10.23. Integrar-se ao serviço de diretório padrão LDAP, inclusive o Microsoft Active Directory, reconhecendo contas e grupos de
usuários cadastrados;

3.10.24. Prover funcionalidade de identificação transparente de usuários cadastrados no Microsoft Active Directory, LDAP, TACAS
E RADIUS;

3.10.25. Exibir mensagens de bloqueio customizável pelos Administradores para resposta aos usuários na tentativa de acesso a
recursos proibidos pela política de segurança da contratante;

3.10.26. Permitir a filtragem de todo o conteúdo do tráfego WEB de URLs conhecidas como fonte de material impróprio e códigos
(programas/scripts) maliciosos em applets Java, cookies, activeX através de: base de URL própria atualizável;

3.10.27. Permitir o bloqueio de páginas web através da construção de filtros específicos com mecanismo de busca textual;

3.10.28. Permitir a criação de listas personalizadas de URLs permitidas – lista branca e bloqueadas – lista negra;

3.10.29. Deverá permitir o bloqueio de URLs inválidas cujo campo CN do certificado SSL não contém um domínio válido;

3.10.30. Garantir que as atualizações regulares do produto sejam realizadas sem interromper a execução dos serviços de filtragem
de conteúdo web;

3.10.31. Deverá permitir a criação de regras para acesso/bloqueio por grupo de usuários do serviço de diretório LDAP;

3.10.32. Deverá permitir a criação de regras para acesso/bloqueio por endereço IP de origem;

3.10.33. Deverá permitir a criação de regras para acesso/bloqueio por subrede de origem;

3.10.34. Deverá ser capaz de categorizar a página web tanto pela sua URL como pelo seu endereço IP;

3.10.35. Deverá permitir o bloqueio de páginas web por Classificação como páginas que facilitam a busca de Audio, Video e URLs
originadas de Spam;

3.10.36. Deverá permitir a criação de listas personalizadas de URLs permitidas – lista branca e bloqueadas – lista negra;

3.10.37. Deverá funcionar em modo Proxy Explícito para HTTP, HTTPS, e FTP e em Proxy Transparente;

3.10.38. Deverá permitir configurar a porta do Proxy Explícito;
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3.10.39. Possuir Logs e Relatórios de tempo de navegação de sites web - Domínios Web;

3.10.40. Possuir recurso capaz de controlar e restringir o acesso a sites com base em seus nomes de domínio, conhecido como DNS Content
Filter;

3.10.41. RECURSOS DO PROXY:

3.10.42. Deverá funcionar em modo Proxy Explícito para HTTP, HTTPS, FTP, POP3 e SMTP e em Proxy Transparente;

3.10.43. A solução deve ser capaz de identificar o comportamento do protocolo SSH onde pode ser feito através da inspeção do protocolo;

3.10.44. O equipamento deverá poder suportar funcionalidades de antispam sem a necessidade de equipamento dedicado;

3.11 DAS FUNCIONALIDADES DO CONTROLE DE APLICAÇÕES E WEB PROXY

3.11.1. As funcionalidades abaixo devem ser baseadas em appliance:

3.11.2. Deverá reconhecer no mínimo 4000 aplicações;

3.11.3. Deverá possuir pelo menos 19 categorias para classificação de aplicações;

3.11.4. Deverá possuir categoria exclusiva, no mínimo, para os seguintes tipos de aplicações como:

3.11.5. P2P;

3.11.6. Web;

3.11.7. Transferência de arquivos;

3.11.8. Chat;

3.11.9. Social;

3.11.10. Deverá permitir a monitoração do tráfego de aplicações sem bloqueio de acesso aos usuários;

3.11.11. Deverá integrar-se ao serviço de diretório padrão LDAP, inclusive o Microsoft Active Directory, reconhecendo grupos de
usuários cadastrados;

3.11.12. Deverá prover funcionalidade de identificação transparente de usuários cadastrados no Microsoft Active Directory;

3.11.13.  Deverá permitir a criação de regras para acesso/bloqueio de aplicações por grupo de usuários do Microsoft Active
Directory;

3.11.14. Deverá permitir a criação de regras para acesso/bloqueio de aplicações por grupo de usuários do serviço de diretório
LDAP;

3.11.15. Deverá permitir a criação de regras para acesso/bloqueio por endereço IP de origem;

3.11.16. Deverá permitir a criação de regras para acesso/bloqueio por subrede de origem e destino;

3.11.17. Deverá garantir que as atualizações regulares do produto sejam realizadas sem interromper a execução dos serviços de
controle de aplicações.

3.12 SD-WAN

3.12.1. Entende-se como tecnologia SD-WAN (Software-Defined WAN) a rede de área ampla definida por software que centraliza
a gerência da rede WAN em uma console única, eliminando a necessidade de intervenções manuais em roteadores em
localidades remotas, proporcionando visibilidade do tráfego, seleção de caminho dinâmico baseado em políticas de QoS,
aplicação ou performance e utilização de túneis VPN para comunicação entre os sites remotos;

3.12.2. Possuir o balanceamento automático para conexões externas à internet através das interfaces físicas;

3.12.3. Permitir utilizar VPN IPsec para interligar unidades remotas;

3.12.4.  Possuir recurso de “persistência de link” para impedir a queda de conexões em aplicações que não suportam o load
balance de link;

3.12.5.  O balanceamento deverá ser baseado em critérios de desempenho, devendo no mínimo, permitir verificar o
monitoramento do consumo de banda, perda de pacotes, jitter e latência;

3.12.6.  Deve possuir uma janela web ou dashboard capaz de fornecer informações dos eventos e com informações do
monitoramento de desempenho relacionado ao recurso SD-WAN;

3.12.7. O recurso de SD-WAN deverá suportar o roteamento de tráfego por política baseado em aplicação;

3.12.8. O appliance SD-WAN deve permitir a configuração de regras onde o Failback (retorno à condição inicial) apenas ocorrerá
quando o link monitorado recuperado veja avaliado. Deve suportar especificar um valor variando de 1 a 100.

3.12.9. O recurso de SD-WAN deverá permitir o monitoramento de, no mínimo 03 (três) endereços alvos para verificar a
disponibilidade e desempenho do link;

3.12.10. A solução de SD-WAN UTM deve permitir a configuração da funcionalidade de SD-WAN em qualquer interface WAN de
forma agnóstica, independente se é internet, 3G/4G/LTE, entre outras;

3.12.11. Deverá oferecer um monitor capaz de prover em tempo real as seguintes informações em uma única janela:

3.12.12. Consumo de banda;
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3.12.13. Perda de pacotes;

3.12.14. Jitter;

3.12.15. Latência.

4. FUNDAMENTAÇÃO E DESCRIÇÃO DA NECESSIDADE DA CONTRATAÇÃO 
4.1. A presente contratação justifica-se pela necessidade de solução de Firewall de Próxima Geração Next Generation Firewall são
tecnologias modernas de Firewall que representa um quesito de segurança fundamental, uma vez que regula o tráfego de dados
entre redes confiáveis e não confiáveis (Internet) e impede a transmissão e recepção de informações a partir de acessos nocivos
ou não autorizados na rede. Isso é possível, através de um sistema de detecção de intrusões, anti-malware na camada de rede,
filtragem de tráfego web malicioso e a inspeção de tráfego SSL na busca de ameaças camufladas sobre a camada de criptografia.

  4.2. Para mitigar os riscos cibernéticos e assegurar a proteção do ambiente tecnológico, faz-se necessária a contratação de uma
solução de firewall que atenda aos seguintes requisitos mínimos:

Filtragem de tráfego de rede: Capacidade de inspecionar e bloquear tráfego malicioso em tempo real.

Gerenciamento centralizado: Interface intuitiva para administração e monitoramento dos eventos de segurança.

Prevenção contra intrusões (IPS/IDS): Identificação e bloqueio de ataques antes que atinjam a infraestrutura.

Controle de aplicações e navegação: Definição de políticas de uso da internet e restrição de acesso a sites potencialmente
maliciosos.

Alta disponibilidade e escalabilidade: Garantia de continuidade dos serviços sem impacto no desempenho da rede.

Relatórios e alertas em tempo real: Emissão de logs detalhados para auditoria e resposta a incidentes.

    4.3. A contratação de uma solução de firewall não é apenas uma medida de segurança, mas uma necessidade estratégica para a
proteção da infraestrutura digital da organização. Com a implementação de uma solução robusta e eficaz, será possível mitigar
riscos, garantir a continuidade dos serviços e manter a conformidade com as regulamentações vigentes. Assim, a presente
contratação se faz imprescindível para fortalecer a postura de segurança cibernética da instituição.

5. REQUISITOS DA CONTRATAÇÃO

Requisitos de Capacitação
5.1. Será necessário treinamento à equipe que atuará com a solução. O treinamento deverá ser de no mínimo 04 horas de
duração.

Requisitos Legais
5.2. O presente processo de contratação deve estar aderente à Constituição Federal, à Lei nº 14.133/2021, à Instrução Normativa
SGD/ME nº 94, de 2022, Instrução Normativa SEGES/ME nº 65, de 7 de julho de 2021, Lei nº 13.709, de 14 de agosto de 2018 (Lei
Geral de Proteção de Dados Pessoais – LGPD), Lei n° 10.520, de 17 de julho de 2001, Decreto 10.024, de 20 de setembro de 2019,
e a outras legislações aplicáveis;

Requisitos de Manutenção
5.3. Devido às características da solução, há necessidade de realização de manutenções
(corretivas/preventivas/adaptativa/evolutiva) pela Contratada, visando à manutenção da disponibilidade da solução e ao
aperfeiçoamento de suas funcionalidades;

Requisitos Temporais
5.4. Na contagem dos prazos estabelecidos neste Termo de Referência, quando não expressados de forma contrária, excluir-se-á o
dia do início e incluir-se-á o do vencimento.

5.5. Todos os prazos citados, quando não expresso de forma contrária, serão considerados em dias corridos. Ressaltando que
serão contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do último dia, conforme os prazos.

Requisitos de Segurança e Privacidade
5.6. A solução deverá atender aos princípios e procedimentos elencados na Política de Segurança da Informação do Contratante,
e, para tanto, deverá garantir a implementação de medidas técnicas e organizacionais adequadas para a proteção da
confidencialidade, integridade e disponibilidade das informações. Além disso, a solução deverá:

Assegurar o cumprimento das diretrizes de controle de acesso, garantindo que apenas usuários autorizados tenham
permissão para visualizar, modificar ou excluir informações sensíveis;

Atender aos requisitos de conformidade e auditoria, permitindo rastreabilidade e registro de todas as operações realizadas
no ambiente da solução;

Implementar mecanismos de proteção contra ameaças cibernéticas, incluindo, mas não se limitando a, criptografia, firewall,
sistemas de detecção e prevenção de intrusões (IDS/IPS) e gestão de vulnerabilidades;
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Manter um plano de continuidade e recuperação de desastres alinhado com as normas do Contratante, garantindo a rápida
restauração dos serviços em caso de falha ou incidente;

Possibilitar a atualização e manutenção contínua dos controles de segurança, assegurando a aderência a boas práticas e
regulamentações vigentes.

Requisitos Sociais, Ambientais e Culturais
5.7. Os serviços devem estar aderentes às seguintes diretrizes sociais, ambientais e culturais:

5.8. Diretrizes sociais:

5.8.1. Inclusão e Diversidade – Garantir que os serviços sejam acessíveis a todas as pessoas, independentemente de gênero, raça,
etnia, idade ou condição socioeconômica.

5.8.2. Direitos Humanos e Trabalhistas – Assegurar condições justas de trabalho, remuneração adequada e respeito aos direitos
dos trabalhadores.

5.8.3.  Impacto Comunitário Positivo – Promover o desenvolvimento sustentável das comunidades envolvidas, incentivando a
economia local.

5.9. Diretrizes ambientais:

5.9.1. Sustentabilidade – Utilizar práticas e materiais ecologicamente corretos para minimizar impactos ambientais.

5.9.2.  Eficiência Energética e Redução de Resíduos – Adotar medidas para economizar recursos naturais, reduzir emissões de
carbono e promover reciclagem.

5.9.3. Conformidade com Regulamentações Ambientais – Seguir todas as normas ambientais locais e internacionais aplicáveis.

5.10. Diretrizes culturais:

5.10.1. Respeito à Identidade Cultural – Valorizar e preservar as tradições, costumes e patrimônios culturais das comunidades
envolvidas.

5.10.2.  Fomento à Cultura Local – Apoiar expressões artísticas, eventos e atividades que fortaleçam a identidade cultural da
região.

5.10.3.  Evitar Apropriação Cultural – Garantir que o uso de elementos culturais seja feito de forma ética e respeitosa, com
participação e consentimento das comunidades.

Requisitos da Arquitetura Tecnológica
5.11. Os serviços deverão ser executados observando-se as diretrizes de arquitetura tecnológica estabelecidas pela área técnica
da Contratante.

5.12. A adoção de tecnologia ou arquitetura diversa deverá ser autorizada previamente pela Contratante. Caso não seja
autorizada, é vedado à Contratada adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas pela
Contratante.

Requisitos de Experiência Profissional
5.13. Os serviços de assistência técnica, suporte e garantia deverão ser prestados por técnicos devidamente capacitados nos
produtos em questão, bem como com todos os recursos ferramentais necessários para a prestação dos serviços;

Requisitos de Formação da Equipe
5.14. Os serviços deverão ser prestados por técnicos devidamente capacitados, de acordo com os critérios estabelecidos a seguir:

5.14.1. Experiência comprovada na implementação e manutenção de firewalls.

5.14.2.  Certificações reconhecidas na área, como CompTIA Security+, CCNA Security, Fortinet NSE, Palo Alto PCNSA/PCNSE,
Checkpoint CCSA/CCSE, entre outras.

Requisitos de Metodologia de Trabalho
5.15. A execução do serviço dever ser acompanhada pelo Contratado, que dará ciência de eventuais acontecimentos à
Contratante.

Vistoria
5.16. A avaliação prévia do local de execução dos serviços antes da contratação é imprescindível para o conhecimento pleno das
condições e peculiaridades do objeto a ser contratado, sendo assegurado ao interessado o direito de realização de vistoria prévia,
acompanhado por servidor designado para esse fim, de segunda à sexta-feira, das 08 horas às 14 horas.  

Sustentabilidade
5.17. Além dos critérios de sustentabilidade eventualmente inseridos na descrição do objeto, devem ser atendidos os seguintes
requisitos, que se baseiam no Guia Nacional de Contratações Sustentáveis:

5.17.1. Eficiência no uso de recursos naturais – Redução do consumo de água, energia e matérias-primas
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5.17.2. Preferência por materiais recicláveis ou reutilizáveis – Uso de insumos que possam ser reaproveitados ao final da vida
útil.

5.17.3. Menor impacto ambiental – Produtos e serviços que minimizem a emissão de poluentes, resíduos e desperdícios.

5.17.4. Durabilidade e manutenção – Bens e equipamentos com maior vida útil e facilidade de manutenção.

5.17.5. Critérios sociais e trabalhistas – Garantia de condições adequadas de trabalho e respeito aos direitos humanos.

5.17.6. Gestão de resíduos – Adoção de práticas adequadas de descarte e reciclagem.

5.17.7. Certificações e selos ambientais – Preferência por produtos e serviços com certificações reconhecidas.

5.17.8. Logística sustentável – Redução de emissões no transporte e distribuição dos bens e serviços contratados.

Subcontratação
5.18. Não é admitida a subcontratação do objeto contratual.

Garantia da Contratação
5.19. Não haverá exigência da garantia da contratação dos artigos 96 e seguintes da Lei nº 14.133, de 2021.

6. PAPÉIS E RESPONSABILIDADES
6.1. São obrigações da CONTRATANTE:

6.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execução dos
contratos;

6.1.2. Encaminhar formalmente a demanda por meio de Ordem de Serviço ou de Fornecimento de Bens, de acordo com os
critérios estabelecidos no Termo de Referência;

6.1.3. Receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme inspeções
realizadas;

6.1.4. Aplicar à contratada as sanções administrativas regulamentares e contratuais cabíveis, comunicando ao órgão gerenciador
da Ata de Registro de Preços, quando aplicável;

6.1.5. Liquidar o empenho e efetuar o pagamento à contratada, dentro dos prazos preestabelecidos em contrato;

6.1.6. Comunicar à contratada todas e quaisquer ocorrências relacionadas com o fornecimento da solução de TIC;

6.1.7. Definir produtividade ou capacidade mínima de fornecimento da solução de TIC por parte do contratado, com base em
pesquisas de mercado, quando aplicável;

6.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solução de TIC sobre os diversos artefatos e
produtos cuja criação ou alteração seja objeto da relação contratual pertençam à Administração, incluindo a documentação, o
código-fonte de aplicações, os modelos de dados e as bases de dados, justificando os casos em que isso não ocorrer;

6.2. São obrigações da CONTRATADA:

6.2.1. Indicar formalmente preposto apto a representá-la junto à contratante, que deverá responder pela fiel execução do
contrato;

6.2.2. Atender prontamente quaisquer orientações e exigências da Equipe de Fiscalização do Contrato, inerentes à execução do
objeto contratual;

6.2.3. Reparar quaisquer danos diretamente causados à contratante ou a terceiros por culpa ou dolo de seus representantes
legais, prepostos ou empregados, em decorrência da relação contratual, não excluindo ou reduzindo a responsabilidade da
fiscalização ou o acompanhamento da execução dos serviços pela contratante;

6.2.4. Propiciar todos os meios necessários à fiscalização do contrato pela contratante, cujo representante terá poderes para
sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisão;

6.2.5. Manter, durante toda a execução do contrato, as mesmas condições da habilitação;

6.2.6. Quando especificada, manter, durante a execução do contrato, equipe técnica composta por profissionais devidamente
habilitados, treinados e qualificados para fornecimento da solução de TIC;

6.2.7. Quando especificado, manter a produtividade ou a capacidade mínima de fornecimento da solução de TIC durante a
execução do contrato;

6.2.8. Ceder os direitos de propriedade intelectual e direitos autorais da solução de TIC sobre os diversos artefatos e produtos
produzidos em decorrência da relação contratual, incluindo a documentação, os modelos de dados e as bases de dados à
Administração;

6.2.9. Fazer a transição contratual, quando for o caso; 

6.3. São obrigações do órgão gerenciador do registro de preços:

6.3.1. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Preços;

6.3.2. Conduzir os procedimentos relativos a eventuais renegociações de condições, produtos ou preços registrados;
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6.3.3. Definir mecanismos de comunicação com os órgãos participantes e não participantes, contendo:

6.3.3.1. As formas de comunicação entre os envolvidos, a exemplo de ofício, telefone, e-mail, ou sistema informatizado, quando
disponível; e

6.3.3.2. Definição dos eventos a serem reportados ao órgão gerenciador, com a indicação de prazo e responsável;

6.3.4. Definir mecanismos de controle de fornecimento da solução de TIC, observando, dentre outros:

6.3.4.1. A definição da produtividade ou da capacidade mínima de fornecimento da solução de TIC;

6.3.4.2. As regras para gerenciamento da fila de fornecimento da solução de TIC aos órgãos participantes e não participantes,
contendo prazos e formas de negociação e redistribuição da demanda, quando esta ultrapassar a produtividade definida ou a
capacidade mínima de fornecimento e for requerida pelo contratado; 

6.3.4.3. As regras para a substituição da solução registrada na Ata de Registro de Preços, garantida a verificação de Amostra do
Objeto, observado o disposto no inciso III, alínea "c", item 2 do art. 17 da Instrução Normativa SGS/ME nº 94, de 2022, em função
de fatores supervenientes que tornem necessária e imperativa a substituição da solução tecnológica.

7. MODELO DE EXECUÇÃO DO CONTRATO

Condições de execução
7.1. O início da execução do objeto será 03 dias da assinatura do contrato.

Local e horário da prestação dos serviços
7.2.1. O endereço para instalação dos equipamentos e execução dos serviços de monitoramento será  na Sede do CAU/AM,
localizada na Avenida Tancredo neves, nº 200 (antigo nº18), parque dez de novembro, cep 69054-700, Manaus, Amazonas.

7.2.2. O horário para a instalação deverá ser de segunda a sexta-feira de 08h00 as 14h00, conforme programação definida com a
contratada.

Materiais a serem disponibilizados
7.3. Para a perfeita execução dos serviços, a Contratada deverá disponibilizar os materiais, equipamentos, ferramentas e utensílios
necessários, nas quantidades estimadas e qualidades a seguir estabelecidas, promovendo sua substituição quando necessário.

Formas de transferência de conhecimento
7.4. Não será necessária transferência de conhecimento devido às características do objeto.

Procedimentos de transição e finalização do contrato
7.5. Não serão necessários procedimentos de transição e finalização do contrato devido às características do objeto.

Mecanismos formais de comunicação
7.6. São definidos como mecanismos formais de comunicação, entre a Contratante e o Contratado, os seguintes:

7.6.1. Ordem de Serviço;

7.6.2. Ata de Reunião;

7.6.3. Ofício;

7.6.4. Sistema de abertura de chamados;

7.6.5. E-mails e Cartas;

7.6.6. Whatsapp e chamada telefônica;

Formas de Pagamento
7.7. Os critérios de medição e pagamento dos serviços prestados serão tratados em tópico próprio do Modelo de Gestão do
Contrato.

Manutenção de Sigilo e Normas de Segurança
7.8. O Contratado deverá manter sigilo absoluto sobre quaisquer dados e informações contidos em quaisquer documentos e
mídias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execução dos
serviços, não podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificação de sigilo conferida pelo Contratante a tais documentos.

8. MODELO DE GESTÃO DO CONTRATO
8.1. O contrato deverá ser executado fielmente pelas partes, de acordo com as cláusulas avençadas e as normas da Lei nº 14.133,
de 2021, e cada parte responderá pelas consequências de sua inexecução total ou parcial.
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8.2. Em caso de impedimento, ordem de paralisação ou suspensão do contrato, o cronograma de execução será prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstâncias mediante simples apostila.

8.3. As comunicações entre o órgão ou entidade e o contratado devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se o uso de mensagem eletrônica para esse fim.

8.4. O órgão ou entidade poderá convocar representante da empresa para adoção de providências que devam ser cumpridas de
imediato.

Preposto
8.5. A Contratada designará formalmente o preposto da empresa, antes do início da prestação dos serviços, indicando no
instrumento os poderes e deveres em relação à execução do objeto contratado.

8.6. A Contratada deverá manter preposto da empresa no local da execução do objeto durante o período contratado.

8.7. Contratante poderá recusar, desde que justificadamente, a indicação ou a manutenção do preposto da empresa, hipótese em
que a Contratada designará outro para o exercício da atividade.

Reunião Inicial
8.8. Após a assinatura do Contrato e a nomeação do Gestor e Fiscais do Contrato, será realizada a Reunião Inicial de alinhamento
com o objetivo de nivelar os entendimentos acerca das condições estabelecidas no Contrato, Edital e seus anexos, e esclarecer
possíveis dúvidas acerca da execução dos serviços.

8.9. A reunião será realizada em conformidade com o previsto no inciso I do Art. 31 da IN SGD/ME nº 94, de 2022, e ocorrerá em
até 05 (cinco) dias úteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

8.9.1. A pauta desta reunião observará, pelo menos:

8.9.1.1. Presença do representante legal da contratada, que apresentará o seu preposto;

8.9.1.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciência;

8.9.1.3. Esclarecimentos relativos a questões operacionais, administrativas e de gestão do contrato;

8.9.1.4. A Carta de apresentação do Preposto deverá conter no mínimo o nome completo e CPF do funcionário da empresa
designado para acompanhar a execução do contrato e atuar como interlocutor principal junto à Contratante, incumbido de
receber, diligenciar, encaminhar e responder as principais questões técnicas, legais e administrativas referentes ao andamento
contratual;

8.9.1.5. Apresentação das declarações/certificados do fabricante, comprovando que o produto ofertado possui a garantia
solicitada neste termo de referência.

Fiscalização
8.10. A execução do contrato deverá ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos
(Lei nº 14.133, de 2021, art. 117, caput) , nos termos do art. 33 da IN SGD nº 94, de 2022.

Fiscalização Técnica
8.11. O fiscal técnico do contrato, além de exercer as atribuições previstas no art. 33, II, da IN SGD nº 94, de 2022, acompanhará a
execução do contrato, para que sejam cumpridas todas as condições estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administração. (Decreto nº 11.246, de 2022, art. 22, VI);

8.11.1. O fiscal técnico do contrato anotará no histórico de gerenciamento do contrato todas as ocorrências relacionadas à
execução do contrato, com a descrição do que for necessário para a regularização das faltas ou dos defeitos observados. (Lei nº
14.133, de 2021, art. 117, §1º, e Decreto nº 11.246, de 2022, art. 22, II);

8.11.2. Identificada qualquer inexatidão ou irregularidade, o fiscal técnico do contrato emitirá notificações para a correção da
execução do contrato, determinando prazo para a correção. (Decreto nº 11.246, de 2022, art. 22, III);

8.11.3. O fiscal técnico do contrato informará ao gestor do contato, em tempo hábil, a situação que demandar decisão ou adoção
de medidas que ultrapassem sua competência, para que adote as medidas necessárias e saneadoras, se for o caso. (Decreto nº
11.246, de 2022, art. 22, IV).

8.11.4. No caso de ocorrências que possam inviabilizar a execução do contrato nas datas aprazadas, o fiscal técnico do contrato
comunicará o fato imediatamente ao gestor do contrato. (Decreto nº 11.246, de 2022, art. 22, V).

8.11.5. O fiscal técnico do contrato comunicará ao gestor do contrato, em tempo hábil, o término do contrato sob sua
responsabilidade, com vistas à renovação tempestiva ou à prorrogação contratual (Decreto nº 11.246, de 2022, art. 22, VII).

Fiscalização Administrativa
8.12. O fiscal administrativo do contrato, além de exercer as atribuições previstas no art. 33, IV, da IN SGD nº 94, de 2022,
verificará a manutenção das condições de habilitação do contratado, acompanhará o empenho, o pagamento, as garantias, as
glosas e a formalização de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatórios pertinentes, caso
necessário (Art. 23, I e II, do Decreto nº 11.246, de 2022).
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8.12.1. Caso ocorra descumprimento das obrigações contratuais, o fiscal administrativo do contrato atuará tempestivamente na
solução do problema, reportando ao gestor do contrato para que tome as providências cabíveis, quando ultrapassar a sua
competência; (Decreto nº 11.246, de 2022, art. 23, IV).

Gestão do Contrato
8.13. O gestor do contrato, além de exercer as atribuições previstas no art. 33, I, da IN SGD nº 94, de 2022, coordenará a
atualização do processo de acompanhamento e fiscalização do contrato contendo todos os registros formais da execução no
histórico de gerenciamento do contrato, a exemplo da ordem de serviço, do registro de ocorrências, das alterações e das
prorrogações contratuais, elaborando relatório com vistas à verificação da necessidade de adequações do contrato para fins de
atendimento da finalidade da administração. (Decreto nº 11.246, de 2022, art. 21, IV).

8.14. O gestor do contrato acompanhará os registros realizados pelos fiscais do contrato, de todas as ocorrências relacionadas à
execução do contrato e as medidas adotadas, informando, se for o caso, à autoridade superior àquelas que ultrapassarem a sua
competência. (Decreto nº 11.246, de 2022, art. 21, II).

8.15. O gestor do contrato acompanhará a manutenção das condições de habilitação do contratado, para fins de empenho de
despesa e pagamento, e anotará os problemas que obstem o fluxo normal da liquidação e do pagamento da despesa no relatório
de riscos eventuais. (Decreto nº 11.246, de 2022, art. 21, III).

8.16. O gestor do contrato emitirá documento comprobatório da avaliação realizada pelos fiscais técnico, administrativo e setorial
quanto ao cumprimento de obrigações assumidas pelo contratado, com menção ao seu desempenho na execução contratual,
baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de
atesto de cumprimento de obrigações. (Decreto nº 11.246, de 2022, art. 21, VIII).

8.17. O gestor do contrato tomará providências para a formalização de processo administrativo de responsabilização para fins de
aplicação de sanções, a ser conduzido pela comissão de que trata o art. 158 da Lei nº 14.133, de 2021, ou pelo agente ou pelo
setor com competência para tal, conforme o caso. (Decreto nº 11.246, de 2022, art. 21, X).

8.18. O gestor do contrato deverá elaborará relatório final com informações sobre a consecução dos objetivos que tenham
justificado a contratação e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administração.
(Decreto nº 11.246, de 2022, art. 21, VI).

8.19. O gestor do contrato deverá enviar a documentação pertinente ao setor de contratos para a formalização dos
procedimentos de liquidação e pagamento, no valor dimensionado pela fiscalização e gestão nos termos do contrato.

9. CRITÉRIOS DE MEDIÇÃO E PAGAMENTO
9.1. Será indicada a retenção ou glosa no pagamento, proporcional à irregularidade verificada, sem prejuízo das sanções cabíveis,
caso se constate que a Contratada:

9.1.1. Não produzir os resultados acordados;

9.1.2. Deixar de executar, ou não executar com a qualidade mínima exigida as atividades contratadas; 

9.1.3. Deixar de utilizar materiais e recursos humanos exigidos para a execução do serviço, ou utilizá-los com qualidade ou
quantidade inferior à demandada.

Do recebimento
9.2. O fiscal técnico do contrato realizará o recebimento provisório do objeto do contrato mediante termo detalhado que
comprove o cumprimento das exigências de caráter técnico. (Art. 22, X, Decreto nº 11.246, de 2022).

9.3. O fiscal administrativo do contrato realizará o recebimento provisório do objeto do contrato mediante termo detalhado que
comprove o cumprimento das exigências de caráter administrativo. (Art. 23, X, Decreto nº 11.246, de 2022)

9.4. O fiscal setorial do contrato, quando houver, realizará o recebimento provisório sob o ponto de vista técnico e administrativo.

9.5. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, às suas expensas, no todo ou em parte, o
objeto em que se verificarem vícios, defeitos ou incorreções resultantes da execução ou materiais empregados, cabendo à
fiscalização não atestar a última e/ou única medição de serviços até que sejam sanadas todas as eventuais pendências que
possam vir a ser apontadas no Recebimento Provisório.

9.6. A fiscalização não efetuará o ateste da última e/ou única medição de serviços até que sejam sanadas todas as eventuais
pendências que possam vir a ser apontadas no Recebimento Provisório. (Art. 119 c/c art. 140 da Lei nº 14133, de 2021).

9.7. O recebimento provisório também ficará sujeito, quando cabível, à conclusão de todos os testes de campo e à entrega dos
Manuais e Instruções exigíveis.

9.8. Os serviços poderão ser rejeitados, no todo ou em parte, quando em desacordo com as especificações constantes neste
Termo de Referência e na proposta, sem prejuízo da aplicação das penalidades.

9.9. Quando a fiscalização for exercida por um único servidor, o Termo Detalhado deverá conter o registro, a análise e a conclusão
acerca das ocorrências na execução do contrato, em relação à fiscalização técnica e administrativa e demais documentos que
julgar necessários, devendo encaminhá-los ao gestor do contrato para recebimento definitivo.

9.9.1. Emitir documento comprobatório da avaliação realizada pelos fiscais técnico, administrativo e setorial, quando houver, no
cumprimento de obrigações assumidas pelo contratado, com menção ao seu desempenho na execução contratual, baseado em
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indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigações, conforme regulamento (art. 21, VIII, Decreto nº 11.246, de 2022).

9.9.2. Realizar a análise dos relatórios e de toda a documentação apresentada pela fiscalização e, caso haja irregularidades que
impeçam a liquidação e o pagamento da despesa, indicar as cláusulas contratuais pertinentes, solicitando à Contratada, por
escrito, as respectivas correções;

9.9.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos serviços prestados, com base nos relatórios e
documentações apresentadas; 

9.9.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalização.

9.9.5. Enviar a documentação pertinente ao setor de contratos para a formalização dos procedimentos de liquidação e
pagamento, no valor dimensionado pela fiscalização e gestão.

9.10. No caso de controvérsia sobre a execução do objeto, quanto à dimensão, qualidade e quantidade, deverá ser observado o
teor do art. 143 da Lei nº 14.133, de 2021, comunicando-se à empresa para emissão de Nota Fiscal no que concerne à parcela
incontroversa da execução do objeto, para efeito de liquidação e pagamento.

9.11. Nenhum prazo de recebimento ocorrerá enquanto pendente a solução, pelo contratado, de inconsistências verificadas na
execução do objeto ou no instrumento de cobrança.

9.12. O recebimento provisório ou definitivo não excluirá a responsabilidade civil pela solidez e pela segurança do serviço nem a
responsabilidade ético-profissional pela perfeita execução do contrato.

Sanções Administrativas e Procedimentos para retenção ou glosa no pagamento
9.13. Nos termos do art. 19, inciso III da Instrução Normativa SGD/ME nº 94, de 2022, será efetuada a retenção ou glosa no
pagamento, proporcional à irregularidade verificada, sem prejuízo das sanções cabíveis, nos casos em que o contratado:

9.13.1. Deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solução de TIC, ou utilizá-los com qualidade
ou quantidade inferior à demandada;

9.13.2. Deixar de executar totalmente ou em parte o objeto do contrato;

Liquidação
9.14. Recebida a Nota Fiscal ou documento de cobrança equivalente, correrá o prazo de 10 (dez) dias úteis para fins de liquidação,
na forma desta seção, prorrogáveis por igual período, nos termos do art. 7º, §2º da Instrução Normativa SEGES/ME nº 77/2022.

9.15. Para fins de liquidação, o setor competente deverá verificar se a nota fiscal ou instrumento de cobrança equivalente
apresentado expressa os elementos necessários e essenciais do documento, tais como:

9.15.1. o prazo de validade;

9.15.2. a data da emissão;

9.15.3. os dados do contrato e do órgão contratante;

9.15.4. o período respectivo de execução do contrato;

9.15.5. o valor a pagar; e

9.15.6. eventual destaque do valor de retenções tributárias cabíveis.

9.16.   Havendo erro na apresentação da nota fiscal ou instrumento de cobrança equivalente, ou circunstância que impeça a
liquidação da despesa, esta ficará sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo
após a comprovação da regularização da situação, sem ônus ao contratante;

9.17.   A nota fiscal ou instrumento de cobrança equivalente deverá ser obrigatoriamente acompanhado da comprovação da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema,
mediante consulta aos sítios eletrônicos oficiais ou à documentação mencionada no art. 68 da Lei nº 14.133, de 2021.   

9.18. A Administração deverá realizar consulta ao SICAF para: a) verificar a manutenção das condições de habilitação exigidas no
edital; b) identificar possível razão que impeça a participação em licitação, no âmbito do órgão ou entidade, que implique
proibição de contratar com o Poder Público, bem como ocorrências impeditivas indiretas. (INSTRUÇÃO NORMATIVA Nº 3, DE 26
DE ABRIL DE 2018)

9.19. Constatando-se, junto ao SICAF, a situação de irregularidade do contratado, será providenciada sua notificação, por escrito,
para que, no prazo de 5 (cinco) dias úteis, regularize sua situação ou, no mesmo prazo, apresente sua defesa. O prazo poderá ser
prorrogado uma vez, por igual período, a critério do contratante.

9.20. Não havendo regularização ou sendo a defesa considerada improcedente, o contratante deverá comunicar aos órgãos
responsáveis pela fiscalização da regularidade fiscal quanto à inadimplência do contratado, bem como quanto à existência de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessários para garantir o recebimento de seus
créditos. 

9.21. Persistindo a irregularidade, o contratante deverá adotar as medidas necessárias à rescisão contratual nos autos do processo
administrativo correspondente, assegurada ao contratado a ampla defesa.
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9.22. Havendo a efetiva execução do objeto, os pagamentos serão realizados normalmente, até que se decida pela rescisão do
contrato, caso o contratado não regularize sua situação junto ao SICAF. 

Prazo de pagamento
9.23. O pagamento será efetuado no prazo de até 10 (dez) dias úteis contados da finalização da liquidação da despesa, conforme
seção anterior, nos termos da Instrução Normativa SEGES/ME nº 77, de 2022.

Forma de pagamento
9.24. O pagamento será realizado por meio de ordem bancária, para crédito em banco, agência e conta corrente indicados pelo
contratado.

9.25. Será considerada data do pagamento o dia em que constar como emitida a ordem bancária para pagamento.

9.26. Quando do pagamento, será efetuada a retenção tributária prevista na legislação aplicável.

9.27. Independentemente do percentual de tributo inserido na planilha, quando houver, serão retidos na fonte, quando da
realização do pagamento, os percentuais estabelecidos na legislação vigente.

9.28. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar nº 123, de 2006, não sofrerá a
retenção tributária quanto aos impostos e contribuições abrangidos por aquele regime. No entanto, o pagamento ficará
condicionado à apresentação de comprovação, por meio de documento oficial, de que faz jus ao tratamento tributário favorecido
previsto na referida Lei Complementar.

10. FORMA E CRITÉRIOS DE SELEÇÃO DO FORNECEDOR E REGIME DE EXECUÇÃO

Forma de seleção e critério de julgamento da proposta
10.1. O fornecedor será selecionado por meio da realização de procedimento de dispensa de licitação, sob a forma ELETRÔNICA,
com adoção do critério de julgamento pelo (menor preço/maior desconto/técnica e preço/maior retorno econômico).

Exigências de habilitação
10.2. Para fins de habilitação, deverá o licitante comprovar os seguintes requisitos:

Habilitação jurídica
10.3. Pessoa física: cédula de identidade (RG) ou documento equivalente que, por força de lei, tenha validade para fins de
identificação em todo o território nacional;

10.4. Empresário individual: inscrição no Registro Público de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

10.5. Microempreendedor Individual - MEI: Certificado da Condição de Microempreendedor Individual - CCMEI, cuja aceitação
ficará condicionada à verificação da autenticidade no sítio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

10.6. Sociedade empresária, sociedade limitada unipessoal – SLU ou sociedade identificada como empresa individual de
responsabilidade limitada - EIRELI: inscrição do ato constitutivo, estatuto ou contrato social no Registro Público de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatório de seus administradores;

10.7. Sociedade empresária estrangeira: portaria de autorização de funcionamento no Brasil, publicada no Diário Oficial da União
e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agência, sucursal ou estabelecimento, a qual será
considerada como sua sede, conforme Instrução Normativa DREI/ME n.º 77, de 18 de março de 2020.

10.8. Sociedade simples: inscrição do ato constitutivo no Registro Civil de Pessoas Jurídicas do local de sua sede, acompanhada de
documento comprobatório de seus administradores;

10.9. Filial, sucursal ou agência de sociedade simples ou empresária: inscrição do ato constitutivo da filial, sucursal ou agência da
sociedade simples ou empresária, respectivamente, no Registro Civil das Pessoas Jurídicas ou no Registro Público de Empresas
Mercantis onde opera, com averbação no Registro onde tem sede a matriz

10.10. Sociedade cooperativa: ata de fundação e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado
na Junta Comercial ou inscrito no Registro Civil das Pessoas Jurídicas da respectiva sede, além do registro de que trata o art. 107
da Lei nº 5.764, de 16 de dezembro 1971.

10.11. Os documentos apresentados deverão estar acompanhados de todas as alterações ou da consolidação respectiva.

Habilitação fiscal, social e trabalhista
10.12. Prova de inscrição no Cadastro Nacional de Pessoas Jurídicas ou no Cadastro de Pessoas Físicas, conforme o caso;

10.13. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentação de certidão expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributários federais e à Dívida Ativa da União (DAU) por elas administrados, inclusive aqueles relativos à Seguridade Social, nos
termos da Portaria Conjunta nº 1.751, de 02 de outubro de 2014, do Secretário da Receita Federal do Brasil e da Procuradora-
Geral da Fazenda Nacional.

10.14. Prova de regularidade com o Fundo de Garantia do Tempo de Serviço (FGTS);

28/02/2025, 12:16 SEI/CAUBR - 0483180 - CAUAM - TR Serviços - TIC

https://sei.caubr.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=protocolo_pesquisa_rapida&id_protocolo=510416&inf… 18/20

https://in.gov.br/en/web/dou/-/instrucao-normativa-seges/me-n-77-de-4-de-novembro-de-2022-441681061
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor
https://www.gov.br/economia/pt-br/assuntos/drei/legislacao/arquivos/legislacoes-federais/indrei772020.pdf
https://www.planalto.gov.br/ccivil_03/leis/l5764.htm#art107
https://www.planalto.gov.br/ccivil_03/leis/l5764.htm#art107


10.15. Prova de inexistência de débitos inadimplidos perante a Justiça do Trabalho, mediante a apresentação de certidão negativa
ou positiva com efeito de negativa, nos termos do Título VII-A da Consolidação das Leis do Trabalho, aprovada pelo Decreto-Lei nº
5.452, de 1º de maio de 1943;

10.16. Prova de inscrição no cadastro de contribuintes (Estadual/Distrital) ou (Municipal/Distrital) relativo ao domicílio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compatível com o objeto contratual;

10.17. Prova de regularidade com a Fazenda (Estadual/Distrital) ou (Municipal/Distrital)  do domicílio ou sede do fornecedor,
relativa à atividade em cujo exercício contrata ou concorre;

10.18. Caso o fornecedor seja considerado isento dos tributos (Estadual/Distrital) ou (Municipal/Distrital) relacionados ao objeto
contratual, deverá comprovar tal condição mediante a apresentação de declaração da Fazenda respectiva do seu domicílio ou
sede, ou outra equivalente, na forma da lei.

10.19. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os benefícios do tratamento
diferenciado previstos na Lei Complementar n. 123, de 2006, estará dispensado da prova de inscrição nos cadastros de
contribuintes estadual e municipal.

Qualificação Econômico-Financeira
10.20. Certidão negativa de insolvência civil expedida pelo distribuidor do domicílio ou sede do licitante, caso se trate de pessoa
física, desde que admitida a sua participação na licitação (art. 5º, inciso II, alínea “c”, da Instrução Normativa Seges/ME nº 116, de
2021), ou de sociedade simples;

10.21. Certidão negativa de falência expedida pelo distribuidor da sede do fornecedor - Lei nº 14.133, de 2021, art. 69, caput,
inciso II);

10.22. Balanço patrimonial, demonstração de resultado de exercício e demais demonstrações contábeis dos 2 (dois) últimos
exercícios sociais, comprovando:

10.22.1. índices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvência Geral (SG) superiores a 1 (um);

10.22.2. As empresas criadas no exercício financeiro da licitação deverão atender a todas as exigências da habilitação e poderão
substituir os demonstrativos contábeis pelo balanço de abertura; e

10.22.3. Os documentos referidos acima limitar-se-ão ao último exercício no caso de a pessoa jurídica ter sido constituída há
menos de 2 (dois) anos.

10.22.4. Os documentos referidos acima deverão ser exigidos com base no limite definido pela Receita Federal do Brasil para
transmissão da Escrituração Contábil Digital - ECD ao Sped.

10.23. As empresas criadas no exercício financeiro da licitação deverão atender a todas as exigências da habilitação e poderão
substituir os demonstrativos contábeis pelo balanço de abertura. (Lei nº 14.133, de 2021, art. 65, §1º).

10.24. O atendimento dos índices econômicos previstos neste item deverá ser atestado mediante declaração assinada por
profissional habilitado da área contábil, apresentada pelo fornecedor.

Qualificação Técnica
10.25. Declaração de que o licitante tomou conhecimento de todas as informações e das condições locais para o cumprimento
das obrigações objeto da licitação;

10.25.1. A declaração acima poderá ser substituída por declaração formal assinada pelo responsável técnico do licitante acerca do
conhecimento pleno das condições e peculiaridades da contratação

10.26 Registro ou inscrição da empresa na entidade profissional reguladora, em plena validade;

10.27. Comprovação de aptidão para execução de serviço de complexidade tecnológica e operacional equivalente ou superior
com o objeto desta contratação, ou com o item pertinente, por meio da apresentação de certidões ou atestados, por pessoas
jurídicas de direito público ou privado, ou regularmente emitido(s) pelo conselho profissional competente, quando for o caso.

10.28. Para fins da comprovação de que trata este subitem, os atestados deverão dizer respeito a contratos executados com as
seguintes características mínimas:

10.29. Contrato(s) que somados, totalizam no mínimo 01 (um) ano de experiência do serviço contratado;

10.30. Será admitida, para fins de comprovação de quantitativo mínimo, a apresentação e o somatório de diferentes atestados
executados de forma concomitante.

10.31. Os atestados de capacidade técnica poderão ser apresentados em nome da matriz ou da filial do fornecedor.

10.32. O fornecedor disponibilizará todas as informações necessárias à comprovação da legitimidade dos atestados,
apresentando, quando solicitado pela Administração, cópia do contrato que deu suporte à contratação, endereço atual da
contratante e local em que foi executado o objeto contratado, dentre outros documentos.

10.33. Caso admitida a participação de cooperativas, será exigida a seguinte documentação complementar:

10.33.1. A relação dos cooperados que atendem aos requisitos técnicos exigidos para a contratação e que executarão o contrato,
com as respectivas atas de inscrição e a comprovação de que estão domiciliados na localidade da sede da cooperativa, respeitado
o disposto nos arts. 4º, inciso XI, 21, inciso I e 42, §§2º a 6º da Lei n. 5.764, de 1971;
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10.33.2. A declaração de regularidade de situação do contribuinte individual – DRSCI, para cada um dos cooperados indicados;

10.33.3. A comprovação do capital social proporcional ao número de cooperados necessários à prestação do serviço;

10.33.4. O registro previsto na Lei n. 5.764, de 1971, art. 107;

10.33.5.  A comprovação de integração das respectivas quotas-partes por parte dos cooperados que executarão o contrato; e

10.33.6.  Os seguintes documentos para a comprovação da regularidade jurídica da cooperativa: a) ata de fundação; b) estatuto
social com a ata da assembleia que o aprovou; c) regimento dos fundos instituídos pelos cooperados, com a ata da assembleia; d)
editais de convocação das três últimas assembleias gerais extraordinárias; e) três registros de presença dos cooperados que
executarão o contrato em assembleias gerais ou nas reuniões seccionais; e f) ata da sessão que os cooperados autorizaram a
cooperativa a contratar o objeto da licitação;

10.33.7. A última auditoria contábil-financeira da cooperativa, conforme dispõe o art. 112 da Lei n. 5.764, de 1971, ou uma
declaração, sob as penas da lei, de que tal auditoria não foi exigida pelo órgão fiscalizador.

11. ESTIMATIVAS DO VALOR DA CONTRATAÇÃO
11.1. O custo estimado total da contratação é de R$ 21.200,00 (vinte e um mil e duzentos reais).

11.2. O custo estimado da contratação possui caráter sigiloso e   não será tornado público antes de definido o resultado do
julgamento das propostas.

11.3. Em caso de licitação para Registro de Preços, os preços registrados poderão ser alterados ou atualizados em decorrência de
eventual redução dos preços praticados no mercado ou de fato que eleve o custo dos bens, das obras ou dos serviços registrados,
nas seguintes situações:

11.3.1. em caso de força maior, caso fortuito ou fato do príncipe ou em decorrência de fatos imprevisíveis ou previsíveis de
consequências incalculáveis, que inviabilizem a execução da ata tal como pactuada, nos termos do disposto na alínea “d” do inciso
II do caput do art. 124 da Lei nº 14.133, de 2021;

11.3.2 em caso de criação, alteração ou extinção de quaisquer tributos ou encargos legais ou superveniência de disposições legais,
com comprovada repercussão sobre os preços registrados;

11.3.3. serão reajustados os preços registrados, respeitada a contagem da anualidade e o índice previsto para a contratação; ou

11.3.4. poderão ser repactuados, a pedido do interessado, conforme critérios definidos para a contratação.

12. ADEQUAÇÃO ORÇAMENTÁRIA
12.1. As despesas decorrentes da presente contratação correrão à conta de recursos específicos consignados no Orçamento do
CAU/AM.

        12.1.1. A contratação será atendida pela seguinte dotação:

I) Conta: 6.2.2.1.1.01.04.04.012 - Serviços de Reparos, Adapt. e Conserv de Bens Móveis e Imóveis 

II) Centro de Custo: 4.02.16 - MANUTENÇÃO DAS ATIVIDADES ADMINISTRATIVAS

12.2. A dotação relativa aos exercícios financeiros subsequentes será indicada após aprovação da Plano de Ação respectivo,
mediante apostilamento.

       

Manaus/AM,  20 de fevereiro de 2025

 

Deverá possuir cliente próprio para Windows para o estabelecimento da VPN client-to-site. Manaus, 20 de fevereiro de 2025.

 

Documento assinado eletronicamente por WENDEL NUNES PATROCÍNIO, Assessor de Gerência, em 21/02/2025, às 09:51
(horário de Brasília), conforme Decreto Nº 10.543, de 13/11/2020, que regulamenta o art. 5º da Lei Nº 14.063, de 23 de setembro
de 2020.

A autenticidade do documento pode ser conferida no portal do SEI CAU, endereço caubr.gov.br/seicau, utilizando o código CRC
809759EE e informando o identificador 0483180.

Avenida Tancredo Neves Nº 18 - Bairro Parque 10 de Novembro - Manaus/AM | CEP 690 54 700 | Telefone: 
 

00149.000065/2025-37 - Empresa para fornecimento de solução de firewall 0483180v58 - Atualização Novembro/2023

28/02/2025, 12:16 SEI/CAUBR - 0483180 - CAUAM - TR Serviços - TIC

https://sei.caubr.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=protocolo_pesquisa_rapida&id_protocolo=510416&inf… 20/20

https://www.planalto.gov.br/ccivil_03/leis/l5764.htm#art107
https://www.planalto.gov.br/ccivil_03/leis/l5764.htm#art112
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14133.htm#art124iid
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14133.htm#art124iid


 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ANEXO III – Minuta de Termo de Contrato 

https://www.comprasnet.gov.br/seguro/loginPortalFornecedor.asp


 

CONTRATO  Nº ..../20...-CAU/AM

(OBJETO DO CONTRATO)

 

TERMO DE CONTRATO Nº ..../20...-CAU/AM QUE FAZEM ENTRE SI O CONSELHO DE
ARQUITETURA E URBANISMO DO AMAZONAS ..................................

 

O CONSELHO DE ARQUITETURA E URBANISMO DO AMAZONAS – CAU/AM, autarquia federal de fiscalização profissional regida
pela Lei n° 12.378, de 31 de dezembro de 2010, inscrita no CNPJ sob o n° 14.891.387/0001-28, com sede na Av. Tancredo Neves, nº.
200 (antigo nº 18), CEP 69054-700, Manaus - Amazonas,         neste ato representado por seu/sua Presidente Sr./Sra. ...........,
(nacionalidade), (estado civil), (profissão), portador(a) do RG nº ........... e inscrito(a) no CPF/MF nº ..............., doravante
denominado CONTRATANTE e ........... (nome da empresa contratada), inscrita no CNPJ/MF sob o nº ................, com sede na
..............., neste ato representada por seu/sua sócio(a) Sr./Sra. ............, (nacionalidade), (estado civil), (profissão), portador(a) do RG
n.º .........., inscrito(a) no CPF/MF n.º ................, residente e domiciliado(a) no Município de .........., doravante denominada
CONTRATADA, tendo em vista o que consta no Processo Administrativo n.º 00149.000394/2024-05 e em observância às disposições
da Lei nº 14.133, de 2021 e da Instrução Normativa SEGES/ME nº 75, de 2021, resolvem celebrar o presente Termo de Contrato,
decorrente da Dispensa de Licitação .../..., mediante as cláusulas e condições a seguir enunciadas.

 

1. CLÁUSULA PRIMEIRA – DO OBJETO

1.1. O objeto do presente Termo de Contrato é Contratação de Empresa especializada em fornecimento de serviços de
locação de equipamento de next generation firewall com instalação, suporte 14x6, 3 horas por mês e treinamento para capacitação
da equipe para operação e administração básica do firewall para a sede do CAU/AM, conforme especificações e quantitativos
estabelecidos no Termo de Referência.

1.2. Discriminação do objeto:

 

 

 

ITEM

 

ESPECIFICAÇÃO

 

QUANTIDADE

 

CATSER

QUANTIDADE DE

MESES

 

 

1

Contratação de Empresa
especializada em fornecimento de

serviços de locação de equipamento
de next generation firewall com

instalação, suporte 14x6, 3 horas
por mês e treinamento para
capacitação da equipe para

operação e administração básica do
firewall.

1 22993 12

 

1.3. São anexos a este instrumento e vinculam esta contratação, independentemente de transcrição:

1.3.1. O Termo de Referência que embasou a contratação;

1.3.2. O Aviso de Dispensa Eletrônica;

1.3.3. A Proposta do Contratado;

1.3.4. Eventuais anexos dos documentos supracitados.
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2. CLÁUSULA SEGUNDA – DA VIGÊNCIA E PRORROGAÇÃO

2.1. O prazo de vigência da contratação é de 12(doze) meses contados da data de sua assinatura ou da data da última
assinatura, prorrogável por até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133/2021.

2.1.1. A prorrogação de que trata este item é condicionada ao ateste, pela autoridade competente, de que as condições e
os preços permanecem vantajosos para a Administração, permitida a negociação com o contratado.

 

3. CLÁUSULA TERCEIRA – DOS MODELOS DE EXECUÇÃO E GESTÃO CONTRATUAIS

3.1. O regime de execução contratual, o modelo de gestão, assim como os prazos e condições de conclusão, entrega,
observação e recebimento definitivo constam no Termo de Referência, anexo a este Contrato.

 

4. CLÁUSULA QUARTA – DA SUBCONTRATAÇÃO

4.1. Não será admitida a subcontratação do objeto contratual.

 

5. CLÁUSULA QUINTA – DO PAGAMENTO

5.1. DO PREÇO

5.1.1. O valor total da contratação é de R$.......... (.....)

5.1.2. No valor acima estão incluídas todas as despesas ordinárias diretas e indiretas decorrentes da execução do objeto,
inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciários, fiscais e comerciais incidentes, taxa de
administração, frete, seguro e outros necessários ao cumprimento integral do objeto da contratação.

5.1.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos ao contratado dependerão dos
quantitativos efetivamente fornecidos.

 

5.2. DA FORMA DE PAGAMENTO

5.2.1. O pagamento será realizado através de transferência bancária, para crédito em banco, agência e conta corrente
indicados pelo contratado.

 

5.3. DO PRAZO DE PAGAMENTO

5.3.1. O pagamento será efetuado no prazo máximo de até  10 (dez) dias úteis, contados do recebimento da Nota
Fiscal/Fatura.

5.3.2. Considera-se ocorrido o recebimento da nota fiscal ou fatura quando o órgão contratante atestar a execução do
objeto do contrato.

5.3.3. No caso de atraso pelo Contratante, os valores devidos ao contratado serão atualizados monetariamente entre o
termo final do prazo de pagamento até a data de sua efetiva realização, mediante aplicação do índice IGPM de correção monetária.

 

5.4. DAS CONDIÇÕES DE PAGAMENTO

5.4.1. A emissão da Nota Fiscal/Fatura será precedida do recebimento definitivo do objeto da contratação, conforme
disposto neste instrumento e/ou no Termo de Referência.

5.4.2.  Quando houver glosa parcial do objeto, o contratante deverá comunicar a empresa para que emita a nota fiscal ou
fatura com o valor exato dimensionado.

5.4.3. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os
elementos necessários e essenciais do documento, tais como:

a) o prazo de validade;

b) a data da emissão;

c) os dados do contrato e do órgão contratante;

d) o período respectivo de execução do contrato;

e) o valor a pagar; e

f) eventual destaque do valor de retenções tributárias cabíveis.

5.4.4. Havendo erro na apresentação da Nota Fiscal/Fatura, ou circunstância que impeça a liquidação da despesa, o
pagamento ficará sobrestado até que o contratado providencie as medidas saneadoras. Nessa hipótese, o prazo para pagamento
iniciar-se-á após a comprovação da regularização da situação, não acarretando qualquer ônus para o contratante;

5.4.5.   A Nota Fiscal ou Fatura deverá ser obrigatoriamente acompanhada da comprovação da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos
sítios eletrônicos oficiais ou à documentação mencionada no art. 68 da Lei nº 14.133/2021.   
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5.4.6. Previamente à emissão de nota de empenho e a cada pagamento, a Administração deverá realizar consulta ao SICAF
para: a) verificar a manutenção das condições de habilitação exigidas no edital; b) identificar possível razão que impeça a
participação em licitação, no âmbito do órgão ou entidade, proibição de contratar com o Poder Público, bem como ocorrências
impeditivas indiretas.

5.4.7. Constatando-se, junto ao SICAF, a situação de irregularidade do contratado, será providenciada sua notificação, por
escrito, para que, no prazo de 5 (cinco) dias úteis, regularize sua situação ou, no mesmo prazo, apresente sua defesa. O prazo
poderá ser prorrogado uma vez, por igual período, a critério do contratante.

5.4.8. Não havendo regularização ou sendo a defesa considerada improcedente, o contratante deverá comunicar aos
órgãos responsáveis pela fiscalização da regularidade fiscal quanto à inadimplência do contratado, bem como quanto à existência
de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessários para garantir o recebimento de seus
créditos. 

5.4.9. Persistindo a irregularidade, o contratante deverá adotar as medidas necessárias à rescisão contratual nos autos do
processo administrativo correspondente, assegurada ao contratado a ampla defesa.

5.4.10. Havendo a efetiva execução do objeto, os pagamentos serão realizados normalmente, até que se decida pela rescisão
do contrato, caso o contratado não regularize sua situação junto ao SICAF. 

5.4.11. Quando do pagamento, será efetuada a retenção tributária prevista na legislação aplicável.

5.4.11.1. Independentemente do percentual de tributo inserido na planilha, no pagamento serão retidos na fonte os
percentuais estabelecidos na legislação vigente.

5.4.12. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar nº 123, de 2006, não
sofrerá a retenção tributária quanto aos impostos e contribuições abrangidos por aquele regime. No entanto, o pagamento ficará
condicionado à apresentação de comprovação, por meio de documento oficial, de que faz jus ao tratamento tributário favorecido
previsto na referida Lei Complementar.

 

6. CLÁUSULA SEXTA – DO REAJUSTE

6.1. Os preços inicialmente contratados são fixos e irreajustáveis no prazo de um ano contado da data do orçamento
estimado, em __/__/__ (DD/MM/AAAA).

6.2. Após o interregno de um ano, e independentemente de pedido do Contratado, os preços iniciais serão reajustados,
mediante a aplicação, pelo Contratante, do índice IGPM, exclusivamente para as obrigações iniciadas e concluídas após a ocorrência
da anualidade.

6.3. Nos reajustes subsequentes ao primeiro, o interregno mínimo de um ano será contado a partir dos efeitos
financeiros do último reajuste.

6.4. No caso de atraso ou não divulgação do(s) índice (s) de reajustamento, o Contratante pagará ao Contratado a
importância calculada pela última variação conhecida, liquidando a diferença correspondente tão logo seja(m) divulgado(s) o(s)
índice(s) definitivo(s).

6.5. Nas aferições finais, o(s) índice(s) utilizado(s) para reajuste será(ão), obrigatoriamente, o(s) definitivo(s).

6.6. Caso o(s) índice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma não possa(m)
mais ser utilizado(s), será(ão) adotado(s), em substituição, o(s) que vier(em) a ser determinado(s) pela legislação então em vigor.

6.7. Na ausência de previsão legal quanto ao índice substituto, as partes elegerão novo índice oficial, para reajustamento
do preço do valor remanescente, por meio de termo aditivo.

6.8. O reajuste será realizado por apostilamento.

 

7. CLÁUSULA SÉTIMA – DAS OBRIGAÇÕES DO CONTRATANTE

7.1. São obrigações do Contratante:

7.1.1. Exigir o cumprimento de todas as obrigações assumidas pelo Contratado, de acordo com o contrato e seus anexos;

7.1.2. Receber o objeto no prazo e condições estabelecidas no Termo de Referência;

7.1.3. Notificar o Contratado, por escrito, sobre vícios, defeitos ou incorreções verificadas no objeto fornecido, para que
seja por ele substituído, reparado ou corrigido, no total ou em parte, às suas expensas;

7.1.4. Acompanhar e fiscalizar a execução do contrato e o cumprimento das obrigações pelo Contratado;

7.1.5. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no prazo, forma e
condições estabelecidos no presente Contrato;

7.1.6. Aplicar ao Contratado sanções motivadas pela inexecução total ou parcial do Contrato;

7.1.7. Cientificar o órgão de Assessoramento Jurídico do CAU/AM para adoção das medidas cabíveis quando do
descumprimento de obrigações pelo Contratado

7.1.8. Explicitamente emitir decisão sobre todas as solicitações e reclamações relacionadas à execução do presente
Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente protelatórios ou de nenhum interesse para a
boa execução do ajuste.
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7.1.8.1. Concluída a instrução do requerimento, a Administração terá o prazo de 05 (cinco) dias úteis para decidir, admitida a
prorrogação motivada por igual período.

7.1.9. A Administração não responderá por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda que
vinculados à execução do contrato, bem como por qualquer dano causado a terceiros em decorrência de ato do Contratado, de
seus empregados, prepostos ou subordinados.

 

8. CLÁUSULA OITAVA – DAS OBRIGAÇÕES DO CONTRATADO

8.1. O Contratado deve cumprir todas as obrigações constantes deste Contrato e em seus anexos, assumindo com
exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execução do objeto, observando, ainda, as obrigações 
seguir dispostas:

8.1.1. Manter preposto aceito pela Administração no local da obra ou do serviço para representá-lo na execução do
contrato.

8.1.1.1. A indicação ou a manutenção do preposto da empresa poderá ser recusada pelo órgão ou entidade, desde que
devidamente justificada, devendo a empresa designar outro para o exercício da atividade.

8.1.2. Atender às determinações regulares emitidas pelo fiscal do contrato ou autoridade superior (art. 137, II);

8.1.3. Alocar os empregados necessários, com habilitação e conhecimento adequados, ao perfeito cumprimento das
cláusulas deste contrato, fornecendo os materiais, equipamentos, ferramentas e utensílios demandados, cuja quantidade,
qualidade e tecnologia deverão atender às recomendações de boa técnica e a legislação de regência;

8.1.4. Reparar, corrigir, remover, reconstruir ou substituir, às suas expensas, no total ou em parte, no prazo fixado pelo fiscal
do contrato, os serviços nos quais se verificarem vícios, defeitos ou incorreções resultantes da execução ou dos materiais
empregados;

8.1.5. Responsabilizar-se pelos vícios e danos decorrentes da execução do objeto, bem como por todo e qualquer dano
causado à Administração ou terceiros, não reduzindo essa responsabilidade a fiscalização ou o acompanhamento da execução
contratual pelo Contratante, que ficará autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida no edital, o
valor correspondente aos danos sofridos;

8.1.6. Não contratar, durante a vigência do contrato, cônjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau, de dirigente do contratante ou do Fiscal ou Gestor do contrato, nos termos do artigo 48, parágrafo
único, da Lei nº 14.133, de 2021;

8.1.7. Quando não for possível a verificação da regularidade no Sistema de Cadastro de Fornecedores – SICAF, a empresa
contratada deverá entregar ao setor responsável pela fiscalização do contrato, até o dia trinta do mês seguinte ao da prestação dos
serviços, os seguintes documentos: 1) prova de regularidade relativa à Seguridade Social; 2) certidão conjunta relativa aos tributos
federais e à Dívida Ativa da União; 3) certidões que comprovem a regularidade perante a Fazenda Municipal ou Distrital do
domicílio ou sede do contratado; 4) Certidão de Regularidade do FGTS – CRF; e 5) Certidão Negativa de Débitos Trabalhistas – CNDT;

8.1.8. Responsabilizar-se pelo cumprimento das obrigações previstas em Acordo, Convenção, Dissídio Coletivo de Trabalho
ou equivalentes das categorias abrangidas pelo contrato, por todas as obrigações trabalhistas, sociais, previdenciárias, tributárias e
as demais previstas em legislação específica, cuja inadimplência não transfere a responsabilidade ao Contratante;

8.1.9. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorrência anormal ou acidente que
se verifique no local dos serviços.

8.1.10. Prestar todo esclarecimento ou informação solicitada pelo Contratante ou por seus prepostos, garantindo-lhes o
acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos à execução do empreendimento.

8.1.11. Paralisar, por determinação do Contratante, qualquer atividade que não esteja sendo executada de acordo com a boa
técnica ou que ponha em risco a segurança de pessoas ou bens de terceiros.

8.1.12. Promover a guarda, manutenção e vigilância de materiais, ferramentas, e tudo o que for necessário à execução do
objeto, durante a vigência do contrato.

8.1.13. Conduzir os trabalhos com estrita observância às normas da legislação pertinente, cumprindo as determinações dos
Poderes Públicos, mantendo sempre limpo o local dos serviços e nas melhores condições de segurança, higiene e disciplina.

8.1.14. Submeter previamente, por escrito, ao Contratante, para análise e aprovação, quaisquer mudanças nos métodos
executivos que fujam às especificações do memorial descritivo ou instrumento congênere.

8.1.15. Não permitir a utilização de qualquer trabalho do menor de dezesseis anos, exceto na condição de aprendiz para os
maiores de quatorze anos, nem permitir a utilização do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre;

8.1.16. Manter durante toda a vigência do contrato, em compatibilidade com as obrigações assumidas, todas as condições
exigidas para habilitação na licitação, ou para qualificação, na contratação direta;

8.1.17. Cumprir, durante todo o período de execução do contrato, a reserva de cargos prevista em lei para pessoa com
deficiência, para reabilitado da Previdência Social ou para aprendiz, bem como as reservas de cargos previstas na legislação (art.
116);

8.1.18. Comprovar a reserva de cargos a que se refere a cláusula acima, no prazo fixado pelo fiscal do contrato, com a
indicação dos empregados que preencheram as referidas vagas (art. 116, parágrafo único);
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8.1.19. Guardar sigilo sobre todas as informações obtidas em decorrência do cumprimento do contrato;

8.1.20. Arcar com o ônus decorrente de eventual equívoco no dimensionamento dos quantitativos de sua proposta, inclusive
quanto aos custos variáveis decorrentes de fatores futuros e incertos, devendo complementá-los, caso o previsto inicialmente em
sua proposta não seja satisfatório para o atendimento do objeto da contratação, exceto quando ocorrer algum dos eventos
arrolados no art. 124, II, d, da Lei nº 14.133, de 2021.

8.1.21. Cumprir, além dos postulados legais vigentes de âmbito federal, estadual ou municipal, as normas de segurança do
Contratante;

8.1.22. Apresentar os laudos em encadernações separadas, de forma que o conteúdo atenda às exigências legais do
Ministério do Trabalho e Emprego (MTE) e do Instituto Nacional de Seguridade Social (INSS) e outras legislações;

8.1.22.1. Cada laudo deverá ser entregue à CONTRATADA encadernado e com capa de PVC transparente, no prazo de até 30
(trinta) dias após autorização de realização dos serviços.

8.1.23. Os técnicos de segurança do trabalho não poderão realizar avaliações quantitativas dos riscos ambientais (químicos,
físicos e biológicos) para fins de elaboração do LTCAT (laudo de Insalubridade e Periculosidade), apenas poderá acompanhar o
engenheiro de segurança do trabalho da CONTRATADA.

8.1.24. Manter os seus empregados devidamente identificados por crachá quando em trabalho, devendo substituí-los,
imediatamente, caso sejam considerados inconvenientes à boa ordem e às normas disciplinares da CONTRATANTE.

 

9. CLÁUSULA NONA – DAS OBRIGAÇÕES PERTINENTES À LGPD

9.1. As partes deverão cumprir a Lei nº 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais a que
tenham acesso em razão do certame ou do contrato administrativo que eventualmente venha a ser firmado, a partir da
apresentação da proposta no procedimento de contratação, independentemente de declaração ou de aceitação expressa.

9.2. Os dados obtidos somente poderão ser utilizados para as finalidades que justificaram seu acesso e de acordo com a
boa-fé e com os princípios do art. 6º da LGPD.

9.3. É vedado o compartilhamento com terceiros dos dados obtidos fora das hipóteses permitidas em Lei.

9.4. A Administração deverá ser informada no prazo de 5 (cinco) dias úteis sobre todos os contratos de suboperação
firmados ou que venham a ser celebrados pelo Contratado.

9.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado eliminá-los, com exceção
das hipóteses do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda de documentação para fins de
comprovação do cumprimento de obrigações legais ou contratuais e somente enquanto não prescritas essas obrigações.

9.6. É dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades
decorrentes da LGPD.

9.7. O Contratado deverá exigir de suboperadores e subcontratados o cumprimento dos deveres da presente cláusula,
permanecendo integralmente responsável por garantir sua observância.

9.8. O Contratante poderá realizar diligência para aferir o cumprimento dessa cláusula, devendo o Contratado atender
prontamente eventuais pedidos de comprovação formulados.

9.9. O Contratado deverá prestar, no prazo fixado pelo Contratante, prorrogável justificadamente, quaisquer informações
acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

9.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham a
armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com registro individual rastreável de tratamentos
realizados (LGPD, art. 37), com cada acesso, data, horário e registro da finalidade, para efeito de responsabilização, em caso de
eventuais omissões, desvios ou abusos. 

9.10.1. Os referidos bancos de dados devem ser desenvolvidos em formato interoperável, a fim de garantir a reutilização
desses dados pela Administração nas hipóteses previstas na LGPD.

9.11. O contrato está sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais, quando
indicado pela autoridade competente, em especial a ANPD por meio de opiniões técnicas ou recomendações, editadas na forma da
LGPD.

9.12. Os contratos e convênios de que trata o § 1º do art. 26 da LGPD deverão ser comunicados à autoridade nacional.

10. CLÁUSULA DÉCIMA – DA GARANTIA DE EXECUÇÃO

10.1. Não haverá exigência de garantia contratual da execução.

 

11. CLÁUSULA DÉCIMA PRIMEIRA – DAS INFRAÇÕES E SANÇÕES ADMINISTRATIVAS

11.1. Comete infração administrativa, nos termos da Lei nº 14.133, de 2021, o Contratado que:

a) der causa à inexecução parcial do contrato;

b) der causa à inexecução parcial do contrato que cause grave dano à Administração ou ao funcionamento dos serviços
públicos ou ao interesse coletivo;
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c) der causa à inexecução total do contrato;

d) deixar de entregar a documentação exigida para o certame;

e) não mantiver a proposta, salvo em decorrência de fato superveniente devidamente justificado;

f) não celebrar o contrato ou não entregar a documentação exigida para a contratação, quando convocado dentro do prazo
de validade de sua proposta;

g) ensejar o retardamento da execução ou da entrega do objeto da contratação sem motivo justificado;

h) apresentar declaração ou documentação falsa exigida para o certame ou prestar declaração falsa durante a dispensa
eletrônica ou execução do contrato;

i) fraudar a contratação ou praticar ato fraudulento na execução do contrato;

j) comportar-se de modo inidôneo ou cometer fraude de qualquer natureza;

k) praticar atos ilícitos com vistas a frustrar os objetivos do certame;

l) praticar ato lesivo previsto no art. 5º da Lei nº 12.846, de 1º de agosto de 2013.

11.2. Serão aplicadas ao responsável pelas infrações administrativas acima descritas as seguintes sanções:

I - Advertência, quando o Contratado der causa à inexecução parcial do contrato, sempre que não se justificar a imposição de
penalidade mais grave (art. 156, §2º, da Lei);

II - Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alíneas b, c, d, e, f e g do subitem acima
deste Contrato, sempre que não se justificar a imposição de penalidade mais grave (art. 156, §4º, da Lei);

III - Declaração de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alíneas h, i, j, k e l do
subitem acima deste Contrato, bem como nas alíneas b, c, d, e, f e g, que justifiquem a imposição de penalidade mais grave (art.
156, §5º, da Lei)

IV - Multa:

a) 0,5% (cinco décimos por cento) por dia até o vigésimo dia de atraso, sobre o valor do objeto não executado;

b) 2% (dois por cento) sobre o valor total do contrato ou instrumento equivalente, em caso de descumprimento das demais
obrigações contratuais ou norma da legislação pertinente.

c) 20% (vinte por cento) sobre o valor do objeto após ultrapassado o prazo de 30 dias de atraso, ou no caso de não entregado
objeto, ou entrega com vícios ou defeitos ocultos que o torne impróprio ao uso a que é destinado, ou diminua-lhe o valor ou, ainda
fora das especificações contratadas.

11.3. A aplicação das sanções previstas neste Contrato não exclui, em hipótese alguma, a obrigação de reparação integral
do dano causado ao Contratante (art. 156, §9º).

11.4. Todas as sanções previstas neste Contrato poderão ser aplicadas cumulativamente com a multa (art. 156, §7º).

11.4.1. Antes da aplicação da multa será facultada a defesa do interessado no prazo de 15 (quinze) dias úteis, contado da
data de sua intimação (art. 157)

11.4.2. Se a multa aplicada e as indenizações cabíveis forem superiores ao valor do pagamento eventualmente devido pelo
Contratante ao Contratado, além da perda desse valor, a diferença será descontada da garantia prestada ou será cobrada
judicialmente (art. 156, §8º).

11.4.3. Previamente ao encaminhamento à cobrança judicial, a multa poderá ser recolhida administrativamente no prazo
máximo de XX (XXXX) dias, a contar da data do recebimento da comunicação enviada pela autoridade competente.

11.5. A aplicação das sanções realizar-se-á em processo administrativo que assegure o contraditório e a ampla defesa ao
Contratado, observando-se o procedimento previsto no caput e parágrafos do art. 158 da Lei nº 14.133, de 2021, para as
penalidades de impedimento de licitar e contratar e de declaração de inidoneidade para licitar ou contratar.

11.6. Na aplicação das sanções serão considerados (art. 156, §1º):

a) a natureza e a gravidade da infração cometida;

b) as peculiaridades do caso concreto;

c) as circunstâncias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantação ou o aperfeiçoamento de programa de integridade, conforme normas e orientações dos órgãos de controle.

11.7. Os atos previstos como infrações administrativas na Lei nº 14.133, de 2021, ou em outras leis de licitações e
contratos da Administração Pública que também sejam tipificados como atos lesivos na Lei nº 12.846, de 2013, serão apurados e
julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente definidos na referida Lei
(art. 159)

11.8. A personalidade jurídica do Contratado poderá ser desconsiderada sempre que utilizada com abuso do direito para
facilitar, encobrir ou dissimular a prática dos atos ilícitos previstos neste Contrato ou para provocar confusão patrimonial, e, nesse
caso, todos os efeitos das sanções aplicadas à pessoa jurídica serão estendidos aos seus administradores e sócios com poderes de
administração, à pessoa jurídica sucessora ou à empresa do mesmo ramo com relação de coligação ou controle, de fato ou de
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direito, com o Contratado, observados, em todos os casos, o contraditório, a ampla defesa e a obrigatoriedade de análise jurídica
prévia (art. 160)

11.9.  O Contratante deverá, no prazo máximo 15 (quinze) dias úteis, contado da data de aplicação da sanção, informar e
manter atualizados os dados relativos às sanções por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas
Inidôneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituídos no âmbito do Poder Executivo Federal.
(Art. 161)

11.10. As sanções de impedimento de licitar e contratar e declaração de inidoneidade para licitar ou contratar são passíveis
de reabilitação na forma do art. 163 da Lei nº 14.133/21.

 

12. CLÁUSULA DÉCIMA SEGUNDA – DA EXTINÇÃO CONTRATUAL

12.1. O contrato se extingue quando cumpridas as obrigações de ambas as partes, ainda que isso ocorra antes do prazo
estipulado para tanto.

12.2. Se as obrigações não forem cumpridas no prazo estipulado, a vigência ficará prorrogada até a conclusão do objeto,
caso em que deverá a Administração providenciar a readequação do cronograma fixado para o contrato.

12.2.1. Quando a não conclusão do contrato referida no item anterior decorrer de culpa do contratado:

a) ficará ele constituído em mora, sendo-lhe aplicáveis as respectivas sanções administrativas; 

b) poderá a Administração optar pela extinção do contrato e, nesse caso, adotará as medidas admitidas em lei para a
continuidade da execução contratual.

12.2.2. O contrato poderá ser extinto antes do prazo nele fixado, sem ônus para o Contratante, quando esta não dispuser de
créditos orçamentários para sua continuidade ou quando entender que o contrato não mais lhe oferece vantagem.

12.3. O contrato poderá ser extinto antes de cumpridas as obrigações nele estipuladas, ou antes do prazo nele fixado, por
algum dos motivos previstos no artigo 137 da Lei nº 14.133/21, bem como amigavelmente, assegurados o contraditório e a ampla
defesa.

12.3.1. Nesta hipótese, aplicam-se também os artigos 138 e 139 da mesma Lei.

12.3.2. A alteração social ou a modificação da finalidade ou da estrutura da empresa não ensejará a rescisão se não
restringir sua capacidade de concluir o contrato.

12.3.2.1. Se a operação implicar mudança da pessoa jurídica contratada, deverá ser formalizado termo aditivo para alteração
subjetiva

12.4. O termo de rescisão, sempre que possível, será precedido:

12.4.1. Balanço dos eventos contratuais já cumpridos ou parcialmente cumpridos;

12.4.2. Relação dos pagamentos já efetuados e ainda devidos;

12.4.3. Indenizações e multas.

 

13. CLÁUSULA DÉCIMA TERCEIRA – DA DOTAÇÃO ORÇAMENTÁRIA

13.1. As despesas decorrentes desta contratação estão programadas em dotação orçamentária própria, prevista no
orçamento do CAU/AM, para o exercício de 2025, na classificação abaixo:

Valor: R$ X.XXX,XX

Elemento de Despesa: Conta: 6.2.2.1.1.01.04.04.012 - Serviços de Reparos, Adapt. e Conserv de Bens Móveis e
Imóveis

Centro de Custos: 4.02.16 - MANUTENÇÃO DAS ATIVIDADES ADMINISTRATIVAS

13.2. No exercício seguinte, correrão à conta dos recursos próprios para atender às despesas da mesma natureza, cuja
alocação será feita no início de cada exercício financeiro.

 

14. CLÁUSULA DÉCIMA QUARTA – DOS CASOS OMISSOS

14.1. Os casos omissos serão decididos pelo CONTRATANTE, segundo as disposições contidas na Lei nº 14.133, de 2021, e
demais normas federais aplicáveis e, subsidiariamente, segundo as disposições contidas na Lei nº 8.078, de 1990 – Código de
Defesa do Consumidor – e normas e princípios gerais dos contratos.

 

15. CLÁUSULA DÉCIMA QUINTA – DAS ALTERAÇÕES

15.1. Eventuais alterações contratuais reger-se-ão pela disciplina dos arts. 124 e seguintes da Lei nº 14.133, de 2021.

15.2. O Contratado é obrigado a aceitar, nas mesmas condições contratuais, os acréscimos ou supressões que se fizerem
necessários, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

15.3. Registros que não caracterizam alteração do contrato podem ser realizados por simples apostila, dispensada a
celebração de termo aditivo, na forma do art. 136 da Lei nº 14.133, de 2021.
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16. CLÁUSULA DÉCIMA SEXTA – DA PUBLICAÇÃO

16.1. Incumbirá ao Contratante providenciar a publicação deste instrumento nos termos e condições previstas na Lei nº
14.133/21.

 

17. CLÁUSULA DÉCIMA SÉTIMA – DO FORO

17.1.  É eleito o Foro da Justiça Federal, Seção Judiciária de Manaus para dirimir os litígios que decorrerem da execução
deste Termo de Contrato que não possam ser compostos pela conciliação, conforme art. 92, §1º da Lei nº 14.133/21.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas (duas) vias de igual teor, que, depois de
lido e achado em ordem, vai assinado pelos contraentes, na presença de duas testemunhas.

 

 

Manaus, 20 de fevereiro de 2025.

 

 

CONSELHO DE ARQUITETURA E URBANISMO DO AMAZONAS – CAU/AM

FABRÍCIO LOPES SANTOS

Presidente

CONTRATANTE

 

NOME DA EMPRESA CONTRATADA

NOME DO REPRESENTANTE LEGAL

CARGO NA EMPRESA

CONTRATADA

 

TESTEMUNHAS:

Nome: Nome:

RG/CPF: RG/CPF:

 

Documento assinado eletronicamente por WENDEL NUNES PATROCÍNIO, Assessor de Gerência, em 21/02/2025, às 09:52
(horário de Brasília), conforme Decreto Nº 10.543, de 13/11/2020, que regulamenta o art. 5º da Lei Nº 14.063, de 23 de setembro
de 2020.

A autenticidade do documento pode ser conferida no portal do SEI CAU, endereço caubr.gov.br/seicau, utilizando o código CRC
F167438C e informando o identificador 0495658.
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