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TERMO DE REFERENCIA N° 40/2026/CRA-BA

PROCESSO N° 476901.001469/2026-08

TERMO DE REFERENCIA

RESPONSAVEL PELA ELABORACAO DO PROJETO BASICO:

Joel Silva Gomes / Assessor de Desenvolvimento de Tecnologia e Segurancga da Informacao.

1. 1. DO OBJETO

A presente licitacdo tem por objeto a contratacdo de empresa(s) especializada(s) para o
fornecimento de 2 (dois) links dedicados de acesso a Internet, de operadoras distintas
(para fins de redundancia), com velocidade de 400 Mbps (quatrocentos megabits por
segundo) cada, para atender as necessidades do Conselho Regional de Administracédo da
Bahia (CRA-BA), conforme especificacbes, exigéncias e quantidades estabelecidas neste
Termo de Referéncia.

2. 2. DA JUSTIFICATIVA

A contratacéo justifica-se pela necessidade de garantir a continuidade, seguranca e
eficiéncia dos servicos prestados pelo CRA-BA aos profissionais de administragao e a
sociedade. A exigéncia de dois links de operadoras distintas visa estabelecer um ambiente
de alta disponibilidade com redundancia (failover). Em caso de falha ou incidente com o link
principal, o link secundario assumira imediatamente o trafego, evitando a interrupgao dos
sistemas internos, atendimento ao publico e tramites administrativos do Conselho.

3. 3. DAS ESPECIFICACOES TECNICAS MIiNIMAS

Os servigos contratados deverdo atender, rigorosamente, as seguintes caracteristicas
técnicas:

Capacidade do Link: Banda garantida bidirecional (Full-duplex) de no minimo 400



(quatrocentos) Mbps, sincrona e simétrica (mesma velocidade de upload e download).

Garantia de Banda: Garantia de velocidade de transmissédo da banda de 100% (cem por
cento) da capacidade contratada em tempo integral.

Dedicacao e Exclusividade: Canal de comunicagdo de dados exclusivo e dedicado ao
CRA-BA, néo podendo haver qualquer tipo de compartilhamento do meio fisico ou légico da
ultima milha com outros clientes ou usuarios da Contratada.

Disponibilidade: O servico deve estar disponivel 24 (vinte e quatro) horas por dia, 7 (sete)
dias por semana, de forma ininterrupta.

Enderegcamento IP: Fornecimento de um minimo de 8 (oito) enderegos IP validos e fixos
(bloco /29 para IPv4 e prefixo correspondente para IPv6) para cada link contratado, roteados
para a interface de rede do CRA-BA.

Redundéncia e Failover: Os links deverao ser obrigatoriamente providos por operadoras
distintas (backbones independentes). O roteamento deve permitir configuragéo de
redundancia, de forma que, ocorrendo a queda de um dos links, o outro assuma o trafego
automaticamente.

Equipamentos (Comodato): A Contratada devera fornecer, instalar e configurar, em regime
de comodato, todos os equipamentos necessarios (roteadores, modems, conversores de
midia, etc.) para a entrega do link em interface Ethernet (RJ-45 ou SFP) diretamente no
firewall/roteador do CRA-BA.
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3.1 links dedicado de acesso a Internet disponivel 24 horas por dia, 7 dias por semana, com
canal de comunicagdo exclusivo e dedicado ao CRA-BA, nao podendo haver compartilhamento
com outros clientes/usudrios da Contratada, a ser instalado no prédio da CONTRATANTE;

3.2 banda garantida bidirecional (Full-duplex) no minimo 400 (quatrocentos) MbpsMbps
sincrona e simétrica;

3.3 minimo de &8 (vito) enderecos IPV4 (Protocolo Internet) vilidos;

3.4 o protocolo de camada de enlace de dados devera ser HDLC, sendo também aceito enlace
através da tecnologia Metro Ethernet;

3.5 o link devera estar acompanhado do respectivo roteador e sua configuragao;

3.6 a contratada deverd providenciar também que resolugdes reversas (PTR*.C.B.A.in-
addr.arpa.) Sejam encaminhadas aos servidores DNS dos dominios do CRA-BA;

3.7 garantia de velocidade de transmissdo da banda de 100% da capacidade contratada;

3.8 garantia da disponibilidade minima dos servigos contratados de 99%, sendo calculada pela
razao "minutos de disponibilidade no més / total de minutos do més";

3.9 Garantia para solucao de defeitos em até 4 (quatro) horas a partir da abertura do chamado
técnico;

3.10 O (s) equipamento (s) da contratada serd(ao) instalado (s) em rack padrao de 19"
(dezenove polegadas) de largura, em bandeja ou afixados nos espagos de 6U’s(seis) Rack



Unit(RU);

3.11 Em caso de necessidade de interrup¢do dos servigos para manutencdo preventiva, a
licitante vencedora deverd comunicar a necessidade ao CRA-BA com antecedéncia minima de
5 (cinco) dias uteis;

3.12 A média mensal de perda de pacotes ndo deve exceder a 2%,

3.13 A licitante vencedora devera ter disponivel assisténcia técnica gratuita, 7 (sete) dias por
semana, 24 (vinte e quatro) horas por dia, para corre¢cdo de problemas e esclarecimento de
duvidas;

3.14 O atendimento para abertura de chamados para assisténcia técnica devera estar disponivel
em portugués, por telefone com ligagcdo gratuita (0800) e correio eletronico para recebimento e
confirmacdo do protocolo de atendimento realizado por meio da ligacdo telefonica, 7 (sete)
dias por semana, 24 (vinte e quatro) horas por dia;

3.14.1 Comunicagdes por e-mail complementardo informagdes que ndo possam ser fornecidas
por telefone em fungdo de sua extensdao ou complexidade e permitirdo que a contratante tenha
registro proprio da abertura do chamado;

3.15 Quando a instalagdo ou configuracdo de hardware ou software exigir acesso as
dependéncias do CRA-BA, as operacdes deverdo ser realizadas nos dias tteis, no horario de
expediente do CRA-BA, e deverdo ser agendadas com antecedéncia minima de 3 (trés) dias
uteis;

3.16 Todos os funcionarios a servico da licitante vencedora devem estar claramente
identificados enquanto permanecerem nas dependéncias do CRA-BA;

3.17 Indice de indisponibilidade: A indisponibilidade de um circuito serd medida considerando-
se o tempo decorrido entre a indisponibilidade no portal de geréncia e a restauracdo completa
da sua operacao;

3.18 Serdo excluidas desta contagem as interrupgdes programadas para manutencdo, desde que
seja feita comunicacdo com pelo menos 05 (cinco) dias uteis de antecedéncia e que a
interrupcao seja programada de 00h00 as 06h00 de segunda a sexta e, de 00h00 as 08h00 para
sabado e domingo;

3.19 Serdo excluidas dessa contagem as interrupgdes causadas por falta de energia elétrica na
localidade da Contratante ou qualquer tipo de indisponibilidade em sua rede ldgica,
devidamente comprovada;

3.20 A Contratada devera atender as seguintes condigoes:

3.20.1 Tempo de Reparo: Em caso de problemas no circuito contratado o tempo tolerado para
manuteng¢do, desde a abertura do chamado pela Contratada até a solucao do problema, ¢ de - no
maximo - 4 (quatro) horas;

3.20.2 E de responsabilidade da contratada a manutengéo de todos os equipamentos, do servigo
de acesso a Internet e do servi¢o de Geréncia;

3.20.3. Os equipamentos defeituosos, caso ndo possam ser reparados, deverdo ser substituidos
respeitando os prazos definidos como maximos para tolerancia de tempo de reparo

3.20.4 A solicitagdo de manuten¢do dos equipamentos, dos circuitos e dos servigos devera estar
disponivel por meio de um unico nimero telefonico, de discagem gratuita (0800), com
atendimento 24 horas, 07 dias por semana;

3.20.5. Cada chamado recebera sempre um numero de identificagao.

3.21 Parametros de Qualidade dos Circuitos e Servigos: Os calculos apresentados a seguir
mostram as métricas a serem avaliadas para afericdo dos niveis dos servigos prestados pela
Contratada:

3.21.1 Disponibilidade: corresponde ao percentual de tempo, durante o periodo de 01 (um)
meés, em que os circuitos e os servigos estiveram em funcionamento;



Célculo: 10M = [(To - Ti)/To]*100, onde:
10M: indice de Disponibilidade Mensal

To: Tempo de funcionamento normal em um més (em minutos) Ti: Somatoério do tempo de
indisponibilidade em um més (em minutos)

3.21.2 Laténcia: tempo gasto entre a transmissao do primeiro bit de um pacote até a recepcao
do ultimo bit do mesmo pacote, em apenas um dos sentidos da transmissao. A apuragdo do
retardo deverd ser feita diariamente, em intervalos através de pacotes ICMP de 64 octetos,
entre a origem e o destino.

Célculo:

Laténcia = (Tempo de resposta) / 2; onde:

Laténcia: medida do retardo

Tempo de Resposta: tempo de resposta de um pacote ICMP

3.21.3 Perda de Pacotes: medida em percentual, tomando como referéncia o volume total de
pacotes entre um enlace entre a interface LAN do roteador da origem e a rede (backbone) da
operadora.

Célculo:

PP =NPcts_Origem - NPCtS Destino; onde: NPCtS Origem

PP: Pacotes Perdidos

NPcts Origem: Numero de pacotes de origem NPcts_destino: Numero de pacotes de destino

3.21.4 Taxa de Erros: relagdo entre a quantidade de bits corretamente transmitidos para cada bit
transmitido com erro, em cada circuito de comunicagao.

Calculo:
TxErros = (BErro I BTot); onde:
TxErros: Taxa de Erro

BErro: Numero de bits enviado com erro, no periodo da afericdo. Btot: Numero total de bits
enviados no periodo da afericdo.

3.21.5 Disponibilidade dos Servicos (Geréncia e Acesso Remoto Discado): percentual de
tempo, durante o periodo do més, em que os servigos permanegam em funcionamento normal.

Célculo:

10M = [(To - Ti)/To]*100; onde:

10M: indice de Disponibilidade Mensal

To: Tempo de funcionamento normal em um més (em minutos)

Ti: Somatorio do tempo de indisponibilidade em um més (em minutos)

.22 Geréncia: A contratada devera disponibilizar ferramenta de Geréncia da Rede e Servigos
contemplando as areas funcionais de Geréncia de Falhas, Desempenho, Configuragdao e de
Nivel de Servigo. Para efeito deste Termo de Referéncia, o servigo de Geréncia esta dividido
em: Gerenciamento Proativo, Chamado Técnico e Portal de Geréncia.

3.22.1 Gerenciamento Proativo

3.22.1.1 A contratada devera manter infraestrutura propria de gerenciamento de redes e
servigos com capacidade para gerenciamento de todos os circuitos € de todos os servicos,
independentemente de uma eventual subcontratagao;

3.22.1.2. Devera abranger todos os roteadores, circuitos e servigos, independentemente de suas
tecnologias;

3.22.1.3 A contratada ¢ responsavel por fornecer, dimensionar e configurar os equipamentos,



sistemas e ferramentas necessarias para o provimento da solucao de Geréncia;

3.22.1.4. Qualquer inclusdo ou alteracdo de caracteristicas técnicas dos circuitos, na geréncia,
deverd ser realizada num prazo de 24 (vinte e quatro) horas, a partir da implementagao da
caracteristica técnica ou da ativacao do novo circuito;

3.22.1.5 A Geréncia de Rede e Servigos deverd atuar de forma proativa, antecipando-se aos
problemas na rede e garantindo a qualidade do servigo, além da abertura, acompanhamento e
fechamento dos chamados técnicos;

3.22.1.6. Uma vez detectada e diagnosticada uma falha ou previsdao de falha, deverdo ser
realizadas acdes corretivas. Sao exemplos de falhas detectadas pelo monitoramento proativo:
taxa de erros acima do limite, intermiténcias, quedas de circuitos, circuito inativos e interfaces
down;

3.22.1.7 Além da corre¢do de falhas ou da previsao de falhas, ¢ necessario o monitoramento
continuo do desempenho, permitindo detectar e diagnosticar antecipadamente a ocorréncia de
taxas de utilizagdo e indisponibilidade, acima do acordado no nivel de servigo;

3.22.1.8 A Geréncia devera operar 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana,
todos os dias do ano;

3.22.1.9 A indisponibilidade dos dados de geréncia sera contabilizada como indisponibilidade
do servico, no periodo em que os dados ndo forem coletados ou ficaram inacessiveis, caso isto
implique em perda de dados;

3.22.1.10. Os dados deverao ficar armazenados ao longo de todo o contrato. A disponibilizacao
dos dados serad realizada on-line, para dados dos ultimos 90 (noventa) dias e, acesso sob
demanda para dados anteriores a esse periodo;

3.22.1.11. No caso da disponibilizagdo dos dados sob demanda, a contratada terd o prazo de 3
(trés) dias para enviar os dados solicitados;

3.22.1.12. Complementarmente ao gerenciamento da Contratada, sera feito um gerenciamento
pelo CRA-BA. Para implementagdo dessa geréncia, deverd ser habilitado o protocolo SNMP
nos equipamentos, onde sera criada a comunidade SNMP com o acesso liberado para a
Geréncia do CRA-BA, independente do gerenciamento realizado pela Contratada;

3.22.2 Chamado Técnico: A Geréncia devera dar suporte a chamados referentes a recuperacao
de falhas de circuitos e servigos, configuracdo de equipamentos, enderecamento, desempenho e
seguranga;

3.22.2.1 A abertura do chamado devera ser realizada pela equipe de geréncia da Contratada,
imediatamente apds a constatagdo de defeito ou falha em qualquer circuito ou servico que
esteja em funcionamento;

3.22.2.2. Apos a abertura do chamado, em um prazo méaximo de 20 (vinte) minutos, o atendente
responsavel pela abertura de chamado deverd entrar em contato com técnico do CRA-BA,
informando as providéncias ja tomadas e a estimativa de 04 horas para solu¢ao do problema;

3.22.2.3. Os circuitos e servigos deverdo receber uma identificagdo tnica tanto para o CRA-BA
como para a Contratada, que devera ser de conhecimento de todos os atendentes da equipe de
Geréncia, e sera utilizada na abertura do chamado técnico pela Geréncia Proativa;

3.22.2.4. As informacdes de chamados, que serdo visualizadas através do Portal, deverao
conter:

3.22.2.4.1 Namero do Chamado
3.22.2.4.2 Data e Hora da Abertura

3.22.2.4.3 Status (aberto/fechado) ou data e hora de fechamento. Nesse ultimo caso, a nao
informacdo da data e hora de fechamento significa que o chamado estara aberto.

3.22.2.4.4 Localidade ou Informacao exclusiva que identifique a contratante

3.22.2.4.5 Responsavel pela abertura (Contratada)



3.22.2.4.6 Contato com técnico do CRA-BA

3.22.2.4.7 Responsavel pelo atendimento (Contratada)

3.22.2.4.8 Descri¢ao do Problema ou campo que registre o tipo do defeito
3.22.2.4.9 Ocorréncias (data/hora e descrigao)

3.22.2.5 As tentativas de contato com os técnicos do CRA-BA para aberturas de chamados,
recorréncias ou encerramento de chamados, que nao tenham tido sucesso por auséncia dos
técnicos, deverdo ser registradas no campo "Historico" do chamado;

3.22.2.6. Os chamados técnicos s6 poderdo ser encerrados por um técnico do CRA-BA, em
conjunto com a Central de Atendimento, que devera entrar em contatado com o CRA-BA, para
encerrar os chamados solucionados. Nao sera admitido o fechamento do chamado técnico por
técnicos das demais unidades do CRA-BA;

3.22.2.7. Os técnicos autorizados para o encerramento dos chamados serdo informados pelo
CRA-BA, na implantagdo do servigo.

3.22.3 Portal de Geréncia

3.22.3.1 A contratada deva conter na sua estrutura sistema de monitoragao e visualiza¢do do
objeto contido neste edital.

3.23 Acordo de Nivel de Servico — SLA

3.23.1 A Contratada devera garantir os niveis de servico especificados nos itens a seguir. Caso
ndo sejam atingidos, serdo aplicadas multas e/ou desconto no pagamento da fatura mensal, que
estao detalhados no item 14. Das Condi¢des de Pagamento.

3.23.2. As métricas a serem avaliadas para afericdo dos niveis dos servigos prestados estdo
descritas no item 7.21. Sao elas: disponibilidade, laténcia, perda de pacotes e taxa de erros.

3.23.3 A Contratada devera utilizar ferramentas, instrumentos e procedimentos de avaliagao e
monitoragdo capazes de avaliar e reportar o desempenho dos circuitos e servigos em relagao
aos niveis de servigos estabelecidos.

3.23.4 A monitoracdo e avaliacdo referidas deverdo permitir a prestacdo detalhada das
informagdes, para a verificagdo do nivel de servico e estardo sujeitas a auditorias pelo
Contratante ou terceiro por ele indicado.

3.23.5 A qualquer momento, havendo davidas quanto a qualidade de um determinado servigo
ou circuito, 0 CRA-BA podera solicitar a Contratada uma medig¢ao de qualquer dos parametros
previstos no item 7.21, que deverd ser executado em até 7 (sete) dias corridos apds a
solicitagao.

3.23.6. Os parametros listados a seguir mostram os niveis de servico que deveriao ser
prestados pela Contratada:

1. Disponibilidade do circuito: minimo de 99,7%;
2. Laténcia do circuito: maximo de 75ms;

3. Perda de Pacotes: maximo de 10-2;

4. Taxa de erros: menor ou igual a 10-7.

3.23.7 A Contratante poderd a qualquer momento apresentar relatorios de avaliagdo e
monitoramento do desempenho dos circuitos e servicos em relagdo aos niveis de servigos
estabelecidos, a partir do gerenciamento realizado por seus proprios meios.

4.DO LOCAL DE INSTALACAO

Os links de internet deverao ser instalados e ativados no prédio da CONTRATANTE,
no endereco abaixo:



Orgao: Conselho Regional de Administracdo da Bahia (CRA-BA)

Enderego: Av. Tancredo Neves, 2539 - Caminho das Arvores, Edificio Torre Londres,
30° andar.

Cidade/UF: Salvador - BA
CEP: 41820-021

5. DAS OBRIGACOES DA CONTRATADA

Executar a instalagao fisica dos cabos (fibra 6ptica ou outro meio adequado) desde a
rede da operadora até o Rack de Telecomunicagdes do CRA-BA, no 30° andar
respeitando as normas internas do condominio (Edificio Torre Londres).

Garantir a operacéo do servico com indice de Disponibilidade Mensal (SLA) igual ou
superior a 99,5%.

Manter um Centro de Geréncia de Rede (NOC) e canal de atendimento (telefone e e-
mail) disponivel 24x7x365 para abertura de chamados técnicos.

Reparar qualquer falha ou interrupgao do servico em um prazo maximo de 4 (quatro)
horas ap6s a notificagao pelo CRA-BA.

Fornecer acesso a uma ferramenta web (portal do cliente) para monitoramento em
tempo real do consumo de banda, laténcia, disponibilidade e histérico de incidentes.

6. DAS SANCOES E DESCONTOS (SLA)

Caso a Contratada ndo atinja o indice de Disponibilidade estabelecido, ou ndo cumpra o
tempo de reparo de 4 horas, o0 CRA-BA aplicara descontos no faturamento mensal
proporcionais ao tempo de inatividade do servigo, sem prejuizo de outras sangdes previstas
em contrato (adverténcia, multa, resciséo).

7. DO PRAZO DE INSTALACAO E VIGENCIA

Prazo de Instalagao: A Contratada tera o prazo maximo de 30 (trinta) dias corridos,
contados a partir da assinatura do contrato ou recebimento da Ordem de Servico, para
entregar os links totalmente instalados, testados e em pleno funcionamento.

Vigéncia: O contrato tera vigéncia inicial de 12 (doze) meses, podendo ser prorrogado
conforme interesse da Administracao e legislac&o vigente (Lei 14.133/2021).

Salvador, 16 de abril de 2026.
Atenciosamente,

Joel Silva Gomes



Assessor de Desenvolvimento de Tecnologia e Seguranga da Informagao

Documento assinado eletronicamente por Joel Silva Gomes, Assessor(a) de Desenvolvimento de
Tecnologia da Informacio, em 14/04/2026, as 17:04, conforme horério oficial de Brasilia.
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