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EDITAL DE PREGAO ELETRONICO N° 04/2026

SISTEMA DE REGISTRO DE PRECOS

PROCESSO ADMINISTRATIVO N° 203490-5/2025

O TRIBUNAL DE CONTAS DO ESTADO DO MATO GROSSO, doravante denominado TCE-
MT, e este Pregoeiro, designado, na qualidade de Agente de Contratacdo, pela Portaria n®
029/2024, de 6 de fevereiro de 2024, tornam publica, para conhecimento das empresas
interessadas, na forma da Lei n°® 14.133, de 1° de abril de 2021, da Lei Complementar n® 123,
de 14 de dezembro de 2006, da Instrucdo Normativa da Presidéncia do TCE-MT n° 02, de 02
de maio de 2023, e, no que couber, o Decreto Estadual n® 1.525, de 22 de novembro de 2022,
e a Instrugdo Normativa SEGES/ME n° 73, de 30 de setembro de 2022, e, tendo em vista o
que consta do Processo n° 203490-5/2025, a abertura de licitagdo, na modalidade PREGAO,
na forma ELETRONICA, pelo critério de julgamento MENOR PRECO LOTE UNICO, com
modo de disputa aberto e fechado, para o REGISTRO DE PRECOS, destinado a contratacdo
de empresa especializada para a prestacdo de servicos de andlise, manutencdo e
desenvolvimento de sistemas, suporte técnico, infraestrutura, banco de dados, atendimento
aos usuarios e outras atividades de apoio sob demanda, dimensionada em Unidade de
Servigo Técnico (UST), conforme especificagbes e quantitativos constantes no Termo de
Referéncia n° 37/2025.

Na data, horério e endereco eletrbnico abaixo indicados, far-se-4 a abertura da Sesséo

Publica de Pregao Eletrbnico, por meio de Sistema Eletrobnico Compras.gov.br.

DATA: 05/05/2026
HORARIO DE BRASILIA/DF: 09h00min
SiTIO ELETRONICO OFICIAL: https://www.gov.br/compras/pt-br

OBSERVACAO: N&o havendo expediente ou ocorrendo qualquer fato superveniente que
impeca a realizacédo do certame na data marcada, a sesséo serd remarcada automaticamente
e tera inicio somente apds comunicacao via sistema aos participantes no sitio eletrénico oficial

https://www.gov.br/compras/pt-br.
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Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observarao o

horario de Brasilia — DF.

CAPITULO | - DO OBJETO

1.1. Registro de precos para futura e eventual contratacdo de empresa especializada para a
prestacdo de servicos de andlise, manutencdo e desenvolvimento de sistemas, suporte
técnico, infraestrutura, banco de dados, atendimento aos usuarios e outras atividades de
apoio sob demanda, dimensionada em Unidade de Servigo Técnico (UST), conforme as
especificacbes técnicas e quantitativos contidos neste Edital e seus anexos, para atender as

necessidades do Tribunal de Contas do Estado de Mato Grosso.

Unidade Quantidade Valor Valor Estimado
de Estimado Total
Descricao: Medida Unitario

Registro de preco para futura e
eventual contratacdo de empresa
especializada para a prestacdo de
servicos de analise, manutengédo e
desenvolvimento de sistemas, suporte | yg 390.000 R$ 164,67 | R$ 64.221.300,00
técnico, infraestrutura, banco de
dados, atendimento aos usuarios e
outras atividades de apoio sob
demanda, dimensionada em Unidade
de Servico Técnico (UST)

1.1.1. O valor global estimado para a contratacdo é de R$ 64.221.300,00 (sessenta
e quatro milhoes e duzentos e vinte e um mil e trezentos reais).
1.1.2. Em caso de discordancia existente entre as especificagbes do objeto descritas

no CATSER e as constantes deste edital, prevalecerao as ultimas.
CAPITULO Il - DAS CONDICOES DE PARTICIPACAO E CREDENCIAMENTO

2.1 — Poderéao participar deste Pregéo os interessados que estiverem previamente

credenciados no Sistema de Cadastramento Unificado de Fornecedores — SICAF e
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perante o sistema eletrénico provido pelo Governo Federal, por meio do sitio

https://www.gov.br/compras/pt-br.

2.1.1 — Para ter acesso ao sistema eletronico, os interessados em participar
deste Pregéo deverdo dispor de chave de identificacdo e senha pessoal, obtidas
junto ao responsavel pelo provimento do sistema, junto ao qual também deverao
informar-se a respeito do seu funcionamento e operacédo, bem como receber as

instrucdes detalhadas de sua correta utilizacao.

2.1.2 — O uso da senha de acesso € de responsabilidade exclusiva da licitante,
incluindo qualquer transacdo por ela efetuada diretamente, ou por seu
representante, ndo cabendo ao provedor do sistema ou ao TCE-MT
responsabilidade por eventuais danos decorrentes do uso indevido da senha,

ainda que por terceiros.

2.2 — Nao poderdo participar da presente licitacdo, direta ou indiretamente,
isoladamente ou em consoércio, empresas ou sociedades cooperativas que, por

qualquer motivo:

2.2.1 — Tenham sido declaradas inidoneas para licitar ou contratar por qualquer
orgdo ou entidade da Administragcdo Publica direta ou indireta federal, estadual,
municipal ou distrital, tendo por fundamento o art. 156, 1V, da Lei n°® 14.133/2021.

2.2.2 — Estejam impedidas de licitar e contratar, nos termos do art. 156, Ill, da Lei
n°® 14.133/2021;

2.2.3 — Tenham sido punidas com a suspensao do direito de licitar ou contratar
com o TCE-MT, nos termos do 156, Ill, da Lei n® 14.133/2021,

2.2.4 — Estejam elencadas no art. 14 da Lei n°® 14.133/2021;

2.2.5 — Pessoas fisicas ou juridicas que incidam na hipdtese de impedimento

prevista no inciso IV do art. 14 da Lei n® 14.133/2021, observando-se, para tanto,
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o disposto na Resolucdo de Consulta n° 005/2016 do TCE/MT, constante do
processo n° 3.428-2/2016 (Anexo 7);

2.2.6 - Das quais participe, na condicdo de gerente, administrador, socio,
dirigente ou responsével técnico, servidor integrante do Quadro de Pessoal do
TCE-MT,

2.2.7 - Se encontrem em processo de dissolucao ou liquidacéo;

2.2.8 - Constituam sociedades integrantes de um mesmo grupo econdmico,
assim entendidas aquelas que tenham diretores, sdcios ou representantes legais
comuns, ou que utilizem recursos materiais, tecnolégicos ou humanos em
comum, exceto se demonstrado que ndo agem representando interesse

econdbmico em comum;

2.2.9 - Em razdo da pratica de ato de improbidade administrativa, o sécio
majoritario esteja proibido de contratar com o poder publico, nos termos do art.
12 da Lei n°® 8.429/1992.

2.3 — A fim de verificar as condicBes de participacdo previstas neste Capitulo, o

Pregoeiro realizaré consulta nas seguintes bases de dados:

2.3.1 - SICAF (Sistema de Cadastramento Unificado de Fornecedores),

disponivel no sitio https://www.gov.br/compras/pt-br;

2.3.2 — Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica (CNJ), no endereco
eletrébnico www.cnj.jus.br/improbidade_adm/consultar_requerido.php;

2.3.3 — Cadastro Nacional das Empresas Inidbneas e Suspensas (CEIS), no

endereco eletrénico http://www.portaldatransparencia.gov.br/sancoes/ceis;

2.3.4 - Consulta ao Sistema Inabilitados e Inidéneos, mantido pelo Tribunal de

Contas da Unido (TCU), no endereco: https://certidoes-apf.apps.tcu.gov.br;
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2.3.5 — Tabela atualizada dos servidores ativos do TCE-MT disponivel do Portal
da Transparéncia do Tribunal de Contas do Estado do Mato Grosso, a fim de
verificar a composicao societaria das empresas e certificar eventual participacao
indireta que ofenda o art. 14, IV, da Lei n® 14.133/2021,

2.4 — Constatada a ocorréncia objetiva de uma das hipoteses de impedimento de
participacdo previstas neste Capitulo, o Pregoeiro relatara o fato em campo préprio
do sistema e concedera a respectiva licitante a oportunidade de manifestacdo acerca
da matéria e, eventualmente, a comprovacédo do afastamento dos efeitos da causa

impeditiva de participagdo no certame.

2.5 - As sociedades cooperativas ndo poderdo participar deste certame, visto que
compromete a continuidade operacional, a padronizacdo técnica, a rastreabilidade
das entregas e a responsabilizacdo integral pelo resultado, especialmente em
contratos que exigem ciclo evolutivo de sistemas, governanca tecnoldgica e aderéncia
permanente a regras funcionais e normativas, com base no artigo 5° da Lei n°
14.133/2021.

2.6. E vedada a participagéo de consorcio de empresas, qualquer que seja a sua forma

de constituigao.
CAPITULO Il - DO CADASTRAMENTO DA PROPOSTA

3.1 — A licitante devera cadastrar proposta, exclusivamente por meio do sistema
eletrdnico, até a data e horario marcados para abertura da sessao, quando entédo

encerrar-se-a automaticamente a fase de recebimento de propostas.

3.2 — A licitante devera consignar, na forma expressa no sistema eletrénico o PRECO
UNITARIO E TOTAL DO ITEM observados o quantitativo e a unidade de fornecimento
do objeto a ser contratado, conforme especificacdes constantes dos anexos deste

edital.

3.2.1 — Os valores deverao ser expressos em algarismo arabico, na moeda Real,

considerados apenas até os centavos, compreendendo todos o0s custos diretos
6
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e indiretos necessérios ao cumprimento do objeto deste edital, em especial o

frete, tributos e encargos sociais.

3.3 — Para o0 adequado cadastramento da proposta, a licitante devera consignar, nos
campos proprios, as informacdes exigidas pelo sistema, observando, para tanto, as

especificacdes do objeto constantes deste Edital.

3.4 — O campo “Descricdo Detalhada do Objeto Ofertado” sera destinado as
informacBes complementares da proposta, observando-se os seguintes prazos e

condigdes:

3.4.1 — Os prazos de inicio, execucdo, entrega e recebimento deverdo ser

conforme consta no item 10. do Termo de Referéncia n° 37/2025.

3.4.2 — Os prazos de garantia deverao ser conforme consta nos itens 17 e 18 do
Termo de Referéncia n® 37/2025.

3.5 — A omissédo dos prazos e condi¢cdes fixados no subitem anterior implica a

aceitacao, por parte da licitante proponente, daqueles indicados neste edital.

3.6 — A licitante devera declarar, em campo proprio do sistema eletrénico, que cumpre
plenamente os requisitos de habilitacdo e que sua proposta esta em conformidade

com as exigéncias do edital.

3.7 — A licitante que se enquadre na definicdo de microempresa ou empresa de
pequeno porte e queira se valer dos direitos de preferéncia previstos na Lei
Complementar n°® 123/2006 devera declarar sua condicdo em campo préprio do

sistema.

3.8 — Uma vez certificada ap6s o devido processo administrativo, assegurados o
contraditério e a ampla defesa, a declaracdo falsa relativa ao cumprimento dos
requisitos de habilitacéo, a conformidade da proposta e/ou ao enquadramento como
microempresa ou empresa de pequeno porte sujeitara a licitante as sancdes previstas

neste edital, sem prejuizo de outras previstas em lei.
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3.9 — Até a abertura da sesséo, a licitante podera retirar ou substituir a proposta

cadastrada.

3.10 — As propostas terdo validade de 90 (noventa) dias, contados da data de abertura

da sessao publica estabelecida no predmbulo deste edital.

3.10.1 — Decorrido o prazo de validade das propostas, sem convocagao para

contratacao, ficam as licitantes liberadas dos compromissos assumidos.

3.11 — A apresentacdo da proposta implica a aceitacéo plena e total das condicbes

deste edital e seus anexos.

CAPITULO IV — DA SESSAO PUBLICA

4.1 — A abertura da sessdao publica deste Pregado, conduzida pelo Pregoeiro, ocorrera
na data e na hora indicadas no preambulo deste edital, no sitio

https://www.gov.br/compras/pt-br.

4.2 — Durante a sessao publica, a comunicacdo entre o Pregoeiro e as licitantes
ocorrerd mediante troca de mensagens, em campo proprio do sistema eletrénico
(“chat”).

4.2.1 — Diante da indisponibilidade momentanea do campo proprio do sistema
eletrdnico, a licitante devera formalizar o apontamento, de imediato e
exclusivamente, pelo e-mail licitacao@tce.mt.gov.br, sob pena de preclusédo da
oportunidade de alegacdo da matéria, devendo o Pregoeiro registrar o fato no

“chat” e relatar o teor das comunicagdes.

4.3 — Cabe a licitante acompanhar as operacdes no sistema eletrénico durante a
sessdo publica do Pregéo, ficando responsavel pelo 6nus decorrente da perda de
negocios em razdo de sua propria desconexdo ou diante de inobservancia de qualquer

mensagem emitida pelo sistema.
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4.4 — Se ocorrer a desconexao do Pregoeiro no decorrer da etapa de lances, e o
sistema eletrénico permanecer acessivel as licitantes, os lances continuardo sendo

recebidos, sem prejuizo dos atos realizados.

4.5 — No caso de a desconex&o do Pregoeiro persistir por tempo superior a 10 (dez)
minutos, a sessdo do Pregédo sera suspensa automaticamente e tera reinicio somente
decorridas 24 (vinte e quatro) horas apds comunicacao expressa aos participantes no

sitio https://www.gov.br/compras/pt-br.

4.6 — O Pregoeiro podera suspender a sessao publica do certame, justificando, no
“chat”, os motivos da suspenséo e informando a data e o horério previstos para a

reabertura da sessao.

CAPITULO V — DO INICIO DA DISPUTA E DA VERIFICACAO DE
CONFORMIDADE DAS PROPOSTAS

5.1 - A fase de lances deste Pregao sera processada pelo modo de disputa “aberto e
fechado”, conforme procedimento estabelecido no art. 24 da Instrucado Normativa
SEGES/ME n° 73/2022.

5.2 - A verificacdo da conformidade da proposta sera feita exclusivamente na fase de
julgamento, ressalvado o disposto no item 5.3.

5.3 - Durante a etapa de envio de lances, tendo por fundamento o disposto nos arts.
5° 9% e 11 da Lei n® 14.133/2021, o Pregoeiro podera desclassificar a proposta que
possa comprometer a regularidade do certame, a dinamica da disputa e/ou causar
prejuizo a competitividade do processo licitatério, assim compreendidos:

5.3.1 — Proposta que apresente objeto em manifesta desconformidade com as
caracteristicas especificadas no edital ou que apresente elemento que

possibilite a pronta identificacdo da licitante;

5.3.2 - Proposta com pregos manifestamente inconsistentes ou inexequiveis;
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5.4 — Serdo considerados precos manifestamente inconsistentes ou inexequiveis
quando ofertado valores ou percentuais simbdlicos ou irrisérios, claramente

incompativeis com os praticados pelo mercado.

5.5 — Mediante decisdo fundamentada registrada no sistema e acessivel a todos, o
Pregoeiro apresentard as razOes para a prévia desclassificacdo da proposta,

esclarecendo os motivos que ensejaram a decisdao em vista do disposto no item 5.3.

CAPITULO VI-DA FORMULACAO DE LANCES

6.1 — Aberta a etapa competitiva, as licitantes classificadas poderdao encaminhar
lances sucessivos, exclusivamente por meio do sistema eletronico, sendo
imediatamente informadas do horario e do valor consignados no registro de cada

lance.

6.2 — A licitante somente podera oferecer lance inferior ao ultimo por ela ofertado e

registrado no sistema.

6.2.1 — Para a formulacdo dos lances, a licitante devera observar o intervalo

minimo de R$ 1,00 (um real).

6.3 — Durante o transcurso da sesséo, as licitantes ser&o informadas, em tempo real,
do valor do menor lance registrado, mantendo-se em sigilo a identificacdo da

ofertante.

6.4 — Nao serdo aceitos dois ou mais lances iguais e prevalecera aquele que for

recebido e registrado primeiro.

6.4.1 — Havendo empate entre as ofertas, o sistema aplicara, sucessivamente,
o disposto no art. 44 e 45 da Lei Complementar n® 123/2006 e, apés, se for o

caso, os critérios de desempate previstos no art. 60 da Lei n® 14.133/2021.

6.4.2 - Empatadas as propostas iniciais e ndo havendo o envio de lances apoés

o inicio da fase competitiva, aplica-se o disposto no subitem anterior.

10
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6.4.3 - Persistindo o empate apds a aplicacdo dos critérios referidos nos
subitens anteriores, 0 desempate ocorrera por meio de sorteio eletrénico a ser

realizado pelo sistema.

6.4.4 - Nao sera aplicado o disposto no art. 44 e 45 da Lei Complementar n®
123/2006 na hipoétese estabelecida no 81° do art. 4° da Lei n°® 14.133/2021.

6.5 — Os lances apresentados e levados em consideracdo para efeito de julgamento
serdo de exclusiva e total responsabilidade do licitante, ndo lhe cabendo o direito de

pleitear qualquer alteragéo.

6.5.1 - O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no
intervalo de 15 (quinze) segundos apds o registro no sistema, na hipétese de

lance inconsistente ou inexequivel.

6.6 — Durante a “etapa aberta” da fase de lances, o Pregoeiro podera excluir o lance

cujo valor seja manifestamente inexequivel.

6.6.1 — A possibilidade de exclusdo de lance inexequivel por parte do Pregoeiro
nao desonera a licitante da responsabilidade pelo registro da oferta, ainda que

haja erro manifesto.

CAPITULO VIl - DO BENEFICIO AS MICROEMPRESAS E EMPRESAS DE PEQUENO
PORTE

7.1 - Aplicam-se a presente licitacdo as disposi¢cdes constantes dos arts. 42 a 49 da
Lei Complementar n® 123/2006, salvo nas hipéteses previstas no §1° do art. 4° da Lei
n° 14.133/2021.

7.2 — Somente faréo jus aos critérios de preferéncia estabelecidos nos arts. 44 e 45
da Lei Complementar n° 123/2006, as licitantes que se enquadrem nos termos do art.
3° da Lei Complementar n® 123/2006 e do 82° do art. 4° da Lei n° 14.133/2021,
devendo declarar tal condicdo em campo préprio do sistema na oportunidade de
cadastramento da proposta.

11
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7.4 — Havendo participagdo de microempresas e/ou empresas de pequeno porte,
observar-se-a, antes da declaracéo da licitante vencedora, os critérios de preferéncia

estabelecidos nos artigos 44 e 45 da Lei Complementar n® 123/2006.

7.4.1 — Encerrada a fase de lances, caso a melhor proposta nédo tenha sido
formulada por microempresa ou empresa de pequeno porte e haja proposta
apresentada por alguma licitante enquadrada na condicédo de ME/EPP, com valor
até 5% (cinco por cento) superior aquela melhor oferta, proceder-se-a da

seguinte forma:

a) a microempresa ou empresa de pequeno porte serd convocada a
apresentar nova oferta que supere aquela considerada mais bem
classificada, no prazo de 5 (cinco) minutos apds o encerramento dos
lances, sob pena de precluséo do direito de preferéncia, situacdo em que,
atendidas as exigéncias habilitatorias, sera declarada vencedora do

certame;

b) ndo sendo vencedora da fase de lances a microempresa ou empresa de
pequeno porte mais bem classificada na forma da alinea anterior, serdo
convocadas as remanescentes que porventura se enquadrem na condicao
de ME/EPP e cujas propostas estejam dentro do limite fixado no caput

deste subitem, na ordem classificatéria, para o exercicio do mesmo direito.

7.4.2 — Na hip6tese da ndo contratacdo nos termos previstos no subitem anterior,
sera considerada como vencedora da fase de lances a licitante que,

originalmente, tenha apresentado a melhor oferta durante a disputa.

7.5 — A fim de verificar a pertinéncia de declaracdo de enquadramento da licitante
mais bem classificada como microempresa ou empresa de pequeno porte, o
Pregoeiro realizar4 consulta ao Portal da Transparéncia do Governo Federal

(endereco: http://www.portaldatransparencia.gov.br), no Portal da Transparéncia

do Governo do Estado do Mato Grosso (endereco:

http://www.transparencia.mt.gov.br/-/por-favorecido) e no Portal da
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Transparéncia do TCE-MT (endereco:

https://sigesp.tce.mt.gov.br/aplictransparencia/tce/?ug=128#/home) para apurar

se 0 somatério de ordens bancarias recebidas pela licitante ME/EPP e/ou os
valores de contratos celebrados com 06rgdos e entidades da Administracao
Publica, relativos ao ultimo exercicio e ao exercicio corrente, até o més anterior
ao da data de abertura do certame, ja seria suficiente para extrapolar a receita
bruta maxima admitida para fins de enquadramento previsto no art. 3° da Lei
Complementar n° 123/2006.

7.5.1 - A partir da verificagdo de que trata o subitem anterior, constatado o
extrapolamento do limite de enquadramento, o Pregoeiro relatara o fato em
campo proprio do sistema e concedera a respectiva licitante a oportunidade de
manifestacdo acerca da matéria, com vistas a, eventualmente, demonstrar a

adequacao de sua declaracao de enquadramento como ME/EPP.

7.5.2 - Aplica-se o disposto no subitem anterior caso seja constatado, de oficio
pelo Pregoeiro ou mediante provocacdo de terceiro, que a licitante esteja
contemplada em uma das hip6teses previstas no 84° do art. 3° da Lei
Complementar n°® 123/2006.

CAPITULO VIIl - DO JULGAMENTO

8.1 — O critério de julgamento adotado sera o de MENOR PRECO LOTE UNICO.

CAPITULO IX — DA NEGOCIACAO

9.1 — ApGs o encerramento da etapa de lances da sessédo publica, nos termos do art.
61 da Lei n°® 14.133/2021, o Pregoeiro podera negociar condicdes mais vantajosas
com a licitante mais bem classificada, observado o critério de julgamento e o valor

estimado para a contratacao.

9.1.1 — A negociacdo sera realizada por meio do sistema, podendo ser

acompanhada pelas demais licitantes.
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9.1.2 - Quando o primeiro colocado, mesmo ap0s a hegociagdo, for
desclassificado, a negociacdo podera ser feita com os demais licitantes
classificados, exclusivamente por meio do sistema, respeitada a ordem de

classificagao.

CAPITULO X — DA ACEITABILIDADE DA PROPOSTA

10.1 — O Pregoeiro solicitara a licitante vencedora o envio da proposta de precos
formatada de acordo com o Anexo 2 do edital e devidamente adequada ao ultimo

lance, por meio de campo préprio do sistema.

10.1.1 - Em caso de problemas técnicos ou operacionais que inviabilizem o envio
da proposta pelo sistema, sera admitido o envio do respectivo arquivo para o e-
mail licitacao@tce.mt.gov.br, devendo o Pregoeiro, nessa hipotese, informar no
“chat” a data e o horario do recebimento e disponibilizar o conteddo para os

demais licitantes interessados.

10.1.2 — O prazo para envio da proposta é de, no minimo, 120 (cento e vinte)
minutos a contar da convocacao pelo sistema, podendo tal prazo ser alargado
motivadamente pelo Pregoeiro a depender das circunstancias ou, havendo justo
motivo, mediante solicitacao formal de prorrogacao por parte da licitante.

10.1.3 — Para a contagem do prazo de que trata o item anterior ndo sera

considerado o tempo de suspenséao da sesséo realizada pelo Pregoeiro.

10.1.4 — Em caso de nao envio da proposta no prazo indicado ou expirada
eventual prorrogacao concedida pelo Pregoeiro, a licitante sera desclassificada

e sujeitar-se-a as sanc¢odes previstas neste edital.
10.1.5 — A proposta sera desclassificada quando:

a) as especificacbes do objeto ofertado estiverem em manifesta

desconformidade com as exigéncias estabelecidas no edital;
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b) contiver valores simbdlicos, irrisérios ou manifestamente inexequiveis,
exceto quando se referirem a materiais e instalacbes de propriedade da
licitante, para os quais ela renuncie, de forma expressa e motivada, a

parcela ou a totalidade de remuneracao.

10.2 — O Pregoeiro examinard a proposta mais bem classificada quanto a

compatibilidade com as especificacdes técnicas estabelecidas no edital e quanto ao

preco ofertado, que ndo podera ser superior ao valor estimado constante no Termo

de Referéncia (Anexo 1).

10.2.1 — O Pregoeiro podera promover diligéncia destinada a embasar sua
decisdo no que tange ao julgamento da melhor proposta, admitindo a
complementacdo de informacbes e a juntada posterior de documentos

complementares a proposta.

10.2.2 - Havendo falhas na proposta, o Pregoeiro devera empreender diligéncias
para a sua correcdo e/ou saneamento, de modo que a desclassificacdo da
proposta somente sera cabivel se o0s vicios porventura existentes forem
insanaveis, observando-se, para tanto, o disposto no inciso Ill do art. 12 da Lei
n° 14.133/2022.

10.2.3 — Se houver indicios de inexequibilidade relativa da proposta, o Pregoeiro
devera assegurar a licitante a oportunidade de demonstracédo e comprovacéao da
viabilidade financeira e econémica da oferta aplicando-se, no que couber, o0 art.
34 da Instru¢cdo Normativa SEGES/ME n° 73/2022.

CAPITULO XI—TESTE DE CONFORMIDADE

11.1. Encerrada a fase de lances, a empresa licitante melhor classificada sera

convocada a participar de Teste de Conformidade do Sistema, conforme disposto no

Anexo 6, com a finalidade de validar a capacidade operacional de execucao das

rotinas essenciais previstas no Termo de Referéncia, sob pena de desclassificacao.
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11.2. Em caso de empate entre propostas, serdo utilizados critérios de desempate,
incluindo a avaliacdo do desempenho contratual prévio dos licitantes, utilizando
registros cadastrais, conforme previsto na Lei n°® 14.133/2021.

11.3. O TCE-MT designard uma comissao técnica que acompanhard em todas as

etapas do teste;

11.4. A Licitante devera prover o ambiente de hardware, software e demais recursos
necessarios a realizacdo do teste, em quantidade especificacdo suficiente para a

execucao de todos 0s passos;

11.5. A execucdo dos passos descritos no Roteiro obrigatorio, sera de
responsabilidade da Licitante, com 0 acompanhamento e supervisdo da comissao
técnica do TCE-MT;

11.6. Os passos cuja execucao sera avaliada no Teste de Conformidade estédo

descritas no Roteiro Obrigatério;

11.7. O Roteiro € baseado e compativel com as especificacdes técnicas constantes
no ANEXO 6 deste Edital;

11.8. Poderd ser solicitada, durante a execucdo do Roteiro Obrigatério, a
demonstracdo de qualquer funcionalidade listada nas especificacbes técnicas
constantes no ANEXO 6 deste Edital.

11.9. As demais empresas participantes com propostas Classificadas no certame
licitatério poderdo acompanhar o teste em lugar determinado pela comissao técnica
do TCE-MT,

11.10.Cada empresa podera enviar, no maximo, um representante legal e um

representante técnico para acompanhar o teste.
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11.11.0 teste sera realizado, em sessdo aberta, nas dependéncias do
CONTRATANTE;

11.12. O TCE-MT tera um prazo de até 2 (dois) dias Uteis a contar da solicitacdo para
iniciar o Teste de Conformidade, sob pena de desclassificacdo pelo ndo cumprimento

do prazo;

11.13. Apés o inicio do teste, a Licitante tera um prazo de até 3 (trés) dias Uteis para

conclui-lo, sob pena de desclassificagdo pelo ndo cumprimento do prazo.

11.14. Para a realizacao do Teste de Conformidade, a Licitante devera executar todos
0s passos descritos no Roteiro Obrigatério e comprovar, de forma prética, clara e
inequivoca, a presenta da funcionalidade exigida em cada atividade.

11.15. Ao final do Teste de Conformidade, devera ser gerado um relatério com as
observacdes feitas pela comissao técnica do TCE-MT, onde deverdo ser registrados
os resultados obtidos e a indicagéo, pelo TCE-MT, da aprovacéo ou da reprovacéo do

sistema ofertado;

11.16. No caso de reprovacéo, serdo indicadas as funcionalidades n&o atendidas;

11.17. A Licitante que ndo atender a qualquer uma das funcionalidades descritas nas
atividades do Roteiro Obrigatério do Teste de Conformidade sera automaticamente
desclassificada, momento em que sera convocada para participar da fase de Testes
de Conformidade, por meio de notificacéo feita pelo TCE-MT, a Licitante com menor

preco classificado na posi¢cdo imediatamente subsequente;
11.18. Sera desclassificada, também, a Licitante cujo aplicativo:
11.19. Apresentar problemas de funcionamento durante a analise técnica, que néo

sejam sanaveis dentro do prazo previsto para analise.
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11.20. Apresentar divergéncia a menor em relacdo as especificacbes técnicas da

proposta.

11.21. A nova Licitante convocada estara sujeita aos mesmos requisitos solicitados a

Licitante anterior, inclusive com relacéo aos prazos dispostos.

11.22. Sera considerada apta a prosseguir no certame a proposta cuja solu¢éo tenha

obtido éxito no Teste de Conformidade.

CAPITULO Xl — DA HABILITACAO

12.1 — A habilitacdo das licitantes sera verificada por meio do SICAF, Nivel | ao VI do

Cadastro de Pessoa Juridica, e da documentacdo especificada neste edital.

12.1.1 — Diante da expirac¢ao de validade dos documentos registrados no SICAF
referentes aos Niveis Ill, IV e VI, as licitantes deverdo apresentar documentacao
complementar a fim de suprir tais exigéncias, observado em relacdo as
empresas enquadradas como ME/EPP o disposto no art. 43, 81° da Lei
Complementar n°® 123/2006.

12.2 — Para fins de habilitacao juridica, o Pregoeiro verificard a compatibilidade entre
0 objeto do certame e as atividades previstas como “objeto social” no ato constitutivo

das licitantes, conforme natureza da pessoa juridica.

12.3 — Além dos documentos referentes a habilitacéo juridica e a regularidade fiscal,
social, previdenciaria e trabalhista, a licitante devera apresentar a seguinte
documentacdo comprobatéria dos requisitos de habilitagdo, caso ela ndo esteja

disponibilizada digitalmente no SICAF.

12.3.1. - CAPACIDADE TECNICA:
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12.3.1.1. Com o objetivo de apurar a capacidade do licitante de realizag&o o objeto da
licitacdo, a empresa licitante devera atender todas as condicbes de habilitagéo
juridica, técnica, fiscal e econémico-financeira, dispostas nos arts. 62 e seguintes da
Lein®14.133/2021, bem como as demais exigéncias apresentadas a seguir sob pena

de inabilitago.

12.3.1.1. Qualificagdo Técnica Operacional

12.3.1.1.1. Os atestados de capacidade técnica apresentados pela licitante
deverdo, ser fornecidos por pessoa juridica de direito publico ou privado,
comprovando a capacidade técnico-operacional da empresa, na prestacao
de servicos de tecnologia semelhantes e compativeis com o objeto licitado,
abrangendo servicos de andlise, desenvolvimento, manutencdo de
sistemas, suporte técnico, infraestrutura, banco de dados, atendimento aos
usuarios e outras atividades de apoio sob demanda, dimensionada em
Unidade de Servico Técnico (UST).

12.3.1.2. A empresa devera apresentar atestado de capacidade técnica

comprovando a execucao de 195.000 (cento e noventa e cinco mil) — UST (Unidade

de Servico Técnico), a fim de comprovar experiéncia na execucdo de servicos de

desenvolvimento e manutencdo de software baseado em Unidade de Servigos

Técnico.

12.3.1.3. Atestado de capacidade técnica que comprove a habilidade de construir
aplicacdes utilizando a linguagem de programacdo Python, a fim de demonstrar o
dominio no desenvolvimento e constru¢cdo de regras para tratamento de dados

simples e complexos.

12.3.1.4. Atestado de capacidade técnica que comprove a capacidade de treinar,
avaliar e melhorar modelos NLP (Processamento de Linguagem Natural) para
interpretacéo de intengdes e extracdo de entidades conversacionais, no contexto de

automatizadores de mensagens;
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12.3.1.5. Atestado de capacidade técnica que comprove a experiencia na criacao
de ferramenta para identificacdo de intensdes de conversas, construcao de entidades

de respostas e automatizacdo de fluxos de conversacao;

12.3.1.6. Atestado de capacidade técnica que comprove a experiencia no uso de
técnicas de “Design Conversacional”’, demonstrando a capacidade de construgao de
fluxos de diadlogo naturais, jornada do usuario, respostas contextuais e criacdo de

fallbacks de mensagens otimizados;

12.3.1.7. Atestado de capacidade técnica para demonstrar a habilidade de
construcdo de API REST/SOAP, de forma a integrar sistemas internos, externos e
webhooks de terceiros, sendo possivel desenvolver tratamentos de dados diversos,
como mensageria, logs e ainda realizar a persisténcia desses dados em ambientes;

12.3.1.8. Atestado de capacidade técnica para comprovar a habilidade de
construir aplicagdes frontend, utilizando linguagem Javascript (ECMAScript 6) com
framework Vue. Deve ser capaz de criar interfaces reativas, com interagdo conhecidas

como SPA (Single-Page Application);

12.3.1.9. Atestado de capacidade técnica que demonstre a capacidade criacdo e
sustentacdo de aplicacbes backend, em formato de API, utilizando linguagem de
programacao PHP 7.4 ou superior, junto com o framework Laravel 8 ou superior. Deve
demonstrar a capacidade de construir aplicativos de negdcio que possam interagir
com o banco de dados e realizar tarefas de neg6cio baseadas em dominios

(controllers) e modelos de objetos (models);

12.3.1.10.  Atestado de capacidade técnica que demonstre habilidade na criagdo
de narrativas de conversas em formato de “Storylelling”, criagdo de personas e
desenvolvimento de habilidades para manter interacdes de conversas didaticas e
interessantes. Deve ser capaz de conduzir a criacdo de roteiros que conduzam o

usuario ao seu objetivo final,
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12.3.1.11. Atestado de capacidade técnica que demonstre a compreensdo e
utilizacdo de componentes de Machine Learning (ML), conduzindo o treinamento de

modelos, supervisdo de aprendizado e implantacdo de modelos treinados;

12.3.1.12. Atestado de capacidade técnica que comprove a habilidade de
integracdo de ferramentas de mensageria (Meta Whatsapp Business API), com

construcdo de webhooks, templates de mensagem e integracao utilizando backend.

12.4. Qualificacdo Técnica Profissional
12.4.1. A empresa licitante, juntamente com os documentos de habilitacéo,
deverd comprovar, que dispbe dos perfis profissionais abaixo relacionados, ou

apresentar declaracéo de compromisso de contratagéo futura do(s) profissional(is):

12.4.1.1. DESENVOLVEDOR FULL-STACK - Capacidade de desenvolver e
manter tanto o front-end quanto o back-end de aplica¢des. Familiaridade com préticas
de DevOps e CI/CD. Habilidades Técnicas: Experiéncia com algumas das linguagens:
HTML, CSS, JavaScript (React, Angular, Vue.js), Node.js, Python, Java, C#.
Conhecimento em bancos de dados SQL e NoSQL. Formacao: Certificacdo Técnica
que comprove habilidades em desenvolvimento de software ou Graduacdo em
Desenvolvimento de Software ou semelhantes com foco em tecnologia;

12.4.1.2. ANALISTA DE DADOS - Habilidade para extrair, processar e analisar
dados para gerar insights de negdcios. Experiéncia em criar dashboards e relatorios.
Habilidades Técnicas: Competéncia em SQL, Python (Pandas, NumPy), ferramentas
de visualizacdo (como Tableau, Power Bl, QLIK), e analise estatistica. Formacao:
Certificagdo técnica oficial em ferramenta de andlise de dados e, ou; certificado de

treinamento em Python.

12.4.1.3. CIENTISTA DE DADOS - Capacidade de construir modelos preditivos e
prescritivos. Experiéncia em manipulacao e analise de grandes conjuntos de dados e
apresentacao de resultados. Habilidades Técnicas: Conhecimento em Python (scikit-
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learn, TensorFlow, Keras), R, SQL, e técnicas de machine learning e estatistica.
Formacéao: Formacdo técnica em Data Science, considerando uma das seguintes
instituicdes: Coursera, Datacamp, Udacity, Dataquest ou Data Science Academy, ou;

Pés-graduacédo ou Graduacdo em Data Science.

12.4.1.4. GERENTE DE PROJETO - Habilidade em gerenciar equipes de
desenvolvimento e garantir a entrega de projetos dentro do prazo e orcamento.
Capacidade de facilitar a comunicacdo entre stakeholders e equipes técnicas.
Habilidades Técnicas: Experiéncia com metodologias ageis (Scrum, Kanban, Lean
etc.), ferramentas de gestdo de projetos (Jira, Trello, Azure Devops), e praticas de

DevOps. Formacao: Certificacdo PMP — Profissional de Gerenciamento de Projetos;

12.4.1.5. ADMINISTRADOR DE BANCO DE DADOS ORACLE - Coordenar e
planejar as atividades da area e elaborar normas e procedimentos operacionais, bem
como solucionar problemas, proporcionar melhorias através de estudos, levantamento
e coleta de dados nas &reas de banco de dados. Suporte a central de atendimento em
3° nivel incluindo o suporte para as demais equipes (producao, desenvolvimento e
redes). Administracdo do banco de dados Oracle. Formacéo: Nivel superior completo
na area de Tl ou formacdo em qualquer area e Pds-Graduacdo em TI. Certificacao

Oracle Certified Professional Database Administrator.

12.4.1.6. ADMINISTRADOR DE INFRAESTRUTURA — Promovera servicos de
analise de suporte para administracdo de rede de computadores e seguranca e
integridade das informacdes, envolvendo: servicos de analise de suporte, para
administracdo de sistemas operacionais Unix, SUN Solaris, AlIX, Linux, Windows e
servigcos de diretorio, inclusive LDAP e Microsoft Active Directory, administracdo de
sistemas operacionais. Formacdao: nivel superior completo na area de tecnologia da

informagao. Formacgao: Certificagédo LPIC -1 Linux Professional Institute.

12.4.1.7. ANALISTA DE SUPORTE: Promover a manutencdo corretiva e
preventiva de equipamentos de informética (software e hardware). Realizar a
22
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movimentacgdo de equipamentos de informética de todo o érgdo, sempre no processo
de retirada, devolucdo e/ou remanejamento, relativos ao reparo deles quando
necessario, através do preenchimento de documentos especificos para este fim.
Realizar o primeiro atendimento através do servico de atendimento telefénico e
software aos usuérios (colaboradores, servidores e comissionados). Realizar o
controle de chamados abertos e direcionados a empresa locadora de equipamentos
de informatica, responsavel pela manutencdo do hardware destes. Formacao:
Graduacdo em curso de nivel superior na area de Tecnologia da Informacéo,
devidamente registrado, fornecido por instituicdo de ensino superior reconhecida pelo

Ministério da Educacao.

12.4.1.8. SCRUM MASTER: Liderar equipe de programadores e desenvolvedores
Web. Gerenciar o desenvolvimento dos projetos junto aos clientes internos e clientes
externos. Fazer uma gestdo de vanguarda motivando a equipe para a criacdo de
novas metodologias de entrega de solucbes (novas plataformas). Trabalhar com
indicadores para acompanhar prazos, disponibilidade, seguranca, qualidade e custo.
Formacdo: Graduacdo em curso de nivel superior na area de Tecnologia da
Informacado, devidamente registrado, fornecido por instituicdo de ensino superior
reconhecida pelo Ministério da Educacao. Certificacdo em metodologias ageis: PSM
- Professional Scrum Master (Scrum.org) ou CSM - Certified Scrum Master (Scrum
Alliance) ou ASM - Agile Scrum Master (Exin).

12.5. Os atestados apresentados poderdo ser validados junto as empresas ou
instituicbes emitentes para verificar a autenticidade das informagdes fornecidas. A
contratante se reserva o direito de solicitar informacdes adicionais ou esclarecimentos,
se necessario.

12.6. A exigéncia dos atestados de capacidade técnica estd em conformidade com
as leis e regulamentos aplicaveis, e visa garantir a escolha de fornecedores
qualificados, capazes de cumprir com as especificacdes e prazos estabelecidos neste

Edital e seus anexos.
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12.7. Por fim, a empresa devera também, garantir politicas e medidas de seguranca
de dados pessoais em conformidade com a Lei Geral de Protecdo de Dados (LGPD),
garantindo a privacidade e integridade das informacfes obtidas por virtude da
contratacao.
12.8. Para fins da comprovacdo de que trata este subitem, os atestados deverao
corresponder a contratos ja executados, e conter no minimo as seguintes
informacdes:

a) Nome, CNPJ e enderego completo do emitente da certidao;

b) Nome e CNPJ do licitante;

c) Informagdes inerentes ao objeto fornecido (quantitativo e valor);

d) Data de emissado do atesto ou da certidao;

e) ldentificacéo e assinatura do signatario (home e cargo que exerce
na emitente).

f) Data de emissao do atesto ou da certidao;

g) ldentificagéo e assinatura do signatario (home e cargo que exerce
na emitente).

12.9. Em sede de diligéncia, o Pregoeiro podera solicitar as informacdes e
documentos que eventualmente se fagam necessarios a comprovacgao da legitimidade
dos atestados solicitados, tais como documentos, cépia do contrato que deu suporte
a contratacao, endereco atual do contratante e local em que foram prestados os

servigos.

12.10. Nao serao considerados os atestados quando emitidos por pessoa juridica de
direito privado que integre, juntamente com a licitante, um mesmo grupo econémico

ou empresarial.

12.11. Serdo considerados como pertencentes ao mesmo grupo econdémico ou
empresarial, as empresas controladas ou controladoras da empresa licitante, ou que
tenha pelo menos uma mesma pessoa fisica ou juridica que seja socio da empresa

emitente e da empresa proponente.

12.12. — QUALIFICACAO ECONOMICO-FINANCEIRA:
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a) Balanco Patrimonial dos 2 (dois) ultimos exercicios sociais — conforme art. 69, I,
NLL, ja exigivel e apresentado na forma da lei ou de regulamentacdo da Receita

Federal do Brasil, em caso de escrituracdo contabil digital, que comprove:

a.1) que a licitante possui patriménio liquido minimo de 5% (cinco por

cento) do valor de sua proposta; ou alternativamente

a.2) que a licitante possui todos 0s seguintes indices contabeis iguais

ou maiores que 1 (um):

a.2.1) Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo
Prazo)/( Passivo Circulante + Passivo Nao Circulante);

a.2.2) Solvéncia Geral (SG)= (Ativo Total)/(Passivo Circulante

+Passivo nao Circulante); e

a.2.3) Liquidez Corrente (LC) = (Ativo Circulante)/(Passivo

Circulante).

b) Certiddo Negativa de Faléncia e Recuperacdo Judicial, expedida pelo
distribuidor da sede da pessoa juridica, ou de Insolvéncia Civil, expedida

no domicilio da pessoa fisica.

b.1) No caso de certiddo positiva de recuperacdo judicial ou
extrajudicial, a licitante devera apresentar a comprovacao de que o
respectivo plano de recuperacéao foi acolhido judicialmente, na forma
do art. 58 da Lei n® 11.101/ 2005, sob pena de inabilitagdo, devendo,

ainda, comprovar todos os demais requisitos de habilitacao.

12.12.1 - Para fins de atendimento ao disposto na alinea “a” do item 12.12
deste edital, os documentos mencionados deverdo ser apresentados da

seguinte forma:
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12.12.1.1. - Caso se trate de sociedade regida pela Lei Federal n®
6.404/1976 (sociedade andnima):

a) Publicados em Diério Oficial;
b) Publicados em jornal de grande circulagéo;

c) Por fotocoOpia registrada ou autenticada na Junta Comercial da

sede ou domicilio da licitante.

12.12.1.2 - Caso se trate de sociedade por cota de responsabilidade
limitada (LTDA) ou empresa individual de responsabilidade limitada
(EIRELI):

a) Extraidos do Livro Diario, acompanhado de fotocopia do Termo
de abertura e encerramento, devidamente autenticado pela Junta
Comercial da sede ou domicilio da licitante ou em outro 6rgéo

equivalente;
12.12.1.3. - Sociedade criada no exercicio em curso:

a) Copia do Balanco de Abertura, devidamente registrado ou

autenticado na Junta Comercial da sede ou domicilio das licitantes.

12.12.1.4. - Os tipos societarios obrigados e/ou optantes pela
Escrituracao Contébil Digital (ECD), consoante disposi¢des contidas no
Decreto Federal n® 6.022/2007 e regulamentacédo editada pela Receita
Federal do Brasil, apresentardo documentos extraidos do Sistema

Publico de Escrituracao Digital (Sped), na seguinte forma:

a) Recibo de Entrega de Livro Digital transmitido através do Sistema
Publico de Escrituragdo Digital (Sped), desde que nédo haja

indeferimento ou solicitacdo de providéncias;
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b) Termos de Abertura e Encerramento do Livro Diario Digital

extraidos do Sistema Publico de Escrituracao Digital (Sped);

c) Balanco e Demonstracdo do Resultado do Exercicio extraidos do

Sistema Publico de Escrituracao Digital (Sped).
12.13 - OUTROS DOCUMENTOS:

a) A licitante devera preencher em campo proprio do sistema, sob pena de

inabilitacéo:

a.l) Declaracdo de que n&o possui em seu quadro de pessoal
empregado menor de 18 (dezoito) anos em trabalho noturno, perigoso
ou insalubre, ou menor de 16 (dezesseis) anos em qualquer trabalho,
salvo na condicdo de aprendiz, a partir de 14 (quatorze) anos, nos

termos do inciso XXXIII do art. 7° da Constituicdo Federal;

a.2) Declaracdo de inexisténcia de impedimento a sua habilitagéo,
obrigando-se a comunicar a superveniéncia de ocorréncia impeditiva ao
TCE-MT;

a.3) Declaragao de que cumpre as exigéncias de reserva de cargos para
pessoa com deficiéncia e para reabilitado da Previdéncia Social,

previstas em lei e em outras normas especificas.

b) Além dos documentos a serem preenchidos no sistema mencionados
anteriormente na alinea "a", é necessario apresentar, junto com o0s

documentos de habilitagéo, as seguintes declaracoes:
b.1) declaragéo de inexisténcia de fato superveniente de habilitagéo,
na forma do artigo 31, V da IN n°® 02/2023 do TCE/MT e artigos 71, 8

2° e 78 da Lei Federal 14.133/2021;
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b.2) Declaracdo da prépria empresa de que cumpre na integralidade a
Decisdo Administrativa n. 08/2010, que regulamenta a atuacdo das
pessoas fisicas e juridicas integrantes das empresas ou entidades,
terceirizadas ou parceiras, que prestam servigcos ao Tribunal de Contas
do Estado de Mato Grosso (Anexo 10).

12.13.1 — Os documentos exigidos neste Capitulo que ndo estejam contemplados no
SICAF ao tempo da consulta pela Administracdo, deverdo ser enviados por meio do

sistema, quando solicitado pelo Pregoeiro, até a conclusdo da fase de habilitacao.

12.13.1.1 - O prazo para envio dos documentos é de, no minimo, 120 (cento e
vinte) minutos, a contar da convocacao pelo sistema, podendo tal prazo ser
alargado motivadamente pelo Pregoeiro a depender das circunstancias ou,
havendo justo motivo, mediante solicitacdo formal de prorrogacao por parte da

licitante.

12.13.1.2. — Para a contagem do prazo de que trata o item anterior, ndo sera

considerado o tempo de suspenséao da sesséo realizada pelo Pregoeiro.

12.13.1.3. — Em caso de nao envio dos documentos complementares no prazo
indicado ou expirada eventual prorrogacao concedida pelo Pregoeiro, a licitante

sera inabilitada e sujeitar-se-a as sancdes previstas neste edital.

12.14. O licitante se responsabiliza pela veracidade e autenticidade dos documentos

por ele encaminhados.

12.14.1. Havendo duvida razoavel quanto a autenticidade ou em razéo de outro
motivo devidamente justificado, o Pregoeiro, a qualquer momento, podera
solicitar ao licitante o envio, em original ou por coépia autenticada, dos

documentos remetidos nos termos do item anterior.

12.14.1.1 — Os originais ou copias autenticadas, caso sejam solicitados,
deverdo ser encaminhados ao Nucleo de Compras e Licitagdes do TCE-

MT, situado no endereco Centro Politico Administrativo/CPA, na rua
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Conselheiro Benjamin Duarte Monteiro s/n°, Edificio Marechal Rondon,
Caixa Postal n° 1003, CEP n° 78.049-915, em Cuiaba-MT, no prazo

estipulado pelo Pregoeiro.

12.15. Encerrado o prazo para envio da documentagéo de que trata o item 11.3.1.1,
podera ser admitida, mediante decisdo fundamentada do Pregoeiro, a apresentacao

de novos documentos de habilitacdo para:

a) a afericdo das condi¢cdes de habilitacdo da licitante decorrentes de fatos

existentes a época da abertura do certame;

b) atualizacdo de documentos cuja validade tenha expirado apds a data de

recebimento das propostas;

c) a apresentacdo de documentos de cunho declaratorio emitidos

unilateralmente pela licitante.

12.15.1. A apresentacdo de documentos complementares ou substitutivos seré
realizada nos termos do item 11.15 e, findo o prazo assinalado sem o envio da
nova documentacdao, restard preclusa essa oportunidade conferida ao licitante,

implicando sua inabilitagéo.

12.16. Caso seja necessario, para fins de confirmacdo, complementacao,
esclarecimento ou saneamento da documentacdo de habilitacdo, ou, ainda, nas
hipéteses admitidas no item 11.15, o Pregoeiro, a titulo de diligéncia, podera solicitar
a licitante o envio de documentacdo complementar, por meio do campo de “anexos”

do sistema.

12.16.1. Em caso de problemas técnicos ou operacionais que inviabilizem o
envio pelo sistema, sera admitido o envio dos respectivos documentos para o e-

mail licitacao@tce.mt.gov.br, devendo o Pregoeiro, nessa hipotese, informar no

“chat” a data e o horario do recebimento e disponibilizar o conteddo para os

demais licitantes interessados.
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12.16.2. O prazo para envio dos documentos é de, no minimo, 120 (cento e vinte)
minutos a contar da convocacéao pelo sistema, podendo tal prazo ser alargado
motivadamente pelo Pregoeiro a depender das circunstancias ou, havendo justo

motivo, mediante solicitagdo formal de prorrogacao por parte da licitante.

12.16.3. Para a contagem do prazo de que trata o item anterior ndo sera

considerado o tempo de suspenséao da sesséo realizada pelo Pregoeiro.

12.16.4. Em caso de ndo envio dos documentos complementares no prazo
indicado ou expirada eventual prorrogacao concedida pelo Pregoeiro, a licitante

sera inabilitada e sujeitar-se-a as sangdes previstas neste edital.

12.17. Os documentos de habilitacdo deverdo se referir a empresa licitante, salvo
guando, comprovadamente, apds a data de emissdo dos respectivos documentos,

haja superveniente alteracao contratual ou transferéncia de acervo técnico.

12.17.1. Em se tratando de filial, os documentos de habilitacao juridica e de
regularidade fiscal e trabalhista deveréo estar em nome da filial, exceto aqueles

qule, pela prépria natureza, sao emitidos somente em nome da matriz.

12.17.2 — Os documentos relativos a habilitagdo técnica e econémico-financeira

poderdo ser apresentados em nome da matriz ou da filial.

12.18. Para fins de verificacdo das condicGes de habilitacdo, o Pregoeiro podera,
diretamente, realizar consulta em sitios oficiais de 6rgdos e entidades cujos atos
gozem de presuncdo de veracidade e fé publica, constituindo os documentos obtidos

como meio legal de prova.

12.19. As microempresas ou empresas de pequeno porte, assim declaradas para
efeito dos beneficios da Lei Complementar n°® 123/2006, deverdo apresentar toda a
documentacdo exigida para a comprovacao de regularidade fiscal e trabalhista,

mesmo que esta apresente alguma restricao.
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12.19.1. Havendo alguma restricdo na comprovagao da regularidade fiscal e
trabalhista, sera assegurado o prazo de 5 (cinco) dias uteis, cujo termo inicial
correspondera ao momento em que o proponente for declarado o vencedor do
certame, prorrogavel por igual periodo, a critério da Administracao Publica, para
a regularizacdo da documentacdo, na forma do art. 43, § 1° da Lei
Complementar n°® 123/2006;

12.19.2. A néo regularizacdo dos documentos, no prazo previsto no subitem
acima, implicard a decadéncia do direito a contratacdo, sem prejuizo das
sangdes previstas no 85° do art. 90 da Lei n° 14.133/2021, sendo facultado a
Administracdo convocar os licitantes remanescentes, na ordem de classificacao,

para a assinatura do contrato, ou revogar a licitacao.

12.20. O documento que ndo tiver prazo de vigéncia estabelecido pelo 6rgéo
expedidor ndo sera habilitante quando o intervalo entre a sua data de expedicdo ou
de revalidacdo e a data de abertura da presente licitacdo for superior a 180 (cento e

oitenta) dias corridos.

12.20.1. Excetua-se o documento que, por imposicao legal, tenha prazo de

vigéncia indeterminado.

12.21. Na fase de habilitagdo, caso conste do SICAF a existéncia de “Ocorréncias
Impeditivas Indiretas” em relagao a primeira classificada no certame, com fundamento
no art. 160 da Lei n° 14.133/2021,0 Pregoeiro devera promover diligéncias para o
levantamento de conjunto de indicios no sentido de analisar a configuracdo da
tentativa de fraude ou burla aos principios estabelecidos no art. 5° da Lei n°
14.133/2021 ou da configuracao das hipoteses previstas no art. 5°, IV, “e”, e no art. 14
da Lei n° 12.846/2013 (Lei Anticorrupgao).

12.21.1. Constituem indicios para a configuracao da tentativa de fraude ou burla
a confusdo societaria e/ou o compartilhamento de estrutura humana e fisica

entre as pessoas juridicas envolvidas, em especial as seguintes caracteristicas:
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a) identidade dos sécios e/ou responsaveis técnicos;
b) atuacdo no mesmo ramo de atividades;

c) data de constituicdo da nova empresa posterior a data de instauracao
de processo administrativo apto a aplicacdo da sancdo de

suspensao/impedimento ou declaragéo de inidoneidade;

d) compartilhamento ou transferéncia da mesma estrutura fisica, técnica

e/ou de recursos humanos.
e) identidade (ou proximidade) de endereco dos estabelecimentos;
f) identidade de telefones, e-mails e demais informagdes de contato.

12.21.2. Diante da presenca de um conjunto convergente de indicios referidos
no subitem anterior, o Pregoeiro registrara, no “chat”, as ocorréncias levantadas,
suspendera o certame e oportunizard a licitante o exercicio do contraditério e da
ampla defesa, em campo proprio do sistema, no prazo de 5 (cinco) dias, devendo
a licitante apresentar todos os esclarecimentos e documentacao tendentes ailidir

a suspeita da préatica de comportamento ilicito.

12.21.3. Constatada a tentativa de fraudar ou burlar os efeitos da sancao
aplicada a outra empresa, com esteio no 81° do art. 14 c/c art. 160 da Lei n°
14.133/2021, o Pregoeiro, ao estender a licitante os efeitos das sancdes que

acarretem a impossibilidade de licitar e contratar com a Administracao:

a) inabilitara a licitante por inaptidao juridica para assumir obrigacdes

com a Administracao;

by

b) relatarda o fato a autoridade superior para a instauracdo de
procedimento administrativo especifico objetivando a apuracéo
exauriente acerca dos fatos e a eventual responsabilizacao da licitante

pela pratica de comportamento inidéneo.
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CAPITULO XIll — DA DECLARACAO DA LICITANTE VENCEDORA

13.1 — Diante da desclassificacdo ou inabilitacdo da primeira colocada, o Pregoeiro
examinara a proposta subsequente e assim sucessivamente, na ordem de

classificacdo, até a selecdo da que melhor atenda a este edital.

13.2 — Constatado que a licitante detentora da melhor proposta atende as exigéncias

habilitatérias fixadas neste edital, a licitante sera declarada vencedora.

CAPITULO XIV — DO RECURSO

14.1 —Qualquer licitante podera, no prazo de até 10 (dez) minutos apos o término do
julgamento das propostas e do ato de habilitacdo ou inabilitagdo, em campo préprio

do sistema, manifestar sua intencéo de recorrer, sob pena de preclusao.

14.1.1 — O registro da intencéo de recurso devera ser efetivado exclusivamente
por meio do sistema, observando-se os procedimentos operacionais do sistema

Compras.gov.br.

14.1.2 — Ap6s a declaracéo final da vencedora do certame, a licitante que tenha
registrado a intencao de recurso na forma do item 13.1 dever& apresentar, em
momento Unico, as razdes recursais, exclusivamente em campo proprio do

sistema, no prazo de 3 (trés) dias Uteis.

14.1.3 — Diante da apresentacdo das razdes recursais, as demais licitantes
ficam, desde logo, intimadas a apresentar as contrarrazdes, também via sistema,
no prazo de 3 (trés) dias Uteis, que comecara a correr do término do prazo para

0 registro das razdes recursais de que trata o item 13.1.2.

14.2 — Para a formulacdo das razdes e contrarrazdes recursais, havendo solicitagao
nesse sentido, sera assegurada aos licitantes interessados, além dos documentos
constantes do sistema, vista imediata dos autos do procedimento administrativo

licitatorio.
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14.2.1 — Na analise do recurso, a Administracdo podera promover diligéncias
destinadas a esclarecer ou complementar a instru¢cdo do processo, constituindo

meio legal de prova os documentos obtidos.

14.3 — O Pregoeiro podera reconsiderar ou ndo a decisao recorrida e, em caso de ndo
reconsideracao, os autos serdo encaminhados a autoridade superior para julgamento

do recurso, observados 0s prazos previstos no 82° do art. 165 da Lei n°® 14.133/2021.

14.4 — O provimento do recurso implicara a invalidacdo apenas dos atos insuscetiveis

de aproveitamento.

CAPITULO XV — DA ADJUDICACAO E HOMOLOGACAO
15.1 — O objeto deste Pregéo sera adjudicado pelo Presidente do TCE-MT.

15.2 — O objeto deste Pregédo sera adjudicado pelo menor preco por grupo/lote a

vencedora do certame.

15.3 — A homologacéao deste Pregdo compete ao Presidente do TCE-MT.

CAPITULO XVI— DA ASSINATURA DA ATA DE REGISTRO DE PRECOS

16.1 — Depois de homologado o resultado deste Pregéo, a licitante vencedora sera
convocada para assinar a Ata de Registro de Precos, dentro do prazo de 5 (cinco)

dias Uteis de sua convocacao.

16.1.1 - O prazo de convocacédo de que trata o item 15.1 poderé ser prorrogado
1 (uma) vez, por igual periodo, mediante solicitacdo da licitante vencedora
durante seu transcurso, devidamente justificada, e desde que o motivo

apresentado seja aceito pela Administracéo.

16.1.2 — Sera permitida a assinatura eletrénica do contrato, mediante uso da
certificacao digital ICP Brasil, caso o representante legal da licitante a possua,

no mesmo prazo indicado no item 15.1.
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16.1.3 — O TCE-MT poder& enviar o contrato para assinatura da licitante, que

devera devolvé-lo assinado no prazo previsto no item 16.1.

16.2 — A ata registrard apenas 0s precos e 0s quantitativos da licitante mais bem
classificada durante a fase competitiva, sendo que o registro das demais licitantes que
aceitarem cotar o objeto com precos iguais aos da licitante vencedora nos termos do
item 15.4, sera incluido na ata em forma de anexo, observando-se a sequéncia da
classificacdo do certame, excluido o percentual referente & margem de preferéncia,

se houver.

16.2.1 — O registro das demais licitantes a que se refere o item 16.2 tem por
objetivo a formacéo de cadastro de reserva de que trata o inciso VIl do art. 82 da
Lei n°® 14.133/2021 no caso de impossibilidade de atendimento pela primeira

colocada da ata.

16.2.2 — Se houver mais de uma licitante na situacédo de que trata o item 16.2,
serdo classificadas segundo a ordem da ultima proposta apresentada durante a

fase competitiva.

16.3 — No caso de a licitante vencedora, ap6s convocada, ndo comparecer ou se
recusar a assinar a Ata de Registro de Precos, sem prejuizo das puni¢des previstas
neste edital e em seus anexos, serdo convocadas as licitantes integrantes do cadastro
de reserva, na ordem de classificacdo, para fazé-lo em igual prazo e nas mesmas

condi¢cOes propostas pela primeira classificada.

16.4 — A Ata de Registro de Precos implicard compromisso de fornecimento nas
condicBes estabelecidas, ap6s a sua disponibilizacdo no Portal Nacional de
Contratagbes Publicas (PNCP), conforme previsto no art. 174, 82°, IV, da Lei n°
14.133/2021.

16.5 — A existéncia de precos registrados nao obriga a Administracdo a firmar as
contratagcdes que deles poderdo advir, facultando-se Ihe a realizacdo de licitacdo

especifica para a aquisi¢éo pretendida.
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CAPITULO XVII — DA VIGENCIA E DA EFICACIA DA ATA DE REGISTRO DE
PRECOS

17.1 — A vigéncia da Ata de Registro de Preco proveniente deste Pregado sera de 12
(doze) meses contados da data da sua assinatura, com eficicia legal ap6s a sua
disponibilizagdo no Portal Nacional de Contratages Publicas (PNCP), tendo inicio e

vencimento em dia de expediente, devendo-se excluir o primeiro e incluir o ultimo dia.

17.2 - Sera admitida a prorrogacéo do prazo de vigéncia da Ata de Registro de Preco
por mais 12 (doze) meses, desde que comprovado que 0S precos registrados

permanecem vantajosos.

17.3. Ocorrendo a prorrogacao de vigéncia, consideram-se renovados os quantitativos

originais dos bens e servicos que compdem 0 seu objeto.

17.4. Os precos registrados na ARP serao fixos e irreajustaveis durante toda sua vigéncia,
ressalvadas as hipoteses excepcionais nos termos do art. 124 da Lei n® 14.133, ou nos
casos de redugao de pregos praticados no mercado. Sera admitida a revisao desde que
comprovadamente justificada, conforme disposto no arts. 40 e 41 da Instrugdo Normativa
n°® 02/2023/TCE/MT.

CAPITULO XVIIl - DA PARTICIPACAO E ADESAO AO REGISTRO DE PRECO

18.1 — O TCE-MT é o Orgao Gerenciador responsavel pela conducg&o do conjunto de
procedimentos do certame para registro de precos e gerenciamento da Ata de

Registro de Precos dele decorrente.
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18.2 — Podera utilizar-se da Ata de Registro de Prec¢os qualquer 6rgdo ou entidade da
Administracdo que nédo tenha participado do certame, mediante prévia consulta ao
TCE-MT, desde que devidamente comprovada a vantagem e, respeitadas, no que
couber, as condi¢cOes e as regras estabelecidas nos 882°, 4° e 5° do art. 86 da Lei n°
14.133/2021.

18.3 — Cabera ao fornecedor beneficiario da Ata de Registro de Preco, observadas as
condicles nela estabelecidas, optar, fundamentadamente, pela aceitacdo ou nao do
fornecimento, sem prejuizo dos quantitativos registrados em Ata, desde que este
fornecimento néo prejudique as obrigagbes anteriormente assumidas com o TCE-MT
e observados os limites de adesdo previstos nos 884° e 5° do art. 86 da Lei n°
14.133/2021.

18.4 — ApGs a autorizacdo de adesao pelo TCE-MT, o érgao nao participante devera
efetivar a aquisicdo ou contratacdo solicitada em até 90 (noventa) dias, observado o

prazo e vigéncia da ata.

18.4.1 — O prazo referido no item 18.4 podera ser prorrogado, mediante
autorizacdo excepcional e justificada do TCE-MT, desde que respeitado o prazo
de vigéncia da ata.

18.5 — Compete ao 6rgdo nao participante os atos relativos a cobranca do
cumprimento pelo fornecedor das obrigacBes contratualmente assumidas e a
aplicacdo, observada a ampla defesa e o contraditorio, de eventuais penalidades
decorrentes do descumprimento de clausulas contratuais, em relagédo as suas proprias

contratacdes, informando as ocorréncias ao 6rgao gerenciador.

18.6. No que se refere aos acréscimos, supressdes, controle e altera¢des de precos,
bem como ao cancelamento da Ata de Registro de Precos, ficam estabelecidos os
termos dispostos nos itens 8 a 10 da minuta da ARP, constante no Anexo Il deste

edital.

18.7. Fica vedada a participacdo do 6rgdo ou entidade em mais de uma Ata de
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Registro de Precos com o0 mesmo objeto durante o prazo de validade daquela da qual
ja tenha participado, salvo na hipotese em que a Ata de Registro de Precos anterior
tenha registrado quantitativo inferior ao limite maximo estabelecido no respectivo

edital.
CAPITULO XIX - DA ADMINISTRAQAO DA ATA DE REGISTRO DE PRECOS

19.1 — O Nucleo de Contratos, Convénios e Parcerias do TCE-MT sera a unidade
responsavel pelos atos de controle e administracdo da Ata de Registro de Precos
decorrentes desta licitacdo, incluindo a afericdo e comprovacao da continuidade da

vantajosidade dos precos registrados.

19.2 — A convocacao do fornecedor beneficiario pelo TCE-MT sera formalizada e

contera o endereco e o0 prazo maximo em que devera atender ao pedido.

19.3 — O fornecedor beneficiario convocado na forma do item anterior que ndo atender
ao pedido no prazo estipulado ou ndo cumprir as obrigacoes estabelecidas na Ata de

Registro de Precos, estara sujeito as sancdes previstas neste edital e seus anexos.

19.4 — Quando ocorrida a hip6tese prevista no item 18.3, o TCE-MT, observada a
ordem de classificacdo do certame, podera, na forma dos itens 15.2 e 15.3 deste
edital, convocar os fornecedores constantes do cadastro de reserva da Ata de

Registro de Precos.
CAPITULO XX — DA FISCALIZACAO E GESTAO DA CONTRATACAO

20.1. As condicOes da fiscalizacdo e gestdo da contratacdo estdo estabelecidas no
Termo de Referéncia n® 37/2025, Anexo 1 deste Edital.

20.2. N&o sera permitida a subcontratacdo do objeto, conforme justificado no subitem

8.2. do Termo de Referéncia.

20.3. E admissivel a fus&o, cisdo ou incorporacgio da Contratada com/em outra pessoa

juridica, desde que sejam observados todos os requisitos de habilitacdo exigidos na
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licitacdo; sejam mantidas as demais exigéncias editalicias; ndo haja prejuizo a

execucao do objeto pactuado e haja a anuéncia expressa do TCE-MT.

20.4. A Contratada, devera informar por escrito eventual acontecimento das hipoteses
previstas no caput desta clausula, esclarecendo a inexisténcia de prejuizo a execugao
do objeto pactuado, de modo a obter a anuéncia do TCE-MT pela manutencéo e

continuidade do Contrato.

20.5. De acordo com o previsto no art. 117 da Lei 14.133/2021, o representante da
CONTRATANTE, formalmente designado como fiscal de contrato, devera ter a
experiéncia necessaria para o acompanhamento e controle da execu¢ao dos servicos

e do contrato.
CAPITULO XXI| — DAS CONDICOES DE PAGAMENTO

21.1. As condi¢cdes de pagamento estdo estabelecidas no Termo de Referéncia n°
37/2025, Anexo 1 deste Edital.

CAPITULO XXII — DAS CONDICOES DE RECEBIMENTO DO OBJETO

22.1. As condicBes de recebimento do objeto estdo estabelecidas no Termo de
Referéncia n° 37/2025, Anexo 1 deste Edital.

CAPITULO XXIIl - DAS PENALIDADES

23.1 — A recusa injustificada da adjudicataria e/ou do fornecedor beneficiario em
assinar a Ata de Registro de Precos ou a respectiva nota de empenho no prazo
estabelecido neste edital caracterizara o descumprimento total do compromisso
assumido e o(a) sujeitara a multa de 20% (vinte por cento) sobre o seu valor total, sem

prejuizo das outras sancdes previstas em lei e no instrumento convocatorio.

23.2 — Os fornecedores do cadastro de reserva que, na hipotese de aceitarem as
convocacoes previstas neste edital e, posteriormente, recusarem-se a assinar a Ata
de Registro de Precos ou a respectiva nota de empenho, ficardo também sujeitos as

sancoes referidas no item 23.1.
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23.3 — Caso a licitante e/ou o fornecedor beneficiario, por agdo ou omissao, venha a
praticar alguma das condutas infracionais previstas no art. 155 da Lei n°® 14.133/2021,
observado o devido processo administrativo sancionatério e as disposi¢cdes da
Instrucdo Normativa da Presidéncia do TCE-MT n° 02, de 02 de maio de 2023, ficara

Sujeita as sancdes previstas no art. 156 da Lei n°® 14.133/2021.

23.3.1 - Em conjunto com as sancdes previstas no art. 155 da Lei n°® 14.133/2021, a

autoridade competente podera determinar a rescisdo unilateral do ajuste.

23.4 - O atraso injustificado na execucado do ajuste sujeitara o fornecedor beneficiario
a multa de mora, que sera aplicada nos seguintes percentuais, tendo como base de

calculo o valor da parcela adimplida com atraso:
23.4.1 - 2% (dois porcento) pelo 1° (primeiro) dia de atraso;

23.4.2 - 0,10% (um décimo porcento) por dia de atraso, a partir do dia 2°

(segundo) até o 15° (décimo quinto);

23.4.3 - 0,20% (vinte centésimos porcentuais) por dia de atraso, a partir do dia

16° (décimo sexto) até o 30° (trigésimo);

23.4.4 - Findo o prazo do subitem 22.4.3 ser& aplicada, de forma cumulada,
multa punitiva nos limites fixados no item 22.3.1.1 e observados os critérios de
dosimetria previstos na Instrucdo Normativa da Presidéncia do TCE-MT n° 02,
de 02 de maio de 2023.

23.5 — Ocorrendo alguma das hipoteses previstas nos itens 22.3 a 22.4 deste edital,
a Ata de Registro de Precos poderd, a qualquer tempo, ser cancelada, sem prejuizo

das demais sancdes.

23.6 — A multa, aplicada apés regular processo administrativo e garantido o direito ao
contraditorio e a ampla defesa, sera descontada das faturas emitidas pelo fornecedor

beneficiario ou, em ultimo caso, cobrada judicialmente.
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23.7 — Sem prejuizo das sancdes previstas neste edital e seus anexos, os atos lesivos
a administracao publica previstos no inciso IV, do artigo 5°, da Lei n°® 12.846/2013,

sujeitardo os infratores as penalidades previstas na referida lei.

23.8 — Em qualquer hipotese de aplicacdo de sancbes administrativas assegurar-se-

a o direito ao contraditorio e a ampla defesa.

CAPITULO XXIV — DA IMPUGNACAO E DO ESCLARECIMENTO AO EDITAL

24.1 — Até o terceiro dia util anterior a data fixada para abertura da sesséo publica,
qualquer pessoa, fisica ou juridica, podera impugnar ou solicitar esclarecimentos
acerca do ato convocatorio deste Pregdo mediante peticdo a ser enviada

exclusivamente para o endereco eletronico licitacao@tce.mt.gov.br.

24.2 — Compete ao Pregoeiro, auxiliado pelo setor técnico competente, decidir sobre

as impugnacdes e responder aos pedidos de esclarecimentos.

24.2.1 — A impugnacgdo ndo enseja efeito suspensivo automatico, devendo a
Administracéo respondé-la em até 3 (trés) dias uteis, limitado ao dltimo dia atil

anterior a data prevista para a abertura do certame.

24.3 — Acolhida a impugnacédo contra este edital, ser4 designada nova data para a
realizacdo do certame, exceto quando, inquestionavelmente, a alteracdo nao afetar a

formulacdo das propostas.

24.4 — Os pedidos de esclarecimentos deverdo ser enviados ao Pregoeiro até o
terceiro dia util anterior a data fixada para abertura da sesséo publica, exclusivamente

para o endereco eletrénico e-mail licitacao@tce.mt.gov.br.

24.41 — O Pregoeiro, auxiliado pelo setor técnico competente, prestara 0s
esclarecimentos solicitados em até 3 (trés) dias Uteis, limitado ao ultimo dia Gtil anterior

a data prevista para a abertura do certame.
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24.5 — As respostas as impugnacfes e aos esclarecimentos solicitados serédo
disponibilizadas no Sistema Eletrénico Compras.gov.br e no Portal da Transparéncia
do TCE-MT.

CAPITULO XXV - DAS DISPOSICOES GERAIS

25.1 — O encaminhamento de proposta por meio do sistema eletronico implica
aceitacdo plena e irrestrita das condicfes e termos que regem o presente Pregao

Eletronico por parte da licitante.

25.2 — Integram este edital os seguintes anexos: Anexo 1 — Termo de Referéncia,;
Anexo 2 - Modelo de Apresentacéo da Proposta; Anexo 3 — Minuta da Ata de Registro
de Precos; Anexo 4 — Minuta do Contrato; Anexo 5- Modelo de Ordem de Servico;
Anexo 6- Teste de Conformidade; Anexo 7- Resolucdo de Consulta n® 005/2016 do
TCE/MT; Anexo 8 — Declaracdo de Superveniéncia de Fatos Impeditivos; Anexo 9 —
Declaragdo de Cumprimento de Requisitos Legais; e Anexo 10 - Cumprimento da
Decisédo Administrativa 08/2010/TCE/MT;

25.3 — Os atos normativos do TCE-MT referenciados neste edital podem ser

consultados no sitio eletronico: https://www.tce.mt.qov.br/legislacoes.

25.4 — E facultado ao Pregoeiro, em qualquer fase do pregéo, promover diligéncias
destinadas a esclarecer ou complementar a instru¢cdo do processo desta licitacéo,

constituindo meio legal de prova os documentos obtidos.

25.5 — No julgamento das propostas e na fase de habilitacdo, o Pregoeiro podera
sanar erros ou falhas que nao alterem a substancia das propostas e dos documentos
e a sua validade juridica, mediante despacho fundamentado, registrado em ata e
acessivel a todos, atribuindo-lhes validade e eficacia para fins de classificacdo e

habilitacao.
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25.6 — As decisbes do Pregoeiro durante os procedimentos do pregdo serdo
fundamentadas e registradas no sistema com acompanhamento em tempo real por

todos os participantes.

25.7 — A aplicagdo dos normativos expedidos pelo Orgdo Central do Sistema de
Servicos Gerais (SISG) limitar-se-4 aos aspectos operacionais inerentes a
parametrizacdo do Sistema Eletronico Compras.gov.br, prevalecendo os normativos
regulamentares do TCE-MT no tocante a disciplina da fase preparatéria da
contratacao, da atuacao do Pregoeiro, prazos e procedimentos atinentes ao envio de
documentacéo pelas licitantes, diligéncias e saneamento de falhas, aplicacdo de

sancdes e procedimentos posteriores a homologacao do certame.

25.8 — Os casos omissos e as duvidas suscitadas em qualquer fase do presente

Pregéo serao resolvidos pelo Pregoeiro.

CAPITULO XXVI-DO FORO

26.1 — Para dirimir qualquer controvérsia decorrente da realizacdo do presente
Pregdo, que ndo possa ser resolvida administrativamente, fica definido o foro da

Comarca de Cuiabé, no Estado do Mato Grosso, com exclusdo de qualquer outro.

Cuiaba, 13 de abril de 2026.

Joao Norberto de Barros Mayer
Coordenador do Nucleo de Compras e Licitacdes
Secretaria-Executiva de Administragdo do TCE/MT
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EDITAL DE PREGAO ELETRONICO Ne 04/2025

SISTEMA DE REGISTRO DE PRECOS

PROCESSO ADMINISTRATIVO N° 20.3490-5/2025

ANEXO1

TERMO DE REFERENCIA N° 37/2025 - REALINHADO

Processo n° 203490-5/2025

Objeto: Registro de Precos, para futura e eventual contratacdo de empresa especializada na
prestacao de servigos de andlise, desenvolvimento, manutengéo de sistemas, suporte técnico,
infraestrutura, banco de dados, atendimento aos usuarios e outras atividades de apoio sob
demanda, dimensionada em Unidade de Servico Técnico (UST), para atender as
necessidades do Tribunal de Contas do Estado de Mato Grosso.
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e INFORMACOES BASICAS

Processo n® 203490-5/2025

Termo de Referéncia n®; 37/2025

‘ 2. CATEGORIA DE INVESTIMENTO

( ) Capacitacéo

( ) Equipamento de Apoio
( ) Equipamento de TI

() Consultoria/ Assessoria
(X) Despesa de Custeio

( ) Bens de Consumo

\ 3. ANEXOS

Anexo: | Descric¢éo: Aplicavel:
Modelo de Proposta Comercial (x) Sim
Il Modelo de Ordem de Servigo (x) Sim
1] Catélogo de Servigcos Referencial (x) Sim
v Descricdo do Sistema de Gestado de Contratos e Ordens de Servi¢o | (x) Sim
\Y, Teste de Conformidade (x) Sim

4. LEGISLACAO APLICAVEL

- Lei Federal n® 14.133, de 1° de abril de 2021, a Lei de Licitacdes e contratos Administrativos;

- Lei Federal n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecédo de Dados Pessoais
- LGPD);

47



m

TCE/MT

NUCLEO DE COMPRAS E LICITACOES Fls.
Tribunal de Contas Telefones: (65) 3613- 2062 | 7549 | 2006 | 2970 -
% ki e ub.
Mato Grosso Emait licitacao@tce.mt.gov.br

- Lei n® 9.609, de 19 de fevereiro de 1998, que dispbe sobre a protecdo da propriedade
intelectual de programa de computador, sua comercializagdo no Pais, e d& outras
providéncias.

- Lei Complementar n® 123, de 14 de dezembro de 2006, que institui o Estatuto Nacional da
Microempresa e da Empresa de Pequeno Porte;

- Decreto n® 11.462, de 31 de marco de 2023 (Sistema de Registro de precos);

- Decreto Estadual n° 1.525, de 23 de novembro de 2022 que regulamenta a Lei Federal n°
14.133/2021, no ambito da Administracéo Publica estadual direta, autarquia e fundacional do
Estado de Mato Grosso.

- Instrugdo Normativa n° 02/2023/TCE/MT,;

- E demais legislacdes e dispositivos pertinentes a matéria independente de sua transcri¢ao.

5. CONDIGOES GERAIS DA CONTRATAGAO (art. 6° XXlll, “a” da Lei 14.133/21

5.1.

5.1.1.

5.2.

5.2.1.

5.2.2.

Definicdo do Objeto:

Registro de precos para futura e eventual contratacéo de empresa especializada para
a prestacdo de servicos de andlise, manutencdo e desenvolvimento de sistemas,
suporte técnico, infraestrutura, banco de dados, atendimento aos usuarios e outras
atividades de apoio sob demanda, dimensionada em Unidade de Servigo Técnico
(UST), conforme as especifica¢des técnicas e quantitativos contidos neste Termo de
Referéncia e seus anexos, para atender as necessidade do Tribunal de Contas do
Estado de Mato Grosso.

Da natureza do servigo:

Servigos Continuos e Essenciais: Os servigos séo classificados como continuos,
por serem essenciais para o funcionamento e manutencdo das atividades
institucionais, de modo que sua interrupcdo comprometeria 0s servigos prestados
tanto para o publico interno quanto para os fiscalizados do Tribunal, especialmente
considerando que todos os servicos ofertados pelo Tribunal sdo vinculados a
sistemas que precisam rotineiramente de manutencao, adaptacdes e melhorias.

Dispde o Acérdao n° 132/2008 do Tribunal de Contas da Unido (TCU):

“Sem pretender reabrir a discussao das conclusées obtidas naqueles casos
concretos, chamo a atencao para o fato de que a natureza continua de um
servi¢o ndo pode ser definida de forma genérica. Deve-se, isso sim, atentar
para as peculiaridades de cada situacao examinada.

Na realidade, o que caracteriza o carater continuo de um determinado
servico € sua essencialidade para assegurar a integridade do patriménio
publico de forma rotineira e permanente ou para manter o funcionamento
das atividades finalisticas do ente administrativo, de modo que sua
interrupcdo possa comprometer a prestacdo de um servico publico ou o
cumprimento da misséo institucional.”
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(TCU. Acoérdao n° 132/2008 — Segunda Camara. Relator: Ministro Aroldo
Cedraz. Data do julgamento: 12/02/2008.)

5.2.3. Servigcos Comuns: O objeto € qualificado como servico comum, uma vez que seus
padrBes de desempenho e qualidade podem ser objetivamente definidos por meio
de especificagbes usuais de mercado. Tal caracteristica torna a utilizacdo da
modalidade Pregéo Eletrénico obrigatéria para a selecéo do fornecedor.

5.3. Dos Quantitativos:
5.3.1. O objeto do presente termo de referéncia sera composto da seguinte forma:

DESCRICAO: UNIDADE | QUANTIDADE
DE MEDIDA

Registro de preco para futura e eventual
contratagdo de empresa especializada para a
prestacdo de servicos de andlise, manutencéo e UST 390.000
desenvolvimento de sistemas, suporte técnico,
infraestrutura, banco de dados, atendimento aos
usuarios e outras atividades de apoio sob demanda,
dimensionada em Unidade de Servico Técnico
(UST)

UST: Unidade de Servigo Técnico

5.4. Do prazo do contrato

5.4.1. O prazo de vigéncia do contrato sera de 12 meses, contados a partir da data da sua
assinatura.

5.5. Da Possibilidade de Prorrogacéo

5.5.1. Por se tratar de servigos essenciais e continuos, a vigéncia podera ser prorrogada
sucessivamente, até o limite maximo decenal (10 anos), desde que comprovada a
manutencdo das condi¢bes e a vantajosidade dos precos para a Administragéo,
conforme critérios estabelecidos no art. 106 e 107 da Lei 14.133/2021.

6. FUNDAMENTACAO DA CONTRATACAO (art. 6°, inciso XXIII, alinea
“b” da Lei 14.133/21)

6.1. Enquadramento Legal:

6.1.1. A presente contratacdo fundamenta-se nas normas gerais da Lei n® 14.133/2021 e
no Decreto Estadual n® 1.525/2022, que regulamenta as contrata¢cdes publicas no
ambito da Administracdo Publica estadual direta, autarquica e fundacional.

6.1.2. A contratagdo observa, ainda, como boa pratica, a PORTARIA SGD/MGI N° 750, de
20 de marc¢o de 2023 do Ministério da Gestédo e da Inovagcdo em Servicos Publicos,
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aplicando seus principios e diretrizes a realidade institucional do Tribunal de Contas
do Estado de Mato Grosso (TCE-MT).

6.2. Necessidade Administrativa e Interesse Publico

6.2.1. Conforme demonstrado no Estudo Técnico Preliminar (ETP), a Secretaria Executiva
de Tecnologia da Informacdo (SETI) enfrenta demanda continua e crescente por
suporte técnico, desenvolvimento, manutencao evolutiva e corretiva de sistemas,
gestdo de infraestrutura, banco de dados, Business Intelligence e solucbes de
inteligéncia artificial.

6.2.2. O ambiente tecnolégico atual do TCE-MT abrange aproximadamente 116 sistemas
criticos e cerca de 1.300 estacbes de trabalho, exigindo suporte constante,
especializado e multifuncional, indispensavel a continuidade dos servigcos
institucionais.

6.2.3. Os sistemas e servicos de Tl sustentam atividades-fim essenciais, como fiscalizacdo
contabil, financeira, orcamentaria, patrimonial, auditorias, processamento de dados,
atendimento aos jurisdicionados e suporte a Escola de Contas e ao Ministério Publico
de Contas.

6.2.4. A necessidade da contratacdo esta classificada no ETP como de prioridade ALTA,
dada sua essencialidade para manutencdo da atividade institucional, continuidade
operacional, modernizagdo tecnoldgica e mitigacdo de riscos estratégicos.

6.3. Riscos da N&do Contratagéo

6.3.1. A ndo contratacdo dos servi¢os representa elevado risco institucional, incluindo:

6.3.1.1. interrupcdo de sistemas estruturantes e criticos;

6.3.1.2. inseguranga operacional e exposi¢ao a vulnerabilidades;

6.3.1.3. impossibilidade de atendimento tempestivo a usuarios internos e externos;

6.3.1.4. sobrecarga da equipe interna, que nao dispde de capacidade para absorver toda
a demanda;

6.3.1.5. comprometimento do cumprimento de prazos legais, regimentais e
constitucionais;
6.3.1.6. prejuizo ao processamento de auditorias e as atividades finalisticas do Tribunal.

6.3.2. A contratagdo é, portanto, medida indispensavel a continuidade, estabilidade e
confiabilidade dos servigos essenciais do TCE-MT.

6.4. Matriz de Riscos da Contratacéo

6.4.1. A alocacdo de riscos e responsabilidades entre a CONTRATANTE e a
CONTRATADA observara a Matriz de Riscos da Contratacdo, a ser juntada como
anexo especifico no processo de contratacdo, a qual integrard o futuro instrumento
contratual, nos termos do art. 92, inciso IX, da Lei n® 14.133/2021.

6.4.2. A Matriz de Riscos da Contratacdo explicita, de forma objetiva, 0s principais eventos
de risco, o responsavel primario por sua gestdo, as medidas de mitigacdo e
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tratamento, bem como os impactos esperados sobre prazos, custos e qualidade da
execucao contratual.

6.4.3. Eventuais ajustes na Matriz de Riscos, decorrentes de fatos supervenientes
devidamente justificados, serdo formalizados por meio de termo aditivo ao contrato,
preservando-se o equilibrio econémico-financeiro originalmente pactuado.

6.5. Compatibilidade com o Planejamento Institucional

6.5.1. A demanda é compativel com o Planejamento Estratégico do TCE-MT, no eixo de
modernizacao tecnoldgica, governanca da informacéo e fortalecimento do controle
externo por meio de solugdes digitais.

6.5.2. Atende as diretrizes do Plano Diretor de Tecnologia da Informacdo e
Comunicacgéo (PDTIC), que prevé:

6.5.3. terceirizacdo de servigos especializados para garantir sustentacdo e evolugdo dos
sistemas;

6.5.4. modernizacao da infraestrutura tecnolégica;
6.5.5. adocao de préticas de governanga e gestao por resultados;

6.5.6. aumento da eficiéncia operacional e da maturidade tecnoldgica da instituicdo.

6.5.7. A contratacdo também se alinha a diretriz institucional de transformacao digital e a
necessidade de ampliar a automacao, o uso de dados e a adocdo de tecnologias
emergentes, como inteligéncia artificial.

6.6. Requisitos Funcionais e de Desempenho

6.6.1. O ETP identificou requisitos funcionais e operacionais especificos a serem atendidos
pela contratacéo, incluindo:

6.6.1.1. atendimento aos usuarios internos e externos em niveis N1, N2 e N3;

6.6.1.2. manutencado corretiva, evolutiva e adaptativa dos sistemas corporativos;

6.6.1.3. desenvolvimento de novas funcionalidades e automacoes;

6.6.1.4. administracdo de banco de dados e gestédo de infraestrutura;

6.6.1.5. suporte a solucdes de BI, governanca de dados e inteligéncia artificial;

6.6.1.6. cumprimento de niveis de servi¢co (SLA), indicadores e metas de desempenho

definidos pela SETI.

6.6.2. A solugcdo contratada € tecnicamente adequada para atender a tais requisitos,
garantindo continuidade, desempenho, qualidade e rastreabilidade das entregas.

6.7. Anédlise de Alternativas e Justificativa da Solu¢gdo Adotada
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6.7.1. O ETP avaliou alternativas para atendimento da demanda, com as seguintes

conclusdes:
6.7.2. |—-Ampliacdo de equipe prépria:
6.7.3. Alternativa descartada devido:
6.7.3.1. limitacdes legais e orcamentarias para criagdo de cargos;
6.7.3.2. impacto permanente na folha de pagamento;
6.7.3.3. inviabilidade de compor equipe com todas as especialidades técnicas
necessarias.
6.7.4. 1l —Contratacdo por postos de trabalho (modelo tradicional)

6.7.5. Alternativa descartada por apresentar:

6.7.5.1. baixa flexibilidade diante da variacdo das demandas;

6.7.5.2. dificuldade de mensuracao obijetiva;

6.7.5.3. menor aderéncia a modelos de governanca e gestdo por resultados;
6.7.5.4. baixa eficiéncia operacional.

6.7.6. lll — Contratacdo orientada a resultados com métrica UST (modelo escolhido)
6.7.7. Solucdo adotada por ser:

6.7.7.1. flexivel para ajustar-se as prioridades institucionais;

6.7.7.2. baseada em entregas mensuraveis e verificaveis;

6.7.7.3. aderente as boas praticas preconizadas pelo TCU e Portaria 750/2023,;
6.7.7.4. adequada para lidar com multiplos escopos e complexidade tecnolégica;
6.7.7.5. mais eficiente em termos gerenciais e financeiros.

6.7.8. Conclui-se que a solu¢cdo com uso de Unidade de Servigo Técnico (UST) é a
alternativa mais vantajosa e a que melhor atende as necessidades da SETI e do
TCE-MT.

6.8. Viabilidade Técnica e Beneficios Esperados

6.8.1. A contratagdo proporciona:

6.8.1.1. maior capacidade de atendimento as demandas dos usuarios;

6.8.1.2. melhoria na qualidade das entregas e reducéo de retrabalho;

6.8.1.3. continuidade das operag0es criticas de T,

6.8.1.4. modernizagao e evolugdo dos sistemas;

6.8.1.5. adocao de praticas de governanca e de gestao orientada a resultados;
6.8.1.6. previsibilidade orcamentéria e eficiéncia econémica.

6.8.2. A analise de viabilidade técnica e econ6mica realizada no ETP evidenciou que a
contratacdo € oportuna, vantajosa e necessaria.

6.9. Justificativa Técnica do Nao Parcelamento

6.9.1. O parcelamento do objeto foi analisado e se mostrou tecnicamente inviavel, em razao
da forte interdependéncia técnica e operacional entre as atividades de suporte,
desenvolvimento, infraestrutura, banco de dados e ciéncia de dados.

6.9.2. A divisdo em partes comprometeria a execucdao integrada, ocasionando:

6.9.2.1. sobreposicao de escopos e conflitos de responsabilidade;

6.9.2.2. risco de interrupcao de servicos criticos;

6.9.2.3. perda de padronizagédo e interoperabilidade;

6.9.2.4. aumento dos custos gerenciais e de transacao;

6.9.2.5. reducéo da eficiéncia operacional.
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Dessa forma, conclui-se que o lote Unico é a solu¢cdo mais eficiente e vantajosa,
garantindo unidade conceitual, coordenagéo técnica e melhor resultado para a
Administracao.

7. DESCRICAO DA SOLUCAO COMO UM TODO, CONSIDERANDO
TODO O CICLO DE VIDA DO OBJETO (art. 6°, inciso XXIII, alinea
“c” da Lei 14.133/21)

Viséo Geral da Solucéo:

A solucdo contratada consiste na prestacdo integrada de servigcos técnicos
especializados em Tecnologia da Informacdo e Comunicacédo (TIC), mensurada por
Unidade de Servico Técnico (UST), destinada a sustentar, evoluir, manter e
modernizar o ecossistema tecnolégico do TCE-MT, abrangendo: andlise de sistemas,
desenvolvimento e manutencdo de software, sustentagdo de infraestrutura,
administracdo de banco de dados, suporte ao usuario (Service Desk), gestdo de
projetos, qualidade de software, Business Intelligence, Ciéncia de Dados e
Inteligéncia Artificial, consultoria técnica, producdo e manutencédo de documentacao
técnica e gestdo documental.

A adocgdo da métrica UST esta fundamentada no Estudo Técnico Preliminar (ETP)
como alternativa mais adequada a variabilidade e multidisciplinaridade da demanda,
por permitir mensuragdo, rastreabilidade e remunerac@o por entregas verificaveis,
mitigando riscos de ociosidade e promovendo eficiéncia or¢camentaria. O ETP
também apresenta a estimativa anual de consumo e o valor médio adotado para UST,
gue subsidiaram a estimativa orgamentaria do processo.

Elementos Constitutivos da Solucgéo (Verticais de Servico)

A solucéo é composta em Verticais de Servigo, cujos detalhamentos, entregaveis e
niveis de complexidade estédo descritos no Catalogo de Servicos Referencial (Anexo
[ll) que traz: descricdo da atividade, item mensuravel, regras de complexidade e
USTs correspondentes:

Analise de Sistemas

Desenvolvimento e Manutencao de Software

Desenvolvimento de Sistemas Complexos

Sustentacao da Infraestrutura de TIC

Suporte Técnico e Atendimento ao Usuario (Service Desk)

Gest#o de Projetos e Metodologias Ageis

Qualidade de Software (QA)

Business Intelligence, Governanca de Dados e Engenharia de Dados

Ciéncia de Dados e Inteligéncia Atrtificial

Consultoria Técnica Especializada e Mentoring

Documentacdo Técnica e Gestdo Documental

Métrica UST — Unidade de Servi¢co Técnico

A UST é a unidade padronizada de esforco técnico utilizada para mensurar, planejar
€ remunerar 0s servicos prestados.

Cada item do Catalogo de Servigos possui uma quantidade de UST associada ao
seu grau de complexidade, natureza da atividade e qualificacéo exigida.
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A métrica UST assegura:
flexibilidade contratual;
rastreabilidade e auditabilidade;
pagamento por entregas;
maior transparéncia e precisdo de medigéo;
aderéncia aos principios da economicidade e eficiéncia.

Exemplo de Regras de mensuracgéo:
atividades hora-trabalhada serdo remuneradas por fragbes (ex.: 15 minutos)
conforme regra do Catalogo (ex.: reunides — PMO.1);
atividades com entregavel (documento, artefato, modelo) serdo mensuradas pelo
item mensuravel previsto;
para demandas sem item especifico no Catdlogo, as partes consensuardo a
inclusédo de novo item referenciado, aplicando analogia técnica e definindo UST
correspondente, observando sempre a homologagéo da SETI;
a Contratante é responsavel pela validacao final da UST atribuida ao novo item
antes da execucgéo.

Regras de complexidade e exemplos: o Catalogo traz regras objetivas (ex.: nUmero
de macro-atividades, nimero de atributos sensiveis, tamanho do projeto) para
classificar baixa/média/alta complexidade e aplicar a UST correspondente (ex.:
PMO.2: 114/228/456 UST conforme escala).

Requisitos Minimos de Desempenho

A contratada devera observar os seguintes requisitos minimos de desempenho:
cumprimento dos prazos de atendimento e solu¢éo conforme niveis de criticidade;
observancia de SLAs e SLOs definidos pela SETI;
atendimento aos critérios de aceite técnico previstos no Catalogo de Servicos;
apresentacao de evidéncias completas e rastreaveis das entregas previstos no
Catalogo de Servigos;
garantia de integridade, disponibilidade e confiabilidade dos servigos.

Requisitos de Seguranga da Informacgéao

A execucao dos servi¢cos devera atender aos seguintes requisitos:
conformidade com a Lei Geral de Protecdo de Dados — LGPD (Lei n°
13.709/2018);
observancia integral das politicas internas de seguranc¢a da informacédo do TCE-
MT;
manutencéo de trilha de auditoria para todas as atividades;
preservacgao de sigilo e confidencialidade;
uso de ambientes segregados (desenvolvimento, homologagé&o e producéo);
tratamento de incidentes de seguranca conforme protocolos estabelecidos;
controle adequado de acessos e pefrfis;
vedacdo ao compatrtilhamento indevido de informacgdes institucionais.

Ciclo de Vida do Objeto (Fluxo operacional e de governancga).
O ciclo de vida da solucdo compreende as seguintes etapas:
| = Inicio do Contrato

reunido de alinhamento;
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apresentacao das equipes e pontos focais;
provisionamento de acessos e ambientes.
Il — Priorizacéo e Abertura das Demandas
emissdo de Ordem de Servico (0OS);
classificacédo da OS por vertical;
descricdo técnica minima;
prioridade e complexidade;
critérios de aceite;
ordem de servico sera gerenciada no sistema de gestao que sera disponibilizado
pela contratada.
Il — Estimativa e Aprovacao
estimativa das USTs pela contratada;
validagéo pela SETI;
autorizacao formal da OS.
Para itens novos, aplica-se a regra de analogia prevista no Catalogo, com
documentacao justificatéria.
IV — Execucédo dos Servigos
desenvolvimento, sustentacdo, suporte ou demais atividades;
adocao de metodologias ageis quando aplicavel,
interagdo continua com a SETI,
Atualizacdo do backlog e evolug&o do plano de releases;
A Execucao sera conforme metodologia indicada para cada servigo, sendo, agil
para desenvolvimento quando aplicavel — sprints, MVPs — e procedimentos
técnicos para sustentagéao.
V — Testes e Verificacao
execucao de testes funcionais, de integracéo, de desempenho e seguranca,
apresentagéo de evidéncias técnicas;
registro em ambiente de controle;
aceite técnico com registro para fins de medicéo de UST;
VI - Implantacé&o / Disponibilizagdo em Producéao
migragao controlada;
acompanhamento pés-implantagao;
mitigacdo de riscos.
estabilizagéo;
VIl — Sustentagao, Monitoramento, Evolucédo Continua e Garantia
atendimento de chamados;
correcdes necessarias;
acOes preventivas e atividades evolutivas;
geracao de relatorios gerenciais e periédicos;
VIIl = Encerramento da OS
encerramento formal;
contabilizacdo das UST consumidas,
entrega de artefatos;
documentacéo consolidada
contabilizacdo das UST consumidas;
emissdo de notas/ordens de faturamento;
indicadores finais;

Sistema de Gestdo Contratual e Ordens de Servigo
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7.7.1. A contratada devera disponibilizar sistema para abertura, acompanhamento e
encerramento de OS, com funcionalidades para:

7.7.1.1. registro de entregas;

7.7.1.2. medicao de UST;

7.7.1.3.  geracao de indicadores;

7.7.1.4. trilha de auditoria;

7.7.1.5. gestao do saldo contratual.

7.7.2. Encerrada a fase de lances, a empresa licitante melhor classificada sera convocada
a participar de Teste de Conformidade do Sistema, conforme disposto no Anexo V,
com a finalidade de validar a capacidade operacional de execucdo das rotinas
essenciais previstas neste Termo de Referéncia, sob pena de desclassificacao.

7.7.3. fiscalizacdo contratual sera realizada com base em evidéncias extraidas do sistema,
tais como logs, relatérios e entregaveis, associadas a medicdo de UST e aos
indicadores de desempenho, podendo resultar na lavratura de autos de constatacao
e na aplicagédo de sang¢fes contratuais em caso de ndo conformidade.

7.8. Propriedade Intelectual

7.8.1. Todos os artefatos desenvolvidos no ambito do contrato (codigo-fonte,
documentacéo, modelos, bases de dados estruturadas e dashboards) serdo de
propriedade exclusiva do TCE-MT, sem 6nus adicional, conforme clausula contratual
especifica.

7.8.2. A CONTRATADA devera entregar ao TCE-MT toda e qualquer documentacéo
gerada em funcédo da prestacéo de servigcos, objeto desta contratacao.

7.8.3. A CONTRATADA fica proibida de veicular e comercializar os produtos e informacdes
geradas, relativas ao objeto da prestacdo dos servicos, salvo se houver a prévia
autorizacao por escrito do TCE-MT.

8. REQUISITOS DA CONTRATAGCAO (art. 6° XXIll, alinea “d” da Lei
14.133/21)

8.1. Requisitos Legais, de Conformidade e de Gestéo:

8.1.1. A Contratada devera manter, durante toda a vigéncia do contrato e em
compatibilidade com as obrigacdes assumidas, todas as condi¢des exigidas para a
habilitagdo e qualificagdo, sendo sua regularidade fiscal, juridica, técnica e
econdmica verificada periodicamente pela Administracao.

8.1.2. A solucéo a ser contratada deverd ser compativel com o ambiente tecnoldgico do
Tribunal, observando as diretrizes institucionais de arquitetura de sistemas,
governanga de TIC, gestdo de riscos e continuidade dos servigos, bem como os
padrdes técnicos e operacionais usualmente adotados no mercado. A execucdo dos
servigos deverd ocorrer exclusivamente mediante Ordem de Servico formalmente
emitida, vedada a realizacéo de atividades fora do escopo autorizado.
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A contratada devera possuir capacidade técnica, organizacional e operacional
compativel com a complexidade dos servigos, responsabilizando-se integralmente
pela qualidade das entregas, pelo cumprimento dos prazos e pela observancia dos
niveis de servico estabelecidos, sem prejuizo da atuacéo da fiscalizacdo contratual.

A execucdo do objeto deve obedecer integralmente a Lei n® 14.133/2021, ao Decreto
Estadual n° 1.525/2022, e a Instrugcdo Normativa n° 02/2023 — TCE/MT e as
disposicdes deste termo de referéncia.

Da subcontratacéo:

E vedada a subcontratac&o, total ou parcial, de atividades essenciais do objeto, em
razdo da natureza integrada e interdependente dos servigos de tecnologia previstos
no Catalogo de Servicos. As verticais de desenvolvimento, sustentacgéo,
infraestrutura, banco de dados, atendimento aos usuarios, ciéncia de dados,
inteligéncia artificial e demais componentes do ciclo de vida da solu¢cdo possuem
forte acoplamento técnico, exigindo execucao unificada, coerente e continua por uma
Unica empresa responsavel.

A complexidade do objeto permite e exige que uma Unica entidade empresarial retina,
sob seu dominio técnico e gerencial, todas as competéncias necessarias para
planejar, desenvolver, testar, implantar, sustentar e evoluir os sistemas e servigos ao
longo do contrato, sem necessidade de fragmentacgéo entre terceiros.

Ressalte-se que a medida ndo reduz a competitividade, pois existe no mercado
namero suficiente de empresas com capacidade técnica, estrutura operacional e
portfélio compativel para executar integralmente o objeto.

DA ALTERACAO SUBJETIVA

E admissivel a fus&o, cisdo ou incorporagdo da Contratada com/em outra pessoa
juridica, desde que sejam observados todos os requisitos de habilitag&o exigidos na
licitacdo; sejam mantidas as demais exigéncias editalicias; ndo haja prejuizo a
execucdo do objeto pactuado e haja a anuéncia expressa do TCE-MT.

A Contratada, devera informar por escrito eventual acontecimento das hipéteses
previstas no caput desta clausula, esclarecendo a inexisténcia de prejuizo a
execucdo do objeto pactuado, de modo a obter a anuéncia do TCE-MT pela
manutencgédo e continuidade do Contrato.

Da Participacdo De Empresas Reunidas Em Consorcio:

E vedada a participacdo de empresas em consorcio, tendo em vista que a
complexidade do objeto e o entrelagcamento dos componentes da solucdo exigem
uma execuc¢ao sistémica e unitaria, de forma a ndo obter um servigo sem unidade,
mitigando o risco de prejuizos.

Por fim, entende-se que a prestacdo do servico solicitada ndo requer que a
CONTRATADA tenha expertise ou conhecimento em diversos segmentos ou de larga
amplitude de maneira que fosse preciso realizar o consorcio com outra(s) empresa(s)
com especialidade complementar, a fim de atender a demanda do objeto.
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Além disso, entende-se que a vedacao a participacao de empresas consorciadas ndo
restringe de forma indevida a participacdo das empresas nem tao pouco tem impacto
negativo na competicdo do certame. Isso porque o mercado de empresas que
trabalham com desenvolvimento, testes e integracdo das plataformas, suporte
técnico e banco de dados é amplo e possui uma quantidade apropriada de empresas
capazes de prestar os servi¢cos de maneira adequada para o érgao.

Da Participacdo De Cooperativas:

N&ao sera permitida a participacdo de sociedades cooperativas, considerando que o
contrato visa a prestagdo de servicos especificos e especializados na area de
Tecnologia da Informacé&o-TI, incluindo o fornecimento de mé&o de obra qualificada.
O objeto exige a alocagdo de profissionais com capacitacdo técnica especifica,
disponiveis de forma continua e sob uma gestdo estruturada que assegure o
cumprimento tempestivo e eficiente das demandas da Administracéo Publica.

As sociedades cooperativas, por sua natureza juridica, ndo estabelecem
subordinacao hierarquica entre cooperados e a cooperativa, o que pode dificultar a
organizacdo e a alocacdo dos recursos humanos necessarios para atender as
exigéncias contratuais de maneira eficiente. Tal caracteristica compromete a
capacidade de atendimento imediato e integral das obrigagfes assumidas, podendo
impactar negativamente na execuc¢ao dos servigos contratados.

Indicagdo Ou Vedacgao De Marcas E Modelos

N&o ha o que se mencionar sobre marca ou modelo, tendo em vista a natureza do
objeto previsto neste certame que se refere a contratacao de empresa para prestacao
de servicos técnicos especializados.

Exigéncia De Carta De Solidariedade

N&o serd exigida carta de solidariedade na presente contratagéo.

Participacdo De Microempresas (Me) E Empresas De Pequeno Porte (Epp)

Justifica-se a ndo reserva de cotas nos termos estabelecidos nos art. 47 e 48 da Lei
Complementar n° 123, de 14 de dezembro de 2006, visto tratar-se de contratagdo de
bens e servi¢cos de natureza ndo divisivel, de acordo com a motivagdo apresentada
no presente Termo de Referéncia.

Considerando que o valor referencial obtido por meio da coleta de or¢camentos, foi
superior a R$ 80.000,00, aplicar-se-a tdo somente a preferéncia a MES/EPPs no caso
de empate ficto, em conformidade com a referida Lei Complementar.

Exigéncias De Habilitacdo E Qualificacdo

Com o objetivo de apurar a capacidade do licitante de realizacdo o objeto da licitacao,
a empresa licitante devera atender todas as condigBes de habilitagdo juridica,
técnica, fiscal e econdmico-financeira, dispostas nos arts. 62 e seguintes da Lei n°
14.133/2021, bem como as demais exigéncias apresentadas a seguir sob pena de
inabilitacéo.
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8.10. Qualificagdo Técnica Operacional

8.10.1. Os atestados de capacidade técnica apresentados pela licitante deverdo, ser
fornecidos por pessoa juridica de direito publico ou privado, comprovando a
capacidade técnico-operacional da empresa, na prestacao de servigos de tecnologia
semelhantes e compativeis com o0 objeto licitado, abrangendo servicos de analise,
desenvolvimento, manutencao de sistemas, suporte técnico, infraestrutura, banco de
dados, atendimento aos usuarios e outras atividades de apoio sob demanda,
dimensionada em Unidade de Servi¢o Técnico (UST).

8.10.2. A empresa devera apresentar atestado de capacidade técnica comprovando a
execucdo de 195.000 (cento e noventa e cinco mil) — UST (Unidade de Servico
Técnico), a fim de comprovar experiéncia na execucdo de servicos de
desenvolvimento e manutengcdo de software baseado em Unidade de Servigos
Técnico.

8.10.3. Atestado de capacidade técnica que comprove a habilidade de construir aplicacdes
utilizando a linguagem de programacao Python, a fim de demonstrar o dominio no
desenvolvimento e constru¢cdo de regras para tratamento de dados simples e
complexos.

8.10.4. Atestado de capacidade técnica que comprove a capacidade de treinar, avaliar e
melhorar modelos NLP (Processamento de Linguagem Natural) para interpretacdo
de intencbes e extracdo de entidades conversacionais, no contexto de
automatizadores de mensagens;

8.10.5. Atestado de capacidade técnica que comprove a experiencia na criagdo de
ferramenta para identificacdo de intensdes de conversas, construgdo de entidades
de respostas e automatizacao de fluxos de conversacéo;

8.10.6. Atestado de capacidade técnica que comprove a experiencia no uso de técnicas de
“Design Conversacional’, demonstrando a capacidade de construgao de fluxos de
didlogo naturais, jornada do usuério, respostas contextuais e criagcao de fallbacks de
mensagens otimizados;

8.10.7. Atestado de capacidade técnica para demonstrar a habilidade de construgéo de API
REST/SOAP, de forma a integrar sistemas internos, externos e webhooks de
terceiros, sendo possivel desenvolver tratamentos de dados diversos, como
mensageria, logs e ainda realizar a persisténcia desses dados em ambientes;

8.10.8. Atestado de capacidade técnica para comprovar a habilidade de construir aplicacdes
frontend, utilizando linguagem Javascript (ECMAScript 6) com framework Vue. Deve
ser capaz de criar interfaces reativas, com interagdo conhecidas como SPA (Single-
Page Application);

8.10.9. Atestado de capacidade técnica que demonstre a capacidade criagdo e sustentacdo
de aplicacdes backend, em formato de API, utilizando linguagem de programacao
PHP 7.4 ou superior, junto com o framework Laravel 8 ou superior. Deve demonstrar
a capacidade de construir aplicativos de negdcio que possam interagir com o banco
de dados e realizar tarefas de negocio baseadas em dominios (controllers) e modelos
de objetos (models);

8.10.10. Atestado de capacidade técnica que demonstre habilidade na criacdo de narrativas
de conversas em formato de “Storylelling”, criagdo de personas e desenvolvimento
de habilidades para manter interacdes de conversas didaticas e interessantes. Deve
ser capaz de conduzir a criag@o de roteiros que conduzam o usudrio ao seu objetivo
final;
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8.10.11. Atestado de capacidade técnica que demonstre a compreensdo e utilizacdo de
componentes de Machine Learning (ML), conduzindo o treinamento de modelos,
supervisao de aprendizado e implantacao de modelos treinados;

8.10.12. Atestado de capacidade técnica que comprove a habilidade de integracdo de
ferramentas de mensageria (Meta Whatsapp Business API), com construcdo de
webhooks, templates de mensagem e integracéo utilizando backend.

8.10.13. Justificativa para as exigéncias para fins de qualificacao técnico operacional
previstas

8.10.13.1. A exigéncia de atestados de capacidade técnica para fins da
qualificacdo técnico operacional previstos no Termo de Referéncia mostra-
se pertinente e necessaria em razdo da natureza altamente especializada e
multidisciplinar dos servicos objeto da contratacdo, que envolvem atividades
de analise, desenvolvimento, manutencdo de sistemas, integracdo de
plataformas tecnoldgicas e automagéao de processos digitais. Considerando
gue tais servicos demandam conhecimentos especificos em linguagens de
programacéao, frameworks modernos, integracdo de sistemas, tratamento
de dados e construgdo de solucdes baseadas em inteligéncia artificial e
processamento de linguagem natural, torna-se indispensavel que a futura
contratada demonstre experiéncia prévia e comprovada nessas areas, de
modo a assegurar a adequada execug¢ao contratual e a mitigagédo de riscos
operacionais.

8.10.13.2. Nesse sentido, as exigéncias relacionadas ao dominio de tecnologias
como Python, Javascript (ES6), Vue, PHP com framework Laravel,
desenvolvimento de APIs REST/SOAP, técnicas de Machine Learning,
Processamento de Linguagem Natural (NLP), design conversacional e
integragdo com plataformas de mensageria, especialmente a Meta
WhatsApp Business API, buscam assegurar que a empresa possua
capacidade técnica para desenvolver, integrar e sustentar solucdes
tecnolégicas compativeis com os ambientes e sistemas utilizados pela
Administracdo. Tais requisitos também se justificam pela necessidade de
construcdo de automatizadores de comunicacdo, tratamento de dados
estruturados e ndo estruturados, desenvolvimento de interfaces interativas
e implementacdo de fluxos conversacionais inteligentes voltados ao
atendimento e a interagdo com usuarios.

8.10.13.3. Dessa forma, as referidas exigéncias ndo configuram restricdo indevida
a competitividade, mas representam medidas proporcionais e tecnicamente
justificadas para comprovagdo da qualificagdo técnico operacional das
licitantes, garantindo que apenas empresas com experiéncia comprovada
nas tecnologias e metodologias necessarias participem do certame. Tal
providéncia busca resguardar o interesse publico, assegurar a qualidade da
solucéo tecnoldgica a ser implementada e garantir a adequada integragéo
com os sistemas e critérios técnicos ja adotados no ambito do Tribunal de
Contas do Estado de Mato Grosso — TCE/MT.

8.11. Qualificac&o Técnica Profissional

8.11.1. A empresa licitante, juntamente com os documentos de habilitacdo, devera
comprovar, que dispde dos perfis profissionais abaixo relacionados, ou apresentar
declaracdo de compromisso de contratac&o futura do(s) profissional(is):

8.11.1.1. DESENVOLVEDOR FULL-STACK - Capacidade de desenvolver e manter tanto
o front-end quanto o back-end de aplica¢cdes. Familiaridade com praticas de
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DevOps e CI/CD. Habilidades Técnicas: Experiéncia com algumas das
linguagens: HTML, CSS, JavaScript (React, Angular, Vue.js), Node.js, Python,
Java, C#. Conhecimento em bancos de dados SQL e NoSQL. Formacéo:
Certificacdo Técnica que comprove habilidades em desenvolvimento de software
ou Graduacdo em Desenvolvimento de Software ou semelhantes com foco em
tecnologia;

ANALISTA DE DADOS - Habilidade para extrair, processar e analisar dados para
gerar insights de negocios. Experiéncia em criar dashboards e relatorios.
Habilidades Técnicas: Competéncia em SQL, Python (Pandas, NumPy),
ferramentas de visualizacdo (como Tableau, Power BI, QLIK), e andlise
estatistica. Formacéo: Certificacdo técnica oficial em ferramenta de andlise de
dados e, ou; certificado de treinamento em Python.

CIENTISTA DE DADOS - Capacidade de construir modelos preditivos e
prescritivos. Experiéncia em manipulagdo e andlise de grandes conjuntos de
dados e apresentacdo de resultados. Habilidades Técnicas: Conhecimento em
Python (scikit-learn, TensorFlow, Keras), R, SQL, e técnicas de machine learning
e estatistica. Formacao: Formacéao técnica em Data Science, considerando uma
das seguintes instituicbes: Coursera, Datacamp, Udacity, Dataquest ou Data
Science Academy, ou; Pos-graduacgédo ou Graduacdo em Data Science.

GERENTE DE PROJETO - Habilidade em gerenciar equipes de desenvolvimento
e garantir a entrega de projetos dentro do prazo e orgamento. Capacidade de
facilitar a comunicagcdo entre stakeholders e equipes técnicas. Habilidades
Técnicas: Experiéncia com metodologias ageis (Scrum, Kanban, Lean etc.),
ferramentas de gestdo de projetos (Jira, Trello, Azure Devops), e praticas de
DevOps. Formagéo: Certificagdo PMP — Profissional de Gerenciamento de
Projetos;

ADMINISTRADOR DE BANCO DE DADOS ORACLE - Coordenar e planejar as
atividades da &rea e elaborar normas e procedimentos operacionais, bem como
solucionar problemas, proporcionar melhorias através de estudos, levantamento
e coleta de dados nas areas de banco de dados. Suporte a central de atendimento
em 3° nivel incluindo o suporte para as demais equipes (producdo,
desenvolvimento e redes). Administracdo do banco de dados Oracle. Formacéo:
Nivel superior completo na &rea de Tl ou formacdo em qualquer area e Pos-
Graduagdo em TI. Certificagdo Oracle Certified Professional Database
Administrator.

ADMINISTRADOR DE INFRAESTRUTURA — Promoveré servigos de analise de
suporte para administracdo de rede de computadores e seguranca e integridade
das informacdes, envolvendo: servicos de andlise de suporte, para administracao
de sistemas operacionais Unix, SUN Solaris, AlX, Linux, Windows e servicos de
diretdrio, inclusive LDAP e Microsoft Active Directory, administracdo de sistemas
operacionais. Formacao: nivel superior completo na area de tecnologia da
informacé&o. Formacdo: Certificacdo LPIC -1 Linux Professional Institute.

ANALISTA DE SUPORTE: Promover a manutencdo corretiva e preventiva de
equipamentos de informética (software e hardware). Realizar a movimentacgéo de
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equipamentos de informatica de todo o 6rgao, sempre no processo de retirada,
devolugdo e/ou remanejamento, relativos ao reparo deles quando necessario,
através do preenchimento de documentos especificos para este fim. Realizar o
primeiro atendimento através do servi¢co de atendimento telefénico e software aos
usuérios (colaboradores, servidores e comissionados). Realizar o controle de
chamados abertos e direcionados a empresa locadora de equipamentos de
informatica, responsavel pela manutencdo do hardware destes. Formacdao:
Graduacdo em curso de nivel superior na area de Tecnologia da Informacao,
devidamente registrado, fornecido por instituicdo de ensino superior reconhecida
pelo Ministério da Educacéo.

8.11.1.8. SCRUM MASTER: Liderar equipe de programadores e desenvolvedores Web.
Gerenciar o desenvolvimento dos projetos junto aos clientes internos e clientes
externos. Fazer uma gestéo de vanguarda motivando a equipe para a criagcao de
novas metodologias de entrega de solucdes (novas plataformas). Trabalhar com
indicadores para acompanhar prazos, disponibilidade, seguranca, qualidade e
custo. Formacao: Graduacdo em curso de nivel superior na area de Tecnologia
da Informacédo, devidamente registrado, fornecido por instituicho de ensino
superior reconhecida pelo Ministério da Educacao. Certificacdo em metodologias
ageis: PSM - Professional Scrum Master (Scrum.org) ou CSM - Certified Scrum
Master (Scrum Alliance) ou ASM - Agile Scrum Master (Exin).

8.11.2. Considerando a especificidade do servigo a ser oferecido na contratacdo em tela, se
faz necessario e imprescindivel as exigéncias especificadas neste item.

8.11.3. A comprovacao de vinculo dos perfis profissionais constantes no item anterior podera
ser comprovada através de vinculo trabalhista conforme CLT, contrato de Prestacao
de Servigos ou declaracdo de compromisso de contratagdo futura do profissional.

8.11.4. Para fins de comprovacao da capacidade técnica operacional dos perfis profissionais
devera ser apresentada as respectivas certificacées e/ou diplomas necessarios, bem
como curriculo profissional.

8.11.5. Justificativa para as exigéncias para fins de qualificagdo técnico profissional
previstas

8.11.5.1. A exigéncia de comprovagdo de disponibilidade de perfis profissionais

especializados, conforme previsto no Termo de Referéncia, justifica-se em razéo
da complexidade técnica e da natureza multidisciplinar dos servicos objeto da
contratacdo, que envolvem atividades de andlise, desenvolvimento, manutencao
de sistemas, gestdo de infraestrutura tecnolédgica, administracdo de bancos de
dados, suporte técnico e desenvolvimento de solugbes baseadas em dados e
automacdo. A adequada execucdo dessas atividades demanda a atuacgdo
coordenada de profissionais com formagdes e competéncias distintas, capazes de
atender as diversas camadas tecnologicas envolvidas no ciclo de
desenvolvimento, sustentacdo e evolucdo de solucdes digitais no ambiente
institucional.

8.11.5.2. Nesse contexto, a exigéncia de profissionais com perfis como Desenvolvedor Full-

Stack, Analista de Dados, Cientista de Dados, Gerente de Projetos, Administrador
de Banco de Dados Oracle, Administrador de Infraestrutura, Analista de Suporte
e Scrum Master busca assegurar que a empresa contratada possua equipe
técnica qualificada para atuar em todas as frentes necessarias a prestacdo dos
servicos, incluindo desenvolvimento de aplicacdes, analise e tratamento de dados,
gestdo de projetos de tecnologia, administracdo de ambientes computacionais e
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suporte aos usuarios. Tais requisitos sdo compativeis com as tecnologias,
linguagens, metodologias e sistemas atualmente utilizados no ambiente
institucional, exigindo profissionais com capacitacdo técnica comprovada,
certificacdes especificas e formacdo adequada na éarea de tecnologia da
informacéo.

8.11.5.3. Dessa forma, as exigéncias estabelecidas no Termo de Referéncia ndo tém
carater restritivo, mas visam assegurar a qualificacdo técnico-profissional minima
necessaria para a execucgao eficiente e segura do objeto contratado, garantindo
gue a empresa licitante disponha, ou se comprometa a disponibilizar, profissionais
com a formacdo, certificacbes e experiéncia compativeis com as atividades a
serem desempenhadas. Tal medida busca mitigar riscos operacionais, assegurar
a continuidade dos servicos e garantir a adequada integracdo com 0s sistemas,
plataformas e critérios técnicos ja adotados no ambito do Tribunal de Contas do
Estado de Mato Grosso — TCE/MT.

8.12. Requisitos de Metodologia e Execucdao

8.12.1. Formalizacdo da Demanda: A prestacdo do servico estd condicionada ao
recebimento formal de Ordem de Servico (OS) emitida pela Contratante, que definira
a especificacdo e o escopo dos servicos a serem realizados. A OS constituira o
instrumento oficial de demanda, devendo conter: escopo, atividades, entregaveis,
complexidade, esforgco estimado em UST, prazos e demais parametros técnicos. Nao
serdo reconhecidas entregas, horas técnicas ou qualquer execucao realizada sem a
correspondente OS.

8.12.2. Utilizagcao obrigatéria do Catalogo de Servicos Referencial: A execucdo devera
obedecer estritamente as atividades, regras, complexidades e entregaveis definidos
no Catalogo de Servigos Referencial, que integra este Termo de Referéncia. Toda
OS devera vincular-se a um item do Catédlogo, garantindo padronizacéo,
rastreabilidade e mensuracdo objetiva do esforco. Na hipdtese de demanda nao
contemplada no Catalogo, o 6rgdo e a Contratada poderdo definir novo item,
mediante justificativa técnica, analogia com itens existentes e aprovagéo formal da
Contratante, que sera responsavel pela definicao da dimensédo em UST.

8.12.3. Modelo de Gestdo e Medicdo: A execugdo deve ser estritamente aderente a
remuneracgao por resultados, utilizando a métrica UST (Unidade de Servigo Técnico).
O Catalogo de Servicos Referencial define os servigos, acdes, entregaveis
mensuraveis e o esforco em UST. Conferindo transparéncia, previsibilidade e
governanca contratual.

8.12.4. Adocado de Metodologia Agil: O modelo de execucio deve priorizar a adocdo de
Metodologias Ageis de desenvolvimento, conforme diretrizes estratégicas e as
recomendacdes de boas préaticas da Portaria SGD-MGI n° 750/2023, visando a
entrega incremental e continua de valor ao negécio.

8.12.5. Qualidade e Desempenho: A execucdo sera avaliada com base em critérios
objetivos de aceitacdo. Entregas de servico serdo avaliadas por Critério de
Qualidade, Desempenho e Produtividade, com a meta de que o indice de Aceitacéo
da OS (IAS) seja igual ou superior a 75%. O ndo cumprimento desses niveis de
servico ou desempenho pode gerar glosas ou rejeicdo da entrega.
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8.13. Requisitos de Seguranca da Informacéo e Privacidade

8.13.1. Sigilo e Confidencialidade: A Contratada devera garantir a confidencialidade das
informacgdes, sendo obrigatéria a assinatura de Termo de Confidencialidade por
todos os empregados envolvidos. E vedado divulgar ou utilizar, sob pena de lei,
documentos e informacdes sigilosas da Contratante.

8.13.2. Conformidade com a LGPD: O tratamento de dados pessoais devera observar
estritamente a Lei n°® 13.709/2018 (LGPD), com a utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados de acessos ndo autorizados, destruicao,
perda ou alteragéo acidental ou ilicita.

8.13.3. Sistema de Gestao Contratual: A Contratada devera disponibilizar um sistema de
gestdo de contrato e controle de ordens de servico que atenda aos requisitos
indicados em Anexo especifico deste TR. Este sistema é essencial para o controle
da demanda, rastreabilidade do saldo do contrato, e fiscalizag&o eficiente.

8.13.4. Fiscalizacdo Preventiva: A Contratante podera realizar monitoramento e auditoria
da conformidade e da alocacdo de recursos da Contratada, de forma preventiva,
rotineira e sistemética, assegurando o cumprimento integral do ajuste.

9. MODELO DE EXECUGAO DO CONTRATO (art. 6° XXill, alinea “e”
e art. 92, 1V, da Lei n. 14.133/2021).

9.1. Condi¢cdes De Execucdo:
9.1.1. A execucdo do objeto, cujo regime de execuc¢do se dara sob demanda, mediante
emisséo de Ordem de Servigo (OS), observaré a seguinte dindmica:

9.1.2. O gestor do contrato emitird a OS para formalizar a demanda e autorizar o inicio dos
Servigos.

9.1.3. A CONTRATADA devera executar os servicos nos termos definidos na OS,
observando integralmente as especificacbes deste Termo de Referéncia e, em
especial, o Catalogo de Servicos Referenciais constante do ANEXO Il

9.1.4. Existindo atividades néo prevista no catalogo, a Secretaria Executiva de Tecnologia
da Informacao e a Contratada buscardo o consenso para adicionar uma atividade ao
catélogo, prevendo complexidade, dimensionamento e artefatos.

9.1.5. Os procedimentos aplicaveis as OS estao disciplinados no item 9.9 (confirmar este
item) deste Termo de Referéncia, devendo ser utilizado o modelo de OS previsto no
ANEXO II.

9.1.6. O modelo de execuc¢édo do objeto adota abordagem orientada a resultados, com
entregas padronizadas, mensuraveis em Unidade de Servico Técnico (UST), e
vinculadas ao Catalogo de Servigos Referencial.

9.1.7. A remuneracdo € desvinculada da presenca fisica de mao de obra, baseando-se

exclusivamente na entrega efetiva dos produtos e servicos demandados, validados
e aceitos pela Contratante.
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9.2. Sistema De Gestéo Do Contrato E Das Ordens De Servigo

9.2.1. A Contratada devera disponibilizar, sem 6nus adicional para a Contratante, sistema
informatizado de gestdo contratual e de Ordens de Servico (OS), conforme
descrito no item 7.7 deste Termo de Referéncia, o qual sera utilizado como
plataforma oficial para registro, acompanhamento, validag&o, aceite, mensuragao e
manutencao do historico de todas as atividades executadas no ambito do contrato.

9.2.2. O sistema devera possuir, no minimo:

9.2.2.1.  abertura e registro de OS com workflow integrado;

9.2.2.2. controle de versdes da OS (aberta, validada, em execucao, concluida, aceita,
rejeitada);

9.2.2.3. registro de apontamento de horas ou métricas utilizadas, vinculadas a UST,;

9.2.2.4. anexacédo de documentos, artefatos e evidéncias;

9.2.2.5. rastreabilidade completa das interagdes entre Contratante e Contratada,

9.2.2.6. trilha de auditoria (log) completa;

9.2.2.7. dashboards gerenciais para acompanhamento de prazos, consumos,
produtividade e indicadores de nivel de servigo;

9.2.2.8. possibilidade de exportacdo de relatérios e dados brutos quando solicitado pela
Contratante.

9.2.3. Toda a gestdo das Ordens de Servigo sera realizada exclusivamente por meio do
sistema referido neste item, sendo vedada a utilizacdo de planilhas, e-mails ou
quaisquer controles paralelos para fins de execugéo, acompanhamento, validagéo ou
mensuragdo dos servigos.

9.2.4. O sistema devera permanecer disponivel e operacional durante todo o periodo de
vigéncia contratual, assegurando disponibilidade minima de 99%, ressalvados os
casos de manutencao programada previamente comunicados a Contratante.

9.2.5. O acesso ao sistema sera fornecido pela Contratada aos usuarios designados pela
Contratante, com niveis de permisséo diferenciados conforme os perfis de utilizagédo
(gestor, fiscal, requisitante, auditor e executor).

9.2.6. Em caso de encerramento contratual, todos os dados registrados no sistema deverao
ser exportados e entregues integralmente a Contratante, em formato aberto e nédo
proprietario, assegurando-se a rastreabilidade, integridade das informacbes e o
fornecimento dos respectivos logs de auditoria.

9.3. Ordem De Servico
9.3.1. A ORDEM DE SERVICO (OS) é o instrumento padrao para formalizagdo das
demandas a CONTRATADA.

9.3.2. Sera utilizado o procedimento de abertura de Ordem de Servico (OS) descrito neste
item e usando o modelo de OS conforme “ANEXO Il - MODELO DE ORDEM DE
SERVICQO”, para as solicitagoes formais de servigo por meio de canal definido entre
as partes e execucao dos servicos.

9.3.3. A abertura de ORDENS DE SERVICO observara a capacidade de gestdo da
Secretaria Executiva de Tecnologia da Informacdo para gerenciar projetos e
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acompanhar demandas. As OS poderdo ser replanejadas a qualquer momento a
critério do 6rgdo, considerando suas necessidades e prioridades.

A CONTRATADA néo podera se recusar a prestar 0s servi¢cos contratados, negando
o0 recebimento ou o atendimento & ORDENS DE SERVICO, exceto mediante
justificativa fundamentada, nas situacdes previstas em lei.

A CONTRATADA devera comunicar formalmente o Tribunal de Contas do Estado de
Mato Grosso, quaisquer fatores que possam afetar a execucdo dos servicos
impactando os prazos, 0s custos ou a qualidade a ser entregue, quer esses fatores
sejam provocados por ela ou pelo érgdo, antecipadamente a ocorréncia dos efeitos.
A falta dessa comunicacédo poder4, a critério do érgao, implicar na ndo aceitacéo das
justificativas.

A Secretaria Executiva de Tecnologia da Informacgéo ir4 emitir OS para todos 0s
servicos a serem executados. As OS deverdo identificar os servicos, produtos e
resultados, prazos e quantidades de unidades estimadas para a execugdo e serem
submetidas a CONTRATADA para validacao;

A CONTRATADA devera realizar a analise da OS e, caso as estimativas nao reflitam
seu entendimento, a CONTRATADA podera apresentar memaria de célculo para
ajuste destes itens. Cabera a Secretaria Executiva de Tecnologia da Informacéo
aceitar ou ndo a proposta de ajuste apresentada pela CONTRATADA para 0 servigo
especificado na OS;

Apés a validacdo, a OS sera assinada por ambas as partes e ter4 sua execugao
iniciada. Os prazos para a CONTRATADA disponibilizar os servigos estdo descritos
mais a frente nesta secao;

A Secretaria Executiva de Tecnologia da Informacéao deste Tribunal, durante toda a
execucdo de uma OS, podera acompanhar e solicitar informacgdes a respeito dos
servicos que estdo sendo executados. Assim sendo, sempre que solicitado pelo
Tribunal a CONTRATADA deveré repassar as informacgoes.

Metodologia De Trabalho E Modelagem Da Entrega
Os servicos serdo executados de forma compativel com a necessidade de agilidade,
flexibilidade e incrementalidade.

Preferencialmente, devera ser adotada Metodologia Agil, como Scrum, Kanban ou
suas variantes, especialmente para desenvolvimento, manutencdo evolutiva e
sustentacdo de software.

A adocdo de metodologias ageis observara, quando aplicavel, o Guia de Projetos de
Software com Praticas de Métodos Ageis do SISP.

O processo de execucao devera privilegiar entregas frequentes, iteracdes curtas e
escopos bem definidos.

66



m

9.4.5
9.5.
9.5.1.

9.5.2.

9.6.
9.6.1.

9.6.2.

9.6.3.

9.6.4.

TCE/MT

NUCLEO DE COMPRAS E LICITACOES Fls.
Tribunal de Contas Telefones: (65) 3613- 2062 | 7549 | 2906 | 2970 -
ik lici @tce.mt.gov. ub.
Mato Grosso Emait licitacao@tce.mt.gov.br

Para cada caso de uso, recomenda-se a definicdo de um Produto Minimo Viavel
(MVP), a fim de validar hipoteses e reduzir riscos na condugéo do projeto.

Local E Horério Da Prestacdo Dos Servigcos

Os servigos serdo prestados na sede do Tribunal de Contas do Estado de Mato
Grosso e de forma remota, nas instalacdes da CONTRATADA, quando conveniente,
ciente e autorizado pelo contratante.

Os servicos de suporte técnico serdo prestados no horario padréo de funcionamento
do Tribunal. Os demais servigcos nédo terdo horario definido de execucdo, sendo
necessario que sejam cumpridos de acordo com os prazos e qualidade estabelecidos
na ordem de servigo.

Formas De Transferéncia De Conhecimento

Em relag&o a transferéncia de conhecimento, deve-se observar que toda e qualquer
informacdo produzida no ambito da execucdo do objeto do contrato pela
CONTRATADA, sera de propriedade do Tribunal de Contas do Estado de Mato Groso
e fica a CONTRATADA obrigada a documentar e registrar os produtos, servigos e
eventos observando as metodologias e ferramentas utilizadas.

Para a transferéncia de conhecimento a CONTRATADA devera elaborar relatorio
especifico abordando os seguintes itens, considerando apenas aqueles que
estiverem sob sua responsabilidade contratual:

I.  viséo geral de administracédo e operagao da solucéo;
[I.  arquitetura da solugdo: componentes centrais, infraestrutura de rede,
configuracdo e dimensionamento;
lll.  elementos de seguranca: protocolos, criptografia;
IV.  melhores préticas de seguranca e gerenciamento;
V. administracdo de usuarios, grupos e perfis de acesso;
VI.  procedimentos e rotinas de backup e upgrade da solucao;
VII.  utilizacdo dos canais de suporte técnico disponibilizados;
VIIl.  gerenciamento e programacao de relatorios;
IX.  administracdo de rotinas periédicas para manutenc¢do do ambiente.

Durante toda execucao do contrato e sempre que solicitado pela CONTRATANTE, a
CONTRATADA devera realizar o repasse de conhecimento formal a equipe da
Secretaria Executiva de Tecnologia da Informacdo deste Tribunal ou empresa
designada por este. Entende-se por conhecimento, todas as informacdes,
documentos, procedimentos, senhas, acessos e processos relacionados ao objeto
de execucédo deste contrato.

Todos os materiais entregues, disponibilizados e utilizados na transferéncia de
conhecimento, bem como os disponibilizados para consulta, serdo concedidos com
direito de uso e de reproducao a CONTRATANTE, de forma irrestrita, para sua
aplicacdo e uso em treinamentos internos e fins ndo comerciais.
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9.6.5. Todos os artefatos, incluindo cédigo-fonte, documentacdo, diagramas, modelos,
scripts, APIs, configuracdes e demais entregaveis, serdo de propriedade integral da
Administracao, nos termos da legislacdo vigente.

9.7. Procedimento De Transicéo E Finalizagdo Do Contrato
9.7.1. Os procedimentos de transicao e finalizacdo do contrato observardo o seguinte:

i.  amanutencdo dos recursos materiais e humanos necessarios a continuidade

do negdcio por parte do Tribunal.

ii. a entrega de versbdes finais dos produtos e da documentacdo por parte da
CONTRATADA;

iii. a transferéncia final de conhecimentos sobre a execu¢do e a manutencdo da
solucéo de TIC nos termos do item anterior;

iv.  adevolucdo de recursos, caso a CONTRATADA esteja de posse de algum;

v. arevogacao de perfis de acesso dos representantes da CONTRATADA,

vi. aeliminagdo de caixas postais de colaboradores da CONTRATADA.

9.8. Mecanismos Formais De Comunicacao
9.8.1. S&o definidos como mecanismos formais de comunicagao entre a CONTRATANTE
e a CONTRATADA os seguintes:

i.  Ordem de Servico;
ii. Atade Reunido;
iii. Oficio;
iv.  Sistema de abertura de chamados;
v. E-mails;
vi.  Relatérios técnicos (status report e relatério executivo).

9.9. Manutencgéo Do Sigilo E Inviolabilidade E Normas De Seguranca
9.9.1. CONTRATADA compromete-se a executar as ac¢fes e manter em carater
confidencial as informagfes abaixo mencionadas:

9.9.1.1. Politica de Segurancga da Informacdo da CONTRATANTE e configuracdes de
hardware e software decorrentes.

9.9.1.2. Processo de instalacdo e configuracdo de produtos e atendimento aos itens de
seguranca constantes do Edital de Licitag&o.

9.9.1.3. Processo de implantacdo no ambiente da CONTRATANTE, de mecanismos de
criptografia e autenticagéo utilizados.

9.9.1.4. Recomendacfes e implementa¢cdes decorrentes do processo de prestacdo dos
Servigos.

9.9.15. Quaisquer dados que a CONTRATADA venha a ter conhecimento em decorréncia
da presente contratacdo, pertinentes a hardware, servicos e sistemas aplicativos
da CONTRATANTE, cujo conhecimento por terceiros exponha o ambiente a riscos
de invasédo ou resulte na vulnerabilidade dele.
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9.9.1.6. N&o fazer uso das informacdes prestadas pela CONTRATANTE que néo seja em
absoluto cumprimento ao contrato em questéo.

9.9.1.7. A quebra da confidencialidade ou sigilo de informac¢des obtidas na prestacao de
servicos ensejara sancodes, responsabilidade criminal na forma da lei, sem
prejuizo de outras providéncias nas demais esferas.

9.9.1.8. A CONTRATADA obriga-se a tomar as providéncias necessarias para assegurar
que as informacdes confidenciais ndo sejam divulgadas por seus empregados ou
agentes.

9.9.1.9. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e
informagbes contidos em quaisquer documentos e midias, incluindo os
equipamentos e seus meios de armazenamento, de que venha a ter conhecimento
durante a execucdo dos servicos, ndo podendo, sob qualquer pretexto, divulgar,
reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de
sigilo conferida pela CONTRATANTE a tais documentos.

9.10. Relatérios De Status Report

9.10.1. A CONTRATADA devera disponibilizar Relatérios de Status Report com o0 objetivo
de demonstrar as atividades realizadas, os indicadores de nivel de servigo e as
intercorréncias técnicas relacionadas a execuc¢ao dos servicos, 0s riscos e as acdes
de mitigag&o e contencao.

9.10.2. A CONTRATADA deveréa apresentar junto as entregas dos servi¢cos o detalhamento
dos quantitativos realmente consumidos pela execucdo dos servicos e o
detalhamento técnico do atendimento da(s) OS executadas.

9.10.3. Caso esse quantitativo seja divergente do aprovado na abertura da OS, podera haver
ajustes nos quantitativos no Termo de Recebimento Definitivo (TRD), desde que
efetivamente executado e comprovado.

9.10.4. Sempre que necessario, a CONTRATADA devera emitir Relatorios de Status Report
com informagfes analiticas e sintéticas relacionadas aos servigos prestados. Caso
gualquer relatério apresente inconformidades, a CONTRATADA devera apresenta-lo
novamente no prazo de até 5 (cinco) dias Uteis, apés a notificagcdo. Todos os
relatorios deverédo ser entregues em formato digital.

9.10.5. Para atestar a veracidade e a fidedignidade das informacdes e dados apresentados
pela CONTRATADA, o Tribunal de Contas poderd, a seu critério, exigir a
comprovacao das informagdes prestadas pela CONTRATADA, quer seja por meio do
fornecimento de dados brutos ou por meio de auditoria nas ferramentas utilizadas
para geracao e tratamento desses dados. A recusa, a morosidade ou a comprovada
ma-fé da CONTRATADA em prover tais informacdes é passivel de sancéo pela
aplicacao das penalidades administrativas e contratuais cabiveis.

9.11. Acompanhamento E Fiscalizagdo Do Contrato
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9.11.1. O acompanhamento e a fiscalizagdo da execucao do contrato deveréo ser realizados
nos termos do art. 117 da Lei 14.133/2021, consistindo na verificacdo da
conformidade da prestacdo dos servicos e da alocacdo dos recursos necessarios, de
forma a assegurar o perfeito cumprimento do ajuste, devendo ser exercidos por um
ou mais representantes da CONTRATANTE, especialmente designados.

9.11.2. Aexecucdo do contrato devera ser acompanhada e fiscalizada pelo fiscal do contrato,
ou pelos respectivos substitutos, em conformidade com o art. 117 da Lei n® 14.133,
observando-se, em especial, as rotinas a seguir.

9.11.3. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n° 14.133, de 2021, e cada parte respondera pelas
consequéncias de sua inexecucao total ou parcial.

9.11.4. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o
cronograma de execucdo sera prorrogado automaticamente pelo tempo
correspondente, anotadas tais circunstancias mediante simples apostila.

9.11.5. As comunicacdes entre o 6rgdo ou entidade e a CONTRATADA devem ser realizadas
por escrito sempre gue o ato exigir tal formalidade, admitindo-se o0 uso de mensagem
eletrbnica (e-mail) para esse fim.

9.11.6. O o6rgéo ou entidade podera convocar representante da CONTRATADA para adogéo
de providéncias que devam ser cumpridas de imediato.

9.12. Rotinas De Fiscalizagdo Contratual

9.12.1. De acordo com o previsto no art. 117 da Lei 14.133/2021, o representante da
CONTRATANTE, formalmente designado como fiscal de contrato, devera ter a
experiéncia necessdria para o acompanhamento e controle da execucdo dos
servicos e do contrato.

9.12.2. A verificacdo da adequacéao dos servicos devera ser realizada com base nos critérios
previstos neste Termo de Referéncia.

9.12.3. O representante da CONTRATANTE devera promover o registro das ocorréncias
verificadas, adotando as providéncias necessarias ao fiel cumprimento das clausulas
contratuais.

9.12.4. O descumprimento total ou parcial das demais obrigacbes e responsabilidades
assumidas pela CONTRATADA ensejara a aplicagdo de sancfes administrativas,
previstas neste Termo de Referéncia e na legislacéo vigente.

9.12.5. A fiscalizacdo da execucdo dos servicos abrange, ainda, as seguintes rotinas:

I.Verificar a aderéncia dos servi¢os solicitados por meio das Ordem de Servi¢o ao

previstos no “ANEXO Il - CATALOGO DE SERVICOS REFERENCIAL” e as
demais disposi¢des previstas neste Termo de Referéncia.
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Il.Rejeitar, no todo ou em parte, os servicos prestados em desacordo com as
especificacOes deste Termo de Referéncia;
lll.Suspender a execucdo dos servicos contratados, devidamente justificado e
garantido o contraditério e a ampla defesa a CONTRATADA,;
IV.Observar o fiel adimplemento das disposi¢cfes contratuais;

9.12.6. Afiscalizac&o de que trata esta clausula ndo exclui nem reduz a responsabilidade da
CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que
resultante de imperfeicdes técnicas, vicios redibitorios, ou emprego de material
inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica em
corresponsabilidade da CONTRATANTE ou de seus agentes e prepostos, desde que
o erro ou falha, comprovadamente, ndo se dé em funcédo de falhas da unidade
solicitante dos servicos.

9.12.7. A fiscalizacdo ndo exclui nem reduz a responsabilidade da CONTRATADA pelos
danos causados a CONTRATANTE ou a terceiros decorrentes de ato ilicito na
execucdo do contrato. Além disso, a ocorréncia de irregularidades ndo implica em
corresponsabilidade da CONTRATANTE.

9.12.8. A avaliagdo da qualidade e da adequacg&o dos servigos ocorrera na entrega dos
servi¢os previstos na Ordem de Servico e serd realizada pelos fiscais do contrato
com base nos indicadores definidos neste Termo de Referéncia.

9.13. Reuniao Inicial

9.13.1. Apoés a assinatura do contrato e a nomeacao do Gestor e Fiscais do Contrato, seré
realizada a Reunido Inicial com o objetivo de nivelar os entendimentos acerca das
condi¢ces estabelecidas no contrato, edital e seus anexos, e esclarecer possiveis
davidas acerca da execucgdo dos servi¢os nas rotinas e ambientes deste Tribunal.

9.13.2. A reunido poderd ser realizada presencialmente ou remotamente, de acordo com o
interesse das partes.

9.13.3. A reunido ocorrera em até 10 dias Uteis da assinatura do contrato, podendo ser
prorrogada a critério da CONTRATANTE.

9.13.4. A pauta desta reuniao observara, pelo menos:

i.Presenca do representante legal da CONTRATADA, que apresentard o0 seu
preposto;

ii. Entrega, por parte da CONTRATADA, do Termo de Compromisso e dos Termos de
Ciéncia;

iii. Esclarecimentos, por parte da CONTRATANTE, relativos a questdes operacionais,
administrativas e de gestado do contrato;

iv.A Carta de apresentagéo do Preposto devera conter no minimo o nome completo e
CPF do funcionario da empresa designado para acompanhar a execucao do
contrato e atuar como interlocutor principal junto a CONTRATANTE, incumbido de
receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais
e administrativas referentes ao andamento contratual.
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9.14. Preposto

9.14.1. A CONTRATADA designara formalmente o preposto da empresa, antes do inicio da
prestacdo dos servicos, indicando no instrumento os poderes e deveres em relacdo
a execuc¢dao do objeto contratado.

9.14.2. A CONTRATADA deverad manter preposto disponivel durante toda a execucéo do
contrato, seja presencialmente ou de forma remota.

9.14.3. A CONTRATANTE podera recusar, desde que justificadamente, a indicacdo ou a
manutencgdo do preposto da empresa, hipdtese em que a CONTRATADA designara
outro para o exercicio da atividade.

9.15.  Critérios De Aceitacdo Dos Servicos

9.15.1 A avaliagdo da qualidade dos servigcos prestados no ambito de cada item/contrato
consistira na verificagdo dos critérios relacionados a seguir e de outros que possam
ser objetivamente definidos nas ordens de servigo (OS) e nos niveis minimos de
servico (NMS/SLA) por meio dos indicadores definidos neste Termo de Referéncia,
de acordo com a especificidade da demanda. Os critérios mestres de avaliacao dos
servicos, se baseiam no seguinte:

9.15.2 Critério de Completude, Consisténcia e Forma: serdo considerados incompletos
0s servicos, produtos e/ou artefatos entregues sem que todos os elementos
requeridos estejam presentes. Serdo considerados inconsistentes 0s servicos,
produtos e/ou artefatos entregues com néo conformidades que impegcam 0 seu uso.
Séo exemplos de ndo conformidades impeditivas as falhas provocadas pela
operagdo da funcionalidade, comportamentos que estejam em desacordo com 0s
requisitos estabelecidos ou com as especificacbes do software, bem como
inadequagbes na documentacdo de natureza funcional. Serdo considerados
desformatados o0s servicos, produtos e/ou artefatos entregues com né&o
conformidades relacionadas a forma, inadequacdes de natureza estética ou 0 n&o
uso de modelos de documentos definidos pelo orgéo, desde que a forma implique
prejuizo de informacdes ou descaracterizacdo do artefato ou produto.

9.15.3 Critério de Qualidade: as entregas de servi¢co serdo avaliadas com base em sua
conformidade com os niveis minimos de servico estabelecidos. Entregas que néo
atingirem o nivel minimo de qualidade poderdo ser integrais ou parcialmente
rejeitadas ou, ainda, ser aceitas com restrices e/ou mediante aplicacdo de glosa —
de acordo com os critérios especificos de cada item de servigo.

9.15.4 Critério de Desempenho e Produtividade: as entregas de servi¢os seréo avaliadas
com base na expectativa de desempenho minimo definida. Entregas que néo
atingirem o nivel minimo de desempenho poderdo ser integrais ou parcialmente
rejeitadas ou, ainda, ser aceitas com restricbes e/ou mediante aplicacdo de glosa —
de acordo com os critérios especificos de cada item de servigo.
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9.16. Medicao, Recebimento E Pagamento

9.16.1. Os critérios detalhados de medicdo de resultados, recebimento provisorio e definitivo,
liquidacdo, forma e prazo de pagamento, bem como as faixas de glosa e sancdes
aplicaveis, observardo integralmente o disposto no item 11 — CRITERIOS DE
MEDICAO E DE PAGAMENTO deste Termo de Referéncia.

10. PRAZOS DE INICIO, EXECUGAO, ENTREGA E RECEBIMENTO (Art.
92, VII, Lei n® 14.133/2021)

10.1. Inicio da Execucgéao

10.1.1 A execucao contratual terd inicio com a realizacdo da Reunido Inaugural, que devera
ocorrer em até 10 (dez) dias Uteis apOs a assinatura do contrato, ocasidao em que
serdo apresentados o preposto da CONTRATADA, os responséaveis pela execugéo
e as orientagdes formais de fiscalizac¢ao.

10.2. Inicio das Etapas de Execucéo

10.2.1. Cada etapa de execucdo tera inicio somente apds o0 recebimento da respectiva
Ordem de Servico (OS), documento que define os servicos demandados, 0s prazos
aplicaveis, as quantidades estimadas em UST e os produtos esperados.

10.3. Prazos de Entrega

10.3.1. Os prazos de entrega serdo agueles expressamente estabelecidos ha OS emitida
pela CONTRATANTE, observados os parametros técnicos deste Termo de
Referéncia e as obrigacdes assumidas pela CONTRATADA.

10.4. Periodo de Observacéao

10.4.1. Quando aplicavel a natureza do servigo solicitado, a CONTRATANTE podera
estabelecer, na prépria OS, periodo de observacdo destinado a verificacdo de
estabilidade funcional, sem prejuizo da aplicacdo das regras de recebimento
provisoério e definitivo.

10.5. Procedimento de Recebimento

10.5.1. O recebimento do objeto observara o disposto no art. 140 da Lei n® 14.133/2021.
10.5.2. Recebimento Provisoério (por OS):

10.5.2.1. Os servicos serdo recebidos provisoriamente, no prazo de até 05 (cinco) dias
corridos da data de entrega dos servicos de cada OS, pelo fiscal do contrato,
mediante termos detalhados, quando verificado o cumprimento das exigéncias de
carater técnico e administrativo. (Art. 140, |, a, da Lei n°® 14.133 e Arts. 22, X e 23,
X do Decreto n° 11.246, de 2022), momento em que sera emitido Termo de
Recebimento (TR) da Ordem de Servico.

10.5.2.2. O fiscal do contrato realizara o recebimento do objeto do contrato mediante termo

detalhado que comprove o cumprimento das exigéncias constantes neste Termo
de Referéncia e seus anexos.
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10.5.3. Recebimento Definitivo:

10.5.3.1. O recebimento definitivo dos servicos serd realizado em até 15 (quinze) dias
corridos, contados do recebimento provisorio dos servigcos, bem como, verificagao do
cumprimento das demais clausulas contratuais.

10.5.3.2. Para efeito de recebimento definitivo, ao final de cada periodo de faturamento,
o fiscal do contrato ira apurar o resultado das avalia¢cdes da execuc¢do do objeto e,
se for 0 caso, a andlise do desempenho e qualidade da prestacdo dos servigcos
realizados em consonancia com os indicadores previstos, que poderd resultar no
redimensionamento de valores a serem pagos a CONTRATADA em funcdo de
possiveis glosas, registrando em relatério a ser encaminhado ao gestor do contrato.

10.5.3.3. Sera considerado como ocorrido o recebimento definitivo com a entrega do
termo detalhado ou, em havendo mais de um a ser feito, com a entrega do Ultimo
termo detalhado;

10.5.3.4. A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no todo ou em parte, 0 objeto em que se verificarem
vicios, defeitos ou incorre¢des resultantes da execucdo ou materiais empregados,
cabendo a fiscalizacdo nédo atestar a ultima e/ou unica medicao de servigos até que
sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Definitivo.

10.5.3.5. O fiscal do Contrato ndo efetuara o ateste da ultima e/ou Unica medicao de
servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser
apontadas no Recebimento Definitivo. (Art. 119 c/c art. 140 da Lei n°® 14133, de 2021)

10.5.3.6. Os servigos poderao ser rejeitados, no todo ou em parte, quando em desacordo
com as especificagbes constantes neste Termo de Referéncia e na proposta, sem
prejuizo da aplicacdo das penalidades.

10.5.3.7. A recusa parcial ou total no atendimento de uma Ordem de Servigo emitida
sera oficializada a CONTRATADA pela CONTRATANTE com as devidas
justificativas e devera ser avaliada pela CONTRATADA a fim de decidir se é cabivel
arecusa,;

10.5.3.8. Os servicos recebidos definitivamente, por servidor ou comissdo designada
pela autoridade competente, apds a verificagdo da qualidade e quantidade do servico
e consequente aceitacdo mediante termo detalhado, obedecendo os seguintes
procedimentos:

I.  Emitir parecer técnico de avaliacdo realizada pelo fiscal do contrato, quando
houver, no cumprimento de obrigagbes assumidas pela CONTRATADA, com
mencdo ao seu desempenho na execucdo contratual, e eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes,
conforme regulamento (art. 21, VIII, Decreto n° 11.246, de 2022).

II. Realizar a analise dos relatérios e de toda a documentacao apresentada pela
fiscalizacdo e, caso haja irregularidades que impecam a liquidac&o e o pagamento
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da despesa, indicar as clausulas contratuais pertinentes, solicitando a
CONTRATADA, por escrito, as respectivas correcoes;

1. Emitir Termo de Recebimento Definitivo, com base nos relatérios e documentaces
apresentadas; e

IV.  Emitir a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizacéo.

V.  Enviar a documentagdo pertinente ao setor de finangas para a formalizagédo dos
procedimentos de liquidacdo e pagamento, no valor dimensionado pela
fiscalizacéo e gestéao.

VI. No caso de controvérsia sobre a execugdo do objeto, quanto a dimenséo,
gualidade e quantidade, devera ser observado o teor do art. 143 da Lei n°® 14.133,
de 2021, comunicando-se a empresa para emisséo de Nota Fiscal no que concerne
a parcela incontroversa da execucdo do objeto, para efeito de liquidacao e
pagamento.

VIl.  Nenhum prazo de recebimento ocorrera enquanto pendente a solucdo, pela
CONTRATADA, de inconsisténcias verificadas na execucdo do objeto ou no
instrumento de cobrancga.

VIII. A emissdo de aceite dos servigos pelo Tribunal de Contas do Estado de Mato
Grosso nao exime a CONTRATADA da responsabilidade pela correcdo de erros
porventura identificados dentro do prazo de garantia fornecido pela CONTRATADA
(de até 03 (trés) meses apods o recebimento), sem 6nus para a CONTRATANTE,
desde que o erro ou falha, comprovadamente, ndo se dé em funcéo de falhas da
unidade solicitante dos servicos.

10.5.4. OIMR somente sera atestado apos a correcao de eventuais pendéncias identificadas
no recebimento provisorio ou na avaliagdo mensal.

11. CRITERIOS DE MEDICAO E DE PAGAMENTO (art. 6°, XXIll, alinea
“g” da Lei 14.133/21)

11.1. Inicio da Execucéo

11.1.1. A execucgao contratual terd inicio com a realizacdo da Reunido Inaugural, que devera
ocorrer em até 10 (dez) dias Uteis apOs a assinatura do contrato, ocasidao em que
serdo apresentados o preposto da CONTRATADA, os responséaveis pela execugéo
e as orientacdes formais de fiscalizacéo.

11.2. Disposic¢des Gerais

11.2.1. A medicéo e o0 pagamento dos servigos serdo realizados com base nos resultados
entregues pela CONTRATADA, utilizando a métrica Unidade de Servigo Técnico
— UST, conforme Catalogo de Servi¢os deste Termo de Referéncia.

11.2.2. A afericdo do desempenho serd realizada pelo fiscal do contrato, mediante

Instrumento de Medigdo de Resultado — IMR, elaborado a partir das Ordens de
Servigo executadas.
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11.3. Indicadores de Desempenho

11.3.1. Para fins de medigc&o, serdo utilizados indicadores minimos obrigatérios, conforme
definido abaixo:

11.3.2. | — Indicador de Aceitacdo de Servico (IAS): percentual de Ordens de Servico
aceitas sem necessidade de retrabalho.
a. Meta minima: IAS = 75%.
b. Ordens de Servico rejeitadas ndo serdo consideradas no calculo do
indicador.
11.3.3. Il = Indicador de Atendimento no Prazo (IAP): percentual de Ordens de Servigo
concluidas dentro do prazo estabelecido.
a. A contagem sera realizada em dias corridos;
b. Dias com expediente parcial serdo considerados dias corridos para fins de
apuracao.

11.3.4. O néo atendimento as metas dos indicadores podera ensejar glosa proporcional,
conforme critérios estabelecidos neste Termo de Referéncia, sem prejuizo da
aplicacao de sang¢bes administrativas.

11.4. Aceitacdo, Glosas e Rejeicéo de Entregas

11.4.3. Sera aplicada glosa proporcional sempre que a CONTRATADA deixar de atender
aos critérios minimos de aceitacdo, aos indicadores de desempenho ou as
especificagdes definidas neste Termo de Referéncia e nas Ordens de Servigo.

11.4.4. A glosa incidirA somente sobre o valor da OS afetada, de forma proporcional a
irregularidade verificada, sem prejuizo das san¢gfes administrativas cabiveis.

11.4.5. A rejeicdo de entrega ndo exime a CONTRATADA da obrigagdo de refazé-la sem
onus adicional para a Administracao.
11.5. Glosa Proporcional / Critérios De Aceitacao

11.5.1 A avaliacdo da execucao do objeto utilizara o Instrumento de Medi¢cédo de Resultado
(IMR), sendo realizada pelo fiscal do contrato, conforme o disposto neste item.

IAS — INDICADOR DE ACEITACAO DA OS

Tépico Descricao
Finalidade Garantir a qualidade na entrega das OS.
Meta a cumprir IAS igual ou superior a 75%.
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Séo apuradas a quantidade total de OS entregues no periodo, a

Forma de guantidade de OS que foram aceitas integralmente e a quantidade
acompanhamento . :
de OS aceitas parcialmente.
Periodicidade Mensal
E feita uma relac&o de proporcéo entre a quantidade de OS aceitas
integralmente e parcialmente junto ao total chegando a um valor
percentual:
IAS = (Qi + Qp/3) x 100
Mecanismo de Qt

Célculo (%) Onde-

IAS = Indicador de Aceitacdo da Entrega;
Qi = Quantidade de OS aceitas integralmente;
Qp = Quantidade de OS aceitas parcialmente;

Qt = Quantidade total de OS enviadas para aceite.

Inicio de Vigéncia A partir da emissao da OS.

Obs1: O peso das OS aceitas integralmente deve ser maior que o
das aceitas parcialmente. Nessa férmula especifica, o peso das OS
aceitas integralmente é trés vezes maior que o das aceitas

Observagoes parcialmente.

Obs2: Para efeitos deste indicador, ndo séo contabilizadas OS

rejeitadas, pois ndo atendem aos critérios minimos de aceitagéo
previamente estabelecidos.

IAP — INDICADOR DE ATENDIMENTO DENTRO DO PRAZO AS OSs
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Topico Descricdo

Finalidade Medir o tempo de atraso na prestacao dos servicos constantes na
Ordem de Servico.

Meta a cumprir IAP igual ou superior a 80 %.
Instrumento de|Deve ser aferido por meio de ferramentas de controle como sistema
medicao informatizado, procedimentos de amostragem ou outros

procedimentos de inspecéo.

Forma de|E apurado pelos fiscais do contrato avaliando a quantidade de OSs
acompanhamento [|atendida dentro do prazo em relacdo a quantidade de OS total
atendida no periodo de referéncia.

Periodicidade Mensal

Mecanismo de|lAP = 100 * (¥Qtap / ZQtotal)
Céalculo (métrica)
Onde:

IAP = Indicador de atendimento dentro do prazo das OS;
2Qtap = Somatorio do quantitativo de OS atendidas dentro do prazo
maximo estabelecido no TR com previsdo de encerramento para o

periodo de referéncia.

>Qtotal = Somatério da quantitativo total de OS registradas com
previsao de encerramento para o periodo de referéncia;

Inicio de Vigéncia |A partir da emissdo da OS.
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Faixas de ajuste no
pagamento (Glosas)

IAP >= 80%: sem descontos sobre o valor da fatura mensal.

e Sancgoes IAP >=70% e < 80%: 1% de glosa sobre o valor da OS atrasada.
IAP >=60% e < 70%: 2% de glosa sobre o valor da OS atrasada.
IAP >= 50% e < 60%: 3% de glosa sobre o valor da OS atrasada.
IAP < 60%: 4% de multa sobre o valor mensal da fatura.
Observages Obs 1: Seréo utilizados dias corridos na medicao.

Obs 2: Os dias com expediente parcial no 6rgao/entidade seréo
considerados como dias corridos no computo do indicador.

11.5.2 Sera indicada a retencdo ou glosa no pagamento, proporcional a irregularidade
verificada, sem prejuizo das sancgbes cabiveis, caso se constate que a
CONTRATADA:

a. nao produzir os resultados acordados;

b. deixar de executar, ou ndo executar com a qualidade minima exigida as
atividades contratadas; ou

c. deixar de utilizar materiais e recursos humanos exigidos para a execucéo do
servico, ou utiliza-los com qualidade ou quantidade inferior a demandada.

11.5.3 A utilizacdo do IMR ndo impede a aplicagdo concomitante de outros mecanismos
para a avaliacdo da prestacdo dos servicos e a aplicacdo de sancgoes.

11.6. Sanc¢des Administrativas E Procedimentos Para Retencdo Ou Glosa No

Pagamento

11.6.1 Nos casos de inadimplemento na execucdo do objeto, as ocorréncias serédo
registradas pela contratante, conforme a tabela abaixo:

Id Ocorréncia Glosa / Sancéo

N&o prestar os esclarecimentos
imediatamente, referente a execugéo
dos servigos, salvo quando implicarem
em indagacdes de carater técnico,
hipotese em que serdo respondidos no

Multa de 0,01 (um centésimo) % sobre o valor
total do contrato por dia util de atraso em
prestar as informacdes por escrito, ou por

outro meio quando autorizado pela
contratante, até o limite de 10 (dez) dias uteis.
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prazo maximo de 40 (quarenta) horas
teis. Ap06s o limite de 10 (dez) dias Uteis, aplicar-
se-a multa de 0,05 (cinco centésimo) % do
valor total do contrato.
IAS >= 75%: sem descontos sobre o valor da
OsS.
IAS >= 65% e < 75%: 2% de desconto sobre o
Nao atender ao indicador de nivel de valor da OS.
2 | servico IAS (Indicador de Aceitacao da
Sprint ou OS) IAS >= 55% e < 65%: 3% de desconto sobre o
valor da OS.
IAS < 55%: 4% de desconto sobre o valor da
OsS.
IAP >= 80%: sem descontos sobre o valor da
fatura mensal.
IAP >= 70% e < 80%: 1% de desconto sobre
o valor da OS atrasada.
Nao atender ao indicador de nivel de | |aAp >= 60% e < 70%: 2% de desconto sobre o
3 | servico IAP (Indicador de Atendimento valor da OS atrasada.
no Prazo)
IAP >= 50% e < 60%: 3% de desconto sobre o
valor da OS atrasada.
IAP < 50%: 4% de multa sobre o valor mensal
da fatura.
~ . . N Adverténcia.
4 Nao cumprir q~ualquer outra obrigacéo
contratual nao citada nesta tabela. Em caso de reincidéncia ou configurado
prejuizo aos resultados pretendidos com a
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contratacéo, aplica-se multa de 0,01 (um
centésimo) % do valor total do contrato.

11.6.2 Sera efetuada a retencdo ou glosa no pagamento, proporcional a irregularidade
verificada, sem prejuizo das sanc¢@es cabiveis, nos casos em que a CONTRATADA:

a. nao atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, ndo
produzir os resultados ou deixar de executar as atividades contratadas; ou

b. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da
solucdo de TIC, ou utiliza-los com qualidade ou quantidade inferior a
demandada.

11.6.3 Aquele que, convocado dentro do prazo de validade de sua proposta, ndo assinar o
contrato ou ata de registro de precos, deixar de entregar documentacdo exigida no
edital, apresentar documentacao falsa, ensejar o retardamento da execucao de seu
objeto, ndo mantiver a proposta, falhar ou fraudar na execugdo do contrato,
comportar-se de modo inidéneo, fizer declaracdo falsa ou cometer fraude fiscal,
garantido o direito a ampla defesa, ficara impedido de licitar e de contratar com este
Tribunal, sem prejuizo das multas previstas em edital e no contrato e das demais
cominag0es legais, garantido o direito prévio da citagéo e da ampla defesa.

11.6.4 A Administracdo podera aplicar as seguintes multas:

a. Pelainexecucdo total ou parcial do contrato, garantida a prévia defesa, o Tribunal
podera aplicar as penalidades de acordo com a Lei n°® 14.133, de 2021;

b. A multa sera aplicada na época da infringéncia, nos seguintes percentuais:

| - De até 5% (cinco) por cento do valor contratado, no caso de recusa injustificada
para a assinatura do contrato;

Il - De até 5% (cinco) por cento do valor contratado, no caso de inexecucgao total do
contrato, independentemente de resciséo unilateral e demais sang¢fes previstas
em lei;

[l - De até 5% (cinco) por cento do valor contratado, no caso da licitante dar causa a
rescisdo do contrato.

11.6.5 A multa sera deduzida do valor liquido do faturamento da CONTRATADA. Caso o
valor do faturamento seja insuficiente para cobrir a multa, a CONTRATADA sera
convocada para complementacdo do valor homologado.

11.6.6 A aplicacdo de multa ndo impede que a CONTRATANTE aplique outras sancdes
previstas na Lei n° 14.133, de 2021, podendo resultar na rescisdo unilateral do
contrato.

11.6.7 As multas, quando ndo descontadas nos termos do subitem anterior, deverdo ser
colocadas a disposi¢do no setor financeiro da CONTRATANTE, no prazo de 48h
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(quarenta e oito) horas, contado da data da ciéncia expressa por parte da
CONTRATADA.

11.6.8 Decorrido o prazo estipulado no subitem anterior, a CONTRATANTE fara a devida
cobranca judicial, ficando a inadimplente impedida de licitar ou contratar, enquanto
nao quitar as multas devidas.

11.6.9 A CONTRATADA ficard impedido de licitar ou contratar com o Tribunal enquanto nao
quitar as multas devidas;

11.6.10 As multas poderdo ser aplicadas tantas quantas forem as irregularidades
constatadas.

12. FORMAS, CONDICOES E PRAZOS DE PAGAMENTO, BEM COMO O CRITERIO DE
REAJUSTE (ART. 42, XIll, DECRETO 1525/2022)

12.1. Condic¢Ges Gerais

12.1.1 O pagamento sera efetuado mediante apresentacdo da Nota Fiscal (NF)/Fatura
emitida pela CONTRATADA, devidamente atestada pelo gestor da Ordem de Servico
(OS).

12.1.2 O ateste do fiscal/gestor da OS confirma que o produto ou servico entregue foi
considerado em perfeitas condigfes em relacdo as especificagdes e necessidades.

12.1.3 O pagamento esta condicionado, ainda, a apresentacdo de documentos que
comprovem a regularidade fiscal perante a Fazenda Publica federal, estadual e
municipal, bem como certiddo negativa de débitos trabalhistas e de regularidade do
recolhimento do Fundo de Garantia por Tempo de Servigo (FGTS).

12.2. Forma de Pagamento

12.2.1 O pagamento sera realizado por meio de ordem bancaria, para crédito em banco,
agéncia e conta corrente indicados pela CONTRATADA. A data do pagamento é
considerada o dia em que constar como emitida a ordem bancaria.

12.3. Prazo de Liquidacédo da Despesa

12.3.1 Recebida a Nota Fiscal ou documento de cobranga equivalente, o prazo para fins de
liquidacéo é de dez dias Uteis, prorrogaveis por igual periodo.

12.4. Prazo de Pagamento

12.4.1 O pagamento serd efetuado no prazo de até 30 (trinta) dias, ap0s o0 envio ao setor
competente.
12.5. Tratamento de Controvérsias e Irregularidades

12.5.1 Parcelalncontroversa: No caso de controvérsia sobre a execucao do objeto (quanto
a dimenséo, qualidade e quantidade), a parcela incontroversa devera ser liberada
para efeito de liquidacdo e pagamento.
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12.5.2 Pendéncias: Nenhum prazo de recebimento ou pagamento ocorrerd enquanto
pender a solugdo, por parte da CONTRATADA, de inconsisténcias verificadas na
execucao do objeto ou no instrumento de cobranca.

12.5.3 Glosas: O pagamento da fatura sera o valor apurado no Termo de Recebimento
Definitivo, descontados os valores oriundos da aplicacdo de eventuais glosas ou
sancoes.

12.6. Retenc¢des Tributarias

12.6.1 Quando do pagamento, sera efetuada a retencgéo tributaria prevista na legislacao
aplicavel.

12.6.2 A CONTRATADA regularmente optante pelo Simples Nacional (Lei Complementar n®
123/2006) ndo sofrerd a retengdo tributaria quanto aos impostos e contribuicbes
abrangidos por aquele regime simplificado, mediante apresenta¢éo de comprovagéo
oficial.

12.7.  Critério De Reajuste E Revisado De Precos

12.7.1. Considerando a natureza do objeto (Servigos de TIC), o indice de reajuste a ser
utilizado &, obrigatoriamente, o indice de Custos de Tecnologia da Informac&o (ICTI),
mantido pela Fundagéo Instituto de Pesquisa Econdmica Aplicada — IPEA, adotado
como parametro técnico por este Tribunal para reajustes aplicaveis a servigcos
continuados de tecnologia da informacdo, em razdo de refletir de forma mais
adequada a variacao real dos custos do setor.

12.7.2. Periodicidade: O reajuste sera aplicado somente depois de transcorridos 12 (doze)
meses da data-base.

12.7.3. Data-Base: O interregno minimo de 12 meses sera contado a partir da data do
or¢gamento estimado.

12.7.4. Formalizagdo: O reajuste sera realizado por apostilamento.

12.8. Reviséo de Precgos (Reequilibrio Econdmico-Financeiro)

12.8.1. O contrato podera ser objeto de revisdo para a manutencdo de seu equilibrio
econdmico-financeiro.

12.8.2. Hipéteses: A revisao podera ser promovida em caso de:

12.8.2.1. Forca maior, caso fortuito ou fato do principe.

12.8.2.2. Ocorréncia de fatos imprevisiveis ou previsiveis de consequéncias incalculaveis,

gue inviabilizem a execug¢éo do contrato tal como pactuado.

12.8.2.3. Criacao, alteracdo ou extincdo de quaisquer tributos ou encargos legais com

comprovada repercussao sobre os prec¢os contratados.

12.8.3. Embora o objeto (servicos de Tl sob demanda) n&o seja tipicamente de dedicacéo
exclusiva de mao de obra (que usaria repactuacao), a revisdo € o instrumento
adequado para restabelecer o equilibrio mediante fatos extraordinarios, devendo o
Contratado apresentar demonstracdo analitica de seu impacto nos custos.

12.8.4. O reequilibrio econémico-financeiro sera registrado por aditamento ao contrato
(termo aditivo).

12.9. Altera¢cBes Contratuais (Acréscimos E Supressdes)
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12.9.1 O contrato individual decorrente do presente Registro de Precos (SRP) poderéa ser
alterado unilateralmente pela CONTRATANTE (TCE-MT) ou por acordo entre as
partes, observadas as disposicfes pertinentes da Lei Federal n® 14.133/2021 e do
Decreto Estadual n°® 1.525/2022.

12.9.2 A CONTRATADA sera obrigada a aceitar, nas mesmas condi¢des contratuais, 0s
acréscimos ou supressdes no objeto, em até 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

12.10 Condigdes e Exigéncias para Alteragéo

12.10.1 As alteracdes contratuais, de natureza quantitativa (acréscimos ou supressodes de
Unidades de Servigo Técnico — UST) ou qualitativa, devem observar as seguintes
disposicoes:

I) Formalizagdo: As alteragOes deverdo ser formalizadas por meio de aditamento
ao contrato (termo aditivo).

II) Justificativa da Necessidade: As alteracdes s6 serdo admitidas mediante a
justificativa técnica da necessidade, que deve ser apresentada pelo Orgéo
Técnico. Esta justificativa deve conter:

a) A indicacéo do item (UST) com a respectiva quantidade a ser acrescida ou
suprimida.

b) No caso de modificagdo das especificagbes (acréscimo qualitativo), o
detalhamento das especificagfes técnicas.

12.10.2 A alteragdo ndo podera resultar na transfiguracdo do objeto da contratagéo.

12.10.3 As alteragbes contratuais que impliquem aumento de despesa estarao sujeitas a
prévia verificagdo de disponibilidade e previsdo orcamentaria.

12.10.4 Conforme a legislacdo aplicavel ao Sistema de Registro de Precos, fica vedado
efetuar acréscimos nos quantitativos estabelecidos na Ata de Registro de Precos. A
limitacdo de 25% incidira sobre o contrato individual de prestacdo de servigos
derivado da ARP.

12.11 Gestédo das AlteracGes no Sistema da Contratada

12.11.1 O sistema de gestdo de contrato (ANEXO 1V) a ser fornecido pela CONTRATADA
deveré ser capaz de gerenciar e controlar as alteragdes, permitindo a geragdo do
Termo Inicial e dos Termos Aditivos (Adicionando ou Subtraindo) a Quantidade de
Itens, Prazo de Execucao ou Valor Unitério. O sistema devera realizar o controle do
saldo por itens do contrato, com quantidade e valores unitarios, possibilitando que
apenas o quantitativo restante possa ser demandado.

13. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR (art. 6°, inciso XXIIl,
alinea ‘h’, da Lei n. 14.133/2021)

13.1. Forma De Selec¢ao E Critério De Julgamento Da Proposta
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13.1.1 O fornecedor sera selecionado por meio da realizacdo de procedimento de
LICITACAO, na modalidade PREGAOQ, sob a forma ELETRONICA, com adocédo do
critério de julgamento pelo menor preco.

13.2. Modalidade: Pregao Eletrénico

13.2.1 O objeto da presente contratacdo € de natureza comum, uma vez que as suas
especificacdes podem ser definidas de forma clara, concisa e objetiva e as unidades
de medida atendem ao principio da padronizacdo existente no mercado. Igualmente,
também os padrbes de desempenho e qualidade podem ser objetivamente definidos
pelo edital, por meio de especificacbes usuais de mercado. Conforme art. 6°, inciso
XLI da Lei n° 14.133, de 2021, o pregao constitui a “modalidade de licitacdo
obrigatodria para aquisicdo de bens e servicos comuns”.

13.2.2 Conforme o detalhamento das especificacdes técnicas minimas exigidas neste
Termo de Referéncia, é possivel identificar os componentes tecnoldgicos que em
conjunto formardo os servicos a serem ofertados pelos licitantes. Trata-se de uma
solucdo que, de posse das especificagbes, os licitantes podem cotar pregos
oferecendo itens que j& se encontram disponiveis de forma padronizada no mercado
atual.

13.2.3 A prestacdo dos servicos que se pretende contratar ndo gera vinculo empregaticio
entre os empregados da CONTRATADA e a Administracdo, vedando-se qualquer
relac@o entre estes que caracterize pessoalidade e subordinacao direta.

13.3. Critério De Julgamento Das Propostas

13.3.1 O tipo de licitacdo é o MENOR PRECO, no lote Unico, que se constituira no critério
de sele¢&o da proposta mais vantajosa.

13.3.2 Para se obter o menor preco global do lote deverdo ser negociados os valores
individualizados de cada item que o compde, buscando também o menor preco
unitario. Esse procedimento se mostra compativel com o entendimento reiterado do
Tribunal de Contas da Unido (TCU) estampado, dentre outras diversas decisdes, no
Acordao 3524/2007-Segunda Céamara, Relator Ministro Benjamin Zymler, cujo
enunciado assim dispde:

“Ao selecionar a proposta mais vantajosa para a Administragdo, é
preciso verificar se 0 prego global e os custos unitarios sdo compativeis
com os precos praticados no mercado, de modo a evitar o jogo de
planilhas.”

13.3.3 Igualmente, o Acorddo n® 8.117/2011-Primeira Camara, Relator Ministro Walton
Alencar Rodrigues, prevé que:
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“O julgamento de propostas pelo menor prego global, sem analise dos
precos unitarios e sem estimativa de quantidades, pode conduzir a
pratica de jogo de planilha.”

13.3.4 Justificativa para adoc¢éo de lote Unico
13.3.4.1 A adocao do lote Unico justifica-se pelo fato de que a presente licitacdo é
composta por apenas um item, estruturado de forma integrada e indivisivel, o que
torna inadequada qualquer forma de parcelamento.
13.3.4.2 O objeto consiste na contratacdo de empresa especializada para a prestacao
de servicos técnicos continuados de tecnologia da informacdo, compreendendo
atividades interdependentes, tais como andlise, desenvolvimento e manutengéo
de sistemas, suporte técnico, gestdo de infraestrutura, administracédo de banco de
dados, atendimento aos usuarios e demais atividades de apoio sob demanda,
mensuradas por meio de Unidade de Servigo Técnico (UST).
13.3.4.3 Nesse contexto, tais servicos apresentam elevado grau de integracao
operacional e tecnolégica, de modo que sua execuc¢ao por multiplos fornecedores
poderia gerar fragmentacéo de responsabilidades, dificuldades de coordenacéo,
aumento de custos administrativos e riscos a continuidade e a eficiéncia da
prestacdo dos servigcos. A centralizacdo da execu¢cdo em um unico contratado
assegura maior eficiéncia na gestdo contratual, padronizagdo metodologica,
uniformidade técnica e melhor controle dos niveis de servigo.
13.3.4.4 Ademais, sob a perspectiva econémica e operacional, o parcelamento do
objeto ndo se mostra vantajoso a Administragdo, pois poderia comprometer a
adequada execucdo dos servicos e a responsabilizacdo contratual, além de
dificultar a gestdo das demandas e a integracdo das solucdes tecnoldgicas.
13.3.4.5 Dessa forma, considerando a natureza integrada do objeto e a necessidade de
garantir eficiéncia, economicidade e adequada execugdo contratual, conclui-se
gue a adocédo do lote Unico, mostra-se a solu¢cdo mais adequada ao interesse
publico.
13.4. Requisitos De Habilitac&o E Critérios De Classificacéo
13.5. A fase de selecéo do fornecedor observara o disposto na Lei n® 14.133/2021 e seus
regulamentos.

13.5.1. Habilitacdo Geral: Deverao ser atendidas todas as condigBes de habilitacdo juridica,
fiscal, técnica e econdmico-financeira, conforme disposto nos arts. 62 e seguintes da
Lei n°® 14.133/2021.

13.5.2. Qualificacdo Técnica (Atestados): As exigéncias de qualificacdo técnica deveréo
atender aos requisitos elencados nos itens 8.9 e 8.10 deste termo de referéncia.

13.5.3. O TCE-MT podera realizar inspec¢des e diligéncias para comprovar as informacoes
contidas no(s) atestado(s) de capacidade técnica.

13.6. Da Proposta

13.6.1. A proposta devera ser apresentada, assinada, com valores em real, redigida em
portugués, devendo constar a razdo social, CNPJ, endereco, telefone, e-mail e nela
deverdo constar todos os itens e requisitos elencados neste termo de referéncia.
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13.6.2. O prazo de validade da proposta devera ser de 60 (sessenta) dias corridos, a contar
da data da sua apresentacao ao Tribunal de Contas do Estado de Mato Grosso,
conforme Lei de Licitacbes e contratos.

13.6.3. A proposta da licitante devera ser apresentada de acordo com o modelo indicado no
ANEXO 1, contendo a documentacao técnica da solucdo ofertada e o resumo da
proposta de precos, observando estritamente a descricdo dos itens e os quantitativos
listados deste Termo de Referéncia, de forma a garantir a permitir seu adequado
julgamento.

13.6.4. Nos precos cotados deverdo estar incluidas todas as despesas direta e indiretamente
envolvidas na execugdo dos servigos, tais como: transporte, seguros, salarios,
encargos sociais, encargos fiscais e taxas comerciais, impostos, taxas de
contribuicdo, tarifas puablicas e quaisquer outros custos, quando aplicaveis,
necessarios ao integral cumprimento do objeto contratado. Deverdo estar contidos
ainda todos os custos marginais referentes aos profissionais eventualmente
designados para a prestacdo dos servicos, tais como: deslocamentos, hospedagens,
treinamentos etc.

13.6.5. A licitante devera declarar, no momento da apresentacdo de sua proposta, que
possui capacidade técnica adequada para executar o objeto da licitacdo atendendo
aos critérios de qualidade e aos niveis minimos de servi¢o exigidos, cumprindo 0s
requisitos especificados para a presente contratacao.

13.6.6. A proposta devera ser redigida em lingua Portuguesa (pt-BR), salvo quanto as
expressdes técnicas de uso corrente, sem emendas, rasuras ou entrelinhas,
devidamente datada, sendo clara e precisa, sem alternativas de precos ou qualquer
outra condicdo que induza o julgamento a ter mais de um resultado, com todos o0s
precos expressos em Reais (R$) e declaragéo expressa de que o0s servigos ofertados
atendem aos requisitos técnicos especificados neste Termo de Referéncia.

13.6.7. A licitante € a Unica responsavel pelas informagdes sobre tributos. Nao cabera
gualquer reivindicacdo para majoracao de precos em virtude de possiveis equivocos
cometidos. Firmado o contrato, serd admitida correcao/alteracéo de precos quando
houver alteracdo da respectiva legislacdo tributaria que rege a operacao objeto do
instrumento contratual ou quando tais alteracdes se derem apds a data estabelecida
para apresentacao da proposta.

13.7. Exequibilidade Da Proposta

13.7.1. Conforme a nova lei n® 14.133/21, de 2021, no § 3° do Art. 43 e a Portaria SGD/MGI
n° 750, de 2023, se houver indicios de inexequibilidade da proposta de preco, ou em
caso da necessidade de esclarecimentos complementares, poderdo ser efetuadas
diligéncias para que a empresa comprove a exequibilidade da proposta.

13.8.  Critério De Classificacao Especifico (Teste De Conformidade)
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13.8.1. Entende-se pertinente que, na fase de analise da proposta, a empresa melhor
classificada na fase de lances, como requisito para sua classificagéo para a proxima
fase, realize o Teste de Conformidade, elaborado pelo érgéo licitante, nos termos e
no prazo que vierem a ser estabelecidos no edital, conforme roteiro e critérios
constantes do ANEXO V deste Termo de Referéncia.

13.8.2. Em caso de empate entre propostas, serdo utilizados critérios de desempate,
incluindo a avaliacdo do desempenho contratual prévio dos licitantes, utilizando
registros cadastrais, conforme previsto na Lei n® 14.133/2021.

13.9. Da Adocéo Do Sistema De Registro De Pregos (SRP)

13.9.1. A Contratacdo de empresas especializadas em analise, desenvolvimento de
sistemas, suporte técnico, infraestrutura, banco de dados, atendimento aos usuarios
e outras atividades de apoio sob demanda, dimensionada em Unidade de Servigo
Técnico (UST), conforme condicbes, quantidades e exigéncias estabelecidas de
modo a atender as necessidades do Tribunal de Contas do Estado de Mato Grosso
€ uma demanda comum e frequente dos 6érgdos e entidades da Administracao
Publica, e embora efetuado planejamento, nao é possivel prever o quantitativo exato
a ser adquirido, além de ser mais conveniente a dita contratacido com previsdo de
entregas parceladas para desempenho de suas atribui¢cdes, verificam-se presentes
as hipoteses permissivas da utilizacdo do Sistema de Registro de Precos (SRP).

13.9.2. O art. 40 da Lei n® 14.133, de 2021, comanda que seja considerada a possibilidade
de utilizacdo do Sistema de Registro de Precos no momento do planejamento da
contratacao:

Art. 40. O planejamento de compras devera considerar a expectativa de
consumo anual e observar o seguinte:

(...) I - processamento por meio de sistema de registro de precos,
quando pertinente;

13.9.3. O Sistema de Registro de Pregos pode proporcionar o alcance de uma série de
beneficios, dentre os quais se destaca:

Adequacao a imprevisibilidade do consumo;

Agilidade nas aquisicdes;

Independéncia de previsdo orgcamentaria;

Transparéncia;

Reducdo do numero de licitagbes com a consequente economia processual e
desoneragao das areas envolvidas em possiveis multiplas contratacoes;

abrwh=

13.9.4. O Decreto Estadual 1.525/2022, que regulamenta a Lei 14.133/2022 no Estado de
Mato Grosso, assim dispde sobre o0 SRP:

“Art. 196 O Sistema de Registro de Pre¢os podera ser adotado nas
seguintes hipéteses:
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| - quando, pelas caracteristicas da obra, bem ou servigo, houver
necessidade permanente ou frequente de contratacoes;

Il - quando for conveniente a aquisicdo de bens com previsdo de
entregas parceladas ou contratacdo de servicos remunerados por
unidade de medida ou em regime de tarefa;

lll - quando for conveniente a aquisicdo de bens ou a contratacdo de
servicos para atendimento a mais de um 6rgdo ou entidade, ou a
programas de governo; ou

IV - quando, pela natureza do objeto, ndo for possivel definir
previamente o0 quantitativo a ser demandado pelos 6érgdos da
Administragdo.”

13.9.5. Como se vé, o caso desta TR é o de aplicagao do 196, IV, do Decreto 1.525/2022.
13.9.6. Ainda conforme art. 208 do mencionado decreto:

“Art. 208 A Ata de Registro de Precos implicara compromisso de
fornecimento nas condicbes estabelecidas, apds cumpridos os
requisitos de publicidade.

Paragrafo Unico A recusa injustificada de fornecedor classificado em
assinar a ata, dentro do prazo previsto, ensejara a aplicacdo das
penalidades legalmente estabelecidas”.

13.9.7. Nesse sentido, o Sistema de Registro de Precos apresenta-se como ferramenta
comprovadamente eficiente na busca por melhores precos, mantendo-os registrados
para uma futura aquisicdo, conforme a necessidade e disponibilidade de recursos
orcamentarios, atendendo assim a necessidade de controle e racionalizagdo do
gasto publico com a utilizacdo paulatina dos servicos registrado, conforme a
disponibilidade orcamentéria do TCE-MT durante a vigéncia da Ata de Registro de
Precos resultante do processo de contratagéao.

13.9.8. Ademais, proporciona também economia processual, na medida em que torna
prioritaria a racionalizacéo de processos e de redugdo dos custos operacionais, ou
seja, ao realizar um s6 processo, despende-se o tempo uma Unica vez, e o bem-
estaria disponivel sempre que necessario, para atender a este Orgdo durante a
vigéncia da futura Ata de Registro de Precos.

13.9.9. A Intencdo de Registro de Precos (IRP), disciplinada no artigo 82, 81°, da Lei
14.133/2021, ndo serad adotada, considerando que a contratacdo prevista neste
Termo de Referéncia possui natureza especifica, técnica e institucional, customizada
e destinada exclusivamente as necessidades do TCE-MT, sem previsédo de adeséo
por outros érgaos ou entidades.

13.9.10. Ademais, o objeto envolve servicos continuos de alta especializacdo, combinados
com fornecimento pontual de materiais e equipamentos, o que afasta a légica de
contratacdo padronizada em grande escala ou de periodicidade regular. Deste modo,
a dispensa da IRP observa os principios da eficiéncia, economicidade e da gestédo
responséavel dos recursos publicos, conforme preceitua a Lei n° 14.133/2021.
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Enfim, perante as justificativas acima citadas, este 6rgao julga ser vantajosa a adoc¢ao
do sistema de registro de precos no ambito da presente contratacao.

Deste modo, perante as justificativas acima citadas, este 6rgao julga ser vantajosa a
adocéao do sistema de registro de precos no ambito da presente contratacéo.

Adesio Por Orgéos E Entidades N&o Participes

O Sistema de Registro de Precos (SRP), previsto no Decreto Estadual n® 1.525/2022,
tem como vantagens centrais a possibilidade de tornar ageis as contratagcfes e evitar
a necessidade de formacado de estoques pelos 6rgaos e entidades publicas, além de
propiciar transparéncia quanto aos pregos pagos pela Administracdo pelos bens e
servicos adquiridos com frequéncia.

Conforme o art. 213 do Decreto Estadual n® 1.525/2022, a Ata de Registro de Precos
(ARP), durante sua vigéncia e desde que ja utilizada por algum dos participantes,
podera ser utilizada por qualquer 6rgdo ou entidade da Administracdo Publica
estadual ou municipal que nao tenha participado do certame licitatorio, mediante
prévia e expressa anuéncia do 6rgdo gerenciador, exigindo-se:

| — solicitagéo formal de utilizagdo, com a indicacdo dos produtos ou
servigos e quantitativos demandados;

Il — comprovacdo da concordancia da empresa registrada em fornecer
0s produtos ou prestar 0s servicos, sem prejuizo ao cumprimento das
obrigacdes ja assumidas com os 6rgaos participante.

As contratacdes adicionais decorrentes de adesdes por 6rgdos ou entidades néo
participantes estardo sujeitas aos seguintes limites (art. 213, 82° do Decreto
Estadual):

| — ndo poderdo exceder, por 6rgdo ou entidade, a 50% dos
guantitativos registrados na ARP para os 6rgaos participantes

Il — o quantitativo total decorrente das adesdes ndo podera exceder
ao dobro do quantitativo de cada item registrado, independentemente
do nimero de 6rgaos ou entidades aderentes

No ambito da presente contratacdo, as adesGes por 6Orgdos e entidades néo
participantes deverdo observar as regras estabelecidas no art. 213 do Decreto
Estadual n°® 1.525/2022, inclusive quanto aos limites quantitativos e a obrigatoriedade
de anuéncia do 6rgéo gerenciador e do fornecedor.

A autorizacdo de adesdo nao decorre apenas da discricionariedade do 6rgao
gerenciador. Conforme o 85° do art. 213, € fundamental a demonstracdo da
vantajosidade da adeséo e da compatibilidade dos valores registrados com 0s precos
de mercado.
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13.10.6. O fornecedor podera aceitar ou recusar a adesao, desde que sua decisao nao
prejudique obrigacdes previamente assumidas com o 6rgdo gerenciador e demais
participantes.

13.10.7. Ao permitir adesfes a ARP, o TCE-MT fortalece sua misséo institucional de promover
boas préticas na administracéo publica, possibilitando que outros 6rgaos estaduais e
municipais adotem solucdes de infraestrutura técnica e especializada com alto
padrédo de qualidade.

13.10.8. A existéncia da ARP nao obriga o TCE-MT a contratar a totalidade do quantitativo
registrado. O SRP permite contratacdes conforme a demanda efetiva, preservando a
economicidade e a aderéncia as necessidades institucionais.

13.10.9. A decisao final sobre a aceitacdo de adesdes cabera ao 6rgdo gerenciador, desde
gue respeitadas as clausulas da ARP e ndo haja prejuizo as contratacées em curso
ou futuras.

13.10.10. Justifica-se, assim, a possibilidade de adesfes por 6rgdos e entidades nao
participes a presente ARP, assegurando-se a observancia dos critérios legais e a
obtencdo de contratagbes vantajosas, sem comprometer a execug¢do do objeto por
parte do TCE-MT.

13.11. Da Vigéncia Da Ata De Registro De Prego

13.11.1. Em consonancia ao art. 15, inciso IX do Decreto n° 11.462, de 2023, “o prazo de
vigéncia da ata de registro de precgos, que sera de um ano e podera ser prorrogado
por igual periodo, desde que comprovado o pre¢o vantajoso”.

14. DOS BENEFICIO DIRETOS E INDIRETOS DA CONTRATACAO

14.1 O objetivo desta contratacdo € proporcionar ao Tribunal de Contas do Estado de
Mato Grosso um suporte técnico, desenvolvimento e melhorias continuas e
especializadas, com foco na melhoria da eficiéncia e seguranga dos sistemas
utilizados, bem como garantir a qualidade e a disponibilidade das ferramentas de
gestado, por meio de um servico técnico especializado.

14.2 Esses servicos de gestdo e suporte a rede de computadores, bem como o
atendimento e suporte técnico em ambiente computacional, visa assegurar a
manutencédo, disponibilidade e pleno funcionamento desses recursos essenciais.
Essa iniciativa é crucial para garantir a continuidade das atividades, o alcance das
metas estratégicas e a melhoria da prestacao de servicos aos usuarios finais.

14.3 No que tange ao desenvolvimento e manutencdo de sistemas de informagéo, o

objetivo é criar e aprimorar aplicagdes consideradas prioritarias pelos gestores do
Tribunal de Contas do Estado de Mato Grosso.
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14.4 Essas solugdes, ainda indisponiveis no ambiente informacional atual, proporcionaréo
informacdes estratégicas que apoiardo a tomada de decisdo, permitirdo uma gestao
mais eficaz e reduzirdo significativamente as demandas reprimidas por novas
funcionalidades, contribuindo para o alcance dos objetivos organizacionais.

14.5 Dentre varios resultados pretendidos com a execuc¢do dos servicos podemos
destacar:

a) Padronizacdo e controle dos processos e projetos relacionados a
manutencdo e sustentacdo tecnologica;

b) Alta disponibilidade da infraestrutura de TI, garantindo suporte
continuo as atividades das areas de negdcio;

c) Continuidade e qualidade dos servigos de Tl, minimizando retrabalho
e agilizando a resposta as necessidades operacionais, conforme critérios
definidos pela SETI do TCE-MT;

d) Know-how especializado, assegurando retaguarda técnica robusta para
multiplas plataformas, tecnologias e ferramentas;

e) Atendimento eficiente e transparente aos usuarios de Tl, com gestao
efetiva de incidentes e monitoramento em tempo real;

f)  Criacdo de uma base histérica confiavel, registrando tratamentos reais
de incidentes e solicitagdes, promovendo melhoria continua nos servigos
de TI,

g) Reducéo dotempo de restauracéo de servigos, minimizando impactos
nos processos de negocio e respeitando 0s niveis de servigo
estabelecidos;

h)  Maior foco estratégico da equipe interna de TI, permitindo que
servidores do Secretaria Executiva de Tecnologia da Informacgéo do TCE-
MT, concentrem esforcos em atividades gerenciais, aprimorando
planejamento, organizacédo e controle, e aumentando a produtividade;

i) Reducéo de custos globais, com a CONTRATADA assumindo encargos
trabalhistas e operacionais, aliviando a CONTRATANTE dessa
responsabilidade;

j) Economia significativa de tempo, esforgo, recursos humanos e custos
operacionais, incluindo treinamento, possibilitando maior eficiéncia
financeira e operacional.

15. ESTIMATIVA DO VALOR DA CONTRATAGAO (art. 6°, XXlll, alinea “i” da Lei
14.133/21)
15.1 Para a formacao do valor estimado a SETI, atendeu aos requisitos legais e realizou

pesquisa de pre¢os ampla e mista em sites e portais publicos, bem como, com
fornecedores, garantindo a formacdo de uma cesta de precos mista para presente
contratacao.
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15.2 O valor estimado da contratacéo é de R$ 64.221.300,00, considerando o volume de
390.000 (trezentos e noventa mil) mil UST’s.

Unidad | Quantidade Valor Valor
e de Estimado Estimado
Descrigao: Medida Unitario Total

Registro de preco para futura e
eventual contratagcao de
empresa especializada para a
prestacdo de servicos de
analise, manutencéo e R$
desenvolvimento de sistemas, 64.221.300,00
suporte técnico, infraestrutura, | UST 390.000 R$ 164,67
banco de dados, atendimento
aos usuéarios e outras
atividades de apoio sob
demanda, dimensionada em
Unidade de Servico Técnico
(UST)

16. ADEQUAGAO ORGCAMENTARIA (art. 6° XX, alinea “j” da Lei 14.133/21)

16.1 Conforme art. 17 do Decreto n° 11.462, de 2023, a “indicacdo da disponibilidade de
créditos orcamentarios somente sera exigida para a formalizacdo do contrato ou de
outro instrumento habil.”, por se tratar de contratacdo realizada por Sistema de
Registro de Precos

16.2 As despesas para atender a esta licitacdo estdo programadas em dotacdo
orgcamentaria propria, e correra por conta dos recursos orgamentérios constantes do
Orcamento Geral do Tribunal de Contas do Estado de Mato Grosso, aprovado pela
LOA - Lei Orgamentéria Anual.

17. GARANTIA FINANCEIRA DO CONTRATO
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Como garantia integral de todas as obrigacfes assumidas, inclusive indenizacdes a
terceiros e multas que venham a ser aplicadas, sera exigida a garantia da contratacéo
de que tratam os arts. 96 e seguintes da Lei n® 14.133, de 2021, no percentual
equivalente a 2% (dois por cento) do valor total do contrato, cabendo a contratada
optar por uma das seguintes modalidades de garantia:

i caucao em dinheiro;
ii.  seguro-garantia;
ii.  fiangca bancéria.

A garantia deverd ser apresentada no prazo méaximo de 10 (dez) dias corridos ap0s
a assinatura do contrato, independentemente da modalidade escolhida.

O néo atendimento ao prazo estabelecido sujeitara a contratada a aplicacdo das
sancdes administrativas previstas no art. 156 da Lei n°® 14.133/2021, sem prejuizo da
caracterizacdo de inexecucdo total da obrigacdo, hip6tese em que podera ser
promovida a rescisao unilateral do contrato, nos termos do art. 137, inciso Il, da
referida Lei.

O prazo para apresentagdo da garantia podera ser prorrogado uma Unica vez, por
igual periodo, desde que solicitado pela CONTRATADA antes do término do prazo
original, devidamente justificado e aceito pela Administracao.

A garantia sera liberada ou restituida somente apds a execucao integral do contrato,
desde que o ajuste tenha sido cumprido integralmente pela CONTRATADA, sem
pendéncias ou penalidades aplicaveis.

Na hipétese de aplicacdo de sancdes decorrentes de inexecucdo parcial ou total,
pela CONTRATADA, devera ser realizada a recomposi¢éo do valor da garantia, de
modo a restabelecer o percentual originalmente exigido.

Quando prestada nas modalidades seguro-garantia ou fianca bancaria, a garantia
devera prever, expressamente, cobertura para inadimplemento trabalhista e
penalidades pecuniérias decorrentes de obrigacdes assumidas pela CONTRATADA.

Quando a garantia for apresentada em dinheiro, a caucdo sera atualizada
monetariamente conforme os critérios da instituicdo financeira responsavel pelo
depdsito efetuado pela CONTRATADA.

Em caso de aditamento contratual, prorrogacéo de vigéncia, acréscimo do valor do
contrato ou reducdo do valor da garantia em razdo de penalidade, caberid a
CONTRATADA apresentar garantia complementar ou substitutiva, de forma a manter
o percentual minimo exigido neste Termo de Referéncia.

18.

GARANTIA ADICIONAL PARA ANTECIPACAO DE PAGAMENTO ‘

18.1

Na hipotese excepcional de concessdo de antecipacdo de valores pela
CONTRATANTE, a CONTRATADA devera apresentar garantia especifica e
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adicional, correspondente ao valor antecipado, nos termos do art. 92, XIlI, da Lei n°
14.133/2021.

18.2 A garantia adicional devera ser prestada em uma das modalidades previstas neste
Termo de Referéncia e permanecera valida até a completa compensagéo do valor
antecipado, sem prejuizo da garantia ordinaria exigida para a plena execucao
contratual.

19. RESPONSABILIDADE TECNICA E PRAZO DE CORRECAO DE FALHAS

19.1 Nos termos do art. 92, inciso Xlll, da Lei n° 14.133/2021, a CONTRATADA
permanece responsavel pela correcdo, as suas expensas, de quaisquer falhas, erros,
vicios ou inconsisténcias identificadas na execucéo dos servi¢os, ainda que apos o
recebimento provisério ou definitivo, devendo proceder ao refazimento ou ajuste
necessario sem 6nus adicional para a Administragao.

19.2 A responsabilidade técnica da CONTRATADA quanto a correcdo de defeitos
permanece pelo prazo minimo de 90 (noventa) dias apds o recebimento definitivo
das entregas, observado que tal obrigac&o decorre da natureza do servi¢o contratado
e ndo caracteriza garantia tipica de fornecimento de bens. As corre¢des deverao ser
executadas em prazo compativel com a complexidade da demanda, conforme
determinagdo do Gestor do Contrato.

20. PRINCIPAIS OBRIGACOES DO CONTRATADO E DO CONTRATANTE,
INCLUSIVE COM A EVENTUAL PREVISAO DA EXECUCAO DE LOGISTICA
REVERSA PELO CONTRATADO, SE FOR O CASO (ART. 42, XIV, DECRETO
1525/2022):

20.1. Sao obrigacbes da CONTRATANTE:

20.1.1. Nomear Gestor e Fiscal do Contrato para acompanhar e fiscalizar a execucéo do
contrato, determinando o que for necessario a regularizacdo das falhas ou defeitos
observados;

20.1.2. Emitir e encaminhar a Ordem de Servigo (OS) a CONTRATADA, conforme critérios
definidos neste Termo de Referéncia;

20.1.3. Receber definitivamente o objeto fornecido pela CONTRATADA que esteja em
conformidade com a proposta aceita, conforme inspecdes realizadas e na forma
definida neste Termo de Referéncia;

20.1.4. Aplicar 8 CONTRATADA as san¢fes administrativas regulamentares e contratuais

cabiveis;

95



TCE/MT

NUCLEO DE COMPRAS E LICITACOES Fls.
Tribunal de Contas Telefones: (65) 3613- 2062 | 7549 | 2906 | 2970
Emait licitacao@tce.mt.gov.br Rub._

Mato Grosso

20.1.5. Liquidar o empenho e efetuar o pagamento & CONTRATADA, dentro dos prazos
preestabelecidos em contrato e nas condicbes estabelecidas neste Termo de
Referéncia;

20.1.6. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas a servicos
especializados de tecnologia da informacao, em regime de fabrica de software, com
execucao sob demanda mensurada por Unidade de Servico Técnico (UST);

20.1.7. Prever que os direitos de propriedade intelectual e direitos autorais da solucédo de
TIC sobre os diversos artefatos e produtos cuja cria¢do ou alteracéo objeto da relacéo
contratual pertencam a Administracéo, incluindo a documentacgéo, o cédigo-fonte de
aplicacdes, os modelos de dados e as bases de dados, justificando os casos em que
iSSo ndo ocorrer e salvo sobre os direitos de software de terceiros;

20.1.8. Fornece documentos, informacdes e demais elementos que possuir, pertinentes a
execucéo do presente objeto;

20.1.9. Realizar a reunido inaugural junto 8 CONTRATADA,

20.1.10. Exercer o monitoramento e fiscalizacdo do cumprimento do objeto por meio de
servidores especialmente designados para esse fim, procedendo atesto das
respectivas Notas Fiscais Eletronicas, com as ressalvas e/ou glosas que se fizerem
necessarias

20.1.11. Proporcionar todas as facilidades para que a CONTRATADA possa cumprir suas
obrigacdes dentro dos prazos e condi¢Bes estabelecidas;

20.1.12. Rejeitar, no todo ou em parte, os servicos em desacordo com as respectivas
especificagbes constantes deste Termo de Referéncia.

20.1.13. Assumir a responsabilidade integral pela proviséo, instalagdo e manutencao de todo
o hardware, software e servicos de nuvem necessarios para a adequada prestagéo
dos servicos objeto do contrato. Garantir ainda que todos o0s equipamentos e
softwares fornecidos sejam compativeis entre si e atendam aos requisitos técnicos

estabelecidos no contrato.

20.2. S&o obrigagdes da CONTRATADA:

20.2.1. Indicar formalmente preposto apto a representa-la junto a CONTRATANTE, que
deveré responder pela fiel execucdo do contrato;

20.2.2. Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacéo

do contrato, inerentes a execugao do objeto contratual;
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20.2.3. Propiciar todos o0s meios necessarios a fiscalizagdo do contrato pela
CONTRATANTE, cujo representante terd poderes para sustar a prestacdo dos
servicos, total ou parcial, em qualquer tempo, desde que motivadas as causas e
justificativas desta deciséo;

20.2.4. Manter, durante toda a execucao do contrato, as mesmas condi¢cdes da habilitacdo
da fase licitatoria;

20.2.5. Manter durante a execuc¢ao do contrato, equipe técnica composta por pelo menos 1
(um) profissional devidamente habilitado de cada perfil técnico conforme exigido
neste Termo de Referéncia, treinados e qualificados para fornecimento da solucéo
de TIC;

20.2.6. Quando especificado, manter a produtividade ou a capacidade minima de
fornecimento da solucéo de TIC durante a execuc¢do do contrato;

20.2.7. Ceder os direitos de propriedade intelectual e direitos autorais produzidos para
atender a solugédo de TIC sobre os diversos artefatos e produtos produzidos em
decorréncia da relagédo contratual, incluindo a documentacéo, os modelos de dados
e as bases de dados a Administracao;

20.2.8. Fazer a transicao contratual, quando for o caso;

20.2.9. Cumprir o objeto do presente instrumento, através da execucao dos servicos em
conformidade as especificacdes constantes neste Termo de Referéncia;

20.2.10. Aceitar, nas mesmas condi¢Bes contratuais, 0s acréscimos ou supressfes que se
fizerem necessarias em até 25% (vinte e cinco por cento) do valor inicial atualizado
do contrato.

20.2.11. Responsabilizar-se integralmente pelos servicos contratados, nos termos da
legislacao vigente;

20.2.12. Reparar, corrigir, remover, substituir as suas expensas, no total ou em parte, o0s
servi¢cos que se verificarem com incorrecdes resultantes dos servicos empregados,
ainda que constatados depois do recebimento e/ou pagamento, enquanto perdurar o
contrato desde que, para a sua ocorréncia, ndo tenha contribuido — por agédo ou
omissdo —a CONTRATANTE;

20.2.13. Executar fielmente o objeto do presente Termo de Referéncia dentro do melhor
padréo de qualidade de forma que os servigcos a serem executados mantenham todas
as especificacfes técnicas e qualidade exigidas, cumprindo as especificacdes

estabelecidas na proposta decorrente da Licitacao.
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20.2.14. Responsabilizar-se pelos danos causados diretamente a Administragdo ou a
terceiros, decorrentes de sua culpa ou dolo, no fornecimento dos servicos, ndo
excluindo ou reduzindo tal responsabilidade.

20.2.15. Iniciar a prestacao dos servicos a partir da assinatura do contrato, mediante Ordem
de Servico (OS) emitida pela CONTRATANTE;

20.2.16. Fica expressamente estipulado que ndo se estabelece, por forca da prestacéo de
servicos objeto deste contrato, qualquer relacdo de emprego entre a
CONTRATANTE e os empregados que a CONTRATADA fornecer para execucao
dos servigos.

20.3. S&o obrigacdes do ORGAO GERENCIADOR do registro de precos:

20.3.1 Efetuar o registro da licitante fornecedor e firmar a correspondente Ata de Registro
de Precos;

20.3.2 Conduzir os procedimentos relativos a eventuais renegociacdes de condicdes,
produtos ou pregos registrados;

20.3.3 Definir mecanismos de comunicagdo com 0s 0rgdos participantes e néo
participantes, contendo:

a. As formas de comunicacao entre os envolvidos, a exemplo de oficio, telefone, e-
mail, ou sistema informatizado, quando disponivel;

b. Definicdo dos eventos a serem reportados ao 6Orgdo gerenciador, com a
indicacé@o de prazo e responsavel;

20.3.4 Definir mecanismos de controle da prestacdo dos servicos especializados de
tecnologia da informacdo, em regime de fabrica de software, com execu¢do sob
demanda mensurada por Unidade de Servico Técnico (UST), observando, dentre
outros:

a. Asregras para gerenciamento da fila de servigos especializados de tecnologia da
informacg&o, em regime de fébrica de software, com execu¢do sob demanda
mensurada por Unidade de Servi¢o Técnico (UST), aos 6rgéos participantes e ndo
participantes, contendo prazos e formas de negociacdo e redistribuicdo da
demanda, quando esta ultrapassar a produtividade definida ou a capacidade
minima de fornecimento e for requerida pela CONTRATADA; e

b. As regras para substituicdo da solucdo registrada na Ata de Registro de Precos
deverdo assegurar a verificacdo de amostra do objeto e observar as condicbes
técnicas necesséarias para garantir a equivaléncia ou superioridade da nova
solugdo proposta, em razdo de fatos supervenientes que tornem necessaria e
imperativa a substituicdo da tecnologia originalmente registrada, conforme
critérios estabelecidos pela Administracdo e pelas normas aplicdveis a
contratacdo publica.
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| 21. DA PROTEGAO DE DADOS PESSOAIS |

21.1

21.2

21.3

21.4

21.5

21.6

21.7

21.8

21.9

21.10

Em virtude da vigéncia da Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709/2018 — LGPD), que dispde sobre o tratamento de dados pessoais, inclusive
nos meios digitais.

A Contratada obriga-se a atuar em conformidade com a legislacéo vigente sobre
Protecdo de Dados Pessoais, em especial a Lei n° 13.709/2018 - Lei Geral de
Protecao de Dados Pessoais (LGPD), bem como com as determinacdes de 6rgaos
reguladores e fiscalizadores da matéria, sob pena de responsabilizagdo
administrativa, civil e criminal.

O presente Contrato nao transfere a propriedade de quaisquer dados do Contratante
ou dos clientes deste para a Contratada.

A Contratada tratara os dados pessoais a que tiver acesso em virtude deste contrato
apenas para a execucao e na medida do necessario para atender as finalidades do
objeto contratado.

O Contratante nao autoriza a Contratada a usar, compartilhar ou comercializar
quaisquer eventuais elementos de dados, que se originem ou sejam criados a partir
do tratamento de dados pessoais objeto deste Contrato.

A Contratada nao podera, sem autorizacao e/ou instrucdes prévias do Contratante,
transferir ou, de qualquer outra forma, compartilhar e/ou garantir acesso aos Dados
Pessoais ou a quaisquer outras informacoes a terceiros.

A Contratada devera manter sigilo das operacoes de tratamento de dados pessoais
que realizar em razado do presente contrato, bem como implementar medidas
técnicas e administrativas necessarias para proteger os dados contra a destruigao,
acidental ou ilicita, a perda, a alteragédo, a comunicacao ou difusdo ou o acesso ndo
autorizado, além de garantir que o ambiente (fisico ou légico) utilizado por ela para o
tratamento de dados pessoais seja estruturado de forma a atender aos requisitos de
segurancga, padrdes de boas praticas de governanga e principios gerais previstos na
legislagdo e nas demais normas regulamentares aplicaveis.

As obrigacdes de sigilo e processamento dos dados pessoais impostos a Contratada
se estendem a seus prepostos e subcontratados (se autorizado em contrato),
garantindo que o acesso aos dados pessoais somente seja concedido as pessoas
designadas para executar as atividades descritas neste Contrato e que estejam sob
obrigacao de confidencialidade com relagdo aos dados pessoais tratados.

A Contratada devera realizar as atividades de tratamento de dados pessoais
decorrentes deste contrato segundo as instrugdes licitas e documentadas fornecidas
pelo Contratante; conforme a politica de privacidade e demais normas internas do
Tribunal de Contas do Estado de Mato Grosso - TCE-MT; bem como da legislagao
pertinente a protecao de dados pessoais, sob pena de arcar com as perdas e danos
que eventualmente causar ao Contratante e a terceiros, sem prejuizo das demais
sanc¢des aplicaveis.

A Contratada respondera administrativa e judicialmente, sem prejuizo de eventual
reparo a dano patrimonial, moral, individual ou coletivo, que causar a terceiros, em
razao do exercicio de atividade de tratamento de dados pessoais decorrentes deste
contrato, por violagcao a legislacao de protecao de dados pessoais e as instrugdes
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licitas do Contratante, bem como por violagdo da seguranca, nos termos do
Paragrafo unico do Artigo 44 da LGPD.

A Contratada fica obrigada a garantir a seguranca da informacgao prevista na LGPD,
nas normas regulamentares pertinentes e neste instrumento contratual, em relacédo
aos dados pessoais, mesmo apds o seu término.

A Contratada devera notificar o Contratante, no prazo de 24 (vinte e quatro) horas,
sobre exposi¢cdes ou ameacgas em relacéo a conformidade com a protecéo de dados,
bem como sobre reclamacdes e solicitagdes dos titulares de Dados Pessoais bem
como intimacdes e notificagbes judiciais ou de outras autoridades publicas, que
venha a receber em raz&o deste contrato.

A Contratada se compromete a cooperar e a fornecer ao Contratante, no prazo
estabelecido, todas as informacdes relacionadas ao tratamento de dados pessoais
que estiverem sob sua custédia em razdo deste contrato e que sejam necessarias
para responder as solicitagdes ou reclamacgdes feitas com fundamento na Lei Geral
de Protecéo de Dados Pessoais.

A Contratada devera notificar ao Contratante, por escrito e imediatamente apds tomar
ciéncia do fato, sobre a ocorréncia de incidente de seguranca envolvendo dados
pessoais tratados em razdo do presente contrato. Essa notificacdo devera conter, no
minimo:

(1) data e hora provavel do incidente;

()} data e hora da ciéncia pela Contratada;

(1 relacdo dos tipos de dados afetados pelo incidente;

(V) numero de titulares afetados e demais informagdes sobre os titulares
envolvidos;

V) indicacao de medidas que estiverem sendo tomadas para reparar o
dano e evitar novos incidentes;

(VD) os riscos relacionados ao incidente;

(VI dados de contato do Encarregado de Protegdo de Dados ou outra

pessoa junto a qual seja possivel obter mais informagdes sobre o ocorrido;
(VI os motivos da demora, no caso de a comunicagéo néo ter sido imediata.

O Contratante tera o direito de acompanhar, monitorar, auditar e fiscalizar a
conformidade da Contratada com as obrigacbes de Protecdo de Dados Pessoais,
sem que isso implique em qualquer diminuigdo da responsabilidade que o Contratado
possui perante a LGPD e este Contrato.

A Contratada arcara com todos os custos, incluindo indenizagdes e penalidades
aplicadas ao Contratante por eventuais danos que esta venha a sofrer em
decorréncia do uso indevido dos dados pessoais por parte da Contratada, sempre
que ficar comprovado que houve falha de segurancga (técnica e administrativa),
descumprimento das regras da lei geral de protec¢do de dados citadas neste Contrato
e das orientagdes do Contratante, sem prejuizo da aplicagéo das penalidades deste
contrato.

A Contratada declara que, caso utilize sistema proprio para armazenamento dos
dados fornecidos pelo Contratante para execugao dos servigos:
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() adotara procedimentos e controles, abrangendo, no minimo, a autenticacao, a
criptografia, a detecgéo de intrusdo e a prevencao de vazamento de informacdes
e dados recebidos do Contratante para execugao do objeto do Contrato;

(1)) realizara testes e varreduras para deteccdo de vulnerabilidade,
mantendo seus sistemas eletronicos livres de programas maliciosos;

(1 efetuara a gestao de acessos aos seus sistemas eletrénicos pelos seus
prepostos, de forma efetiva, assegurando o cumprimento das obrigacdes deste
Contrato e da legislacao reguladora;

(Iv) mantera o registro das operagdes de tratamento de dados pessoais que
realizarem;

22. DAS PRATICAS DE SUSTENTABILIDADE

22.1. Conforme estabelecido no Decreto n.° 7.746, de 5 de junho de 2012, e no art. 144 da
Lei n° 14133, de 2021, os servicos prestados e os bens fornecidos pela
CONTRATADA deverao atender a critérios de sustentabilidade ambiental e pautar-se
sempre no uso racional de recurso e equipamentos, de forma a evitar e prevenir o
desperdicio de insumos e materiais consumidos bem como a geracao excessiva de
residuos, a fim de atender as diretrizes de responsabilidade ambiental adotadas pela
Contratante.

22.2. No que couber, visando a atender o disposto na legislacido aplicavel, em destaque a
IN SGD-ME n° 94/2022 e a IN SEGES-ME n° 98/2022, a CONTRATADA devera
priorizar, para o fornecimento do objeto, a utilizacao de bens que sejam no todo ou
em parte compostos por materiais reciclaveis, atdéxicos e biodegradaveis.

23. DISPOSICOES GERAIS

23.1. O pregoeiro responsavel pelo certame reserva-se o direito de solicitar das licitantes,
em qualquer tempo, no curso da licitagdo, quaisquer esclarecimentos sobre
documentos ja entregues, fixando-lhe prazo para atendimento;

23.2. A falta de qualquer dos documentos exigidos no edital implicara inabilitagcdo da
licitante, sendo vedada a concessdo de prazo para complementagdo da
documentacdo exigida para a habilitagdo, salvo motivo devidamente justificado e
aceito pelo pregoeiro.

24. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO ‘

24.1. A equipe de planejamento da contratacdo foi instituida pelo Documento de
Formalizagdo da Demanda (DFD) n° 037/2025.

24.2. O Termo de Referéncia deverad ser assinado pelos integrantes da equipe de
planejamento da contratagdo e pela autoridade méaxima da &rea de Tecnologia da
Informacéo, sendo posteriormente encaminhado para aprovacdo da autoridade
competente, nos termos da Lei n°® 14.133/2021 e das normas internas do Tribunal.
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Cuiaba-MT, 16 de marcgo de 2026.

Alexandre Gomes da Costa
Subsecretario de Infraestrutura
Matricula n® 2036070

Integrante Requisitante

Rodrigo Matos Medeiros
Subsecretario de Sistemas
Matricula n° 2040689

Integrante Técnico

Evaldo Fernandes Prado
Coordenador de Estudos Técnicos
Matricula: 202827-1

Integrante Administrativo
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‘ 25.APROVACAO E DECLARACAO DE CONFORMIDADE

25.1. Aprovo este TERMO DE REFERENCIA e atesto sua conformidade a luz da
legislacédo federal de licitagbes, do decreto estadual do Mato Grosso e das boas
praticas de contratacdes de Tl mencionadas neste documento.

Cuiaba-MT, 16 de marcgo de 2026.

Reginaldo Hugo Szezupior dos Santos
Secretario Executivo de Tecnologia da Informacéao

Matricula n° 204062-0
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Mato Grosso

ANEXO | - MODELO DE PROPOSTA COMERCIAL

Ao
Tribunal de Contas do Estado de Mato Grosso

Secretaria Executiva de Tecnologia da Informacgéo

Em atendimento ao solicitado a esta empresa , inscrita
no CNPJ n° e inscricéo estadual n° , estabelecida
no(a) : encaminhamos PROPOSTA

COMERCIAL para “Registro de pre¢os para futura e eventual contratacdo de empresa
especializada para a prestacao de servicos de andlise, manutencéao e desenvolvimento
de sistemas, suporte técnico, infraestrutura, banco de dados, atendimento aos usuarios
e outras atividades de apoio sob demanda, dimensionada em Unidade de Servico
Técnico (UST)”, para atender as demandas do Tribunal de Contas do Estado de Mato Grosso,
de acordo com as descri¢des, condi¢cdes e quantidades encaminhadas abaixo:

Unidade Valor Valor
Item Descrigao de Qtd Unitario Total
medida

Registro de prego para
futura e eventual
contratacdo de empresa
especializada para a
prestacao de servicos de
analise, manutencao e
desenvolvimento de
1 sistemas, suporte técnico, UST 390.000 R$ R$
infraestrutura, banco de
dados, atendimento aos
usuarios e outras
atividades de apoio sob
demanda, dimensionada
em Unidade de Servico
Técnico (UST)

Validade da Proposta 60 (sessenta) dias, a contar da data de sua apresentacao
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Informamaos, por oportuno, que nos pre¢os apresentados acima ja estdo computados todos
0s custos necessarios decorrentes da prestagao dos servi¢cos, bem como ja incluidos todos
os impostos, encargos trabalhistas, previdenciarios, fiscais, comerciais, taxas, seguros,
deslocamentos de pessoal e quaisquer outros que incidam direta ou indiretamente

Dados da empresa

Razao Social

CNPJ (MF) n°

Inscricdo Estadual n°®

Endereco:

Telefone

de de 2026.

Assinatura

Cargo
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ANEXO Il - MODELO DE ORDEM DE SERVICO

1. IDENTIFICAGAO

TCE/MT
Fls.

Rub.

N° da Ordem de Servico

N° contrato

Fornecedor

Prazo

Fiscal/ Gestor da OS

2. ESCOPO DA ORDEM DE SERVICO

3. DETALHAMENTO DOS SERVICOS

ITEM

Quantidade
de UST

Valor Unitario

Valor Total

Servicos de Andlise, Desenvolvimento de
Sistemas, Suporte Técnico, Infraestrutura, Banco
de Dados, Atendimento aos Usuarios e Outras
Atividades de Apoio Sob Demanda

TOTAL

4. AUTORIZACAO

O pagamento sera efetuado mediante apresentacdo de fatura relativa aos servigcos
efetivamente realizados no periodo. O pagamento somente sera efetuado apds o ateste do

gestor da O.S.
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O ateste do fiscal/ gestor da O.S. caracteriza que o trabalho ou produto entregue foi
considerado em perfeitas condi¢cdes em relacao as especificagdes e necessidades.

Os relatérios ou quaisquer documentos gerados de acompanhamento de entrega de produto
e/ou de realizacdo dos servi¢cos deverdo compor 0 processo de pagamento.

: de -----meemememeeeneee de ------e-meeeeee- ,

Assinatura
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ANEXO 11l - CATALOGO DE SERVICOS REFERENCIAL

. o . . . ~ Compl. | Compl. | Compl. Regra de Explicagéo
Caod. Item Atividade Descricdo da Atividade | Item Mensuravel | Observagéo Baixa | Média | Alta | Complexidade | Complexidade
A quantidade de UST
calculada para
realizagédo de 1 hora de
. . reuniao, como as
Realizagcdo de Reunido .~
n . reunides podem ter
Reunido do|do Gerente de Projeto . =
Gestao de | Gerente de|{com o Cliente para . mais ou menos tempo, Sem Alteragao Complexidade
PMO.1 . . - . Ata de Reunido elas devem ser| 4,75 4,75 4,75 |de o
Projeto Projeto com o |decidir algo relacionado . Unica
. . remuneradas por Complexidade
Cliente ao projeto como um todo, ~ .
fracbes de 15 minutos.
entre outras demandas. x
A reuni@o com apenas a
equipe da Contratada
nédo deve ser
contabilizada.
Elaborac¢do do Plano de Quantld_au_de de
Proi .. Macro Atividades
. rojeto com no minimos :
Gestao de Elaboragdo  de 0S  seguintes itens: . Tamanho do no Projeto.
PMO.2 . Plano de " | Plano de Projeto 114 228 456 . Baixa: 1 até 25;
Projeto . escopo, partes Projeto i L e,
Projetos ; . Média: 25 até 75;
interessadas, riscos, e
RS Alta: mais que
comunicacao. 75

108




m

Tribunal de Contas
Mato Grosso

NUCLEO DE COMPRAS E LICITACOES
Telefones: (65) 3613- 2062 | 7549 | 2906 | 2970

Emait licitacao@tce.mt.gov.br

TCE/MT
Fls.

Rub.

Cad.

Item

Atividade

Descri¢éo da Atividade

Item Mensuravel

Observacao

Compl.
Baixa

Compl.
Média

Compl.
Alta

Regra de
Complexidade

Explicacao
Complexidade

PMO.3

Gestao
Projeto

de

do
de

Revisao
Plano
Projeto

Revisdo do Plano de
Projeto

Plano de Projeto

57

114

228

Tamanho do

Projeto

Quantidade de
Macro Atividades
no Projeto.
Baixa: 1 até 25;
Média: 25 até 75;
Alta: mais que
75;

PMO.4

Gestao
Projeto

de

Elaboragédo de
Plano de Acéo

Elaboracdo do Plano
Acéo, com no minimo os
seguintes itens: acgoes,
responsaveis e prazo.

Plano de Acéo

76

152

304

Tamanho do

Projeto

Quantidade de
Macro Atividades
no Projeto.
Baixa: 1 até 25;
Média: 25 até 75;
Alta: mais que
75;

PMO.5

Gestao
Projeto

de

Revisdo do
Plano de Acao

Revisdo do Plano de
Acao

Plano de Acao

38

76

152

Tamanho do

Projeto

Quantidade de
Macro Atividades
no Projeto.
Baixa: 1 até 25;
Média: 25 até 75;
Alta: mais que
75;
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Elaboracdo de um dos
Documentos de
Acompanhamento do
Projetos. Os principais Quantidade de
Elaboracio de tipos cjg documentos séo, Macro Atiyidades
Gestéo de | Documento de Relatqr!o de  Status, Documento de Tamanho do no Projet,o' .
PMO.6 Projeto Acompanhame Relatorio ,d.e Acompanhamento 9.5 19 38 Projeto Bf';1|>.<a.1ate'25,
nto Perforr_nan(_:e, Re_zlatono Média: 25_ate 75;
de Variancia. O Cliente e Alta: mais que
a Contratada podem 75;
estabelecer um modelo
préprio similar a alguns
destes.
Quantidade de
Elaboragdo ou Elab Atuali Macrolfti\./i(:ades
. A aborar ou Atualizar o no Projeto.
PMO.7 Sreo?;atlg de étrléilézargﬁja gg Cronograma do Projeto, (Ff:gjr;(t)grama do 38 76 152 'Fl;?cr)?;r;ho do Bai>.<a: 1 até 25;
Projeto com prazo nas atividades Média: 25_ até 75;
Alta: mais que
75;
Elaboragéo - ou Vacro Atidades
Gestéo de | Atualizacdo de |Criacdo ou Atualizacao | Backlog do Tamanho do .
PMO.8 ; . 38 76 152 : no Projeto.
Projeto Backlog do | de Backlog do Projeto Produto Projeto Baixa: A
Produto aixa: 1 ate,25,
Média: 25 até 75;
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Alta: mais que
75;
Quantidade de
. Macro Atividades
Elaboragdo ou no Projeto
PMO.9 Ges_tao de | Atualizacdo de |Criacdo ou Atual_|zagao Backlog da Sprint 1425 | 285 57 Tamanho do Baixa: 1 até 25:
Projeto Backlog da | de Backlog da Sprint Projeto . Py
. Média: 25 até 75;
Sprint } .
Alta: mais que
75;
Realizagao de Profissional
Realizacdo de|Consultoria in Loco de| .. L
: o Disponibilizado x
Consultoria em Consultoria  In|um o Profissional por 4 horas para Sem Alteracao Complexidade
CST.1 : Loco de | Especialista em um : 28,5 28,5 28,5 |de Ul
Tecnologia - . realizar . Unica
Profissional produto ou solugdo de Complexidade
Especialista mercado durante o acompanha_mento
. ¥ do uso do sistema
periodo de 4 horas
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
NUmero de
Areas de
Realizagdo de Conhecimento
Treinamento Realizacéo de . . ou
. Metodologia, Treinamento Equipe capacitada Funcionalidades
Consultoria em . no uso de Produto Tamanho do
CST.2 Tecnoloaia Produto, Metodologia,  Produto, ou Solucio de 114 228 456 Treinamento do
9 Framework ou|Framework ou Solugéo Mercado & Sistema/Madulo.
Solucéo de | de Mercado Baixa: 1 até 25;
Mercado Média: 25 até 75;
Alta: mais que
75;
Criacéo ou
Atualizacdo de
DQCu_mentagao Criacdo ou Atualizacdo
Técnica como =
de Documentacgéo
Proposta de Técnica como Proposta
Consultoria em Nor,n_1at|vas, de Normativas, Politicas |Hora de Trabalho Sem Alteragao Complexidade
CST.3 : Politicas ou P 7,13 7,13 7,13 |de Ul
Tecnologia ou Regras Técnicas | Apresentado . Unica
Regras . : Complexidade
P relacionado a Tecnhologia
Teécnicas <
da Informacao e

relacionado a
Tecnologia da
Informacdo e
Comunicacdo

Comunicacao
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Consultoria  na
Area de )
Tecnologia da|Consultoria na Area de
Informacg&o para | Tecnologia da
. Criacao de | Informagé&o para Criacdo Sem Alteracédo .
CSTA4 .?ggﬁglléorig M| processos  de | de Processos de :o::sgre]:ta'groabalho 7,13 7,13 7,13 |de Comg:ﬁégjade
9 Desenvolviment | Desenvolvimento de | 7P Complexidade
o0 de Sistema, | Sistema, Qualidade e/ou
Qualidade e/ou | Arquitetura de Software
Arquitetura de
Software
A quantidade de UST
o n calculada para
?:ni“zag:i?qsgﬁorf;eunfmo realizacédo de 1 hora de
Tecnologia para decidir reun!rzlo, como - as
algo relacionado as reunies podem ter
. Reunido com : mais ou menos tempo, Sem Alteracao .
CST.5 ?ggﬁg:;oﬁf €M | Consultoria em Lﬁggﬁg'a};’ Pr%iisasu(zz, Ata de Reunido elas devem ser| 4,75 4,75 4,75 |de Comg:]ei;(;jade
9 Tecnologia gia, ' remuneradas por Complexidade

Framework, Solucdo de
Mercado ou
Documentagdo Técnica,
entre outras demandas.

fracbes de 15 minutos.
A reunido com apenas a
equipe da Contratada
nao deve ser
contabilizada.
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Realizar as atividades
necessarias para
compreender a
necessidade do | Documentacdo do
. negocios, na é&rea de |Problema do
Realizar O| ~x z =
A X Ciéncia de Dados. E |Modelo de Documentaca
Ciéncia de | Entendimento e . X .
~ necessario construir uma | Aprendizado  de o do Problema .
Dados e | Documentagéo ~ PR Complexidade
CDBI.1 BUSINESS do Problema na documentacao para | Maquina ou 102 102 102 |de Modelos Unica
. < .~ . |explicar o Modelo de|Modelo de Ciéncia de
Intelligence Area de Ciéncia . L ~
Aprendizado de Maquina | Geragdo de Dados Dados
de Dados ~ .
ou Modelo de Geragéo | Textuais e seus
de Dados Textuais, | Objetivos
documentando requisitos
e objetivos para orientar
a analise de dados
Realizar as atividades de En_tende-se~ por "dados
a informagdes brutas e
. receber ou coletar os ~
Realizar Coleta, ndo processadas que
. dados, depurar e ~
Limpeza e sdo relevantes para o :
A ~ formatar dados de ~ Quantidade de
Ciéncia de | Transformacao di f . de dad problema em questao. del d d T
Dados e|de Dados para iversas ontes e | Conjunto de dados Essas informacaes Mo elo e Da, 0S. B§1|>_<a. 1
CDBI.2 . ~ transformar os mesmo, | preparado e L 34 57,8 98,3 | Aprendizado até 6; Média: 7
Business execucao de ~ podem assumir varias L o ) .
. L para execucao de | depurado de Maquina até 12; Alta: mais
Intelligence atividades de |’ : A formas, dependendo da .
. atividades de Ciéncia de o que 12;
Ciéncia de natureza da aplicacdo e
Dados, assegurando que o
Dados . e dos requisitos do
estejam prontos analise
~ modelo, mas podemos
e construgdo de um :
explicar se  forma
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Modelo de Aprendizado simples como sendo
de Maquina colunas de uma tabela,
gue podem conter um
texto simples, um valor
numeérico, uma
categoria ou até mesmo
um texto livre.
Esta atividade gerara
varios Modelos de
. Realizar as atividades de Aprendizado de
Realizar a ~ Cada um dos|,, . .
. construcgéo, testes, Maquina, onde cada um .
A Construcéo, e Modelo de . Quantidade de
Ciéncia de lidaca validacéo, : dos modelos, devera | L
Dados e va |d.agac3 € a aprimoramento, Agren_dlzado de apresentar 0S Mode ° de Da,d 0s. B,au).(a.l
CDBI.3 Business Otimizagdo do otimizagao do Modelo de Maquina Gerados, resultados e escolhas 17 28,9 49,2 Aprerldlz_ado a:[e 6., Med@.?_
. Modelo de ; P seus Resultados e de Maquina até 12; Alta: mais
Intelligence . Aprendizado de Maquina pelo uso do mesmo. .
Aprendizado de as Escolhas que 12;
P e apresentar 0S seus . Dentro dos Modelos de
Maquina Realizadas ;
resultados alcangados Dados alterar os hiper-
parametros é uma
alteracdo do modelo.
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Este Modelo de
. o Geracdo de Dados
Realizagdo da validacdo : o "
A Textuais ird  utilizar
. da eficicia do Modelo de
Realizacdo da ' P alguns dos modelos de .
S S . Aprendizado de Maquina | Modelo de ~ . Quantidade de
Ciéncia de | Validacdo Final . . : geracao conhecidos T
com o cliente. Ap6s |Aprendizado de ; . Modelo de | Dados. Baixa: 1
Dados e|do Modelo de Ao . P . mundialmente (OpenAi . PSP
CDBI.4 : : aprovacao, integra-lo nos | Mdquina Validado ; 102 173,4 | 294,8 | Aprendizado até 6; Média: 7
Business Aprendizado de | _: ChatGPT, Microsoft P c o R
. P sistemas para uso|e Implementado | ;. L de Maguina até 12; Alta: mais
Intelligence Maguina €| pratico, garantindo sua | nos sistemas Bing, Google Gemini ue 12;
Implementagéo pratico, 9 etc.) e com isso sera q '
aplicabilidade no L o
necessario adquirir um
contexto real. ; iy
servigo que ir4 gerar os
textos (tokens)
Realizar as atividades de Modelg de Este Modelo de
~ Geracao de Dados =
. construcao, . Geragdo de Dados
Realizar a . o .~ | Textuais (Prompts, T
~ configuracdo, validacéo, N Textuais utilizar alguns
A Construcéo, TR parametros, e
Ciéncia de S testes, otimizacdo e dos modelos de Modelo de
Dados e Validacdo e a aprimoramento do outras eracao conhecidos Geracdo de| Complexidade
CDBI.5 . Otimizacdo do b = configuracdes), gerag: 8,5 8,5 8,5 ¢ pe
Business Modelo de Geragédo de | ;. mundialmente e com Dados Unica
. Modelo de : além de | . . . .
Intelligence = Dados Textuais, e ISSO sera necessario Textuais
Geragao de realizar a apresentacéo apresentar 95 | adquirir um servico que
Dados Textuais P & dados gerados e adq 04
de alguns dos dados ; . irA gerar o0s textos
motivo da analise
gerados da escolha (tokens)
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Atividade de realizar a
Realizar a | geracao dos Tokens, que
Geracdo  dos |irdo gerar os textos dos
Ciéncia de Textos dos | Modelo de Geragdo gJe Um Milhdo de|Apenas como Tokens de
Modelo de | Dados Textuais, N ~ .
Dados e ~ - Tokens (palavra | referéncia, 1.000 tokens Geracdo de| Complexidade
CDBI.6 . Geracao de |utilizando alguns dos . 7.5 7,5 7.5 Ui
Business . = ou parte das|equivalem a cerca de Dados Unica
. Dados Textuais | modelos de geracdo de .
Intelligence . palavras) 750 palavras Textuais
(Entregar 0s | texto conhecidos
Tokens mundialmente  (OpenAi
utilizados) ChatGPT, Microsoft Bing,
Google Gemini, etc.)
Realizagdo da validacéo
Realizacdo da |da eficacia do Modelo de
Ciéncia de Validacdo Final |Geracdo de  Dados | Modelo de Modelo de
Dados e do Modelo de |Textuais com o cliente. | Geragdo de Dados Geracio  de| Complexidade
CDBI.7 . Geracao de | Apés aprovacgéo, integra- | Textuais Validado 102 102 102 & pe
Business . . Dados Unica
: Dados Textuais |lo nos sistemas para uso [e  Implementado .
Intelligence - : . Textuais
e pratico, garantindo sua | nos sistemas
Implementacgéo | aplicabilidade no
contexto real.
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Numero de
Ciéncia de Realizar a Gréficos ou
Dados e Criacéo de | Realizar a Criacdo de Painel com Grafico Relatorios no
CDBI.8 . Painéis, com | Painéis, com Gréficos ou . 17 25,5 38,3 | Painéis de BI Painel. Baixa: 1
Business f g o e/ou relatério L
Intelligence Graﬂcp_s ou | Relatérios. at,e 4; Média: 4
Relatorios até 9; Alta: mais
que 10;
Numero de
Ciéncia de Realizar a Gréficos ou
Dados e Alteracéo de | Realizar a Alteracdo de Painel com Grafico Relatérios no
CDBI.9 . Painéis, com | Painéis, com Gréficos ou L 8,5 12,8 19,2 | Painéis de BI Painel. Baixa: 1
Business g o e/ou relatério o
Intelligence Graﬂcp_s ou | Relatérios. at,e 4; Média: 4
Relatorios até 9; Alta: mais
que 10;
Realizar a Entende-se Origem de NUmero de
L X Realizar a Criagdo da | Documentacdo Dado casa tabela ou Campos a serem
Ciéncia de | Criacdo da X ; .
~ Documentagéo das |com Regras de|arquivo com dados a . utilizados no BI.
Dados e | Documentacao ~ 2 . Origem dos - .
CDBI.10 : ; regras de formacédo dos | Formatacdo de | serem importados. 17 28,9 49,2 Baixa: 1 até 6;
Business de Origem e - A d S Dados P Lo,
. ~ dados e identificagdo das | cada Origem dos|Onde cada tabela ira Média: 7 até 12;
Intelligence Formatacgéo dos

Dados

Origens dos Dados.

Dados

ser uma documentacao
especifica

Alta: mais que
12;
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
. Entende-se Origem de Numero de
Realizar a . = =
L ~ Realizar a Alteragdo da | Documentacédo Dado casa tabela ou Campos a serem
Ciéncia de | Alteracéo da ~ ; .
~ Documentagéo das|com Regras de|arquivo com dados a . utilizados no BI.
Dados e | Documentacao ~ z . Origem dos o e
CDBI.11 . ; regras de formacdo dos | Formatacdo de | serem importados.| 8,5 14,5 247 Baixa: 1 até 6;
Business de Origem e : LA d " Dados P e
: ~ dados e identificacdo das | cada Origem dos|Onde cada tabela ira Média: 7 até 12;
Intelligence Formatagéo dos | ~ . ~ . mai
D Origens dos Dados. Dados ser uma documentagao Alta: mais que
ados o :
especifica 12;
NuUmero de
S Criagdo dos jobs de : Campos a serem
gfdnocsla dg Realizar a | extragao, limpeza, |JOB de ETL de Egtdegdgiz Ot:g:g SE Origem dos utilizados no BI.
CDBI.12 : Criacéo de JOB | transformacéo e carga de | cada Origem dos . 17 28,9 49,2 g Baixa: 1 até 6;
Business arquivo com dados a Dados P L oo
. de ETL dados (ETL), para cada | Dados . Média: 7 até 12;
Intelligence ; serem importados. o
Origem dos Dados Alta: mais que
12,
NuUmero de
A Alteracdo dos jobs de i . Campos a serem
gfdnocéa dZ Realizar a | extragao, limpeza, |JOB de ETL de [E)gtdegdgazz Ct):g:g gﬁ Origem  dos utilizados no BI.
CDBI.13 BUSINESS Alteracéo de |transformacédo e carga de | cada Origem dos arquivo com dados a 8,5 14,5 247 Dagos Baixa: 1 até 6;
: JOB de ETL dados (ETL), para cada | Dados quivo Média: 7 até 12;
Intelligence serem importados.

Origem dos Dados

Alta: mais que
12;
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Realizacdo de Reunido
com Cientista de Dados
e/ou o Analista de Bl para A quantidade de UST
decidir algo em relacdo calculada para
dos Modelo de realizacdo de 1 hora de
Aprendizado de reunido, como  as
L Reunido sobre |Maquina, Modelo de reunibes podem ter
Ciéncia de| ~A . " . N
Dados e Ciéncia de Geragao de Dados _ mais ou menos tempo, Sem Alteracdo Complexidade
CDBIl.14 : Dados e | Textuais, Coleta de |Ata de Reunido elas devem ser| 8,5 8,5 8,5 |de U
Business . . . Unica
. Business Dados, Limpeza de remuneradas por Complexidade
Intelligence . ~ ~ .
Intelligence Dados, Transformacéao fracdes de 15 minutos.
de Dados, Andlise de A reunido com apenas a
Dados, Painéis e outras equipe da Contratada
acbes relacionadas a nao deve ser
Ciéncia de Dados e contabilizada.
Business Intelligence,
entre outras demandas.
Servico de criacdo e
L Constru¢do de | atualizacdo de algoritmos
Ciéncia de . s = =
Dados e algorltr_n(_)s superv!s!onados € N80 |, - de Trabalho Sem Alteracao Complexidade
CDBI.15 . supervisionados | supervisionados, 10,63 | 10,63 | 10,63 |de U
Business = . A Apresentado . Unica
Intelligence e nao | combinando técnicas Complexidade

supervisionados

estatisticas e machine
learning
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Implementacgéo de Namero de
Ciéncia de | Criacdo de b & . Intengdes/Integra
Chatbot com fluxos de NUumero de ~ L
Dados e | Chatbots el. ~ . . Fluxo de Chatbot ~ ¢cOes. Baixa: 1
CDBI.16 . . interacéo, incluindo 51 102 204 | Intencdes/Inte PN
Business assistentes Y . ~ Implementado ~ até 5; Média: 6
. ; 2 definicdo de intencdes e gracdes < Ao S
Intelligence virtuais até 13; Alta: mais
respostas i
que 13;
Constru¢éo de pipeline NGmero de
. de Processamento de
Ciéncia de | Processamento | . . Etapas do
; Linguagem Natural (PLN) | o. . Numero de| . -
Dados e |de Linguagem . Pipeline de PLN Pipeline. Baixa: 1
CDBI.17 . para analise, 68 115,6 | 196,6 |Etapas do A g
Business Natural  (PLN) e s Implementado L até 25; Média: 3
. classificacédo elou Pipeline - i .
Intelligence de Documentos ~ até 4; Alta: mais
transformacgéo de ue 4:
documentos q '
Servigo de criacdo e/ou
Ciéncia de | Construcdo de atuallzg(_;ao de algontrn_os x
Dados e | algoritmos de que utilizam de analise Hora de Trabalho Sem Alteragao Complexidade
CDBI.18 . . de redes e/ou grafos para 10,63 | 10,63 | 10,63 |de o
Business analise de redes | . . Apresentado . Unica
. identificar Complexidade
Intelligence e/ou grafos

relacionamento entre

elementos
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Administracao de
- ~ Modelos de Inteligéncia
A Administracdo e g :
Ciéncia de | . - f o | Artificial com servigco de .
Disponibilizagao Sem Alteracédo .
Dados e armazenamento e|Modelo de IA Complexidade
CDBI.19 . de Modelos de . , T 34 34 34 de g
Business Co versionamento, além de | Administrado : Unica
. Inteligéncia ; S Complexidade
Intelligence oL disponibilizacdo em
Artificial .
Ambiente controlado
(SandBox)
o Auditoria Técnica em
i Auditoria N
Ciéncia de |, . Modelos de Inteligéncia =
Dados e Tecnica €M | Artificial podendo | Hora de Trabalho Sem Alteragao Complexidade
CDBI.20 . Modelos de L ] 10,63 | 10,63 | 10,63 |de D
Business NG realizar testes como: | Apresentado . Unica
. Inteligéncia : Complexidade
Intelligence I fairness, robustez,
Artificial :
vieses, entre outros
Catalogacao Namero de
Ciéncia de 0gagao, Implementacgéo de . Atributos
Dados e anqr_1|m|zagao € praticas de catalogacao Base de Dados Nu_mero de Sensiveis. Baixa:
CDBI.21 . politicas de . ' | Catalogada e 51 102 204 | Atributos PPN
Business classificagéo e c P 1 até 6; Média: 7
. acesso de Lo Anonimizada Sensiveis P ) .
Intelligence dados anonimizagao até 12; Alta: mais

que 12;
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Servico de
Desenvolviment desenvolvimento de
. ~ | robds de software (RPA),
Ciéncia de | o de automagéo . , | =
Dados e|robética  com |>¢ Necessario _podera Hora de Trabalho Sem Alteragao Complexidade
CDBI.22 . . ~ integrar com servicos de 10,63 | 10,63 | 10,63 |de e
Business integracdo de A Iy Apresentado . Unica
. T Inteligéncia Artificial, Complexidade
Intelligence Inteligéncia .
Artificial para automatizar fluxos
processuais e
administrativos
Realizar Sem Alteragdo
Gestéo de | Digitalizagéo Realizar a Digitaliza¢&o | Documento ¢ Complexidade
GDOC.1 . o 0,15 0,15 0,15 |de £
Documentos dos de Documentos Diversos | Digitalizado . Unica
Complexidade
Documentos
Realizar a Digitacdo de NUmero de
Realizar dados diversos, NGmero Campos a serem
Gestao de | Digitacéo de | alimentando Documento digitados. Baixa:
GDOC.2 - . . 0,3 0,7 1,6 Campos PN
Documentos Documentos maquinas/equipamentos | Digitado L 1 até 6; Média: 7
) Digitados A, ) .
Diversos de processamento de até 12; Alta: mais
dados; que 12;
Numero de
. Realizar a conferéncia e . Campos a serem
Gestao de ReahzaAr . verificar dados | Documento Ntmero digitados. Baixa:
GDOC.3 Conferéncia de . 0,15 04 0,9 |Campos PO
Documentos comparando-os com | Conferido L 1 até 6; Média: 7
Dados Digitados

documentos de origem;

até 12; Alta: mais
que 12;
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
. uantidade de
Realizar a Q
T . Processos do
Analise de Criagao da | Realizar o desenho do Processo de Fluxo. Baixa: 1
ANAS.1 . Documentacdo |fluxo do processo de P 9,75 14,7 22,1 | Processo ANt
Sistema . Negocio até 12; Média: 13
do Processo de | negocio A ) .
Nedqbcio até 25; Alta: mais
9 que 25;
. uantidade de
Realizar a Q
~ . Processos do
Analise de Alteracao a| Realizar o desenho do Processo de Fluxo. Baixa: 1
ANAS.2 . Documentacdo |fluxo do processo de P 4,88 7,4 11,1 | Processo L
Sistema - Negdcio até 12; Média: 13
do Processo de | negdcio - ) )
Nedqbcio até 25; Alta: mais
9 que 25;
Realizar a|Criacdo do documento ngnﬂdgde de
o . ) Funcionalidades.
. Criacéo de arquitetura de sistema o : oor.
Analise de e Documento de Tamanho do| Baixa: 1 até 25;
ANAS.3 . Documento de|com a descricdo da . 19,5 39 78 : P iy
Sistema . e o Arquitetura Sistema Média: 25 até 75;
Arquitetura do | solugdo técnica utilizada o
. . Alta: mais que
Sistema para o sistema. 75
Realizar a | Alteracdo no documento Q“"".”t'd?de de
~ . . Funcionalidades.
- Alteracéo de arquitetura de sistema o A,
Analise de - Documento de Tamanho do| Baixa: 1 até 25;
ANAS.4 . Documento de|com a descricdo da . 6,5 13 26 . e Py
Sistema . Ao s o Arquitetura Sistema Média: 25 até 75;
Arquitetura do | solucéo técnica utilizada T
. . Alta: mais que
Sistema para o sistema.

75;
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Realizar a
Criacéo ou
Alteracéo de | Realizar a Criacdo ou
Documento de | Alteracdo de Documento Sem Alteracio
Andlise de | Arquitetura do | de Arquitetura de |Hora de Trabalho ¢ Complexidade
ANAS.S5 | . : ; o 8,13 8,13 8,13 |de b
Sistema Sistema  com | Sistema com Inteligéncia | Apresentado . Unica
N . . Complexidade
Inteligéncia Artificial, Big Data e/ou
Artificial, Big | Data Lake.
Data e/ou Data
Lake
Realizar a Quantidade de
Criacio Criar 0 documento que Funcionalidades.
ANAS 6 A_nahse de Documento  de contém uma de_scrlgao D_ociumento de 39 78 156 T_amanho do B,a|>_<a.:1ate’25;_
Sistema o de alto nivel do sistema, | Viséo Sistema Média: 25 até 75;
Visdo Geral do ~ i .
X €SCopOo e NA0-escopo. Alta: mais que
Sistema 75;
Realizar a | Alteracdo no documento Q“"".m'd?de de
~ Ny Funcionalidades.
. Alteracéo de visdo geral do U o
Andlise de ; . ~_ | Documento de Tamanho do| Baixa: 1 até 25;
ANAS.7 . Documento de | sistema, com descricdo |, ~ 13 26 52 . P Lol
Sistema o . ; Viséo Sistema Média: 25 até 75;
Viséo Geral do |de alto nivel do sistema, e
. ~ Alta: mais que
Sistema €sSCcopo e Nao-escopo. 75
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
. Quantidade de
Realizar al . X .
- Criacio Crlar, 0 docume_nEo que A Funcmnahdgdes.
ANAS.8 A_nallse de Documento  de contém a descrlgaq dos D_oc~umento de 19,5 39 78 Taman o do Bf';u).(a'. late,25,‘
Sistema . Termos de Negocio do | Visédo Sistema Média: 25 até 75;
Glossério Geral | _. e
; sistema. Alta: mais que
do Sistema .
75;
Realizar a Q“"".”t'd?de de
. Alteracéo do | Alteragdo no documento Funcmnalldgdes.
ANAS.9 Andlise de Documento de |de alossario geral do Documento de 65 13 26 Tamanho do| Baixa: 1 até 25;
"~ | Sistema . €9 9 Visao ' Sistema Média: 25 até 75;
Glossario Geral | sistema i .
. Alta: mais que
do Sistema )
75;
Reallz_ar Analise Atividade de Andlise de Vale deixar _claro_ que Numero de
de Sistema de| . < uma funcionalidade
sistema e documentacgéo N Campos em Tela
uma basica do sistema corresponde a (visiveis ou
ANAS.1 | Anélise de | Funcionalidade, .. | Documentagcdo da |realizacdo do Cadastro Desenvolvime .
. ~ . | podendo conter a Estdria . : ; i 16,25 | 27,7 47,1 . ocultos). Baixa: 1
0 Sistema com construcao - - Funcionalidade de um item especifico, nto de Sistema A
do Usuario, Protétipo de NS até 6; Média: 7
de o enquanto a Edicdo é o ) .
= Tela, Regras e Critérios : até 12; Alta: mais
documentacao A considerada uma .
. de Validacéao. . ! - que 12;
do sistema funcionalidade distinta.
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Realizar
Alteracéo na
Andlise de | Atividade de Alteracéo na Este item é utilizado, NUmero de
Sistema de uma | Analise de sistema e guando toda a Campos em Tela
ANAS.1 | Andlise de Funmonahdade_ dpcumentac;ao basica do Documentacio da dpcumentaggo_ ,do Desenvolvime (visiveis ou .
. que possui | sistema, podendo conter . . sistema esta disponivel | 9,75 16,6 28,3 . ocultos). Baixa: 1
1 Sistema ~ . .. | Funcionalidade . nto de Sistema PSR
Documentacdo |a Estoria do Usuario, para edicédo e até 6; Média: 7
completa, Protétipo de Tela, Regras continuidade da analise até 12; Alta: mais
ajustando a | e Critérios de Validacao. normalmente. que 12;
documentacao
do sistema
Atividade de Estudo de . Numero de
. ~ ; Esta atividade deve ser Campos em Tela
Realizar Estudo | Integracdo entre sistema, . ; o
- ~ X ~ realizada em conjunto . (visiveis ou
ANAS.1 | Analise de |de Integracdo | gerando a documentacéo | Documentacdo de Desenvolvime o
. > L ~ com o] 26 44,2 75,2 . ocultos). Baixa: 1
2 Sistema de Sistema | que possibilita a | Integracdo C . nto de Sistema PN
. . . ~ proprietario/responsave até 6; Média: 7
entre sistemas | utilizacdo de informacgdes . P R
) | de ambos os sistemas até 12; Alta: mais
de outro sistema que 12
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Cada Diagrama esta
associado a uma
Entidade, como, por
exemplo, Funcionério,
. Atividade de Criacdo de gue € uma entidade que
Realizar . 5 L ,
s um Diagrama auxiliar ao pode ter varias Numero de
Criacéo de o ; .
processo de Andlise de funcionalidades, como Campos em Tela
alguns dos | o. d dics A
ANAS.1 | Analise de | Diagramas que Sistema, como - pory Ca ast~ro, E icao € Desenvolvime (visiveis ou
’ . 2, exemplo: Diagrama de | Diagrama Exclusdo. Assim, o 13 22,1 37,6 . ocultos). Baixa: 1
3 Sistema auxiliam no . . . N nto de Sistema NS
Estado, Diagrama de Diagrama se relaciona a até 6; Média: 7
Processo de . ; o o T
Analise de Class?, _ Dlagrama de Entidade Eunmonano, e até 12; Alta: mais
. Sequéncia, Diagrama de nao as suas que 12;
Sistema . .
Componente, etc. funcionalidades. Pode
ser necessario utilizar
mais de um Diagrama
para a mesma
Entidade.
. Atividade de Alteracéo de Esta atividade deve ser
Realizar . - . ; ,
~ um Diagrama auxiliar ao realizada em conjunto Numero de
Alteracdo em i |
um dos | Processo de Analise de com o Campqs em Tela
. : Sistema, como  por proprietario/responsave . (visiveis ou
ANAS.1 | Andlise de | Diagramas que R . ; Desenvolvime o
. 2. exemplo: Diagrama de | Diagrama | de ambos os sistemas.| 6,5 111 18,9 . ocultos). Baixa: 1
4 Sistema auxiliam no . nto de Sistema PNEARE
Estado, Diagrama de Entende-se que cada até 6; Média: 7
Processo de . . P L ao R
L1 Classe, Diagrama de Diagrama estara ligado até 12; Alta: mais
Analise de . ; ) )
. Sequéncia, Diagrama de uma Entidade. Pode ser que 12;
Sistema L. .
Componente, etc. necessario mais de um
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Diagrama para a
mesma Entidade.
A quantidade de UST
calculada para
Realizacdo de Reunido reah;:’:u;ao de 1 hora de
! ) reunido, como  as
do Analista de Sistema reunides odem  ter
Reunido dojcom o Cliente ~para mais ou mgnos tempo Sem Alteracdo
ANAS.1 | Analise de | Analista de | entender sobre a i PO, ¢ Complexidade
. . Ata de Reuniéo elas devem ser| 6,5 6,5 6,5 |de e
5 Sistema Sistema com o | demandas e . Unica
) : remuneradas por Complexidade
Cliente necessidades do ~ .
. fracbes de 15 minutos.
sistema, entre outras -
A reunido com apenas a
demandas.

equipe da Contratada
nao deve
contabilizada.

ser
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Caod. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Realizar o] Entende-se por Numero de
. . . ) . Campos em Tela
Desenvolviment | Realizar o] funcionalidade realizar (visiveis ou
Desenvolviment | o de uma | Desenvolvimento da | Funcionalidade o0 Cadastro de um Desenvolvime o
DESV.1 . . . : : ; X : 42,5 72,3 123 . ocultos). Baixa: 1
o de Sistema Funcionalidade |Funcionalidade com | Desenvolvida determinado item, nto de Sistema PPN
C ] até 6; Média: 7
com Front-End | Front-End e Back-End sendo que a Edicdo é o RN
) . até 12; Alta: mais
e Back-End outra funcionalidade. .
que 12;
Realizar NuUmero de
~ Entende-se por
Alteragdo em . . . . : Campos em Tela
Realizar Alteragdo em funcionalidade realizar S
Desenvolviment |42 , uma Funcionalidade j& | Funcionalidade o Cadastro de um Desenvolvime (visiveis ou
DESV.2 . Funcionalidade ; X . ; 23,38 | 39,8 67,7 . ocultos). Baixa: 1
o de Sistema Desenvolvida, com Front | Desenvolvida determinado item, nto de Sistema PN
com Front-End oA até 6; Média: 7
.~ | e Back-End sendo que a Edicdo é o R
e Back-End ja outra funcionalidade até 12; Alta: mais
Desenvolvida ' que 12;
. NuUmero de
Realizar o]
. . Campos em Tela
Realizar Desenvolvimento de uma (visiveis ou
DESV 3 Desenyolwment Desenvolviment AP_I Qe Integracdo, com | APl de Int_egraqao 255 43.4 73.8 Desenvo_lwme ocultos). Baixa: 1
o de Sistema o de APl de |objetivo de | Desenvolvida nto de Sistema até 6: Média: 7
Integracéo importar/acessar 0s c Ao S
até 12; Alta: mais
dados. .
que 12;
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Numero de
Realizar Realizar a Alteracdo de Campos em Tela
Desenvolviment | Alterac&o de|Uma APl de Integracdo, API de Integracéo Desenvolvime (visivels ou
DESV.4 . & com  objetivo  de egrag 12,75 | 21,7 | 36,9 . ocultos). Baixa: 1
o de Sistema API de|. Desenvolvida nto de Sistema PPN
Integracio importar/acessar 0s a:[e 6; Média: 7
dados. até 12; Alta: mais
que 12;
Estaul :jz(;':\sr Estudo para definicdo de
. . solugdo de problemas Sem Alteracgdo .
Desenvolviment | Técnicos para| . .. . . Hora de Trabalho Complexidade
DESV.5 . ~ ndo triviais do sistema ou 8,5 8,5 85 |de L
o de Sistema Solugéo de d luca ~_ | Apresentado lexidad Unica
Problemas N3o | 9€ ‘solugdo  nao Complexidade
Triviais conhecida pela equipe.
Realizar a
implementacéo de
Realizar a sistemas, programas ou
implementacao API que resolvam
Desenvolviment | de Cadigo problemas c_omplexos %Y\ Hora de Trabalho Sem Alteragao Complexidade
DESV.6 , que implementem 8,5 8,5 85 |de o
o de Sistema Fonte de lqori N . | Apresentado lexidad Unica
Programacio algoritmos  n&o usuais, Complexidade
Complexa qgue exijam tempo para

elaboracdo da solucdo
ou focados em calculos
complexos.
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Realizar a .
. . Realizar a
implementacdo |. =
d Cddigo Implementagéo de Sem Alteracdo
Desenvolviment | &° 991 sistemas programas ou | Hora de Trabalho ¢ Complexidade
DESV.7 . Fonte de T 10,63 | 10,63 | 10,63 |de A
o de Sistema = API que criam, alteram | Apresentado : Unica
Programagéo o L Complexidade
¥~ ._|ou utlizam Inteligéncia
com Inteligéncia s
e Artificial.
Atrtificial
Realizar a .
. ~ Realizar a
implementacdo implementacéo de
Desenvolviment de Codigo sisFt)emas ?o ramas ou |Hora de Trabalho Sem Alteragao Complexidade
DESV.8 . Fonte de » Prog 10,63 | 10,63 | 10,63 |de pie
o de Sistema x APl que criam, alteram | Apresentado . Unica
Programacéo o . Complexidade
: ou utilizam Big Data e/ou
com Big Data Data Lake
e/ou Data Lake '
A quantidade de UST
Realizagdo de Reunido calculada para
x do Desenvolvedor de realizacdo de 1 hora de
Reuniéo do | o ; T
Sistema ou Arquiteto de reunido, como  as
Desenvolvedor . : c .
. : Sistema com o Cliente reunibes podem ter Sem Alteracao .
Desenvolviment | de Sistema ou x . Complexidade
DESV.9 . . para entender sobre a |Ata de Reunido mais ou menos tempo,| 8,5 8,5 85 |de Ul
o de Sistema Arquiteto de . Unica
. demandas e elas devem ser Complexidade
Sistema com o :
) necessidades do remuneradas por
Cliente . ~ .
sistema, entre outras fracbes de 15 minutos.
demandas. A reunido com apenas a

equipe da Contratada
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
nao deve ser
contabilizada.
Entende-se que uma
Funcionalidade deve
incluir tanto os casos de NGmero de
_ _ teste de sucesso quanto Campos em Tela
_ Realizar a Realizar a Criagdo do ) 0S Casos de test? _de _ (visiveis ou
QLDS.1 Qualidade de Criacio do Caso de Teste, | Documentacdo do falha. Asglm, uma unica 7 119 20.3 Desenvo_lwme ocultos). Baixa: 1
"~ | Software descrevendo a forma que | Caso de Teste funcionalidade pode ter ’ ! nto de Sistema PPN
Caso de Teste d , . . até 6; Média: 7
evera ser feito o teste. diversos casos de teste, o ) .
. ] até 12; Alta: mais
pois normalmente & que 12;
comum testar 0 casos ’
de sucesso e o0s
diversos casos de erro.
Este item é utilizado, NUmero de
. ~ uando a Campos em Tela
. Realizar a Realizar a Alteragdo do = gocumentagéo do caso . (v?siveis ou
QLDS.2 Qualidade  de Alteracéo de Caso de Teste, | Documentagao do de teste esta disponivel | 3,5 6 10,2 Desenvolvime ocultos). Baixa: 1
’ Software descrevendo a forma que | Caso de Teste ’ ’ nto de Sistema ' :

Caso de Teste

devera ser feito o teste.

para edicédo e
continuidade
normalmente.

até 6; Média: 7
até 12; Alta: mais
que 12;
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Realizar a Numero de
Criacéo de . I o Campqs em Tela
Qualidade  de | Automacdo do Realizar a Criagdo do | Codigo da Desenvolvime (visiveis ou
QLDS.3 & cddigo de automacéo do | Automacao do 14 23,8 40,5 . ocultos). Baixa: 1
Software Teste de Back- d K-End d K-End nto de Sistema 5 6 Média:
End de uma teste do Back-En Teste de Back-En a:[e 6: Mle .la. 7
Funcionalidade ate 12; Ata..mals
que 12;
Realizar a NuUmero de
e - Campos em Tela
Criacéo de . . Cddigo da b
Qualidade de|Automacdo do Realizar a Criagdo do Automacéo do Desenvolvime (visiveis ou
QLDS.4 & cédigo de automacéo do & 17,5 29,8 50,7 . ocultos). Baixa: 1
Software Teste de Front- Teste de Front- nto de Sistema PN
teste do Front-End até 6; Média: 7
End de uma End até 12; Alta: mais
Funcionalidade ! .
que 12;
NuUmero de
Realizar a Testes Campos em Tela
Qualidade  de Execucdo dos | Realizar a Execuc¢do de 1 Automatizado Desenvolvime (visiveis ou
QLDS.5 Testes (um) Teste Automatizado 3,5 6 10,2 . ocultos). Baixa: 1
Software . Executado e nto de Sistema PNEARE
Automatizados | no Back-End. Resultado até 6; Média: 7
de Back-End até 12; Alta: mais
que 12;
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Numero de
Realizar a Testes Campos em Tela
Qualidade  de Execucdo dos | Realizar a Execucéo de 1 Automatizado Desenvolvime (visiveis ou
QLDS.6 Software Testes (um) Teste Automatizado Executado e 3,5 6 10,2 nto de Sistema ocultos). Baixa: 1
Automatizados | no Front-End. Resultado até 6; Média: 7
de Front-End até 12; Alta: mais
que 12;
NuUmero de
Realizar a Campos em Tela
. Execucdo  de |Realizar a Execucéo dos . (visiveis ou
QLDS.7 Qualidade  de Teste Manual | Testes Manual em uma Resultado do 3,5 6 10,2 Desenvo_lwme ocultos). Baixa: 1
Software ; ; Teste Manual nto de Sistema A
em uma | Funcionalidade. até 6; Média: 7
Funcionalidade. até 12; Alta: mais
que 12;
A quantidade de UST
Realizagdo de Reunido calc_ulad? para
_ do Qualidade de reah;agao de 1 hora de
Reunido do . reuniao, como as
. Software com o Cliente i x
Qualidade de Analista de ara entender sobre a reunices podem ter Sem Alteragdo Complexidade
QLDS.8 Software Qualidade de gemandas e Ata de Reuniéo mais ou menos tempo, 7 7 7 de Snica
Software com o : elas devem ser Complexidade
Cliente ngcess@ades do remuneradas por
sistema, entre outras ~ .
demandas. fracbes de 15 minutos.

A reunido com apenas a
equipe da Contratada
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
nao deve ser
contabilizada.
Atendimento Realizagéo de | Registro de
Remoto com | Atendimento Remoto | Atendimento Sem Alteracio
Suporte ao | Resolugdo de|jcom Resolugdo de|Remoto com ¢ Complexidade
INF.1 A o ~ . A ~ 0,7 0,7 0,7 |de 5
Usuério Final Duvida ou Acéo | Davida ou Acdo Técnica | resolucao da . Unica
P o ~ Complexidade
Técnica Remota | Remota no momento do |duvida ou acgéo
no momento atendimento técnica
Atendimento o Registro de
Realizagéo de .
Remoto com . Atendimento x
. Atendimento Remoto Sem Alteracao .
Suporte ao | Registro da . . Remoto com Complexidade
INF.2 P para realizar o Registro| =~ 0,35 0,35 0,35 |de A
Usuério Final Demanda para criacao da . Unica
~ da Demanda para Complexidade
Resolucéo ~ Demanda para
Resolucdo Futura ~
Futura Resolucdo Futura
Atendimento Realizagéo de Reglsyro de ~
. Atendimento Sem Alteracao ,
Suporte ao | Remoto de | Atendimento de forma Complexidade
INF.3 S - Remoto de uma 0,35 0,35 0,35 |de U
Usuério Final Demanda ja | Remota de uma 2 . Unica
: . . demanda ja Complexidade
registrada Demanda ja registrada :
registrada

136




m

Tribunal de Contas
Mato Grosso

NUCLEO DE COMPRAS E LICITACOES
Telefones: (65) 3613- 2062 | 7549 | 2906 | 2970

Emait licitacao@tce.mt.gov.br

Fls.

TCE/MT

Rub.

. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
. Registro de
Suborte a0 ﬁﬁgg:@ﬁﬂm e Realizagéo de | Atendimento Sem Alteragdo Comblexidade
INF.4 porte . Atendimento Presencial | Presencial e 0,88 0,88 0,88 |de pe
Usuério Final Registro da . . . Unica
e Registro da Demanda | Registro da Complexidade
Demanda
Demanda
Atendimento Realizagéo de Reglsyro de um =
. . - | Atendimento Sem Alteracédo .
Suporte ao | Presencial de | Atendimento Presencial . Complexidade
INF.5 P - . | Presencial de uma 0,53 0,53 0,53 |de e
Usuério Final Demanda ja|de uma Demanda ja d o lexidad Unica
registrada registrada Der_nan a ja Complexidade
registrada
Registro de um
Atendimento Realizagéo de | Atendimento
Suborte a0 | Presencial  por Atendimento Presencial | Presencial por Sem Alteracdo Complexidade
INF.6 porte >en POT | Hor Profissional | Profissional 1,49 | 1,49 | 1,49 |de pe
Usuério Final Profissional . Unica
Avancado de uma | Avancado de uma Complexidade
Avancado . X it
Demanda ja registrada Demanda ja
registrada
Registro de um
. Realizacéo de | Atendimento
Atendimento . 5
Suporte a0 | Remoto por Aten_dlmento Remoto por Rem_otq por Sem Alteracao Complexidade
INF.7 P g Profissional Avancado de | Profissional 1,23 1,23 1,23 |de e
Usuario Final Profissional 2 . Unica
uma Demanda ja | Avancado de uma Complexidade
Avancado . Iy
registrada Demanda ja
registrada
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Registro de um
Atendimento Realizagéo de | Atendimento
Suporte a0 | Presencial  por Atendimento Presencial | Presencial por Sem Alteracdo Complexidade
INF.8 porte: g P por Profissional | Profissional 2,63 2,63 2,63 |de pe
Usuério Final Profissional . e . Unica
L Especializado de uma |Especializado de Complexidade
Especializado - . -
Demanda ja registrada |uma Demanda ja
registrada
Registro de um
Atendimento Realizagéo de | Atendimento
Suborte a0 | Remoto or Atendimento Remoto por | Remoto por Sem Alteragdo Comblexidade
INF.9 porie . POT! profissional Profissional 1,93 1,93 1,93 |de pe
Usuério Final Profissional L L . Unica
S Especializado de uma |Especializado de Complexidade
Especializado > ; .,
Demanda ja registrada uma Demanda ja
registrada
Suborte a0 ggg(f)llrtr:u%%ao gg Confirmagéo de | Registro de uma Sem Alteracdo Complexidade
INF.10 porte & Resolugdo de Demanda | Confirmagcdo de 0,18 0,18 0,18 |de pe
Usuério Final Demanda por . Unica
por Telefone uma Demanda Complexidade
Telefone
Re:fll_lzagao de Realizar Andlise de | Analise de =
Suporte ao Analise de Desempenho de | Desempenho em Sem Alteragao Complexidade
INF.11 P Desempenho ; ~ 5,25 5,25 525 |de e
Usuério Final ~ | Ambiente em uma|uma Estacdo de . Unica
em Estacdo E 50 d balh balh Complexidade
Cliente stacao de Trabalho Trabalho

138




m

Tribunal de Contas

NUCLEO DE COMPRAS E LICITACOES
Telefones: (65) 3613- 2062 | 7549 | 2906 | 2970

TCE/MT
Fls.

ieelge = Rub.
Mato Grosso Emait licitacao@tce.mt.gov.br ub.___
. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Realizacdo de Reunido
Reunido  com | €0M Técnico de
P Atendimento de Usuério =
Suporte ao Tecmqo de com o Cliente para x Sem Alteragao Complexidade
INF.12 P Atendimento de - . Ata de Reuni&o 1,75 1,75 1,75 |de Ui
Usuério Final . decidir algo relacionado : Unica
Usuério com o . Complexidade
; ao atendimento ao
Cliente L.
usuarios, entre outras
demandas.
Realizacdo de Reunido
com Técnico Avangado
Reunido com|de Atendimento de
Técnico Usuario com o Cliente Sem Alteragio
INF.13 Supc,)rfce ~ao Avan(;_ado de para decidir algo Ata de Reunio 1,75 1,75 175 |de CompIe_X|dade
Usuério Final Atendimento de | relacionado as . Unica
g . Complexidade
Usuario com o |tecnologias, processos
Cliente ou atendimento ao
usuéarios, entre outras
demandas.
Realizacdo de Reunido
Reunido com|com Técnico
Técnico Especializado de Sem Alteracso
INE.14 Suporte ao | Especializado | Atendimento de Usuario Ata de Reunido 1,75 175 175 |de Complexidade

Usuéario Final

de Atendimento
de Usuério com
o Cliente

com o Cliente para
decidir algo relacionado
as tecnologias,
processos ou

Complexidade

Unica
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
atendimento ao usuarios,
entre outras demandas.
Realizagdo de Reunido
com Técnico de
Reunido  com | Implantacdo de
Técnico de | Atendimento de Usuario ~
Suporte ao | Implantagcdo de|com o Cliente para . Sem Alteragao Complexidade
INF.15 . : .- . Ata de Reunido 1,75 1,75 1,75 |de b
Usuario Final Atendimento de | decidir algo relacionado . Unica
o ; Complexidade
Usuario com o |as tecnologias,
Cliente processos ou
atendimento ao usuarios,
entre outras demandas.
Suporte a0 Substituicdo de | Substituir o equipamento | Estagcéo de Sem Alteracao Complexidade
INF.16 porte Equipamento apés estar configurada|Trabalha  pronta 0,88 0,88 0,88 |de pe
Usuério Final L L . Unica
Desktops na mesa do usuario para o usuario Complexidade
Acor_npanhar © | Monitorar o desempenho ~
. monitoramento ; . . Sem Alteracao .
Access Point / . e a Iintegridade do |Registro de Complexidade
INF.17 . do sistema | . . : 0,91 0,91 0,91 |de Ul
Rede Wireless - sistema SmartOmniEdge | Monitoramento . Unica
SmartOmniEdg . . Complexidade
: equipado com WING 7
e com WING 7
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Monitorar 0s Monitorar a Sem Alteragdo
Access Point /| . i, conectividade e o status | Registro de ¢ Complexidade
INF.18 . dispositivos . o ; . 0,69 0,69 0,69 |de U
Rede Wireless ; dos dispositivos clientes | Monitoramento : Unica
clientes Complexidade
na rede
Realizar
. monitoramento | Monitorar a eficacia do . Sem Alteracdo .
INF.19 Access _Pomt / do balanceamento de carga Reg|§tro de 0,69 0,69 0,69 |de Comple;mdade
Rede Wireless Monitoramento : Unica
balanceamento |na rede Complexidade
de carga
Real_|zar Monitorar o controle de =
Access Point / monitoramento acesso baseado no | Registro de Sem Alteragao Complexidade
INF.20 ' do controle de ; 0,91 0,91 0,91 |de o
Rede Wireless contexto da rede | Monitoramento . Unica
acesso com| .. . Complexidade
X utilizando Firewall
Firewall
Realizar Monitorar os canais em Sem Alteracio
Access Point /| monitoramento |uso e a poténcia de |Registro de ¢ Complexidade
INF.21 . ; x . ; 0,69 0,69 0,69 |de o
Rede Wireless |dos canais e |transmisséo para garantir | Monitoramento . Unica
P ) . Complexidade
poténcia a qualidade do sinal
Verificar Analisar e registrar o Sem Alteracao
Access Point /| .~ . direcionamento de banda | Registro de ¢ Complexidade
INF.22 . direcionamento IR e~ 0,69 0,69 0,69 |de o
Rede Wireless para otimizagdo do | Verificacdo . Unica
de banda Complexidade

trdfego de rede
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
o Monitorar a operacgao e a
Verificar o X =
. . precisdo dos widgets . Sem Alteragdo .
Access Point /| funcionamento . Registro de Complexidade
INF.23 . . contextuais para e~ 0,69 0,69 0,69 |de U
Rede Wireless |dos widgets | . o Verificacdo : Unica
. visualizac¢éo de Complexidade
contextuais . x
informacdes
Analisar e registrar o
. Verificar modos | funcionamento dos . Sem Alteracédo .
INF.24 Access _Pomt / programaveis modos programaveis Reg|§tro~ de 0,69 0,69 0,69 |de Comple;mdade
Rede Wireless ) Verificagao . Unica
por software configurados por Complexidade
software
o Analisar e registrar a x
Access Point / Ver,|f_|car eficacia das politicas de | Registro de Sem Alteragao Complexidade
INF.25 . politicas de . e 2,06 2,06 2,06 |de e
Rede Wireless acesso implementadas | Verificagédo . Unica
acesso Complexidade
na rede
Acompanhar e Monitorar =
Acompanhar - e a porcentagem de e-|Registro de Taxas Sem Alteragao Complexidade
INF.26 | Anti-Spam Monitorar Taxas |2 _P 9 £ 9 . 0,69 | 0,69 | 069 |de pe
. mails de spam que séao | de Bloqueio . Unica
de Bloqueio . Complexidade
efetivamente blogueados
Acompanhar e | Acompanhar e Monitorar Sem Alteragéo
INF.27 | Anti-Spam Monitorar Taxas | a porcentagem dg e- Reglls.tro de Falsos 0,69 0,69 069 |de Comple_X|dade
de Falso | mails legitimos | Positivos . Unica
. . Complexidade
Positivo classificados como spam

142




m

Tribunal de Contas
Mato Grosso

NUCLEO DE COMPRAS E LICITACOES
Telefones: (65) 3613- 2062 | 7549 | 2906 | 2970

Emait licitacao@tce.mt.gov.br

TCE/MT
Fls.

Rub.

. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Acompanhar e |Acompanhar o numero ~
. Monitorar total de e-mails . Sem Alteragao Complexidade
INF.28 | Anti-Spam . Registro de Spam 0,69 0,69 0,69 |de U
Volume de | classificados como spam : Unica
) Complexidade
Spam pelo sistema
Monitorar e ajustar os
Ajustar parametros do Postgrey . Sem Alteracédo .
INF.29 | Anti-Spam configuracbes | para otimizar a deteccao Reg|§tro ~ de 1,38 1,38 1,38 |de Comple;mdade
d Configuragbes : Unica
do Postgrey de spam e evitar Complexidade
rejeicbes desnecessérias
. : Ajustar filtros de spam . . Sem Alteracdo :
INF.30 | Anti-Spam Ajustar Filtros com base nas anélises Regl_stro de Ajuste 1,38 1,38 1,38 |de Comple_mdade
de Spam . de Filtros . Unica
dos relatorios e logs Complexidade
Analisar desempenho do
servidor de SPAM, como
Analisar uso de CPU, memdria e Reqistro de Sem Alteracdo Complexidade
INF.31 | Anti-Spam desempenho do | disco, além do tempo g 1,38 1,38 1,38 |de pe
i 0 Desempenho . Unica
servidor médio de processamento Complexidade
de e-mails para evitar
sobrecarga
Analisar Logs do Amavis Sem Alteracéo
INF.32 | Anti-Spam Anahsar_ Logs | para identificar e-mails Regl_stro de 1,84 1,84 184 |de Comple_X|dade
do Amavis bloqueados, Andlise de Logs . Unica
Complexidade
guarentenados ou
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
marcados como spam e
suas razdes
Analisar logs do Postgrey
para monitorar e registrar
0 comportamento de
. novos remetentes e a . Sem Alteragdo .
INF.33 | Anti-Spam Analisar logs do | 15" de rejeicao de e- | RoIISIO de 138 | 1,38 | 138 |de Complexidade
Postgrey - - o Analise de Logs . Unica
mails para identificar Complexidade
remetentes legitimos
temporariamente
rejeitados
Analisar e Registrar os
Analisar relatérios para identificar Registro de Sem Alteracao Complexidade
INF.34 | Anti-Spam Relatérios  de|remetentes de spam, gIstre 1,84 1,84 1,84 |de pe
. - Relatérios . Unica
Spam tipos de spam e usuarios Complexidade
afetados
Atualizar e Monitorar o
Atualizar Amavis e o Postgrey para . Sem Alteracdo .
INF.35 | Anti-Spam Amavis e | estar sempre atualizados Regls_tro ~ de 1,38 1,38 1,38 |de Comple_mdade
- ~ Atualizagbes . Unica
Postgrey com as Ultimas versdes e Complexidade
definicdes de seguranca
. s Monitorar e registrar a | Registro de Sem Alteracéo .
INF.36 | Anti-Spam Avqhar Politicas efichcia das politicas | Avaliacao de 2,06 2,06 2,06 |de Comple_X|dade
Anti-Spam . A . . Unica
anti-spam, ajustando | Politicas Complexidade
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
conforme necessario
para otimizar a protecéo
Monitorar e registrar a
. reputacdo dos =
Avaliar . . Sem Alteragdo .
INF.37 | Anti-Spam reputacio  do | FEmetentes de e-mail|Registro de 138 | 1,38 | 1,38 |de Complexidade
para identificar e | Reputacédo . Unica
remetente Complexidade
bloquear remetentes
problematicos
Examinar logs de
Examinar Logs |eventos de spam para Registro de Lods Sem Alteracao Complexidade
INF.38 | Anti-Spam de Eventos de |rastrear acles do 9 9 1,38 1,38 1,38 |de pe
. . de Eventos . Unica
Spam sistema, como bloqueios Complexidade
e permissdes de e-mails
Verificar e  registrar
notificacdes sobre
Monitorar eventos importantes, Reqistro de Sem Alteracdo Complexidade
INF.39 | Anti-Spam notificacbes e |como aumento na taxa gistro 0,69 0,69 0,69 |de pe
. Notificacbes . Unica
alertas de falsos positivos ou Complexidade
problemas de
desempenho
. Monitorar e garantir que x
Revisar regras i . Sem Alteracdo .
INF.40 | Anti-Spam de fluxo de e-|2S fedras .de qux_o de e Reg_lst~ro de 1,38 1,38 1,38 |de Comple_X|dade
. mail estejam alinhadas | Revisdo de Regras : Unica
mail . Complexidade
com as politicas de
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. - - . . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
seguranca e ndo ignorem
a filtragem de spam
Revisar regras Monitorar. e ajustar as Sem Alteragdo
INF.41 | Anti-Spam do regras do SpamAssassin | Registro de 138 | 1,38 | 1,38 |de Complexidade
. para otimizar a deteccéo | Revisdo de Regras . Unica
SpamAssassin Complexidade
de spam
Verificar e | Monitorar e atualizar as =
. Atualizar as |versdes e atualizacdes | Registro de Sem Alteragao Complexidade
INF.42 | Anti-Spam ~ ' ~ 1,38 1,38 1,38 |de .
Versoes de | do firmware dos | Versdes : Unica
. ) . Complexidade
Firmware dispositivos
o . Atualizar as listas de
Verificar Listas . .~
de Bloqueio e bloque!o € Ppermissao . Sem Alteracao .
INF.43 | Anti-Spam Permissio (Blacl:.khs;s e Whitelists) Regllgtro ) de 1,38 1,38 138 |de Comple_X|dade
(Blacklists e atualizadas com Atualizacao Complexidade Unica
T enderecos IP e dominios
Whitelists)
de remetentes de spam
Analisar €| Verificar alteragdes no
Monitorar reqistro e & ossam Registro de Sem Alteracdo Complexidade
INF.44 | Antivirus alteracbes no|. 9 - P Monitoramento de 1,88 1,88 1,88 |de pe
. indicar infiltracbes ou . . Unica
registro do Registro Complexidade
- malware
sistema

146




m

Tribunal de Contas

NUCLEO DE COMPRAS E LICITACOES
Telefones: (65) 3613- 2062 | 7549 | 2906 | 2970

TCE/MT
Fls.

el = Rub.
Mato Grosso Emait licitacao@tce.mt.gov.br ub.___
. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Analisar comportamento
Analisar e|do usuario para . =
. ; - - Registro de Sem Alteracéo ,
INF.45 | Antivirus Monitorar 'de’?t'f'car at|V|dgdes Monitoramento de 1,88 1,88 1,88 |de Complgmdade
atividades  do | maliciosas ou tentativas | ,,. . : Unica
o = | Atividades Complexidade
usuario de acesso nao
autorizado
Analisar e | Analisar processos em
Monitorar execucao para identificar | Registro de Sem Alteracdo Complexidade
INF.46 | Antivirus execucao de | atividades incomuns ou | Monitoramento de 1,88 1,88 1,88 |de lEJ)nica
processos comunicacdo com IPs | Processos Complexidade
suspeitos desconhecidos
Analisar e
Zre r:il\(/:s; e :reilil\igg Vi“flcar%céisssgi Registro de Sem Alteragao Complexidade
INF.47 | Antivirus d quvos € p Verificacdo  de 1,88 | 1,88 | 1,88 |de pe
processos em | para identificar malware . Unica
. Malware Complexidade
busca de | e aplicar patches
malware
Analisar e Revisar logs Sem Alteracso
INE48 | Antivirus A_nallsar logs do QO 3 sistema _ para Regl_stro de 1,88 1,88 188 |de Comple_X|dade
sistema identificar anomalias e | Andlise de Logs . Unica
~ . Complexidade
padrbes suspeitos
. : . Registro de Sem Alteracéo .
INE49 | Antivirus Gerar relatérios Produz~|r relatérios sobre Geracio de 124 1,24 124 |de Comple_X|dade
de seguranca deteccbes de malware, . . Unica
Relatérios Complexidade
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
tentativas de acesso e
desempenho do sistema
Politica de
gremg\llllzr:rs al Realizar a Criagdo ou | Politica de Sem Alteracdo Complexidade
INF.50 | Antivirus L x Alteracdo na Politica de | Antivirus Criada ou 2,81 2,81 2,81 |de pe
Criacao ou - . Unica
~ Antivirus Alterada Complexidade
Alteracéo da
Politica
Realizar UM | verificar ue apenas
Monitoramento P q '\ . B
_ de acesso a|Ysuaros autorizados Regl_stro de Sem Alteragdo Complexidade
INF.51 | Antivirus . o tenham acesso a | Monitoramento de 1,24 1,24 1,24 |de U
dispositivos e a | . ~ . Unica
~ | informagdes Acesso Complexidade
dados nao X -
) confidenciais
autorizados
Verificar Verificar se as politicas
aplicacéo de |de senhas fortes e |Registro de Sem Alteracdo Combplexidade
INF.52 | Antivirus politicas de |autenticacdo  multifator | Verificacdo de 1,24 1,24 1,24 |de pe
- - . Unica
controle de | para proteger endpoints | Politicas Complexidade
acesso estdo sendo executadas
Aplicacdes em |Analisar Logs Er?glsStrar a(\a/isosa nallsaer Registro de Sem Alteragdo Complexidade
INF.53 |~PHcac ar  Logs | erros, Anélise de Logs de 1,38 | 1,38 | 1,38 |de pe
Geral de Aplicacbes |informacBes relevantes L . Unica
Aplicacdes Complexidade

dos logs de aplicacbes
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Aplicacbes em | Analisar Logs sr?glsstrar a(\a/isosa nallsaer Regi_s tro de Sem Alteragao Complexidade
INF.54 . T . Andlise de Logs de 1,38 1,38 1,38 |de U
Geral de Rede informagcBes de trafego : Unica
Rede Complexidade
dos logs de rede
Registrar e analisar . N
. . : ~ | Registro de Sem Alteracdo .
INE.55 Aplicacdes em | Analisar Logs tenta‘glvas de acesso nédo Analise de Logs de 0,01 0,01 091 |de CompIe_X|dade
Geral de Seguranga | autorizadas e eventos de : Unica
Seguranca Complexidade
seguranca
Realizar a implantacao
Aplicagcbes em | Implantar do Sistema, instalagdo Sistemas Sem Alteragao Complexidade
INF.56 . do sistema e 110 110 110 |de U
Geral sistema ' ~ Implantado . Unica
configuracao do Complexidade
ambiente
Registrar e analisar a
Aplicacdes em Monitorar quantidade de | Registro de Sem Alteracdo Complexidade
INF.57 plicag Execucbes de | execucoes, duracéo, | Execucdes de 1,38 1,38 1,38 |de pe
Geral . Unica
Fluxos erros e gargalos dos | Fluxos Complexidade
fluxos
L . Registrar o tradfego de . Sem Alteracéo .
INF.5g | Aplicagdes em| Monitorar | 4o Gite e identificar | REYiSt0 -~ de 091 | 091 | 091 |de Complexidade
Geral trafego de sites | _. P Trafego de Sites . Unica
picos e tendéncias Complexidade
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Realizacdo de Profissional
Acompanhame o Especialista no
. Realizagéo de | o
nto in Loco de .~ | Sistema ou
o Acompanhamento in|<,
um Profissional . Médulo x
Aplicacdes em | Especialista no Loco (_ie_um Prof|§S|onaI disponibilizado por Sem Alteragao Complexidade
INF.59 ; Especialista no Sistema 13,75 | 13,75 | 13,75 |de Ui
Geral Sistema ou . |4 horas para . Unica
. .|ou Modulo, que foi : Complexidade
Médulo, que foi X realizar
: desenvolvimento  pela .
desenvolviment Contratada treinamento e
o] pela acompanhamento
Contratada do uso do sistema
Realizar
Imp_lanta(;ao €| Realizar Implantacéo e | Setor ou
Treinamento de .
. Treinamento de um | Departamento
um Sistema ou | .. . . x
L . Sistema ou Modulo de |com Sistema Sem Alteracdo .
Aplicacbes em | Modulo de| o . Complexidade
INF.60 . . | Sistema, que foi | Implantada e 66 66 66 |de U
Geral Sistema, que foi . L . . Unica
. desenvolvimento pela | usuério Treinados Complexidade
desenvolviment .
Contratada, em um Setor |no  Sistema ou
0 pela .
ou Departamento. Maodulo
Contratada, em
um Setor.
. Monitorar a capacidade =
Analisar da rede para garantir que | Registro de Sem Alteragao Complexidade
INF.61 |Ativos de Rede |Capacidade da para g qu gist 1,38 | 1,38 | 1,38 |de pe
ela possa atender as |Capacidade Unica

Rede do Ativo

demandas futuras

Complexidade
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
. Monitorar trafego e logs : Sem Alteracdo .
INF.62 | Ativos de Rede Angllsar para detectar ameagas e Regl_stro . de 1,38 1,38 1,38 |de Comple_mdade
Trafego e Logs - . Andlise de Trafego . Unica
atividades suspeitas Complexidade
Configurando alertas =
. Configurar para notificar  sobre . Sem Alteragdo Complexidade
INF.63 | Ativos de Rede Registro de Alertas 0,69 0,69 0,69 |de A
Alertas problemas e falhas em . Unica
Complexidade
tempo real
Real.|zaga0 de Realizar Monitoramento
Monitoramento o x
de de Conectividade dos Servidor Sem Alteracdo Complexidade
INF.64 | Ativos de Rede - Ativos de Rede como . 1,38 1,38 1,38 |de U
Conectividade . Monitorado . Unica
. Switch, router, Storages, Complexidade
de Ativos de
etc.
Rede
Verificar se as
Verificar g?snffslftrisgges es?gg Registro de Sem Alteragao Complexidade
INF.65 | Ativos de Rede | Configuracdes b . gistro 0,91 0,91 0,91 |de pe
4 " corretas e consistentes | Verificagao . Unica
dos Dispositivos . Complexidade
com as politicas de
seguranca
Realizar verificacbes
Verificar periédicas para garantir Registro de Sem Alteracao Complexidade
INF.66 | Ativos de Rede | Disponibilidade |que os dispositivos estéo 9 0,91 0,91 0,91 |de P

dos Dispositivos

online e respondendo as
solicitacbes

Disponibilidade

Complexidade

Unica
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Analisar, Registrar e
, Analisar Monitorar 0 acesso a e- =
Azure Office acessos a e-|mails e informagbes | Registro de Sem Alteragao Complexidade
INF.67 | 365(Sharepoint, | = o enciai & 9 2,06 | 2,06 | 2,06 |de pe
Exchange) mails no | con |denC|a|s_ _ no|Acessos Complexidade Unica
Exchange Exchange, identificando
acessos nao autorizados
Analisar, Registrar e
.| Analisar Monitorar o desempenho =
INE.68 g\ég(rghareogﬁte desempenho dos servicos do Office | Registro de 206 206 206 ng Alteragdo Complexidade
' Exchan e)p ' | dos servicos do | 365, incluindo a | Desempenho ' ' ' Combplexidade Unica
9 Office 365 disponibilidade e P
velocidade de acesso
Analisar, Registrar e
Analisar Monitorar o] envio,
Azure Office movimentacao recebimento, Registro de E- Sem Alteragao Complexidade
INF.69 | 365(Sharepoint, ac encaminhamento, 9 2,06 | 2,06 | 2,06 |de pe
de e-mails no = mails . Unica
Exchange) SharePoint exclusdo e Complexidade
movimentacdo de e-
mails no SharePoint
Analisar, Registrar e
Azure Office | Verificar alertas g/leor:;:grnara alea::i%?da dgi Sem Alteracéo Complexidade
INF.70 | 365(Sharepoint, |de seguranca sug eita(é,etentativas de Registro de Alertas 2,06 2,06 2,06 |de LEJ)nica
Exchange) do Office 365 P Complexidade

acesso nao autorizado
no Office 365
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Verificar Anal_lsar, Registrar e
. Monitorar o] =
Azure Office | armazenamento armazenamento da caixa | Registro de Sem Alteragao Complexidade
INF.71 | 365(Sharepoint, |da caixa de ; . 9 1,38 1,38 1,38 |de pe
. de correio, limites de |Armazenamento : Unica
Exchange) correio no Complexidade
mensagens e uso de
Exchange
pastas no Exchange
Analisar, Registrar e
Verificar Monitorar as
Azure Office configuracées configuracdes de Registro de Sem Alteracdo Complexidade
INF.72 | 365(Sharepoint, gurag transporte, politicas de gis ~ 2,06 2,06 2,06 |de pe
de transporte no : . Configuracgtes . Unica
Exchange) caixa de correio e outras Complexidade
Exchange X ~
configuracdes
importantes no Exchange
Analisar, Registrar e
Monitorar a criacdo e
Azure Office \e/errlzfnac: cglrtljaggg L?t??ig%:c?as de. stes ng Registro de Sem Alteragdo Complexidade
INF.73 | 365(Sharepoint, | < & . . gIstro 2,06 | 2,06 | 2,06 |de pe
sites no | SharePoint, garantindo | Alteracdes . Unica
Exchange) . > . Complexidade
SharePoint gue as alteracbes sejam
feitas por  usudrios
autorizados
Azure Office Vs:ﬁi(fs?srﬁes de ﬁ/l?)?]liltsoargr a? e%Irsr;riirs()ei Registro de Sem Alteragao Complexidade
INF.74 | 365(Sharepoint, | ° P ; gisfro. 2,06 | 2,06 | 2,06 |de pe
acesso no|de acesso aos sites, | Permissbes . Unica
Exchange) Complexidade

SharePoint

arquivos e pastas no
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
SharePoint e identificar
acessos nao autorizados
Analisar, Registrar e
. Monitorar a capacidade
Analisar =
capacidade de d? . armazenfi_men:to Registro de Sem Alteragao Complexidade
INF.75 | Backup disponivel e a utilizagcdo . 2,81 2,81 2,81 |de o
armazenamento Capacidade . Unica
dos recursos de Complexidade
de backup
hardware no processo de
backup
Analisar, Registrar e
Monitorar logs de erro e =
Analisar logs de | avisos para identificar e . Sem Alteragao Complexidade
INF.76 | Backup . Registro de Logs 2,81 2,81 2,81 |de Ul
erro de backup |corrigir problemas que Complexidade Unica
possam afetar a P
integridade dos dados
Criacéo e
Configuragao Realizar Criacdo ou
de Backup em : = . x
Equipamentos Configuragéo d(_a Backup Scrlp_t ) ou Sem Alteracdo Complexidade
INF.77 | Backup (Estacdo de do Equipamento | Configuracdo de 3,75 3,75 3,75 |de Unica
Trabrflho (Estacdo de Trabalho, | Backup Realizado Complexidade
o Servidores, ou outros)
Servidores, ou
outros)
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Criacéo e
Configuracdo Realizar Criagdo ou Sem Alteragdo .
INF.78 | Backup de Backup no |Configuracdo de Backup Sea%(ggoseui\%gco 11,25 | 11,25 | 11,25 |de Coml[:J)Leiz:(;jade
Banco de | no Banco de Dados Complexidade
Dados
Execucéo Script
de Backup em |Realizar Execug¢do Script
Equipamentos | de Backup em Sem Alteracdo Complexidade
INF.79 | Backup (Estacdo de | Equipamentos (Estacéo | Backup Realizado 0,94 0,94 0,94 |de lEJ)nica
Trabalho, de Trabalho, Servidores, Complexidade
Servidores, ou | ou outros)
outros)
Analisar, Registrar e
Monitorar Monitorar a retengéo dos Sem Alteracio
NES o |ESGR0 ge|dados de badup e Regere e o | 21 | 2 |ue Compesade
backup armazenados pelo tempo Complexidade
necessario
Analisar, Registrar e
Monitorar Monitorar a utilizagéo dos Sem Alteracio
INE.81 | Backu utilizacéo de | recursos (CPU, memoria, | Registro de 188 188 188 |de ¢ Complexidade
' P recursos de | disco) para garantir que | Utilizacao ' ' ' Complexidade Unica
backup ndo haja sobrecarga no P
sistema
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Realizagdo ~ de Sem Alteragdo
INF.82 | Backup Backup  de|Realizagdo de Backup | g, Realizado 375 | 375 | 375 |de Complexidade
Dados do | dos Dados Unica
Usurio Complexidade
Realizar Monitoramento
Realizacdo de |dos Backups, verificando Equibamento Sem Alteracdo Complexidade
INF.83 | Backup Monitoramento |se todos os backups M%ni?orado 0,94 0,94 0,94 |de lEJ)nica
de Backups previstos foram Complexidade
realizados
Analisar, Registrar e
Realizar Monitorar a infraestrutura Sem Alteracio
INE.84 | Backu monitoramento |de backup, incluindo | Registro de 375 375 375 |de ¢ Complexidade
' P da infraestrutura | servidores, bibliotecas de | Infraestrutura ' ' ' Combplexidade Unica
de backup fitas e dispositivos de P
armazenamento
Restaurar . x
Restaurar o Backup ja Sem Alteracdo .
INF.85 | Backup gi?rkOUp €M | realizo em outro gzgt(;lﬁ)rado 3,75 3,75 3,75 |de ComBLeié(;jade
Computador Computador Complexidade
Realizar Validacdo de
N Backup em : Sem Alteracéo .
INF.86 |Backup \églcliagzo de Equipamentos (Estacao Eﬂiﬁlﬁggsgto 3,75 3,75 3,75 |de Comglneiz:(;jade
P de Trabalho, Servidores, Complexidade
ou outros)
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
validacio  do Realizar Validagdo se o
Backug no Backup foi realizado com Banco de Dados Sem Alteracéo Combplexidade
INF.87 | Backup P Sucesso Realizar ; 1,88 1,88 1,88 |de ple
Banco de s Monitorado . Unica
Dados Validag&o de Backup no Complexidade
Banco de Dados
Analisar, Registrar e
Verificar Monitorar se as politicas
conformidade de backup estdo sendo Registro de Sem Alteragao Complexidade
INF.88 | Backup das politicas de seguidas e se as Cogformidade 1,88 1,88 1,88 |de lEJ)nica
baCkILJJ configuracbes estdo em Complexidade
P conformidade com as
politicas do 6rgdo
Verificar Analisar, Registrar e
consisténcia Monitorar a consisténcia Reqistro de Sem Alteracdo Complexidade
INF.89 |Backup dos dados antes e depois gistro 2,81 2,81 2,81 |de pie
dos dados de : Consisténcia . Unica
backup do backup para evitar Complexidade
perda de dados
Verificar E/I;Cr:(laors r : Cg?gﬁtci)r dg Registro de Sem Alteragdo Complexidade
INF.90 | Backup integridade dos | . P g gist 1,88 1,88 1,88 |de p'e
integridade dos dados | Integridade . Unica
backups Complexidade
armazenados
e Analisar, Registrar e . Sem Alteracéo .
INF.91 | Backup \s/eenlzlrca?r: a  do Monitorar 0 acesso ao ggghsrt;?] a de 1,88 1,88 1,88 |de Comglneiéfade
9 & sistema NetBackup e 9 & Complexidade
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
sistema de |garantir que apenas
backup usuarios autorizados
possam realizar
operacdes
Verificar o status dos
Verificar status | servidores, bibliotecas de Sem Alteracdo Complexidade
INF.92 | Backup dainfraestrutura | fitas, dispositivos de | Registro de Status 1,88 1,88 1,88 |de pe
. Unica
de backup armazenamento e redes Complexidade
no processo de backup
Analisar, Registrar e
Monitorar o tempo de
Verificar tempo | backup e restauracéo Sem Alteracdo Complexidade
INF.93 | Backup de backup e|para garantir que as |Registrode Tempo 0,94 0,94 0,94 |de Snica
restauracéo operacgoes sejam Complexidade
concluidas dentro dos
prazos esperados
Monitorar Registrar alertas quando =
e . Sem Alteracao .
Balancer JBoss | alertas de | métricas no JBoss Server | Registro de Alertas Complexidade
INF.94 - =l - 1,24 | 1,24 | 1,24 |de £
Web Server métricas no | ultrapassarem limites | de Métricas . Unica
o Complexidade
Jboss definidos
Monitorar . .
~ . Analisar e Registrar o | =
Balancer JBoss | cOM€X08S ativas namero de conexdes | Registro de Sem Alteragao Complexidade
INF.95 e tempo de|_. ~ 1,24 1,24 1,24 |de U
Web Server ativas e o tempo de |Conexdes . Unica
resposta no Complexidade
Iboss resposta das consultas
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
ao banco de dados no
JBoss Server
Monitorar Verificar e registrar a Sem Alteragdo
INF.96 Balancer JBoss d|spon|b|I|da(_je disponibilidade do Rgglstr_o__ de 1,24 1,24 124 |de Comple_X|dade
Web Server do servidor ; Disponibilidade . Unica
servidor JBoss Complexidade
JBoss
Balancer JBoOSS Monitorar logs | Analisar e registrar erros Sem Alteragdo Comblexidade
INF.97 do JBoss e|e avisos nos logs do |Registro de Logs 1,24 1,24 1,24 |de pe
Web Server Co T 92 . Unica
aplicacbes JBoss e das aplicacbes Complexidade
. Analisar e Registrar o
Monitorar , »
. namero de threads em . Sem Alteracao .
Balancer JBoss | nUmero de . . Registro de Complexidade
INF.98 uso e identificar 1,24 1,24 1,24 |de A
Web Server threads em uso A Threads . Unica
no Jboss possiveis gargalos no Complexidade
JBoss Server
Monitorar Analisar e Registrar a
operacBes de | frequéncia e duracdo das Sem Alteracdo .
INF.99 Balancer JBoss garbage operacbes de garbage | Registro de GC 1,24 1,24 1,24 |de CompIe_X|dade
Web Server ? 4 . Unica
collection no | collection no  JBoss Complexidade
JBoss Server
. Analisar e Registrar o . Sem Alteracdo .
INE.100 Balancer JBoss | Monitorar tempo tempo de resposta das Registro de 1.24 124 124 |de CompIe_X|dade
Web Server de resposta das Respostas Unica

requisicbes e identificar

Complexidade

159




m

Tribunal de Contas
Mato Grosso

NUCLEO DE COMPRAS E LICITACOES
Telefones: (65) 3613- 2062 | 7549 | 2906 | 2970

Emait licitacao@tce.mt.gov.br

TCE/MT
Fls.

Rub.
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
requisicdes no | possiveis lentides no
Jboss JBoss Server
Analisar e Registrar o
Monitorar  uso |uso da memodria RAM e Sem Alteracio
Balancer JBoss | da memodria | heap, identificando | Registro de ¢ Complexidade
INF.101 . L 1,24 1,24 1,24 |de o
Web Server RAM e heap no | possiveis problemas de | Memoria . Unica
~ Complexidade
JBoss alocacdo no  JBoss
Server
Acompanhar_ | Verificar se o banco de | .
Banco de estado_do CIC0 | dados esta ativo, inativo Registro de Ciclo Sem Alteragao Complexidade
INF.102 de vida do X ; 0,94 0,94 0,94 |de Ul
Dados ou em processo de|de Vida . Unica
Banco de Complexidade
shutdown
Dados
Acompanhar o uso de
Acompanhar espaco em disco e Sem Alteracio
Banco de |uso de espaco | garantir que haja espaco | Registro de Uso de ¢ Complexidade
INF.103 - 0,94 0,94 0,94 |de o
Dados do Banco de |suficiente para o | Espaco . Unica
; Complexidade
Dados crescimento do banco de
dados
Analisar Analisar o tempo de
desempenho de ~ P Registro de Sem Alteracdo .
Banco de execucdo de consultas, Complexidade
INF.104 consultas no | . e Desempenho de 2,81 2,81 2,81 |de £
Dados identificando  consultas : Unica
Banco de | imizand Consultas Complexidade
Dados entas e otimizando-as
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Banco de Analisar logs de ::;eglstrg(ra ° e?ptfglsar a?z Sem Alteragao Complexidade
INF.105 erros do Banco | :°09°, P Registro de Erros 2,81 2,81 2,81 |de pe
Dados identificar e solucionar : Unica
de Dados Complexidade
problemas
Analisar logs de | Registrar e monitorar Sem Alteracio
Banco de | eventos do |logs de eventos para|Registro de ¢ Complexidade
INF.106 : - 2,81 2,81 2,81 |de b
Dados Banco de |identificar erros e alertas | Eventos : Unica
Complexidade
Dados de seguranca
Analisar Registrar e monitorar o Sem Alteracdo
INF.107 |Banco de|replicagdo  do| s da replicagao no | RE9ISIC de 1,88 | 1,88 | 1,88 |de Complexidade
Dados Banco de Replicacdo . Unica
banco de dados Complexidade
Dados
Analisar tempos | Registrar e analisar os Sem Alteracio
Banco de |de espera do|tempos de espera para|Registro de ¢ Complexidade
INF.108 : e 2 1,88 1,88 1,88 |de £
Dados Banco de | identificar possiveis | Tempos de Espera . Unica
Complexidade
Dados gargalos de desempenho
. Registrar e monitorar o x
Analisar threads | . . Sem Alteracdo .
INE.109 Banco de do Banco de |numero de threads em | Registro de 1.24 1,24 124 |de CompIe_X|dade
Dados execucdo e seu tempo | Threads . Unica
Dados . Complexidade
ativo
Banco de | Analisar trafego | Registrar e monitorar o | Registro de Sem Alteragdo Complexidade
INF.110 . h 2,81 2,81 2,81 |de L
Dados de rede do|trafego de rede para|Trafego de Rede : Unica
Complexidade
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Banco de |identificar problemas de
Dados conexao
Instalacdo  ou
Atualizagdo do | Instalagédo ou =
Banco de | Banco de | Atualizagdo do Banco de Banco d.e Da}dos Sem Alteragao Complexidade
INF.111 . Corporativo Criado 22,5 22,5 225 |de Ui
Dados Dados Dados Corporativo e . : Unica
. . ~ ou Atualizado Complexidade
Corporativo e | Configuracéo
Configuracdo
Monitorar
alteracdes n&o | Registrar e monitorar . Sem Alteragdo .
INF.112 Banco de autorizadas do | alteragBes na estrutura Reglstr9 de 2,81 2,81 2,81 |de Comple_X|dade
Dados AlteracOes . Unica
Banco de | do banco de dados Complexidade
Dados
Monitorar Monitorar sessfes de
Banco de atividade do usudrio, operagbes de Registro de Sem Alteragao Complexidade
INF.113 USuario no | USUaro, operacoe: Atividade do 281 | 281 | 2,81 |de ple
Dados leitura e gravacdo, e . . Unica
Banco de| ... Usuério Complexidade
atividades de consulta
Dados
Monitorar Verificar se as tarefas de
Banco de backup €| backup e recuperagéo Registro de Sem Alteragao Complexidade
INF.114 recuperacdo do -Kup berac Backup e 3,75 3,75 3,75 |de pe
Dados estdo sendo executadas ~ . Unica
Banco de Recuperacéo Complexidade
corretamente

Dados
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Monitorar Monitorar o desempenho Sem Alteracio
Banco de | caches e buffers |dos caches e buffers, | Registro de ¢ Complexidade
INF.115 ; o 3,75 3,75 3,75 |de 5
Dados no Banco de |identificando gargalos e |Caches e Buffers : Unica
- Complexidade
Dados otimizando-os
. Monitorar 0 nimero de
Monitorar ~ - 5
Banco de | conexdes do | CONEX0ES ”de usuarnos Registro de Sem Alteragdo Complexidade
INF.116 para identificar picos de ~ 2,81 2,81 2,81 |de o
Dados Banco de |’ . . .~ | Conexdes : Unica
atividade e possiveis Complexidade
Dados ~
problemas de conex&o
Monitorar Registrar e analisar o ~
Banco de | consultas do [tempo de execucdo e |Registro de Sem Alteragao Complexidade
INF.117 , 3,11 3,11 3,11 |de o
Dados Banco de |[ndmero de consultas | Consultas . Unica
Complexidade
Dados lentas
Monitorar a atividade de
. leitura e gravacdo nos =
Banco de Monitorar — E/S discos para identificar | Registro de Sem Alteragao Complexidade
INF.118 do Banco de -2 3,11 3,11 3,11 |de o
Dados problemas de | Atividade de E/S . Unica
Dados Complexidade
desempenho
relacionados & E/S
Monitorar Monitorar e analisar as
Banco de estatisticas do | estatisticas do otimizador | Registro de Sem Alteracao Complexidade
INF.119 Dados otimizador  no | para otimizar o | Estatisticas do 3,11 3,11 3,11 |de LEJ)nica
Banco de | desempenho das | Otimizador Complexidade
Dados consultas
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Monitorar Monitorar a saude da
Banco de integridade  da | infraestrutura Registro de Sem Alteragdo Comblexidade
INF.120 infraestrutura do | subjacente, como | Integridade da 3,11 3,11 3,11 |de pe
Dados ; : Unica
Banco de | servidores, redes e |Infraestrutura Complexidade
Dados armazenamento
Monitorar  uso | Identificar gargalos e Sem Alteracio
Banco de|da CPU do|otimizar consultas que | Registro de Uso da ¢ Complexidade
INF.121 . 3,11 3,11 3,11 |de A
Dados Banco de | consomem muitos | CPU : Unica
Complexidade
Dados recursos
Rastrear Rastrear atmd_ades__de )
Banco de | blogueios do blogueio para identificar Registro de Sem Alteragao Complexidade
INF.122 problemas de . 3,11 3,11 3,11 |de o
Dados Banco de n - Bloqueios . Unica
concorréncia e otimizar Complexidade
Dados
consultas
Rastrear o ndmero de
Rastrear ~ < . x
Banco de | transacdes do transagoes e a duracéo Reglstr_o de Sem Alteracdo Complexidade
INF.123 para otimizar o | Rastreio de 3,11 3,11 3,11 |de L
Dados Banco de X e ~ . Unica
desempenho e identificar | Transac¢des Complexidade
Dados !
bloqueios
Realizagdo da |Realizar a Gestéo
Banco de Gestéo dos | (Manutencao) de | Usuério / Sem Alteracao Complexidade
INF.124 Dados Usuérios do | Usuéarios do Banco de |Permissfes 1,88 1,88 1,88 |de LEJ)nica
Banco de | Dados, adicionando ou | Gerenciadas Complexidade
Dados retirando usuarios,
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
bloqueando acesso,
liberando  permissoes,
etc.
Rea|_|za£;ao de Realizar Analise de |Consulta ou
Avaliacbes dos =
Banco de | Processos  em Desempenho de Process~o em Sem Alteragdo Complexidade
INF.125 ~ Processos/Consultas execucao que 3,75 3,75 3,75 |de o
Dados Execucéo no ~ = ~ . . Unica
gue estdo em execucdo | estdo consumindo Complexidade
Banco de .
no Banco de Dados muitos recursos
Dados
Usar .
Registrar o uso de x
ferramentas de . Sem Alteracao .
Banco de . ferramentas de | Registro de Complexidade
INF.126 monitoramento : 1,24 1,24 1,24 |de e
Dados monitoramento do Banco | Ferramentas . Unica
do Banco de Complexidade
de Dados
Dados
Verificar acesso Registrar e monitorar Sem Alteracao
INE.127 Banco de | e permissdes do acessos ao banco de Registro de 1.24 1,24 124 |de CompIe_X|dade
Dados Banco de " Acesso . Unica
dados e dados utilizados Complexidade
Dados
Verificar acesso | Registrar e monitorar Reqistro de Sem Alteracio
Banco de | ndo autorizado | atividades suspeitas de g ~ ¢ Complexidade
INF.128 Acesso N&ao 1,88 1,88 1,88 |de £
Dados do Banco de|acesso ao banco de . . Unica
Autorizado Complexidade
Dados dados
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Verificar Registrar e analisar
Banco de contadores de congtadores de | Registro de Sem Alteragao Complexidade
INF.129 desempenho do ; g 1,88 1,88 1,88 |de pe
Dados desempenho para avaliar | Contadores : Unica
Banco de , . Complexidade
a saude do sistema
Dados
Verificar uso de | Registrar e monitorar o Sem Alteracio
Banco de |memoria RAM |uso da memoéria RAM | Registro de ¢ Complexidade
INF.130 : . 1,88 1,88 1,88 |de b
Dados do Banco de|pelo servidor de Banco|Memdéria RAM : Unica
Complexidade
Dados de Dados
Banco de ?//;zrgfqaernto de Registrar e monitorar o | Registro de Sem Alteragéo Complexidade
INF.131 trafego de dados para|Vazamento de 1,88 1,88 1,88 |de pe
Dados dados do Banco | . " . Unica
identificar vazamentos Dados Complexidade
de Dados
Acompanhar e registrar a
utilizacdo de ferramentas
de monitoramento do
Acompanhar o |Active Directory como
Controladores ;Jesr(r)amentas gz gorsteer:](emplo: Mlggs:)ef: Registro de Sem AIeragao | complexidade
INF.132 |de Dominio - . Y : Utilizacao de 2,06 2,06 2,06 |de pe
Active Directory monitoramento Operations Manager Ferramentas Complexidade Unica
do Active | (SCOM), Windows
Directory PowerShell, o Active
Directory Users and

Computers (ADUC) e os
shap-ins do  Active
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Directory Schema para o
Microsoft Management
Console (MMC)
Gestao de
Usuario - A~ - : N
Controladores Criacio Criar, Alterar ou Remover | Usuério  Criado, Sem Alteragéo Complexidade
INF.133 |de Dominio - &40, Usuario no Dominio ou | Alterado ou 0,69 0,69 0,69 |de pe
. . Alteracéo ou | <. . . Unica
Active Directory Remocdo  de Sistema Removido Complexidade
Usuario
Gestéo de =
Controladores L. Sem Alteracdo .
INF.134 |de Dominio - | D54aro “|Resetar a Senha do|gonn, Resetada 028 | 028 | 028 |de Complexidade
. . Resetar Senha | Usuario . Unica
Active Directory de Usudrio Complexidade
Controladores | SRS o6 | bloqueios de  contas,| ROGSIO e Sem Aerag80 | o mpieyidade
INF.135 |de Dominio - o4 ONtasS, | Atividade de 069 | 069 | 069 |de ple
. . contas atividade de autenticacéo . Unica
Active Directory | ~~ .. - Contas Complexidade
privilegiadas e alteracdes no DNS
Controladores | Monitorar ativos Realizar monitoramento Registro de Sem Alteracao Complexidade
INF.136 |[de Dominio -|de Nivel 0 do Monitoramento de 2,06 2,06 2,06 |de P

Active Directory

Active Directory

detalhado dos ativos de

Ativos

Complexidade

Unica
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Nivel 0 no Active
Directory
Registrar e Verificar a
Politica de Grupo, como
Controladores | Verificar a | por exemplo: Controlar a | Registro de Sem Alteracdo Complexidade
INF.137 |de Dominio -|Politica de |implantacdo de software, | Verificacdo de 2,06 2,06 2,06 |de lEJ)nica
Active Directory | Grupo aplicar politicas de senha | Politica de Grupo Complexidade
e bloguear protocolos de
autenticagdo inseguros
Verificar
Controladores alrtjrzcéoes em I\/Irﬁnléc;rar alt(:irva”geo?z dig‘ Registro de Sem Alteracdo Complexidade
INF.138 |de Dominio -|9r4POs grupo PrVIIEQIacos, | \/qrificacdo  de 1,38 | 1,38 | 1,38 |de pe
. . privilegiados e | criacdo de novas contas . . Unica
Active Directory N Identidade Complexidade
contas de | e contas inativas
usuério
Verificar ,:\enpalilézzrag configuracao,
Controladores | configuragdo e| . . Sem Alteracao .
INF.139 |(de Dominio -|saude dos dl;poanllldade € Reglstro~ de 2,75 2,75 2,75 |de Comple_X|dade
. : utiizacdo de recursos | Verificacdo de DC . Unica
Active Directory | controladores d c lad d Complexidade
de dominio 0s Controladores  de
Dominio (DCs)
Verificar Registrar e Verificar as | Registro de .
Controladores configuragbes | configuracBes Verificacdo de Sem Alteragao Complexidade
INF.140 |de Dominio - gurag gurag cagao. 2,06 | 2,06 | 2,06 |de ple
: . avancadas de | Avancadas de | Configuracdes . Unica
Active Directory o - Complexidade
politicas Seguranca para definir | Avancadas
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
politicas de auditoria
granulares
Controladores Xg”ffgérciggtaz Revisar e limpar contas | Registro de Sem Alteragdo Comblexidade
INF.141 |de Dominio - inativas para evitar uso | Verificagdo de 2,06 2,06 2,06 |de pe
. . computadores | . : . . Unica
Active Directory |. .. indevido Contas Inativas Complexidade
inativas
Controladores \P/slrii:ciigzg de Analisar aS | pagistro de Sem Alteragdo Comblexidade
INF.142 |de Dominio - configuracdes de gistro 2,06 2,06 2,06 |de pe
. . Seguranca e Lo Verificacdo . Unica
Active Directory o seguranca e auditoria Complexidade
Auditoria
Realizar a inspecao
visual da infraestrutura
elétrica interna do Data
Realizar Center (Inspec¢do visual
inspecao da|das subestacbes de Reqistro de Sem Alteracdo Complexidade
INF.143 | Data Center infraestrutura energia (chaves da gistre 0,88 0,88 0,88 |de pe
Lo A Inspegéo . Unica
elétrica do Data | Concessionaria), Complexidade
Center incluindo painéis,
quadros, disjuntores,
iluminacdo, PDUs) e

registrar o resultado
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Realizar a inspecao das
portas, sistemas de
acesso e controles de
seguranca do Data
Realizar Center (piso elevado, =
inspec¢ao de | fechaduras, mecanismos | Registro de Sem Alteragdo Complexidade
INF.144 | Data Center ' = 0,88 0,88 0,88 |de o
seguranca do|de abertura/fechamento | Inspe¢éo : Unica
. Complexidade
Data Center e sistemas de controle de
acesso com cartdo de
proximidade e biometria,
botdo de emergéncia) e
registrar o resultado
Realizar Inspecionar e registrar a
verificagdo  da instpala ao k de | Registro de Sem Alteragao Complexidade
INF.145 | Data Center instalagio  de | N>&ac gistro 0,88 | 0,88 | 088 |de pe
X equipamentos por rack | Verificagdo . Unica
equipamentos Complexidade
no Data Center
do Data Center
Realizar
verificagdo da
validade dos | Verificar e registrar a
extintores e do | validade dos extintores e Registro de Sem Alteracao Complexidade
INF.146 | Data Center sistema de|o funcionamento do gistro 0,58 0,58 0,58 |de pie
~ . = Verificacdo . Unica
deteccéo e |sistema de deteccdo e Complexidade
prevencdo de | prevencao de incéndio
incéndio do

Data Center
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
. Inspecionar visualmente
Realizar .
e 0S equipamentos de =
verificagdo  dos climatizagdo, incluindo | Registro de Sem Alteragao Complexidade
INF.147 | Data Center sistemas de ; &40, gistro 0,58 0,58 0,58 |de pe
o unidades de ar- | Verificagéo . Unica
climatizacdo do . Complexidade
condicionado, dutos e
Data Center .
filtros
Realizar
verificagédo e | Verificar e atualizar a .

INE.148 | Data Center atualizacdo da | documentagéo da | Registro de 131 131 131 ng Alteragdo Complexidade
' topologia da |topologia da rede do |Atualizagéo ' ' ' Combplexidade Unica
rede do Data |Data Center P

Center
Verificar a | Inspecionar e registrar a
organizacdo e |organizagdo e . Sem Alteracdo .
INF.149 | Data Center identificacdo do |identificacéo do Regl_strON de 0,88 0,88 0,88 |de Comple_mdade
Verificacdo . Unica
cabeamento do |cabeamento no Data Complexidade
Data Center Center
Verificar 0
estado das | Inspecionar e registrar o Sem Alteracéo
INE.150 | Data Center ven@omhas dos est.adodasventomhasde Regl_strON de 0.88 0.88 088 |de Comple_X|dade
equipamentos | switches, roteadores, | Verificacdo . Unica
! i Complexidade
ativos do Data | firewalls, etc.

Center
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Caod. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Verificar © | Inspecionar e registrar o
estado dos estgdo dos sengores e | Registro de Sem Alteragao Complexidade
INF.151 | Data Center sensores e gistro 0,44 0,44 0,44 |de pe
detectores do  Data | Verificagédo : Unica
detectores do Complexidade
Center
Data Center
Verificar e registrar 0s
logs do servidor DHCP Sem Alteracio
INE.152 | DHCP Anal_lsar logs do | para identificar Registro de Logs 2.06 2.06 206 |de CompIe_X|dade
servidor DHCP | problemas de Complexidade Unica
conectividade e conflitos P
de IP
Verificar e registrar o
Monitorar tempo de atividade do Reqistro de Sem Alteracdo Complexidade
INF.153 | DHCP atividade do | servidor DHCP para 9 1,38 1,38 1,38 |de pie
X . Atividade . Unica
servidor DHCP | garantir sua Complexidade
disponibilidade
Registrar e analisar o
Monitorar tempo | tempo de resposta do Registro de Sem Alteracao Complexidade
INF.154 | DHCP de resposta do |servidor DHCP para 9 1,38 1,38 1,38 |de pe
: . Desempenho . Unica
servidor garantir desempenho Complexidade
adequado
Monitorar Analisar e registrar 0s Registro de Sem Alteracao Complexidade
INF.155 | DHCP tempos de | tempos de concesséao de 9 ~ 0,91 0,91 0,91 |de pe
~ Concessobes . Unica
concessdo enderecos IP no DHCP, Complexidade
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
ajustando conforme
necessario para
eficiéncia
Conduzir auditorias
. regulares no DHCP para . Sem Alteragéo .
INF.156 | DHCP Realizar identificar e resolver | RedISIO de 2,06 | 206 | 206 |de Complexidade
auditorias de IP . Auditoria . Unica
conflitos de enderecos IP Complexidade
na rede
Monitorar e registrar a
Verificar guantidade de enderecos =
enderecos IP|IP disponiveis para o . Sem Alteragao Complexidade
INF.157 | DHCP . R Registro de IPs 1,38 1,38 1,38 |de Ul
disponiveis para | DHCP, alocados e . Unica
Complexidade
DHCP reservados para
dispositivos na rede
gg?ﬁioenta é((j)a Criacao da | Documentacdo de Sem Alteracao Complexidade
INF.158 | Documentacdo & Documentagdo Base da | Seguranca de 28 28 28 |de pe
de Seguranca . Unica
Seguranca de Rede Rede Complexidade
de Rede
Politicas de
Acesso de Politicas de
Grupos (GPO) - | Realizar a Criacdo ou acesso de Grupos Sem Alteracdo Complexidade
INF.159 | Documentacdo |Realizar a | Alteracdo na Politica de . P 0,88 0,88 0,88 |de pie
o (GPO) Criada ou . Unica
Criacao ou | Acesso de Grupos (GPO) Complexidade
~ Alterada
Alteracéo da
Politica
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
. Realizar a Alteracdo na
Realizar a ~
x documentacdo  textual = =
Alteracéo na| -ra orientar a0S Documentacédo Sem Alteracdo Comblexidade
INF.160 |Documentagdo |Documentagdo |P3a N para Usuéario da 263 | 2,63 | 2,63 |de pe
usuarios na utilizagéo de . ; . Unica
Textual para os . . Funcionalidade Complexidade
. funcionalidade do
Usuarios !
sistema.
. Realizar a Elaboracédo de
Realizar a ~
o documentacdo  textual = =
criagao de ara orientar 20S Documentacao Sem Alteracédo Complexidade
INF.161 | Documentacdo |Documentagéo para o para Usuério da 2,63 2,63 2,63 |de p'e
usuarios na utilizagéo de . . . Unica
Textual para os : . Funcionalidade Complexidade
L funcionalidade do
Usuarios .
sistema.
Analisar loas do Analisar, Registrar e |Registro de Sem Alteracdo Complexidade
INF.162 | Exchange 9 Monitorar logs e alertas | Andlise de Logs do 2,81 2,81 2,81 |de pe
Exchange . Unica
do Exchange Exchange Complexidade
Analisar, Registrar e
Monitorar Monitorar alertas criticos Sem Alteracdo Combplexidade
INF.163 | Exchange alertas criticos | do sistema para garantir | Registro de Alertas 1,24 1,24 1,24 |de pe
S . Unica
do Exchange uma resposta rapida a Complexidade
problemas
l\:/lo%rtiggrar f\/lr;ililtsoargr aReig';Ztrﬁ:jadg Registro de Sem Alteragdo Complexidade
INF.164 | Exchange S nted! Monitoramento de 1,88 1,88 1,88 |de pe
prioritarias  do | de contas prioritarias do ; Unica
: . Contas Complexidade
Exchange Exchange, incluindo
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
licenciamento e limites
de mensagem
Analisar, Registrar e
Monitorar filas | Monitorar o status das Sem Alteragéo Comblexidade
INF.165 | Exchange de e-mail do|filas de e-mail do|Registro de Filas 1,24 1,24 1,24 |de pe
: - . Unica
Exchange Exchange para identificar Complexidade
gargalos ou atrasos
Monitorar Registrar e analisar
métricas de métricas de desempenho | Registro de Sem Alteracdo Complexidade
INF.166 | Exchange do Exchange, como |Desempenho do 1,88 1,88 1,88 |de pe
desempenho do . Unica
tempo de resposta e |Exchange Complexidade
Exchange A
laténcia
Analisar, Registrar e
Monitorar Monitorar as atividades | Registro de Sem Alteracso
INF.167 | Exchange regras de | das regras de transporte | Monitoramento de 1,58 1,58 158 |de CompIe_X|dade
transporte  do | do Exchange para | Regras de . Unica
. Complexidade
Exchange garantir seu | Transporte
funcionamento correto
Analisar, Registrar e
. Monitorar o status dos =
Monitorar servicos  criticos  do | Registro de Sem Alteragdo Complexidade
INF.168 | Exchange servigos do ¢ gt 1,88 1,88 1,88 |de p'e
Exchange (como o] Servicos ; Unica
Exchange Complexidade

servico de Transporte, 0
servico de Replicacédo do
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Servico de Diretério e
outros) e registrar
gualguer anomalia
Analisar, Registrar e
Monitorar  uso | Monitorar o tamanho e =
INF.169 |Exchange das caxas dejuso das caias de|pogicg ge Uso 124 | 124 | 1,24 jeem FIETAGE0 ] complexidade
' 9 correio do | correio, registrando 9 ' ' ' . Unica
- Complexidade
Exchange acessos e atividades dos
usudrios
Registrar e Monitorar a
Verificar a | disponibilidade para Sem Alteracio
disponibilidade | garantir que o servidor do | Registro de ¢ Complexidade
INF.170 | Exchange . . . - 1,24 1,24 1,24 |de U
do servidor do | Exchange esteja | Disponibilidade . Unica
. . Complexidade
Exchange acessivel e funcionando
corretamente
Utilizar ferramentas de
Verificar monitoramento para Sem Alteracso
INF.171 | Exchange mteg_rldade do | verificar a mt_egrldade ReglsFro de 124 1,24 124 |de Comple_X|dade
servidor do|geral do servidor do |Integridade . Unica
. Complexidade
Exchange Exchange e registrar
resultados
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Instalagdo ou
Atualizagdo de Instalacio ou
Solugdo de Atualizg o de Solucéo Firewall Sem Alteragdo Complexidade
INF.172 | Firewall Firewall 1zac ue Corporativo Criado 75 75 75 |de p'e
. de Firewall Corporativo e . : Unica
Corporativo e X " . ou Atualizado Complexidade
. ~ Configuracdo do Firewall
Configuracdo
do Firewall
Realizar monitoramento
Monitorar continuo para detectar e Sem Alteracdo
INF.173 | Firewall atividades bloguear atividades | Registro de 1,88 | 1,88 | 1,88 |de Complexidade
p maliciosas que visam | Monitoramento . Unica
maliciosas . Complexidade
explorar vulnerabilidades
no sistema
Monitorar Identificar anomalias e =
. comportamento |atividades suspeitas no | Registro de Sem Alteragao Complexidade
INF.174 | Firewall - ; 1,88 1,88 1,88 |de D
de usuérios e |comportamento de | Monitoramento . Unica
) " . ) . Complexidade
dispositivos usuarios e dispositivos
Analisar, Registrar e
Monitorar o consumo de
. recursos do dispositivo . Sem Alteracéo .
INF.175 | Firewall MO”“"(‘"‘T CPU para garantir que ele Regl_stro de 0,94 0,94 0,94 |de Comple_X|dade
e memoria . . Monitoramento . Unica
esteja funcionando Complexidade
dentro dos limites
aceitaveis
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Analisar, Registrar e
Monitorar Monitorar o desempenho Sem Alteragéo
INE.176 | Eirewall desempenho do do firewall para |der_1t|f|car Reg|§tro de 1,88 1,88 188 |de CompIe_X|dade
. gargalos e garantir que | Monitoramento . Unica
firewall . Complexidade
ele processe o trafego de
rede de forma eficiente
Analisar, Registrar e
Monitorar Monitorar a
. L disponibilidade e . Sem Alteracédo .
INF.177 | Firewall disponibilidade | oo mbenho de | Registro de 1,88 | 1,88 | 1,88 |de Complexidade
e desempenho | . . " | Monitoramento . Unica
dispositivos de rede: Complexidade
de rede .
Roteadores,  switches,
firewalls, etc.
Analisar, Registrar e
Monitorar o espaco de
Monitorar armazenamento Reqistro de Sem Alteracdo Combplexidade
INF.178 | Firewall espaco de | disponivel para evitar gt 1,24 1,24 1,24 |de pe
Monitoramento . Unica
armazenamento | problemas de Complexidade
desempenho ou falta de
espaco
Analisar, Registrar e
Monitorar Monitorar 0 uso de CPU, Registro de Sem Alteracao Complexidade
INF.179 | Firewall integridade do |memoéria e disco do gt 1,88 1,88 1,88 |de pe
. ) . Monitoramento . Unica
firewall firewall para garantir que Complexidade
ele opere de forma
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
eficiente e sem
sobrecarga
Analisar, Registrar e
Monitorar logs de
. eventos de seguranca .
Monitorar logs . X : Sem Alteragéo .
INF.180 | Firewall de eventos de |©9S do sistema e logs de | Registro de 188 | 1,88 | 1,88 |de Complexidade
aplicacdo para identificar | Monitoramento . Unica
seguranca S : Complexidade
atividades suspeitas e
tentativas de acesso ndo
autorizado
Analisar, Registrar e
Monitorar xag:s;zrﬁes e Ilggpcghaess, Registro de Sem Alteragdo Complexidade
INF.181 | Firewall recursos do do firewall para garantir | Monitoramento 1.88 1,88 1,88 |de . Unica
firewall . Complexidade
gue ele esteja sempre
atualizado e protegido
Realizar monitoramento
Monitorar da resposta a incidentes Reqistro de Sem Alteracdo Complexidade
INF.182 | Firewall resposta a|de seguranga, incluindo gt 3,75 3,75 3,75 |de ple
L ; S ~ - | Monitoramento . Unica
incidentes investigacdo, contencdo Complexidade
e recuperacéo
Monitorar Analisar, Registrar e Reqistro de Sem Alteracao Combplexidade
INF.183 | Firewall seguranca do | Monitorar o acesso aos gt 1,88 1,88 1,88 |de pe
. Monitoramento . Unica
firewall consoles de Complexidade
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
gerenciamento,
autenticacéo e
autorizacdo dos
usuéarios, e a seguranca
das configuracbes do
firewall
Monitorar Analisar, Registrar e Sem Alteracio
INE.184 | Firewall ftentatlvels de Monltprar e .bloque~ar Reg|§tro de 1,88 1,88 188 |de CompIe_X|dade
instalacdo  de |tentativas de instalagdo | Monitoramento Complexidade Unica
malware ou execucdo de malware P
Analisar, Registrar e
Monitorar o trafego de Sem Alteragio
INE.185 | Eirewall Mpnltorar rede~ para |dent|f|c_ar Regl_stro de 1,88 1,88 188 |de CompIe_X|dade
trafego de rede | padrbes anormais, | Monitoramento . Unica
. . ~ Complexidade
tentativas de invaséo e
tr&fego malicioso
Analisar, Registrar e
Monitorar o volume de
Monitorar trafego, largura de banda Registro de Sem Alteracao Complexidade
INF.186 | Firewall volume de | utilizada e padrbes de gt 1,88 1,88 1,88 |de pe
. . . . .. | Monitoramento . Unica
trafego tréfego, utilizando painéis Complexidade

para andlises em tempo
real
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Realizacdo de
ggilelfﬁ enhode Realizar  Analise  de 3222;:9 enho gg Sem Alteragao Complexidade
INF.187 | Firewall ber Desempenho do Usuario penn 3,75 3,75 3,75 |de pe
de Perfil de : um Usuario no : Unica
- no Firewall . Complexidade
Usuario no Firewall
Firewall
Realizagdo de
Andlise elou | Realizar Andlise e/ou Reara de FEirewall Sem Alteracdo Complexidade
INF.188 | Firewall Ajustes de | Ajustes de Regras de A'u%tada 1,88 1,88 1,88 |de lEJ)nica
Regras de | Firewall J Complexidade
Firewall
Realizagdo  do Realizagéo do
Monitoramento 1zag - Sem Alteracdo .
. Monitoramento do | Relatério de Complexidade
INF.189 | Firewall do Trafego de : 7,5 7,5 75 |de o
Trafego de Rede no |Monitoramento . Unica
Rede no | —. Complexidade
: Firewall
Firewall
Realizar a auditoria das
regras de firewall,
Verificar e | verificando se estdo Registro de Sem Alteracao Complexidade
INF.190 | Firewall auditar  regras | bloqueando trafego gistr 1,88 1,88 1,88 |de pe
. : . - Auditoria . Unica
de firewall indesejado e permitindo Complexidade

apenas o}
necessario

trafego
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Monitorar o acesso e as
Analisar acdes | acbes realizadas pelos | Registro de Sem Alteragdo Comblexidade
INF.191 |GLPI dos usuarios do | usuérios, como criagdo | Acesso de 0,58 0,58 0,58 |de lEJ)nica
GLPI de tickets e modificacdo | Usuérios Complexidade
de ativos no GLPI
Analisar loas do Monitorar erros, alertas e | Registro de Sem Alteracdo Complexidade
INF.192 | GLPI GLPI 9 atividades suspeitas nos | Andlise de Logs 0,88 0,88 0,88 |de lEJ)nica
logs do sistema GLPI GLPI Complexidade
Analisar Monitorar a performance
das consultas ao banco | Registro de Sem Alteracdo ,
INF.193 | GLPI performance de dados para otimizar o | Performance de 0,88 0,88 0,88 |de Comple_X|dade
das consultas . . Unica
desempenho do sistema | Consultas Complexidade
do GLPI
GLPI
Registrar e analisar o
Monitorar tempo | tempo de resposta do Sem Alteracio
INE.194 | GLPI d_e resposta do S|stem_a GLPI para Registro de Tempo 058 058 058 |de CompIe_X|dade
sistema do | garantir que os usuarios | de Resposta . Unica
g Complexidade
GLPI possam realizar suas
tarefas sem atrasos
Monitorar alertas para
Verificar alertas | eventos importantes do Registro de Alertas Sem Alteracao Complexidade
INF.195 |GLPI de eventos do|GLPI, como falhas no 9 0,88 0,88 0,88 |de P

GLPI

sistema e tentativas de
acesso nao autorizado

de Eventos

Complexidade

Unica

182




m

Tribunal de Contas
Mato Grosso

NUCLEO DE COMPRAS E LICITACOES
Telefones: (65) 3613- 2062 | 7549 | 2906 | 2970

Emait licitacao@tce.mt.gov.br

TCE/MT
Fls.

Rub.

. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
o Realizar testes de
Verificar . . =
funcionamento funcionamento dqs APIs Reg_jl_stro~ de Sem Alteracdo Complexidade
INF.196 |GLPI do GLPI e verificar a|Verificagdo de 0,88 0,88 0,88 |de A
das APIs do : Unica
seguranca na troca de|APls Complexidade
GLPI
dados
Verificar Monitorar a integridade . x
integridade do | do banco de dados para ReglsFro de Sem Alteragdo Complexidade
INF.197 |GLPI . Integridade do 0,58 0,58 0,58 |de A
banco de dados | garantir armazenamento Banco Complexidade Unica
do GLPI correto dos dados P
Abastecer o | Abastecer o grupo motor . Sem Alteracdo ,
INF.198 Grupo Motor Grupo Gerador | gerador com 6leo diesel Reglstro_ de 0,44 0,44 0,44 |de Comple_X|dade
Gerador X . . : Abastecimento . Unica
com Oleo diesel | e realizar o registro Complexidade
Acompanhar e | Acompanhar e Registrar
Gruoo Motor Registrar todas as manutencdes | Registro de Sem Alteracdo Complexidade
INF.199 P manutencdes corretivas realizadas pela | Manutencéo 0,58 0,58 0,58 |de pe
Gerador . . . Unica
corretivas empresa contratada no | Corretiva Complexidade
realizadas grupo motor gerador
Acompanhar e | Acompanhar e Registrar
Gruno Motor Registrar todas as manutencdes | Registro de Sem Alteracao Complexidade
INF.200 P manutenc¢des preventivas  realizadas | Manutengéo 0,58 0,58 0,58 |de pe
Gerador : . . Unica
preventivas pela empresa contratada | Preventiva Complexidade
realizadas e o checklist fornecido
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
. Realizar e registrar todos
Realizar =
Grupo Motor | ligagbes de |3 testes de . Sem Alteragao Complexidade
INF.201 funcionamento Registro de Teste 0,88 0,88 0,88 |de s
Gerador teste do Grupo ; : Unica
realizados no  grupo Complexidade
Gerador
motor gerador
Realizar Realizar a limpeza do . Sem Alteracédo .
INF.202 |GrUpO  Motor | oa do|grupo motor gerador e | RE9ISTO de 088 | 088 | 088 |de Complexidade
Gerador ; - Limpeza . Unica
Grupo Gerador | registrar a atividade Complexidade
Stigggg r do Registrar a atuagdo do Sem Alteracdo
INE.203 Grupo Motor Grupo Gerador grupo motor gerador ReglstNro de 03 03 03 |de Comple_X|dade
Gerador devido a  descarga | Atuacéo . Unica
por  descarga atmosférica Complexidade
atmosférica
Reg|sErar Registrar a atuacdo do =
Grupo Motor atuacao do grupo motor gerador | Registro de Sem Alteragdo Complexidade
INF.204 Grupo Gerador S s - = 0,3 0,3 0,3 |de L
Gerador devido a falta de energia | Atuacéo . Unica
por falta de da concessionaria Complexidade
energia
Verificar bateria Realizar a verificagao da Sem Alteracao
INE.205 Grupo Motor de partida do bateria de partida do Reg_l_strON de 0.14 0.14 014 |de Comple_X|dade
Gerador grupo motor gerador e | Verificagdo Unica

Grupo Gerador

registrar o resultado

Complexidade
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Realizar a verificacdo do Sem Alteracio
Grupo Motor | Verificar  nivel | nivel de combustivel do | Registro de ¢ Complexidade
INF.206 . e 0,14 0,14 0,14 |de 5
Gerador de combustivel |grupo motor gerador e |Verificacdo : Unica
' Complexidade
registrar o resultado
Analisar logs de ;/\(/aiggcs:arzre?ﬁ(t)rf\nr]srgoess, Registro de Logs Sem Alteragao Complexidade
INF.207 |Host XenServer | eventos do & 9 9 1,38 1,38 1,38 |de pe
relevantes nos logs do | do XenServer : Unica
XenServer Complexidade
XenServer
Verificar e  Registrar
. eventos de conexdes de . Sem Alteracdo ,
INF.208 | Host XenServer | Anaisariogs de 40" taihas de link, | Registo de Logs 091 | 091 | 091 |de Complexidade
rede . . ~ de Rede . Unica
registrando informacgdes Complexidade
relevantes
. o . . Sem Alteracdo :
INE.209 | Host XenServer Analisar logs de | Verificar e  Registrar | Registro de Logs 001 0,01 091 |de CompIe_X|dade
seguranca eventos de seguranca de Rede . Unica
Complexidade
Monitorar espaco em
Monitorar disco disponivel, Reqistro de Sem Alteracdo Combplexidade
INF.210 |Host XenServer | Armazenament | leitura/escrita de dados e gt 0,91 0,91 0,91 |de pe
. Monitoramento . Unica
0 desempenho de discos, Complexidade

registrando os resultados
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Monitorar C- Verificar e registrar o Sem Alteracdo
INE.211 | Host XenServer | state e P-state estado de baixo consumo | Registro de Estado 0,01 0,01 091 |de Comple_X|dade
e desempenho do | do Processador : Unica
do processador Complexidade
processador
. Monitorar uso da CPU, x
Monitorar taxas de clock e nimero | Registro de Sem ANleragao | - complexidade
INF.212 | Host XenServer | Recursos do . ; 9t 0,91 0,91 0,91 |de pe
de nucleos, registrando | Monitoramento : Unica
Host Complexidade
0s resultados
Monitorar uso de Sem Alteragéo
INE.213 | Host XenServer Monltora,r_ Uso | memoéria RAM,,r_nem_orla Regl_stro de 0,01 0,01 091 |de Comple_X|dade
de Memdria swap e memoria livre, | Monitoramento . Unica
i Complexidade
registrando os resultados
Realizar Verificar uso de recursos, | Registro de Sem Alteracdo Complexidade
INF.214 | Host XenServer | monitoramento |status e desempenho | Monitoramento de 0,91 0,91 0,91 |de pe
L . . . Unica
das VMs das maquinas virtuais VMs Complexidade
Realizar Verificar a taxa de . =
monitoramento | transferéncia, uso de Regl_stro de Sem Alteragao Complexidade
INF.215 | Host XenServer . ’ Monitoramento de 0,91 0,91 0,91 |de L
do trafego de |largura de banda e status . . Unica
: Trafego Complexidade
rede das interfaces de rede
Monitorar Analisar, Registrar e Sem Alteracio
jBossApplicatio | contagem  de | Monitorar a contagem | Registro de ¢ Complexidade
INF.216 9 . SN 0,91 0,91 0,91 |de b
n solicitacdes no | acumulativa de | Solicitacdes Unica

jBoss

solicitac6es de todos os

Complexidade
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
servlets no
jBossApplication
. Analisar, Registrar e
Monitorar Monitorar o estado atual Sem Alteracdo
INE.217 jBossApplicatio | estado do do controlador do Registro de Estado 0,01 0,01 091 |de Comple_X|dade
n controlador no . do Controlador . Unica
) servidor no Complexidade
jBoss ; L
jBossApplication
Analisar, Registrar e
. ... | Monitorar Monitorar a quantidade . Sem Alteracgédo .
INF.218 JBossApplicatio meméria heap | de memoéria heap Regls,tr_o de 0,91 0,91 0,91 |de Comple;mdade
n . " Memoéria Heap . Unica
usada no jBoss | utilizada no Complexidade
jBossApplication
Monitorar Analisar, Registrar e Sem Alteracio
jBossApplicatio | origens de | Monitorar a contagem de | Registro de & Complexidade
INF.219 : ) . . . 0,91 0,91 0,91 |de b
n dados ativas no | origens de dados ativas | Origens Ativas . Unica
) ) o Complexidade
jBoss no jBossApplication
. Analisar, Registrar e
Monitorar . . x
jBossApplicatio | rendimento de Monltorar_ 0 rendimento Registro de Sem Alteragao Complexidade
INF.220 |} N acumulativo de . 0,91 0,91 0,91 |de b
n solicitacbes no L Rendimento . Unica
solicitagcbes no Complexidade

jBoss

jBossApplication
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
. Analisar, Registrar e
Monitorar tempo . L =
jBossApplicatio | médio de Monitorar o tempo medio Registro de Tempo Sem Alteragao Complexidade
INF.221 |! de resposta para todos 0,91 0,91 0,91 |de U
n resposta no de Resposta . Unica
. 0s servlets no Complexidade
jBoss ) o
jBossApplication
. Analisar, Registrar e
Monitorar tempo . .- | x
jBossApplicatio | médio de Monitorar o tempo medio Registro de Tempo Sem Alteragao Complexidade
INF.222 |! de resposta total para|,,.o 0,91 0,91 0,91 |de e
n resposta  total d | Médio Total C lexidad Unica
no jBoss todos os servlets no omplexidade
jBossApplication
Analisar, Registrar e Sem Alteracio
jBossApplicatio | Monitorar Monitorar a versdo da |Registro de ¢ Complexidade
INF.223 N . ; N ). 0,91 0,91 0,91 |de b
n versdo do jBoss | liberacdo do JBoss AS |Verséo . Unica
~ . Complexidade
em execuc¢do no servidor
Analisar, Registrar e
Analisar trafego | Monitorar o trafego de Reqistro de Sem Alteracdo Complexidade
INF.224 | MinlO de rede do|rede recebido e enviado Trégfe o 1,16 1,16 1,16 |de Snica
MinlO pelo MinlO para avaliar a 9 Complexidade
utilizacdo da rede
Monitorar Analisar e  registrar
alertas de erros | alertas para falhas de Sem Alteracao Complexidade
INF.225 | MinlO e eventos | disco, rede ou acessos | Registro de Alertas 0,91 0,91 0,91 |de LEJ)nica
incomuns do|ndo autorizados no Complexidade
MinlO MinlO
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
. Registrar 0 numero de
Monitorar ~ . =
. atividade do | CONEXOES ativas, Registro de Sem Alteragao Complexidade
INF.226 | MinlO . solicitagbes processadas | ,.. > 0,91 0,91 0,91 |de .
sistema do ; Atividade : Unica
; e erros ocorridos no Complexidade
MinlO .
MinlO
Monitorar leitura | Verificar e registrar a x
e escrita em/|leitura e escrita em disco, | Registro de Sem Alteragao Complexidade
INF.227 | MinlO . . . ; 0,91 0,91 0,91 |de b
disco e espaco |além do espaco livre | Monitoramento Complexidade Unica
livre do MinlO | disponivel no MinlO P
Monitorar status | (20 %08 RGO Sem Alteragao | ¢ moiexidade
INF.228 | MinlO dos buckets do | ,,. . o Registro de Status 0,91 0,91 0,91 |de pie
. MinlO, identificando . Unica
MinlO . L Complexidade
ativos, inativos e erros
o Confirmar se o MinlO x
Verificar estd na versdo mais |Registro de Sem Alteragao Complexidade
INF.229 | MinlO atualizagdo do . 9 . 0,69 0,69 0,69 |de pe
. recente e registrar a|Manutencao . Unica
MinlO ~ . Complexidade
manutencéo realizada
. Analisar, Registrar e
Verificar . x
_ CONSUMO de Monitorar o consumo dg Registro de Sem Alteracao Complexidade
INF.230 | MinlO CPU e uso da memoéria 0,91 0,91 0,91 |de e
recursos do ; . Consumo . Unica
; pelo servidor MinlO para Complexidade
MinlO : .
identificar gargalos
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Caod. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Verificar Realizar verificagdo da
integridade - dos integridade dos gob'etos Registro de Sem Alteragao Complexidade
INF.231 | MinlO objetos 9 o) gist 0,69 | 069 | 069 |de pe
armazenados no MinlO e | Integridade . Unica
armazenados . Complexidade
: registrar resultados
do MinlO
Verificar painel | Analisar e  registrar
de informacBes sobre o Registro de Sem Alteracgdo Complexidade
INF.232 | MinlO monitoramento | desempenho e salde do Ver%fica 50 0,91 0,91 0,91 |de lEJ)nica
integrado do | servidor do MinlO no & Complexidade
MinlO painel de monitoramento
Analisar, Registrar e
Monitoramento Analisar  fluxo | Monitorar o fluxo de Reqistro de Sem Alteracdo Complexidade
INF.233 de dados na|dados na rede, gt 1,16 1,16 1,16 |de pe
PRTG . o Monitoramento . Unica
rede identificando gargalos e Complexidade
uso excessivo de banda
Analisar, Registrar e
Analisar logs de | Monitorar logs de Sem Alteracio
Monitoramento |aplicacbes de |aplicagbes de maquinas | Registro de ¢ Complexidade
INF.234 L s ) 2 0,91 0,91 0,91 |de b
PRTG maquinas virtuais e sistemas para | Analise . Unica
[ . o Complexidade
virtuais identificar problemas e
configurar alertas
. . Analisar, Registrar e : Sem Alteracéo .
INE.235 Monitoramento | Monitorar Monitorar  codigos  de Registro de 0,91 091 091 |de Complexidade

PRTG

aplicacbes web

resposta HTTP, tempos

Monitoramento

Complexidade

Unica
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
de carregamento e
desempenho geral das
aplicacdes
Analisar, Registrar e
Monitoramento Monitorar Monitorar uso de CPU, Reqistro de Sem Alteragéo Comblexidade
INF.236 desempenho de | memoria, espago em g 0,91 0,91 0,91 |de pe
PRTG : . Desempenho . Unica
servidores disco e processos dos Complexidade
servidores
Analisar, Registrar e
Monitorar Monitorar servidores em
Monitoramento desempenho e |nuvem (AWS, Azure e Registro de Sem Alteracéo Complexidade
INF.237 disponibilidade | Google Cloud, etc.) para gt 1,16 1,16 1,16 |de p'e
PRTG : ; Monitoramento . Unica
de servidores | garantir desempenho e Complexidade
em nuvem disponibilidade dos
servicos
Monitorar : .
Analisar, Registrar e x
. desempenho e . . Sem Alteracdo .
Monitoramento Monitorar desempenho e | Registro de Complexidade
INF.238 recursos de P 0,91 0,91 0,91 |de L
PRTG L recursos das maquinas | Desempenho . Unica
magquinas S Complexidade
[ virtuais
virtuais
Monitorar Analisar, Registrar e Sem Alteracio
Monitoramento | impressoras, Monitorar  impressoras | Registro de ¢ Complexidade
INF.239 . . e 0,47 0,47 0,47 |de 5
PRTG com status e |com status, nivel de tinta | Verificacdo Unica

niveis

e erros das impressoras

Complexidade
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
o Analisar, Registrar e ~
. Verificar N . : Sem Alteragdo .
INE.240 Monitoramento desempenho da Monitorar sinal, Reg_jl_stro~ de 0.47 0.47 047 |de Comple_X|dade
PRTG : desempenho e | Verificagdo . Unica
rede sem fio - Complexidade
seguranca da rede Wi-Fi
Registrar e analisar . N
. : y Registro de Sem Alteracdo .
INE.241 | NFS Analisar  Logs erros, avisos e atividades Analise de Logs do 0,69 0,69 069 |de CompIe_X|dade
do NFS incomuns nos logs do : Unica
NFS Complexidade
NFS
Registrar e analisar logs . x
. . Registro de Sem Alteracédo .
INE.242 | NES A_nallsar logs do QO S|ste[na para obter Analise de Logs do 0.69 0.69 069 |de CompIe_X|dade
sistema informagdes sobre o NFS | . . Unica
Sistema Complexidade
€ outros componentes
Registrar e analisar o
Monitorar fila de comprimento da fila de Registro de Fila de Sem Alteragao Complexidade
INF.243 |NFS backlog RPC  para g 0,69 0,69 0,69 |de pe
backlog RPC ; . Backlog RPC . Unica
identificar problemas de Complexidade
desempenho no NFS
Utilizar o  comando
apropriados para =
Monitorar monitorar a atividade das | Registro de Sem Alteragao Complexidade
INF.244 | NFS ~ ~ ~ 0,69 0,69 0,69 |de o
operacdes NFS | operagoes NFS, | Operacdes NFS . Unica
) . Complexidade
incluindo chamadas

recebidas e rejeitadas
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. - - . . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Registrar e analisar o
Monitorar rn;trr];irsomissﬁes a?g Registro de Sem Alteragéo Complexidade
INF.245 | NFS retransmissbes | . o P Retransmissfes 0,69 0,69 0,69 |de pe
identificar problemas de . Unica
NFS . =~ | NFS Complexidade
rede ou configuracdo
relacionados a NFS
. Registrar e analisar o x
Monitorar tempo - . Sem Alteracédo .
INE.246 | NFS médio de tempo médio dere;po;ta Registro de RTT 0,69 0,69 069 |de CompIe_X|dade
(RTT) para solicitagdes | NFS . Unica
resposta NFS NES Complexidade
Acompanhar e | Acompanhar e Registrar
Registrar todas as manutencdes | Registro de Sem Alteracdo Complexidade
INF.247 | Nobreak / UPS | manutengdes corretivas realizadas pela | Manutencéo 0,58 0,58 0,58 |de Snica
corretivas empresa contratada no | Corretiva Complexidade
realizadas Nobreak / UPS
Acompanhar e | Acompanhar e Registrar
Registrar todas as manutencdes | Registro de Sem Alteracdo Complexidade
INF.248 | Nobreak / UPS | manutengdes preventivas realizadas | Manutencdo 0,58 0,58 0,58 |de L'FJ)nica
preventivas pela empresa contratada | Preventiva Complexidade
realizadas e o checklist fornecido
. Analisar e registrar o0 =
Analisar e . Sem Alteracao .
INF.249 | Nobreak / UPS | Registrar alarme = de  falha da|Registro de 03 | 03 | 03 |de Complexidade
entrada de alimentacédo | Alarme Unica

alarme de Falha

do Nobreak / UPS

Complexidade
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
da Entrada de
Alimentacao
Analisar e |Analisar e registrar 0 Sem Alteracio
INE.250 | Nobreak / UPS Registrar glarme de falha do |Registro de 03 03 03 |de Comple_X|dade
alarme de Falha | inversor do Nobreak /|Alarme . Unica
Complexidade
do Inversor UPS
Analisar e | Analisar e registrar 0 Sem Alteracio
INF.251 | Nobreak / UPS Registrar aIa_rme de falha no|Registro de 03 03 03 |de Comple_X|dade
alarme de Falha | retificador do Nobreak /| Alarme Complexidade Unica
no Retificador | UPS P
Analisar e
Registrar Analisar e registrar o0 Registro de Sem Alteracao Complexidade
INF.252 | Nobreak / UPS |alarme de | alarme de substituicdo da Alagr]me 0,3 0,3 0,3 |de L'FJ)nica
Substituicdo da | bateria do Nobreak / UPS Complexidade
Bateria
Verificar se o circuito de
Verificar estado | Bypass ndo esta ativado Reqistro de Sem Alteracdo Complexidade
INF.253 | Nobreak / UPS |do circuito de|e se a entrada esta gistro 0,14 0,14 0,14 |de pie
Verificacdo Unica

Bypass

conectada &  saida,
registrando o resultado

Complexidade
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Verificar se a
porcentagem de carga da Sem Alteragio
INE.254 | Nobreak / UPS Verlflcar. status | bateria esta adequadae; Regl_stro~ de 0.14 0.14 014 |de CompIe_X|dade
da bateria se a temperatura estd | Verificacdo : Unica
) Complexidade
normal, registrando o
resultado
- ~ | Verificar se a tenséo de =
Verificar tensao saida nominal estd de |Registro de Sem Alteragdo Complexidade
INF.255 | Nobreak / UPS |de saida o 014 | 014 | 014 |de p'e
nominal aco_rdo com o esperado e | Verificagao Complexidade Unica
registrar o resultado
A”f’_"'saf €l Analisar e Registrar x
registrar falhas ou problemas nos | Registro de Sem Alteragao Complexidade
INF.256 | PABX IP incidente  nos ; b 9 0,3 0,3 0,3 |de pie
. ramais SIP ou IP do |Incidentes . Unica
Ramais SIP ou PABX IP Complexidade
IP do PABX IP
A”f’_"'saf €| Analisar e Registrar x
registrar falhas ou problemas nos | Registro de Sem Alteragao Complexidade
INF.257 | PABX IP incidente  nos prot 9 044 | 044 | 044 |de pe
... |troncos digitais do PABX | Incidentes . Unica
Troncos Digitais P Complexidade
do PABX IP
Revisar e atualizar o Sem Alteracéo
INE.258 | PABX IP Atuallzar_ Plano plgno ~de ramais apds a | Registro ) de 0.44 0.44 044 |de Comple_X|dade
de Ramais ativacdo de novos ramais | Atualizacéo Unica

P

Complexidade
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Executar Realizar e Registrar o Registro de Sem Alteracdo Complexidade
INF.259 | PABX IP Backup Total do | backup total dos dados Bagku 0,88 | 0,88 | 0,88 |de Snica
PABX IP do PABX IP P Complexidade
ri);icu%tee:lr ao Realizar e registrar a Registro de Sem Alteragao Complexidade
INF.260 | PABX IP ng manutengdo preventiva 9 . 0,88 0,88 0,88 |de pe
preventiva do Manutengéo . Unica
PABX IP programada do PABX IP Complexidade
Realizar Sem Alteracédo
Atualizagdo do | Realizar Atualizacdo do | Registro da ¢ Complexidade
INF.261 | PABX IP ) . . ~ 0,88 0,88 0,88 |de s
firmware do | firmware do PABX IP Atualizacéo Complexidade Unica
PABX IP P
Realizar Executar limpeza interna Reqistro de Sem Alteracdo Complexidade
INF.262 | PABX IP limpeza  do|e externa do PABX,| 0570 088 | 088 | 088 |de o
PABX registrando a atividade b Complexidade
Realizar testes|Executar e Registrar Sem Alteracdo Complexidade
INF.263 | PABX IP de registros de |testes de funcionamento | Registro de Teste 0,3 0,3 0,3 |de pe
X . . Unica
ramais VolP dos ramais VolP Complexidade
Receber e |Receber, Analisar e Sem Alteracio
INE.264 | PABX IP Analisar ) registrar reqomeNndagoes Registro ) de 03 03 03 |de CompIe_X|dade
recomendacfes | de atualizacao do | Recomendaces Unica

do Fabricante

firmware do PABX IP

Complexidade
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Revisar e registrar o0s
. Analisar Logs|logs de desempenho . Sem Alteragdo .
INF.265 Zgl\?:la 50 de de historico do monitor de dRée%zggmdinlﬁggs 0,69 0,69 0,69 |de Coml[:J)Leiz:(;jade
gac Desempenho desempenho no painel P Complexidade
de navegacao
Definir e registrar alertas
' com base em limites de . ~
. Configurar Registro de Sem Alteracdo .
INF.266 Painel = de Alertas de de;e;mpeinho bara Configuracdo de 0,91 0,91 0,91 |de Comple;mdade
Navegacao Desempenho notificacbes e acgbes Alertas Complexidade Unica
P automaticas no painel de
navegacao
o Analisar e registrar 0s x
Painel de Verificar detalhes do disco | Registro de Sem Alteragdo Complexidade
INF.267 Navegacéao Detalhes do conforme  apresentado | Detalhes do Disco 0.47 047 0.47 |de Unica
ga¢ Disco : P = Complexidade
no painel de navegacéo
o Analisar e registrar as . x
. Verificar - ) Registro de Sem Alteracdo .
INF.268 Zg'\?:la 50 de Estatisticas do gisstagﬁ?\fgz n%o asilr?;?mdz Estatisticas do 0,47 0,47 0,47 |de Comg:]eié;jade
gag Sistema P ~ P Sistema Complexidade
navegacao
o Analisar e registrar as . =
. Verificar : ~ . Registro de Sem Alteracéo .
INF.269 Zg‘::la 50 de Informacdo do :jr:fsor(r)r:]?\c/;ggsngo ;iﬁglergg Informacao do 0,22 0,22 0,22 |de Comglneiz:(;jade
gag Sistema P ~ P Sistema Complexidade
navegacao
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Analisar e registrar a Sem Alteracio
Painel de | Verificar situacéo do | Registro de ¢ Complexidade
INF.270 . . ; ; ; . ) . 0,47 0,47 0,47 |de 5
Navegacao Licenciamento | licenciamento do sistema | Licenciamento . Unica
. ~ Complexidade
no painel de navegacao
Analisar e registrar a
. - memoria RAM disponivel . Sem Alteracédo .
INF.271 |Painel ~ ~ deVerificar e o uso de memoria|REIISIrO de 047 | 047 | 047 |de Complexidade
Navegagéao Memoria RAM . . Memoria RAM . Unica
virtual no painel de Complexidade
navegacao
Analisar e registrar as
Painel de Verificar 2202(533232% conformdg Registro de Sem Alteragao Complexidade
INF.272 = Necessidades | 2P Necessidades de 0,69 0,69 0,69 |de pe
Navegacéao : indicado pelo recurso ; . Unica
de Capacidade . . Capacidade Complexidade
Insights do sistema no
painel de navegacao
Analisar e registrar todos
Painel de Verificar 0s processos em | Registro de Sem Alteracdo Combplexidade
INF.273 = Processos em |execucdo, identificando | Processos em 0,69 0,69 0,69 |de pe
Navegagéao ~ ~ . Unica
Execucéo consumo de recursos no | Execugéo Complexidade
painel de navegacao
Painel de Verificar Analisar e registrar 0s | Registro de Sem Alteracao Complexidade
INF.274 = Relatérios  de |relatérios de arquivos | Relatérios de 0,69 0,69 0,69 |de pe
Navegacgéao - . . . Unica
Arquivos para monitoramento e | Arquivos Complexidade
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. - - . . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
auditoria no painel de
navegacao
Analisar e registrar o Sem Alteracio
Painel de | Verificar Status | status atual dos servigos | Registro de Status ¢ Complexidade
INF.275 ~ . . ; . 0,47 0,47 0,47 |de A
Navegacéo dos Servigos monitorados no painel de | dos Servicos : Unica
~ Complexidade
navegacao
Verificar Analisar e registrar as | Registro de Sem Alteracio
Painel de | Tarefas de | tarefas de gerenciamento | Tarefas de ¢ Complexidade
INF.276 ~ . . . 0,47 0,47 0,47 |de s
Navegacao Gerenciamento |realizadas remotamente | Gerenciamento Complexidade Unica
Remoto no painel de navegacédo | Remoto P
o Analisar e registrar o0 x
Painel de Ve,nflcar traéfego de rede, largura | Registro de Sem Alteragao Complexidade
INF.277 . Trafego de L A 0,69 0,69 0,69 |de £
Navegacéao de banda e laténcia no | Trafego de Rede . Unica
Rede . ~ Complexidade
painel de navegacao
Analisar e registrar a
. Verificar situacéo atual de updates . Sem Alteracdo .
INF.278 Painel = de Updates e|e patches disponiveis Registro de 0,47 0,47 0,47 |de CompIe_X|dade
Navegacéao . . Updates e Patches . Unica
Patches para o sistema no painel Complexidade
de navegacao
Analisar e registrar a
. Verificar utilizagdo da CPU para : Sem Alteracéo .
INF.279 Painel ~ de Utilizacao da |identificar gargalos e R‘?Q's”ﬂ’ de 0,47 0,47 0,47 |de Comple_X|dade
Navegacéao ; Utilizacao da CPU : Unica
CPU processos excessivos no Complexidade
painel de navegacao
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Analisar e registrar a . ~
Painel de | Verificar Verséao | versdo atual do aplicativo Reg|§tro de Sem Alteragao Complexidade
INF.280 . - Verséao do 0,22 0,22 0,22 |de b
Navegacéo do Aplicativo conforme  apresentado oo : Unica
. ~ Aplicativo Complexidade
no painel de navegacao
Realizar Executar limpeza e Registro de Sem Alteracdo Complexidade
INF.281 | Rack limpeza interna |registrar a remocao de Limg eza 0,44 0,44 0,44 |de lEJ)nica
do Rack sujeira dentro do rack P Complexidade
Inspecionar o0s cabos
Verificar cabos E’Jpatlitggs) gar:i}stécr?crgode: Registro de Sem Alteragdo Complexidade
INF.282 | Rack e conexdes do |OPUCOS gistro 0,44 0,44 0,44 |de pe
conexbes frouxas e | Verificagdo . Unica
Rack . L Complexidade
registrar a condicdo das
conexdes
Realizar verificacdo dos
circuitos de alimentacdo
o (disjuntores/barra de
Verificar X =
circuitos de tomadas) que fal|menta~m Registro de Sem Alteragao Complexidade
INF.283 | Rack . N as fontes de alimentacdo P 0,44 0,44 0,44 |de Ul
alimentacéo do Verificagao Unica

Rack

dos equipamentos ativos
(switches,  roteadores,
etc.) dentro do Rack e
registrar a condicéo

Complexidade
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Inspecionar e registrar a
Verificar estabilidade e Sem Alteracio
estabilidade e |nivelamento do rack | Registro de ¢ Complexidade
INF.284 | Rack . i g 0,3 0,3 0,3 |de £
nivelamento do | (verificar se as bases | Verificacdo : Unica
o ~ ~ Complexidade
Rack estdo fixas ao chédo e ndo
esta inclinado)
Realizar verificagdo do
Verificar gerenciamento  remoto Registro de Sem Alteracdo Complexidade
INF.285 | Rack gerenciamento | (patch panels e DIOs do Ver%fica 50 0,23 0,23 0,23 |de lEJ)nica
remoto do Rack | Rack) do rack e registrar & Complexidade
a atividade
Verificar, Atualizar e
registrar o inventario de
todos 0s equipamentos
Verificar por rack (incluindo Sem Alteracio
Inventario  de | modelo, nimero de série, | Registro de ¢ Complexidade
INF.286 | Rack : . L 0,88 0,88 0,88 |de 5
Equipamentos | quantidade de fontes de | Inventério . Unica
. ~ ; Complexidade
do Rack alimentagdo, quantidade
de espaco em Us e
localizagdo dentro do
Rack)
Verificar Realizar verificagdo do Sem Alteracao
INF.287 | Rack sistema de sistema de aterramento e Reg_lfstro~ de 0,88 0,88 0,88 |de CompIe_X|dade
aterramento do . o Verificacdo . Unica
Rack registrar a condicédo Complexidade
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
o Realizar verificacdo da ~
Verificar . Sem Alteragdo .
INF.288 |Rack temperatura | (CMPeratura dentro do|Registro - de 014 | 014 | 014 |de Complexidade
rack e registrar os | Verificagdo . Unica
dentro do Rack Complexidade
resultados
Analisar e registrar a vida
Verificar ~ Vida | util dos equipamentos Sem Alteracio
util dos | ativos do rack (Modelo, | Registro de ¢ Complexidade
INF.289 | Rack . : e~ 0,58 0,58 0,58 |de b
Equipamentos |fabricante, data  da| Verificagédo : Unica
! o Complexidade
Ativos do Rack |aquisicdo, tempo de uso,
etc.)
SaaS Cloud Acompanhar Analisar, Registrar e Sem Alteracio
Guard pe Monitorar alteragbes nas | Registro de ¢ Complexidade
INF.290 . alteracdes nas . : ; 1,16 1,16 1,16 |de Ui
Checkpoint APIs para evitar desvios | Monitoramento . Unica
) S APls Complexidade
Office/Antivirus e gaps de seguranca
Analisar, Registrar e
SaaS Cloud . Monitorar o acesso de =
Guard Monitorar usuarios e dispositivos as | Registro de Sem Alteragao Complexidade
INF.291 , acesso de L ) 0,91 0,91 0,91 |de U
Checkpoint . aplicacbes SaaS para | Monitoramento . Unica
) L usuarios . Complexidade
Office/Antivirus garantir acesso
autorizado
SaaS Cloud . . . .
Monitorar Analisar, Registrar e . Sem Alteracéo .
INF.292 Guard , ameacgas de | Monitorar Deteccdo de Registro de 1,38 1,38 1,38 |de Comple_X|dade
Checkpoint ) Monitoramento . Unica
seguranca Ameacas: malware, Complexidade

Office/Antivirus
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
ransomware, phishing e
ataques DoS/DDoS
Saas Cloud Anal_lsar, Registrar e .
Guard Monitorar APIs Monitorar e descobrir Registro de Sem Alteragao Complexidade
INF.293 . todas as APIs expostas . 1,38 1,38 1,38 |de Ui
Checkpoint expostas . o Monitoramento . Unica
) L para identificar e proteger Complexidade
Office/Antivirus -
APIs criticas
Saas Cloud _ Anal.lsar, Reglstrar e .
Monitorar Monitorar configura¢des . Sem Alteracédo .
Guard X ~ Registro de Complexidade
INF.294 . configuracbes |de seguranca para ; 1,16 1,16 1,16 |de ol
Checkpoint ; - X Monitoramento . Unica
: L de seguranga identificar desvios das Complexidade
Office/Antivirus s
melhores préticas
Analisar, Registrar e
gizfd Cloud Monitorar  uso | Monitorar o uso de dados Registro de Sem Alteracao Complexidade
INF.295 . de dados | sensiveis (confidenciais, gt 1,38 1,38 1,38 |de pe
Checkpoint Lo . : . Monitoramento . Unica
) S sensiveis financeiro, saude, etc.) Complexidade
Office/Antivirus .
para evitar vazamentos
Analisar, Registrar e
Monitorar o cédigo em
2?'2% Cloud Monitorar busca de Reqistro de Sem Alteracdo Complexidade
INF.296 . vulnerabilidades | vulnerabilidades e gt 2,06 2,06 2,06 |de pie
Checkpoint -~ Monitoramento . Unica
no codigo segredos expostos, Complexidade

Office/Antivirus

como chaves de API,
tokens e senhas e
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
monitorar as
dependéncias de codigo
aberto para evitar a
utiizacdo de pacotes
maliciosos ou com
vulnerabilidades
Utilizar os recursos de
SaaS Cloud | Realizar andlise |relatério e analise do Sem Alteracio
Guard de relatorios de | Cloud  Guard para | Registro de ¢ Complexidade
INF.297 : . o 1,38 1,38 1,38 |de b
Checkpoint seguranca do | monitorar o desempenho | Analise Complexidade Unica
Office/Antivirus | Cloud Guard da seguranca e P
identificar tendéncias
Analisar, Registrar e
SaaS Cloud Verificar Monitorar aplicacbes Sem Alteracso
INE.298 Guard _ conformidade SaaS _para  garantir Reglstro_ de 1,38 1,38 138 |de Comple_X|dade
Checkpoint o conformidade com | Conformidade . Unica
) S de aplicacdes - . Complexidade
Office/Antivirus politicas  internas e
regulamentacdes
Revisar e registrar 0s
. logs do servidor DNS . Sem Alteracdo .
INF.299 |Servidor DNs | Analisarlogs do | oo, identificar | XSSt de 138 | 138 | 1,38 |de Complexidade
servidor DNS Analise Unica

problemas e atividades
suspeitas

Complexidade
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Monitorar e registrar o Sem Alteragio
INE.300 | Servidor DNS Analisar trafego Frafegg I_DNS ~ para Reglgtro de 1,38 1,38 138 |de Comple_X|dade
DNS identificar sites visitados | Analise : Unica
. , Complexidade
e categorias de conteudo
Configurar Lrlrgizrsnen;?; io:iii%IaStgc: Registro de Sem Alteragdo Complexidade
INF.301 | Servidor DNS | alertas de P ¢ gistro 069 | 069 | 069 |de ple
. de problemas no servidor | Configuracao : Unica
monitoramento DNS Complexidade
INF.302 | Servidor DNS de desempenho . P Registro de Teste 1,38 1,38 1,38 |de pe
do servidor DNS em . Unica
do DNS ; - Complexidade
diferentes condicbes
. Aplicar e registrar o uso
Utilizar =
. ferramentas de d_e ferramentas de Registro de Sem Alteragao Complexidade
INF.303 | Servidor DNS : fitragem de DNS para| . 0,69 0,69 0,69 |de o
filtragem de . Filtragem . Unica
bloquear conteudo Complexidade
DNS : ;
indesejado
Verificar Monitorar e registrar =
alteracdes néo | alteracbes nao | Registro de Sem Alteragao Complexidade
INF.304 | Servidor DNS 0,47 0,47 0,47 |de :

autorizadas nos
registros DNS

autorizadas nos registros
DNS

Verificacdo

Complexidade

Unica

205




m

Tribunal de Contas
Mato Grosso

NUCLEO DE COMPRAS E LICITACOES
Telefones: (65) 3613- 2062 | 7549 | 2906 | 2970

Emait licitacao@tce.mt.gov.br

TCE/MT
Fls.

Rub.

. - - . . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Analisar e registrar as
Verificar alteracdes nos registros Reqistro de Sem Alteragdo Comblexidade
INF.305 | Servidor DNS alteracdes nos |DNS (A, CNAME, MX, gistro 0,47 0,47 0,47 |de pe
. ." | Verificacao . Unica
registros DNS | etc.) para garantir Complexidade
conformidade
Verificar Monitprar € .re.gistrar . Sem Alteracdo .
INF.306 | Servidor DNS atividades tefnta_ltlv.as~de phishing ou Reg|§tro~ de 0,47 0,47 0,47 |de Comple;mdade
s distribuicdo de malware | Verificagdo : Unica
maliciosas Complexidade
na rede
Monitorar e registrar
Verificar atividades suspeitas Sem Alteracio
INE.307 | Servidor DNS atmdqdes _(como cons_ultas Regl_strON de 0.47 0.47 047 |de CompIe_X|dade
suspeitas  nos | incomuns ou excessivas) | Verificacdo . Unica
. oo Complexidade
servidores DNS |que  possam indicar
ataques DoS
Verificar Monitorar e registrar a Sem Alteracio
INE.308 | Servidor DNS conectividade conectividade dos Reglgtro~ de 0.47 0.47 047 |de CompIe_X|dade
dos roteadores | roteadores das | Verificagédo . Unica
Complexidade
das operadores | operadoras
Analisar e registrar a
Verificar configuracao do Registro de Sem Alteracao Complexidade
INF.309 | Servidor DNS configuracdo do | DNSSEC para garantir Ver%'fica 50 0,69 0,69 0,69 |de LEJ)nica
DNSSEC autenticidade e & Complexidade
integridade
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Verificar I\/_Ionito_ra_r_ e registrar a . Sem Alteragdo .
INF.310 | Servidor DNS | disponibilidade | diSPonibilidade e | Registro de 047 | 047 | 047 |de Complexidade
. funcionamento do | Verificagdo . Unica
do servidor DNS : Complexidade
servidor DNS
Verificar Verificar o enderecos IP Registro de Sem Alteracdo Complexidade
INF.311 |Servidor DNS |enderecos IP |associados aos nomes gistro 0,47 0,47 0,47 |de pe
o Pa Verificagao . Unica
dos dominios de dominio Complexidade
Verificar Arr;allja; é?) reglstrardail Registro de Sem Alteragao Complexidade
INF.312 | Servidor DNS propagacdo de glte?agégs nos reaistros Ver%fica 50 0,47 0,47 0,47 |de lEJ)nica
registros DNS & 9 & Complexidade
DNS na rede
o Verificar a consisténcia e x
Verificar o tempo de resposta dos | Registro de Sem Alteragao Complexidade
INF.313 |Servidor DNS |[resposta  dos np P C gistro 0,47 | 047 | 047 |de pe
. servidores DNS  as | Verificacdo . Unica
servidores DNS Complexidade
consultas
?{g'fgﬁ; dos Monitorar e registrar a Reqistro de Sem Alteracdo Complexidade
INF.314 | Servidor DNS P resposta dos servidores gistro 0,47 0,47 0,47 |de pie
servidores DNS o Verificacdo . Unica
L DNS autoritativos Complexidade
autoritativos
Verificar tempo | Monitorar e registrar o =
de propagacdo [tempo de propagacao | Registro de Sem Alteragao Complexidade
INF.315 | Servidor DNS . ~ - ~ 0,47 0,47 0,47 |de L
dos registros |das  alteragcdes  nos | Verificagédo Complexidade Unica
DNS registros DNS P
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Verificar uso da | Monitorar e registrar o Sem Alteragio
INE.316 | Servidor DNS largura de |uso da Iarggra de banda Reg_jl_stro~ de 0.47 0.47 047 |de Comple_X|dade
banda dos | e capacidade dos | Verificagédo Complexidade Unica
servidores DNS | servidores DNS P
. Verificar informacdes
Monitorar x . x
_ informacdes do spbre a versdo do Reg|§tro de Sem Alteracdo Complexidade
INF.317 | Servidores . sistema (kernel) e outras | Monitoramento de 0,47 0,47 0,47 |de Ui
sistema . N . . . Unica
. informag¢Bes do sistema | Sistema Complexidade
operacional !
operacional
Analisar, Registrar e
Monitorar Identificar os processos e | Registro de Sem Alteracdo Complexidade
INF.318 | Servidores processos em |identificar processos | Monitoramento de 0,69 0,69 0,69 |de Snica
execucao anormais ou com alto | Processos Complexidade
consumo de recursos
Monitorar tempo E:rgllizt(;?r ° }E\Tapo quzrg Registro de Tempo Sem Alteragao Complexidade
INF.319 | Servidores de resposta do leva  pe g P 0,47 | 047 | 047 |de pe
. responder as solicitacdes | de Resposta . Unica
servidor d L Complexidade
0S Usuérios
Esgllilszgao gz Realizar  Andlise de|Andlise de Sem Alteracéo Complexidade
INF.320 | Servidores Desempenho em | Desempenho do 13,75 | 13,75 | 13,75 |de pe
Desempenho : ; ; Unica
Servidores Servidor Complexidade

em Servidores
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Realizacdo de
Monitoramento | Realizar Monitoramento Servidor Sem Alteragdo Comblexidade
INF.321 | Servidores de de Conectividade dos ; 1,38 1,38 1,38 |de pe
o . Monitorado : Unica
Conectividade | Servidores Complexidade
de Servidores
Registrar 0 numero de Sem Alteracio
INE.322 | Servidores Verlflc?r . conexdes ativas e Reglstr~o _ de 0,69 0,69 069 |de CompIe_X|dade
conexdes ativas | identificar ~ picos  de | Conexdes Ativas . Unica
. Complexidade
trdfego
Verificar (I\:/Iaorngoraéouszisc::mgPUé Registro de Sem Alteragéo Complexidade
INF.323 | Servidores desempenho da 9 Verificacdo de 0,47 0,47 0,47 |de pe
tempo de resposta dos . Unica
CPU Desempenho Complexidade
processos
o Analisar a largura de x
Verificar . . : Sem Alteracdo :
INF.324 | Servidores Desempenho banda utilizada, laténcia Regl_strON de 0,47 0,47 0,47 |de Comple_mdade
da rede e erros de rede, | Verificagédo . Unica
da Rede : Complexidade
registrando os resultados
Verificar @ri]tilri:\/aerscri?a taXeas adg Registro de Sem Alteragao Complexidade
INF.325 | Servidores Desempenho . ’ pac gistro 0,47 0,47 0,47 |de pi€
. livre e erros de disco, | Verificacdo . Unica
do Disco Complexidade

registrando os resultados
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. - - . . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Analisar erros de
Verificar hardware, temperatura Reqistro de Sem Alteragdo Comblexidade
INF.326 | Servidores Eventos de |do sistema e falhas de gistro 0,69 0,69 0,69 |de pe
Verificagao . Unica
Hardware componentes, Complexidade
registrando os resultados
Analisar tentativas de
Verificar acesso ndo autorizado, Registro de Sem Alteracédo Complexidade
INF.327 | Servidores Eventos de | malware e atividades gIstro 0,69 0,69 0,69 |de pe
: . Verificagao . Unica
Seguranga suspeitas, registrando os Complexidade
resultados
Monitorar sensores de Sem Alteracio
INE.328 | servidores Verificar Saude | temperatura, _ventomrlas Regl_strON de 0.47 0.47 047 |de CompIe_X|dade
do Hardware e fontes de alimentac&o, | Verificagdo . Unica
X Complexidade
registrando os resultados
Verificar se 0s servigos
criticos estao em Sem Alteragio
INE.329 | Servidores Venﬁcar_Status execucdo e se 0s Reglgtro~ de 0.47 0.47 047 |de CompIe_X|dade
dos Servigos processos estdo | Verificagdo . Unica
Complexidade
operando normalmente,
registrando o status
Analisar o tempo desde a x
. Verificar Tempo | Gltima reinicializagdo do | Registro de Sem Alteragdo Complexidade
INF.330 | Servidores o : ; P 0,47 0,47 0,47 |de o
de Atividade servidor e registrar o | Verificacao lexidad Unica
resultado Complexidade
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. - - . . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Analisar o consumo de Sem Alteragio
INE.331 | Servidores Venflggr uso da | memoria, taxa,d.e page Reg_jl_stro~ de 0.47 0.47 047 |de Comple_X|dade
Memoria RAM  |faults e memodria livre, | Verificagdo . Unica
. Complexidade
registrando os resultados
Analisar, Registrar e
. Monitorar as permissdes
Monitorar . <
. compartilhamen de c'ompart|lhamento de Registro de Sem Alteragdo Complexidade
INF.332 | SharePoint . arquivos e pastas no P 0,47 0,47 0,47 |de U
to de arquivos e . . Verificacdo . Unica
ermissdes SharePoint, garantindo Complexidade
P gue estejam corretas e
seguras
Analisar e  registrar
Monitorar %V:dni;?cz éodee eirciﬁfsa?aoo, Registro de Sem Alteragao Complexidade
INF.333 | SharePoint eventos de & ; 9 0,69 | 069 | 069 |de ple
. de arquivos, além de |Eventos . Unica
arquivos . ~ Complexidade
tentativas de acesso nao
autorizado
Analisar, Registrar e
Monitorar o status e
Monitorar status | desempenho dos =
. e desempenho | servicos do SharePoint | Registro de Sem Alteragao Complexidade
INF.334 | SharePoint . ‘ ) ; 0,69 0,69 0,69 |de o
dos servigcos do | (Servico de Pesquisa, | Monitoramento . Unica
. . Complexidade
SharePoint Servico de
Gerenciamento de
Aplicativos, entre outros),
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. - - . . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
registrando qualquer
anomalia ou erro
encontrado
Analisar, Registrar e
- Monitorar o wuso de =
Verificar licengas dos aplicativos | Registro de Sem Alteragao Complexidade
INF.335 | SharePoint licengas ¢ P ! 9 0,47 0,47 0,47 |de p'e
: o do SharePoint, | Licengas . Unica
disponiveis . : Complexidade
registrando a quantidade
disponivel e utilizada
Analisar e  registrar
Analisar e | incidente na
registrar infraestrutura fisica, x
Sistema CFTV |incidente na | légica ou elétrica (cabos | Registro de Sem Alteragao Complexidade
INF.336 . : - : 0,58 0,58 0,58 |de D
IP infraestrutura do | UTP, fibra optica, patch | Incidentes . Unica
) ~ o Complexidade
Sistema de | cords, corddes Opticos,
CFTVIP racks, nobreaks) do
sistema de CFTV IP
Analisar e|Analisar e Registrar
registrar problemas e Sem Alteracio
Sistema CFTV |incidente no | indisponibilidades no | Registro de & Complexidade
INF.337 ; ; . ; 0,44 0,44 0,44 |de b
IP Servidor do | servidor responséavel | Incidentes . Unica
) . Complexidade
Sistema de | pelo funcionamento do
CFTVIP Sistema de CFTV IP
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Analisar e
reg|strar Analisar e  registrar
incidente NOlincidente ocorrido  no Sem Alteracdo
INE.338 Sistema CFTV Slstema} de software de Reglstro de 0.44 0.44 044 |de CompIe_X|dade
IP Gerenciamento . Incidentes . Unica
gerenciamento do CFTV Complexidade
(Software) do
- IP
Sistema de
CFTV IP
Monitorar Monitorar quem  acessa Sem Alteracdo
INE.339 Slste_ma de 2CESS0S 4 | @rquivos e _pastas, Registro de 0.44 0.44 044 |de Comple_X|dade
Arquivos : incluindo tentativas de | Acessos . Unica
arquivos . Complexidade
acesso malsucedidas
Monitorar Monitorar o contetdo dos Sem Alteragso
INE.340 Slste_ma de contetido de | @quivos em bu,sca_ de Reglstro de 058 058 058 |de CompIe_X|dade
Arquivos . informagdes sensiveis ou | Contetdo . Unica
arquivos X L Complexidade
confidenciais
Sistema de Rastrefilr ?g;t(;ear glrj;?i]\;gsuandsoag Registro de Sem Alteragao Complexidade
INF.341 : alteracbes de| . o -2 0,58 0,58 0,58 |de e
Arquivos ) criados, modificados, | Atividades . Unica
arquivos . : Complexidade
excluidos ou movidos
Verificar Registrar e corrigir erros | Registro de Sem Alteracéo
INF.342 S|ste.ma de mtegndade do encontrados no sistema | Integridade do 0,58 0,58 0,58 |de Comple_X|dade
Arquivos sistema de ; . ; Unica
arquivos de arquivos Sistema Complexidade
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. - - . . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Analisar e
registrar Analisar e  registrar Sem Alteracio
Sistema de | incidente com |incidente ocorrido com | Registro de ¢ Complexidade
INF.343 A A . ; 0,44 0,44 0,44 |de b
CFTVIP cameras do | cAmeras do sistema de | Incidentes Complexidade Unica
sistema de |CFTV IP P
CFTV IP
Analisar e
registrar Analisar e  registrar Sem Alteracio
INE.344 Sistema de | incidente com | incidente ocorrido com o | Registro de 0.44 0.44 044 |de ¢ Complexidade
' CFTVIP NVR/Storage do | NVR/storage do sistema | Incidentes ' ' ' Combplexidade Unica
sistema de |de CFTV IP P
CFTVIP
Analisar e
registrar . .
=9 Analisar e  registrar .
. incidente com o |. . . . Sem Alteracdo .
Sistema de| . incidente ocorrido com o | Registro de Complexidade
INF.345 sistema de| . p : 0,44 0,44 0,44 |de L
CFTVIP ; sistema de video wall do | Incidentes . Unica
video wall do Complexidade
. CFTVIP
sistema de
CFTV IP
Analisar e
registrar Analisar e  registrar Sem Alteracso
Sistema de | incidente com |incidente ocorrido com | Registro de ¢ Complexidade
INF.346 ; - : : 0,44 0,44 0,44 |de b
CFTVIP switches do | switches do sistema de | Incidentes Combplexidade Unica
sistema de [CFTV IP P
CFTVIP
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Realizar/Acomp
anhar
manutencdes Realizar/Acompanhar ~
. . ~ . Sem Alteracdo .
Sistema de | preventivas no | manutenc¢des Registro de Complexidade
INF.347 . . . ~ 0,74 0,74 0,74 |de A
CFTVIP sistema de | preventivas no sistema | Manutencao Complexidade Unica
CFTV IP do|deCFTVIP P
sistema de
CFTV IP
. Analisar e |Analisar e registrar =
Sistema de . L . . Sem Alteracdo ,
INE.348 | Controle de _reg_lstrar incidente ocorrldo_s com Reglstro de 0.44 0.44 044 |de Comple_X|dade
incidente com|as cancelas do sistema | Incidentes . Unica
Acesso Complexidade
cancelas de controle de acesso
Analisar e|Analisar e registrar
. registrar incidente ocorrido com x
Sistema de incidente com | leitores de | Registro de Sem Alteragao Complexidade
INF.349 | Controle de|, . : . 9 0,44 0,44 0,44 |de ple
leitores de | reconhecimento facial do | Incidentes . Unica
Acesso . - Complexidade
reconhecimento |sistema de controle de
facial acesso
Analisar e Analisar e  registrar
Sistema de reqistrar incidente ocorrido com Registro de Sem Alteracao Complexidade
INF.350 | Controle de | 19 portas/portdes do 9 0,44 0,44 0,44 |de pe
incidente com | . Incidentes ; Unica
Acesso ~ sistema de controle de Complexidade
portas/portdes 2CESSO
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. - e - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Sistema de ﬁ;n?éltszrr © ﬁgijllgr?tre oiorrk;gglitéi: Registro de Sem Alteragao Complexidade
INF.351 | Controle de | €9 . . 9 0,44 0,44 0,44 |de ple
incidente com | switches do sistema de | Incidentes : Unica
Acesso . Complexidade
switches controle de acesso
Analisar e  registrar
Analisar e |incidente na
registrar infraestrutura fisica,
Sistema de | incidente na | légica ou elétrica (cabos Registro de Sem Alteracdo Complexidade
INF.352 | Controle de | infraestrutura do | UTP, fibra Optica, patch Inc?dentes 0,58 0,58 0,58 |de lEJ)nica
Acesso sistema de | cords, corddes opticos, Complexidade
controle de |racks, nobreaks) do
acesso sistema de controle de
acesso
Analisar e
registrar Analisar e  registrar
Sistema de | incidente no | problemas €| Registro de Sem Alteracdo Combplexidade
INF.353 | Controle de | servidor do | indisponibilidades no 9 0,44 0,44 0,44 |de pe
) : . Incidentes . Unica
Acesso sistema de | servidor do sistema de Complexidade
controle de | controle de acesso
acesso
Sistema de 'rAen?gtsrgrr © ﬁ\r;%“sr?tre oecorrirgcg)IIStLa(; Registro de Sem Alteragao Complexidade
INF.354 | Controle de |19 9 0,44 0,44 0,44 |de pe
incidente no | software de | Incidentes . Unica
Acesso . . Complexidade
sistema de | gerenciamento do
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
controle de | sistema de controle de
acesso acesso
Realizar/Acomp
anhar .
. ~ Realizar/Acompanhar =
Sistema de | manutengao manutencdo preventiva | Registro de Sem Alteragao Complexidade
INF.355 |Controle  de |preventiva no | manaiensao p gistro 088 | 088 | 088 |de ple
. no sistema de controle de | Manutencéo . Unica
Acesso sistema de Complexidade
acesso
controle de
acesso
Analisar, Registrar e
Monitorar Monitorar o tamanho das . =
Sistema de E-|caixas de | caixas de correio e 0 uso Regl_stro de Sem Alteragao Complexidade
INF.356 ; ; Monitoramento de 1,58 1,58 158 |de Ul
mail correio de e-|do espago de Caixas de Correio Complexidade Unica
mail armazenamento para P
evitar interrupcdes
Analisar, Registrar e
Monitorar Monitorar o status das Registro de Sem Alteracio
INE.357 Slsftema de E-|caminho das | mensagens (re_cebldas, Monitoramento de 1,88 1,88 188 |de CompIe_X|dade
mail mensagens de | entregues, rejeitadas) . Unica
s . . Mensagens Complexidade
e-mail para diagnosticar
problemas
. . Analisar, Registrar e | Registro de Sem Alteracéo .
INF.358 S|sf[ema de E- Momtorqr fluxo Monitorar o fluxo de e- | Monitoramento de 1,88 1,88 1,88 |de Comple_X|dade
mail de e-mail . ; o . : Unica
mail para identificar | Fluxo de E-mail Complexidade
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
padrdes e  registrar
problemas de seguranca,
como spam
Analisar, Registrar e
Sistema de E- Monitorar Monitorar as estatisticas | Registro de Sem Alteragéo Comblexidade
INF.359 . trdfego de e-|de trafego de e-mail para | Monitoramento de 1,58 1,58 1,58 |de pe
mail ; ; - a . . . Unica
mail identificar tendéncias e | Trafego de E-mail Complexidade
volumes
Sistema de f;;iltsrgrr © :(r:]:s“s?gé néoeautorr(iazgalls(‘jtcrnir Registro de Sem Alteragdo Complexidade
INF.360 Y ; < ' | Incidentes de 1,88 1,88 1,88 |de ol
Seguranca incidente de | malware e violacdes de . Unica
Seguranca Complexidade
seguranca dados
Monitorar
. Analisar vulnerabilidades . Sem Alteracao .
INF.361 gstig?] a de vulnerabilidades | conhecidas para 0] Eﬁg;isstéo de 1,24 1,24 1,24 |de ComgLeg;ﬂade
9 ¢ de segurancga sistema operacional e Complexidade
softwares instalados
Monitorar e registrar
Sistema de Detectar atividades anormais, | Registro de Sem Alteracdo Complexidade
INF.362 atividades como alteracdes | Deteccao de 1,88 1,88 1,88 |de pe
Seguranga . . i - . Unica
suspeitas inesperadas em arquivos | Atividades Complexidade
e registros
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Realizar verificacbes
. regulares em arquivos e =
Sistema de Monitorar aplicativos baixados em | Registro de Sem Alteragao Complexidade
INF.363 arquivos e e x 0,94 0,94 0,94 |de e
Seguranga L busca de malware, como | Verificagéo . Unica
aplicativos ; : Complexidade
virus, trojans, spyware e
adware
Monitorar Realizar monitoramento Sem Alteragéo
INE.364 Sistema de ataques a e- contmuo_ contra-ataques Reg|§tro de 1,88 1,88 188 |de CompIe_X|dade
Seguranga . de phishing e vazamento | Monitoramento . Unica
mails e dados Complexidade
de dados
Utilizar técnicas
Sistema de Monitorar Zvi?i%iag?sarﬁéz daestectjaé Registro de Sem Alteragao Complexidade
INF.365 ataques  sem|S.MM9 as 4 gt 311 | 311 | 3,11 |de pe
Seguranca ; nao dependem de | Monitoramento . Unica
arquivo . Complexidade
arquivos, como ataques
baseados em scripts
Analisar e registrar o0
Sistema de Monitorar gtrnrz?\;aor;a;n ernt;tgessos edrﬁ Registro de Sem Alteragdo Complexidade
INF.366 comportamento q P Monitoramento de 1,88 1,88 1,88 |de pe
Segurancga e tempo real para . Unica
do usuario ; o ~ Comportamento Complexidade
identificar acoes
suspeitas
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Monitora a conformidade
das comunicagbes, o
. Monitorar gerenciamento de risco e . Sem Alteracdo .
INF.367 Sistema de conformidade e | o ciclo de vida dos dados, Reg|§tro de 2,81 2,81 2,81 |de Comple;mdade
Seguranga . . Monitoramento . Unica
risco garantindo a seguranga Complexidade
dos dados e recursos da
empresa
Realizar verificacbes
regulares e
. Monitorar monitoramento de . Sem Alteragdo .
INF.368 Sistema de dispositivos em | comportamento dos Regl_stro de 1,88 1,88 1,88 |de Comple_X|dade
Seguranca : - Monitoramento . Unica
tempo real dispositivos para Complexidade
identificar ameacas em
tempo real
Analisar, Registrar e
. . .| Monitorar logs de | Registro de Sem Alteracdo .
INF.369 gstig?] a de g/lglr_\:torar login atividades de login SSH e | Monitoramento de 0,94 0,94 0,94 |de Comg:]ei;(;jade
9 & erros registrados de | Login SSH Complexidade
seguranca do sistema
Garantir a seguranca de
. Monitorar aplicativos, verificando- : Sem Alteracéo .
INF.370 Sistema de seguranca de|os quanto a malware e Reg|_stro de 1,88 1,88 1,88 |de Comple_X|dade
Seguranga . . Monitoramento . Unica
aplicativos monitorando seu Complexidade
comportamento
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
. Registrar Monitorar e registrar : Sem Alteracdo .
INF.371 Sistema de tentativas de | tentativas de acesso nao Reglst_ro de 0,64 0,64 0,64 |de Comple_mdade
Seguranca . ~ . : Tentativas . Unica
intruséo autorizado ao sistema Complexidade
Verificar Monitorar a Sem Alteracédo
INE.372 Sistema de atualizacdes de disponibilidade dg novos Regl_stro~ de 0.94 0.94 094 |de CompIe_X|dade
Seguranca patches e atualizacdes | Verificacdo : Unica
seguranca d Complexidade
e seguranca
Verificar se o hash dos
. Verificar arquivos foi alterado para . Sem Alteracédo .
Sistema de|. X X Registro de Complexidade
INF.373 Seguranca mteg_rldade dos detectar_ arquivos Verificaio 1,24 1,24 1,24 |de _ Unica
arquivos corrompidos ou Complexidade
modificados
Monitorar e registrar
. o dados pessoais em |Registro de Sem Alteracdo .
INF.374 gftir:; a de ?jlsriglgr?tridg;ggbo busca de violagBes na | Verificacdo de 2,81 2,81 2,81 |de Comglneié;jade
9 ¢ internet pdblica e na dark | Identidade Complexidade
web
. . Verificar e registrar erros | Registro de Sem Alteracdo .
INF.375 S'Ste”.‘a Anahs_ar logs do e alertas nos logs do | Andlise de Logs do 0,44 0,44 0,44 |de Comple_X|dade
Redmine Redmine : . . Unica
Redmine Redmine Complexidade
. . Verificar e registrar erros : Sem Alteracéo .
INF.376 S'Ste”.‘a Anal_|sar logs do nos logs do servidor e da Reg|_stro de 0,44 0,44 0,44 |de Comple_X|dade
Redmine servidor e da Andlise de Logs Unica

aplicacdo Redmine

Complexidade
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
aplicacdo
Redmine
Monitorar o . . N
. ~ Verificar e registrar a | Registro de Sem Alteracédo .
INF.377 glsé?mr?e E;ﬁﬁﬂgzo gg execucdo dos backups | Monitoramento de 0,3 0,3 0,3 |de ComBLeiégjade
P do Redmine Backups Complexidade
Redmine
. Verificar e registrar o . =
. Monitorar tempo Registro de Sem Alteracédo .
INF.378 S'Ste”.‘a de resposta do tempo. de resposta dp Monitoramento de 0,3 0,3 0,3 |de Comple;mdade
Redmine Redmine Redmine para garantir Resposta Combplexidade Unica
eficiéncia P P
. Verificar Verificar e registrar se o | Registro de Sem Alteracdo .
INF.379 FSQE(;?ﬂni]r?e atualizacbes do | Redmine e seus plugins | Verificacdo de 0,3 0,3 0,3 |de Comglneié;jade
Redmine estdo atualizados Atualizacbes Complexidade
Adicao de
Software na - =
Sistema Imagem da Adicionando Softwa}re Nal software Sem Alteragao Complexidade
INF.380 Windows Estacho de Imagem da Estacédo de Adicionado 0,69 0,69 0,69 |de Unica
¢ Trabalho Complexidade
Trabalho
Windows
. Registrar e analisar as . x
. Analisar ~ ~ - | Registro de Sem Alteracéo .
INF.381 Slstema alteracdes de alterggoes na alocagao Alteracbes de 0,47 0,47 0,47 |de Comple_X|dade
Windows ; de licencas para evitar || . . Unica
licengas Licencas Complexidade
problemas de acesso
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Identificar tentativas de Sem Alteracio
Sistema Analisar logs de | login  malsucedidas e | Registro de ¢ Complexidade
INF.382 ; o 0,69 0,69 0,69 |de 5
Windows acesso ataques por forca bruta | Andlise de Acesso : Unica
Complexidade
nos logs de acesso
Verificar erros, avisos e Sem Alteracio
Sistema Analisar logs de | informagdes relevantes | Registro de ¢ Complexidade
INF.383 ; 2 0,69 0,69 0,69 |de b
Windows eventos nos logs de eventos do | Andlise de Logs : Unica
: Complexidade
Windows Server
Registrar e analisar o
. . tempo de resposta dos . Sem Alteracdo ,
INF.384 Sl_stema Analisar tempo aplicativos para garantir Registro de Tempo 0.69 0.69 069 |de Comple_X|dade
Windows de resposta A de Resposta . Unica
uma experiéncia do Complexidade
usudrio satisfatoria
Criacdo de um
. Imagem da|Criar  Imagem para | Imagem da Sem Alteracdo .
INF.385 \?\I/isrﬁzg]vis Estacdo de | Instalacdo de Estacéo de | Estacéo de 55 55 55 |de Comglneié;jade
Trabalho Trabalho Trabalho Complexidade
Windows
Instalacdo  de ~ ~
. Instalagdo de um Novo Sem Alteracéo .
INF.386 | Sistema Softwares N0\ gt are na  Maquina | S0Tvare 069 | 069 | 069 |de Complexidade
Windows Windows do |, i Adicionado lexi Unica
Usurio Windows do Cliente Complexidade
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Caod. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Instalagdo  de
Windows em | Instalacdo de Windows =
. ~ ~ Sem Alteragéo .
INE.387 Slstema uma Estacdo de |em uma Estacdo de Windows Instalado 1,38 1,38 138 |de CompIe_X|dade
Windows Trabalho Trabalho Manualmente : Unica
Complexidade
Manualmente (sem uma Imagem)
(SEM Imagem)
Monitorar Verificar e registrar o0 |Registro de
Sistema des.em.penho de desempenho de | Monitoramento de Sem Alteragdo Complexidade
INF.388 Windows aplicativos aplicativos  especificos | Desempenho de 091 0,91 091 |de Unica
especificos no P vos ~ €sp >emp Complexidade
! para otimizacéo Aplicativos
Windows
_ Mon_ltorar Verificar e regls_trar o] Regl_stro de Sem Alteragso _
INE.389 Sl_stema servicos e |status dos servicos e Monl_toramento de 0.69 0.69 069 |de CompIe_X|dade
' Windows processos do | processos em execugao | Servigcos ' ' ' . Unica
) ) . Complexidade
Windows no sistema Windows Processos
Monitorar Coletar dados
utilizando o | detalhados sobre . =
. . . Registro de Sem Alteracao .
INE.390 S|§tema Monitor de desempenho_ do S|ste~ma Monitoramento 0,91 091 091 |de Comple_X|dade
Windows Desempenho e registrar informacoes . Unica
- ; com PerfMon Complexidade
(PerfMon)  no | através de Monitor de
Windows Desempenho (PerfMon)
. . Monitorar utilizando o . Sem Alteracao .
INF.391 \?\I/isrgfi?vis mﬁirz]gﬂrda(; Process Monitor para I?/I?)%Iifgr?amento de 0,69 0,69 0,69 |de Comglneiéfade
monitorar atividades do Complexidade
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. - - . . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Process Monitor | sistema de arquivos,
no Windows registro e processos em
tempo real
Monitorar Registro de
Sistema utilizando Analisar logs do sistema Mo%itoramento Sem Alteragéo Comblexidade
INF.392 ; Visualizador de | e registrar erros e avisos . . 0,69 0,69 0,69 |de pe
Windows com Visualizador . Unica
Eventos no | relevantes Complexidade
Windows de Eventos
Realizacdo da
Instalagdo  de ~
uma  Maauina Instalagdo  de uma
Sistema Windows q Estacdo de Trabalho | Estacdo de Sem Alteracéo Complexidade
INF.393 Windows atraveés da Windows através de uma | Trabalho  Pronta 2,06 2,06 2,06 |de LEJ)nica
Imagem da Imagem completa da |para Uso Complexidade
Estacdo de Maquina
Trabalho
Realizacdo de
Troca do|Troca do Equipamento
Equipamento, do Usuario, COM | = iocsio de
com Instalacéo | Instalacdo do Windows e & =
. : . Trabalha  pronta Sem Alteracdo .
INF.394 Slstema do Windows e | software atrave; de para o usuario com 6.88 6.88 688 |de CompIe_X|dade
' Windows software Imagem, realizacéo instalacio e ' ' ' Complexidade Unica
através de |Backup e Restore na a0 P
P backup realizado
Imagem, maquina nova e
realizacéo Instalacdo para Cliente
Backup e
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Instalagdo para
Cliente
. . Fornecer  informagdes | Registro de x
Sistema Utilizar Monitor detalhadas sobre uso de | Monitoramento Sem Alteragao Complexidade
INF.395 ; de Recursos no . ; 0,69 0,69 0,69 |de b
Windows . recursos do sistema e|com Monitor de . Unica
Windows ; Complexidade
registrar resultados Recursos
Sistema Verificar gtﬂgfliirzrgac[)es > S: Registro de Sem Alteragdo Complexidade
INF.396 | > atualizages de & 3 gistro 0,69 | 069 | 069 |de pe
Windows seguranca estdo sendo | Atualizagbes . Unica
seguranca ; Complexidade
aplicadas regularmente
Verificar Confirmar se o sistema Sem Alteracdo
INE.397 Sl_stema atualizacdes do (zzsya atualizado com os Regls_tro ) de 001 0,01 091 |de CompIe_X|dade
Windows ' Ultimos  patches  de | AtualizagBes . Unica
sistema Complexidade
seguranca e pacotes
Monitorar 0 namero de
Sistema Verificar conexbes  simultaneas Registro de Sem Alteracao Complexidade
INF.398 ; conexdes para garantir que o gistr 0,47 0,47 0,47 |de pie
Windows ; A : = .~ | Conexoes ; Unica
simultaneas servidor ndo  esteja Complexidade
sobrecarregado
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
. Verificar Analisar € regust_rar 0 Registro de Sem Alteragdo .
Sistema A status das instancias do A Complexidade
INF.399 ; Instancias X Instancias do 0,47 0,47 0,47 |de U
Windows ; Windows Server |, . : Unica
Windows Server ! Windows Server Complexidade
monitoradas
Registrar e analisar o
Sistema Verificar status e o progresso das | Registro de Sem Alteracdo Complexidade
INF.400 ; progresso das |tarefas de recarga para | Tarefas de 0,69 0,69 0,69 |de pe
Windows ; - . Unica
tarefas identificar ~ erros  ou | Recarga Complexidade
atrasos
Registrar e analisar a
. Verificar utilizacdo das licencgas . Sem Alteracdo .
INF.401 Sl_stema utilizagcéo para garantir que nao R_eglstro de 0,47 0,47 0,47 |de Comple_mdade
Windows : . - Licencas . Unica
licencas haja excesso de usuarios Complexidade
conectados
Analisar, Registrar e
Sistemas  em Monitorar Monitorar atividades | Registro de Sem Alteracdo Complexidade
INF.402 . atividades como Monitoramento de 0,69 0,69 0,69 |de pe
Gerais : . o o . Unica
sistema criacdo/modificacdo de | Atividades Complexidade
arquivos e logins
. Analisar, Registrar e .
. Monitorar S . Sem Alteracao .
INF.403 | SiStemas  em| . slizacses do|Montorar - as|Registo  de 047 | 047 | 047 |de Complexidade
Gerais . atualizacdes disponiveis | Atualizacdes . Unica
sistema . Complexidade
e aplicadas nas
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
aplicacbes (sistema em
geral)
Monitorar Verificar e registrar o Sem Alteracio
Sistemas em | estado dos |estado dos pools de |Registro de Estado ¢ Complexidade
INF.404 . o . 0,69 0,69 0,69 |de o
Gerais pools de | aplicativos para garantir | dos Pools . Unica
o . ! Complexidade
aplicativos gue estejam ativos
Utilizar ferramentas .
. - Registro de =
. Monitorar especificas para ; Sem Alteragéo .
Sistemas em : . Monitoramento de Complexidade
INF.405 . eventos de | monitorar e registrar 1,16 1,16 1,16 |de e
Gerais Eventos de . Unica
seguranca eventos de seguranca S Complexidade
eguranca
relevantes
Analisar, Registrar e
Monitorar os logs das
. . aplicacdes para | Registro de Sem Alteracao .
INF.406 Slste_mas em Monltor_ar Nlogs identificar erros e | Monitoramento de 0,69 0,69 0,69 |de Comple_X|dade
Gerais das aplicacdes - . Unica
problemas especificos, | Logs Complexidade
registrando as
ocorréncias
Analisar, Registrar e
Sistemas  em Monitorar Monitorar métricas de | Registro de Sem Alteracdo Complexidade
INF.407 . métricas de |CPU, memodria, disco, |Monitoramento de 0,91 0,91 0,91 |de pie
Gerais ~ s . Unica
desempenho rede e outros em relacao | Métricas Complexidade

a execucao de
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. - - - . ~ Compl. | Compl. | Compl. Regra de Explicagcédo
Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
funcionalidades da
aplicagéo
Analisar logs do ;/\(/aigggar eeregls;:%ri;;:joess, Registro de Sem Alteragao Complexidade
INF.408 | Sistemas Linux | . . . Andlise de Logs do 0,91 0,91 0,91 |de U
sistema linux suspeitas nos logs do| . . Unica
. i Sistema Complexidade
sistema linux
Monitorar Zsjgflliczzr Gese rengt?er Registro de Sem Alteragao Complexidade
INF.409 | Sistemas Linux |atualizagbes de GOes oo gistro 0,91 0,91 0,91 |de pe
seguranca disponiveis e | AtualizagBes . Unica
seguranca " ; Complexidade
aplica-las rapidamente
. Registrar eventos =
Monitorar . . Sem Alteracao .
INF.410 | Sistemas Linux |eventos do |mp0r}antes do kernel | Registro de 0,69 0,69 0,69 |de CompIe_X|dade
através do dmesg para | Eventos do Kernel . Unica
kernel Complexidade
detectar problemas
. Verificar e registrar o . =
Monitorar Registro de Sem Alteracéo :
INF.411 |Sistemas Linux |integracdo com comportamento_do kerngl Monitoramento do 0,91 0,91 0,91 |de CompIe_X|dade
e eventos relacionados a . Unica
o Kernel Kernel Complexidade
sua performance
Monitorar R:g(l)?;rsar atlfalizf::jnoashsaer Registro de Sem Alteracdo Complexidade
INF.412 | Sistemas Linux | pacotes paco Atualizacéo de 0,91 0,91 0,91 |de pe
! monitoramento da . Unica
instalados . ~ Pacotes Complexidade
instalacio de  novos
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
pacotes para garantir a
seguranca € 0 bom
funcionamento do
sistema, utilizando
comandos apropriados
Analisar e  registrar
Monitorar processos em execugao, Registro de Sem Alteracédo Complexidade
INF.413 | Sistemas Linux |processos em |identificando o0s que 9 0,69 0,69 0,69 |de pe
~ . Processos . Unica
execucao consomem muitos Complexidade
recursos
Registrar e analisar
Monitorar status | status e a atividade dos Reqistro de Status Sem Alteracéo Complexidade
INF.414 | Sistemas Linux |dos servigos | servicos  criticos  do gistro 0,69 0,69 0,69 |de pe
o . Y de Servigos . Unica
criticos sistema, utilizando Complexidade
comandos apropriados
Monitorar taxa giglsttjr:rlei?ur:/nardalizr és Registro de Taxa Sem Alteracdo Complexidade
INF.415 | Sistemas Linux | de X gravagao | ;o 069 | 0,69 | 069 |de ple
. ~ | utilizando comandos . . . Unica
leitura/gravagéo : Leitura/Gravacao Complexidade
apropriados
Utilizar ferramentas para
Monitorar  USO registrar e analisar a Sem Alteracéo Complexidade
INF.416 | Sistemas Linux da CPU utilizacdo da CPU para | Registro de CPU 0,69 0,69 0,69 |de LEJ)nica

identificar gargalos e
picos de atividade

Complexidade
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Monitorar (F;: glsetflraec;’j1 nzl:;arzitsjig Registro de Sem Alteragao Complexidade
INF.417 |Sistemas Linux |de espaco em |2€ ©SPac 9 . 0,69 | 069 | 069 |de pe
) utilizando comandos | Espaco em Disco . Unica
disco . Complexidade
apropriados
INF.418 | Sistemas Linux |de memoéria | o9 - gIstr 0,69 0,69 0,69 |de pe
da meméria RAM e do | Meméria e Swap . Unica
RAM e swap Complexidade
espaco de troca (swap)
Registrar e analisar a
. utilizacdo da largura de ~
Monitorar ) e . Sem Alteragéo .
INF.419 | Sistemas Linux |do trafego de [PaNd2 @ ldentificar| Registro de 069 | 069 | 069 |de Complexidade
problemas de | Trafego de Rede . Unica
rede . o Complexidade
conectividade utilizando
comandos apropriados
. Utilizar ferramentas de
Realizar . . =
monitoramento linha de comando e |Registro de Sem Alteracdo Complexidade
INF.420 | Sistemas Linux . graficas para monitorar o | Monitoramento de 0,91 0,91 0,91 |de pe
de sistemas | 2. . . ; . Unica
Li sistema e  registrar | Sistemas Linux Complexidade
inux
resultados
o Executar comandos de x
Utilizar monitoramento  basico | Registro de Sem Alteragao Complexidade
INF.421 |Sistemas Linux |ferramentas de 9 0,69 0,69 0,69 |de P

monitoramento

utilizando ferramentas de
linha de comando

Monitoramento

Complexidade

Unica
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Configurar e monitorar
Monitorar alertas para problemas Reqistro de Sem Alteracdo Comblexidade
INF.422 | Storage Alertas e | como espaco insuficiente gt 0,47 0,47 0,47 |de pe
PR . Monitoramento . Unica
Notificacbes e falhas de disco, Complexidade
registrando os resultados
Monitorar o trdfego de
Monitorar rede, especialmente em Registro de Sem Alteracdo Complexidade
INF.423 | Storage Atividade de | storages conectados a gt 0,47 0,47 0,47 |de pe
. Monitoramento . Unica
Rede rede, registrando o0s Complexidade
resultados
. Acompanhar a x
Monitorar . . . Sem Alteracdo .
INF.424 | Storage Desempenho veI0(_:|dade de Iemfra_e Regl_stro de 0.47 0.47 047 |de CompIe_X|dade
. escrita e laténcia, | Monitoramento . Unica
do Disco : Complexidade
registrando os resultados
Monitorar Monitorar 0  espaco Sem Alteracio
INF.425 | Storage Espaco de ut|I|_zado e disponivel, Regl_stro de 0.47 0.47 047 |de CompIe_X|dade
Armazenament | registrando os resultados | Monitoramento . Unica
. Complexidade
0 para evitar gargalos
Monitorar Verificar o status dos Sem Alteracéo
INF.426 | Storage Status dos discos, arrays RAID e Reg|_stro de 0,47 0,47 0,47 |de Comple_X|dade
. outros componentes, | Monitoramento . Unica
Discos . Complexidade
registrando os resultados
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Monitorar  Uso Analisar o wuso de
de arrr_1aze~namento | por Registro de Sem Alteragao Complexidade
INF.427 | Storage aplicacbes e usuarios, ; 0,47 0,47 0,47 |de U
Armazenament . Monitoramento . Unica
o registrando os resultados Complexidade
para otimizacao
Analisar volume Monitorar e registrar o
WAF - Web | de trafego do volume de trafego no | Registro de Sem Alteragao Complexidade
INF.428 | Application WAF - Web WAF ara  identificar | Analise 1,38 1,38 1,38 |de Unica
Firewall Application icoS surs) eitos Complexidade
Firewall P P
Monitorar : .
Analisar e registrar a
ataque; ocorréncia de ataques
WAF. ) Web/| conhecidos e conhecidos e novas | Registro de Sem Alteragao Complexidade
INF.429 | Application ameagas no . 1,38 1,38 1,38 |de L
! ameacas, bots e etc. no | Monitoramento . Unica
Firewall WAF - Web S Complexidade
S WAF - Web Application
Application !
! Firewall
Firewall
Monitorar taxa | Analisar e registrar a taxa
WAF - Web | de transferéncia | de transferéncia do WAF . Sem Alteracao .
INF.430 | Application do WAF - Web|- Web  Application | RE9IStr0 de 069 | 069 | 069 |de Complexidade
! S . ; e Monitoramento . Unica
Firewall Application Firewall para identificar Complexidade
Firewall guedas de desempenho
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Caod. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
Monitorar : .
o Analisar e registrar a
utilizagéo de| ..~ =
WAF - Web reCUrSOS do utilizacéo de CPU, Reqistro de Sem Alteragéo Comblexidade
INF.431 | Application memoria e disco do WAF gt 0,91 0,91 0,91 |de p'e
h WAF - Web o Monitoramento . Unica
Firewall C - Web Application Complexidade
Application .
! Firewall
Firewall
Verificar
disponibilidade | Monitorar e registrar a
WAF - Web|das aplicacdes |disponibilidade das Registro de Sem Alteracdo Complexidade
INF.432 | Application protegidas pelo | aplicagcbes protegidas Ver?fica 50 0,69 0,69 0,69 |de L'FJ)nica
Firewall WAF - Web|pelo WAF - Web & Complexidade
Application Application Firewall
Firewall
Verificar Monitorar a saude do
integridade do | servidor que hospeda a
WAF - Web |servidor gue | aplicagdo para garantir | Registro de Sem Alteracdo Combplexidade
INF.433 | Application hospeda ajque o WAF - Web|Verificacdo de 0,91 0,91 0,91 |de L'FJ)nica
Firewall aplicagcdo WAF - | Application Firewall | Integridade Complexidade
Web Application | esteja funcionando
Firewall corretamente
Verificar Realizar a verificacdo da
WAF - Web |integridade dos |integridade dos dados |Registro de Sem Alteracao Complexidade
INF.434 | Application dados das | das aplicacdes | Verificagédo de 2,06 2,06 2,06 |de LEJ)nica
Firewall aplicacbes protegidas pelo WAF - |Integridade Complexidade

protegidas pelo

Web Application Firewall
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Cad. Item Atividade Descri¢éo da Atividade | ltem Mensuravel | Observacao Baixa | Média | Alta | Complexidade | Complexidade
WAF - Web|para identificar
Application alteracdes suspeitas que
Firewall possam indicar ataques
Verificar Medir e registrar a
WAF - Web|laténcia do WAF |laténcia do WAF - Web Registro de Sem Alteracdo Complexidade
INF.435 | Application - Web | Application Firewall para Veﬁﬁca 56 0,69 | 0,69 | 069 |de Bnica
Firewall Application identificar problemas de & Complexidade
Firewall desempenho
Verificar volume : .
e tipos de Anlallsar e registrar do em A
WAF - Web| . volume e os tipos de . em Alteracdo .
INF.436 | Application trafego no WAF tr&fego  permitidos e Regl_stro de 0,69 0,69 0,69 |de Comple_mdade
! - Web Analise . Unica
Firewall o bloqueados no WAF - Complexidade
Application b licati . I
Firewall Web Application Firewal
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ANEXO IV - Descricao do sistema de gestdo de contratos e ordens de servigco

1. A Empresa contratada devera fornecer e customizar a solu¢éo de atendimento
que permita cadastrar, tratar e gerenciar os Fornecedores, Contratos, todas as
Ordens de Servico e os Relatdrio Técnicos do Contrato e os respectivos saldos. Tal
solucédo devera ser proprietaria ou dispor de cédigo aberto e licenca de software
livre (MIT).
2. O Sistema de Gestdo de Fornecedores e Contratos devera suprir as
necessidades de relatérios de gestédo de saldo do contrato e das ordens de servico,
controlando os servicos prestado pelo Fornecedor (CONTRATADA) em todas as
localidades da CONTRATANTE, além de geracdo de documentos para auxiliar o
gestor do contrato e fiscal do contrato por parte da CONTRATANTE, como também
a documentacdo necessaria a ser gerada pelo Gerente do Projeto do Fornecedor
(CONTRATADA), observando os seguintes aspectos:

2.1 Realizar a Gestéo do Fornecedores.

2.2 Realizar a Gestédo dos Dados do Contrato.

2.3 Realizar a Gestao dos Termos de Contrato, permitindo a geracédo do

Termo Inicial (1° Contrato) e dos Termos Aditivo (Adicionando ou Subtraindo)

Quantidade de Itens, Prazo de Execucéo ou Valor Unitario.

2.4 Realizar a Gestdo das Ordens de Servico, referenciando os Termos de
Contrato.
2.5 Realizar a Gestédo dos Relatorios Técnicos de Execucao, referenciando

os Termos de Contrato e Ordens de Servico.

3. Visao Geral do Sistema:

3.1 Este sistema é da CONTRATADA que devera entregar para a
CONTRATANTE utilizar. Com isso, a CONTRATANTE tera cadastrado no
sistema varios Fornecedores, sendo um deles a CONTRATADA.

3.2 No sistema a CONTRATANTE ira acompanhar todos os contratos, mas
a CONTRATADA, que é um Fornecedor, através do seus Gerente de Projeto, ira
visualizar apenas os seus Contratos, Termos de Contrato, Ordens de Servigo e
Relatorios. Um Gerente de Projeto ndo podera visualizar dados de outros
Fornecedores.

3.3 Os usuérios por parte da CONTRATANTE serdo os Administradores do
Sistema, Fiscal do Contrato, Gestor do Contrato, Suplente do Contrato, ou outra
pessoa relacionada a CONTRATANTE.

3.4 Os usuérios por parte da CONTRATADA seréo o Gerente de Projeto ou
Outra pessoa relacionada a CONTRATADA.

3.5 Cada Contrato devera ser unico no Sistema, e os Termos de Contrato,
Ordem de Servico e Relatério Técnico (ou Relatério de Execucgdo) seréo
relacionados a estes Contrato.

4. Local da utilizacdo do sistema:

236



TCE/MT

NUCLEO DE COMPRAS E LICITACOES Fls.
Tribunal de Contas Telefones: (65) 3613- 2062 | 7549 | 2906 | 2970
Emait licitacao@tce.mt.gov.br Rub.

Mato Grosso

4.1 A CONTRATANTE deveré decidir se ir4 querer que o Sistema de Gestao

de Fornecedores e Contratos seja instalado em seu proprio ambiente ou no

ambiente na CONTRATADA.
4.1.1Caso seja no ambiente da CONTRATADA, devera disponibilizar o
sistema durante todo o horério de Operacdo da CONTRATANTE, com isso
manutencdes devem ser realizada em horario fora do expediente da
CONTRATANTE ou, quando necessério, mediante aprovacgao dele.

5. Requisitos Técnicos:

5.1 Devera utilizar Tecnologia Web ou semelhante.

5.2 O acesso ao sistema devera contar com o modelo de autenticacdo e

autorizacdo de usuarios.

5.3 As operacdes realizadas no sistema, deverdo constar em auditoria, que

podera ser realizada através do banco de dados;

5.4 Utilizar o Sistema de Gerenciamento de Banco de Dados (SGBD), sendo
indispensavel o uso de plataformas com licenca gratuitas.
5.5 Permitir a definicdo de perfis distintos de acesso aos sistemas.

6. Requisitos Funcionais:
6.1. Garantir que os Fornecedores (entre eles a CONTRATADA) seja registrada e
gerenciada no sistema, com no minimo as seguintes informacoes:
6.1.1. Razao Social do Fornecedor
6.1.2. CPF/CNPJ do Fornecedor
6.1.3. Endereco do Fornecedor
6.2. Permitir que os Contrato possam ser gerenciados pelo sistema, com no
minimo as seguintes informagoes:

6.2.1. Numero do Contrato;

6.2.2. Fornecedor do Contrato;

6.2.3. Objeto do Contrato;

6.2.4. Data de Assinatura do Contrato;

6.2.5. Data de Inicio do Contrato;

6.2.6. Data de Fim do Contrato;

6.2.7. Gestor e Fiscal (Parte da CONTRATANTE)
6.2.7.1. Nome Completo;
6.2.7.2. CPF;
6.2.7.3. E-mail;
6.2.7.4. Telefone;
6.2.7.5. Data de Nomeacgéo;
6.2.7.6. Data de Destituicao;
6.2.7.7. Categoria (Fiscal, Gestor, Suplente, Outro);

6.2.8. Representante (Parte da CONTRATADA)
6.2.8.1. Nome Completo;
6.2.8.2. CPF;
6.2.8.3. E-mail;
6.2.8.4. Telefone;
6.2.8.5. Data de Nomeacgéo;
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6.2.8.6. Data de Destituicao;
6.2.8.7. Categoria (Gerente de Projeto, Preposto, Outro);
6.2.9. Itens do Contrato:
6.2.9.1. Numero ou Identificacéo;
6.2.9.2. Nome do Item;
6.2.9.3. Unidade do Item;
6.2.9.4. Descricao do Item;
6.2.9.5. Quantidade do Item;
6.2.9.6. Valor Unitario do Item;
6.2.9.7. Valor Total do Item;
6.2.10. Documentos do Contrato
6.2.10.1. Documentos Oficiais do Contrato, como Contrato
Assinado, Publicagao etc.
6.2.11. Permitir gerar o termo inicial do contrato, de forma automatica;
6.2.12. Catdlogo de Servico ou Repertério de Servico, que sao as

atividades executadas e sua forma de mensuracdo e cobranca. Para isso,
cada Contrato, podera ter o seu Catalogo de Servico, com no minimo as
seguintes informacdes:

6.2.12.1. Identificador da Atividade, isso € a chave ou cédigo da
atividade;
6.2.12.2. Item do Contrato que podera utilizar esta Atividade (Cada

Atividade do Catélogo esta relacionada com apenas 1 item no Contrato,
caso necessario devera ser adicionado atividades semelhantes no
catalogo, mas associado a Item do Contrato diferente);

6.2.12.3. Grupo de Atividade, forma de agrupamento e organizacao
das atividades (Opcional);

6.2.12.4. Subgrupo de Atividade, forma de agrupamento e
organizacado das atividades (Opcional);

6.2.12.5. Nome da Atividade, atividade que podera ser executada;
6.2.12.6. Descricao ou Detalhamento da Atividade;

6.2.12.7. Item Mensuravel desta atividade, pois temos que medir
estas atividades;

6.2.12.8. Grupos de Complexidades, sdo os grupos possiveis de

complexidades, podendo ser Baixa, Média e Alta, ou outra. Também é
comum ter apenas 1 complexidade.
6.2.12.9. Critério de Complexidade, explicacdo da complexidade.
6.2.12.10. Valor da Atividade no Item por complexidade. E quantas
unidade do Item do Contrato que sera pago por esta atividade de acordo
com a complexidade.
6.2.12.11. Item pode ter Severidade, normalmente as atividades nao
possuem severidade, mas algumas atividades podem possuir.
6.2.13. Severidade
6.2.13.1. Nome da Severidade
6.2.13.2. Valor da Severidade (valor a ser multiplicado na quantidade
de Itens por Complexidade de acordo com a Severidade)
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6.3. Permitir que os Termos de Contrato possam ser registrados no sistema,
com objetivo de gerenciar o contrato durante o tempo, com isso, o Termo de
Contrato é a forma que deverd ser utilizado para realizar a gestao dos prazos do
contrato, também a gestdo da quantidade dos itens e valores unitarios;

6.4. Em um contrato existente, através do Termo de Contrato devera ser
possivel realizar a criagdo dos seguintes Termos:

6.4.1. Alterar quantidade dos itens;
6.4.2. Alterar o valor dos itens, sendo possivel alterar valor unitario;
6.4.3. Adicionar novo prazo de contrato;

6.5. Permitir a renovacdo do termo de contrato, copiando os itens para

facilitar a edicao;
6.6. O Sistema devera realizar o controle do Saldo do Termo de Contrato,
onde deverd ser realizado o controle de saldo por itens de contrato, com
guantidade e valores unitarios.
6.7. Um termo de Contrato devera conter no minimo as seguintes
informacdes:
6.7.1. Nome do Periodo
6.7.2. Data de Inicio
6.7.3. Data de Fim
6.7.4. Itens do Documento:
6.7.4.1. Referéncia ao Item do Contrato.
6.7.4.2. Nome do Item;
6.7.4.3. Unidade do Item;
6.7.4.4. Quantidade do Item;
6.7.4.5. Valor Unitario do Item;
6.7.4.6. Valor Total do Item;
6.7.5. Valor Total do Termo de Contrato
6.7.6. Documentos do Termo de Contrato
6.7.6.1. Documentos Oficiais do Termo de Contrato, como
Documento do Contrato, Publicacdo, Termo Aditivo etc.

6.8. Permitir controlar o saldo de cada um dos itens do Termo de Contrato de forma
unitaria, possibilitando assim que apenas o quantitativo do Termo de Contrato
possa ser utilizado. Este controle devera ser realizado apenas no momento da
Aprovacédo do Relatério Técnico (ou Relatdrio de Execucao).

6.9. Com um Termo de Contrato, a CONTRATANTE devera autorizar as atividades
através de Ordens de Servico.

6.10. Permitir gerenciar as Ordens de Servico (OS), com no minimo as seguintes

informacgoes:
6.10.1. Termo do Contrato que a Ordem de Servico participa;
6.10.2. Numero da Ordem de Servicgo;
6.10.3. Data de Assinatura da Ordem de Servico;

6.10.4. Data de Inicio da Ordem de Servico;

6.10.5. Data de Fim da Ordem de Servico;

6.10.6. Escopo da Ordem de Servico;

6.10.7. Itens a serem utilizados na Ordem de Servico:
6.10.7.1. Nome do Item;
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6.10.7.2. Unidade do Item;
6.10.7.3. Quantidade Planejado do Item;
6.10.7.4. Valor Unitario do Item;
6.10.7.5. Valor Total do Item;
6.10.8. Atividades do Catalogo de Servico ou Repertdrio de Servigco a ser
utilizado
6.10.8.1. As Ordens de Servico podem ter suas Atividades
planejadas de acordo com o Catalogo de Servico. Nao é obrigatorio ter
as Ordens de Servico com suas atividades do catalogo de servico.
6.10.8.2. O planejamento detalhado da Ordem de Servico é
realizado com as atividades do catdlogo, suas complexidades e
severidades. Desta forma o sistema deve realizar o registro do
planejamento das atividades.
6.10.8.3. Para fazer este planejamento € necessario no minimo as
seguintes informacgdes:
6.10.8.3.1.  Atividades
6.10.8.3.2. Item da Ordem de Servico
6.10.8.3.3. Complexidade
6.10.8.3.4. Quantidade de Itens
6.10.8.3.5. Severidade (se atividade possuir)
6.10.9. Documentos da Ordem de Servico
6.10.10. Documentos Oficiais da Ordem de Servigco, como a Ordem de
Servigo Assinada, detalhamentos ou outros documentos.

6.11. O sistema devera apresentar uma prévia da Ordem de Servico cadastrada,
auxiliando na sua elaboragéo.

6.12. As Ordens de Servigco possuem sua Situacdo, que estdo relacionados a sua
situacao durante o Termo de Contrato, onde ao menos as seguintes situacoes
devem ser controladas:

6.12.1. Assinado: quando a CONTRATANTE solicitada para o
Fornecedor a realizacdo dela;

6.12.2. Em Faturamento: Ordem de Servico que possui um Relatério
Técnico (ou Relatorio de Execucédo) emitido, e que estd em analise pelo corpo
técnico da CONTRATANTE;

6.12.3. Faturada: Ordem de Servico com um relatorio técnico emitido e
aprovado;
6.12.4. Concluida: Ordem de Servico finalizada, com 0 seu escopo
realizado.

6.12.5. Abandonada: quando a CONTRATANTE desiste de uma ordem
de servico ja assinada, podendo ter faturado ou néo.

6.13. Realizar o Gerenciamento dos Relatorios Técnicos (ou Relatérios de
Execugéo), com no minimo as seguintes informagodes:

6.13.1. Termo do Contrato que o Relatério participa;
6.13.2. Ordem de Servico que o Relatorio participa;

6.13.3. Numero do Relatério

6.13.4. Data de Inicio do Servico Apresentado no Relatorio;
6.13.5. Data de Fim do Servigo Apresentado no Relatorio;
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6.13.6. Data de Emissao do Relatério;
6.13.7. Itens a serem utilizados no Relatério:
6.13.7.1. Nome do Item;
6.13.7.2. Unidade do Item;
6.13.7.3. Quantidade do Item;

7. Valor Unitario do Item;
8. Valor Total do Item;
9. Documentos do Relatério:

10. Documentos Oficiais do Relatério, como o Relatério Assinado, anexos técnicos e
outros documentos.

11. Os Relatérios Técnicos (ou Relatérios de Execucédo) precisam apresentar as suas
Atividades realizadas de acordo com o Catalogo de Servico, e com isso as
complexidades e severidades (caso existentes). Desta forma o sistema deve
realizar o registro da execucao das atividades e validacdo deste valor de acordo
com o apresentado no relatério.

12. Para fazer este detalhamento é necessario no minimo as seguintes informacoées:
13. Atividade

14. Item da Ordem de Servico

15. Complexidade

16. Quantidade de Itens

17. Severidade e Justificativa de Severidade (se a atividade possuir)

18. Os Relatorios Técnicos (ou Relatdrios de Execucéo), possuem sua Situagao, que
estao relacionados a sua situagéo, onde ao menos as seguintes situacdes devem
ser controladas:

19. Elaboracgéo: quando o relatério esta em elaboracdo pelo Fornecedor e néo foi
apresentado para a CONTRATANTE.

20. Relatério Emitido: quando o relatério foi emitido, e que esta em analise pelo corpo
técnico da CONTRATANTE.

21. Relatorio Aprovado: quando o relatorio foi aprovado pelo corpo técnico da
CONTRATANTE

22. O sistema devera apresentar um prévia do Relatérios Técnicos (ou Relatdrios de
Execucdo), auxiliando na sua elaboragéo.

23. Conforme descrito acima o Sistema deveré controlar a Relacdo de Catélogo de
Servico e sua Severidade, desta forma, é necessario ter o Catalogo de Servico (
ou Repertorio de Servigo) relacionado a sua complexidade e Severidade, sendo
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possivel identificar o critério de medicdo e o identificando o valor a ser faturado de
acordo com sua unidade.

Entdo o valor a ser faturado devera ser calculado da seguinte forma:
Identificar a Atividade
ApGs identificar a Atividade, verificar o Valor Unitario do Item.

Através do Critério de Complexidade, identificar a complexidade da atividade e
com a complexidade ver o valor da atividade no item por complexidade

Verificar se existe Severidade, e se existente qual utilizada

Com as informacdes acima, o sistema devera fazer a operacdo: Valor Unitario do
Item do Contrato x Quantidade de Itens por complexidade x Valor da Atividade no
Item por Complexidade x Severidade. Com isso, teremos o valor da atividade,
utilizando complexidade e severidade.

Um exemplo apenas para simplificar:

Item do Contrato: 1 - Desenvolvedor de Sistema (UST) - Quantidade: 1.000,00,
Valor Unitario: R$ 75,00, Valor Total: R$ 75.000,00

Atividade do Catélogo de Servico:

Identificador da Atividade: VIS-1

Item do Contrato que podera utilizar esta Atividade: 1 - Desenvolvedor de Sistema
Grupo de Atividade: Andlise de Sistema

Subgrupo de Atividade: Documentacdo Basica do Sistema

Nome da Atividade: Documento de Visao

Descricao: Documento de Viséo do Sistema a ser analisado.

Item Mensuravel: Documento de Visdo

Grupos de Complexidades: Baixa, Média, Alta, Especialista

Critério de Complexidade: Tamanho Geral do Sistema (Quantidade de
Funcionalidades): Baixa: 1 a 10 Funcionalidades, Média: 10 a 20 Funcionalidades,
Alta: 20 a 50 Funcionalidades, Especialista: mais que 50 Funcionalidades

Valor da Atividade no Item por complexidade: Baixa: 20 UST, Média: 45 UST, Alta:
100 UST, Especialista: 210 UST

Severidade: Nao Possui
Realizacéo das Atividades:

Iltem do Contrato: 1 - Desenvolvedor de Sistema, 2 Atividades com ldentificador
VIS-1 na Complexidade Média.
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46. Calculo sobre a atividade realizada: R$ 75,00 (valor unitario do item 1 do contrato)
X 2 (quantidade de atividades na complexidade) x 45 UST (valor da atividade na
complexidade média) x 1 (severidade quando néo especificada) = R$ 6.750,00.

47. Estas informagbes devem ser apresentadas em uma ou varias planilhas de
execucao, relacionando as atividades, complexidades e quantidades.
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ANEXO V - TESTE DE CONFORMIDADE
Teste de Conformidade

1. A Licitante classificada em primeiro lugar no procedimento licitatério sera
convocada para realizar o Teste de Conformidade do Sistema de Gestdo de
Fornecedores e Contratos ofertado, para avaliagédo técnica de compatibilidade com
o solicitado, conforme os prazos abaixo:

2. Prazo para Iniciar o Teste de Conformidade e apresentar a documentacéao técnica:
no méaximo 2 (dois) dias uteis, a contar da solicitagdo

3. Prazo para concluir o Teste de Conformidade: no maximo 3 (trés) dias Uteis, a
contar do inicio do Teste.

4. O Teste de Conformidade servird para resguardar a seguranca da futura
contratacdo e para indicar preliminarmente que o sistema tem condi¢cdes basicas
para atendimento aos requisitos técnicos necessario para a correta gestdo das
Ordens de Servicos do Projeto.

5. O sistema a ser utilizado no Teste de Conformidade ndo podera ser diferente do
sistema a ser utilizado durante o projeto.

6. A fim de garantir que a ferramenta adquirida tenha condicdes de suportar
plenamente os processos modeladas pela CONTRATANTE, o sistema devera ser
aderente as especificacfes descrita acima.

7. Caso o Teste de Conformidade da melhor proposta seja reprovado, a proposta
sera recusada e sera convocada a autora da segunda melhor proposta para
realizar o teste, e assim sucessivamente,

8. Teste de Conformidade:

9. A CONTRATANTE designara uma comissao técnica que acompanhara em todas
as etapas do teste;

10.A Licitante devera prover o ambiente de hardware, software e demais recursos
necessarios a realizacdo do teste, em quantidade especificacdo suficiente para a
execucao de todos 0s passos;

11.A execucao dos passos descritos no Roteiro obrigatoério, sera de responsabilidade
da Licitante, com o acompanhamento e supervisdo da comissdo técnica do
CONTRATANTE;

12.0s passos cuja execucao sera avaliada no Teste de Conformidade estéo descritas
no Roteiro Obrigatodrio;

13.0 Roteiro € baseado e compativel com as especificagfes técnicas constantes no
ANEXO V deste Termo de Referéncia;
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14.Podera ser solicitada, durante a execu¢ao do Roteiro Obrigatério, a demonstracéo
de qualquer funcionalidade listada nas especificacbes técnicas constantes no
ANEXO V deste Termo de Referéncia

15. As demais empresas participantes com propostas Classificadas no certame
licitatério poderdo acompanhar o teste em lugar determinado pela comisséo
técnica do CONTRATANTE;

16.Cada empresa poderad enviar, no maximo, um representante legal e um
representante técnico para acompanhar o teste.

17.Locais, horéarios e prazos:

18.0 teste sera realizado, em sessao aberta, nas dependéncias do CONTRATANTE;

19.A Licitante tera um prazo de até 2 (dois) dias Uteis a contar da solicitacdo para
iniciar o Teste de Conformidade, sob pena de desclassificacdo pelo né&o
cumprimento do prazo;

20.Ap0s o inicio do teste, a Licitante tera um prazo de até 3 (trés) dias Uteis para
conclui-lo, sob pena de desclassificagdo pelo ndo cumprimento do prazo.

21.Para arealizagdo do Teste de Conformidade, a Licitante devera executar todos o0s
passos descritos no Roteiro Obrigatério e comprovar, de forma prética, clara e
inequivoca, a presenta da funcionalidade exigida em cada atividade.

22.A0 final do Teste de Conformidade, devera ser gerado um relatério com as
observacdes feitas pela comissao técnica do CONTRATANTE, onde deverédo ser
registrados os resultados obtidos e a indicacdo, pelo CONTRATANTE, da
aprovacao ou da reprovacgao do sistema ofertado;

23.No caso de reprovacao, serao indicadas as funcionalidades n&o atendidas;

24.A Licitante que ndo atender a qualquer uma das funcionalidades descritas nas
atividades do Roteiro Obrigatorio do Teste de Conformidade sera automaticamente
desclassificada, momento em que sera convocada para participar da fase de
Testes de Conformidade, por meio de notificacdo feita pelo CONTRATANTE, a
Licitante com menor preco classificado na posi¢cao imediatamente subsequente;

25. Sera desclassificada, também, a Licitante cujo aplicativo:

26. Apresentar problemas de funcionamento durante a andlise técnica, que ndo sejam
sanaveis dentro do prazo previsto para analise.

27.Apresentar divergéncia a menor em relacdo as especificacbes técnicas da
proposta.

28.A nova Licitante convocada estara sujeita aos mesmos requisitos solicitados a
Licitante anterior, inclusive com relagéo aos prazos dispostos.

29.Ser4 considerada apta a prosseguir no certame a proposta cuja solugdo tenha
obtido éxito no Teste de Conformidade.
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Roteiro Obrigatorio da Prova de Conceito:

30.Cadastrar um Fornecedor;
31.Cadastrar 1 Contratos com:
32.Cadastrar no minimo 3 Itens de Documento;

33.Cadastrar um Catalogo de Servico (ou Repertorio de Servigco), com no minimo 5
atividades, conforme exemplo abaixo;

34.Cadastrar ao menos 2 Severidades.

35. Cadastrar no minimo 1 Gestor e Fiscal para cada contrato;
36.Cadastrar no minio 1 Gerente de Projeto para cada contrato;
37.Cadastrar dois Termo de Contrato

38.Cadastrar no minimo 2 Termos de Contrato para 0 mesmo Contrato, 1 para cada
ano;

39.Cadastrar 4 Ordem de Servico no mesmo Contrato

40.As Ordens de Servico n° 1, 2 e 3, devem ter Itens exclusivos, isso € ndo podem
repetir.

41.A Ordem de Servico 4, deverd ter os 3 itens do contrato.

42.Cadastrar o planejamento da ordem de servi¢co utilizando o catalogo de servico
para isso.

43.Cadastrar 1 Relat6rios Técnicos (ou Relatorios de Execucao):

44.Cadastrar um Relatério para Ordem de Servigco 4, apresentando relatério técnico
com 3 itens no mesmo relatorio.

45. Alterar a Situacdo do Relat6rio Técnico para Relatorio Emitido.

46.Verificar se a Ordem de Servigco Associada ao relatério teve seu status alterado
para Em Faturamento.

47.Alterar a Situagdo do Relatorio Técnico para Relatorio Aprovado.

48.Verificar se a Ordem de Servigco Associada ao relatério teve seu status alterado
para Faturada.

49.Verificar se o Saldo da Ordem de Servigo foi consumido.
50. Verificar se o Saldo da Termo de Contrato foi consumido.

51.Tentar Cadastrar 1 Relatorios Técnicos (ou Relatorios de Execugéo):
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52.Cadastrar um Relatério para Ordem de Servico 1 e 4, apresentando relatério
técnico com 0 mesmo item que aparece nestas 2 ordens.

53. 0O Sistema ndo pode permitir, pois ndo saberia de qual Ordem de Servico consumir
o saldo.

54.Tentar Cadastrar 1 Relatérios Técnicos (ou Relatérios de Execucgéo):

55.Cadastrar um Relatério para Ordem de Servico 4, para um item que ndo possui
mais saldo suficiente.

56.0 Sistema néo pode permitir, pois a Ordem de Servi¢o néo teria saldo.

Exemplo de Catalogo de Servico (ou Repertorio de Servico):

Identificador da
Atividade TR.1 us.1 DEV.1
Item d'o Con'.[r.ato que Suporte ao Sistema | Suporte Técnico Analista de Sistema
poderd ser utilizado
Unidade deste Item de Horas Chamado UST
Contrato
Grupo de Atividade Treinamento Service-Desk Desenvolvimento
Subgrupo de Atividade | Treinamento Service-Desk Andlise de Sistema
Realizacao de | Realizar
Treinamento e | Atendimento Criar Documento de
Atividade Implantacdo de um | Telefénico com | Visdo Geral do
Sistema ou Mdédulo | Resolucao da | Sistema
de Sistema Duvida - N1
Item Mensuravel Hor_as de Chamado D_otiumento de
Treinamentos Visao
Grupos . de Baixa, Média, Alta | Baixa Balxa,_ Medla, Alta,
Complexidades Especialista
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Tamanho do Objeto
do Tamanho Geral do
Treinamento(Nume Sistema
ro de (Quantidade de
Critério ge Funcionalidades do Sem Funcionalidades):
Complexidade Sistema/Mddulo): | Complexidade, Baixaz 1 a 10,
Baixa: 1 até 20 apenas Baixa Média: 10 a 20,
Alta; 20 a 50,
Média: 20 até 50 Especialista: mais
que 50
Alta: mais de 50
Baixa: 20 UST
Baixa: 4 horas; Média: 45 UST
Quantidade de lItens|,,. ... ] .
por complexidade Média: 8 horas: Baixa: 1 chamado Alta: 100 UST
Alta: 10 horas Especialista: 210
UST
Normal: 1
Severidade Normal: 1 Alto: 1,75 Normal: 1
Urgente: 2,7
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EDITAL DE PREGAO ELETRONICO N° 04/2026
SISTEMA DE REGISTRO DE PRECOS
PROCESSO ADMINISTRATIVO N° 20.3490-5/2025

ANEXO 2

MODELO DE APRESENTACAO DE PROPOSTA

Ao
Tribunal de Contas do Estado de Mato Grosso

Secretaria Executiva de Tecnologia da Informacgéao

Em atendimento ao solicitado a esta empresa , inscrita
no CNPJ n° e inscricéo estadual n° , estabelecida
no(a) , encaminhamos PROPOSTA

COMERCIAL para “Registro de precos para futura e eventual contratagcdo de empresa
especializada para a prestacao de servigos de andlise, manutencao e desenvolvimento
de sistemas, suporte técnico, infraestrutura, banco de dados, atendimento aos usuarios
e outras atividades de apoio sob demanda, dimensionada em Unidade de Servigo
Técnico (UST)”, para atender as demandas do Tribunal de Contas do Estado de Mato Grosso,

de acordo com as descri¢des, condi¢es e quantidades encaminhadas abaixo:

Unidade Valor

de medida Qtd Unitério Valor Total

Item Descrigao

Registro de preco para futura e
eventual contratacdo de empresa
especializada para a prestagao de
servigos de analise, manutencao

e desenvolvimento de sistemas,
1 suporte técnico, infraestrutura, UST 390.000 R$ R$
banco de dados, atendimento aos

usuarios e outras atividades de

apoio sob demanda,
dimensionada em Unidade de
Servigo Técnico (UST)
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Validade da Proposta 60 (sessenta) dias, a contar da data de sua apresentagao

gue incidam direta ou indiretamente

Informamos, por oportuno, que nos precos apresentados acima ja estdo computados todos os custos
necessarios decorrentes da prestagdo dos servicos, bem como ja incluidos todos os impostos, encargos
trabalhistas, previdenciarios, fiscais, comerciais, taxas, seguros, deslocamentos de pessoal e quaisquer outros

Dados da empresa

Razao Social

CNPJ (MF) n°

Inscricdo Estadual n°

Endereco:

Telefone

de

Assinatura

Cargo

de 2026.

250



TCE/MT

NUCLEO DE COMPRAS E LICITACOES Fls.
Tribunal de Contas Telefones: (65) 3613- 2062 | 7549 | 2906 | 2970
Emait licitacao@tce.mt.gov.br Rub.

Mato Grosso

EDITAL DE PREGAO ELETRONICO N° 04/2026
SISTEMA DE REGISTRO DE PRECOS
PROCESSO ADMINISTRATIVO N° 20.3490-5/2025

ANEXO 3

MINUTA DA ATA DE REGISTRO DE PRECOS

ATA DE REGISTRO DE PREGO N° ***/2026
PREGAO ELETRONICO N° 04/2026

PROCESSO N° 203.490-5/2025

Pelo presente instrumento o TRIBUNAL DE CONTAS DO ESTADO DE MATO GROSSO-
TCE-MT, doravante denominado GERENCIADOR, neste ato representado pelo
Presidente Conselheiro Sérgio Ricardo de Almeida, servidor publico, inscrito no CPF
n® ***697.509-**, residente e domiciliado nesta capital, nos termos das Leis n°
14.133/2021, da Instrugao Normativa da Presidéncia do TCE-MT n°® 01/2023, da Instrugéo
Normativa da Presidéncia do TCE-MT n° 02/2023 e demais normas legais aplicaveis, em
face do Pregao Eletrénico n° 04/2026, RESOLVE registrar o(s) preco(s) ofertado(s) pela
empresa ****** inscrita no CNPJ com o n° ****** denominada DETENTORA, com sede
na ***** CEP n°® ***** representada, neste ato, por ******  inscrito no CPF sob o n® *****

conforme detalhamentos a seguir:

1. OBJETO

1.1. Futuro e eventual contratacdo de empresa especializada na prestagcéo de servigos
sob demanda de analise, manutencédo e desenvolvimento de sistemas, suporte técnico,
infraestrutura, banco de dados, atendimento aos usuarios e outras atividades de apoio,

dimensionada em Unidade de Servico Técnico (UST), de acordo com os termos e
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especificacdes contidos no Pregao Eletrbnico para Registro de Precos n°® 04/2026 e seus

anexos.

1.2. Esta Ata de Registro de Pregos vincula-se ao Edital de Pregao Eletrénico para
Registro de Precos n° 04/2026, o qual tem como base as informagdes contidas no Termo
de Referéncia n°® 37/2025, elaborado pelo Secretaria de Tecnologia da Informagéao, bem

como a proposta vencedora, independentemente de suas transcrigdes.

2. DOS PREGOS, ESPECIFICAGOES E QUANTITATIVOS

2.1. O valor total registrado é de R$ ****** conforme abaixo especificado:

Descricéo Und Qtd Valor
Medida
Unitério
Prestacao de servicos de analise, manutencao e UST 390.000 R$

desenvolvimento de sistemas, suporte técnico,
infraestrutura, banco de dados, atendimento aos
usuarios e outras atividades de apoio, sob
demanda.

Valor Total R$

2.2. Nos pregos supracitados estdo incluidas todas as despesas relativas ao objeto

registrado (tributos, seguros, encargos sociais etc.).

3. DA VIGENCIA

3.1. A vigéncia da Ata de Registro de Precos sera de 12 (doze) meses contados da data
da sua assinatura, com eficacia legal apos a sua disponibilizagdo no Portal Nacional de
Contratac¢des Publicas (PNCP), tendo inicio e vencimento em dia de expediente, devendo-

se excluir o primeiro e incluir o ultimo dia.
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3.2. Sera admitida a prorrogagéo do prazo de vigéncia da Ata de Registro de Pregos por
mais 12 (doze) meses, desde que comprovado que 0s pregos registrados permanecem
vantajosos, nos moldes do art. 84 da Lei n° 14.133/2021 c/c artigo 35, da Instrugao
Normativa n° 02/2023 do TCE/MT.

3.3. Ocorrendo a prorrogacao de vigéncia da Ata de Registro de Precgos, consideram-se
renovados os quantitativos originais dos bens e servigos que compdem o seu objeto,
conforme §1° do artigo 35, da Instrugdo Normativa n° 02/2023 do TCE/MT.

4. ACIONAMENTO DA ATA DE REGISTRO DE PRECO E ASSINATURA DO
CONTRATO

4.1. Durante a vigéncia da Ata de Registro de Pregcos o TCE-MT podera convocar a
Detentora para assinar o Contrato e apresentar a documentacao de habilitacdo, dentro do
prazo de 5 (cinco) dias uteis de sua convocagdo, sob pena de decair o direito a

contratagdo, sem prejuizo das sangdes previstas no Edital.

4.2. O prazo de convocagédo podera ser prorrogado 1 (uma) vez, por igual periodo,
mediante solicitagdo do fornecedor beneficiario durante seu transcurso, devidamente

justificada, e desde que o motivo apresentado seja aceito pela Administragéo.

4.3. Sera permitida a assinatura eletrénica do Contrato, mediante uso da certificagao

digital ICP Brasil, caso a representante legal da Detentora a possua.

4.4. Para a assinatura do Contrato, a Detentora tera que comprovar documentalmente

que o faz por meio de seu representante legal, com poderes para tal.
5. DOS ACRESCIMOS E SUPRESSOES

5.1. Sao vedados acréscimos ou supressdes nos quantitativos fixados na Ata de Registro

de Precos.
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5.2. As contratagdes decorrentes da Ata de Registro de Precos poderao ser alteradas nas

hipoteses e condigbes estabelecidas nos artigos 124 e 134, da Lei n° 14.133/2021.

6. CONTROLE E DAS ALTERAGOES DE PRECOS
6.1. Os precos inicialmente registrados sao fixos e irreajustaveis pelo prazo de 12 (doze)
meses contados da data da proposta, exceto nas hipéteses devidamente comprovadas

decorrentes das situagdes previstas nos artigos 40 e 41 da Instrucdo Normativa 02/2023.

6.2. Mesmo comprovada a ocorréncia de situacao prevista no item 6.1, a Administracéao,
se julgar conveniente, podera optar por cancelar a Ata e iniciar outro procedimento

licitatorio.

7. DO CANCELAMENTO DO REGISTRO DE PREGCOS DO FORNECEDOR
BENEFICIARIO

7.1. A Detentora tera seu registro de pregos cancelado na Ata, por intermédio de processo
administrativo especifico, assegurado o contraditério e a ampla defesa, nas seguintes
hipbteses:

a) a pedido, quando:

1. comprovar estar impossibilitado de cumprir as exigéncias da Ata, por ocorréncia de
casos fortuitos ou de forga maior devidamente comprovados;

2. 0 seu preco registrado se tornar, comprovadamente, inexequivel em funcdo da
elevacdo dos pregcos de mercado, dos insumos que compdéem o custo das
aquisicdes/contratacdes, desde que a comunicacao por parte da Detentora ocorra antes
do pedido de fornecimento por parte do TCE-MT e o0 mesmo nao identifique fundamentos

aptos a viabilizar a revisao de precos.

b) por iniciativa do TCE-MT, quando:

1. a Detentora:

1.1. ndo aceitar reduzir o prego registrado, na hipétese de este se tornar superior aqueles
praticados no mercado;

1.2. perder quaisquer das condi¢des de habilitacdo exigidas no processo licitatorio e ndo

sanear a situacao no prazo estabelecido pelo TCE-MT;
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1.3. deixar de cumprir as obrigagdes decorrentes da Ata de Registro de Precos;

1.4. ndo comparecer ou se recusar a assinar, no prazo estabelecido, os instrumentos
contratuais decorrentes da Ata de Registro de Precgos;

1.5. sofrer sangao que acarrete a impossibilidade de licitar e contratar com o TCE-MT, em

especial nas hipéteses previstas nos incisos Il ou IV do artigo 156 da Lei n® 14.133/2021.

2. configuradas razdes de interesse publico devidamente motivadas e justificadas;

3. caracterizada qualquer hipétese de inexecucdo total ou parcial das condigcbes

estabelecidas na Ata de Registro de Pregos ou nos pedidos dela decorrentes.

7.2. Verificada qualquer uma das hipéteses previstas no item 7.1, concluido o respectivo
processo e apos garantido o contraditorio e a ampla defesa, sem prejuizo das sangdes
eventualmente cabiveis, o TCE-MT formalizara o cancelamento do registro
correspondente e informara ao fornecedor beneficiario e aos demais a nova ordem de

registro.

7.3. A Ata de Registro de Prego sera cancelada automaticamente:
7.3.1. por extingdo da totalidade do seu objeto, situacdo na qual devera ocorrer a
notificacdo de eventuais aderentes; e

7.3.2. quando nao restarem fornecedores registrados.

8. DA RESCISAO

8.1. A inexecucgao total ou parcial de eventual contratacdo que venha a ser firmado em
razao da Ata de Registro de Pregos podera ensejar a rescisao do ajuste e o cancelamento
do registro de pregos do fornecedor beneficiario responsavel pela inexecugéo, conforme
disposto nos artigos 137 a 139 da Lei n® 14.133/2021.

8.2. A extingéo do ajuste podera ser:

8.2.1. determinada por ato unilateral e escrito do TCE-MT, exceto no caso de
descumprimento decorrente de sua propria conduta;

8.2.2. consensual, por acordo entre as partes; ou
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8.2.3. determinada por decis&o judicial.

8.3. Arescisdo administrativa ou a consensual devera ser precedida de autorizagao escrita

e fundamentada da autoridade competente do TCE-MT.

8.4. Os casos de rescisido contratual deverao ser formalmente motivados nos autos do

processo, assegurados o contraditério e a ampla defesa.

9. DA ADESAO A ATA DE REGISTRO DE PREGO
9.1. O TCE-MT é o ¢rgao gerenciador responsavel pela condugdo do conjunto de
procedimentos do certame para registro de pregos e gerenciamento da Ata de Registro

de Precos dele decorrente.

9.2. Podera utilizar-se da Ata de Registro de Precos qualquer 6rgédo ou entidade da
Administracdo que nao tenha participado do certame, mediante prévia consulta ao TCE-
MT, desde que devidamente comprovada a vantagem e, respeitadas, no que couber, as
condicdes e as regras estabelecidas nos 882°, 4° e 5° do artigo 86 da Lei n® 14.133/2021,
respeitando a Instrugdo Normativa n°® 02/2023 do TCE/MT, bem como o Decreto Estadual
n° 1.525, de 23 de novembro de 2022.

9.3. Cabera a Detentora da Ata de Registro de Prego, observadas as condi¢cdes nela
estabelecidas, optar, fundamentadamente, pela aceitagdo ou ndo do fornecimento, sem
prejuizo dos quantitativos registrados em Ata, desde que este fornecimento nao
prejudique as obrigacdes anteriormente assumidas com o TCE-MT e observados os
limites de adesao previstos nos §8§4° e 5° do artigo 86 da Lei n° 14.133/2021.
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9.4. Apo6s a autorizagao de adesao pelo TCE-MT, o érgao nao participante devera efetivar
a aquisicao ou contratagéo solicitada em até 90 (noventa) dias, observado o prazo de

vigéncia da Ata.

9.5. O prazo referido no item 9.4. podera ser prorrogado, mediante autorizagéo

excepcional e justificada do TCE-MT, desde que respeitado o prazo de vigéncia da ata.

9.6. Compete ao 6rgao nao participante os atos relativos a cobranga do cumprimento pelo
fornecedor das obrigag¢des contratualmente assumidas e a aplicagéo, observada a ampla
defesa e o contraditério, de eventuais penalidades decorrentes do descumprimento de
clausulas contratuais, em relacdo as suas préprias contratacoes, informando as

ocorréncias ao 6rgao gerenciador.

10. DA PUBLICAGAO

10.1. O TCE-MT providenciara a publicacdo da presente Ata no Diario Oficial de Contas
do Tribunal de Contas de Estado de Mato Grosso, bem como no Portal Nacional de
Contratacdes Publicas (PNCP) nos termos do art. 94 da Lei Federal n® 14.133/2021, e de

acordo com as normas regulamentares internas.

11. DO FORO

11.1. As partes elegem o foro de Cuiaba-MT como competente para dirimir quaisquer
questdes oriundas do presente instrumento, inclusive 0s casos omissos, que ndo puderem
ser resolvidos pela via administrativa, renunciando a qualquer outro, por mais privilegiado
gue seja. E por estarem de acordo, as partes firmam a presente Ata, em 2 (duas) vias de

igual teor e forma para um sé efeito legal.

Cuiabd - MT, de de 2026

TRIBUNAL DE CONTAS DO ESTADO DE MATO GROSSO
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CONSELHEIRO SERGIO RICARDO DE ALMEIDA
PRESIDENTE

DETENTORA

EDITAL DE PREGAO ELETRONICO N° 04/2026
SISTEMA DE REGISTRO DE PRECOS
PROCESSO ADMINISTRATIVO N° 20.3490-5/2025

ANEXO 4

MINUTA DO CONTRATO

CONTRATO N° ****/2026

O TRIBUNAL DE CONTAS DO ESTADO DE MATO GROSSO - TCE-MT, inscrito no
CNPJ sob o n° 15.024.128/0001-62, sediado em Cuiabad/MT, no Centro Politico
Administrativo/CPA, na rua Conselheiro Benjamin Duarte Monteiro s/n°, edificio
Marechal Rondon, CEP n° 78.049-915, neste ato representado pelo Presidente
Conselheiro Sérgio Ricardo de Almeida, inscrito no CPF n° ***697.509-**
residente e domiciliado nesta capital, doravante denominado CONTRATANTE, e a
empresa ******** inscrita no CNPJ com 0 n® ***** com sede na ***** CEP n° *****
telefone: ****** e-mail. ****** doravante designada CONTRATADA, representada,
neste ato, por **** inscrita no CPF sob o n°® ****** considerando o constante no
processo administrativo n°® 203.490-5/2025, resolvem celebrar o presente contrato,
decorrente do Pregédo Eletrénico para Registro de Pregco n® 04/2026, com adocao do
critério de julgamento pelo menor preco, sujeitando-se as partes as disposi¢cdes da Lei
n°® 14.133/2021, Lei Complementar n°® 123/2006, Lei n° 13.709/2018, Lei n°
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9.609/1998, Portaria SGD/MGI N° 750/2023 do Ministério da Gestdo e da Inovacgéo
em Servicos Publicos, IN SEGES n° 73/2022, Decreto Estadual n° 1.525/2022, e da
Instrucdo Normativa TCE-MT n° 02/2023, e em compatibilidade com o Plano Anual de

Contratagfes, e demais normas aplicaveis nos seguintes termos e condi¢des:

CLAUSULA PRIMEIRA: DO OBJETO

Prestacdo de servicos sob demanda de andlise, manutencédo e desenvolvimento de
sistemas, suporte técnico, infraestrutura, banco de dados, atendimento aos usuérios
e outras atividades de apoio, dimensionada em Unidade de Servico Técnico (UST),

conforme especificacfes e quantidades descritas na Clausula Quarta.

Paragrafo Primeiro: Este Contrato vincula-se ao Termo de Referéncia n° 37/2025,
elaborado pela Secretaria de Tecnologia da Informacao, e proposta da Contratada,

gue sao partes integrantes deste instrumento independentemente de sua transcri¢ao.

CLAUSULA SEGUNDA: DA VIGENCIA

O presente contrato tera vigéncia de 12 (doze) meses para o Lote Unico, a contar da
data de sua assinatura, podendo ser prorrogado sucessivamente, a critério das partes
e mediante termo aditivo, observado o disposto nos artigos 106 e 107 da Lei n°
14.133/2021, da IN SEGES n° 73/2022 e em compatibilidade com Plano Anual de

Contratacoes.

Paragrafo Primeiro: O TCE-MT devera atestar, no inicio de cada exercicio, a
existéncia de créditos orcamentarios vinculados a contratacdo e a vantagem em sua

manutencao.
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Paragrafo Segundo: O TCE-MT podera extinguir o Contrato, sem 6nus, quando nao
dispuser de créditos orcamentarios para sua continuidade ou quando entender que o

Contrato ndo mais lhe oferece vantagem.

Paragrafo Terceiro: A extincdo mencionada no paragrafo segundo ocorrera apenas
na préxima data de aniversario deste Contrato e ndo podera ocorrer em prazo inferior

a 2 (dois) meses, contado da referida data.

Paragrafo Quarto: Caso as partes nao se interessem pela prorrogacdo deste
Contrato, deverdo manifestar sua vontade, no minimo, 120 (cento e vinte) dias antes

do término da vigéncia contratual.

Paragrafo Quinto: Quando consultada, a manifestacao positiva da Contratada quanto
ao interesse na prorrogacao da vigéncia, nos termos do artigo 422 do Cédigo Civil,

gera legitima expectativa para o TCE-MT quanto a assinatura do termo aditivo

necessario a formalizagdo da renovacgao da vigéncia.

Paragrafo Sexto: Em atencdo ao paragrafo anterior, exceto diante de fato
superveniente e devidamente justificavel, a recusa da Contratada em assinar o termo
aditivo de prorrogacéao de vigéncia manifestada apos o prazo de 120 (cento e vinte)

dias antes do encerramento da vigéncia do Contrato podera ensejar:

1. o enquadramento da ocorréncia no inciso Ill do artigo 155 da Lei n® 14.133/22 com
a aplicacdo de multa na forma do inciso | do paragrafo quarto da Clausula Décima

deste contrato.
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2. conforme o interesse do TCE-MT, a resciséo unilateral do Contrato, de modo a,
diante da impossibilidade pratica de realizacdo de novo procedimento licitatorio,
viabilizar a contratacédo do objeto remanescente do Contrato nos termos do artigo 90
da Lei n° 14.133/2021.

CLAUSULA TERCEIRA: DA ESPECIFICACAO E EXECUCAO

A solucdo contratada consiste na prestacdo integrada de servicos técnicos

especializados em Tecnologia da Informacdo e Comunicacdo (TIC), sob demanda,

mensurada por Unidade de Servigo Técnico (UST), destinada a sustentar, evoluir,
manter e modernizar o ecossistema tecnolégico do TCE-MT, abrangendo: analise de
sistemas, desenvolvimento e manutencao de software, sustentacéo de infraestrutura,
administracdo de banco de dados, suporte ao usuario (Service Desk), gestdo de
projetos, qualidade de software, Business Intelligence, Ciéncia de Dados e Inteligéncia
Artificial, consultoria técnica, producdo e manutencdo de documentacao técnica e

gestdo documental.

Paradgrafo Primeiro: A solugcdo é composta em Verticais de Servico, cujos
detalhamentos, entregaveis e niveis de complexidade estdo descritos no Catalogo de
Servicos Referencial (Anexo Il do Termo de Referéncia) que traz: descricdo da

atividade, item mensuravel, regras de complexidade e USTs correspondentes:
1. Analise de Sistemas

2. Desenvolvimento e Manutencgao de Software

3. Desenvolvimento de Sistemas Complexos

4. Sustentacao da Infraestrutura de TIC

5. Suporte Técnico e Atendimento ao Usuario (Service Desk)
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6. Gestéo de Projetos e Metodologias Ageis

7. Qualidade de Software (QA)

8. Business Intelligence, Governanca de Dados e Engenharia de Dados
9. Ciéncia de Dados e Inteligéncia Atrtificial

10. Consultoria Técnica Especializada e Mentoring

11. Documentacdo Técnica e Gestdo Documental

Paradgrafo Segundo: Requisitos Minimos de Desempenho

1. Cumprimento dos prazos de atendimento e solu¢do conforme niveis de criticidade;
2. Observancia de SLAs e SLOs definidos pela SETI;

3. Atendimento aos critérios de aceite técnico previstos no Catalogo de Servicos;

4. Apresentacdo de evidéncias completas e rastredveis das entregas previstos no

Catélogo de Servicos;

5. Garantia de integridade, disponibilidade e confiabilidade dos servicos.

Paragrafo Terceiro: Requisitos de Seguranca da Informacéao

1. Observancia integral das politicas internas de seguranca da informacéo do TCE-
MT,;

2. Manutencao de trilha de auditoria para todas as atividades;

3. Preservacéao de sigilo e confidencialidade;
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4. Uso de ambientes segregados (desenvolvimento, homologacao e produc¢éo);

5. Tratamento de incidentes de seguranca conforme protocolos estabelecidos;
6. Controle adequado de acessos e perfis;

7. Vedacgédo ao compartilhamento indevido de informagdes institucionais.

Paragrafo Quarto: Ciclo de Vida do Objeto (Fluxo operacional e de governanca).

1. Inicio do Contrato

1.1. reunido de alinhamento;

1.2. apresentacao das equipes e pontos focais;
1.3. provisionamento de acessos e ambientes.
2. Priorizacado e Abertura das Demandas
2.1. emissao de Ordem de Servico (OS);

2.2. classificacao da OS por vertical;

2.3. descri¢do técnica minima;

2.4. prioridade e complexidade;

2.5. critérios de aceite;

2.6. ordem de servico sera gerenciada no sistema de gestao que sera disponibilizado

pela contratada.
3. Estimativa e Aprovagéo

3.1. estimativa das USTs pela Contratada;
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3.2. validacéo pela SETI;
3.3. autorizacdo formal da OS.

3.4. para itens novos, aplica-se a regra de analogia prevista no Catalogo, com

documentacéo justificatoria.

4. Execucédo dos Servigos

4.1. desenvolvimento, sustentacdo, suporte ou demais atividades;
4.2. adocao de metodologias ageis quando aplicavel,

4.3. interacdo continua com a SETI,

4.4. atualizagcéo do backlog e evolucao do plano de releases;

4.5. a execucdo sera conforme metodologia indicada para cada servico, sendo, agil
para desenvolvimento quando aplicavel (sprints, MVPSs), e procedimentos técnicos

para sustentacao.

5. Testes e Verificacao

5.1. execucdao de testes funcionais, de integracdo, de desempenho e seguranca;
5.2. apresentacado de evidéncias técnicas;

5.3. registro em ambiente de controle;

5.4. aceite técnico com registro para fins de medi¢cdo de UST;

6. Implantacéo / Disponibilizagdo em Producgéo

6.1. migracao controlada;

6.2. acompanhamento pés-implantacéo;

6.3. mitigacao de riscos.
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6.4. estabilizacao;

7. Sustentacédo, Monitoramento, Evolucédo Continua e Garantia
7.1. atendimento de chamados;

7.2. corre¢cBes necessarias;

7.3. acOes preventivas e atividades evolutivas;
7.4. geracao de relatorios gerenciais e periodicos;
8. Encerramento da OS

8.1. encerramento formal;

8.2. contabilizacdo das UST consumidas,

8.3. entrega de artefatos;

8.4. documentacédo consolidada

8.5. contabilizacdo das UST consumidas;

8.6. emissao de notas/ordens de faturamento;

8.7. indicadores finais;

Paragrafo Quinto: Sistema de Gestdo Contratual e Ordens de Servico

TCE/MT
Fls.

Rub.

1. A Contratada devera disponibilizar sistema para abertura, acompanhamento e

encerramento de OS, com funcionalidades para:

1.1. abertura e registro de OS com workflow integrado;
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1.2. controle de versdes da OS (aberta, validada, em execucédo, concluida, aceita,

rejeitada);

1.3. registro de apontamento de horas ou métricas utilizadas, vinculadas a UST;
1.4. anexacéo de documentos, artefatos e evidéncias;

1.5. rastreabilidade completa das interacdes entre Contratante e Contratada;
1.6. trilha de auditoria (log) completa;

1.7. dashboards gerenciais para acompanhamento de prazos, coOnsumos,

produtividade e indicadores de nivel de servico;

1.8. possibilidade de exportacdo de relatérios e dados brutos quando solicitado pelo
TCE-MT.

Paragrafo Sexto: Formalizacdo da Demanda

A prestacao do servico esta condicionada ao recebimento formal de Ordem de Servico
(OS) emitida pelo TCE-MT, que definird a especificacdo e o escopo dos servi¢cos a
serem realizados. A OS constituird o instrumento oficial de demanda, devendo conter:
escopo, atividades, entregaveis, complexidade, esfor¢o estimado em UST, prazos e
demais parametros técnicos. Nao serdo reconhecidas entregas, horas técnicas ou

qgualquer execucao realizada sem a correspondente OS.

Paragrafo Sétimo: Utilizac&do obrigatdria do Catalogo de Servigcos Referencial

A execucdo devera obedecer estritamente as atividades, regras, complexidades e
entregaveis definidos no Catalogo de Servicos Referencial, Anexo Ill do Termo de
Referéncia. Toda OS devera vincular-se a um item do Catalogo, garantindo
padronizacdo, rastreabilidade e mensuracdo objetiva do esfor¢co. Na hipdtese de
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demanda ndo contemplada no Catalogo, o TCE-MT e a Contratada poderdo definir
novo item, mediante justificativa técnica, analogia com itens existentes e aprovacao

formal do TCE-MT, que sera responsavel pela definicdo da dimensdo em UST.

Paragrafo Oitavo: O acesso ao sistema sera fornecido pela Contratada aos usuarios
designados pelo TCE-MT, com niveis de permissao diferenciados conforme os perfis

de utilizac&o (gestor, fiscal, requisitante, auditor e executor).

Paragrafo Nono: Em caso de encerramento contratual, todos os dados registrados
no sistema deverdo ser exportados e entregues integralmente ao TCE-MT, em
formato aberto e ndo proprietario, assegurando-se a rastreabilidade, integridade das

informacgdes e o fornecimento dos respectivos logs de auditoria.

Paragrafo Décimo: Metodologia de Trabalho e Modelagem Da Entrega

1. Os servigcos serdo executados de forma compativel com a necessidade de

agilidade, flexibilidade e incrementalidade.

2. Preferencialmente, devera ser adotada Metodologia Agil, como Scrum, Kanban ou
suas variantes, especialmente para desenvolvimento, manutencdo evolutiva e

sustentacao de software.

3. A adocao de metodologias ageis observara, quando aplicavel, o Guia de Projetos
de Software com Praticas de Métodos Ageis do SISP.

4. O processo de execucao devera privilegiar entregas frequentes, iteracfes curtas e

escopos bem definidos.
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5. Para cada caso de uso, recomenda-se a definicdo de um Produto Minimo Viavel

(MVP), a fim de validar hipéteses e reduzir riscos na conduc¢éo do projeto.

Paragrafo Décimo Primeiro: Formas De Transferéncia De Conhecimento

A Contratada deve registrar e documentar todas as informacgdes, produtos, servi¢os e
eventos gerados durante a execug¢do do contrato, utilizando as metodologias e

ferramentas adotadas. Todo o conhecimento produzido sera de propriedade TCE-MT.

1. Para a transferéncia de conhecimento a Contratada devera elaborar relatério
especifico abordando os seguintes itens, considerando apenas aqueles que estiverem

sob sua responsabilidade contratual:
1.1. viséo geral de administracéo e operacao da solucao;

1.2. arquitetura da solugdo: componentes centrais, infraestrutura de rede,

configuragéo e dimensionamento;

1.3. elementos de seguranca: protocolos, criptografia;

1.4. melhores préticas de seguranca e gerenciamento;

1.5. administracéo de usuarios, grupos e perfis de acesso;

1.6. procedimentos e rotinas de backup e upgrade da solugéo;

1.7. utilizac&o dos canais de suporte técnico disponibilizados;

1.8. gerenciamento e programacéao de relatorios;

1.9. administracao de rotinas periodicas para manutencdo do ambiente.

2. Durante toda execucdo do contrato e sempre que solicitado pelo TCE-MT a

Contratada devera realizar o repasse de conhecimento formal a equipe da Secretaria
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Executiva de Tecnologia da Informagé&o do TCE-MT ou empresa designada por este.
Entende-se por conhecimento, todas as informacdes, documentos, procedimentos,

senhas, acessos e processos relacionados ao objeto de execucéo deste contrato.

3. Todos os materiais entregues, disponibilizados e utilizados na transferéncia de
conhecimento, bem como os disponibilizados para consulta, serdo concedidos com
direito de uso e de reproducdo do TCE-MT, de forma irrestrita, para sua aplicacéo e

uso em treinamentos internos e fins ndo comerciais.

4. Todos os artefatos, incluindo cddigo-fonte, documentacéo, diagramas, modelos,
scripts, APIs, configuracbes e demais entregaveis, serao de propriedade integral da

Administracdo, nos termos da legislacao vigente.

Paragrafo Décimo Segundo: Procedimento De Transicdo e Finalizagdo Do

Contrato

1. a manutencao dos recursos materiais e humanos necessarios a continuidade do

negocio por parte do TCE-MT.

2. a entrega de versodes finais dos produtos e da documentacdo por parte da

Contratada;

3. a transferéncia final de conhecimentos sobre a execucdo e a manutencdo da

solucéo de TIC nos termos do item anterior;
4. a devolucao de recursos, caso a Contratada esteja de posse de algum;
5. a revogacao de perfis de acesso dos representantes da Contratada;

6. a eliminacdo de caixas postais de colaboradores da Contratada.
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Paragrafo Décimo Terceiro: Mecanismos Formais de Comunicagéo entre o TCE-

MT e a Contratada

1. Ordem de Servico;

2. Ata de Reuniéo;

3. Oficio;

4. Sistema de abertura de chamados;
5. E-mails;

6. Relatorios técnicos (status report e relatorio executivo).

Paragrafo Décimo Quarto: Manutencao do Sigilo e Inviolabilidade e Normas De

Seguranca

1. Politica de Seguranca da Informacdo do TCE-MT e configuracdes de hardware e

software decorrentes.

2. Processo de instalacdo e configuracdo de produtos e atendimento aos itens de

seguranca.

3. Processo de implantagéo no ambiente do TCE-MT, de mecanismos de criptografia
e autenticacao utilizados.

4. Recomendacfes e implementacdes decorrentes do processo de prestacdo dos

Servigos.

5. Quaisquer dados que a Contratada venha a ter conhecimento em decorréncia da
presente contratacéo, pertinentes a hardware, servicos e sistemas aplicativos do TCE-
MT, cujo conhecimento por terceiros exponha o ambiente a riscos de invasédo ou

resulte na vulnerabilidade dele.
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6. Nao fazer uso das informacodes prestadas pelo TCE-MT que nédo seja em absoluto

cumprimento ao contrato em questao.

7. A quebra da confidencialidade ou sigilo de informacbes obtidas na prestacédo de
servigos ensejara sangdes, responsabilidade criminal na forma da lei, sem prejuizo de

outras providéncias nas demais esferas.

8. A Contratada obriga-se a tomar as providéncias necessarias para assegurar que as

informacdes confidenciais ndo sejam divulgadas por seus empregados ou agentes.

9. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informacdes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios
de armazenamento, de que venha a ter conhecimento durante a execucdo dos
servicos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob
pena de lei, independentemente da classificacédo de sigilo conferida pelo TCE-MT a

tais documentos.

Paragrafo Décimo Quinto: Relatérios De Status Report

1. A Contratada devera disponibilizar Relatérios de Status Report com o objetivo de
demonstrar as atividades realizadas, os indicadores de nivel de servico e as
intercorréncias técnicas relacionadas a execu¢ao dos servi¢os, 0s riscos e as acdes

de mitigacéo e contencao.

2. A Contratada devera apresentar junto as entregas dos servi¢cos o detalhamento dos
guantitativos realmente consumidos pela execucédo dos servicos e o detalhamento

técnico do atendimento da(s) OS executadas.

3. Caso esse quantitativo seja divergente do aprovado na abertura da OS, podera
haver ajustes nos quantitativos no Termo de Recebimento Definitivo (TRD), desde que

efetivamente executado e comprovado.
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4. Sempre que necessério, a Contratada devera emitir Relatérios de Status Report
com informacgdes analiticas e sintéticas relacionadas aos servicos prestados. Caso
qualquer relatorio apresente inconformidades, a Contratada devera apresenta-lo
novamente no prazo de até 5 (cinco) dias Uteis, apés a notificacdo. Todos os relatorios

deverao ser entregues em formato digital.

5. Para atestar a veracidade e a fidedignidade das informacdes e dados apresentados
pela Contratada, o TCE-MT podera, a seu critério, exigir a comprovacdo das
informacgdes prestadas pela Contratada, quer seja por meio do fornecimento de dados
brutos ou por meio de auditoria nas ferramentas utilizadas para geragéo e tratamento
desses dados. A recusa, a morosidade ou a comprovada ma-fé da Contratada em
prover tais informacdes é passivel de sancdo pela aplicacdo das penalidades

administrativas e contratuais cabiveis.

CLAUSULA QUARTA: DA ENTREGA E DO RECECIMENTO

Os prazos de entrega seréo aqueles expressamente estabelecidos na OS emitida pelo
TCE-MT, observados os parametros técnicos e as obrigacdes assumidas pela

Contratada.

Paragrafo Primeiro: Quando aplicavel a natureza do servigo solicitado, o TCE-MT
podera estabelecer, na propria OS, periodo de observacao destinado a verificacao de
estabilidade funcional, sem prejuizo da aplicacdo das regras de recebimento

provisorio e definitivo.

Paragrafo Segundo: Do Recebimento (artigo 140 da Lei n°® 14.133/2021)
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1. Provisério (por OS): Os servigos serdo recebidos, no prazo de até 05 (cinco) dias
corridos da data de entrega dos servicos de cada OS, pela Fiscalizacdo, mediante
termos detalhados, quando verificado o cumprimento das exigéncias. Momento em

que serd emitido Termo de Recebimento (TR) da Ordem de Servigo.

1.1. O fiscal realizard o recebimento do objeto mediante termo detalhado que

comprove o cumprimento das exigéncias de carater técnico.

2. Definitivo: Os servicos serdo recebidos definitivamente no prazo de 15 (quinze)
dias, no ao final de cada periodo de faturamento, o fiscal do ir4 apurar o resultado das
avaliacdes da execucao e, se for o caso, a analise do desempenho e qualidade da
prestacao dos servicos realizados em consonancia com os indicadores previstos, que
podera resultar no redimensionamento de valores a serem pagos a Contratada em
funcdo de possiveis glosas, registrando em relatdrio a ser encaminhado ao gestor do

contrato.

2.1. Sera considerado como ocorrido o recebimento definitivo com a entrega do termo
detalhado ou, em havendo mais de um a ser feito, com a entrega do ultimo termo
detalhado;

2.2. A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir,
as suas expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos
ou incorrecdes resultantes da execucdo ou materiais empregados, cabendo a
fiscalizacdo ndo atestar a ultima e/ou Unica medi¢cdo de servicos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no

Recebimento Definitivo.

2.3. A fiscalizacéo nédo efetuara o ateste da ultima e/ou Unica medicao de servicos até
gue sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas

no Recebimento Definitivo.
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2.4. Os servigos poderao ser rejeitados, no todo ou em parte, quando em desacordo
com as especificacbes constantes neste Contrato e na proposta, sem prejuizo da

aplicacao das penalidades.

2.5. A recusa parcial ou total no atendimento de uma OS emitida sera oficializada a
Contratada pelo TCE-MT com as devidas justificativas e devera ser avaliada pela

Contratada a fim de decidir se é cabivel a recusa;

2.6. Os servicos recebidos definitivamente, pela fiscalizacdo, apds a verificacdo da
qualidade e quantidade do servico e consequente aceitagdo mediante termo

detalhado, obedecendo os seguintes procedimentos:

I. Emitir parecer técnico de avaliacdo realizada pelo Fiscal quando houver, no
cumprimento de obrigacbes assumidas pela Contratada, com menc¢do ao Sseu
desempenho na execucao contratual, e eventuais penalidades aplicadas, devendo
constar do cadastro de atesto de cumprimento de obrigacdes, conforme regulamento.

Il. Realizar a analise dos relatérios e de toda a documentacdo apresentada pela
fiscalizacéo e, caso haja irregularidades que impecam a liquidacdo e o pagamento da
despesa, indicar as clausulas contratuais pertinentes, solicitando a Contratada, por

escrito, as respectivas correcoes;

[1l. Emitir Termo de Recebimento Definitivo, com base nos relatérios e documentacdes

apresentadas; e
IV. Emitir a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizacao.

V. Enviar a documentacdo pertinente ao setor de finangas para a formalizacdo dos
procedimentos de liqguidacdo e pagamento, no valor dimensionado pela fiscalizagao e

gestao.

VI. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensao,
qualidade e quantidade, devera ser observado o teor do artigo 143 da Lei n°

14.133/21, comunicando-se a Contratada para emissdo de Nota Fiscal no que
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concerne a parcela incontroversa da execucdo do objeto, para efeito de liquidacéo e

pagamento.

VII. Nenhum prazo de recebimento ocorrera enquanto pendente a solucdo, pela
Contratada, de inconsisténcias verificadas na execuc¢éo do objeto ou no instrumento

de cobranga.

VIIl. A emissdo de aceite dos servicos pelo TCE-MT nédo exime a Contratada da
responsabilidade pela correcao de erros porventura identificados dentro do prazo de
garantia fornecido pela Contratada (de até 3 (trés) meses ap0s o recebimento), sem
onus ao TCE-MT, desde que o erro ou falha, comprovadamente, ndo se dé em fungao

de falhas da unidade solicitante dos servigos.

3. O Instrumento de Medicdo de Resultados (IMR) somente serd atestado apds a
correcdo de eventuais pendéncias identificadas no recebimento provisorio ou na

avaliacdo mensal.

Paragrafo Terceiro: Indicadores de Desempenho

1. Indicador de Aceitagcédo de Servico (IAS): percentual de Ordens de Servigco aceitas

sem necessidade de retrabalho.
a) Meta minima: I1AS = 75%.
b) Ordens de Servico rejeitadas ndo serdo consideradas no céalculo do indicador.

2. Indicador de Atendimento no Prazo (IAP): percentual de Ordens de Servigco

concluidas dentro do prazo estabelecido.
a) A contagem sera realizada em dias corridos;

b) Dias com expediente parcial serdo considerados dias corridos para fins de

apuracao.
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3. O ndo atendimento as metas dos indicadores podera ensejar glosa proporcional,
conforme critérios estabelecidos neste Contrato, sem prejuizo da aplicacdo de

sanc¢des administrativas.

Paragrafo Quarto: Critérios de Aceitacdo dos Servigos

1. Critério de Completude, Consisténcia e Forma: serdo considerados incompletos
0S servicos, produtos e/ou artefatos entregues sem que todos o0s elementos
requeridos estejam presentes. Serdo considerados inconsistentes 0s Sservigos,
produtos e/ou artefatos entregues com nédo conformidades que impecam 0 Seu uso.
Séao exemplos de ndo conformidades impeditivas as falhas provocadas pela operacao
da funcionalidade, comportamentos que estejam em desacordo com 0S requisitos
estabelecidos ou com as especificacdes do software, bem como inadequacdes na
documentacédo de natureza funcional. Serdo considerados desformatados 0s servicos,
produtos e/ou artefatos entregues com nao conformidades relacionadas a forma,
inadequacdes de natureza estética ou o0 ndo uso de modelos de documentos definidos
pelo TCE-MT, desde que a forma impligue prejuizo de informacdes ou
descaracterizacéo do artefato ou produto.

2. Critério de Qualidade: as entregas de servico serdo avaliadas com base em sua
conformidade com os niveis minimos de servigo estabelecidos. Entregas que nao
atingirem o nivel minimo de qualidade poderdo ser integrais ou parcialmente
rejeitadas ou, ainda, ser aceitas com restricbes e/ou mediante aplicacdo de glosa, de

acordo com os critérios especificos de cada item de servico.

3. Critério de Desempenho e Produtividade: as entregas de servigcos serao
avaliadas com base na expectativa de desempenho minimo definida. Entregas que

nao atingirem o nivel minimo de desempenho poderao ser integrais ou parcialmente
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rejeitadas ou, ainda, ser aceitas com restricoes e/ou mediante aplicacdo de glosa, de

acordo com os critérios especificos de cada item de servico.

CLAUSULA QUINTA: DO PRECO E DA FORMA DE PAGAMENTO

O valor inicial da presente contratacéo € de R$ ***** conforme especificacdo abaixo:

Descricao Und Qtd Valor
Medida o
Unitario
Prestacdo de servicos de andlise, UST 390.000 R$
manutengao e desenvolvimento de
sistemas, suporte técnico,

infraestrutura, banco de dados,
atendimento aos usuarios e outras
atividades de apoio, sob demanda.

Valor Total R$

Paragrafo Primeiro: O pagamento sera efetuado mediante apresentacao da Nota
Fiscal (NF)/Fatura emitida pela Contratada, devidamente atestada pelo gestor da

Ordem de Servigo (OS).

Paragrafo Segundo: O pagamento estad condicionado, ainda, a apresentacédo de

documentos que comprovem a regularidade fiscal perante a Fazenda Publica federal,
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estadual e municipal, bem como certiddo negativa de débitos trabalhistas e de

regularidade do recolhimento do Fundo de Garantia por Tempo de Servico (FGTS).

Paragrafo Terceiro: O pagamento sera realizado por meio de ordem bancéria, para
crédito em banco, agéncia e conta corrente indicados pela Contratada. A data do

pagamento é considerada o dia em que constar como emitida a ordem bancaria.

Paragrafo Quarto: Recebida a Nota Fiscal ou documento de cobranca equivalente, o
prazo para fins de liquidacédo é de 10 (dez) dias Uteis, prorrogaveis por igual periodo.

Paragrafo Quinto: O pagamento sera efetuado no prazo de até 30 (trinta) dias, apos

0 envio a Secretaria Executiva De Orgamento, Financas e Contabilidade.

Paragrafo Sexto: Tratamento de Controvérsias e Irregularidades

1. Parcela Incontroversa: No caso de controvérsia sobre a execucéo do objeto (quanto
a dimensdo, qualidade e quantidade), a parcela incontroversa devera ser liberada para

efeito de liquidacdo e pagamento.

2. Pendéncias: Nenhum prazo de recebimento ou pagamento ocorrerd enquanto
pender a solucdo, por parte da Contratada, de inconsisténcias verificadas na

execucao do objeto ou no instrumento de cobranca.

3. Glosas: O pagamento da fatura sera o valor apurado no Termo de Recebimento
Definitivo, descontados os valores oriundos da aplicagdo de eventuais glosas ou

sancoes.
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Paradgrafo Sétimo: Quando do pagamento, sera efetuada a retencdo tributaria

prevista na legislacéo aplicavel.

Paragrafo Oitavo: Aceitacdo, Glosas e Rejeicdo de Entregas

1. Ser& aplicada glosa proporcional sempre que a Contratada deixar de atender aos
critérios minimos de aceitacdo, aos indicadores de desempenho ou as especificacbes

definidas neste Contrato e nas Ordens de Servico.

2. A glosa incidird somente sobre o valor da OS afetada, de forma proporcional a

irregularidade verificada, sem prejuizo das san¢des administrativas cabiveis.

3. A rejeicdo de entrega ndo exime a Contratada da obrigacao de refazé-la sem dnus
adicional ao TCE-MT.

Paragrafo Nono: Glosa Proporcional / Critérios De Aceitacao

1. A avaliacdo da execucao do objeto utilizara o Instrumento de Medicéo de Resultado

(IMR), sendo realizada pelo Fiscal, conforme abaixo descrito:

IAS — Indicador de Aceitacdo da OS

Tépico Descricéo
Finalidade Garantir a qualidade na entrega das OS.
Meta a cumprir IAS igual ou superior a 75%.
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Forma de acompanhamento Séo apuradas a quantidade total de OS

entregues no periodo, a quantidade de OS que

foram aceitas integralmente e a quantidade de
OS aceitas parcialmente.

Periodicidade Mensal

Mecanismo de Calculo (%) E feita uma relag&o de proporcéo entre a

guantidade de OS aceitas integralmente e

parcialmente junto ao total chegando a um
valor percentual:

IAS = (Qi + Qp/3) x 100

Ot

Onde:

IAS = Indicador de Aceitagéo da Entrega;

Qi = Quantidade de OS aceitas integralmente;
Qp = Quantidade de OS aceitas parcialmente;

Qt = Quantidade total de OS enviadas para aceite.

Inicio de Vigéncia A partir da emissédo da OS.

Observacgdes Obs1: O peso das OS aceitas integralmente
deve ser maior que o das aceitas
parcialmente. Nessa férmula especifica, o
peso das OS aceitas integralmente é trés
vezes maior que o das aceitas parcialmente.
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IAP — Indicador de Atendimento Dentro do Prazo as Oss

Topico

Descricao

Finalidade

Medir o tempo de atraso na prestacao dos
servigcos constantes na OS.

Meta a cumprir

IAS igual ou superior a 80%.

Instrumento de medicdo

Deve ser aferido por meio de ferramentas de
controle como sistema informatizado,
procedimentos de amostragem ou outros
procedimentos de inspecéao.

Forma de acompanhamento

E apurado pelos fiscais avaliando a
guantidade de OSs atendida dentro do prazo
em relacdo a quantidade de OS total atendida

no periodo de referéncia.

Periodicidade

Mensal

Mecanismo de Calculo
(métrica)

IAP =100 * (ZQtap / ZQtotal)

Onde:

IAP = Indicador de atendimento dentro do prazo das OS;
>Qtap = Somatdrio do quantitativo de OS atendidas dentro do
prazo maximo estabelecido no TR com previsdo de

encerramento para o periodo de referéncia.

2Qtotal = Somatério da quantitativo total de OS registradas com
previsdo de encerramento para o periodo de referéncia;
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Inicio de Vigéncia

A partir da emisséo da OS.

Faixas de ajuste no
pagamento (Glosas) e

IAP >= 80%: sem descontos sobre o valor da
fatura mensal.

Sancobes

IAP >=70% e < 80%: 1% de glosa sobre o
valor da OS atrasada.

IAP >=60% e < 70%: 2% de glosa sobre o
valor da OS atrasada.

IAP >= 50% e < 60%: 3% de glosa sobre o
valor da OS atrasada.

IAP < 60%: 4% de multa sobre o valor mensal
da fatura.
Observacgdes Obs 1: Seréo utilizados dias corridos na

medicao.

Obs 2: Os dias com expediente parcial no
orgao/entidade serdo considerados como dias
corridos no codmputo do indicador.

CLAUSULA SEXTA: DOS RECURSOS ORCAMENTARIOS

As despesas decorrentes da presente contratacdo correrdo pela seguinte dotacéo

orcamentaria:

Unidade Gestora: Tribunal de Contas do Estado de Mato Grosso

Projeto/Atividade: 2009 Manutencédo de Servigos de Informatica

Fonte: 1.500, 1.501, 2.500 e 2.501

Grupo de Despesa: 3 e 4.
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CLAUSULA SETIMA: DA GARANTIA

A Contratada prestara garantia destinada a assegurar a plena execucéo do Contrato,
no prazo maximo de 10 (dez) dias, correspondente a 2% (dois porcento) do valor inicial
do Contrato nos termos do artigo 96 da Lei n°® 14.133/2021, da IN SEGES n° 73/2022
e compatibilidade com Plano Anual de Contratagcbes, em uma das seguintes

modalidades:

1. caucdo em dinheiro ou titulos da divida publica, devendo estes ter sido emitidos
sob a forma escritural, mediante registro em sistema centralizado de liquidacao e de
custodia autorizado pelo Banco Central do Brasil e avaliados pelos seus valores

econdbmicos, conforme definido pelo Ministério da Economia,
2. seguro-garantia;

3. fianca bancaria emitida por banco ou instituicdo financeira devidamente autorizada

a operar no Pais pelo Banco Central do Brasil; ou

4. titulo de capitalizacao custeado por pagamento Unico, com resgate pelo valor total.

Paragrafo Primeiro: O prazo para apresentacdo da garantia podera ser prorrogado
uma unica vez, por igual periodo, desde que solicitado pela Contratada antes do

término do prazo original, devidamente justificado e aceito pelo TCE-MT.

Paragrafo Segundo: A garantia a que se refere esta Clausula tera vigéncia durante
todo o prazo de execugcdo do Contrato, e por mais 90 (noventa) dias apos seu

encerramento.
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Paragrafo Terceiro: O ndo atendimento ao prazo estabelecido sujeitara a Contratada
a aplicacéo das sanc¢fes administrativas previstas no artigo 156 da Lei n® 14.133/2021,
sem prejuizo da caracterizacdo de inexecucdao total da obrigacéo, hipotese em que
podera ser promovida a rescisdo unilateral do Contrato, nos termos do artigo 137,

inciso Il, da referida Lei.

Paragrafo Quarto: Quando a garantia for apresentada em dinheiro, a caucao sera
atualizada monetariamente conforme os critérios da instituicao financeira responsavel

pelo deposito efetuado pela Contratada.

Paragrafo Quinto: Na hip6tese de aplicacédo de sancdes decorrentes de inexecucao
parcial ou total, pela Contratada, devera ser realizada a recomposi¢cdo do valor da

garantia, de modo a restabelecer o percentual originalmente exigido.

Paragrafo Sexto: A garantia sera recalculada, nas mesmas condi¢des e proporcdes,

sempre que ocorrer modificagao no valor do Contrato.

Paragrafo Sétimo: A Contratada devera comunicar o fato a seguradora e encaminhar
o documento de formalizacdo para emissao do endosso. No prazo maximo de 10 (dez)
dias Uteis, contados da formalizacao, devera apresentar ao TCE-MT a comprovacao

da comunicacédo e a anuéncia da seguradora.

Paragrafo Oitavo: O valor da garantia ndo podera ser decrescente em funcdo da
execucao gradual do Contrato, nem podera a garantia estar condicionada a elementos

externos a relacéo entre TCE-MT e a Contratada.
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CLAUSULA OITAVA: DO REAJUSTE E DA REVISAO

O preco sera fixo e irreajustavel no prazo de 12 (doze) meses contados da data do

orcamento estimado.

Paragrafo Primeiro: Dentro do prazo de vigéncia do Contrato e mediante solicitacéo

da Contratada, o preco contratado podera sofrer reajuste apos o interregno de 12

(doze) meses, aplicando-se a variacdo do indice de Custos de Tecnologia da
Informacao (ICTI), mantido pela Fundacao Instituto de Pesquisa Econdmica Aplicada

— IPEA, ou por outro indicador que venha substitui-lo.

Paradgrafo Segundo: Nos reajustamentos subsequentes ao primeiro, o0 interregno
minimo de 12 (doze) meses sera contado da data de inicio dos efeitos financeiros do

altimo reajustamento ocorrido.

Paragrafo Terceiro: O arredondamento dos precos reajustados deste Contrato reger-

se-a da seguinte forma:

1. Para os valores utilizados em operac6es matematicas de somatério e aplicacdo de

indices de correcdo monetaria seréo utilizadas duas casas decimais

2. Quando a casa decimal imediatamente posterior a definida no item 1 for igual ou
superior a cinco aumenta-se a casa decimal anterior em uma unidade, e quando for

inferior a cinco permanecera a mesma inalterada.
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Paradgrafo Quarto: O contrato podera ser revisto para manter seu equilibrio
econdmico-financeiro quando ocorrerem situacdes que afetem significativamente sua
execucdo, como casos de forca maior, caso fortuito ou fato do principe, fatos
imprevisiveis ou previsiveis com consequéncias incalculaveis que inviabilizem o
cumprimento do pactuado, bem como a criagéo, alteragao ou extin¢ao de tributos ou

encargos legais que tenham repercussao comprovada sobre os precos contratados.

CLAUSULA NONA: DOS ACRESCIMOS E DAS SUPRESSOES

A Contratada obriga-se a aceitar, nas mesmas condi¢des contratuais, 0s acréscimos

ou supressoes até o limite legal estabelecido no artigo 125 da Lei 14.133/21.

CLAUSULA DECIMA: DAS OBRIGACOES

A. Sé@o obrigacdes da Contratada, além de outras previstas neste Contrato ou

decorrentes da natureza do ajuste:

1. Indicar formalmente preposto apto a representa-la, que devera responder pela fiel

execucao do Contrato;

2. Atender prontamente quaisquer orientagdes e exigéncias da Fiscalizagdo, inerentes

a execucao;

3. Reparar quaisquer danos diretamente causados ao TCE-MT ou a terceiros por
culpa ou dolo de seus representantes legais, prepostos ou empregados, em
decorréncia da relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da

Fiscalizacdo ou o acompanhamento da execucao dos servi¢os pelo TCE-MT;

4. Propiciar todos 0os meios necessarios a Fiscalizagcdo, cujo representante tera
poderes para sustar a prestacdo dos servigos, total ou parcial, em qualquer tempo,

desde que motivadas as causas e justificativas desta decisao;
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5. Manter, durante toda a execucdo, as mesmas condi¢des da habilitacdo da fase

licitatoria;

6. Manter durante a execucao, equipe técnica composta por pelo menos 1 (um)
profissional devidamente habilitado de cada perfil técnico, treinados e qualificados

para fornecimento da solugao de TIC;

7. Quando especificado, manter a produtividade ou a capacidade minima de

fornecimento da solucdo de TIC durante a execucao;

8. Ceder os direitos de propriedade intelectual e direitos autorais produzidos para
atender a solucdo de TIC sobre os diversos artefatos e produtos produzidos em
decorréncia da relagcéo contratual, incluindo a documentacéo, os modelos de dados e
as bases de dados do TCE-MT;

9. Fazer a transi¢éo contratual, quando for o caso;

10. Responsabilizar-se integralmente pelos servicos contratados, nos termos da

legislacédo vigente;

11. Iniciar a prestacdo dos servicos a partir da assinatura do Contrato, mediante
Ordem de Servico (OS) emitida pelo TCE-MT,;

12. Estabelecer que nao se configura, em razao da prestacéo de servi¢os, qualquer
relacdo de emprego entre o TCE-MT e os empregados da Contratada para a execugao

dos servicos.

13. Cumprir as exigéncias legais de reserva de cargos previstas em lei, especialmente
quanto a destinacdo de vagas para pessoas com deficiéncia, reabilitados da
Previdéncia Social e aprendizes, mantendo comprovacao atualizada durante toda a

vigéncia contratual.

B. S&o obrigagcdes do TCE-MT, além de outras previstas neste Contrato ou

decorrentes da natureza do ajuste:
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1. Nomear Gestor e Fiscal para acompanhar e fiscalizar a execu¢cdo do Contrato,

determinando o que for necessario a regularizacéo das falhas ou defeitos observados;

2. Emitir e encaminhar a Ordem de Servico (OS) a Contratada, conforme critérios

definidos neste Contrato;

3. Receber definitivamente o objeto que esteja em conformidade com a proposta

aceita, conforme inspecdes realizadas e na forma definida neste Contrato;
4. Aplicar as sancfes administrativas regulamentares e contratuais cabiveis;

5. Liquidar o empenho e efetuar o pagamento dentro dos prazos preestabelecidos e

condi¢cOes estabelecidas;

6. Comunicar a Contratada todas e quaisquer ocorréncias relacionadas com o

fornecimento da solucéo de TIC;

7. Prever que os direitos de propriedade intelectual e direitos autorais da solucdo de
TIC sobre os diversos artefatos e produtos cuja criagéo ou alteracao objeto da relacéo
contratual pertencam ao TCE-MT, incluindo a documentacdo, o cédigo-fonte de
aplicacoes, os modelos de dados e as bases de dados, justificando os casos em que

iSSO nao ocorrer e salvo sobre os direitos de software de terceiros;

8. Fornecer documentos, informacdes e demais elementos que possuir, pertinentes a

execucao do presente objeto;
9. Realizar a reunido inaugural junto a Contratada;

10. Proporcionar todas as facilidades para que a Contratada possa cumprir suas

obrigacdes dentro dos prazos e condi¢cdes estabelecidas;

11. Rejeitar, no todo ou em parte, 0s servicos em desacordo com as respectivas

especificacdes constantes neste Contrato.
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12. Assumir a responsabilidade integral pela provisado, instalacdo e manutencéo de
todo o hardware, software e servicos de nuvem necessarios para a adequada
prestacdo dos servicos. Garantir ainda que todos os equipamentos e softwares
fornecidos sejam compativeis entre si e atendam aos requisitos técnicos

estabelecidos neste Contrato.

CLAUSULA DECIMA PRIMEIRA: DA SUBCONTRATACAO

E vedada a subcontratacio do objeto desta contratacdo, de acordo com o artigo 122,
§2°, da Lei n°® 14.133/2021.

CLAUSULA DECIMA SEGUNDA: DA ALTERACAO SUBJETIVA

E admissivel a fusdo, cisdo ou incorporacdo da Contratada com/em outra pessoa
juridica, desde que sejam observados todos os requisitos de habilitacdo exigidos na
licitacdo; sejam mantidas as demais exigéncias editalicias; ndo haja prejuizo a

execucao do objeto pactuado e haja a anuéncia expressa do TCE-MT.

Paragrafo Primeiro: A Contratada, devera informar por escrito eventual
acontecimento das hipoteses previstas no caput desta clausula, esclarecendo a
inexisténcia de prejuizo a execucao do objeto pactuado, de modo a obter a anuéncia

do TCE-MT pela manutencao e continuidade do Contrato.

CLAUSULA DECIMA TERCEIRA: DA FISCALIZACAO

A fiscalizacdo sera exercida por servidor ou comissdo formalmente designada pelo

Nucleo de Patrimonio, conforme o artigo 117 da Lei n® 14.133/2021 e artigo 11 do
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Anexo V da IN n®02/2023 do TCE-MT, visando o acompanhamento e a verificagao da

conformidade do objeto assegurando o perfeito cumprimento do ajuste.

Paragrafo Primeiro: Em caso de impedimento, ordem de paralisacdo ou suspensao
do Contrato, o cronograma de execucao sera prorrogado automaticamente pelo tempo

correspondente, anotadas tais circunstancias mediante simples apostila.

Paradgrafo Segundo: As comunicacdes entre o TCE-MT e a Contratada devem ser
realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de

mensagem eletronica (e-mail) para esse fim.

Paragrafo Terceiro: A Fiscalizacdo podera convocar representante da Contratada
para adocédo de providéncias que devam ser cumpridas de imediato.

Paragrafo Quarto: A fiscalizacdo da execucdo dos servicos abrange, ainda, as

seguintes rotinas:

I. Verificar a aderéncia dos servi¢os solicitados por meio das OS(s) ao previstos no
“Anexo lll, Catalogo De Servigos Referencial” e as demais disposi¢des previstas no

Termo de Referéncia.

II. Rejeitar, no todo ou em parte, 0s servicos prestados em desacordo com as

especificacdes deste Contrato;

[ll. Suspender a execucdo dos servicos contratados, devidamente justificado e

garantido o contraditério e a ampla defesa a Contratada;

IV. Observar o fiel adimplemento das disposi¢cdes contratuais;
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Paragrafo Quinto: A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a
responsabilidade da Contratada, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfeiges técnicas, vicios redibitorios, ou
emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, nao
implica em corresponsabilidade do TCE-MT ou de seus agentes e prepostos, desde
qgue o erro ou falha, comprovadamente, ndo se dé em funcao de falhas da unidade

solicitante dos servicos.

Paragrafo Sexto: As irregularidades apuradas ensejardo a aplicacdo de sancdes

administrativas a Contratada, garantida a prévia e ampla defesa.

Paragrafo Sétimo: As decisbes que ultrapassarem a competéncia do Fiscal deverao
ser encaminhadas, em tempo habil, a autoridade administrativa superior, para

deliberacdo e adocdo das medidas cabiveis.

Paragrafo Oitavo: A Fiscalizacdo convocara a Contratada, no prazo de até 10 (dez)
dias uteis contados da publicacdo da designacdo dos fiscais, para a realizacdo da

Reunido Inaugural, que ter& por objetivo inicial:
1. Presenca do representante legal da Contratada, que apresentara o seu Preposto;

2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de

Ciéncia;

3. Esclarecimentos, por parte do TCE-MT, relativos a questbes operacionais,

administrativas e de gestdo do Contrato;
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4. A Carta de apresentagdo do Preposto devera conter no minimo o nome completo e
CPF do funcionario da empresa designado para acompanhar a execucdo do contrato
e atuar como interlocutor principal junto ao TCE-MT, incumbido de receber, diligenciar,
encaminhar e responder as principais questdes técnicas, legais e administrativas

referentes ao andamento contratual.

Paragrafo Nono: A Contratada devera manter preposto disponivel durante toda a
execucao do contrato, seja de forma presencial ou remota, sendo facultado a TCE-
MT recusar, de maneira devidamente justificada, a indicagdo ou a permanéncia do
referido preposto, hipotese em que a Contratada devera proceder a imediata

substituicéo por profissional apto ao exercicio das funcoes.

CLAUSULA DECIMA QUARTA: DAS PENALIDADES

O TCE-MT registrara nos casos de inadimplemento na execucdo do objeto, as

ocorréncias, conforme a tabela abaixo:

Id Ocorréncia Sancédo/Glosa

1 N&o prestar os esclarecimentos | Multa de 0,01 (um centésimo) % sobre o

imediatamente, referente a valor total do Contrato por dia util de atraso
execucgao dos servigos, salvo em prestar as informagdes por escrito, ou
guando implicarem em por outro meio quando autorizado pelo

indagacOes de carater técnico, | TCE-MT, até o limite de 10 (dez) dias Uteis.
hipotese em que seréo
respondidos no prazo maximo de
40 (quarenta) horas uteis

Apos o limite de 10 (dez) dias uteis, aplicar-
se-a multa de 0,05 (cinco centésimo) % do
valor total do Contrato.
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IAS >= 75%: sem descontos sobre o valor
da OS.

Nao atender ao indicador de nivel

IAS >= 65% e < 75%: 2% de desconto
sobre o valor da OS.

de servico IAS (Indicador de
Aceitacdo da Sprint ou OS)

IAS >=55% e < 65%: 3% de desconto
sobre o valor da OS.

IAS < 55%: 4% de desconto sobre o valor
da OS.

N&o atender ao indicador de nivel
de servico IAP (Indicador de
Atendimento no Prazo)

IAP >= 80%: sem descontos sobre o valor
da fatura mensal.

IAP >=70% e < 80%: 1% de desconto
sobre o valor da OS atrasada.

IAP >=60% e < 70%: 2% de desconto
sobre o valor da OS atrasada.

IAP >=50% e < 60%: 3% de desconto
sobre o valor da OS atrasada.

IAP < 50%: 4% de multa sobre o valor
mensal da fatura.

N&o cumprir qualquer outra
obrigacao contratual ndo citada
nesta tabela

Adverténcia

Em caso de reincidéncia ou configurado
prejuizo aos resultados pretendidos com a
contratacao, aplica-se multa de 0,01 (um
centésimo) % do valor total do Contrato.
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Paragrafo Primeiro: As penalidades e Fatores de Reducéo estipulados no Acordo de
Nivel de Servico (Tempo de Resposta, Tempo de Solucéo e Disponibilidade) aplicam-
se exclusivamente aos servicos continuos de Sustentacdo e Suporte técnico. As
glosas relativas aos indicadores IMR (IAS e IAP) aplicam-se exclusivamente as
Ordens de Servico de Mapeamento, Desenvolvimento, Customizacao e Treinamento,
sendo expressamente vedada a cumulacdo de descontos (glosas) e sancbes

administrativas sobre o mesmo fato gerador.

Paragrafo Segundo: Seré efetuada a retencao ou glosa no pagamento, proporcional
a irregularidade verificada, sem prejuizo das sancdes cabiveis, nos casos em que a

Contratada:

1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitagdo, ndo

produzir os resultados ou deixar de executar as atividades contratadas; ou

2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da

solucédo de TIC, ou utiliza-los com qualidade ou quantidade inferior a demandada.

Paragrafo Terceiro: Aquele que, convocado dentro do prazo de validade de sua
proposta, ndo assinar o Contrato, deixar de entregar documentacao exigida no edital,
apresentar documentacao falsa, ensejar o retardamento da execucao de seu objeto,
nao mantiver a proposta, falhar ou fraudar na execucdo do Contrato, comportar-se de
modo inidoneo, fizer declaracdo falsa ou cometer fraude fiscal, garantido o direito a
ampla defesa, ficara impedido de licitar e de contratar com o TCE-MT, sem prejuizo
das multas previstas neste Contrato e das demais cominacgdes legais, garantido o

direito prévio da citacdo e da ampla defesa.
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Paragrafo Quarto: O TCE-MT podera aplicar as seguintes multas:

1. Pela inexecucao total ou parcial do Contrato, garantida a prévia defesa, o TCE-MT

podera aplicar as penalidades de acordo com a Lei n°® 14.133/21;
2. A multa sera aplicada na época da infringéncia, nos seguintes percentuais:

I. de até 5% (cinco) por cento do valor contratado, no caso de recusa injustificada para

a assinatura do contrato;

II. de até 5% (cinco) por cento do valor contratado, no caso de inexecuc¢dao total do
contrato, independentemente de rescisao unilateral e demais sangdes previstas em

lei;

lll. de até 5% (cinco) por cento do valor contratado, no caso de a licitante dar causa a

rescisao do Contrato.

Paradgrafo Quinto: A multa ser4 deduzida do valor liquido do faturamento da
Contratada. Caso o valor do faturamento seja insuficiente para cobrir a multa, a

Contratada sera convocada para complementac¢éo do valor homologado.

Paragrafo Sexto: A aplicacdo de multa ndo impede que o TCE-MT aplique outras
sancdes previstas na Lei n°® 14.133/21, podendo resultar na rescisdo unilateral do

Contrato.

Paragrafo Sétimo: As multas, quando ndo descontadas nos termos do paragrafo
anterior, deverdo ser colocadas a disposi¢do na Secretaria Executiva de Orgamento,
Financas e Contabilidade, no prazo de 48h (quarenta e oito) horas, contado da data

da ciéncia expressa por parte da Contratada.
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Paragrafo Oitavo: Decorrido o prazo estipulado no paragrafo anterior, o TCE-MT fara
a devida cobranca judicial, ficando a inadimplente impedida de licitar ou contratar,

engquanto ndo quitar as multas devidas.

Paragrafo Nono: As multas poderdo ser aplicadas tantas quantas forem as

irregularidades constatadas.

Paragrafo Décimo: Penalidades por descumprimento do SLA

1. O descumprimento das metas de atendimento implicara na aplicacdo de glosas
sobre o valor mensal da sustentacdo, mediante apuracdo do Fator de Reducao (FR),
calculado a partir dos chamados que excederem os prazos de atendimento ou solugéao

definidos no Acordo de Nivel de Servigo.

2. Para cada chamado cuja primeira resposta ocorrer fora do prazo estabelecido, sera

aplicado FR de 1% sobre o valor mensal da sustentacao.

3. Para cada chamado cuja solucdo ultrapassar o prazo definido, aplicar-se-4 o

seguinte Fator de Reducéo:

3.1. Incidentes classificados como Criticos: FR = 5% por ocorréncia,
3.2. Incidentes classificados como Altos: FR = 3% por ocorréncia;
3.3. Incidentes classificados como Médios: FR = 1,5% por ocorréncia;
3.4. Incidentes classificados como Baixos: FR = 0,5% por ocorréncia.

4. Caso a disponibilidade mensal da solucdo, calculada nos termos do item

“Disponibilidade da Solugao”, seja inferior a 99,5%, sera aplicado Fator de Redugao
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adicional de 10% sobre o valor mensal da sustentagéo. Se a disponibilidade for inferior

a 98%, o Fator de Reducéo sera de 20%.

5. O valor total da glosa mensal correspondera ao somatoério dos Fatores de Reducao
apurados no periodo, limitado a 30% do valor da fatura mensal de sustentacdo, sem
prejuizo da aplicacdo das sanc¢des administrativas previstas na Lei n°® 14.133/2021 e

demais normas aplicaveis

Paragrafo: A autoridade competente observara, conforme artigo 62 da IN n® 02/2023
do TCE-MT:

1. Os principios da proporcionalidade e da razoabilidade;

2. Condutas agravantes praticadas pela Contratada, como, por exemplo, a

reincidéncia da infracao;

3. Condutas atenuantes da Contratada, como, por exemplo, providencias adotadas

para minorar 0s prejuizos advindos de sua conduta omissiva ou comissiva,
4. A execucao satisfatoria das demais obrigacdes contratuais; e

5. A nao existéncia de efetivo prejuizo material ao TCE-MT.

Pardgrafo Décimo: Para a aplicacdo de qualquer penalidade contratual é
imprescindivel a prévia instauragéo do devido processo administrativo sancionatorio,
assegurando-se o contraditorio e ampla defesa prevista no artigo 156 da Lei n°
14.133/21 e 81°, artigo 61 da IN n°® 02/2023 do TCE/MT.
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CLAUSULA DECIMA QUINTA: DA EXTINCAO

A extincdo deste Contrato se dard nos termos dos artigos 106, inciso Ill, ou 137 da Lei
n° 14.133/2021.

Paragrafo Primeiro: A extingdo do Contrato poderd ser:
1. Determinada por ato unilateral e escrito do TCE-MT.
2. Consensual, por acordo entre as partes.

3. Judicial, nos termos da legislacao.

Paragrafo Segundo: A extincdo administrativa ou amigavel devera ser precedida de

autorizacdo escrita e fundamentada da autoridade competente.

Paragrafo Terceiro: Os casos de rescisdo deverdo ser formalmente motivados nos

autos do processo, assegurados o contraditério e a ampla defesa.

Paradgrafo Quarto: A extincdo acarretara, independentemente de qualquer
procedimento judicial ou extrajudicial por parte do TCE-MT, a retencéao dos créditos
decorrentes deste Contrato, limitada ao valor dos prejuizos causados, além das

sanc¢des previstas neste ajuste até a completa indenizacdo dos danos.
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Paragrafo Quinto: Fica expressamente acordado que, em caso de extingao,
nenhuma remuneracdo serd cabivel, a ndo ser o ressarcimento de despesas
autorizadas pelo TCE-MT, previstas no presente Contrato e comprovadamente

realizadas pela Contratada.

CLAUSULA DECIMA SEXTA: DOS CRITERIOS AMBIENTAIS E PRATICAS DE
SUSTENTABILIDADE

Conforme estabelecido no Decreto n.° 7.746/ 2012, e no artigo 144 da Lei n°
14.133/21, os servicos prestados e os bens fornecidos pela Contratada deverao
atender a critérios de sustentabilidade ambiental e pautar-se sempre no uso racional
de recurso e equipamentos, de forma a evitar e prevenir o desperdicio de insumos e
materiais consumidos bem como a geracao excessiva de residuos, a fim de atender

as diretrizes de responsabilidade ambiental adotadas pela Contratante.

Paragrafo Primeiro: No que couber, visando a atender o disposto na legislacédo
aplicavel, em destaque a IN SGD-ME n° 94/2022 e a IN SEGES-ME n° 98/2022, a
Contratada deverd priorizar, para o fornecimento do objeto, a utilizacdo de bens que
sejam no todo ou em parte compostos por materiais reciclaveis, atoxicos e

biodegradaveis.

CLAUSULA DECIMA SETIMA: DA PROTECAO DE DADOS PESSOAIS

Em virtude da vigéncia da Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709/2018 — LGPD), que dispde sobre o tratamento de dados pessoais, inclusive

nos meios digitais.
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Paragrafo Primeiro: A Contratada obriga-se a atuar em conformidade com a
legislacdo vigente sobre Protecdo de Dados Pessoais, em especial a Lei n°
13.709/2018 - Lei Geral de Protecéo de Dados Pessoais (LGPD), bem como com as
determinacdes de oOrgdos reguladores e fiscalizadores da matéria, sob pena de

responsabilizacdo administrativa, civil e criminal.

Paragrafo Segundo: O presente Contrato nao transfere a propriedade de quaisquer
dados do TCE-MT ou dos clientes deste para a Contratada.

Paragrafo Terceiro: A Contratada tratara os dados pessoais a que tiver acesso em
virtude deste Contrato apenas para a execu¢do e na medida do necesséario para

atender as finalidades do objeto contratado.

Paragrafo Quarto: O TCE-MT ndo autoriza a Contratada a usar, compartilhar ou
comercializar quaisquer eventuais elementos de dados, que se originem ou sejam

criados a partir do tratamento de dados pessoais objeto deste Contrato.

Paragrafo Quinto: A Contratada ndo podera, sem autorizacao e/ou instrucdes prévias
do TCE-MT, transferir ou, de qualquer outra forma, compartilhar e/ou garantir acesso

aos Dados Pessoais ou a quaisquer outras informacdes a terceiros.

Paragrafo Sexto: A Contratada devera manter sigilo das operacgdes de tratamento de

dados pessoais que realizar em razdo do presente Contrato, bem como implementar
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medidas técnicas e administrativas necessarias para proteger os dados contra a
destruicdo, acidental ou ilicita, a perda, a alteracdo, a comunicacéo ou difusdo ou o
acesso ndo autorizado, além de garantir que o ambiente (fisico ou I6gico) utilizado por
ela para o tratamento de dados pessoais seja estruturado de forma a atender aos
requisitos de seguranca, padrdes de boas praticas de governanca e principios gerais

previstos na legislacao e nas demais normas regulamentares aplicaveis.

Paradgrafo Sétimo: As obrigacfes de sigilo e processamento dos dados pessoais
impostos a Contratada se estendem a seus prepostos, garantindo que 0 acesso aos
dados pessoais somente seja concedido as pessoas designadas para executar as
atividades descritas neste Contrato e que estejam sob obrigacéo de confidencialidade

com relacdo aos dados pessoais tratados.

Paragrafo Oitavo: A Contratada devera realizar as atividades de tratamento de dados
pessoais decorrentes deste Contrato segundo as instrucdes licitas e documentadas
fornecidas pelo TCE-MT; conforme a politica de privacidade e demais normas
internas, bem como da legislacao pertinente a protecao de dados pessoais, sob pena
de arcar com as perdas e danos que eventualmente causar ao TCE-MT e a terceiros,

sem prejuizo das demais sanc¢fes aplicaveis.

Paradgrafo Nono: A Contratada responderd administrativa e judicialmente, sem
prejuizo de eventual reparo a dano patrimonial, moral, individual ou coletivo, que
causar a terceiros, em razdo do exercicio de atividade de tratamento de dados
pessoais decorrentes deste Contrato, por violagdo a legislacéo de protecao de dados
pessoais e as instrugdes licitas do TCE-MT, bem como por violagéo da seguranca.
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Paragrafo Décimo: A Contratada fica obrigada a garantir a seguranca da informacgéo
prevista na LGPD, nas normas regulamentares pertinentes e neste instrumento

contratual, em relacdo aos dados pessoais, mesmo apos o seu término.

Paragrafo Décimo Primeiro: A Contratada devera notificar o TCE-MT, no prazo de
24 (vinte e quatro) horas, sobre exposicfes ou ameacas em relacdo a conformidade
com a protecdo de dados, bem como sobre reclamacdes e solicitacfes dos titulares
de Dados Pessoais bem como intimacdes e notificacdes judiciais ou de outras
autoridades publicas, que venha a receber em razao deste Contrato.

Paragrafo Décimo Segundo: A Contratada se compromete a cooperar e a fornecer
ao TCE-MT, no prazo estabelecido, todas as informacdes relacionadas ao tratamento
de dados pessoais que estiverem sob sua custddia em razdo deste Contrato e que
sejam necessarias para responder as solicitacbes ou reclamacfes feitas com

fundamento na Lei Geral de Protecdo de Dados Pessoais.

Paragrafo Décimo Terceiro: A Contratada devera notificar o TCE-MT, por escrito e
imediatamente apds tomar ciéncia do fato, sobre a ocorréncia de incidente de
seguranca envolvendo dados pessoais tratados em razao do presente Contrato. Essa

notificacdo devera conter, no minimo:

|. data e hora provavel do incidente;

Il. data e hora da ciéncia pela Contratada;

. relac&o dos tipos de dados afetados pelo incidente;

IV. nimero de titulares afetados e demais informacdes sobre os titulares envolvidos;
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V. indicacdo de medidas que estiverem sendo tomadas para reparar o dano e evitar

novos incidentes;
VI. os riscos relacionados ao incidente;

VII. dados de contato do Encarregado de Prote¢do de Dados ou outra pessoa junto a

qual seja possivel obter mais informacdes sobre o ocorrido;

VIIIl. os motivos da demora, no caso de a comunicagao nao ter sido imediata.

Paragrafo Décimo Quarto: O TCE-MT terd o direito de acompanhar, monitorar,
auditar e fiscalizar a conformidade da Contratada com as obrigacdes de Protecéo de
Dados Pessoais, sem que isso impligue em qualquer diminuicdo da responsabilidade

gue o Contratado possui perante a LGPD e este Contrato.

Paragrafo Décimo Quinto: A Contratada arcara com todos os custos, incluindo
indenizacdes e penalidades aplicadas ao TCE-MT por eventuais danos que esta
venha a sofrer em decorréncia do uso indevido dos dados pessoais por parte da
Contratada, sempre que ficar comprovado que houve falha de seguranca (técnica e
administrativa), descumprimento das regras da lei geral de protecao de dados citadas
neste Contrato e das orientacdes do TCE-MT, sem prejuizo da aplicacdo das

penalidades deste Contrato.

Paragrafo Décimo Sexto: A Contratada declara que, caso utilize sistema proprio para

armazenamento dos dados fornecidos pelo TCE-MT para execug¢ao dos servicos:

I. adotara procedimentos e controles, abrangendo, no minimo, a autenticacdo, a
criptografia, a deteccdo de intrusdo e a prevencao de vazamento de informacdes e
dados recebidos do TCE-MT para execucao do objeto do Contrato;
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Il. realizara testes e varreduras para deteccdo de vulnerabilidade, mantendo seus

sistemas eletrénicos livres de programas maliciosos;

. efetuara a gestéo de acessos aos seus sistemas eletronicos pelos seus prepostos,
de forma efetiva, assegurando o cumprimento das obriga¢gdes deste Contrato e da

legislag&o reguladora;

IV. mantera o registro das operacdes de tratamento de dados pessoais que

realizarem.

CLAUSULA DECIMA OITAVA: DO FORO

Fica definido o foro da Comarca de Cuiaba/MT, com exclusdo de qualquer outro, para

dirimir questbes decorrentes do cumprimento deste Contrato.

Assim ajustadas, firmam as partes o presente instrumento, em duas vias, que também

0 subscrevem.

Cuiaba, de de 2026.

TRIBUNAL DE CONTAS DO ESTADO DE MATO GROSSO
CONSELHEIRO SERGIO RICARDO DE ALMEIDA

CONTRATANTE

CONTRATADA
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EDITAL DE PREGAO ELETRONICO N° 04/2026
SISTEMA DE REGISTRO DE PRECOS
PROCESSO ADMINISTRATIVO N° 20.3490-5/2025

ANEXO 5

MODELO DE ORDEM DE SERVICO

1. IDENTIFICAGCAO

N° da Ordem de Servico

N° contrato

Fornecedor

Prazo

Fiscal/ Gestor da OS

2. ESCOPO DA ORDEM DE SERVICO

3. DETALHAMENTO DOS SERVICOS

Quantidade

de UST Valor Unitario | Valor Total

ITEM

Servicos de Analise, Desenvolvimento de
Sistemas, Suporte Técnico, Infraestrutura, Banco
de Dados, Atendimento aos Usuarios e Outras
Atividades de Apoio Sob Demanda

TOTAL
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4. AUTORIZACAO

O pagamento sera efetuado mediante apresentacdo de fatura relativa aos servicos
efetivamente realizados no periodo. O pagamento somente sera efetuado apds o ateste do
gestor da O.S.

O ateste do fiscal/ gestor da O.S. caracteriza que o trabalho ou produto entregue foi
considerado em perfeitas condi¢cdes em relacéo as especificacbes e necessidades.

Os relatérios ou quaisquer documentos gerados de acompanhamento de entrega de produto
e/ou de realizacdo dos servigos deverdo compor 0 processo de pagamento.

- de - S Y — ,

Assinatura

EDITAL DE PREGAO ELETRONICO N° 04/2026
SISTEMA DE REGISTRO DE PRECOS
PROCESSO ADMINISTRATIVO N° 20.3490-5/2025

ANEXO 6

‘ TESTE DE CONFORMIDADE

Teste de Conformidade

57.A Licitante classificada em primeiro lugar no procedimento licitatorio sera
convocada para realizar o Teste de Conformidade do Sistema de Gestdo de
Fornecedores e Contratos ofertado, para avaliagédo técnica de compatibilidade com
o solicitado, conforme os prazos abaixo:

58.Prazo para Iniciar o Teste de Conformidade e apresentar a documentacgao técnica:
no méaximo 2 (dois) dias uteis, a contar da solicitagdo

59.Prazo para concluir o Teste de Conformidade: no maximo 3 (trés) dias uteis, a
contar do inicio do Teste.

60.0 Teste de Conformidade servira para resguardar a seguranca da futura
contratacao e para indicar preliminarmente que o sistema tem condi¢cdes basicas
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para atendimento aos requisitos técnicos necessario para a correta gestdo das
Ordens de Servicos do Projeto.

61.0 sistema a ser utilizado no Teste de Conformidade ndo podera ser diferente do
sistema a ser utilizado durante o projeto.

62.A fim de garantir que a ferramenta adquirida tenha condicdes de suportar
plenamente os processos modeladas pela CONTRATANTE, o sistema devera ser
aderente as especificacfes descrita acima.

63.Caso o Teste de Conformidade da melhor proposta seja reprovado, a proposta
sera recusada e sera convocada a autora da segunda melhor proposta para
realizar o teste, e assim sucessivamente,

64.Teste de Conformidade:

65.A CONTRATANTE designara uma comissao técnica que acompanhara em todas
as etapas do teste;

66.A Licitante devera prover o ambiente de hardware, software e demais recursos
necessarios a realizacdo do teste, em quantidade especificacdo suficiente para a
execucao de todos 0s passos;

67.A execucao dos passos descritos no Roteiro obrigatério, sera de responsabilidade
da Licitante, com o0 acompanhamento e supervisdo da comissdo técnica do
CONTRATANTE;

68. Os passos cuja execucao sera avaliada no Teste de Conformidade estédo descritas
no Roteiro Obrigatorio;

69.0 Roteiro é baseado e compativel com as especificacfes técnicas constantes no
ANEXO V deste Termo de Referéncia;

70.Poderé ser solicitada, durante a execucao do Roteiro Obrigatério, a demonstracéo
de qualquer funcionalidade listada nas especificacdes técnicas constantes no
ANEXO V deste Termo de Referencia

71. As demais empresas participantes com propostas Classificadas no certame
licitatério poderdo acompanhar o teste em lugar determinado pela comissdo
técnica do CONTRATANTE;

72.Cada empresa poderad enviar, no maximo, um representante legal e um
representante técnico para acompanhar o teste.

73.Locais, horarios e prazos:

74.0 teste serd realizado, em sessao aberta, nas dependéncias do CONTRATANTE;

75.A Licitante terd um prazo de até 2 (dois) dias Uteis a contar da solicitacdo para
iniciar o Teste de Conformidade, sob pena de desclassificacdo pelo né&o
cumprimento do prazo;
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76.Ap0s o inicio do teste, a Licitante terd um prazo de até 3 (trés) dias Uteis para
conclui-lo, sob pena de desclassificacao pelo ndo cumprimento do prazo.

77.Para a realizacdo do Teste de Conformidade, a Licitante devera executar todos os
passos descritos no Roteiro Obrigatorio e comprovar, de forma pratica, clara e
inequivoca, a presenta da funcionalidade exigida em cada atividade.

78.A0 final do Teste de Conformidade, devera ser gerado um relatério com as
observacoes feitas pela comissao técnica do CONTRATANTE, onde deverdo ser
registrados os resultado obtidos e a indicacdo, pelo CONTRATANTE, da
aprovacao ou da reprovagédo do sistema ofertado;

79.No caso de reprovacao, serdo indicadas as funcionalidades nao atendidas;

80.A Licitante que ndo atender a qualquer uma das funcionalidades descritas nas
atividades do Roteiro Obrigatério do Teste de Conformidade sera automaticamente
desclassificada, momento em que serd convocada para participar da fase de
Testes de Conformidade, por meio de notificacao feita pelo CONTRATANTE, a
Licitante com menor preco classificado na posi¢cao imediatamente subsequente;

81.Sera desclassificada, também, a Licitante cujo aplicativo:

82. Apresentar problemas de funcionamento durante a andlise técnica, que ndo sejam
sanaveis dentro do prazo previsto para analise.

83.Apresentar divergéncia a menor em relacdo as especificacbes técnicas da
proposta.

84.A nova Licitante convocada estara sujeita aos mesmos requisitos solicitados a
Licitante anterior, inclusive com relacédo aos prazos dispostos.

85.Ser& considerada apta a prosseguir no certame a proposta cuja solucdo tenha
obtido éxito no Teste de Conformidade.

Roteiro Obrigat6rio da Prova de Conceito:

86.Cadastrar um Fornecedor;
87.Cadastrar 1 Contratos com:
88. Cadastrar no minimo 3 Itens de Documento;

89.Cadastrar um Catélogo de Servico (ou Repertério de Servigo), com no minimo 5
atividades, conforme exemplo abaixo;

90.Cadastrar ao menos 2 Severidades.
91. Cadastrar no minimo 1 Gestor e Fiscal para cada contrato;

92.Cadastrar no minio 1 Gerente de Projeto para cada contrato;
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93.Cadastrar dois Termo de Contrato

94.Cadastrar no minimo 2 Termos de Contrato para o mesmo Contrato, 1 para cada
ano;

95. Cadastrar 4 Ordem de Servico no mesmo Contrato

96.As Ordens de Servico n°® 1, 2 e 3, devem ter Itens exclusivos, isso € ndo podem
repetir.

97.A Ordem de Servico 4, devera ter os 3 itens do contrato.

98.Cadastrar o planejamento da ordem de servigo utilizando o catalogo de servico
para isso.

99. Cadastrar 1 Relatdrios Técnicos (ou Relatérios de Execucao):

100. Cadastrar um Relatério para Ordem de Servico 4, apresentando relatério
técnico com 3 itens no mesmo relatério.

101. Alterar a Situacédo do Relatério Técnico para Relatdrio Emitido.

102. Verificar se a Ordem de Servico Associada ao relatério teve seu status alterado
para Em Faturamento.

103. Alterar a Situacdo do Relatério Técnico para Relatorio Aprovado.

104. Verificar se a Ordem de Servico Associada ao relatério teve seu status alterado
para Faturada.

105. Verificar se o Saldo da Ordem de Servico foi consumido.
106. Verificar se o Saldo da Termo de Contrato foi consumido.
107. Tentar Cadastrar 1 Relatérios Técnicos (ou Relatorios de Execugao):

108. Cadastrar um Relatorio para Ordem de Servico 1 e 4, apresentando relatério
técnico com 0 mesmo item que aparece nestas 2 ordens.

109. O Sistema ndo pode permitir, pois ndo saberia de qual Ordem de Servico
consumir o saldo.

110. Tentar Cadastrar 1 Relatorios Técnicos (ou Relatérios de Execucao):

111. Cadastrar um Relatorio para Ordem de Servico 4, para um item que n&o possui
mais saldo suficiente.

112. O Sistema nao pode permitir, pois a Ordem de Servigo nao teria saldo.

Exemplo de Catadlogo de Servico (ou Repertdrio de Servico):
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Identificador da

Atividade

TR.1

US.1

DEV.1

Item do Contrato que
poderd ser utilizado

Suporte ao Sistema

Suporte Técnico

Analista de Sistema

Unidade deste Item de

Horas Chamado UST
Contrato
Grupo de Atividade Treinamento Service-Desk Desenvolvimento
Subgrupo de Atividade | Treinamento Service-Desk Andlise de Sistema
Realizacéao de | Realizar
Treinamento e | Atendimento Criar Documento de
Atividade Implantacdo de um Telefonico com|Visdo Geral do
Sistema ou Modulo | Resolucéo da | Sistema
de Sistema Duvida - N1
Item Mensuravel Hor.as de Chamado Dp(iumento de
Treinamentos Visao
Grupos . de Baixa, Média, Alta | Baixa Balxa,_ Med|a, Alta,
Complexidades Especialista
Tamanho do Objeto Tamanho Geral do
do Treinamento Sistema
(Numero lidad ge (Quantidade de
Critério de gync'og‘;"'\h ,?j ‘IES_ O sem Funcionalidades):
Complexidade |s_terT1 (?ZU 0): Complexidade, Baixa: 1 a 10,
P Baixa: 1 até 20 apenas Baixa Média: 10 a 20,
Média: 20 até 50 Alta: 20 a 50,
Especialista: mais
Alta: mais de 50 que 50
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Baixa: 20 UST
Baixa: 4 horas; Média: 45 UST
Quantidade de lItens|,, . ... ] .
por complexidade Média: 8 horas: Baixa: 1 chamado Alta: 100 UST

Alta: 10 horas Especialista: 210

UST
Normal: 1
Severidade Normal: 1 Alto: 1,75 Normal: 1
Urgente: 2,7

EDITAL DE PREGAO ELETRONICO N° 04/2026
SISTEMA DE REGISTRO DE PRECOS
PROCESSO ADMINISTRATIVO N° 20.3490-5/2025

ANEXO 7

RESOLUCAO DE CONSULTA N° 005/2016 DO TCE/MT
Processo n° 3.428-2/2016

O TRIBUNAL DE CONTAS DO ESTADO DE MATO GROSSO, nos termos dos artigos
1°, XVII, 48 e 49, todos da Lei Complementar n° 269/2007 (Lei Organica do Tribunal
de Contas do Estado de Mato Grosso), e do artigo 29, VIII, da Resolucao n° 14/2007
(Regimento Interno do Tribunal de Contas do Estado de Mato Grosso), resolve, por
unanimidade, acompanhando o voto do Relator e de acordo com os Pareceres n°s
7/2016 e 1.095/2015, respectivamente, da Consultoria Técnica e do Ministério Publico
de Contas, responder ao consulente que:

1) o parentesco até o terceiro grau de servidor efetivo e/ou Secretarios Municipais
nao é fato impeditivo de participacdo em licitacdo ou contratacdo publica, exceto
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se o servidor ou agente publico for detentor de poder de influéncia sobre o
resultado do certame; e,

2) entende-se, como servidor publico que detenha poder de influéncia sobre o
resultado do certame, todo aquele que participa, direta ou indiretamente, das
etapas do processo de licitacdo, a exemplo dos integrantes da comissao de
licitacAo e pareceristas, bem como aqueles com capacidade de interferir na
propria conducdo e fiscalizacdo do contrato resultante da licitagdo, como o0s
gestores e fiscais de contrato; e, ainda, em revogar as Resolucdes de Consultas
n°s 25/2011 e 55/2010, pelos motivos mencionados no voto do Relator e porque
esta abrange a matéria daquelas.

Documentos do processo ne 34282/2016 disponiveis no link:
<https://www.tce.mt.gov.br/processo/34282/2016#/>.

EDITAL DE PREGAO ELETRONICO N° 04/2026
SISTEMA DE REGISTRO DE PRECOS
PROCESSO ADMINISTRATIVO N° 20.3490-5/2025

ANEXO 8

DECLARACAO DE SUPERVENIENCIA DE FATOS IMPEDITIVOS

Ao Tribunal de Contas do Estado de Mato Grosso,

A empresa , CNPJ , sediada na rua , bairro
, cidade , heste ato representada pelo Sr.(a)
, portador do RG e inscrito no CPF sob o n°

, N0 uso de suas atribuicoes legais, comprometendo-se nos termos

da legislacéo reguladora da matéria, a informar a qualquer tempo, sob pena das
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penalidades cabiveis, a inexisténcia de fatos supervenientes impeditivos a

contratacao.

Para que produza os efeitos legais, firmo a presente declaragéo.

Local e data
Assinatura do representante legal
CPF:

Carimbo de CNPJ da licitante

EDITAL DE PREGAO ELETRONICO N° 04/2026
SISTEMA DE REGISTRO DE PRECOS
PROCESSO ADMINISTRATIVO N° 20.3490-5/2025
ANEXO 9
DECLARACAO DE CUMPRIMENTO DE REQUISITOS LEGAIS

Ao Tribunal de Contas do Estado de Mato Grosso

A empresa , CNPJ , sediada na rua

n° , bairro , CEP -, Municipio , por seu

representante legal abaixo assinado, em cumprimento aos requisitos legais, sob as
penas da lei, Declara que:

* N&o possui em seu quadro de pessoal empregados(s) com menos de 18 (dezoito)
anos em trabalho noturno, perigoso ou insalubre, e menores de 16 (dezesseis) anos,
em qualquer trabalho, salvo na condi¢do de aprendiz*, a partir de 14 (quatorze) anos,
nos termos do inciso XXXIII do art. 7° da Constituicdo Federal e inciso VI, art. 68, da
Lei 14.133/2021.
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* Nao possui em seu quadro de pessoal servidores publicos do Poder Executivo
Estadual exercendo fungdes técnicas, comerciais, de geréncia, administracdo ou
tomada de decisao, (8 1°, do art. 9° da Lei 14.133/2021 e inciso X do artigo 144 da Lei
Complementar n°® 04/90).

Para que produza os efeitos legais, firmo a presente declaragéo.
Local e data
Assinatura do representante legal

CPF:

Carimbo de CNPJ da licitante

> Esta declaracao devera ser entregue em papel timbrado

EDITAL DE PREGAO ELETRONICO N° 04/2026
SISTEMA DE REGISTRO DE PRECOS
PROCESSO ADMINISTRATIVO N° 20.3490-5/2025
ANEXO 10
DECLARACAO DECISAO ADMINISTRATIVA 08/2010/TCE/MT

Declaro para fins de comprovacéo perante o TRIBUNAL DE CONTAS DO ESTADO
DE ESTADO DE MATO e, sob as penas da lei, que esta empresa cumpre Deciséo
Administrativa n° 08/2010 desse Tribunal de contas, que abaixo transcrevemos em
parte:

“DECISAO ADMINISTRATIVA N° 8/2010, Regulamenta a atuagéo das pessoas fisicas
e juridicas integrantes das empresas ou entidades, terceirizadas ou parceiras, que
prestam servi¢cos ao Tribunal de Contas do Estado de Mato Grosso.

(...)

Art. 1° As pessoas fisicas e juridicas integrantes de empresas ou entidades,
terceirizadas ou parceiras, que prestem servigos ao Tribunal de Contas, deveréo atuar
exclusivamente na execucéo de acdes vinculadas a area de gestéo, relacionadas a
planejamento, modernizacdo, tecnologia da informacdo, educacg&o corporativa,
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comunicacao institucional, melhoria da qualidade de vida no trabalho, manutencao de
infraestrutura, seguranca organica, zeladoria e quaisquer outras caracterizadas como
de apoio administrativo, sendo-lhes expressamente vedado realizar atividades fins de
controle externo.

8§ 1° As empresas ou entidades, ao disponibilizarem pessoas fisicas ou juridicas para
a execucao das agdes mencionadas no caput, deverdo observar rigorosamente as
normas da Resolucdo 7, de 18/11/05, do Conselho Nacional de Justica — CNJ e a
Sumula Vinculante 13, do Supremo Tribunal Federal — STF.

§ 2° Os titulares das unidades do Tribunal de Contas s&o responsaveis pela efetiva
aplicacdo desta decisdo, devendo comunicar eventuais irregularidades a Secretaria
de Gestao para as providéncias cabiveis. (...)"

Para que produza os efeitos legais, firmo a presente declaracgéo.

Local e data
Assinatura do representante legal
CPF:

Carimbo de CNPJ da licitante

> Esta declaracao devera ser entreqgue em papel timbrado.
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