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Termo de Referéncia - TI - SEI
TERMO DE REFERENCIA
Referéncia: Arts. 12 a 24 IN SGD/ME N¢ 94/2022
1. OBJETO DA CONTRATACAO (IN 94/2022 SGD/ME - ART. 12, INCISO I)

1.1. O objeto desta licitagdo é a aquisicdo de Solucao de Rede sem fio WLAN - Wi-Fi, com fornecimento de
equipamentos, sistema de gerenciamento integrado, sistema de controle de acesso - NAC, servico de instalacao,
configuracao e treinamento, garantia e suporte técnico on-site por 60 meses para atender o HUB-UnB e servico de site
survey, conforme condigdes, quantidades e exigéncias estabelecidas neste Termo de Referéncia, seus encartes e
anexos.

1.2. A licitagdo serd composta pelos itens indicados neste topico, divididos em Grupo 1 e Item Avulso conforme
Tabela 1.
1.3. Cada servigo ou produto do item devera estar discriminado em subitens, separados nas propostas de precos,

de modo a permitir a identificacdo do seu preco individual na composicdo do preco global e a eventual incidéncia sobre
cada item das margens de preferéncia para produtos e servigos que atendam as Normas Técnicas Brasileiras - NTB.

GRUPO | ITEM DESCRICAO CATMAT/CATSER|QUANTIDADE
1 Solucao de Controladora WI-FI 486317 01
Solucao de Geréncia, Monitoramento e
2 Controle de Acesso (NAC) 27464 01
Ponto de Acesso (Access Point) indoor
1 3 802.11ax -TIPO 1 393277 445
Ponto de Acesso (Access Point) indoor
4 802.11ax - TIPO 2 603936 15
5 Injetor de Poténcia (Power Injector) 426731 300
6 Instalacdo e configuracdo da solucdo 27111 01
7 Treinamento e capacitagdo da solugao 16837 01
Item .
Avulso 8 Site Survey 620 01
Tabela 1 - Descri¢do do Objeto.
2. DESCRICAO DA SOLUCAO DE TIC (IN 94/2022 SGD/ME - ART. 12, INCISO III)
2.1. Descricao detalhada do objeto:
GRUPO | ITEM DESCRICAO CATMAT/CATSER|UNIDADETOTAL
1 Solucao de Controladora WI-FI 486317 Unid. 01
Solucgdo de Geréncia,
2 Monitoramento e Controle de 27464 Unid. 01
Acesso (NAC)
Ponto de Acesso (Access Point) .
3 indoor 802.11ax - TIPO 1 393277 Unid. | 445
1 Ponto de Acesso (Access Point) .
4 indoor 802.11ax - TIPO 2 603936 Unid. 15
5 Injetor de Poténcia (Power Injector) 426731 Unid. 300
Instalagao-e cenfiguracao da




6 solugao 27111 Unid. 01
7 Treinamento e calpacitagao da 16837 Unid. 01
solugao
Item 8 Site Survey 620 Unid. | 01
Avulso
Tabela 2 - Itens previstos para a Solu¢do de Rede Wi-Fi.
2.2. Informa-se que a estimativa constante da Tabela 2, corresponde a quantidade minima de produtos/servigos

necessarios para composicao da solugdo, ndo se limitando a estes, sendo necessario o proponente especificar todos os
subitens que compdem os itens, se for o caso, haja visto que uma Solucao de Rede sem fio WLAN - Wi-Fi pode variar a
depender do fabricante, sem que isso comprometa os requisitos minimos estabelecidos neste Termo de Referéncia e
nao restrinja a competitividade.

3. BENS E SERVICOS QUE COMPOEM A SOLUCAO
3.1. A solugdo de rede Wi-Fi pretendida, serda composta por:
I- Controladora (as) Wi-Fi.
II - Sistema de Gereéncia integrado.
III - Sistema de Monitoramento da Solucao.

IV - Sistema de Controle de Acesso (NAC).

V - Ponto de Acesso (Access Point) indoor 802.11ax - TIPO 1 (moderado).
VI - Ponto de Acesso (Access Point) indoor 802.11ax - TIPO 2 (robusto).
VII - Injetor de Poténcia (Power Injector).

VIII - Garantia por 60 meses, com suporte técnico em garantia.

IX -  Servico de Instalacao e configuracao.

X - Treinamento para repasse de conhecimento.

XI- Todo licenciamento necessario para habilitacdo das funcionalidades descritas neste Termo de
Referéncia.

XII - Todos os componentes necessarios para implantacdo e interconexdo da solugdo, a saber:
transceivers, cabos, corddes 6ticos, parafusos etc.

XIII - Servigo de Site Survey pratico.

4. VISTORIA FACULTATIVA

4.1. A avaliacao prévia do local de execugdo dos servigos é imprescindivel para o conhecimento pleno das
condicbes e peculiaridades do objeto a ser contratado, sendo assegurado ao interessado o direito de realizacao de
vistoria prévia, acompanhado por servidor designado para esse fim.

4.2. A vistoria devera ser agendada previamente junto ao e-mail cau.hub-unb@hubrasil.gov.br, podendo as
visitas serem realizadas entre a publicacao do edital e o dia anterior a licitagao.

4.3. A vistoria prévia permitird ao proponente um melhor dimensionamento para elaboracdo da sua proposta,
sendo possivel verificar as condi¢Oes fisicas para a acomodacao e instalagdo dos equipamentos, tais como: espago nos
racks, ponto de rede elétrica e ldgica, etc.

4.4. A vistoria deve ser efetuada por representante legal da empresa licitante.

4.5. O representante devera identificar-se, exibindo documento oficial de identificagdo e a documentagdo que
comprove os poderes que lhe foram outorgados para realizagao da vistoria.

4.6. A vistoria ndo é obrigatéria, porém, sua nao realizacdo ndo podera embasar posteriores alegacbes de
desconhecimento das instalagOes, duvidas ou esquecimentos de quaisquer detalhes dos locais da prestagdo dos
servicos, devendo o contratado assumir os 6nus dos servigcos decorrentes."

4.7. A vistoria ndo é obrigatoria, porém o licitante devera apresentar declaragao de que tem pleno conhecimento
das condigoes e peculiaridades inerentes a natureza do objeto, assumindo total responsabilidade pelo fornecimento dos
bens e pela prestacdo dos servigos, e que ndo havera quaisquer questionamentos futuros que ensejem avencgas técnicas
ou financeiras ao HUB-UnB.



4.8. Ressalta-se que apds apresentacao das propostas, nao serdo admitidas alegacdes de inviabilidade de
execucao em decorréncia de desconhecimento dos servigos e/ou dificuldades técnicas ndo previstas.

4.9, A vistoria é recomendada ao licitante interessado, com a finalidade de melhor conhecimento da
infraestrutura e suas condigoes, podendo ofertar preco dos servicos com maior confiabilidade e exatidao.

4.10. Deverd abster-se, qualquer que seja a hipoétese, de veicular publicidade ou qualquer outra informacao
acerca dos servigos, objeto do Termo de Referéncia, sem prévia autorizacao do HUB-UnB.

4.11. Os requisitos especificados neste Termo de Referéncia e seus anexos e encartes, sdo consideradas
condicées minimas ao atendimento das necessidades do HUB-UnB e devem ser igualados ou superados pela
CONTRATADA.

5. JUSTIFICATIVA PARA A CONTRATACAO (IN 94/2022 SGD/ME - ART. 12, INCISO IV)

5.1. O HUB-UnB tem como missao ampliar os cendrios de pratica em diferentes areas do conhecimento, de
forma interprofissional, para atuagcdo no SUS, além de fornecer um cenario de pratica adequado ao ensino e pesquisa
para docentes e discentes. Nesse sentido, as areas de negoécio utilizam os servigos de Tecnologia da Informacao e
Comunicagoes, providos pelo Setor de Tecnologia da Informacgédo e Saude Digital para consecucao de suas metas e
objetivos da gestdo hospitalar.

5.2. Nesse contexto, o uso de tecnologias digitais tornou-se um meio cada vez mais presente na area da saude e
na transformacao digital dos setores, abrangendo as acdes de telemedicina, telessatide, de dareas tradicionais da
informatica em salide, como gestdo hospitalar e prontudrio eletrénico - uma esfera de intervengdes tecnoldgicas
denominada “Saude Digital” pela Organizagdo Mundial da Saidde - OMS

5.3. As areas administrativas e assistenciais dependem do uso e das facilidades dos recursos proporcionados
pela tecnologia da informacao, cada vez mais essenciais ao desenvolvimento de suas atividades laborais de forma
segura, incluindo a necessidade de estarem sempre conectados de forma segura e com mobilidade por meio das redes
WIFI. Atualmente, tal solugdo tecnolégica é imprescindivel e proporciona:

a) Produtividade e Flexibilidade: O Wi-Fi permite que os funcionarios trabalhem de qualquer
lugar dentro do hospital, aumentando a flexibilidade e a produtividade.

b) Colaboracao: Facilita a comunicagdo e a colaboragdo entre equipes, especialmente em
ambientes de trabalho hibridos e distantes.

c) Acesso a Informacgoes: Proporciona acesso rapido e facil a informacgdes e recursos online,
essenciais para a tomada de decisdoes em tempo real.

d) Seguranca: Redes Wi-Fi corporativas bem configuradas podem oferecer seguranca robusta,
protegendo dados sensiveis contra acessos nédo autorizados.

e) Monitoramento de Pacientes: Permite o uso de dispositivos moéveis para acessar
equipamentos médicos conectados que permitam a monitoragdo dos pacientes, melhorando a qualidade
do atendimento.

f) Acesso a Prontuarios: Facilita o acesso rapido a prontudrios eletronicos e resultados de
exames, podendo agilizar o diagndstico e o tratamento.

(o)) Comunicacao: Melhora a comunicacdo entre a equipe médica e assistencial, permitindo uma
coordenacgdo mais eficiente e respostas rapidas em situacoes de emergéncia.

h) Conforto dos Pacientes: Oferece aos pacientes e seus familiares acesso a internet, o que pode
ajudar a aliviar o estresse durante a estadia no hospital, atendendo a Lei n® 14.198, de 2 de setembro
de 2021, que dispbe sobre videochamadas entre pacientes internados em servigos de saude
impossibilitados de receberem visitas e seus familiares.

i) Acesso a Informacao para Professores, Alunos e Pesquisadores: Prover acesso a rede sem
fio é essencial para apoiar o processo de formacao de profissionais, pesquisa e inovacdao. No ambiente
de um hospital universitario como o HUB-UnB, a conectividade estavel e segura permite que docentes,
discentes e pesquisadores acessem recursos educacionais, plataformas de ensino a distancia e bases de
dados cientificas, potencializando o aprendizado e a producdo académica. Além disso, facilita a
conducdo de projetos de pesquisa interdisciplinares e a troca de conhecimento em tempo real,
promovendo a inovacao e a melhoria continua na area da sadde, e garantindo a disseminacdo e
aplicagao do conhecimento em praticas que beneficiem diretamente os pacientes e a comunidade.

j) Compatibilidade com Rede Eduroam: A solugdo de rede Wi-Fi deve ser compativel com a
implementacao da rede Eduroam, proporcionando acesso seguro e global aos docentes, discentes e
pesquisadores facilitando a mobilidade académica e a colaboracdo entre diferentes instituigoes
nacionais e internacionais.

k) Conectividade de Dispositivos IoT (internet das coisas): Com o aumento do uso de
dispositivos 10T, como sensores, dispositivos de controle de acesso e cameras, as redes sem fio sdo
essenciais para suportar a conectividade desses dispositivos.



5.4. Atualmente, a solucdao de rede Wi-Fi disponivel no HUB-UnB, encontra-se com mais de 07 (sete) anos de
uso, ja sem garantia e suporte técnico especializado, sujeita a eventuais indisponibilidades que venham causar a perda
ou interrupcao de conectividade mével, além disso, a cobertura da rede sem fio atual ndo alcancga todas as areas do
hospital.

5.5. A implementacdo de uma solucdo de rede Wi-Fi no Hospital Universitario de Brasilia (HUB-UnB) deve
atender aos requisitos de seguranca da informacdo estabelecidos na Politica de Seguranca da Informacao da Rede HU
Brasil, que visa assegurar a confidencialidade, integridade e disponibilidade dos dados institucionais e de seus usuarios.
E fundamental que a rede sem fio seja projetada para mitigar riscos e ameacgas cibernéticas, protegendo informacées
sensiveis e garantindo um ambiente seguro para a execucdo das atividades assistenciais, administrativas, de ensino e
pesquisa. Dessa forma, a nova infraestrutura deve contemplar mecanismos robustos de autenticacao e controle de
acesso, criptografia de dados e monitoramento continuo, em alinhamento com as diretrizes da HU Brasil para a
protecao do patrimoénio informacional e a conformidade com as legislagées aplicaveis. conforme critérios apresentados
abaixo:

¢ Autenticacao Segura: A rede Wi-Fi deve utilizar mecanismos de autenticacdo robustos, integrando-se
com o Active Directory ou LDAP para autenticacao de usuarios. A implementacao deve suportar o uso
de certificados digitais para garantir a identidade dos dispositivos e usuarios.

¢ Controle de Acesso Granular: Deve ser possivel configurar politicas de acesso segmentadas,
garantindo que cada perfil de usudario (administrativo, assistencial, docente, discente, visitante, etc.)
tenha acesso apenas aos recursos necessarios para suas atividades. Implementar segmentacao de rede
(VLANS) para isolar trafegos de diferentes areas e dispositivos.

¢ Criptografia de Dados: Todo o trafego da rede Wi-Fi deve ser criptografado usando padrées de
seguranca fortes (AES-256) para proteger a integridade e confidencialidade das informacdes
transmitidas, incluindo comunicagoes de dados sensiveis, como prontudarios eletronicos e informagoes
administrativas.

¢ Gerenciamento e Monitoramento Continuo: A solucéo deve incluir funcionalidades de
gerenciamento centralizado para monitoramento em tempo real do uso da rede, comportamento
anomalo e possiveis tentativas de acesso nao autorizado. Implementar alertas automaticos para
deteccao e resposta a incidentes de seguranca.

¢ Seguranca em Redes de Visitantes: As redes destinadas a visitantes e dispositivos nao gerenciados
devem ser separadas da rede corporativa e assistencial, com politicas de acesso restritivas que limitem
a conectividade a servigos publicos, como internet, sem acesso aos sistemas internos do hospital.

¢ Atualizacoes e Patches de Seguranca: Todos os equipamentos da rede Wi-Fi devem ser mantidos
com firmware e patches de seguranca atualizados, conforme as recomendacoes do fabricante, para
evitar vulnerabilidades conhecidas.

¢ Registros de Atividade (Logs): A solucao deve registrar logs detalhados de acesso, atividade e
tentativas de violagdo, permitindo auditorias regulares e investigacao em caso de incidentes de
seguranca. Os registros devem ser armazenados de forma segura e com retencao adequada para
conformidade com normas e politicas internas.

e Segmentacao e Isolamento de Dispositivos IoT: Dispositivos IoT conectados a rede Wi-Fi devem ser
isolados em segmentos de rede dedicados, com politicas de seguranca especificas para limitar seu
acesso e minimizar o impacto em caso de comprometimento.

¢ Conformidade com Normas e Regulamentos: A solucao deve estar em conformidade com as normas
e regulamentos de seguranca da informacéao aplicaveis, incluindo a LGPD (Lei Geral de Protecéo de
Dados), e as diretrizes de seguranga da HU Brasil, garantindo a protecao dos dados pessoais e sensiveis
dos usudrios do HUB-UnB.

5.6. Portanto, com as necessidades perenes do HUB-UnB, no que compete a garantia e melhora dos recursos de
Telecomunicacées, neste caso especificamente no que tange a necessidade de modernizar e ampliar a rede WIFI, é
imprescindivel que se adotem acoes de forma a garantir a disponibilidade destes recursos para execugao das atividades
cotidianas dos usuarios do HUB-UnB.

5.7. Além do exposto, sdao requisitos de negoécio que motivam esta solicitagdo:

Prover ao HUB-UnB de bens de TI necessarios ao atendimento institucional;
Prover recursos para melhor rendimento, eficiéncia e seguranga na realizagdo das atividades;
Prover condigdes tecnoldgicas necessarias para que o HUB-UnB preste atendimento com qualidade aos
usuarios finais;

e Prover recursos que garantam a disponibilidade dos servicos de TI demandados pelos usuarios do HUB-
UnB;

e Prover recursos que visem melhorar o padrao de atendimento aos usudrios, o que permitird maior
eficiéncia nas atividades dos colaboradores que dependam de recursos de TI;

e Prover recursos que visem a melhoria da conectividade de dados, informacodes e sistemas que atendam
ao HUB-UnB e a Rede HU Brasil;

e Suprir a perspectiva de crescimento da quantidade de usuérios de TIC, oriundas das contratagées
realizadas a curto/médio prazo, visando o atendimento aos principios do planejamento e eficiéncia,
garantindo a padronizacao e a conformidade dessa expansao aos colaboradores do HUB-UnB.

5.8. Atualmente, a principal solucao de Wi-Fi que atende ao HUB-UnB dispde de equipamentos que cobrem
cerca de 20% da &rea total do hospital, além disso, foram adquiridos em 2014, entdao destaca-se que o parque
tecnoldgico de equipamentos da rede Wi-Fi do HUB-UnB tem cerca de 11 (onze) anos de utilizagdo. No entanto, nao
possuem mais suporte e nem garantia para seu pleno funcionamento, sujeitos a eventuais indisponibilidades que
venham causar a perda ou interrupcao da conectividade.



5.9. Deste modo, a presente aquisicao se justifica em face a necessidade de atualizacao e expansao da
atual capacidade da rede Wi-Fi, considerando a expectativa de crescimento nos proximos 5 anos.

6. ALINHAMENTO COM O PLANEJAMENTO DA CONTRATACAO (IN 94/2022 SGD/ME - ART. 15,
INCISO I)
6.1. A contratacao encontra-se prevista no PDTI 2020/2022, prorrogado até a finalizacdo do PDTIC 2025/2028

conforme Ata - SEI 1 (49706271) e que atualmente encontra-se em vigor, por deliberagéo e aprovagdo do Comité Gestor
de Tecnologia da Informacao e Comunicagcao do HUB-UnB. A prorrogacao inclui a necessidade de aquisicao de solucgao
de rede Wi-Fi, conforme planejamento abaixo:

OBJETIVOS ESTRATEGICOS DO REQUISITANTE

OETIC1 - Garantir e melhorar as condi¢coes de uso dos sistemas institucionais

NECESSIDADE PREVISTA NO PDTI

NTIC74 - Adquirir solucao de WiFi

ACAO DO PDTI

ACTIC73 - Publicar Artefatos da Contratacao

Tabela 3 - Planejamento da Contratagdo

6.2. RELACAO ENTRE A NECESSIDADE DA CONTRATACAO DA SOLUCAO DE TIC E OS RESPECTIVOS
VOLUMES E CARACTERISTICAS DO OBJETO (IN 94/2022 SGD/ME - Art. 15, inciso II)

6.2.1. A relagao entre a necessidade da contratagcdo da Solucao de rede Wi-Fi e as caracteristicas do objeto
encontram-se detalhados no Estudo Técnico Preliminar - ETP desta contratacdo, neste mesmo processo SEI.

6.2.2. O Estudo Técnico Preliminar foi elaborado no Sistema ETP Digital, que faz parte de uma ampla
reformulacao do Sistema de Compras do Governo Federal (ComprasNet) e representa uma importante entrega aos
orgdos e entidades, que passam a contar com um sistema para guiar a elaboracdo dos estudos técnicos preliminares da
contratacao, de forma digital e integrada ao ComprasNet.

6.3. FORMA DE CALSIULO UTILIZADA PARA A DEFINICAO DO QUANTITATIVO DE BENS E SERVICOS
QUE COMPOEM A SOLUCAO (IN 94/2022 SGD/ME - Art. 15, inciso III)

6.3.1. A forma de célculo utilizada para definicao dos quantitativos de bens e servigos, levou em consideragao
outros certames da administragao publica, assim como a analise das solucdes de rede Wi-Fi existentes no HUB-UnB que
necessitam serem substituidas, com a perspectiva de crescimento para os proximos 5 anos. Informagdes em um nivel
maior de detalhe encontram-se no Estudo Técnico Preliminar desta contratacgao.

6.4. RESULTADOS E BENEFICIOS A SEREM ALCANCADOS COM A CONTRATACAO (IN 94/2022
SGD/ME - Art. 15, inciso IV)
6.4.1. Os principais resultados que se pretendem alcancar com a aquisi¢do da solugédo de rede Wi-Fi no ambito do
HUB-UnB sao:

a) Melhoria na experiéncia do usuario final: A nova rede aumentara a performance dos

equipamentos e proporcionara maior disponibilidade, velocidade e estabilidade, atendendo as
demandas assistenciais, de ensino, pesquisa e servigos administrativos.

b) Menor risco de interrupgoes: A infraestrutura renovada com suporte especializado reduz riscos
de paradas nao planejadas, impactando positivamente a continuidade dos servicos essenciais do HUB-
UnB.

c) Suporte a novas tecnologias: A solugdo adquirida permitird a adogdo de servigos baseados em

IoT, integracao com sistemas de controle de acesso, dispositivos bluetooth BLE e outras inovacoes
tecnoldgicas futuras.

d) Adequacédo a estratégia institucional: A decisdo esta alinhada ao Objetivo Estratégico OETIC1 -
Gararntir e melhorar as condicoes de uso dos sistemas institucienrais, garantindo um ambiente



mais seguro, gerenciavel e preparado para expansao.

e) A atualizagdo do parque tecnoldégico do HUB-UnB: A solugdo adquirida mantera os recursos
essenciais de conectividade e mobilidade de dados para os sistemas informatizados e solugdes
tecnologicas mantidos pelo HUB-UnB, tais como equipamentos médicos transportaveis, além da
integridade dos recursos com o servigo de suporte técnico especializado e garantia do fabricante para
casos de necessidade de assisténcia técnica ou reposicao de pegas.

f) Aumentar a performance: Os equipamentos e solucdes tecnoldgicas conectados via rede Wi-Fi
mantidas pelo HUB-UnB, terao significativa melhora de seguranca e performance, reduzindo o tempo
de resposta dos dados.

J) Capacitacao: Os profissionais de TI do HUB-UnB serao capacitados para operar a solucao de
rede Wi-Fi a ser adquirida.

6.5. ATA DE REGISTRO DE PRECO
6.5.1. Essa contratacdo formara Ata de Registro de Precos.
6.5.2. O prazo de vigéncia da Ata de Registro de Precos sera de 12 (doze) meses, contado a partir do primeiro dia

util subsequente a data de divulgacdao no PNCP, podendo ser prorrogado por igual periodo, mediante a anuéncia do
fornecedor, desde que comprovado o preco vantajoso.

6.5.3. A prorrogacgdo da validade da Ata de Registro de Precos renova os quantitativos a serem adquiridos.

6.5.4. Motivagdo para permitir adesdes por parte de 6rgaos ou entidades nao participantes (IN 94/2022 SGD/MB -
art. 15, inciso IV).

6.5.4.1. Nao serd permitido adesbes por érgaos ou entidades nao participantes, em observancia ao disposto nos arts.
31 e 66 da Lei n® 13.303/2016, considerando o principio do planejamento e a economicidade que orientaram a presente
contratacao.

6.5.5. Serdao admitidos reajustes e repactuacdes quando da renovacao da Ata de Registro de precos, conforme
termos da Ata.

7. ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO (IN 94/2022 SGD/ME - ART. 12, INCISO V)
7.1. REQUISITOS DE NEGOCIO (IN 94/2022 SGD/ME - Art. 16, inciso I, alinea a)
7.1.1. Considerando a necessidade de acompanhar o crescimento continuo da base de usudrios de tecnologia da

informacgao no HUB-UnB, manter a performance adequada no acesso a dados e sistemas, otimizar operagoes por meio
da informatizacdo de processos, fomentar a inovacdo e garantir a disseminacao das melhores praticas institucionais,
identificam-se os seguintes requisitos de negdcio relacionados a conectividade e a modernizacdo da rede Wi-Fi:

a) Disponibilizar os bens e servigos de TIC necesséarios ao atendimento das demandas institucionais
do HUB-UnB, assegurando alinhamento com os objetivos estratégicos da organizagdo.

b) Prover recursos tecnoldégicos que promovam maior eficiéncia, desempenho e seguranca na
execucao das atividades assistenciais, administrativas, de ensino e pesquisa.

c) Assegurar condigdes tecnoldgicas adequadas para a prestacdao de servigcos com qualidade aos
usuadrios finais, internos e externos, do HUB-UnB. Garantir a disponibilidade e continuidade dos
servicos de TIC acessados por meio da infraestrutura de rede sem fio, minimizando riscos de
indisponibilidade.

d) Oferecer desempenho compativel com a crescente demanda por acesso a dados, aplicagoes e
informacées institucionais, suportando trafego simultaneo e ambientes de alta densidade de usuarios.

e) Permitir a segregacdo légica de redes Wi-Fi, de forma a assegurar a confidencialidade,
integridade e seguranca das informacoes trafegadas.

7.1.2. Dessa forma, com vistas a contribuir para o atingimento dos objetivos institucionais e atender as exigéncias
operacionais de forma eficiente e segura, torna-se imprescindivel que o HUB-UnB mantenha e amplie sua solugao de
rede Wi-Fi, assegurando que os recursos tecnoldgicos estejam dimensionados e atualizados para suportar a crescente
complexidade e volume dos servicos ofertados.

7.2. REQUISITOS DE CAPACITACAO (IN 94/2022 SGD/ME - Art. 16, inciso I, alinea b)

7.2.1. Com o objetivo de assegurar a correta utilizacdao, administracao e manutencao da solucao de rede Wi-Fi e
sistema de controle de acesso a serem implantados, a CONTRATADA devera realizar repasse de conhecimento técnico-
operacional, conforme os critérios abaixo:

7.2.2. Devera ser iniciado em até 5 (cinco) dias tuteis, apds a conclusdo da implantagcdo da solugdo, previamente
acordado conforme disponibilidade da CONTRATANTE, sendo executado nos horarios da manha e/ou da tarde, em
turnos diarios de no méaximo 04h /dia, com carga total de no minimo 20 (vinte) horas, para uma turma de até 5 alunos e
até 5 ouvintes.



7.2.3. Devera ser fornecido pela CONTRATADA todo o material audiovisual, didatico e eletrénico para a realizagdo
dos treinamentos, além de impressos e quaisquer outras despesas diretas ou indiretas.

7.2.4. Devera ser ministrado em idioma portugués do Brasil, em dias uteis, durante o horario comercial,
contemplando no minimo de 04 (quatro) horas, no modelo "operagao assistida" (hands-on), realizado no ambiente
implantado no HUB-UnB.

7.2.5. O planejamento do treinamento deverd considerar o menor impacto possivel as atividades operacionais da
equipe a ser capacitada.

7.2.6. Ao final da capacitagao, os participantes deverao estar aptos a administrar a solugao ofertada.

7.2.7. Devera ser fornecido certificado de participacdo a cada um dos integrantes que participar da capacitacgao,
com presenca minima de 60%, contendo ao menos: nome do participante, periodo, carga horaria, contetdo
programatico, a identificacdo da empresa CONTRATADA, do instrutor e da solucao ofertada.

7.2.8. Ao final da capacitacdo, os participantes deverao estar aptos a administrar a solucao ofertada e a
CONTRATADA devera disponibilizar:

¢ O conteudo programatico apresentado; e
e A gravacao integral das sessdes de treinamento.

7.3. REQUISITOS LEGAIS (IN 94/2022 SGD/ME - Art. 16, inciso I, alinea c)
7.3.1. No ambito deste processo devem ser observados os respectivos requisitos legais:
7.3.2. Lei n? 13.303, de 30 de junho de 2016 - Dispde sobre o estatuto juridico da empresa publica, da sociedade

de economia mista e de suas subsididrias, no ambito da Unido, dos Estados, do Distrito Federal e dos Municipios.

7.3.3. Instrucao Normativa SGD/ME n? 94, de 23 de dezembro de 2022 - Estabelece diretrizes e procedimentos
para o processo de contratagao de solugbes de Tecnologia da Informagédo e Comunicagao (TIC) pelos érgaos e entidades
integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacédo - SISP do Poder Executivo Federal.

7.3.4. Regulamento de Compras e Contratos (RCC 3.0) - estabelece normas e procedimentos de aquisicao de bens,
contratagao de servigos e obras, e de alienagao de bens no dmbito da Empresa Brasileira de Servigos Hospitalares (HU
Brasil).

7.3.5. Norma Operacional SEI n® 3/2024/SCCEN/CAD/DAI-EBSERH - Dispoe sobre o procedimento administrativo
para a realizagdo de pesquisa de precos e alteragbes contratuais no ambito da HU Brasil.

7.3.6. Decreto n? 11.462, de 31 de marco de 2023 - DispOes sobre o sistema de registro de precos para a
contratacao de bens e servicos, inclusive obras e servigos de engenharia, no ambito da Administracdo Publica federal
direta, autarquica e fundacional.

7.3.7. Politica de Seguranca da Informacdo da Rede HU Brasil - Estabelece principios, diretrizes e
responsabilidades para a protecdo da informacdao no ambiente da HU Brasil. [Link: https://www.gov.br/ebserh/pt-
br/governanca/governanca-de-tecnologia-da-informacao/PoliticadeSegurancadainformacaodaebserhverso2.pdf]

7.3.8. Politica de Protegdo de Dados Pessoais da HU Brasil- Define as diretrizes e praticas para o tratamento de
dados pessoais em conformidade com a LGPD. [Link: https://www.gov.br/ebserh/pt-br/governanca/governanca-
corporativa/politica-de-protecao-de-dados-pessoais/politica_de protecao de dados pessoais da rede ebserh.pdf]

7.3.9. Decreto-Lei n? 200, de 25 de fevereiro de 1967 - Dispde sobre a organizacdo da Administragdo Publica
Federal e estabelece diretrizes para a Reforma Administrativa.

7.3.10. Decreto n® 7.174, de 12 de maio de 2010 - Regulamenta a contratacdo de bens e servigos de informatica e
automacao pela Administracdo Publica Federal, direta e indireta.

7.3.11. Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de Dados - LGPD) - DispOe sobre o
tratamento de dados pessoais, inclusive nos meios digitais, com o objetivo de proteger os direitos fundamentais de
liberdade, privacidade e desenvolvimento da personalidade da pessoa natural.

7.3.12. Decreto n? 9.373, de 11 de maio de 2018 - Dispde sobre a destinacao ambientalmente adequada de bens
moéveis no ambito da Administracao Publica Federal direta, autarquica e fundacional.

7.3.13. Instrucdo Normativa SLTI/MP n? 1, de 19 de janeiro de 2010 - Estabelece critérios de sustentabilidade
ambiental na aquisicdo de bens, contratacao de servigos ou obras pela Administragédo Publica Federal.

7.3.14. Lei n? 12.305, de 2 de agosto de 2010 - Institui a Politica Nacional de Residuos Solidos e estabelece
diretrizes para a gestdo integrada e o gerenciamento de residuos no pais.

7.3.15. Decreto n? 10.779, de 25 de agosto de 2021 - Estabelece medidas para a eficiéncia energética e a reducgéo
do consumo de energia elétrica no ambito da Administracdo Publica Federal.



7.4. REQUISITOS DE MANUTENCAO (IN 94/2022 SGD/ME - Art. 16, inciso I, alinea d)

7.4.1. Todos os produtos que compdem a solucao de rede Wi-Fi e sistema de controle de acesso deverdao contar,
durante toda a vigéncia do contrato e/ou periodo de garantia, com suporte técnico especializado e garantia fornecida
pelos fabricantes, assegurando, no minimo, os seguintes servicos:

Reposicado de pecgas com defeito;

Disponibilizacao de atualizacées de seguranca e melhorias sistémicas;

Correcao de falhas (bugs) identificadas na solugao;

Assisténcia técnica para esclarecimento de duvidas, resolucao de incidentes e tratamento de eventuais
indisponibilidades da solucao.

7.4.2. Deverao ser disponibilizados canais diretos de atendimento ao fornecedor ou aos fabricantes para abertura,
acompanhamento e resolucdo de chamados técnicos sempre que necessario.

7.4.3. A CONTRATADA devera fornecer documentacgao técnica completa, atualizada e em lingua portuguesa, que
permita o diagnoéstico, a operacdo e a administracdao adequada da solucdo de rede Wi-Fi e do sistema de controle de
acesso.

7.4.4. Durante todo o periodo de suporte técnico e garantia, deverdao estar assegurados servigos de atendimento
que possibilitem:

Solicitagao de informacgodes técnicas e de operacao;
Registro e acompanhamento de incidentes;
Esclarecimento de duvidas operacionais relacionadas ao uso dos equipamentos e sistemas da solugao

ofertada.
7.4.5. O suporte técnico devera ser prestado de forma que ndao comprometa a validade da garantia fornecida pelo
fabricante.
7.4.6. Deverdo ser estabelecidos Niveis Minimo de Servigo (NMS) contendo prazos méaximos de resposta e

resolucdo, canais de atendimento, niveis de prioridade, horarios de atendimento, responsabilidades das partes e
penalidades por descumprimento.

7.4.7. Devera ser prevista solugao de contingéncia ou de contorno nos casos em que houver acionamento da
garantia, de forma a mitigar impactos e minimizar o tempo de indisponibilidade da solucao.

7.4.8. A adigdo de novos equipamentos a infraestrutura da solugdo de rede Wi-Fi, devidamente compativeis, nao
deverd implicar perda ou limitagdo das garantias ofertadas.

7.4.9. Deverao ser previstas sangoes administrativas a CONTRATADA em caso de prejuizos causados ao HUB-UnB
por impericia, falhas técnicas, negligéncia ou uso inadequado durante intervengoes de manutencgao.

7.4.10. Nos casos em que for necessaria a substituicdo de qualquer equipamento, peca ou componente defeituoso, o
item devera ser reposto por outro equivalente ou de especificacées superiores, sem prejuizo da garantia e mantendo
todas as condigoes técnicas, funcionais e contratuais originalmente estabelecidas.

7.5. REQUISITOS TEMPORAIS (IN 94/2022 SGD/ME - Art. 16, inciso I, alinea e)

7.5.1. Todos os equipamentos que fazem parte da solugdao de rede Wi-Fi e sistema de controle de acesso deverao
ser entregues no local indicado em até 60 (sessenta) dias corridos, a contar da data de abertura da Ordem de Servigo.

7.5.2. Local de entrega e instalacgao:

7.5.3. HUB-UnB - Hospital Universitario de Brasilia Endereco: Setor de Grandes Areas Norte, n® 605 Asa Norte,
Brasilia - Distrito Federal CEP: 70840-90 Telefone: (61)2028-5346.

7.5.4. A entrega dos equipamentos pela transportadora deverd ser previamente comunicada ao HUB-UnB com no
minimo 2 (dois) dias uteis de antecedéncia.

7.6. REQUISITOS DE SEGURANCA E PRIVACIDADE (IN 94/2022 SGD/ME - Art. 16, inciso I, alinea f)

7.6.1. A execugao dos servigos devera obedecer integralmente as diretrizes estabelecidas na Politica de Seguranca
da Informacao (PSI) da HU Brasil, bem como as suas normas complementares e demais regulamentos internos
aplicaveis.

7.6.2. A CONTRATADA devera formalizar, por meio de um representante legal, o Termo de Compromisso, emitido
pela CONTRATANTE.
7.6.3. Todos os profissionais da CONTRATADA envolvidos na prestacao dos servicos deverao:

a) Assinar o Termo de Ciéncia, fornecido pela CONTRATANTE, atestando conhecimento e Termo

de Compromisso com os procedimentos e normas de seguranca vigentes;



b) Estar devidamente identificados, utilizando crachd ou outro meio de identificacdo oficial da
empresa, sempre que estiverem nas dependéncias do HUB-UnB, sejam representantes do fornecedor
ou do fabricante da solucdo contratada.

7.6.4. A CONTRATADA devera assegurar a confidencialidade, integridade e disponibilidade das informacoes
tratadas no escopo do projeto, comprometendo-se a nao divulgar, compartilhar ou disponibilizar a terceiros quaisquer
dados ou informacoes obtidas no curso da execucgao contratual, salvo mediante autorizagdo prévia, formal e expressa da
CONTRATANTE.

7.6.5. A CONTRATADA e seus representantes deverdao, ainda, respeitar rigorosamente todas as normas, politicas e
procedimentos de seguranca da informacdo em vigor no ambiente de Tecnologia da Informacdo do HUB-UnB,
responsabilizando-se por eventuais infracdes ou danos decorrentes do descumprimento dessas obrigacoes.

7.7. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS (IN 94/2022 SGD/ME - Art. 16, inciso I, alinea
g)
7.7.1. A execugao do objeto contratual devera observar os critérios de sustentabilidade ambiental estabelecidos no

art. 52 da Instrucao Normativa SLTI/MPOG n? 01, de 19 de janeiro de 2010, e no Decreto n2 7.746, de 5 de junho de
2012, no que for aplicavel.

7.7.2. Deverdo ser adotados recursos tecnoldgicos que promovam o menor consumo de energia elétrica, visando a
eficiéncia energética e a reducao dos impactos ambientais.

7.7.3. Devera disponibilizar sistema de chamados para atendimento técnico e de encaminhamento de demandas,
preferencialmente, de interface eletronica, de forma a evitar o uso de papel, promovendo praticas sustentaveis e
reduzindo a geragao de residuos soélidos.

7.7.4. As configuracoes dos equipamentos de hardware e software deverao ser planejadas e executadas com foco
em alto desempenho e no uso racional de energia, sem prejuizo da funcionalidade da solugdo ofertada.

7.7.5. Os equipamentos fornecidos deverao ser acondicionados, preferencialmente, em embalagens individuais
compactas e adequadas, compostas por materiais reciclaveis e que garantam a devida protecdo durante o transporte e
0 armazenamento.

7.7.6. Os bens que compdem a solugao deverao ser constituidos, no todo ou em parte, por materiais reciclados,
atoxicos e biodegradaveis, conforme as normas técnicas da ABNT NBR 15448-1 e 15448-2.

7.7.7. O fornecedor devera observar integralmente as normas, procedimentos e boas praticas referentes a
prestacao de servigos, abstendo-se de propor solugdes inadequadas, danosas ou em desacordo com o mercado. Sera de
responsabilidade da CONTRATADA, o descarte ambientalmente adequado de residuos decorrentes da substituicao ou
reposicao de pecgas, quando necessario.

7.7.8. O fornecedor deverad respeitar todas as normas técnicas brasileiras aplicaveis, especialmente aquelas
publicadas pela Associacdo Brasileira de Normas Técnicas (ABNT) relacionadas a gestdo e ao descarte de residuos
solidos.

7.8. REQUISITOS GERAIS DA SOLUCAO

7.8.1. Em conformidade com os art. 156 e art.162 da Lei Geral de Telecomunicagbes (Lei n? 9.472/1997), com a
Resolucao ANATEL n® 715/2019 e por serem equipamentos de telecomunicacao com radiofrequencia, os Access Points
deverao possuir homologacao vigente da Agéncia Nacional de Telecomunicagdes (ANATEL), sendo obrigatéria a
apresentacdo de cépia do Certificado de Homologacdo anexa a proposta técnica, para comprovacao da regularidade de
operacao no Brasil, nos termos da legislagao vigente.

7.8.2. Deverao ser compativeis com, no minimo, o padrao Wi-Fi 6 (IEEE 802.11ax) ou superior.
7.8.3. A solugdo devera suportar, no minimo, 500 (quinhentos) Access Points simultaneos
7.8.4. Devera permitir a conexdo simultdnea de, no minimo, 10.000 (dez mil) clientes (dispositivos) wireless,

mesmo em caso de indisponibilidade de uma das controladoras (no caso de ser fisica). Cabe ressaltar que os acessos
simultdneos envolvem nao s usuarios, mas também equipamentos que podem ser conectados, tais como celulares,
impressoras, notebooks, 10T, sensores, dentre outros.

7.8.5. Devera permitir a criagdo de portal Web personalizavel (captive portal), com mecanismo de autenticagdo
para clientes externos, incluindo autenticacao via plataforma GOV.BR, Google e Facebook e outros logins sociais, com
armazenamento dos registros de autenticagao.

7.8.6. Deverd permitir a criacdo de, no minimo, 2.000 (dois mil) usuarios visitantes diretamente na solucao de rede
Wi-Fi.

7.8.7. Devera permitir a criacao de contas de visitantes com validade de acesso temporaria.

7.8.8. Devera ser compativel com a rede de dados local do CONTRATANTE, apresentando compatibilidade de

protocolos, configuracoes, energizacdo elétrica e demais funcionalidades necessarias a integracdao com a infraestrutura



de rede do HUB-UnB.

7.8.9. Devera ser disponibilizada toda a documentacao técnica original e atualizada da solugao, contendo manuais,
guias e midias de instalacao em meio eletronico, se for o caso. Essa documentacao podera ser acessada por meio do site
oficial do fabricante, desde que livre para download e sem exigéncia de senha, podendo estar em portugués (PT-BR) ou
inglés.

7.8.10. Com o objetivo de assegurar a continuidade do suporte do fabricante, a disponibilidade de atualizacdes de
segurancga, a manutencao da interoperabilidade tecnoldgica e a economicidade do investimento ao longo do ciclo de
vida da solucao, os componentes da rede Wi-Fi ofertada ndao poderao estar classificados pelo fabricante como End of
Sale (EoS) ou End of Life (EoL) na data de abertura da licitacao. Caso essa condigcdo ocorra durante a vigéncia
contratual, a CONTRATADA deverd garantir o suporte, atualizacées e pleno funcionamento da solugao, promovendo,
quando necessario, a substituicdo por equipamentos equivalentes ou superiores, sem Onus e sem prejuizo a
CONTRATANTE.

7.8.11. A solucdo devera operar em modo de alta disponibilidade, podendo ser configurada em ativo/passivo ou
ativo/ativo, com transigao automatica e sem impactos ao ambiente em caso de falha do componente controlador.

7.8.12. Deverd permitir a sincronizacdo automatica das configuracdes entre os componentes da solugdo para operar
em alta disponibilidade.

7.8.13. Os equipamentos deverao estar devidamente acondicionados e protegidos contra danos provenientes de
transporte ou manuseio.

7.8.14. Deverd permitir o gerenciamento centralizado de todos os Access Points, por meio de interface web, com
funcionalidades de monitoramento, provisionamento, configuracdo em lote e geracao de relatérios detalhados.

7.8.15. Deverd permitir o gerenciamento centralizado do sistema de controle de acesso, por meio de interface web,
com funcionalidades de monitoramento, provisionamento, configuragao em lote e geragao de relatérios detalhados.

7.8.16. Devera permitir atualizagées de firmware de forma centralizada, com possibilidade de agendamento e
mecanismo de fallback automatico em caso de falhas na atualizacao.

7.8.17. Devera ser compativel com os protocolos IPv4d e IPv6, em conformidade com diretrizes de evolugdo
tecnoldgica da infraestrutura do CONTRATANTE.

7.8.18. Deverd suportar a configuracao de VLANSs, segmentacao de trafego e aplicagdo de QoS, visando priorizacao
de trafego sensivel como voz e video.

7.8.19. Devera contar com recursos de seguranca integrados, incluindo deteccao e mitigagao de ataques, protegéo
contra Access Points nao autorizados (rogue APs), isolamento de clientes e suporte a autenticacdao 802.1X.

7.8.20. Os requisitos estabelecidos neste documento devem ser considerados como condigdes minimas para
atendimento as necessidades do HUB-UnB, podendo ser superados pela CONTRATADA.

7.9. REQUISITOS DE LICENCIAMENTO DA SOLUCAO

7.9.1. Devera possuir todo o licenciamento necessario para que a solugdo continue operacional e configuravel, em
todas as funcionalidades contratadas, mesmo apds o término da garantia, sem a obrigatoriedade de aquisi¢cdo de novas
atualizacdes ou renovacgoes por parte do fabricante.

7.9.2. Devera incluir todas as licengas necessarias que permitam a expansdo modular ou gradual da solugao,
contemplando o aumento do nimero de Access Points, sem necessidade de recontratagdo de licengas basicas.

7.9.3. Devera vir licenciada de forma a permitir o cadastro de todos os Access Points adquiridos, assegurando o
pleno funcionamento da solugcdo com todas as suas funcionalidades, mesmo apds o encerramento do periodo de
garantia.

7.9.4. Devera vir licenciada de forma a permitir o gerenciamento de usudrios e visitantes, assegurando o pleno
funcionamento da do sistema de controle de acesso com todas as suas funcionalidades, mesmo apds o encerramento do
periodo de garantia.

7.9.5. Deverd ser fornecidas licencgas suficientes para garantir o funcionamento completo e simultaneo de toda a
infraestrutura da rede Wi-Fi e sistema de controle de acesso, assegurando resiliéncia operacional.

7.9.6. Devera incluir todas as licencas necessarias para que a plataforma de gerenciamento atenda plenamente
aos requisitos técnicos desta contratacao, inclusive quanto ao nimero minimo de conexoes simultaneas especificadas.

7.9.7. Todas as licencas deverao ser entregues, instaladas e ativadas pela CONTRATADA, de forma que a solucao
esteja plenamente operacional durante todo o periodo de suporte e garantia, sendo obrigatéria a comprovacao
documental e técnica desta ativacao como condigao para o aceite definitivo dos produtos.

7.9.8. Devera ser fornecido documento oficial do fabricante ou acesso a portal publico, vinculados a
CONTRATANTE, contendo a identificagao clara de cada licenca, seus quantitativos e validade, permitindo a verificagao
do correto licenciamento da solucao.



7.9.9. As licencas ofertadas deverdo corresponder a versoes atualizadas, estdveis e suportadas pelo fabricante,
sem a necessidade de aquisi¢do adicional de hardware ou software para seu funcionamento completo.

7.9.10. Devera ser garantida a possibilidade de atualizagcdo da solugdo durante todo o periodo de garantia,
assegurando suporte continuo do fabricante sempre que necessario.

7.9.11. Apds o término do periodo de garantia, deverd ser assegurada a permanéncia de todas as funcionalidades
habilitadas durante a vigéncia contratual, sem descontinuidade de operacao.

7.9.12. As licencas deverao contemplar de forma abrangente todos os servicos descritos nesta contratacao,
garantindo suporte ao nimero minimo de acessos simultaneos estabelecido.

7.9.13. Devera ser disponibilizada, juntamente a cada Access Point fornecido, a respectiva licenca necessaria ao seu
pleno funcionamento, sem qualquer custo adicional para a CONTRATANTE.

7.9.14. Deverdo ser fornecidas, no minimo, 500 (quinhentas) licengas para verificagdo de postura de dispositivos
diversos conectados simultaneamente a rede Wi-Fi, sem limitacdo por tipo de equipamento ou fabricante.

7.9.15. As licencas da solugao do NAC deverdo ser dinamicas, nao sendo vinculadas a usudrios ou dispositivos fixos
(endpoints), mas sim operando em regime de pool, de forma que licencas nao utilizadas retornem ao conjunto
disponivel para reutilizagdo.

7.9.16. A autenticagdo de usuérios visitantes por meio do portal Gov.BR e login social com integracdao com Google e
Facebook e outros, nao devera computar as licenca de verificacao de postura.

7.9.17. As funcionalidades descritas, sejam elas integrais ou parciais, poderao ser implementadas por qualquer
componente da solucdao (Access Points, controladora, solucao de gerenciamento, monitoramento ou controle de acesso)
ou pela combinacao entre eles, desde que atendam aos requisitos especificados nesta contratacao.

7.10. REQUISITOS DE ARQUITETURA TECNOLOGICA (IN 94/2022 SGD/ME - Art. 16, inciso II, alinea a)
7.10.1. TERMOS E DEFINICOES

7.10.1.1. Wi-Fi (Wireless Fidelity): Tecnologia de comunicacao sem fio baseada no padrao IEEE 802.11, que permite
que dispositivos se conectem a uma rede local (LAN) utilizando ondas de radio, sem a necessidade de cabos.

7.10.1.2. SSID (Service Set Identifier): Nome da rede Wi-Fi que a identifica de forma tUnica em um ambiente. Os
dispositivos utilizam o SSID para localizar e se conectar a rede.

7.10.1.3. 'WPA (Wi-Fi Protected Access): Protocolo de seguranca para redes Wi-Fi.

WPA: Primeira versao, com melhorias em relacao ao WEP.

WPAZ2: Mais segura, baseada em AES (Advanced Encryption Standard).

WPAS3: E o padrdo mais recente de sequranca para redes Wi-Fi, ele oferece protecdo mais forte contra
ataques, autenticacao mais robusta e criptografia mais avancada para usuarios e dispositivos

7.10.1.4. WEP (Wired Equivalent Privacy): Protocolo de seguranca obsoleto, com diversas vulnerabilidades,
substituido por WPA e WPA2.

7.10.1.5. Virtual Machine (VM): Instancia virtualizada de um computador, executada por meio de software,
permitindo a operacdo de multiplos sistemas em um tUnico hardware fisico.

7.10.1.6. Hypervisor: Software que permite a criacdo e gerenciamento de maquinas virtuais, agregando e alocando
recursos fisicos como CPU, memodria e armazenamento entre VMs.

7.10.1.7. Appliance: Equipamento com hardware e software dedicados a uma fungdo especifica, como controladora
de rede, firewall, entre outros.

7.10.1.8. Access Point (Ponto de Acesso): Dispositivo que estende a conectividade de uma rede cabeada, criando
uma rede Wi-Fi e permitindo a conexao de dispositivos sem fio.

7.10.1.9. Mesh Network: Arquitetura em que maultiplos Access Points trabalham juntos, repassando sinal entre si
para ampliar a cobertura e estabilidade da rede.

7.10.1.10. Hotspot: Ponto de acesso Wi-Fi, normalmente instalado em locais publicos, oferecendo acesso a internet.

7.10.1.11. Captive Portal: Pagina de autenticacao exibida ao usuario ao conectar-se a rede, comum em redes publicas
e corporativas.

7.10.1.12. NAC (Network Access Control): Sistema de controle de acesso. Conjunto de tecnologias e politicas que
controlam o acesso de usuarios e dispositivos a rede, baseando-se em autenticacao e verificacao de conformidade.

7.10.1.13. SSID Oculto: SSID configurado para nao ser divulgado publicamente. Requer conhecimento prévio do
nome da rede para conexao.

7.10.1.14. QoS (Quality of Service): Técnica que pricriza certos tipos de trafego.de rede (voz, video, etc.) para garantir



qualidade e desempenho.

7.10.1.15. MIMO (Multiple Input, Multiple Output): Tecnologia que permite multiplos fluxos simultaneos de dados,
usando multiplas antenas, aumentando desempenho e confiabilidade.

7.10.1.16. Beamforming: Técnica que concentra o sinal Wi-Fi na diregdo dos dispositivos conectados, aumentando o
alcance e a qualidade da conexao.

7.10.1.17. Roaming: Capacidade de um dispositivo se manter conectado a rede Wi-Fi ao transitar entre diferentes
Access Points da mesma rede, sem perda de conexao.

7.10.1.18. Canal (Channel): Faixa de frequéncia utilizada pela rede Wi-Fi para transmissdo de dados. A escolha
adequada evita interferéncias.

7.10.1.19. Frequéncias 2.4GHz e 5GHz:

e 2.4 GHz: Maior alcance, mais suscetivel a interferéncia.
e 5 GHz: Mais canais, menos interferéncia, menor alcance.
e 6 Ghz: Maior densidade

7.10.1.20. Wi-Fi 6 (802.11ax): Sexta geracdo de Wi-Fi que conta com maior desempenho, eficiéncia e capacidade,
ideal para ambientes com muitos dispositivos conectados.

7.10.1.21. Throughput: Quantidade de dados transmitida por unidade de tempo, expressa em Mbps ou Gbps.

7.10.1.22. Laténcia: Tempo necessario para que um pacote de dados percorra de um ponto a outro na rede, medido
em milissegundos (ms). Baixa laténcia é desejavel.

7.10.1.23. Interferéncia: Obstaculo a transmissdo de sinal causado por dispositivos operando na mesma frequéncia
ou por barreiras fisicas.

7.10.1.24. HotSwap: Capacidade de substituir componentes de hardware sem desligar o sistema.

7.10.1.25. Injetor PoE (Power over Ethernet): Tecnologia que transmite dados e energia elétrica através de um tnico
cabo de rede, simplificando a instalacao de APs e outros dispositivos.

7.10.1.26. End-of-Life (EoL): Data apds a qual o fabricante encerra a produgédo e distribui¢cdo do produto.

7.10.1.27. End-of-Sale (Eo0S): Data a partir da qual o produto nao é mais comercializado, embora suporte ainda possa
ser mantido por um periodo.

7.10.1.28. End-of-Support-Life (EoSL): Data em que o fabricante encerra suporte técnico e atualizagbes para o
produto.

7.10.1.29. RADIUS (Remote Authentication Dial-In User Service): Protocolo utilizado para autenticacao, autorizacao e
contabilizacdo (AAA) de usuarios em redes Wi-Fi corporativas, frequentemente integrado ao NAC.

7.10.2. REQUISITOS DE INFRAESTRUTURA TECNOLOGICA

7.10.2.1. A solugdo de rede Wi-Fi e o sistema de controle de acesso podera ser entregue na forma de equipamento
fisico (appliance) ou como aplicacgao virtual (virtual machine), para instalagao on-premises no Datacenter do HUB-UnB,
respeitando os seguintes requisitos conforme o modelo adotado:

a) No caso de equipamento fisico (appliance):

e Devera ser instalada no datacenter do HUB-UnB, devidamente montada em rack padrao de 19"
(dezenove polegadas), acompanhada dos acessérios necessarios para a fixagdo.

e Devera operar com alimentacao elétrica em tensao entre 100 a 240 VAC, 50/60Hz, com suporte a
recursos de redundancia e alta disponibilidade, incluindo redundéancia de fonte de alimentacao.
Devera suportar operagao em temperatura ambiente de 10°C a 40°C.
Devera possuir, no minimo, 2 (duas) portas de uplink com conector SFP+, compativeis com transceivers
10GBASE-SR. Os transceivers e corddes Opticos necessarios, devem ser fornecidos pela CONTRATADA.
Devera possuir LEDs indicadores para status do equipamento e das interfaces Ethernet.
Devera permitir armazenamento da configuracao em memoria nao volatil, garantindo a retomada da
operacao com a mesma configuracao apos falhas de energia.

e Deverd implementar os padroes abertos de gerenciamento SNMPv2c e SNMPv3, com suporte a MIB II
(RFC 1213), geracao de traps e MIB privativa com documentacao completa.

e Deverda permitir a coleta via SNMP de informacées sobre configuracdo, desempenho, utilizagdo de CPU
e memoria, e status das interfaces.

¢ Os equipamentos deverao ser especificos e compativeis com a solugdo rede Wi-Fi ofertada, sendo do
mesmo fabricante ou oficialmente homologados por este.

e Nao sera necessario o fornecimento do rack de 19" para instalacao da solugao.

b) No caso de aplicacao virtual (virtual machine):



Devera ser compativel, no minimo, com os hypervisors XCP-ng 8.2 ou Microsoft Hyper-V.
Devera permitir instalacdo em ambiente Windows Server 2019 ou superior, disponibilizado pelo HUB-
UnB, ou em Linux Debian 12 ou superior.

e Deverao ser fornecidas aplicagcoes do mesmo fabricante da Solugao rede Wi-Fi ou comprovadamente
compativeis com a solugdo.

e Nao serao aceitas controladoras baseadas exclusivamente em nuvem (cloud) externa.

7.10.3. REQUISITOS DA CONTROLADORA WI-FI

7.10.3.1. Devera operar em modo de alta disponibilidade com redundancia. Em caso de falha de uma das
controladoras ou de sua comunicacdo, os Access Points deverao ser realocados automaticamente a outra controladora,
garantindo a persisténcia de sessdo e a continuidade do acesso para usuarios ja conectados, sem intervencao manual e
de forma transparente. A comutacao entre controladoras devera ser inferior a 2 segundos.

7.10.3.2. Devera possuir integracdao com o Microsoft Active Directory para autenticacdo de usuarios na solugdo de
geréncia de modo a permitir niveis de acesso administrativo para apenas leitura, leitura/escrita, criagdo de contas de
usuarios do tipo visitante (guest), entre outros.

7.10.3.3. Deverd permitir o direcionamento do trafego de saida de usuérios visitantes (guests) para uma rede isolada
do trafego da rede corporativa por meio de VLAN especifica.

7.10.3.4. As fungbes de gerenciamento deverdo ser acessiveis através de servidores ou estagbes de trabalho com
sistemas operacionais Microsoft Windows Server 2019 e superiores ou Microsoft Windows 11 e superiores.

7.10.3.5. Deverd gerar e permitir visualizar registros de eventos relacionados a solucdao de rede Wi-Fi e que os
eventos gerados possam ser encaminhados para servidor externo via protocolo syslog, indicando pelo menos a
severidade, IP do equipamento, mensagem, data e horario do evento.

7.10.3.6. Devera fornecer ambiente de visualizagdo de dados coletados com estatisticas de performance de todos os
elementos pertencentes a solugao, incluindo o monitoramento do desempenho da rede Wi-Fi, consolidando informacgodes
de niveis de ruido, relagado sinal-ruido, utilizacao de canais, nimero de cliente conectados, interferéncia e poténcia de
sinal de Access Point.

7.10.3.7. Devera permitir a visualizacdo de informacgdes de clientes conectados a rede sem fio, tais como: enderecgo
IP, endereco MAC, nome do usudrio, caso estejam logados via 802.1x, SSID, ponto de acesso.

7.10.3.8. Deverd permitir realizar as configuragoes e o gerenciamento completo centralizado dos parametros da rede
Wi-Fi, politicas de seguranca, QoS e gerenciamento de radio frequéncia, onde os Access Points fazem parte de um
cluster com informacoes centralizadas e controle da rede Wi-Fi;

7.10.3.9. A solugdo de controle e geréncia da rede Wi-Fi deve ser do mesmo fabricante dos Access Points, para
garantir a interoperabilidade entre os recursos;

7.10.3.10. Deverda permitir realizar o upgrade remoto de firmwares dos Access Points;
7.10.3.11. Deverd empregar criptografia de dados no canal de comunicagao com os Access Points Wi-Fi;
7.10.3.12. Deverd implementar a comunicacao de dados por meio do modo "local switching”.

7.10.3.13. No modo “local switching” ndo é necessario que todo o trafego seja direcionado a controladora antes de ser
encaminhado ao restante da rede, sendo possivel a comunicacao local entre os usudrios e os recursos (impressoras,
servidores) de rede sem o controle prévio da controladora.

7.10.3.14. Devera permitir a realizacao de backups das configuracoes da controladora.

7.10.3.15. Devera permitir integracdo com os servidores de autenticacao do HUB-UnB (Microsoft Active Directory e
LDAP) para autenticagdo dos usudarios internos;

7.10.3.16. Deverd permitir roaming transparente, sem troca de enderecamento para o cliente mével, pelo menos em
Layer 2.

7.10.3.17. Deverd suportar, no minimo, 500 (quinhentos) Access Points simultaneos, com objetivo de suportar
expansoes futuras.

7.10.3.18. Devera implementar, no minimo, 32 (trinta e dois) SSID, permitindo configuracdes distintas de
autenticacao, QoS, criptografia, SSID e VLAN para cada dominio. Deve ser possivel especificar em quais Access Points
ou Grupos de Access Points serao aplicados.

7.10.3.19. Deverd possuir capacidade de centralizacao, manutencao, geréncia e distribuicao das configuracoes da
solucdo de rede Wi-Fi, inclusive das configuracoes e atualizacOes dos Access Points.

7.10.3.20. Devera realizar a geréncia das configuracdoes de seguranca da rede sem fio e parametros de radio
frequéncia (RF).

7.10.3.21. Deverd permitir que os SSIDs operem em comutacao de trafego local.



7.10.3.22. Deverd permitir a utilizacao de captive portal externo a controladora.

7.10.3.23. Deverd permitir, a criacdo de SSID para visitantes, que terdo seu acesso controlado através de criacao de
usudrio e senha cadastrados internamente, sendo que este deverd possuir tempo predeterminado de acesso a rede Wi-
Fi.

7.10.3.24. Deverd permitir que, apds o processo de autenticacdo de usudarios visitantes, os mesmos sejam
redirecionados para uma pagina de navegacao especifica.

7.10.3.25. Deverd proporcionar AAA (Authentication, Authorization, and Accounting) em servidor RADIUS.

7.10.3.26. Deverd implementar protocolo de autenticagdo para acesso administrativo ao equipamento tanto
localmente, (Local Authentication Database), quanto por autenticacao externa (RADIUS).

7.10.3.27. Deverd permitir a configuracao e operacdao de no minimo dois servidores RADIUS para fornecer
redundancia na autenticacao.

7.10.3.28. Devera permitir que na ocorréncia de falha na comunicacdo com o servidor RADIUS principal, o sistema
devera buscar um servidor RADIUS secundario.

7.10.3.29. Deverd permitir a selegdo/uso de servidor RADIUS com atributos radius standard.
7.10.3.30. Deverd permitir a configuragao de servidor diferente para autorizacao e accounting.
7.10.3.31. Deverd atender a conformidade com a RFC 3576/5176 (Change of Authorization).

7.10.3.32. Deverd permitir a programacdo e a ativacao ou desativacdo de SSID baseado em dia/hora, permitindo ao
administrador do sistema, habilitar ou ndao um determinado SSID somente em hora/dia determinados.

7.10.3.33. Deverd possuir ferramentas de debug e log de eventos para depuracao e gerenciamento em primeiro nivel
(ping, trace e logs).

7.10.3.34. Devera possibilitar copia (backup) da configuragdo, bem como a funcionalidade restore da configuracao
através de browser padrido (HTTPS).

7.10.3.35. Deverd permitir a captura dos pacotes transmitidos na rede sem fio atuando como um wireless sniffer para
fins de debug. Os pacotes capturados poderao ser armazenados no ponto de acesso ou exportados diretamente para
softwares de terceiros que suporte arquivos com padrao pcap ou cap.

7.10.3.36. Devera implementar os protocolos NTP para atualizagdo de horario.

7.10.3.37. Toda comunicacao entre a controladora wireless e o ponto de acesso deve ser criptografado.
7.10.3.38. Devera suportar a configuracdo de no minimo 4.000 (quatro mil) VLANSs ativas.

7.10.3.39. Devera permitir a criagao de filtros de MAC address de forma a restringir o acesso a rede wireless.
7.10.3.40. Devera implementar, pelo menos, os seguintes padroes de seguranca wireless:

e Wi-Fi Protected Access (WPA) com algoritmo de criptografia TKIP (Temporal Key Integrity Protocol);
e Wi-Fi Protected Access 2 (WPA2) - Enterprise com os seguintes algoritmos: AES minimo de 128bits
(WPA2-AES);

7.10.3.41. Deve implementar os seguintes mecanismos de autenticacao:

e Personal (PSK - Pre-Shared Key)
e Enterprise (IEEE 802.1x/EAP)

7.10.3.42. Devera implementar o protocolo IEEE 802.1x com associacdo dindmica de usudrio a VLAN com base nos
parametros da etapa de autenticacao fornecidos por servidor RADIUS, com pelo menos os seguintes métodos EAP:

e EAP - Flexible Authentication via Secure Tunneling (EAP-FAST) ou EAP - Tunneled Transport Layer
Security (EAP- TTLS);
PEAP - Microsoft Challenge Authentication Protocol Version 2 (PEAP- MSCHAPv2);
EAP-Transport Layer Security (EAP-TLS), suportando terminacgao do tinel EAP.

7.10.3.43. Deverd possuir a funcionalidade capaz de fazer a admissédo de novos usuarios de acordo com sua capacidade
de operagdo para permitir a maior dispersao de usudrios e melhoria nas condigoes de RF e performance nas faixas de
frequéncia de 2.4GHz e 5GHz, ou seja, a controladora deve escolher sem intervencao do usudrio ou administrador, em
qual frequéncia o usudrio se conectard, de acordo com hardware disponivel do usuario e condigdes de rede,
independente do SSID que o usuério estara conectando-se.

7.10.3.44. Deverd implementar os seguintes controles/filtros:

e 1.3 - Baseado em endereco IP;
e 1.4 - Baseado em portas TCP/UDP;
e L7 - Baseado na Identificacao de Aplicagoes.

7.10.3.45. Deverd permitir a autenticacaon para acesso_dos usuarios conectados nas redes WLAN (wireless LAN)



através:

MAC Address;

Base interna do equipamento;
Portal de autenticagao;
RADIUS;

IEEE 802.1x;

LDAP;

Microsoft Active Directory.

7.10.3.46. Deverd implementar, pelo menos, mecanismos para deteccao e identificacdao de Access Points por meio:

e MAC Address-Spoofing;
e Adhoc.

7.10.3.47. Devera implementar varredura de RF pelo menos nas bandas IEEE 802.11a, IEEE 802.11b, IEEE 802.11g,
IEEE 802.11n, IEEE 802.11ac e IEEE 802.11ax para identificacdo de ataques e Access Points intrusos nao autorizados
(rogues).

7.10.3.48. Deverd permitir prevencao e contencao de Access Points intrusos ndo autorizados (rogues), de forma
integrada e automatica, classificando-os como conhecidos, maliciosos e ou nao autorizados e ndo classificados.

7.10.3.49. Devera possibilitar a utilizacdo de Access Points como “sensores” de RF para fazer a monitoragao do
ambiente wireless, sendo possivel sua utilizagdo tanto de forma isolada ou em conjunto com o atendimento aos cliente
da rede Wi-Fi.

7.10.3.50. Deverd ajustar automaticamente a poténcia dos Access Points para eliminar lacunas de cobertura e otimizar
o desempenho de RF. Deve ser possivel desabilitar o ajuste de poténcia e ajuste de canal automatico;

7.10.3.51. Deverd implementar varredura de RF continua, programada ou sob demanda, com identificacdo de Access
Points ou clientes irregulares, classificando automaticamente Access Points validos e os ndo autorizados (rogues).

7.10.3.52. Deverd implementar filtragem de pacotes (ACL - Access Control List) pelo menos para IPv4, incluindo
endereco IP de origem e destino, portas TCP e UDP de origem e destino.

7.10.3.53. Deverd implementar associacao dinamica de ACL e de QoS por usuario, com base nos parametros da etapa
de autenticacao.

7.10.3.54. Devera permitir a identificagdo de qual ponto de acesso o usuario esta conectado.
7.10.3.55. Devera permitir o controle da utilizacdo de banda, podendo ser aplicada a usuarios ou grupo de usuarios.

7.10.3.56. Devera implementar funcionalidades de wIDS com intuito de controlar e identificar tentativas de ataques a
rede WLAN, implementando mecanismos contra-ataques tipo Auth Flood, Deauth Flood, EAPOL Flood e Broadcast
Deauth;

7.10.3.57. Deverd suportar a autenticacdao com geracdo dinamica de chaves criptograficas por sessdo ou por usuario.

7.10.3.58. Deverd possuir mecanismo de autenticacdo entre cliente mével e ponto de acesso para evitar ataques de
camada 2 com foco em pacotes de gerenciamento como association e disassociation.

7.10.3.59. Devera ajustar automaticamente a poténcia dos Access Points adjacentes na ocorréncia de indisponibilidade
de um ponto de acesso, de modo a prover a cobertura da &rea nao assistida.

7.10.3.60. Deverd ajustar automaticamente os canais de modo a otimizar a cobertura de rede e mudar as condigdes de
RF baseado em performance.

7.10.3.61. Deverd detectar, classificar e mitigar, de forma automatica, as interferéncias nao Wi-Fi que impactem
diretamente no funcionamento da rede.

7.10.3.62. Devera possuir recursos para implementar balanceamento de carga de usudrios, de modo automatico
através de multiplos Access Points para otimizar a performance durante elevada utilizagdo da rede.

7.10.3.63. Deverd implementar o padrao IEEE 802.11e com, no minimo:

e WMM (Wi-Fi Multimedia);
e U-APSD (Unscheduled Automatic Power Save Delivery).

7.10.3.64. Deverd possuir mecanismo automatico de Qualidade de Servigo (QoS) para protocolos de voz, utilizando
inspecao automatica de pacotes, sem a necessidade de fazer a marcacao prévia (tagging) de pacotes ou por prioridades
baseado na porta TCP com protocolo SVP.

7.10.3.65. Deverd implementar QoS com a marcacdo de pacotes utilizando Diffserv e suporte a 802.1p para QoS de
rede, para otimizacdo de aplicagOes sensiveis, como por exemplo, VoIP, videoconferéncia dentre outros.

7.10.3.66. Deverd possibilitar roaming com integridade de sessdao, dando suporte a aplicagdes em tempo real, tais
como, VoIP, VoOWLAN e videoconferéncia.

7.10.3.67. Devera implementan roaming (desleoamento) baseadomos protocolos IEEE 802:11r, 802.11k e 802.11v.



7.10.3.68. Devera permitir visibilidade e controle das aplicagées, permitindo a priorizagdo de aplicagbes criticas,
reducédo na prioridade de aplicagées menos criticas e o bloqueio de aplicagdes ndo permitidas ja na camada de acesso.

7.10.3.69. Deverd implementar deteccdo de ataques de RF e prevencao de intrusdo para ajudar o administrador a
detectar rapidamente ataques de RF Denial of Service (DoS).

7.10.3.70. Deverd ter a capacidade de identificagdo automatica de novos Access Points inseridos na rede e realizar o
comissionamento do equipamento remotamente.

7.10.3.71. Devera permitir a atualizagdo de software de cada Access Point de forma remota, individualizada ou em
grupos de atualizacao.

7.10.3.72. As funcionalidades descritas, sejam elas integrais ou parciais, poderao ser implementadas por qualquer
componente da solucdao (Access Points, controladora, solucao de gerenciamento, monitoramento ou controle de acesso)
ou pela combinacao entre eles, desde que atendam aos requisitos especificados nesta contratacao.

7.10.4. REQUISITOS DA SOLUCAO DE GERENCIA, MONITORAMENTO E SISTEMA DE CONTROLE DE
ACESSO A REDE - NAC

GERENCIA E MONITORAMENTO

7.10.4.1. Deverd gerenciar todos os Access Points e a controladora, especificados nesta solucédo de rede Wi-Fi, sendo
todos os itens envolvidos fornecidos pelo mesmo fabricante.

7.10.4.2. Devera permitir acesso a interface grafica através de navegador padrdo por protocolo HTTPS, compativel
com os principais browsers do mercado (Edge, Firefox e Chrome), garantido que o acesso aos recursos das
controladoras e Access Points sejam feito por meio de conexdo segura para controle de todas as funcionalidades dos
equipamentos de forma unificada.

7.10.4.3. Devera permitir o direcionamento de eventos e logs para um servidor de syslog, além de permitir a
visualizacdo dos eventos em propria ferramenta indicando pelo menos a severidade, IP do equipamento, mensagem,
data e horario do evento.

7.10.4.4. Deverd permitir a criacao e distribuicdo dos arquivos de configuracao dos equipamentos gerenciados na
solugao de rede Wi-Fi.

7.10.4.5. Devera possibilitar configuracédo de templates para replicacao das configuragoes entre equipamentos.

7.10.4.6. Devera realizar geréncia das configuragdes, com armazenamento de versdes e suporte a rollback das
configuracgoes.

7.10.4.7. Deverd ter a capacidade de configuragao por interface grafica completa dos recursos das controladoras e
dos Access Points.

7.10.4.8. Deverad ser possivel a verificacdao continua de conformidade de configuracdo (compliance check) dos
dispositivos de rede, permitindo garantir que todos os elementos da infraestrutura estejam alinhados as politicas
operacionais, requisitos de seguranca e padroes definidos pelo HUB-UnB.

7.10.4.9. Deverd oferecer suporte a delegacdo de papéis, permitindo que os administradores atribuam permissées
especificas a usudrios ou grupos com base tanto no papel funcional (ex: administrativo, assistencial, aluno, docente,
etc.) quanto na localizacgédo fisica ou l6gica da rede.

7.10.4.10. Devera permitir a criacdo de grupos de equipamentos para realizacdo de configuragdes especificas para
cada grupo.

7.10.4.11. Deverd permitir a importagcdo de plantas baixas nos seguintes formatos CAD (.dwg e .dxf) ou nao-CAD
(imagens em JPG, PNG ou arquivos em PDF).

7.10.4.12. Deverd implementar recursos de descoberta automatica dos dispositivos individuais da infraestrutura de
rede Wi-Fi, permitindo filtros de rede e sub-rede, endereco IP especifico e intervalo de enderegos IP, incluindo-os em
uma lista de dispositivos descobertos.

7.10.4.13. Deverd monitorar o desempenho da rede Wi-Fi, consolidando informagdes de niveis de ruido, relagdo sinal-
ruido, utilizacdo de canais, nimero de cliente conectados, interferéncia e poténcia de sinal.

7.10.4.14. Deverd elaborar mapa da topologia da rede, automaticamente e baseado nas informacbées das regras
definidas durante o processo de descoberta dos dispositivos ou através da atualizagdo das informacoes dos dispositivos
no inventario.

7.10.4.15. Deverd permitir a visualizacao detalhada das informacgbes dos dispositivos apresentados nos mapas e da
topologia selecionando por area, prédio ou andar.

7.10.4.16. Devera representar o mapa légico da rede sem fio, identificando e monitorando equipamentos, realizando o
relacionamento dos eventos e estado operacional, com sinalizagdo por cores.



7.10.4.17. Deverd permitir salvar as alteragoes efetuadas no layout para uma visdo completa da topologia.
7.10.4.18. Deverd identificar eventos e alertas em tempo real, com indicacao da severidade e separagao por cores.

7.10.4.19. Deverd possibilitar a configuracao de alertas, sendo possivel designar que determinado evento seja de
responsabilidade de um usuario ou area, determinado previamente.

7.10.4.20. Deverd permitir o monitoramento em tempo real de informacgdes de disponibilidade, utilizacao de CPU,
memoria e estatisticas de rede e radio.

7.10.4.21. Devera fornecer relatorios graficos contendo as informacdes dos subitens abaixo em tempo real ou
demanda:

Tipos de dispositivos;

Fabricante do dispositivo;

Sistema Operacional;

Endereco IP associado;

Informacédo detalhada dos usuérios;
Politicas em uso;

Regras de Controle de Acesso.

7.10.4.22. Deverd implementar funcionalidades de Classificacdo Automatica de Dispositivos (“Device profiling”), de
forma a descobrir, classificar e agrupar os dispositivos conectados na rede, permitindo extrair informacoes de contexto
que devem ser usadas na aplicagdo de politicas de acesso;

7.10.4.23. Deverd permitir a atualizacdo das categorias de Classificacdo de Dispositivos, pelo fabricante;

7.10.4.24. Deverda permitir que o administrador cadastre manualmente um determinado dispositivo em uma categoria.
7.10.4.25. Deverd possuir base de regras e categorias de dispositivos pré-configurada;

7.10.4.26. Devera suportar mecanismo de atualizagdo das regras e categorias pré configuradas;

7.10.4.27. Devera permitir a identificacdo de areas sem cobertura de sinal (coverage holes) com capacidade para
efetuar os devidos ajustes para a correcao automatica das areas de sombras.

7.10.4.28. Deverd possibilitar a visualizagdo de informacdes de clientes conectados a rede Wi-Fi, tais como: enderego
IP, enderego MAC, nome do usuario, SSID, ponto de acesso, dados de associagdo e de autenticagdo 802.1x.

7.10.4.29. Devera permitir a identificagdo de falhas no processo de autenticagdo/associagdo dos clientes na rede Wi-Fi,
para possibilitar a identificagdo de forma 4gil na autorizacao de acesso dos usuarios/clientes.

7.10.4.30. Deverd armazenar informacoes historicas sobre autenticacdo de usudrios da rede sem fio, tanto da rede
corporativa (802.1x) como da rede visitante.

7.10.4.31. Deverd implementar solucdo para localizacdo dos elementos irradiantes (Access Points) presentes na area
de cobertura da rede Wi-Fi.

7.10.4.32. Devera permitir a identificacao e listagem dos radios vizinhos e respectivos SSID/BSSID.

7.10.4.33. Deverd permitir a detecgao e localizagdo de equipamentos/SSID, bem como o bloqueio de Access Points nao
autorizados (rogues) e redes ad-hoc.

7.10.4.34. Devera permitir a identificacao e geracdo de alertas para eventos indicativos de ataques na rede sem fio.
7.10.4.35. Devera permitir a visualizagdo das seguintes informacées:

Listagem de clientes da rede Wi-Fi;

Listagem de Access Points;

Informacoes de configuracao das controladoras Wi-Fi;
Utilizacao da rede;

Detalhes dos Access Points estranhos detectados (rogue).

7.10.4.36. Deverd permitir a visualizacao das informacdes de toda a rede, tais como, alertas gerais, interferéncias de
RF e localizacdo de Access Points rogues, devendo ser apresentadas em console tnico.

7.10.4.37. Devera permitir, a partir da identificacdao das aplicagdes, definir acdes para classes de trafego especifico,
como realizar marcacao de pacote com tags ou DSCP e alocacgao de banda.

7.10.4.38. Devera fornecer modelos de relatérios para geracdao automaética ou possibilidade de criacdo personalizada
de relatérios e filtros.

7.10.4.39. Deverd fornecer maneiras para solucdo de problemas relacionados a rede, aos clientes e as aplicagoes,
devendo possuir no minimo as seguintes funcionalidades identificadas por cores representativas e diferenciadas da
situagdo da rede, com no minimo os seguintes status:

e Problemas Criticos;
¢ Problemas que necessitam serem verificados;
e Nenhum problema;



e Nao existem informacdes coletadas;

7.10.4.40. Deverd apresentar o histdrico dos principais problemas e eventos criticos ocorridos no periodo dos ultimos
14 dias.

7.10.4.41. Deverd possuir base de conhecimento capaz de indicar agoes para remediar problemas e detalhar qual o seu
impacto no ambiente.

7.10.4.42. Devera possibilitar que os dispositivos gerenciados enviem informacdes de telemetria diretamente a
plataforma de geréncia e monitoramento, sem a necessidade de coleta.

7.10.4.43. Deverd incluir mecanismos de andlise, para identificar, correlacionar e prever problemas de conectividade e
desempenho a partir da coleta de métricas como:

Tempo de associagao Wi-Fi;

Falhas de DHCP e DNS;
Retransmissoes e perda de pacotes;
Qualidade de aplicagOes prioritarias;

7.10.4.44. Devera suportar Gerenciamento Dindmico de Recursos de Radio (Dynamic Radio Resource Management -
DRRM) de forma auténoma, com base em dados coletados em tempo real do histérico do ambiente, oferecendo:

Otimizagdo continua dos canais e poténcia de transmissao das redes Wi-Fi;
Reacdo automatica a interferéncias internas e externas;

Deteccao de areas com cobertura deficiente ou excessiva;

Equilibrio de carga entre Access Points (load balancing);

Reducao interferéncia para melhorar a eficiéncia espectral.

7.10.4.45. Deverd oferecer mecanismos avancados de seguranca para redes sem fio, com foco na prevencao de
intrusodes, deteccao de ameacas e mitigacdo de dispositivos nao autorizados.

7.10.4.46. Devera possuir integracdao com o sistema de Controle de Acesso a Rede, para garantia que as politicas de
seguranca sejam aplicadas a infraestrutura Wi-Fi e assim efetuar todas as configuracdes que sejam necessdrias para
implementacao das politicas para acesso dos clientes aos recursos da Rede (cabeada ou sem fio).

7.10.4.47. Deverd suportar a analise continua da laténcia e perda de pacotes, permitindo identificar se um problema
estad na rede interna ou externa.

7.10.4.48. Devera implementar ferramentas de troubleshooting para andlise de falhas nas conex6es de clientes ou
dispositivos com dificuldade de se conectarem a rede Wi-Fi.

7.10.4.49. Deverd possuir a capacidade de desativacao e reativacao de determinada rede sem fio.

7.10.4.50. Deverd permitir a configuragcdo de administradores de recursos da rede Wi-Fi com diferentes visbes
administrativas.

7.10.4.51. Deverd realizar o monitoramento e o inventario dos dispositivos da rede Wi-Fi, com no minimo as seguintes
informacgoes:

Nome do dispositivo;

Endereco IP;

Status do dispositivo;

Endereco MAC;

Versao de software;

Numero de série;

Modelo do dispositivo (Part-number);

Tempo que o dispositivo estd ativo e operacional;
Localizacao geografica do dispositivo;

CONoREWNE

7.10.4.52. Devera permitir que os Access Points sejam gerenciados pelo controlador Wi-Fi por meio de tunel seguro
que ofereca controle total dos equipamentos.

7.10.4.53. Deverd permitir o ajuste dinamico de nivel de poténcia dos radios de modo a otimizar o tamanho da célula
de RF.

7.10.4.54. Deverd possuir a capacidade de selecionar faixas de frequéncias diferentes (2.4Ghz, 5Ghz) de acordo com as
requisigoes dos clientes da rede Wi-Fi para que se associem ao ponto de acesso de forma eficiente.

7.10.4.55. As funcionalidades descritas, sejam elas integrais ou parciais, poderao ser implementadas por qualquer
componente da solucao (Access Points, controladora, solugcao de gerenciamento, monitoramento ou controle de acesso)
ou pela combinacao entre eles, desde que atendam aos requisitos especificados nesta contratacao.

SISTEMA DE CONTROLE DE ACESSO A REDE (NAC)

7.10.4.56. Deverd implementar solucdo de controle de acesso de usuéarios para que haja perfeito funcionamento do
processo de autenticagao, autorizacdo, manutencao dos registros e categorizacao dos usuarios conforme especificagoes



definidas pela CONTRATANTE.

7.10.4.57. Deverd permitir a criacdo de paginas personalizadas para o captive portal, com a inclusdao de imagens,
instrugoes em texto e campos de texto que possam ser preenchidos pelos clientes.

7.10.4.58. Deverd implementar associacao dindmica de usuario a VLAN com base nos parametros da etapa de
autenticacao via IEEE 802.1x.

7.10.4.59. Devera implementar protocolo de autenticacdo para controle do acesso de usuarios da rede HU Brasil a
solugao utilizando servidor RADIUS.

7.10.4.60. Deverd detectar, em conjunto com a controladora Wi-Fi e com o Access Point, pelo menos, os seguintes
ataques: flood de autenticagédo e spoofed MAC.

7.10.4.61. Deverd gerenciar, de forma centralizada, a autenticacdo de usuarios e dispositivos, permitindo a
autenticacdo pelo menos através dos seguintes métodos:

a) Local por tipo de usuario;

b) Local por tipo de dispositivo;
c) RADIUS;

d) LDAP;

e) Microsoft Active Directory;

7.10.4.62. Deverd implementar autenticacdo de dispositivos e usudrios utilizando o padrao IEEE 802.1x, suportando
pelo menos os seguintes métodos EAP: EAP-TLS, PEAP ou superiores.

7.10.4.63. Devera permitir a customizacao de atributos de autorizacdo de acesso condicional com base nos seguintes
fatores:

a) Atributos LDAP do usuéario autenticado;

b) Grupo de Active Directory do usuario autenticado;

d) Meios de acesso;

e) Localizagao;

f) Tipo de dispositivo (exemplo: IPad, IPhone, Android, Windows, Mac OS).

7.10.4.64. Deverd oferecer autenticacdo de usuarios através de portal web seguro HTTPS com redirecionamento
automatico.

7.10.4.65. Devera implementar autenticacdo especifica para dispositivos baseado em enderego MAC.

7.10.4.66. Devera ter uma base de dados interna para registrar dispositivos pelo endereco MAC. Deve ser permitindo
que tal base seja pré-preenchida automaticamente por meio de um mecanismo automatico de detecgao de perfil do
dispositivo.

7.10.4.67. Deverd implementar validacao de certificados digitais atendendo as seguintes caracteristicas:

a) Suportar o cadastramento de pelo menos um CA (Certificate Authority) externo;
b) Suportar consulta periddica da lista de revogados CRL (Certificate Revogation List) via HTTP;
c) Suportar o protocolo OCSP para verificacao do estado do certificado.

7.10.4.68. Deverd permitir a customizacao de usudrios visitantes (guests), podendo atribuir privilégios de acesso
distintos a rede Wi-Fi.

7.10.4.69. Deverd permitir, durante a criacao da conta de usudrio visitante, a definicao da validade temporal da conta
e niveis de acesso.

7.10.4.70. Devera permitir a customizacdo do formuldario, de auto registro, com os campos e informacdes necessarios
para criacao do acesso visitante (guest), tais como:

Nome (obrigatoério);
Sobrenome (obrigatério);
E-mail (obrigatdrio);
Empresa (opcional);
Telefone (obrigatdério);
CPF (obrigatorio).

7.10.4.71. Deverd implementar a importacdo e exportacdo da relagdo de credenciais temporarias através de arquivos
txt, csv ou xIs.

7.10.4.72. Deverd implementar a funcionalidade de geracdo aleatoéria de lotes de credenciais tempordarias.

7.10.4.73. Deverd permitir a customizacdo do nivel de seguranca da senha temporaria que serd gerada ao visitante,
especificando a quantidade minima de caracteres, quantos caracteres especiais e quantos nimeros serdo utilizados
para compor a senha temporaria.

7.10.4.74. Devera fornecer, no minimo, os seguintes modelos de criagdo de usudrios visitantes (guest):

a) Permitir que grupos de usuarios corporativos autorizados possam criar contas de usudrios



visitantes com os seguintes requisitos:

e (Criar conta individual;

e Enviar senha via e-mail;

e Definir a senha do visitante;

e Ver, editar ou suspender contas criadas pelo préprio autorizador, pelo mesmo grupo autorizador e
por outros grupos autorizadores;
Estabelecer duracdo maxima da conta visitante;
Especificar o perfil de acesso a rede que sera atribuido a conta visitante;

b) Devera permitir o auto-cadastramento ou “self-registration”, direcionando o visitante para

pagina web integrada com o GOV.BR onde o proprio usudrio cria seu acesso de visitante na rede Wi-Fi,
sem necessidade de autorizador. Para atendimento deste item, podera ser utilizada solugédo open source
ou solucao proprietarias que oferecam a mesma integracao de forma a atender o requisito.

c) Devera permitir o auto-cadastramento ou “self-registration” por meio de integracao com logins
sociais do Google e Facebook (Meta) e outros.

d) Deverd implementar um portal web seguro SSL a ser apresentado automaticamente aos usuarios
tempordrios (visitantes) durante a sua conexdo com a rede (hotspot);

e) Devera implementar pelo menos as seguintes fungées no Portal Web (hotspot):

e Exigir a cada login na rede o aceite do “termo de uso aceitavel de rede”; ou
e Exigir somente no primeiro login o aceito do “termo de uso aceitavel de rede”; ou
e Customizagdo da pagina de “termo de uso aceitavel de rede”;

7.10.4.75. Devera implementar um mecanismo flexivel de regras que permita selecionar o banco de dados onde um
usudrio e/ou dispositivo serao autenticados com base em atributos RADIUS existentes na solicitacdo enviada pelo
equipamento de rede e tipo de protocolo, permitindo pelo menos a seguinte combinacoes de regras:

e Com fio 802.1x
e Wireless 802.1x
e Autenticacdo sem 802.1x

7.10.4.76. Deverd ser possivel obter informacdes de outros sistemas para realizar a identificagdo passiva de usudrios,
através de protocolos / especificacoes, como sysiog e API REST.

7.10.4.77. Devera ser possivel fornecer informacées para a identificacdo passiva de usudarios em outros sistemas
através de uma API.

7.10.4.78. Devera permitir a criacdo e aplicacdo de politicas de controle de acesso a rede baseada em IP ou em grupos
de usuarios;

7.10.4.79. Deverd ser capaz de traduzir as politicas em configuracoes necessarias e aplica-las automaticamente em
diferentes tipos de equipamentos;

7.10.4.80. Devera permitir criar através de uma interface grafica politicas de micro segmentacdo dentro das redes
virtuais;

7.10.4.81. Deverda permitir a criacao e aplicacdo de politicas de aplicagées, configurando QoS na rede;

7.10.4.82. Devera permitir que a autenticacdo dos dispositivos moveis seja efetuada por software de controle de
acesso.

7.10.4.83. Deverd implementar as seguintes funcionalidades:

e AAA: 802.1%, designacao de VLAN por DACL, Downloadable-ACL ou Dynamic ACL.
¢ Implementar RADIUS CoA (Change of Authorization) - RFC 5176.
e Suportar BYOD: RADIUS CoA, Redirecionamento de URL.

7.10.4.84. Devera implementar mecanismo de descobrimento automadatico e transparente de dispositivos que se
conectam a rede Wi-Fi e cabeada classificando-os nas seguintes categorias:

Tablet e/ou Smart Device;
Impressora;

Telefone IP;

Workstation;

Dispositivo IoT

7.10.4.85. Devera implementar os seguintes mecanismos para coleta de informacg6es do dispositivo a ser utilizada na
construcao das regras de classificagao.

Coleta do trafego DHCP e HTTP enviado pelo dispositivo;

Coleta de trafego NetFlow ou sFlow;

Coleta dos atributos RADIUS referente a sessao 802.1X do dispositivo;
Consulta SNMP ao switch de acesso ou controlador wireless;

Consulta DNS ou coleta do trafego para identificacao do nome do dispositivo;



e Coleta de informacoes do dispositivo no Active Directory.

7.10.4.86. Deverd possuir interface para construcdo de regras customizadas de classificacdao de dispositivo com
suporte a operadores légicos;

7.10.4.87. Deverda Possuir uma base de regras e categorias pré-configuradas;
7.10.4.88. Devera suportar mecanismo de atualizacao das regras e categorias pré-configuradas;

7.10.4.89. Deverd permitir que a classificacao do dispositivo descoberto seja utilizada como parametro de autorizagao
nas regras de admissao de dispositivos;

7.10.4.90. Devera permitir que o administrador cadastre manualmente um determinado dispositivo numa categoria;

7.10.4.91. Devera suportar a criacdao de regras para diferenciacdo de dispositivos corporativos e pessoais,
possibilitando a adogao de politicas de “BYOD (Bring Your Own Device)”;

7.10.4.92. Deverd fornecer um portal para os usudrios registrarem e gerenciarem seus préprios dispositivos para uso
na rede. O auto-registro de dispositivos dos usuarios devera suportar o aprovisionamento de um certificado digital ou
agente que identifique o dispositivo BYOD e sirva como um método de autenticagdo para a rede com fio e sem fio.

7.10.4.93. Devera possuir uma Autoridade Certificadora interna para o aprovisionamento e gerenciamento de
certificados digitais para dispositivos BYOD.

7.10.4.94. Deverd ser possivel suspender/reativar dispositivos e revogar certificados a partir da interface de geréncia
da solugao.

7.10.4.95. Deverd permitir a configuracao de politicas distintas para usuarios “on-line” (quando o usudrio esta dentro
e/ou comunicando-se remotamente com a rede corporativa) e “offline” (quando o usuario esta fora e/ou desconectado
da rede corporativa) e permitir heranca de politicas por grupos.

7.10.4.96. Deverd permitir o controle do acesso de usudrios que se conectem na rede corporativa interna via LAN,
WLAN e VPN;

7.10.4.97. Deverd implementar autenticacao via portal web para os usudrios da rede wireless que ndo puderem se
autenticar via 802.1X;

7.10.4.98. Devera implementar controle de acesso administrativo a dispositivos de rede com, no minimo, os seguintes
requisitos:

e Registrar para fins de auditoria, todas as tentativas de acesso administrativos efetuadas. Devem ser
registradas, no minimo, as seguintes informacodes: usudario autenticado e grupo a que pertence, IP a
partir do qual se solicitou o acesso, dispositivo em que solicitou acesso administrativo (incluindo
endereco IP), horario de inicio e término da conexao, comandos de configuragédo executados.

¢ Registrar todas as falhas de autenticacdo (nas tentativas de acesso administrativo), assim como as
falhas de autorizacgao (tentativas de execucao de comandos ndo permitidos para um dado usuario).

7.10.4.99. As funcionalidades descritas, sejam elas integrais ou parciais, poderao ser implementadas por qualquer
componente da solucao (Access Points, controladora, solugcao de gerenciamento, monitoramento ou controle de acesso)
ou pela combinacao entre eles, desde que atendam aos requisitos especificados nesta contratacao.

7.10.5. REQUISITOS GERAIS DOS ACCESS POINTS TIPO 1 E TIPO 2

7.10.5.1. Deverd ser do tipo thin Access Point, ou seja, ponto de acesso (Access Point) que permita acesso a rede
ethernet via rede Wi-Fi e que possua todas as suas configuracoes centralizadas nas controladoras wireless.

7.10.5.2. Deverao ser compativeis com, no minimo, o padrao Wi-Fi 6 (IEEE 802.11ax) ou superior.

7.10.5.3. Deverao ser compativeis e totalmente gerencidveis pela solucdao de controle, gerenciamento e
monitoramento, obrigatoriamente do mesmo fabricante dos Access Points.

7.10.5.4. Deverao suportar os seguintes padroes IEEE:

e 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac, 802.11ax, com configuracao via software.
7.10.5.5. Deverao operar simultaneamente nas bandas 2.4GHz, 5GHz, com radios independentes.
7.10.5.6. Deverao se associar automaticamente a controladora Wi-Fi.
7.10.5.7. Deverao conectar-se a controladora WLAN através de protocolo de tunel seguro.
7.10.5.8. Deverao suportar:

e VLANSs (IEEE 802.1q);
e Autenticacao via MAC Address, Captive Portal, 802.1x (base local, RADIUS ou LDAP);
¢ Integracao com RADIUS Server.



7.10.5.9. Deverao implementar os seguintes padroes de seguranca:

WPA2 (AES 128 bits);

WPAS3 Enterprise, WPA3 Enterprise 192, WPA3 Enhanced Open (OWE);
IEEE 802.1x com suporte a EAP-FAST/TLS/TTLS/GTC/MSCHAPvV2;
IEEE 802.11i.

7.10.5.10. Deverao suportar mecanismos de roaming seguro e otimizado:

e JEEE 802.11r, 802.11k, 802.11v;
e Fast Secure Roaming com 802.1x;

7.10.5.11. Deverd implementar o protocolo de controle CAPWAP ou equivalente.

7.10.5.12. Deverao permitir alimentacdao por PoE nos padroes IEEE 802.3at (PoE+) ou 802.3bt, com todas as
funcionalidades especificadas ativas mesmo sob PoE.

7.10.5.13. Deverao possuir interface de gerenciamento via CLI, com RJ-45 ou USB (A, B, C - em suas variantes). Cabos
proprietarios serao aceitos, desde que uma das pontas utilize padroées citados.

7.10.5.14. Deverao possuir pelo menos 1 porta LED indicadora de status operacional.

7.10.5.15. Deverao possuir todos os acessorios originais necessarios para instalacdao em teto ou parede.

7.10.5.16. Deverao permitir ajuste dinamico de poténcia e canal, otimizando a célula de cobertura conforme ambiente.
7.10.5.17. Deverao permitir selecdo automatica de canal, com capacidade de resposta a interferéncia.

7.10.5.18. Deverao possuir suporte a:

Beamforming;

Band Steering (preferéncia por bandas 5GHz);

DFS (Dynamic Frequency Selection);

Uplink / Downlink OFDMA (Orthogonal Frequency Division Multiplexing);
Uplink / Downlink MU-MIMO;

BSS coloring;

TWT (Target Wake Time);

IEEE 802.11h e 802.11e (WMM para QoS de voz e video em tempo real);
Limitacao de banda por SSID ou grupo de usudrios.

7.10.5.19. Deverao suportar a analise de espectro em 2.4GHz e 5GHz, com acesso remoto a andlise e captura de
espectro.

7.10.5.20. Deverao possuir capacidade de operar como sensor de RF (modo monitor), isoladamente ou em conjunto
com o modo cliente, para:

Otimizagao de RF;

Deteccao de interferéncias 802.11 e ndo Wi-Fi;

Identificacao e contencao de dispositivos intrusos (rogue APs);
Mitigagao de interferéncia e alteracdo automatica de canais.

7.10.5.21. Deverao implementar tecnologia de Maximum Ratio Combining (MRC) ou equivalente.
7.10.5.22. Deverao implementar técnica Cyclic Shift Diversity (CSD) para melhorar desempenho das multiplas antenas.

7.10.5.23. Deverao permitir integragcdo e gerenciamento centralizado de dispositivos BLE (Bluetooth Low Energy)
através da mesma plataforma de geréncia da rede Wi-Fi.

7.10.5.24. Deverao suportar comunicacdao BLE em conformidade com os padrdes Bluetooth 5.0 ou superior,
garantindo alcance, eficiéncia energética e taxa de transmissdo adequados para ambientes corporativos.

7.10.5.25. Deverao implementar medidas de seguranca para comunicacdo BLE, incluindo autenticacdo, criptografia e
prevencao contra-ataques de spoofing ou rastreamento nao autorizado.

7.10.5.26. Deverao fornecer APIs ou integracao para aplicacdes de localizagao indoor, autenticacao de proximidade e
andlise de dados de dispositivos BLE.

7.10.5.27. Deverao permitir que os Access Points que suportam BLE funcionem simultaneamente como "pontos de
acesso" Wi-Fi e sensores BLE, sem perda de desempenho em nenhuma das fungoes ou degradacao de performance.

7.10.5.28. Deverao possibilitar bloqueio de trafego lateral entre dispositivos no mesmo SSID.

7.10.5.29. Deverao permitir desativar a divulgacao de SSID e criar célula para visitantes (Guest SSID).
7.10.5.30. Deverao possuir Firmware homologado pelo fabricante, com suporte a atualizacOes remotas.
7.10.5.31. Deverao suportar o protocolo SNMPv2c com MIBs para integracdo com solucdes de monitoramento.

7.10.5.32. Em caso de falha de comunicacao com a confroladora, 0 Access Point devera manter conectividade funcional



com usuadrios autenticados, incluindo fun¢ées como roteamento, QoS e autenticacao local.

7.10.5.33. A comprovacao dos requisitos poderd ser realizada por meio de documentagdo técnica do fabricante,
datasheets, manuais ou certificados oficiais, inclusive se as funcionalidades estiverem na controladora ou gerenciador
central, desde que acessiveis pelo Access Point.

7.10.5.34. As funcionalidades descritas, sejam elas integrais ou parciais, poderao ser implementadas por qualquer
componente da solucdao (Access Points, controladora, solugao de gerenciamento, monitoramento ou controle de acesso)
ou pela combinacao entre eles, desde que atendam aos requisitos especificados nesta contratacao.

7.10.6. REQUISITOS ESPECIFICOS DOS ACCESS POINTS TIPO 1 (Moderado - Areas Comuns)

7.10.6.1. Deverao possuir antenas internas omnidirecionais compativeis com as frequéncias 2.4GHz, 5GHz, conforme
o padrdo IEEE 802.11ax, com poténcia minima de transmissao de 23 dBm nas frequéncias acima, com beamforming e
ajuste automatico de poténcia.

7.10.6.2. No caso de falhas de comunicacao entre o ponto de acesso e a controladora Wi-Fi, o ponto de acesso, em
conjunto com os demais componentes do sistema, deverd manter todos os usuarios e/ou equipamentos, previamente
autenticados, com conectividades a rede sem fio, mantendo todas as funcionalidades;

7.10.6.3. Deverao ser compativeis com o padrao IEEE 802.11ax e canais com largura de 20, 40, 80, 160 MHz (HE
20/40/80/160 ou HE 20/40/80/80+80).

7.10.6.4. Deverao suportar no minimo: 1000 VLANs (IEEE 802.1q) e 15 SSIDs ou mais.

7.10.6.5. Deverao suportar no minimo 100 dispositivos conectados, simultaneos por Access Point, sem degradacdo da
qualidade.

7.10.6.6. Deverao possuir suporte a tecnologia MU-MIMO 4x4:4 (quatro transmissores, quatro receptores e quatro
fluxos espaciais) no radio de 5 GHz, conforme padrao IEEE 802.11ac Wave 2 ou superior.

7.10.6.7. Deverao possuir suporte a tecnologia MU-MIMO 2x2:2 (dois transmissores, dois receptores e dois fluxos
espaciais) no radio de 2,4 GHz, conforme padrido IEEE 802.11n ou superior.

7.10.6.8. Deverao oferecer taxa de transferéncia agregada minima de 1 Gbps, considerando a soma das capacidades
maximas tedricas nas bandas de 2,4 GHz e 5 GHz.

7.10.6.9. Deverao possuir pelo menos 1 (uma) interface de rede 1000BASE-T Gigabit Ethernet, compativel com IEEE
802.3af/at PoE, com deteccdao automatica de velocidade (auto-sensing), deteccdao automatica de polaridade (auto
MDI/MDX) e conector RJ-45, para conexao a rede local.

7.10.6.10. Deverao suportar operacao simultanea de 2,4 GHz e 5 GHz (dual concurrent).
7.10.6.11. Deverao implementar WPA2 Enterprise, garantindo a seguranca dos usuarios e dispositivos conectados.

7.10.6.12. Deverao possuir balanceamento automatico de carga por SSID, band steering, controle automatico de
poténcia e selegao automatica de canal, para otimizagdo do desempenho em ambientes de alta densidade de usudrios.

7.10.6.13. Deverao permitir VLAN tagging e configuracdo de QoS, para priorizacdo de trafego sensivel, como voz e
video.

7.10.6.14. Deverao possuir Gerenciamento Dindmico de Recursos de Radio (Dynamic Radio Resource Management -
RRM), incluindo ajuste automatico de poténcia de transmissao, selegcdo de canal, largura de canal, balanceamento de
carga, band steering e mitigacdo de interferéncias, garantindo otimizacdo continua da cobertura, capacidade e
desempenho da rede Wi-Fi sem necessidade de intervencao manual.

7.10.6.15. Deverao suportar a geréncia centralizada, atualizacao de firmware remota, monitoramento de desempenho
e integracao com controladoras e solugoes de gerenciamento do mesmo fabricante da solucao de rede Wi-Fi, garantindo
interoperabilidade total.

7.10.7. REQUISITOS ESPECIFICOS DOS ACCESS POINTS TIPO 2 (Robusto - Auditérios ou Alta Densidade)

7.10.7.1. Deverao possuir antenas internas omnidirecionais compativeis com as frequéncias 2.4GHz e 5GHz,
conforme o padrao IEEE 802.11ax, com poténcia minima de transmissdo de 23 dBm nas frequéncias acima, com
beamforming e ajuste automatico de poténcia.

7.10.7.2. No caso de falhas de comunicacao entre o ponto de acesso e a controladora Wi-Fi, o ponto de acesso, em
conjunto com os demais componentes do sistema, devera manter todos os usudrios e/ou equipamentos, previamente
autenticados, com conectividades a rede sem fio, mantendo todas as funcionalidades;

7.10.7.3. Deverao ser compativeis com os padrées IEEE 802.11ac Wave 2 e IEEE 802.11ax, suportando canais com
largura de 20, 40, 80 e 160 MHz, incluindo HE 20/40/80/160 ou HE 20/40/80/80+80, para operacao em bandas de alta
eficiéncia.



7.10.7.4. Deverao suportar no minimo 4000 VLANs (IEEE 802.1q) e 15 SSIDs ou mais.
7.10.7.5. Deverao suportar no minimo 150 dispositivos simultaneos por Access Point, sem degradacao da qualidade.

7.10.7.6. Deverao possuir suporte a MU-MIMO 4x4:4 no radio de 5 GHz, com quatro fluxos espaciais, e MU-MIMO
2x2:2 no radio de 2,4 GHz, com dois fluxos espaciais.

7.10.7.7. Deverao oferecer taxa de transferéncia agregada minima de 2,5 Gbps nas bandas de 2,4 GHz e 5 GHz.

7.10.7.8. Deverao possuir pelo menos 1 (uma) interface 2.5GBASE-T Multigigabit Ethernet, auto-sensing, auto
MDI/MDX, com conector RJ-45, compativel com PoE+ (IEEE 802.3at) ou superior, para conexao a rede local.

7.10.7.9. Deverao suportar operagdo simultanea de 2,4 GHz e 5 GHz (dual concurrent).
7.10.7.10. Deverao implementar WPA2 Enterprise, garantindo a seguranca dos usudrios e dispositivos conectados.

7.10.7.11. Deverao possuir balanceamento automaéatico de carga por SSID, band steering, controle automatico de
poténcia e selegcao automatica de canal, para otimizagao do desempenho em ambientes de alta densidade de usudrios.

7.10.7.12. Deverao permitir VLAN tagging e configuracdo de QoS, para priorizagdo de trafego sensivel, como voz e
video.

7.10.7.13. Deverao possuir Gerenciamento Dindmico de Recursos de Radio (Dynamic Radio Resource Management -
RRM), incluindo ajuste automadatico de poténcia de transmissdo, selecao de canal, largura de canal, balanceamento de
carga entre Access Points, band steering e mitigacao de interferéncias, garantindo otimizagdo continua da cobertura,
capacidade e desempenho da rede Wi-Fi sem necessidade de intervengdo manual.

7.10.7.14. Deverao suportar a geréncia centralizada, atualizacao de firmware remota, monitoramento de desempenho
e integracao com controladoras e solucdes de gerenciamento do mesmo fabricante da solucao de rede Wi-Fi, garantindo
interoperabilidade total.

7.10.8. REQUISITOS DOS INJETORES DE POTENCIA (POWER INJECTOR)

7.10.8.1. Devera ser da mesma marca da solucao de rede Wi-Fi ou ser comprovadamente homologado pelo fabricante
e ainda atender todas as especificagées de garantias e demais exigéncias da solugao de rede Wi-Fi.

7.10.8.2. Deverd permitir, pelo menos, o fornecimento de energia conforme o padrdo IEEE 802.3at ou superior,
provendo a poténcia necessaria para que o Access Point possa ser alimentado sem perder nenhuma funcionalidade.

7.10.8.3. Devera fornecer alimentacgao eficiente para cabos CAT 6 com pelo menos 100m;

7.10.8.4. Deverd possuir 2 (duas) interfaces de dados compativeis com IEEE 802.3bz 100/1000/2500 Multigigabit
Ethernet, com conectores RJ-45 fémea, sendo uma interface de entrada para conexdo com switch ndo PoE e uma
interface de saida para fornecimento simultdneo de dados e energia ao Access Point. A interface de saida devera ser
compativel com o padrido IEEE 802.3bt.

7.10.8.5. Deverad acompanhar cabos e acessodrios para o seu perfeito funcionamento, incluido cabo para conexdo a
rede elétrica no padrao brasileiro (NBR-14136);

7.10.8.6. Devera operar em tensdes nominais entre 110V e 220V, com comutagdo automatica e frequéncia de 60Hz e
protecao contra picos de energia.

7.10.8.7. Deverd ser compativel com os Access Points TIPO 1 e TIPO 2 ou qualquer outro modelo fornecido durante o
periodo de garantia.

7.10.9. REQUISITOS DE LEVANTAMENTO DE CAMPO (SITE SURVEY)

7.10.9.1. A éarea interna total estimada das edificacbes de HUB-UnB, as quais serao objeto da contratacdo é de 50.000
m?2, conforme Anexo I - Mapa preditivo Wi-Fi - HUB-UnB (55421234).

7.10.9.2. Apods a Ordem de servico de implantacado a CONTRATADA, vencedora do item avulso (item 8) devera
elaborar um levantamento de campo pratico (site survey pratico) para definir os locais onde os Access Points serdo de
fato instalados.

7.10.9.3. Os locais e as quantidades indicadas deverao ser validadas pela equipe técnica da CONTRATANTE.

7.10.9.4. A execucao do servigo de site survey pratico devera utilizar, obrigatoriamente, equipamento especializado
em andlise de espectro, especifico para esta finalidade e comprovadamente calibrado, a fim de garantir a precisdo das
medicgbes, a confiabilidade dos dados coletados e a correta identificacdo de interferéncias no ambiente.

7.10.9.5. O levantamento devera ser executado de segunda a sexta-feira, das 08h00 as 18h00.

7.10.9.6. A CONTRATADA devera atender, no minimo, aos requisitos abaixo para a execucao do site survey que
subsidiara a instalagao dos pontos de acesso (Access Points) da solugao de rede Wi-Fi do HUB-UnB:



I- Considerar a cobertura total de todas as areas internas das edificacbes do HUB-UnB, definidas
pela CONTRATANTE, observando sempre a densidade de usudrios por ponto de acesso, a existéncia de
possiveis interferéncias eletromagnéticas e obstaculos fisicos (paredes e metais), a fim de garantir
cobertura continua e desempenho adequado da rede sem degradacdo de sinal.

II - O site survey devera contemplar a avaliacdo das frequencias de 2.4GHz, 5GHz e 6GHz, afim de
garantir a adequacdo aos itens a serem adquiridos no grupo 1.

Il - Elaborar estudo de cobertura e capacidade, utilizando ferramentas e metodologias reconhecidas
no mercado, com o bjetivo de definir os locais ideais de instalacdao dos Access Points e para assegurar
dimensionamento preciso dos Access Points e evitar sub ou superdimensionamento da rede.

IV- Considerar cendrios de alta densidade de usuarios, requisitos de seguranca e melhores praticas
de redes Wi-Fi corporativas, com o objetivo de manter estabilidade, desempenho e conformidade com
padroes atuais de seguranca.

V- Apresentar relatorio técnico completo com mapas de calor, recomendagées de posicionamento
dos Access Points, identificacao de pontos criticos e infraestrutura necesséaria, para permitir validagédo
técnica e correta execugdo da implantagao.

VI -  Utilizar software e equipamentos profissionais para medigdes de espectro, RSSI e interferéncias,
garantindo precisao nas analises e confiabilidade dos dados coletados.

VII - Adotar metodologias compativeis com padrdoes reconhecidos internacionalmente (ex.: IEEE,
Wi-Fi Alliance), para assegurar padronizacao, interoperabilidade e qualidade técnica do levantamento.

VIII - Comprovar que os profissionais possuem certificacgao CWNA (CWNP) ou equivalente, a fim de
garantir qualificacao técnica adequada para execugdo do site survey.

IX- Entregar relatério técnico final, contendo:

a) Mapa de calor com os dados e parametros de qualidade de sinal e a distribuigdo
recomendada dos Access Points, para evidenciar a cobertura proposta;

b) Tabelas informando quantidades de equipamentos por edificacdo, para subsidiar o
dimensionamento e aquisigao;

c) Justificativa técnica para cada posicionamento, para demonstrar critérios objetivos de
instalagao;
d) Recomendacoes de infraestrutura (energia, rede, suportes), para viabilizar a

implantacao fisica adequada;
e) Outras informaco6es consideradas uteis, para complementar a andlise técnica.

X - Participar de, pelo menos, uma reunido técnica com a equipe do HUB-UnB, para apresentacgao,
validacao e alinhamento final das solucoes propostas

7.10.9.7. Os servigos prestados deverdo estar em conformidade com as politicas de seguranca da informacao vigentes
no HUB-UnB, através da Politica de Seguranca da Informacgé&o (PSI) - Versao 2.0.

7.10.9.8. O servigo de site survey sera contratado em item separado e fica vedada a adjudicacdo simultanea ao
mesmo fornecedor da solucdo de rede Wi-Fi, como medida necessaria e proporcional para mitigar potenciais conflitos
de interesse, assegurando a independéncia técnica do levantamento e a fidedignidade dos resultados.

7.10.9.9. A vedacao de adjudicacdo simultanea ao mesmo fornecedor da solucdo de rede Wi-Fi nao restringe a
competicao, pois permite a participacao de empresas especializadas nesse tipo de servigo, conforme evidenciado por
pesquisa de mercado que demonstra a existéncia de prestadores independentes, bem como a vantajosidade do
parcelamento da contratacgao.

7.10.10. REQUISITOS DE PROJETO E DE IMPLEMENTACAO DA SOLUCAO (IN 94/2022 SGD/ME - Art. 16,
inciso 11, alinea b)

7.10.10.1. Deverd ser elaborado um plano de projeto detalhando as agles necessarias, os responsaveis envolvidos, o
cronograma, o plano de implantacdo e a andlise do risco associado as atividades de fornecimento, implantacao da
solugdo, observando as boas praticas de mercado.

7.10.10.2. O plano de projeto devera ser elaborado pela CONTRATADA em até 20 (vinte) dias uteis apds a abertura da
Ordem de Servico e validado e aprovado pela equipe de fiscalizacao do contrato. Sao atividades que serao executadas:

a) Abertura do projeto: realizacdo de reunido inicial (kick-off) com os responsaveis da
CONTRATADA e da CONTRATANTE que atuarao diretamente na gestao do Projeto.

b) Na reunido a CONTRATADA devera apresentar sua equipe de trabalho, bem com o Gerente de
Projetos que sera o ponto focal para tratativa de assuntos relativos a execugdo dos servicos, sendo este
o responsavel por coordenar e orientar todos os técnicos para execucgdo dos servigos, de forma que os
prazos e qualidade estabelecidos sejam respeitados. Cabera ainda ao Gerente de Projetos apresentar na
reunido uma lista de contatos de comunicagao para esclarecimento de duvidas ou apoio de itens



relacionados ao projeto.
c) Apresentacao do escopo do servico: consiste na elaboracao e apresentacao do Escopo do Projeto.

d) Definicao do Cronograma do Projeto: consiste na etapa em que a CONTRATADA devera
apresentar o Cronograma de Execucao Detalhado, que conste atividades, subatividades e marcos, em
cada uma das fases, contemplando ainda todas as acgbdes previstas para o fornecimento da solugao,
datas de entrega da documentacao, datas das reunidoes de ponto de controle, dentre qualquer outro
evento que se julgar relevante e necessario.

e) Apresentacgdo dos participantes do projeto: etapa que ocorrerda em até 7 (Sete) dias consecutivos
apos emissdo da ordem de servigo, onde a CONTRATADA devera agendar reuniao (kick-off) junto aos
responsaveis técnicos da CONTRATANTE, objetivando dar inicio ao acompanhamento da execugao do
Contrato.

7.10.11.  As reunides de controle do projeto deverao ser documentadas e a seu fim registradas em ata com assinatura
dos presentes ou gravadas quando on-line. A data e periodicidade de sua realizagdo serad definida em comum acordo
entre as partes envolvidas no contrato.

7.10.12. Cabera ao Gerente de Projetos a responsabilidade por elaborar e entregar a CONTRATADA os relatorios de
progresso, bem como apresentar todas as situagoes pertinentes a situacdo do projeto (Relatério de Acompanhamento),
constando neste a relacao de atividades executadas periodo, pendéncias e solicitagdes de mudanca no cronograma do
projeto, dentre outros assuntos relativos e pertinentes.

7.10.13.  Os relatérios de progresso e relatorios de acompanhamento deverao ser disponibilizados a CONTRATANTE
em data e periodicidade a ser definida em comum acordo entre as partes. A CONTRATADA deverd realizar reunides de
planejamento e consultoria com a CONTRATANTE a fim de se definir os detalhes técnicos requeridos para as
configuracgoes e realizacdo da implantacao e operacao da solucao contratada.

7.10.14. O Plano de Implantacdo devera conter detalhes das atividades de instalacdo, dos impactos previstos, dos
testes necessarios, das estratégias de continuidade e as informacoes de configuracdo e parametrizagdo da solugéo.

7.10.15. Os requisitos técnicos devem ser coletados através de informagdes do ambiente computacional do
CONTRATANTE, através de reunides e verificacdo de informacgdes in-loco, com o objetivo de documentar e analisar as
informac6es quanto aos componentes de infraestrutura, bem como estabelecer os parametros necessarios a
configuracao e integracao dos produtos.

7.10.16. Devera conter no Plano de Implantacao a identificagdo dos ativos da solucgdo, detalhando e posicionando
todos os ativos que serao utilizados na implementacao, bem como as interacdes com os demais ativos do ambiente
computacional do CONTRATANTE.

7.10.17. Devera conter no Plano de Implantacdo o desenho da arquitetura légica da solucao, com identificacao dos
principais recursos e servigcos para o ambiente computacional do CONTRATANTE, visdao geral da arquitetura da rede,
seus componentes e ativos em fornecimento.

7.10.18. Devera conter no Plano de Implantacdo o desenho da arquitetura fisica da solugao, com detalhes de todas as
conexoes fisicas e interligagdes entre os ativos da solucdo e o ambiente computacional da CONTRANTANTE, com
destaques para informacoes de portas, interconexoes e enderecos de configuracao.

7.10.19. Deverd conter no Plano de Implantacdo o detalhamento das especificagbes necessdrias para a
implementacao dos servigos - instalacao, configuracao e integracao de todos os produtos da solugao.

7.10.20. Deverda conter no Plano de Implantacao todo o processo de homologacdo dos produtos e detalhamento dos
testes que serao executados para validar a solucao implementada.

7.10.21. Devera conter no Plano de Implantacdo o planejamento das estratégias de continuidade para os servigos
providos pela solucao, sendo previsto a elaboracao de documentos com detalhes do contingenciamento dos servicos e
descrevendo os procedimentos necessarios para restabelecimento do ambiente a normalizagdo, em caso de falha ou
indisponibilidade que acarretem interrupcao no uso dos servigos em producao.

7.10.22. A CONTRATADA deverd preencher os documentos de requisicdo de mudanca (RDM), sempre que a
atividade impactar o ambiente de producao.

7.10.23. Ao término do Projeto de Implantagcao o Gerente de Projetos deverd consolidar toda documentacao gerada e
entrega-la em meio eletronico a CONTRATANTE. A referida documentacao estara sujeita a revisdo e aprovacao pelos
membros técnicos da equipe de fiscalizagdo designados pela CONTRATANTE.

7.11. REQUISITOS DE IMPLANTACAO DA SOLUCAO (IN 94/2022 SGD/ME - Art. 16, inciso II, alinea c)
7.11.1. A implantacgao sera iniciada apds a aprovacao do Plano de Implantacao pela CONTRATANTE.

7.11.2. A implementacgao devera ser gerenciada de tal forma que incidentes de indisponibilidade ou interrupgdo dos
servicos presentes no ambiente de producdo sejam minimos e gerenciados, com as devidas tratativas para
restabelecimento em caso de falha, bem como documentado e aprovado pela CONTRATANTE. E de responsabilidade da
CONTRATADA, com supervisao de membro designado pela CONTRATANTE, a instalacao e configuracdo de todos os
produtos adquiridos- no  contrato,. seiam-, estes. - hardwares (exceto-.Access . Peints),  softwgres ou que tenham



relacionamento com o licenciamento da solugao.

7.11.3. A CONTRATANTE serd responsavel pela instalacdo fisica dos Access Points nos locais indicados pelo Site
Survey. No entanto, a CONTRATADA, por sua vez, deverda entregar a solucao totalmente configurada garantindo a
adogao automatizada dos Access Points apds a sua conexdao a rede.

7.11.4. A CONTRATADA deverd prover equipe adequadamente capacitada para a implantacdao das solugbes
adquiridas.

7.11.5. A CONTRATADA devera credenciar junto a CONTRATANTE, os profissionais que terao acesso as instalagées
do HUB-UnB para prestacao de servigos.

7.11.6. Todos os requisitos técnicos devem ser cumpridos prontamente pela CONTRATADA para implantagdo da
solucgao, tais como:

7.11.7. Avaliagdo, levantamento, interligacao da rede elétrica para alimentacdo dos equipamentos, se necessario,
nao € necessario entregar Power Distribution Unit (PDU) para ligacdo da solucdo de rede Wi-Fi, em caso de
equipamentos fisicos.

7.11.8. Realizar a avaliacdo, levantamento, integracdo e adequacgédo das condigdes de rede de dados fisica e l6gica
para interconexao dos equipamentos da solucao Wi-Fi ao ambiente existente na CONTRATANTE.

7.11.9. Realizar atualizacao de firmware, configuracao de rede, configuracao de monitoramento e sincronizacao de
horério, configuracdao de autenticacdo integrada com Active Directory, criacao de SSID, configuragées de
funcionalidades dos dados de ambiente de virtualizagao, quando for o caso, dentre outras agdes que visem adequar o
funcionamento inicial dos equipamentos ao ambiente da CONTRATANTE;

7.11.10. Todo o trabalho referente ao cabeamento deverd ser realizado atendendo as normas técnicas aplicaveis,
incluindo a adequada organizacao e identificacao de cabos, segundo padrao de qualidade ja existente;

7.11.11. Todos os aspectos relacionados a adequacdo das condigOes elétricas e de rede de dados necessarios a
instalacdo dos equipamentos deverao ser levantados durante a vistoria facultativa na fase licitatéria ou vistoria
obrigatoria, apés a assinatura do contrato. Durante esta etapa, as Licitantes deverdo avaliar os detalhes técnicos
necessarios ao cumprimento de suas obrigacgoes;

7.11.12. A adequacao devera englobar o fornecimento de todos os cabos, conectores, guias, leitos aramados,
abracadeiras, velcros e demais componentes necessarios a interligacao de todos os produtos de hardware ofertados, em
caso de equipamentos fisico (appliance);

7.11.13. Todos os cabos e conectores fornecidos deverao ser certificados por 6rgdos competentes e deverao possuir
o comprimento adequado para interligar todos os equipamentos fornecidos;

7.11.14. O fornecimento de toda e qualquer ferramenta, instrumento, material e equipamento de protegdo, bem
como materiais complementares necessarios a instalacdo sdo de inteira responsabilidade da CONTRATADA e néo
deverda gerar 6nus a CONTRATANTE;

7.11.15. A falta de pecas ou equipamentos ndo sera considerada como alegacdo de motivo de forgca maior e nao
eximird a CONTRATADA das penalidades a que estara sujeita pelo ndo cumprimento dos prazos estabelecidos;

7.11.16. A CONTRATADA deverda atuar em qualquer movimentagdo de ativos dentro do datacenter - entre espacos e
racks, dentro do ambiente da CONTRATANTE, e de fora deste, que se fizer necessario.

7.11.17. Na instalacao dos produtos, a CONTRATADA devera fornecer um Relatoério de Instalagdo, com no minimo:
a) relacdo dos pré-requisitos do ambiente operacional para a instalagao dos produtos;

b) confirmacdo de todos os pré-requisitos do ambiente operacional necessarios ao perfeito
funcionamento de cada produto, nos locais onde devera estar instalado;

c) confirmacao da presenca e funcionamento adequado de cada um dos produtos;

d) a identificacdo de cada produto (marca, modelo, versdo, nimero de licenga e outras informacoes
pertinentes);

e) informacées de contato dos técnicos da CONTRATADA que instalaram os produtos;

7.11.18. A CONTRATADA devera realizar em conjunto com a CONTRATANTE os testes necessarios para validacao do
perfeito funcionamento da solugao;

7.11.19. O ambiente composto pela interconexdo dos novos equipamentos aos existentes, sera testado e validado
pela CONTRATADA em conjunto com o HUB-UnB;

7.11.20. A CONTRATADA devera manter o local de execugdo dos servigos em perfeitas condigdes de limpeza e uso;

7.11.21. A empresa CONTRATADA ao final do processo de instalacdo, deverda fornecer documentagdao em meio
eletronico, contendo descritivo atualizados (as-built) e completo do processo de instalagao da solugao, e ainda os
detalhes sobre a comunicagdao dos equipamentos, onde devera ser demonstrada as velocidades e qualidade da
transmissao de dados, conforme plano de testes, para fins de comprovacao da conclusao da implantacao.



7.11.22. Apo6s a conclusdao da implantacdo da solugao (entrega, instalacdao e configuragao), a CONTRATADA
disponibilizard ao HUB-UnB a documentacdo final do projeto, completa e atualizada (as-built), de modo a sinalizar a
conclusdo da etapa de implantagdo e solicitard a validacao para fins de recebimento definitivo.

7.11.23. O HUB-UnB avaliara todos os aspectos relacionados ao fornecimento e implantacdo da solugao e, caso todos
os requisitos tenham sido atendidos, emitird o Termo de Recebimento Definitivo (MODELO DO TERMO DE
RECEBIMENTO DEFINITIVO - ENCARTE VI).

7.12. REQUISITOS DE GARANTIA (IN 94/2022 SGD/ME - Art. 16, inciso II, alinea d)

7.12.1. A CONTRATADA devera fornecer garantia de 60 meses, a contar da data de assinatura do Termo de
Recebimento Definitivo, para TODOS os itens (hardware, software, acessorios etc.) que compoem a solugdo de rede Wi-
Fi ofertada.

7.12.2. A exigéncia de garantia minima de 60 (sessenta) meses fundamenta-se no principio da economicidade e no
dever de planejamento da contratacao, conforme reiterado entendimento do Tribunal de Contas da Unido (TCU), que
orienta a Administracao a considerar o custo total de propriedade (TCO) e o ciclo de vida das solugoes de TIC.

7.12.3. Considerando que a vida ttil estimada da solucdo é de, no minimo, 60 meses, a exigéncia de garantia
integral durante esse periodo visa assegurar a continuidade operacional, mitigar riscos de indisponibilidade e evitar
custos adicionais com contratagoes futuras de suporte e manutengao.

7.12.4. Ademais, a medida nao configura restricao indevida a competitividade, uma vez que se trata de pratica
disponivel no mercado para solucbes equivalentes, sendo tecnicamente justificada pela criticidade da solugédo e pela
necessidade de previsibilidade orcamentaria.

7.12.5. A CONTRATADA deverd descrever, em sua proposta, os termos da garantia técnica oferecida pelo
fabricante da solucao, incluindo o Part Number ou equivalente da garantia ofertada.

7.12.6. A CONTRATANTE devera ter acesso direto ao centro de assisténcia técnica do fabricante para abertura de
chamados, bem como para acompanhar e gerenciar os casos quando necessario. Esse acesso devera ser provido 8 (0ito)
horas por dia, 5 (cinco) dias por semana, em horario comercial.

7.12.7. A garantia devera cobrir, sem 6nus adicionais, substituicdo de pecas defeituosas, correcdes e novas versoes
disponiveis para todos os softwares, firmwares, atualizacées de bug, patches de seguranca e afins dos componentes das
solugoes.

7.12.8. A aquisicdo e a instalagdo dos Access Points poderda ser gradativa de acordo com a necessidade da
CONTRATANTE. No entanto, a garantia dos equipamentos deverd obedecer as mesmas condi¢oes estabelecidas para a
solugao de rede Wi-Fi, sendo de 60 (sessenta) meses a contar da data do recebimento definitivo de cada lote de Access
Points.

7.12.9. A CONTRATANTE deverd ter acesso direto a base de dados de conhecimento do fabricante que contenham
especificagées técnicas, informacdes, assisténcia e orientagcdo para instalacdo, desinstalagdo, configuracdo e
atualizacdo de firmware e software, aplicacdo de corregdes (patches), diagndsticos, avaliacées e resolucao de
problemas e demais atividades relacionadas a correta operacdo e funcionamento dos equipamentos.

7.12.10. Em caso de substituicdo de equipamentos ou componentes, estes passardo a propriedade da
CONTRATANTE, devendo o mesmo ser incluido no contrato de garantia vigente em substituicao ao equipamento
danificado.

7.12.11.  Os reparos fisicos decorrentes do exercicio da garantia devem ser executados onde se encontram os
equipamentos (modalidade on-site).

7.12.12. Deverd ser assegurado que a substituicdo de equipamento, peca ou componente defeituoso, em qualquer
caso, seja feita por item equivalente, ou que possua caracteristicas iguais ou superiores a estas, desde que homologadas
pelo fabricante como parte compativel da solugao de rede Wi-Fi.

7.12.13. A substituigcdo de componentes sera considerada consumada, para todos os efeitos, apds aceitagdo formal
pela CONTRATANTE.

7.12.14. A CONTRATADA ficara responséavel pelo devido recolhimento no momento da substituicao, bem como dos
residuos dos processos de manutencgdo e limpeza dos equipamentos, que deverdo ser tratados de forma ambientalmente
adequada, respeitando a legislacao ambiental vigente.

7.12.15. O HUB-UnB reserva-se ao direito de conectar equipamentos de outros fabricantes aos equipamentos
fornecidos, sem que isso implique na perda da garantia do fabricante. Desde que tal fato ndao implique danos materiais
aos equipamentos, isso nao deve constituir motivo para a CONTRATADA se desobrigar dos servicos de suporte técnico
em garantia.

7.12.16. Durante o periodo da garantia, a CONTRATADA deverd prestar os servicos de SUPORTE TECNICO em
garantia, sem custo adicional.

7.12.17. O suporte técnico em garantia deverda ser prestado sem prejuizo de qualquer politica de garantia adicional
oferecida pelo fabricante.



7.12.18. O suporte técnico em garantia deverd ser prestado de forma remota ou presencial, na modalidade on-site,
nas dependéncias da CONTRATANTE, na modalidade 8/5, a partir da comunicacao do problema, via servigo gratuito
telefonico ou sistema web indicado pela CONTRATADA ou via notificacdo automaética emitida pela solugdo. Na
indisponibilidade do canal de atendimento estabelecido, o HUB-UnB encaminhara e-mail a CONTRATADA solicitando a
abertura do chamado, de forma que a contagem de prazo de atendimento se iniciard a partir da data de
encaminhamento do e-mail.

7.12.19. Caberda a CONTRATADA a responsabilidade pelo deslocamento, alimentacao e estadia do seu técnico ao/no
local da instalacao do equipamento, bem como pela retirada e entrega de pecas de reposicao e demais componentes
necessarios, com todas as despesas de transporte, frete e seguro correspondentes.

7.12.20. A CONTRATADA devera disponibilizar meios para que a equipe técnica do HUB-UnB possa acompanhar os
atendimentos do suporte técnico em garantia, on-line, em portal web com acesso controlado por senha.

7.12.21. Os chamados de suporte técnico em garantia junto a CONTRATADA deverao ser atendidos por profissionais
da CONTRATADA, em portugués e serao usados para solicitacoes de informacodes, reportar incidentes ou esclarecer
davidas quanto a utilizacao da solugao ofertada.

7.12.22. Se necessario, a CONTRATADA devera assistir remotamente na instalagdo e uso dos softwares ofertados,
fornecendo orientagdes para diagndstico de problemas e ajuda na interpretacao de logs e debugs, assim como apoiar no
envio de informacoOes relevantes ao fabricante para tratativas de eventuais problemas.

7.12.23. Em caso de indisponibilidade total da solugdo de rede Wi-Fi, a CONTRATADA devera disponibilizar solugao
de contorno, em carater temporario, fornecendo componente/equipamento equivalente para substituicdo do item
danificado, estando a CONTRATADA responsavel por toda logistica, instalacao e configuracdo dos equipamentos, assim
como pela retirada dos antigos, sem qualquer 6nus adicional ao HUB-UnB.

7.12.24. A CONTRATADA deverd garantir que os servicos objeto do Termo de Referéncia atenderao ao padrdo de
qualidade implementados no mercado e de critérios da CONTRATANTE.

7.12.25. A realizacdo de mudangas no ambiente de operacgdo devera cumprir requisitos estabelecidos no processo de
gerenciamento de mudancas da CONTRATANTE.

7.12.26. A CONTRATANTE poderd solicitar a CONTRATADA, a cada 6 (seis) meses uma visita técnica para realizagao
de manutencao preventiva, destinada a reduzir a probabilidade de falha ou a degradacado do funcionamento da solucgao.

7.12.27. Um chamado técnico somente podera ser fechado apods o aceite da CONTRATANTE e o término de
atendimento se dard com a disponibilidade do recurso para uso em perfeitas condigdes de funcionamento.

7.12.28. Ao final do atendimento, o técnico da CONTRATADA devera elaborar um relatério de ocorréncia onde
conste o problema causador do chamado, a solugdo encontrada, as pendéncias, a data e hora do chamado, do inicio e do
fim do atendimento. Esse relatério deve ter a concordancia e assinatura de um técnico da CONTRATANTE.

7.12.29.  Deverd ser observado os NIVEIS MINIMOS DE SERVICO, conforme a tabela 4:
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Tabela 4 - Niveis de Servigo

7.12.30. Caso seja necessario, a CONTRATADA podera aplicar solucdao de Contorno, providenciando em carater
temporario componente/equipamento equivalente para substituicdo do item danificado, estando a CONTRATADA
responsavel por toda logistica, instalagao e configuracao dos equipamentos, assim como pela retirada dos antigos, sem
qualquer 6nus adicional ao HUB-UnB.

7.12.31. O fechamento do chamado poderd se dar, quer pela aplicagdo de corregdao ao produto ou pela aplicagdo de
solugao de contorno que possibilite a operacao do sistema.

7.12.32. A disponibilizagdo de medida corretiva definitiva poderd, a critério da CONTRATADA, vir a ser incorporada
em futuras versoes do software.

7.12.33. A CONTRATADA manterd cadastro das pessoas indicadas pelo HUB-UnB, as quais poderao efetuar abertura
e autorizar fechamento de chamados.

7.12.34. DA RETIRADA DOS EQUIPAMENTOS EM CASO DE ACIONAMENTO DE GARANTIA OU TROCA DE PECAS:

7.12.35. A retirada de equipamentos pela CONTRATADA devera ocorrer em até 5 dias Uteis a contar da solicitacao,
devendo o ato da retirada ser previamente comunicado ao HUB-UnB, com no minimo 2 (dois) dias uteis de antecedéncia
a retirada.

7.12.36. A responsabilidade do servigo de remocao, logistica e embalagem dos equipamentos para transporte é da
CONTRATADA.

7.13. REQUISITOS DE CAPACITACAO (IN 94/2024 SGD/ME - Art. 16, inciso II, alinea e)

7.13.1. Devera ser realizado de forma presencial ou remota, onde a CONTRATADA arcara com todas as despesas
relativas e necessarias, caso seja presencial.

7.13.2. Devera contemplar todos os aspectos essenciais de funcionamento e operacao, devendo conter a instalacgao,
configuracdo, gerenciamento, melhores praticas e resolucdo de problemas de todos os componentes ofertados,
incluindo hardware e software.

7.13.3. Devera contemplar toda parte de acionamento de suporte técnico e garantia.

7.13.4. Devera ser apresentada e disponibilizada toda documentacgédo e orientagbes para estabelecer procedimentos
de aplicacao de pacotes de correcao, migracao de versoes e demais pacotes disponibilizados pelo fabricante.

7.13.5. A capacitagdo devera ser gravada pela CONTRATADA e disponibilizada para a CONTRATANTE, com o
devido consentimento dos envolvidos. O HUB-UnB poderd utilizar o material, sempre que necessario, para capacitagio
interna dos colaboradores.

7.13.6. O instrutor da capacitacao deve ser profissional certificado pelo fabricante da solugdo e com experiéncia
comprovada na solucao ofertada, de modo a assegurar a correta transferéncia de conhecimento, a aderéncia as
melhores praticas oficiais do fabricante e a correta alicagdo das funcionalidades e configuracdes especificas da
tecnologia implementada.

7.13.7. O contetdo da capacitagdo devera abranger, no minimo, os seguintes topicos:

Instalacao e configuracao dos equipamentos, via sistema de gerenciamento;
Acompanhamento de indices de qualidade e estatisticas de uso;
Diagnoéstico de falhas e procedimentos de resolucao por meio da geréncia;
Alteracoes de configuracoes e sua aplicacao aos dispositivos;

Parametros principais da controladora;

Aplicacao de politicas da controladora a equipamentos em locais remotos;
Atualizacgdo e sincronizacgdo de politicas entre os dispositivos;

Identificacao de indicadores de desempenho;

Execucdo de backup de configuragoes e logs para repositorio externo;
Restauracao de configuracoes a partir dos backups;



e Monitoramento de trafego entre controladora e Access Points, bem como o status e informagdes basicas
dos dispositivos da rede;

e Gerenciamento da solugao de controle de acesso (NAC);
e Gerenciamento de politicas de acesso;
e Gerenciamento de usuarios administrativos e de visitantes;
¢ Configuracao de acesso e permissoes ao equipamento incluindo autenticacao por RADIUS e Microsoft
Active Directory utilizado pelo HUB-UnB.
¢ Integracao com fontes externas de autenticacdao como Gov.BR, Google, Facebook (Meta) e outros;
e Emissao de relatérios de acesso;
Demais topicos relevantes da solucao identificados pela CONTRATADA que sejam pertinentes a
operacao da solucao Wi-Fi.
7.14. REQUISITOS DE EXPERIENCIA PROFISSIONAL (IN 94/2022 SGD/ME - Art. 16, inciso II, alinea f)
7.14.1. A CONTRATADA vencedora do Grupo 1 devera comprovar ser representante oficial da solugao ofertada, por

meio de documento emitido pelo fabricante, de modo a assegurar a procedéncia dos equipamentos, o acesso a suporte
técnico oficial, atualizacbes e garantia.

7.14.2. A CONTRATADA vencedora do item 8 (Item avulso) deverd apresentar a comprovacao de que oS
profissionais responsaveis pela execucao do site survey possuem, no minimo, a certificagao CWNA (Certified Wireless
Network Administrator) ou superior, da Certified Wireless Network Professionals (CWNP) ou equivalente de modo a
assegurar a qualificagdo técnica necessaria para a adequada execucdo do levantamento.

7.15. REQUISITOS DE FORMACAO DA EQUIPE DE PROJETO E IMPLANTACAO (IN 94/2022 SGD/ME -
Art. 16, inciso II, alinea g)

7.15.1. Deverd ser apresentado um Preposto, nos termos do Art. 208, do Regulamento de Compras e Contratos da
HU Brasil, aceito pela Administracao, para representar a CONTRATADA ao longo da execugao contrato.

7.15.2. Devera ser apresentado um Gerente de Projetos, que sera o ponto focal para tratativas de assuntos relativos
a execucgdo dos servigos, sendo este o responsavel por coordenar e orientar todos os técnicos para execucao dos
servicos, de forma que os prazos e qualidade estabelecidos sejam respeitados.

7.15.3. Caberd ainda ao Gerente de Projetos apresentar na reunido uma lista de contatos de comunicagdo para
esclarecimento de dividas ou apoio de itens relacionados ao projeto.

7.15.4. A instalacdo e configuracdao devem ser realizadas por técnicos certificados, com capacidade técnica
comprovada para a execugao do servigo, mediante apresentacao de certificagdo emitida pelo fabricante do equipamento
ou por empresa de treinamento por ele reconhecida, de modo a assegurar a correta implementacao da solucao, a
aderéncia as melhores praticas e a preservacdo das condicbes de garantia e suporte do fabricante. Tal exigéncia se
mostra necessaria e proporcional para mitigar riscos de falhas de implantagéo e retrabalho.

7.15.5. O suporte técnico em garantia deve ser realizado por profissionais devidamente habilitados, treinados e
qualificados na solucgao ofertada.

7.16. REQUISITOS DE METODOLOGIA DE TRABALHO (IN 94/2022 SGD/ME - Art. 16, inciso II, alinea
h)

7.16.1. Deverao ser adotas as boas praticas e técnicas de gerenciamento de projeto.

7.16.2. Os servigos de suporte técnico em garantia deverao seguir as melhores praticas preconizadas pelo ITIL.
7.17. REQUISITOS DE SEGURANCA E PRIVACIDADE DE TECNOLOGIA (IN 94/2022 SGD/ME - Art. 16,

inciso II, alinea i)

7.17.1. A solucdo de rede Wi-Fi a ser adquirida pelo Hospital Universitario de Brasilia (HUB-UnB) deve atender aos
requisitos de segurancga da informacdo estabelecidos na Politica de Seguranca da Informacdo da Rede HU Brasil, que
visa assegurar a confidencialidade, integridade e disponibilidade dos dados institucionais e de seus usudrios. E
fundamental que a rede Wi-Fi seja projetada e configurada para mitigar riscos e ameagas cibernéticas, protegendo
informacdes sensiveis e garantindo um ambiente seguro para a execucgao das atividades assistenciais, administrativas,
de ensino e pesquisa.

7.17.2. A solugao de rede Wi-Fi deve contemplar mecanismos robustos de autenticagdo e controle de acesso,
criptografia de dados e monitoramento continuo, em alinhamento com as diretrizes da HU Brasilpara a protecdo do
patriménio informacional e a conformidade com as legislacdes aplicaveis.

7.17.3. Devera possuir mecanismos de seguranca que garantam a disponibilidade, integridade, confidencialidade e
autenticidade dos dados.

7.17.4. Deverd possuir solugido.de geréncia-gue permita gerenciar diferentes perfis de acesso; com autenticacdo por



usudrio e senha.
7.17.5. Devera gerar registros de logs das agdes de administragdo e eventos relevantes da solucao de rede Wi-Fi.

7.17.6. Devera possuir recursos que permitam o monitoramento automatico de eventos relevantes da solucdo de
gerenciamento e dos Access Points.

7.17.7. Deverd ainda prevé os recursos apresentados abaixo:

e Autenticacao Segura: A rede Wi-Fi deve utilizar mecanismos de autenticagdo robustos, integrando-se
com o Active Directory para autenticacdo de usuarios.

e Controle de Acesso Granular: Deve ser possivel configurar politicas de acesso segmentadas,
garantindo que cada perfil de usuério (administrativo, assistencial, docente, discente, visitantes, etc.)
tenha acesso apenas aos recursos necessarios para suas atividades. Implementar segmentacao de rede
(VLANSs) para isolar trafegos de diferentes areas e dispositivos.

e Criptografia de Dados: Todo o trafego da rede Wi-Fi deve ser criptografado usando padroes de
seguranca fortes (AES-256) para proteger a integridade e confidencialidade das informacdes
transmitidas, incluindo comunicagoes de dados sensiveis, como prontuérios eletronicos e informacoes
administrativas.

¢ Gerenciamento e Monitoramento Continuo: A solucdo deve incluir funcionalidades de
gerenciamento centralizado para monitoramento em tempo real do uso da rede, comportamento
anomalo e possiveis tentativas de acesso nao autorizado. Implementar alertas automaticos para
deteccao e resposta a incidentes de seguranca.

¢ Seguranca em Redes de Visitantes: As redes destinadas a visitantes e dispositivos ndo gerenciados
devem ser separadas da rede corporativa e assistencial, com politicas de acesso restritivas que limitem
a conectividade a servigos publicos, como internet, sem acesso aos sistemas internos do HUB-UnB.

e Atualizacoes e Patches de Seguranca: Todos os equipamentos da rede Wi-Fi devem ser mantidos
com firmware e patches de seguranca atualizados, conforme as recomendacoes do fabricante, para
evitar vulnerabilidades conhecidas.

¢ Registros de Atividade (Logs): A solucao deve registrar logs detalhados de acesso, atividade e
tentativas de violagdo, permitindo auditorias regulares e investigacao em caso de incidentes de
seguranca. Os registros devem ser armazenados de forma segura e com retencdao adequada para
conformidade com normas e politicas internas.

e Segmentacao e Isolamento de Dispositivos IoT: Dispositivos IoT conectados a rede Wi-Fi devem ser
isolados em segmentos de rede dedicados, com politicas de seguranca especificas para limitar seu
acesso e minimizar o impacto em caso de comprometimento.

¢ Conformidade com Normas e Regulamentos: A solucao deve estar em conformidade com as normas
e regulamentos de seguranca da informacao aplicaveis, incluindo a LGPD (Lei Geral de Protecdo de
Dados), e as diretrizes de seguranca da HU Brasil, garantindo a protecao dos dados pessoais e sensiveis
dos usudrios do HUB-UnB.

8. DA SUBCONTRATACAO

8.1. Nao serd admitida a subcontratacdo integral do objeto contratual. A subcontratacdo parcial poderd ser
autorizada, em carater excepcional, desde que haja justificativa técnica que demonstre a inviabilidade técnico-
econdémica da execugao integral pela CONTRATADA, mediante autorizacdao formal e expressa da CONTRATANTE, sem
que a atuagdo da CONTRATADA se limite a mera intermediagdo ou administragdo do contrato.

8.2. E vedada a subcontratacdo de atividades que envolvam tratamento de dados pessoais sem prévia
autorizacao formal e por escrito da CONTRATANTE. Na hipdtese de autorizacdao de subcontratacao parcial, a
CONTRATADA permanecera integralmente responsavel perante a CONTRATANTE pelo cumprimento de todas as
obrigacdes contratuais e legais aplicaveis, inclusive aquelas relacionadas a protecdo de dados pessoais, respondendo
solidariamente pelos atos praticados pela subcontratada.

9. APLICABILIDADE DA LEI COMPLEMENTAR 123/2006

9.1. Nao foi fixada cotas reservadas para ME/EPP, considerando que para o atendimento do objeto deste
processo licitatério ndo foi identificado o minimo de 3 (trés) fornecedores competitivos enquadrados como
microempresas ou empresas de pequeno porte sediadas local ou regionalmente e capazes de cumprir as exigéncias
estabelecidas no instrumento convocatodrio, em respeito ao disposto no art. 49, inciso II, da Lei Complementar n? 123 de
2006, sendo necessario que se abra para ampla concorréncia para que seja alcangado maior nimero de participantes.

10. OBRIGACOES DA CONTRATANTE (IN 94/2022 SGD/ME - ART. 17, INCISO 1)
10.1. Os critérios referentes ao modelo de gestdo do contrato estdo definidos no instrumento contratual.
11. OBRIGACOES DA CONTRATADA (IN 94/2022 SGD/ME - ART. 17, INCISO II )

11.1. Os critéries referentes aec modelo de gestdc do-contrato estdo-definides ne instrumento, contratual.



12. DO MODELO DE EXECUCAO (IN 94/2022 SGD/ME - ART. 18)

12.1. DOS PRAZOS, HORARIOS DE FORNECIMENTO DE BENS, PRESTACAO DOS SERVICOS E LOCAIS
DE ENTREGA (IN 94/2022 SGD/ME - Art. 18, inciso I, alinea a)

12.1.1. Apos a abertura da Ordem de Servigo, os bens que compodem a solugao devem ser entregues em até 60
(sessenta) dias corridos.

12.1.2. Os equipamentos deverao ser entregues nas dependéncias do HUB-UnB, no horario compreendido entre
08h e 12h e entre 14h e 18h (horario de Brasilia), de segunda a sexta-feira (dias tteis), no endereco:

HUB-UnB - Hospital Universitario de Brasilia
Endereco: Setor de Grandes Areas Norte, n2 605
Asa Norte, Brasilia - Distrito Federal

CEP: 70840-901

Telefone: (61) 2028-5346

12.1.3. De comum acordo, poderao ser combinados diferente horarios e local de entrega.

12.1.4. A entrega dos equipamentos pela transportadora devera ser previamente comunicada ao HUB-UnB com no
minimo 2 (dois) dias uteis de antecedéncia.

12.1.5. Os horarios de execucdo dos servicos de instalagdao e configuracao, deverdo ser previstos no Plano de
Projeto.

12.1.6. Apés a entrega de todos os itens que compoem a solucdo de rede Wi-Fi, sera emitido em até 5 dias tteis o

Termo de Recebimento Provisério (MODELO DO TERMO DE RECEBIMENTO PROVISORIO - ENCARTE V).

12.2. DA DOCUMENTACAO MINIMA EXIGIDA (IN 94/2022 SGD/ME - Art. 18, inciso I, alinea b)

12.2.1. Devera a CONTRATADA apresentar os relatdrios de execucgdo de servigo.

12.2.2. Devera a CONTRATADA apresentar toda documentacao referente ao fornecimento dos bens que compéem a
solucgao.

12.3. DOS PAPEIS E RESPONSABILIDADES (IN 94/2022 SGD/ME - Art. 18, inciso I, alinea c)

12.3.1. Os critérios referentes ao modelo de gestdo do contrato estdo definidos no instrumento contratual.

12.4. DA QUANTIFICACAO OU ESTIMATIVA PREVIA DO VOLUME DE SERVICOS DEMANDADOS,
QUANTIDADE DE BENS A SEREM FORNECIDOS (IN 94/2022 SGD/ME - Art. 18, inciso II)

12.4.1. Deverao ser fornecidos os bens definidos neste termo de referéncia, conforme quantidades estabelecidas.
12.5. DA DEFINICAO DE MECANISMOS FORMAIS DE COMUNICACAO A SEREM UTILIZADOS PARA

TROCA DE INFORMACOES ENTRE A CONTRATADA E O HUB-UNB (IN 94/2022 SGD/ME - Art. 18, inciso III)

12.5.1. A solicitacao de bens e servigos sera por meio de emissdo de Ordem de Servigo e Fornecimento de Bens
(MODELO DA ORDEM DE SERVICO - ENCARTE II) .

12.5.2. Documentos formais deverao ser assinados, preferencialmente, pelo sistema SEI da HU Brasil.
12.5.3. Deverao ser utilizados e-mails corporativos para envio de mensagens e documentos digitais.
12.5.4. Videoconferéncias, serao realizadas através de ferramenta institucional do HUB-UnB, preferencialmente o

Microsoft Teams.

12.5.5. Os mecanismos de comunicagao para fins de acionamento de garantia e suporte técnico deverao seguir as
definicoes estabelecidas neste Termo de Referéncia.

12.6. DA FORMA DE PAGAMENTO (IN 94/2022 SGD/ME - Art. 18, inciso IV)

12.6.1. Os pagamentos serao realizados, por meio de Ordem Bancdaria, de acordo com cada item, observando as
seguintes condicoes:

a) Para os itens 1, 2, 6, 7 (Grupo 1) e 8 (avulso), cujo fornecimento se caracterize como entrega
Unica e integral, o pagamento sera realizado apds o recebimento definitivo do objeto, atestado pela
CONTRATANTE;

b) Para os itens 3, 4 e 5 (Grupo 1), cujo fornecimento e quantidades estao sujeitos as necessidades
do HUB-UnB, o pagamento serd realizado de forma parcelada, em conformidade com as quantidades
efetivamente entregues e recebidas definitivamente, mediante atesto pela CONTRATANTE;

‘ GRUPO ! ITEM | DESCRICAO FORMA DE PAGAMENTO



Parcela tnica apds o Termo
1 Solucao de Controladora WI-FI de Recebimento Definitivo do
item
9 Solucdo de Geréncia, Monitoramento e df(;agéil:b?;fstg%’esﬁon;l;?‘gngo
Controle de Acesso (NAC) item
Conforme as quantidades
3 Ponto de Acesso (Access Point) indoor solicitadas pela
802.11ax - TIPO 1 CONTRATANTE, por meio da
Ordem de Servigo
Conforme as quantidades
1 4 Ponto de Acesso (Access Point) indoor solicitadas pela
802.11ax - TIPO 2 CONTRATANTE, por meio da
Ordem de Servico
Conforme as quantidades
. A . solicitadas pela
5 Injetor de Poténcia (Power Injector) CONTRATANTE, por meio da
Ordem de Servico
Parcela Unica apoés o Termo
6 Instalacao e configuracao da solucao de Recebimento Definitivo do
item
Parcela Unica apoés o Termo
7 Treinamento e capacitacao da solugao de Recebimento Definitivo do
item
Item . Parcela Qnica apods 0 Tgrmo
8 Site Survey de Recebimento Definitivo do
Avulso i
item
Tabela 5 - Formas de Pagamento
12.7. DOS TERMOS DE COMPROMISSO E MANUTENCAO DO SIGILO
12.7.1. Devera ser consentido e assinado pelo representante da CONTRATADA, o Termo de Compromisso e

Confidencialidade (MODELO DO TERMO DE COMPROMISSO - ENCARTE III) emitido pela CONTRATANTE.

12.7.2. Devera ser consentido e assinado por todos os colaboradores da CONTRATADA envolvidos no projeto, no
suporte e manutencdo, o Termo de Ciéncia (MODELO DO TERMO DE CIENCIA - ENCARTE IV) emitido pela
CONTRATANTE.

12.8. DAS ETAPAS PREVISTAS

12.8.1. Apods a nomeacgdo da equipe de Gestao/Fiscalizacao do contrato, a equipe do HUB-UnB deverd proceder-se
com as atividades de inicio do contrato:

I- Elaboracao do Plano de Insercao da CONTRATADA, pelo Gestor do Contrato e pelos Fiscais
Técnico, Administrativo e Requisitante do Contrato, contemplando, no minimo:

a) o repasse a CONTRATADA de conhecimentos necessarios a execugdo dos servicos ou ao
fornecimento de bens;

b) a disponibilizagao de infraestrutura a CONTRATADA, quando couber.

IT - Elaboracao do Plano de Fiscalizacao da CONTRATADA, pelo Gestor do Contrato e pelos Fiscais
Técnico, Administrativo e Requisitante do Contrato, contemplando, no minimo:

a) o refinamento dos procedimentos de teste e inspecdao detalhados no Modelo de Gestao do
contrato, para fins de elaboracao dos Termos de Recebimento Provisdrio e Definitivo;

b) configuracao e/ou criacao de ferramentas, computacionais ou nao, para implantacdo e
acompanhamento dos indicadores; e

c) refinamento ou elaboracdo de Listas de Verificacdo e de roteiros de testes com base nos
recursos disponiveis para aplica-los.

IIT - Criacao de processo administrativo especifico, pela equipe de Gestao/Fiscalizacdo do contrato,
para registro histérico do contrato.

12.8.2. Apos a assinatura do contrato, deverdo ser observadas as etapas abaixo:

# ETAPA RESPONSAVEL PRAZO ATIVIDADES
1 - REUNIAO INICIAL

1. Realizagao de reunido inicial
convocada pelo Gestor do
Contrato para o repasse a




Gestor do Contrato
Fiscal Técnico

Fiscal Requisitante

Apo6s a assinatura

CONTRATADA de
conhecimentos necessarios a
execucao dos servigos ou ao
fornecimento de bens, cuja
pauta observard, pelo menos:

a) presenca do representante legal da

1.1 Reuniao Inicial do contrato. CONTRATADA, que apresentara o
Fiscal preposto da mesma;
Admin .
dministrativo b) entrega, por parte da
CONTRATADA CONTRATADA, do Termo de o
Compromisso e do Termo de Ciéncia;
e
c) esclarecimentos relativos a
questoes operacionais,
administrativas e de gestao do
contrato.
2 - PROJETO, IMPLANTACAO E TREINAMENTO
2.1 Emitir a O}" dem de Gestor Contrato Apog areuntao 1. Emitir a Ordem de Servicgo - OS.
Servico inicial.

1. CONTRATADA devera realizar
visita(s) técnica(s) para
averiguar condicoes de
instalagao para os equipamentos
em cada local onde estes serao
instalados, devendo:

o verificar a infraestrutura
fisica e 16gica das

. i . dependéncias do HUB-UnB
Apresentar o Ateﬁfgisfwantgs) glas e demais pré-requisitos
2.2 b . CONTRATADA utels, ap necessarios a instalagao dos
Plano de Projeto emissdo da Ordem ; ]
de Servico equlpamentos, o

o alinhar as condicoes de
entrega e armazenamento
dos equipamentos na
unidade;

o definir a estratégia de
instalagoes dos
equipamentos.

2. Emitir o Plano de Projeto para
validacao do HUB-UnB.

Gestor Contrat . . .
estor Lontrato Ate 5 (cinco) dias
2.3 Validar o_Plano de Fiscal Técnico utels apos a 1. Validacao do Plano de Projeto.
Projeto emissao do Plano
Fiscal Requisitante de Projeto
Em até 60
Realizar a entrega (sessenta) dias 1. Entregar os equipamentos no
2.4 1zar g CONTRATADA | corridos a partirda | g quipa
dos equipamentos local e prazo definido.
abertura da Ordem
de Servico.
1. Validar os quantitativos de
. o Até 5 (cinco) dias equipamentos entregues,
Sinalizacao de Stei . £ ta 6 Not
2.5 | recebimento dos Fiscal Técnico uteis apos o conlorme proposta e Nota
equipamentos recebimento da Fiscal;
Entrega. 2. Emitir o Termo de Recebimento
Provisorio - TRP.
Realizar a 1. Realizar os servigos de
instalacio e Até 30 (trinta) dias instalacdo, configuracao e testes

2.6 ¢ CONTRATADA corridos apds a dos equipamentos.

configuracao dos
equipamentos

emissao do TRP

2. Emitir a documentacao final e
completa do projeto




Iniciado em até 5
(cinco) dias uteis Realizar o repasse de
Realizar o repasse apos conclusdo da conhecimento sobre toda
2.7 | de conhecimento CONTRATADA implantacao. solucao implantada.
da Solugao Essa etapa pode Emitir certificado de
ser remarcada a participagao.
critério do HUB-
UnB, sem prejuizo
as demais etapas.
Emitir e disponibilizar a
Sinalizacio de Até 5 (cinco) dias documentacdo final do projeto,
conclus%o da Gteis apos completa e atualizada, de modo
2.8 | . ~ CONTRATADA conclusao da a sinalizar a conclusao da etapa
implantacao da impl 20 bl de impl ~
solucio imp antagao~p ena e imp antat;ap y '
da solugao. Solicitar a validacao para fins de
recebimento definitivo.
N Fiscal Técnico E.m a/te .10 (d,e z) Emitir o Termo de Recebimento
Emissao do Termo dias uteis apods o -
. . .. . Definitivo.
2.9 | de Recebimento | Fiscal Requisitante recebimento . .
. s P . Emite autorizacao para
Definitivo relatorio de final Faturamento
Gestor do Contrato do projeto. ’
3 - DO FATURAMENTO
Emissao da Nota Fiscal de
faturamento contendo o
detalhamento dos servigos
executados, numero de série dos
Emissédo das Notas . o equipamentos, quantidades e
oo A NN o
3.1 Fiscais para CONTRATADA DOs a autorizacao valores unitarios e os materiais e
de Faturamento. . .
Faturamento servicos empregados, atraves de
ordem bancdria, para crédito em
banco, agéncia e conta corrente
indicados pela CONTRATADA.
Elabora despacho de pagamento
para o Fiscal Administrativo;
Realiza a andlise de certidbes e
conformidades, elabora
. _ despacho para Area Financeira;
Fiscal Tecnico Até 30 (trinta) dias Realiza o Pagamento.
. . uteis apods o o No caso do atraso de
3.2 Realizar Fiscal recebimento da agamento por conta da
’ Pagamento Administrativo . bagam p
Nota Fiscal de administracao, sugere-se
Gestor do Contrato Faturamento. em caso de cobranga das
multas e juros previstas em
lei por este atraso, que esta
se dé por meio de cobrancga
separada do faturamento
ordinario.

Tabela 6 - Principais etapas da execuc¢do contratual.

12.9. DOS CRITERIOS DE ACEITACAO DOS SERVICOS E BENS FORNECIDOS (IN 94/2022 SGD/ME -
Art. 19, inciso I)

12.9.1. APOS A IMPLANTACAO DA SOLUCAO:
I- Sera realizada a aferigdo da capacidade e cobertura, utilizando a informacdo obtida pelo sistema
de gerenciamento e monitoramento da solugao Wi-Fi, devendo ficar evidenciado a cobertura da rede
Wi-Fi nas &reas implantadas e as funcionalidades de controle de acesso estdo de acordo com as
especificacoes deste Termo de Referéncia.

12.9.2. APOS A REALIZACAO DO TREINAMENTO:

I- O HUB-UnB podera acompanhar e avaliar a capacitacdo, com pesquisa de satisfacdo e, caso a
mesma nao atinja pontuacao superior a 80% (oitenta por cento), esta deverd ser reestruturada e
aplicada novamente, sem nenhum custo adicional para o HUB-UnB.



12.10. DOS PROCEDIMENTOS DE TESTE E INSPECAO (IN 94/2022 SGD/ME - Art. 19, inciso II)

12.10.1. O procedimento de comprovacdo do atendimento aos requisitos técnicos da solucdao de rede Wi-Fi, serd
realizado através da andlise de documentos comprobatorios (datasheets e ou manuais), emitidos pelo fabricante do
equipamento, disponibilizado pela proponente.

12.11. DA FIXACAO DOS VALORES E PROCEDIMENTOS PARA RETENCAO OU GLOSA NO PAGAMENTO
(IN 94/2022 SGD/ME - Art. 19, inciso III)

12.11.1. Caso a CONTRATADA né&o atinja os valores minimos aceitaveis fixados neste Termo de Referéncia, ndo
venha a produzir os resultados esperados, deixe de executar as atividades contratadas, deixe de utilizar os materiais e
recursos humanos exigidos para fornecimento da solugdo, ou utilize-os com qualidade ou quantidade inferior a
demandada, estara sujeita a aplicacdo de glosas nos valores estabelecidos para multas e/ou penalidades ou retengao do
pagamento até que as pendéncias sejam sanadas.

13. DA GESTAO E FISCALIZACAO CONTRATUAL (IN 94/2022 SGD/ME - ART. 19)

13.1. Os critérios referentes ao modelo de gestao do contrato estao definidos no instrumento contratual.

14. DAS SANCOES ADMINISTRATIVAS APLICAVEIS (IN 94/2022 SGD/ME - ART. 19, INCISO IV)

14.1. Os critérios referentes a sangoes administrativas estdo definidos no instrumento contratual.

15. DOS PROCEDIMENTOS PARA O PAGAMENTO (IN 94/2022 SGD/ME - ART. 19, INCISO V)

15.1. O pagamento deverd ser precedido da conclusdo dos servigcos e entrega completa dos bens que compdes a
solucgao.

15.2. O pagamento sera efetuado até o 302 (trigésimo) dia 1util, a contar da emissdo da nota fiscal de faturamento,

apos o ateste da conclusao da entrega da solugao e os servigos relacionados.

15.3. A CONTRATADA somente poderd emitir a nota fiscal de faturamento apdés autorizagdo do Fiscal Técnico
com a emissao do Termo de Recebimento Definitivo.

15.4. O valor faturado devera ter descontado os valores oriundos da aplicacdo de eventuais glosas ou sancées,
caso existam.

15.5. Constatando alguma incorregao nas notas fiscais que desaconselhe o seu pagamento, o prazo sera contado a
partir da respectiva regularizacao. O uso da carta de correcdo serd admitido nos casos previstos pelas legislagoes
tributérias.

15.6. A nota fiscal devera ser emitida em favor do HUB-UnB, conforme enderego e CNP] constante no Contrato.

15.7. Devera ser indicado na nota fiscal o nimero deste contrato, o més de referéncia, a quantidade consumida de
cada item da solugdo, a descrigdo do item, o nimero de série do bem quando couber, o valor unitario, o valor total, a
referéncia a(s) Ordem de Servigo(s), o nome do banco, a agéncia e nimero da conta corrente onde sera efetuado o
pagamento.

15.8. Os valores dos tributos incidentes sobre os servicos ora contratados deverao ser destacados na respectiva
nota fiscal, sempre que a legislagao tributdria permitir, sendo certo que, no prego ajustado, ja estarao inclusos os
valores dos referidos tributos.

15.9. O atraso nos pagamentos devidos, motivados por descumprimento de obrigacbes da CONTRATADA,
decorrentes de decisOes relativas a multas ou outras sangdes e seus recursos, nao gera direito a reajustamento,
correcdo ou quaisquer onus adicionais para o HUB-UnB.

15.10. Os pagamentos efetuados a CONTRATADA nao a isentardao de suas obrigacdes e responsabilidades
vinculadas ao fornecimento, especialmente aquelas relacionadas com a qualidade do servigo.

15.11. Os custos de eventuais erros de recolhimentos de impostos sob a responsabilidade do HUB-UnB, em
decorréncia de informagdes incorretas por parte da CONTRATADA, serao cobrados desta, observando os principios
de direito ao contraditério, ampla defesa e a compatibilidade com a legislagao tributaria, a ressarcir a CONTRATANTE,
sujeita as penalidades previstas no contrato.

15.12. A documentacdo de cobranca ndo aceita pelo HUB-UnB sera devolvida a CONTRATADA para a devida
correcao, com as informacgoes que motivaram sua rejeicao pela fiscalizacao.

15.13. A devolugdo da documentacgdo de cobrancga, nao aprovada pelo HUB-UnB, nao servira de motivo para que a
CONTRATADA suspenda a execucao dos servigos.



15.14. O valor referente a multa serd descontado de qualquer fatura ou crédito existente no HUB-UnB em favor da
CONTRATADA. Caso esse valor seja superior ao crédito eventualmente existente, a diferenca serd cobrada em fatura
posterior ou administrativamente ou judicialmente, se necessario.

15.15. No caso de atraso pela Contratante, os valores devidos a contratada serdo atualizados monetariamente
entre o termo final do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicacao do Indice de Custo
da Tecnologia da Informacdo (ICTI) de correcdo monetaria.

16. DO ENCERRAMENTO CONTRATUAL (IN 94/2022 SGD/ME - ART. 35)

16.1. A CONTRATADA devera garantir que a solugdo continue operacional, com todas as funcionalidades
descritas neste Termo de Referéncia, habilitadas, mesmo apdés o encerramento da garantia. Sem obrigacdo de
disponibilizar novas atualizagoes por parte do fabricante;

16.2. A CONTRATADA deverd entregar as versoes finais dos produtos e da documentacao;

16.3. O HUB-UnB devera cancelar todos os perfis de acesso da CONTRATADA em seu ambiente computacional,
providos durante a execucao do contrato;

16.4. O HUB-UnB deverad inativar as caixas postais da CONTRATADA, se aplicavel;

16.5. O HUB-UnB devera realizar o encerramento administrativo do contrato, com a devida baixa de pendéncias

de pagamentos e demais pendéncias em aberto;

16.6. O HUB-UnB deverd emitir o Termo de Encerramento Contratual (MODELO DO TERMO DE
ENCERRAMENTO DO CONTRATO - ENCARTE VII), que devera ser assinado pelo representante legal da
CONTRATADA.

17. ESTIMATIVA DE PRECOS DA CONTRATACAO (IN 94/2022 SGD/ME - ART. 20)

17.1. Em atencdo ao Art. 30 do Regulamento de Compras e Contratos da HU Brasil (Art. 34, caput, da Lei 13.303,
de 2016), a estimativa de precos da contratacao sera sigilosa.

17.2. O detalhamento da pesquisa de pregos encontra-se no processo SEI n? 23522.021199/2025-82, o qual sera
anexado ao presente processo apds a fase externa da licitacao.

17.3. O prazo de vigéncia da ata de registro de precos sera de 12 meses, contado do primeiro dia util subsequente
a data de divulgacao no PNCP, e podera ser prorrogado por
igual periodo, desde que comprovado que o prego é vantajoso (Art.99, caput, do RCC 3.0).

18. DA ADEQUACAO ORCAMENTARIA E O CRONOGRAMA FiSICO-FINANCEIRO (IN 94/2022 SGD/ME
- ART. 21)
18.1. A contratacdo prevista neste Termo de Referéncia sera processada pelo Sistema de Registro de Precgos -

SRP, portanto, a indicacdao da dotacdo orgamentaria ocorrera somente no momento da formalizagdo do contrato, nos
termos do art. 17 do Decreto n2. 11.462/2023.

18.2. Quanto ao cronograma fisico-financeiro dos itens do Grupo 1:
PERCENTUAL
# EVENTO PRAZO PAGO
1 Emitir a Ordem de Servigo Dia D ap0s a assinatura do contrato 0% (zero)
2 Elaborar o plano de projeto Até 30 (trinta) dias corridos apds o evento #1 0% (zero)
3 Reahzar. a entrega dos Até 60 (sessenta) dias corridos apds o evento #1 0% (zero)
equipamentos
4 Emissdo do Termo de Recebimento  Até 7 (sete) dias corridos, apods a conclusdo do 0% (zero)
Provisério (TRP) evento #3 °

Até 30 (trinta) dias corridos, apods a conclusao

5 Realizar a implantacao da solugao dos eventos #2 e #3.

0% (zero)

Realizar treinamento para repasse Iniciado em até 7 (sete) dias corridos, apds a

6 . ~ 0% (zero)
de conhecimento conclusao do evento #5

7 Emissdao do Termo de Recebimento Até 14 (quatorze) dias corridos, apds a 0% (zero)
Definitivo (TRD) conclusdo do evento #5 e #6. °

8 Emissao do Faturamento Apos o evento #7. 0% (zero)

o)
9 Ateste e Realizacdao do Pagamento Até 30 (trinta) dias corridos, apds o evento #8. 100 éégf;;l por

Tabela 9 - etapas do cronograma fisico-financeiro do Grupo 1.

18.3. Quanto ao cronograma fisico-financeiro dos itens do item 8 (Item avulso):

PERCENTUAL



# EVENTO PRAZO PAGO

1 Emitir a Ordem de Servigo Dia D ap0s a assinatura do contrato 0% (zero)

2 Elaborar o site survey Até 30 (trinta) dias corridos apds o evento #1 0% (zero)

3 Realizar a ent'rega dos relatérios do = Até 14 (quatorze) dias corridos apds o evento 0% (zero)

site survey #1

4 Emissao do Tqrrpg de Recebimento Até 7 (sete) dias corridos, apods a concluséo do 0% (zero)
Provisorio (TRP) evento #3

5 Emissao do T'eI"n:IO de Recebimento Até 14 (quatoere) dias corridos, apos a 0% (zero)
Definitivo (TRD) conclusao do evento #4.

6 Emissao do Faturamento Apos o evento #5. 0% (zero)

7 Ateste e Realizacdo do Pagamento Até 30 (trinta) dias (;ogridos, apods o evento 100‘Vé)e(1(l:te;1)r1 por

Tabela 10 - etapas do cronograma fisico-financeiro do item 8.
19. DO REGIME DE EXECUCAO (IN 94/2022 SGD/ME - ART. 22)

19.1. O Objeto deste contrato serd executado sob o regime de contratagdo por empreitada integral, em
conformidade com o Inciso III, Art. 22, IN 94/2022 SGD/ME;

"contratacdo de empreendimento em sua integralidade, compreendida a totalidade das etapas de servigos
e instalagées necessdrias, sob inteira responsabilidade do contratado até sua entrega ao contratante em
condigbes de entrada em operacdo, com caracteristicas adequadas as finalidades para as quais foi
contratado e atendidos os requisitos técnicos e legais para sua utilizagdo com seguranga estrutural e
operacional"

19.2. E conforme o disposto no inciso IV, art. 92, do Regulamento de Compras e Contratos da HU Brasil;
20. DOS CRITERIOS TECNICOS PARA SELECAO DO FORNECEDOR (IN 94/2022 SGD/ME - ART. 23)
20.1. As empresas, deverdao comprovar, ainda, a qualificagao técnica, por meio da comprovacdo de aptidao para a

prestacao dos servigcos em caracteristicas, quantidades e prazos compativeis com o objeto desta licitacdo ou com o
grupo pertinente, mediante a apresentacao de atestados fornecidos por pessoas juridicas de direito publico ou privado.

20.2. A licitante vencedora do Grupo 1 devera apresentar, juntamente com a proposta, atestado de capacidade
técnica, emitido por pessoa juridica de direito publico ou privado, comprovando o fornecimento de uma solucdo
semelhante, com no minimo 100 (cem) Access Points, o que representa 20% (vinte por cento) da capacidade total da
solugao de rede Wi-Fi pretendida. Para comprovacgado deste requisito, serao aceitos atestados combinados.

20.3. A licitante vencedora do item 8 (item avulso) deverd apresentar comprovacdo de experiéncia técnica por
meio de atestado(s) de capacidade técnica, fornecido(s) por pessoa(s) juridica(s) de direito publico ou privado, que
comprovem a execucao anterior de site survey para redes sem fio corporativas de médio ou grande porte com, no
minimo, 100 (cem) pontos de acesso, a fim de assegurar que a empresa possui experiéncia comprovada em projetos de
complexidade e escala compativeis com o objeto da contratacgéo.

20.3.1. Para fins de comprovacao deste requisito, serdao aceitos atestados combinados, de modo a permitir a soma
de experiéncias similares e ampliar a competitividade, mantendo a exigéncia de qualificacdo técnica compativel com o
porte do projeto.

20.4. Os atestados devem conter nome (razao social), CNPJ e endereco completo do érgdo emitente do atestado e
licitante vencedora, caracteristicas dos servigos realizados, data de emissdao, nome, cargo, telefone e assinatura do
responsavel pela emissdo do atestado, em papel timbrado;

20.5. Os atestados solicitados visam garantir que as licitantes tenham condicdes de cumprir as obrigacoes objeto
do contrato licitado, observando-se a comprovacao da aptiddo para o desempenho de atividade similar e compativel com
o negdcio praticado pela licitante vencedora.

20.6. Os atestados deverdo referir-se a servigcos prestados no ambito de sua atividade econémica principal ou
secundaria especificadas no contrato social vigente;

20.7. Serd admitida, para fins de comprovacgao de quantitativo minimo, a apresentagdo de diferentes atestados.

20.8. No caso de atestados emitidos por empresa da iniciativa privada, ndo serdo considerados aqueles emitidos
por empresas pertencentes ao mesmo grupo empresarial da empresa proponente. Serdo considerados como
pertencentes ao mesmo grupo empresarial da empresa proponente, empresas controladas ou controladoras da empresa
proponente, ou que tenha pelo menos uma mesma pessoa fisica ou juridica que seja sécio da empresa emitente e da
empresa proponente.

20.9. A licitante disponibilizard todas as informagdes necessdarias a comprovacao da legitimidade dos atestados
apresentados, podendo ser exigida, nos casos de duvida justificada por parte do agente de licitagdo, dentre outros
documentos, cépia do contrato que deu suporte a contratacdo, endereco atual da contratante e local em que foram
prestados os servigos."

20.10. A licitante deverd indicar, claramente, quais itens do atestado apresentado, correspondem aos exigidos



neste certame para habilitacao técnica. Tal indicacdo pode ser realizada por relatorio adicional que correlacione o
atestado com os itens do Termo de Referéncia ou Contrato que originou o atestado de capacidade técnica apresentado.

20.11. O HUB-UnB podera realizar diligéncias para averiguacdo da autenticidade dos atestados.

20.12. O critério de julgamento adotado sera o de menor preco GLOBAL. Modo de disputa aberto, intervalo minimo
entre lances 0,75%.

20.12.1. Sera considerado vencedor o licitante que ofertar a proposta classificada em 12 lugar, com o menor preco
global e que atenda a todas as especificagbes e exigéncias estabelecidas neste Termo de Referéncia e seus anexos.

20.12.2. Serao consideradas inexequiveis as propostas cujos precos unitarios ou globais se revelem insuficientes
para a execucao do objeto, observados os parametros do art. 59 da Lei 14.133/2021.

20.12.3. Ainda que a licitacdo seja do tipo menor preco global, os precos unitarios deverao guardar coeréncia com os
valores de mercado constantes da planilha estimativa.

20.13. As exigéncias de habilitacao juridica, regularidade fiscal, seguridade social e trabalhista e capacidade
econdmico-financeira estdo previstas no Edital.
20.14. NA FASE DE HABILITACAO:

I- A licitante deverd anexar a Proposta de Precos (MODELO DA PROPOSTA DE PRECOS -

ENCARTE 1) a correlagdo entre os requisitos técnicos deste Termo de Referéncia e seus anexos, com
os equipamentos e sistemas ofertados que compoem a solugdo de rede Wi-Fi, indicando a referéncia de

cada item da especificacdo. A licitante que nao apresentar a devida correlacao tera sua proposta
desclassificada.

IT - A licitante devera anexar a proposta de prego as informacgdes técnicas do proprio fabricante ou
por ele atestadas, conforme parametros estabelecidos neste Termo de Referéncia, a fim de possibilitar
a verificagdo objetiva da compatibilidade e aderéncia dos equipamentos ofertados as especificagoes
técnicas exigidas

21. DO REAJUSTE DE PRECOS (IN 94/2022 SGD/ME - ART. 24)

21.1. O reajuste de precos esta definido no instrumento contratual.

22. DA NECESSIDADE DE REALIZACAO DE PROVA DE CONCEITO (IN 94/2022 SGD/ME - ART. 12, §
19)

22.1. Nao sera realizada prova de conceito.

23. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUCAO (IN 94/2022 SGD/ME - ART. 12,

§ 22, INCISO I)

23.1. A Stimula n? 247/TCU dispOe que é obrigatdria a admissao da adjudicacao por item e ndo por prego global,
nos editais das licitagGes para a contratacao de obras, servicos, compras e alienacdes, cujo objeto seja divisivel, desde
que nao haja prejuizo para o conjunto ou complexo ou perda de economia de escala.

23.2. A solucdo de rede Wi-Fi necessaria é composta por um conjunto de componentes que se inter-relacionam
para produzir os resultados esperados para a contratacdo. A separacao total destes componentes compromete o
conjunto da solugao, logo optou-se pelo nao parcelamento da composicao do objeto do Grupo 1.

23.3. Em atencdo aos Acérddos 2.977/2012-TCU-Plenario, 2.695/2013-TCU-Plenério, 343/2014-TCU-Plenario,
4.205/2014-TCU-12 Camara, 757/2015-TCU-Plenario, 588/2016-TCU-Plenario, 2.901/2016-TCU-Plenario e 3.081/2016-
TCU-Plenério, a licitacdo serd realizada em dois grupos, subdivido em itens, de modo a ampliar a concorréncia, sem
deixar de observar a interoperabilidade dos equipamentos e funcionalidades desejadas.

23.4. O Grupo 1 serd adjudicado a um unico fornecedor, uma vez que se refere a uma solugao Unica e integrada
de tecnologia da informacao, composta por diversos itens que, por sua natureza, operam de forma interdependente. Os
beneficios esperados somente serao plenamente alcancados mediante a aquisicao e implantagdo da solugdo completa e
coesa.

23.5. O item 8, referente ao servico de site survey, que sera contratado separadamente, nao devera ser
adjudicado ao mesmo fornecedor do Grupo 1.

23.5.1. Com a vedacao, fica estabelecida, de forma objetiva, a regra de que licitantes poderao disputar ambos os
itens, sendo, contudo, vedada a acumulacao na adjudicacdo, de modo a preservar os principios da competitividade,
economicidade, proporcionalidade e motivacao.

24. DA PARTICIPACAO DE CONSORCIO E DA SUBCONTRATACAO (IN 94/2022 SGD/ME - ART. 12, §
22, INCISO II)



24.1. Face ao objeto de contratacao, que prevé a "aquisicdo de Solugdo de Rede sem fio WLAN - Wi-Fi, com
fornecimento de equipamentos, sistema de gerenciamento integrado, sistema de controle de acesso - NAC, servico de
instalagdo, configuracdo e treinamento, garantia e suporte técnico on-site por 60 meses para atender o HUB-UnB e
servigo de site survey", a figura do consoércio nao se justifica, dado que nao ha demanda que necessite de forgas de
trabalho diferentes ou dispersas para atendimento do objeto.

24.2. Os potenciais fornecedores dos componentes previstos no objeto da contratacao, tem plena condicao de
ofertar todos os itens previstos em cada grupo sem a necessidade de estabelecimento de Consércio entre empresas.
Durante o estudo foram consultados diversos certames da mesma natureza e notou-se como padrao a vedacgdo da
participacao de consorcios o que demonstra ser pratica de mercado.

24.3. Assim, o presente Termo de Referéncia nao prevé as condigées de participacdo de empresas reunidas em
consoércio, vez que a experiéncia pratica demonstra que as licitagdes que permitem essa participagao sao aquelas que
envolvem servigos de grande vulto e/ou de alta complexidade técnica. Como o presente Termo foi elaborado com foco
em praticas usuais e de amplo dominio do mercado fornecedor, consignou-se a vedacao acima.

24 4. Destarte, caso fosse permitida a formagdo de consdrcio, ao contrario do esperado, poderia ocorrer restrigdo
a competicao, caso dois ou mais fornecedores em potencial, viessem a formar consoércio para a participacao no certame.
24.5. Nao sera permitida subcontratacao total do objeto, a transferéncia ou a cessao das obrigagdes contratuais a
terceiros.

25. ENQUADRAMENTO DO OBJETO COMO BENS E SERVICOS COMUNS (IN 94/2022 SGD/ME - ART.

25, PARAGRAFO UNICO)

25.1. A presente contratacao se enquadra no rol de bens e servicos comuns de TIC, por possuir padroes de
desempenho e qualidade podem ser

objetivamente definidos pelo edital, conforme previsto no Regulamento de Compras e Contratos e nos termos do Art. 2°,
Inciso XXXII da IN 94 de 2022, devendo ser contratada por intermédio da modalidade Pregao:

"XXXII - bens e servicos comuns: aqueles cujos padroes de desempenho e qualidade podem ser
objetivamente definidos pelo edital, por meio de especificagbes usuais de mercado;"

25.2. A prestacao dos servigos relacionados as solugfes nao gera vinculo empregaticio entre os empregados da
CONTRATADA e o HUB-UnB, vedando-se qualquer relagdo entre estes que caracterize pessoalidade e subordinagao
direta, assim ndo ha o que se pensar em dedicagdo de mao de obra exclusiva.

25.3. Neste sentido, deve-se registrar que os requisitos de qualificacdo técnica e desempenho necessarios para a
prestacao do servigo explicitado no Termo de Referéncia, foram objetivamente definidos por meio de especificagoes
usuais praticadas no mercado e representa a real demanda o HUB-UnB, razao pela qual serda adotado o critério de
MENOR PRECO POR GRUPO para o julgamento objetivo das propostas.

26. DA ALTERACAO SUBJETIVA
26.1. E admissivel a fusdo, cisdo ou incorporacdo da CONTRATADA com/em outra pessoa juridica, desde que:
I- Sejam observados pela nova pessoa juridica todos os requisitos de habilitagcdo exigidos na

licitacao original;
IT - Sejam mantidas as demais cldusulas e condi¢des do contrato;

IIT - Nao haja prejuizo a execucao do objeto pactuado e haja a anuéncia expressa da administracao
quanto a continuidade do contrato.

27. DA VIGENCIA CONTRATUAL

27.1. O prazo de vigéncia do contrato para os itens do grupo 1 serd de 8 (oito) meses, com inicio na data da
ultima assinatura pelas partes, prorrogavel na forma do art. 188 do RCC 3.0.

27.2. O prazo de vigéncia do contrato para o item 8 (item avulso) sera de 5 (cinco) meses, com inicio na data da
altima assinatura pelas partes, prorrogavel na forma do art. 188 do RCC 3.0.

27.3. O cronograma de execucao estd definido no Item 18 deste Termo de Referéncia.
28. DA GARANTIA CONTRATUAL
28.1. Sera exigida a garantia da contratacao de que trata o art. 185 do RCC 3.0, com validade durante a execugao

do contrato e 90 (noventa) dias apds término da vigéncia contratual, podendo a CONTRATADA optar pela caucao em
dinheiro, seguro-garantia, fianga bancaria ou titulo de capitalizacdo, em valor correspondente a 0,5% (meio por cento)
do valor total da contratagéao.

28.2. Em caso de opgdo pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no maximo, até a data de



assinatura do contrato.

28.2.1. A apodlice de seguro-garantia permanecerd em vigor mesmo que a CONTRATADA ndo pague o prémio nas
datas convencionadas.

28.2.2. Caso a adjudicataria ndao apresente a apdlice de seguro de garantia antes da assinatura do contrato,
ocorrera a preclusdo do direito de escolha dessa modalidade de garantia.

28.2.3. A apdlice de seguro-garantia devera acompanhar as modificagoes referentes a vigéncia do contrato principal
mediante a emissao do respectivo endosso pela seguradora.

28.2.4. Serd permitida a substituicdo da apdlice de seguro-garantia na data de renovacdo ou de aniversario, desde
que mantidas as condigbes e coberturas da apolice vigente e nenhum periodo fique descoberto, ressalvados os periodos
de suspensao contratual.

28.2.5. Caso a adjudicataria ndo opte pelo seguro-garantia ou nao apresente a apélice de seguro de garantia antes
da assinatura do contrato, deverd apresentar, no prazo maximo de 10 (dez) dias uteis, prorrogaveis por igual periodo, a
critério da CONTRATANTE, contado da assinatura do contrato, comprovante de prestacdo de garantia nas modalidades
de caugao em dinheiro, fianga bancaria ou titulos de capitalizagao.

28.3. Caso seja a garantia em dinheiro a modalidade de garantia escolhida pela CONTRATADA, devera ser
efetuada em favor da CONTRATANTE, em conta especifica na Caixa Econdmica Federal, com correcdo monetaria.

28.4. No caso de garantia na modalidade de fiangca bancaria, devera ser emitida por banco ou instituicdo
financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera constar expressa renuncia
do fiador aos beneficios do artigo 827 do Cddigo Civil.

28.5. Na hipétese de opgao pelo titulo de capitalizacdo, a garantia devera ser custeada por pagamento inico, com
resgate pelo valor total, sob a modalidade de instrumento de garantia, emitido por sociedades de capitalizacdao
regulamente constituidas e autorizadas pelo Governo Federal.

28.5.1. O titulo de capitalizacdo devera ser apresentado a CONTRATANTE juntamente com as condigbes gerais e o
numero do processo administrativo sob o qual o plano de capitalizacao foi aprovado pela Susep (art. 82, III, da Circular
SUSEP n® 656/2022).

28.6. A garantia assegurara, qualquer que seja a modalidade escolhida, sob pena de nao aceitagao, o pagamento
de:
28.6.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais

obrigacdes nele previstas;

28.6.2. multas moratérias e punitivas aplicadas pela HU Brasil a CONTRATADA; e

28.6.3. obrigacgbes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo adimplidas pela
CONTRATADA.
28.7. No caso de alteracao do valor do contrato, ou prorrogacao de sua vigéncia, a garantia deverda ser ajustada

ou renovada, no prazo maximo de 10 (dez) dias uteis, prorrogaveis por igual periodo, contado da data de assinatura do
termo aditivo ou da emissdo do apostilamento, seguindo os mesmos parametros utilizados quando da contratacao.

28.8. Na hipotese de suspensdao do contrato por ordem ou inadimplemento da HU Brasil, a CONTRATADA ficara
desobrigada de renovar a garantia ou de endossar a apdlice de seguro até a ordem de reinicio da execucao ou o
adimplemento pela HU Brasil.

28.9. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacao, a
CONTRATADA obriga-se a fazer a respectiva reposicao no prazo maximo de 10 (dez) dias tuteis, prorrogaveis por igual
periodo, a critério da CONTRATANTE, contados da data em que for notificada.

28.10. A CONTRATANTE executara a garantia na forma prevista na legislacao que rege a matéria.

28.10.1. O emitente da garantia ofertada pela CONTRATADA devera ser notificado pela CONTRATANTE quanto ao
inicio de processo administrativo para apuracao de descumprimento de clausulas contratuais.

28.10.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apdlice, sua
caracterizagao e comunicacdo poderdo ocorrer fora desta vigéncia, ndo caracterizando fato que justifique a negativa do
sinistro, desde que respeitados os prazos prescricionais aplicados ao contrato de seguro, nos termos do art. 20 da
Circular Susep n? 662/2022.

28.11. Extinguir-se-d4 a garantia com a restituicdo da carta fianca, autorizacao para a liberacdo de importancias
depositadas em dinheiro a titulo de garantia ou anuéncia ao resgate do titulo de capitalizacdo, acompanhada de
declaracdo da CONTRATANTE, mediante termo circunstanciado, de que a CONTRATADA cumpriu todas as clausulas do
contrato.

28.11.1. A extingao da garantia na modalidade seguro-garantia observara a regulamentacao da Susep.
28.11.2. A HU Brasil deverd apurar se ha alguma pendéncia contratual antes do término da vigéncia da apdlice.

28.12. A garantia somente serd liberada ou restituida apés a fiel execucdao do contrato ou apds a sua extingao por



culpa exclusiva da HU Brasil e, quando em dinheiro, serd atualizada monetariamente.

28.13. A CONTRATADA autoriza a CONTRATANTE a reter, a qualquer tempo, a garantia, na forma prevista neste
Termo de Referéncia.

28.14. O garantidor ndo é parte para figurar em processo administrativo instaurado pela CONTRATANTE com o
objetivo de apurar prejuizos e/ou aplicar sangées a CONTRATADA.

28.15. A garantia de execucdo é independente de eventual garantia do produto ou servico prevista neste Termo de
Referéncia.”

29. DA GARANTIA E ASSISTENCIA TECNICA

29.1. Serd exigida a prestacdo de garantia do produto/servico na presente contratacdo, conforme regras

constantes no item 7.12 deste Termo de Referéncia.

30. LISTA DE ANEXOS
30.1. Sao partes integrantes deste Termo de Referéncia os respectivos anexos:
I- Modelo da Proposta de Precgos (55417783);

IT - Modelo da Ordem de Servigo (55418156);

IIT- Modelo do Termo de Compromisso (55420528);

IV-  Modelo do Termo de Ciéncia (55420674);

V - Modelo do Termo de Recebimento Provisério (61900800);

VI - Modelo do Termo de Recebimento Definitivo (55420949);
VII - Modelo do Termo de Encerramento do Contrato (55421090);
VIII - Mapa preditivo Wi-Fi - HUB-UnB (55421234);

IX - Modelo de Declaracao de Vistoria (61900678);

X - Modelo de Declaracao de dispensa de vistoria (61900717).

31. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO
31.1. A Equipe de Planejamento da Contratacgéao, foi instituida pela Portaria - SEI 731 (55351081) e publicada no
Boletim de Servigo N2 760, de 17 de novembro de 2025 (55400632).
31.2. Conforme o §6° do Art. 12 da IN SGD/ME n? 94, de 2022, O Termo de Referéncia sera assinado pela Equipe
de Planejamento da Contratacdo e pela autoridade méaxima da Area de TIC e aprovado pela autoridade competente.
- . Integrante
Integrante Requisitante Integrante Técnico Administrativo
cletronicamente) clotromcamente) | (ssinado sletronicamente)
HUGGO LOPES LIRA PAULO ALEXANDRE J RO
FERREIRA AGUEDA GOBBATO

Ciente e de acordo,

(assinado eletronicamente)
FABIANO FRANCISCO NOETZOLD SALDANHA
Gestor de Tecnologia da Informacao e Saude Digital
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