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UNIVERSIDADE FEDERAL DA BAHIA-UF/BA

Termo de Referéncia 117/2025

Informacées Basicas

Numero do artefato UASG Editado por

117/2025 153038-UNIVERSIDADE FEDERAL DA BAHIA-UF/BA JEAN MENDES ARAUJO
Status

CONCLUIDO

Outras informacdes

Categoria Numero da Contratacao

VII - contratacGes de tecnologia da informagdo e de comunicagado/Servigos de TIC

1. Condicoes gerais da contratacao

UASG 153038

Atualizado em

02/12/2025 11:12 (v 0.21)

Processo Administrativo

23066.035837/2025-77

1.1. Contratagéo para a eventual aquisicdo de Licencas de Softwares, destinadas a suprir as demandas das distintas
unidades da Universidade Federal da Bahia, tanto no a&mbito administrativo quanto no académico e de pesquisa, nos
termos da tabela abaixo, conforme condic6es e exigéncias estabelecidas neste instrumento.
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METRICA OU VALOR
ITEM ESPECIFICAQAO CATSER UNIDADE DE QUANTIDADE p VALOR TOTAL
UNITARIO
MEDIDA
01
ATLAS TI 9 - SOFTWARE PARA|27456 UNIDADE
ANALISE QUALITATIVA DE
DADOS P/ 10 USUARIOS 01 R$ 44.710,35 R$ 44.710,35
02 3 ]
CESSAO TEMPORARIA DE27502 UNIDADE
DIREITOS SOBRE PROGRAMAS
DE COMPUTADOR LOCACAO DE
SOFTWARE PROTEGON
01 R$ 28.800,00 R$ 28.800,00
03
LICENCA DE PONTO DE ACESS0|27472 UNIDADE
PARA A CONTROLADORA
VIRTUAL SMARTZONE
ESSENTIALS
500 R$ 1.553,79 R$776.895,00
04 |LICENCA DO PACOTE DE 27502 UNIDADE
SOFTWARES ADOBE CREATIVE
CLOUD VIP
84 R$5.413,00 R$454.692,00
05 |LICENCA DO SOFTWARE 27502 UNIDADE
AUTODESK AUTOCAD REVITLT
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08

R$8.172,00

R$65.376,00

06

LICENGA DO SOFTWARE
CORELDRAW GRAPHICS SUITE
2020 ACADEMICO, PERPETUO,
COM ATUALIZACAO POR 02
ANOS

27472

UNIDADE

19

R$ 1.200,00

R$ 22.800,00

07

LICENCA DO SOFTWARE DE
SOLUCAO DE ANTIVIRUS
CORPORATIVO

27502

UNIDADE

1000

R$ 196,11

R$ 196.110,00

08

LICENCA DO SOFTWARE
MICROSOFT OFFICE
PROFESSIONAL PLUS
EDUCACIONAL

27502

UNIDADE

186

RS 643,50

R$ 119.691,00

09

LICENCA DO SOFTWARE
MICROSOFT OFFICE STANDARD
EDUCACIONAL

27502

UNIDADE

746

R$ 501,00

R$373.746,00

10

LICENCA DO SOFTWARE
POWER BI PREMIUM

27502

UNIDADE

10

R$1.026,10

R$10.261,00

11

LICENGCA DO SOFTWARE
POWER BI PRO

27502

UNIDADE

20

R$503,75

R$10.075,00

12

LICENCA DO SOFTWARE
SKETCHUP LAB EDUCACIONAL

27502

UNIDADE

50

R$500,00

R$25.000,00

13

LICENCA DO SOFTWARE
SKETCHUP PRO

27502

UNIDADE

20

R$8.875,00

R$177.500,00

14

LICENCA GEOSOFT
CLASSROOM SUBSCRIPTION -
GEOSCIENCE, 20 USUARIOS,
PELO PERIODO 3 ANOS

27502

UNIDADE

01

R$13.895,00

R$13.895,00

15

LICENGA PERPETUA DO
SOFTWARE EDUCACIONAL DO
SOFTWARE RHINO- EDICAO
BRASIL

27456

UNIDADE

03

R$6.949,00

R$20.847,00

16

LICENCIAMENTO DE DIREITOS
PERMANENTES DE USO DE
SOFTWARE PARA SERVIDOR -
CONTROLADORA VIRTUAL
SMARTZONE ESSENTIALS.

27464

UNIDADE

01

R$14.341,70

R$14.341,70

17

LICENCIAMENTO DE DIREITOS
PERMANENTES DE USO DO
SOFTWARE PARA ESTACAO DE
TRABALHO

27456

UNIDADE

20

R$1.235,09

R$24.701,80

18

PLANO BUILDER INFINITY

27502

UNIDADE

02

R$21.744,00

R$43.488,00

19

PLANO EBERICK INFINITY

27502

UNIDADE

01

R$40.104,00

R$40.104,00

20

SOFTWARE ABBYY 14

27502

UNIDADE

03

R$1.420,00

R$4.260,00

21

SOFTWARE AUTODESK
ARCHITECTURE ENGINEERING
& CONSTRUCTION COLLECTION

27502

UNIDADE

05

R$47.639,93

R$238.199,65

22

SOFTWARE AUTODESK
AUTOCAD LT 2021 SINGLE-USER
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27502

UNIDADE

55

R$6.582,41

R$362.032,55
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23 [SOFTWARE COVIDENCE 27472 UNIDADE
(PACKAGE) 01 R$4.335,00 R$4.335,00

24 |SUPORTE E ATUALIZAGAO 25992 UNIDADE
ZIMBRA NETWORK EDITION
PROFESSIONAL MODALIDADE
EDUCACIONAL 12 MESES

1300 R$29,17 R$37.921,00

25 [SUPORTE E ATUALIZAGAO 25992 UNIDADE
ZIMBRA NETWORK EDITION
PROFESSIONAL MODALIDADE
EDUCACIONAL 24 MESES

1300 R$51,96 R$67.548,00

26 |SUPORTE E ATUALIZAGCAO 25992 UNIDADE 1300 R$77,94 R$101.322,00
ZIMBRA NETWORK EDITION
PROFESSIONAL MODALIDADE
EDUCACIONAL 36 MESES

27 [SUPORTE E ATUALIZAGCAO 25992 UNIDADE
ZIMBRA NETWORK EDITION
STANDARD MODALIDADE
EDUCACIONAL 12 MESES

13000 R$16,22 R$210.860,00

28 [SUPORTE E ATUALIZACAO 25992 UNIDADE
ZIMBRA NETWORK EDITION
STANDARD MODALIDADE
EDUCACIONAL 24 MESES

13000 R$29,19 R$379.470,00

29 |SUPORTE E ATUALIZAGCAO 25992 UNIDADE
ZIMBRA NETWORK EDITION
STANDARD MODALIDADE
EDUCACIONAL 36 MESES

13000 R$43,78 R$569.140,00

1.2. O(s) servico(s) objeto desta contratacdo sdo caracterizados como comuns, conforme justificativa constante do
Estudo Técnico Preliminar.

1.3. O prazo de vigéncia da contratacao é de 12 (doze) meses contados do primeiro dia util subsequente a publicacao
no Portal Nacional de Contratacdes Publicas (PNCP), na forma do artigo 105 da Lei n° 14.133, de 2021 e podera ser
prorrogado por igual periodo, desde que comprovado que o preco € vantajoso, na forma do artigo 22 do Decreto n.°
11.462/2023.

1.4 Em caso de prorrogacao da ata de registro de precos, podera ser renovado o quantitativo originalmente registrado.

1.5 Fica vedada a adesdo de 6rgdos ou entidades ndo participantes ("caronas") a Ata de Registro de Pregos
decorrente deste certame, em consonancia com a estratégia adotada pela Administracdo para garantir a celeridade
processual e a imediata disponibilidade dos bens/servicos contratados.

1.6 A existéncia de precos registrados ndo obriga a Administragdo a firmar as contratagbes que deles poderédo aduvir,
facultando se a realizacéo de licitacdo especifica para a contratagcdo pretendida, sendo assegurada ao beneficiario do
Registro a preferéncia de fornecimento em igualdade de condicdes.

1.7. Nao serd aplicada a destinacdo exclusiva e a reserva de cotas as microempresas e empresas de pequeno porte
neste processo licitatério, com base no inciso Il do art. 10 do Decreto n® 8.538/15 e no inciso Il do art. 49 da Lei
Complementar n® 123/06. Caso conceda a exclusividade, sem os parametros adequados que garantam a existéncia
de fornecedores capazes de atender a demanda, a Administracdo podera conduzir uma licitacdo ineficaz, com
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elevado niimero de itens desertos e fracassados, em virtude da auséncia de fornecedores. A Universidade seria
levada a repetir o procedimento, o que aumentaria os custos da contratacdo, gerando prejuizos. Desta forma, decidiu-
se ampliar a competi¢do, destinando todos os itens a ampla participacao.

1.8. Os bens objeto da aquisicédo estéo dentro da padronizacao seguida pelo 6rgdo, conforme especificacbes técnicas
e requisitos de desempenho constantes do Catalogo Unificado de Materiais - CATMAT do Sistema Integrado de
Administragcdo de Servigos Gerais — SIASG e seus adendos.

1.9. Em havendo divergéncias entre a descricdo do objeto constante neste Termo de Referéncia e aquela publicada
sitio eletrénico https://www.gov.br/compras/pt-br ou na respectiva Nota de Empenho, prevalecera a descricdo neste
Termo de Referéncia.

1.10. As especificagBes complementares identificadas como ADENDO deveréo ser obrigatoriamente consideradas na
formulacdo das propostas pelas licitantes, integrando o descritivo técnico dos itens.

1.11. O contrato ou outro instrumento habil que o substitua oferece maior detalhamento das regras que serao
aplicadas em relacéo a vigéncia da contratacao.

2. Descric¢do da solucao

2.1. A descricdo da solucdo como um todo encontra-se pormenorizada em tdpico especifico dos Estudos Técnicos
Preliminares, apéndice deste Termo de Referéncia.

2.2. Essa exigéncia decorre do art. 6%, XXIlI, “c” da Lei Federal n° 14.133, de 2021. A melhor solugdo consiste na
aquisicdo eventual de Licencas de Softwares para atender as necessidades das diferentes unidades da Universidade
Federal da Bahia, tanto para a area administrativa, quanto para a area académica e de pesquisa, conforme
condicbes, quantidades, exigéncias e estimativas, estabelecidas neste instrumento.

3. Fundamentacao e descricao da necessidade
3.1. O objeto da contratacéo esta previsto no Plano de Contratacées Anual 2026, conforme detalhamento a seguir:
3.1.1. ID PCA no PNCP: 15180714000104-0-000003/2025
3.1.2. Data de publicagéo no PNCP: 07/11/2024
3.1.3. Id do item no PCA: 146/2025
3.1.4. Classe/Grupo: 112 e 182
3.1.5. Identificador da Futura Contratacdo: 153038-107/2026

3.2. O objeto da contratagdo esta previsto no Plano de Contratagées Anual [2026], conforme consta das informacbes
bésicas deste termo de referéncia.

3.3. O objeto da contratacdo também esta alinhado com a Estratégia de Governo Digital 2024 a 2027 e em
consonancia com o Plano Diretor de Tecnologia da Informagédo e Comunicacdo (PDTIC) do Universidade Federal da
Bahia, conforme demonstrado abaixo:

ALINHAMENTOS AOS PLANOS ESTRATEGICOS
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ID Objetivos Estratégicos

provendo acesso digital seguro, abrangente e universal aos servigos e sistemas da UFBA>

Objetivo Estratégico OE16 do Plano Estratégico Institucional 2025 a 2034 Atualizar, ampliar e manter
OE16|Infraestrutura de hardware e software para ampla oferta de conectividade, processamento e armazenamento

OE6

integrac&o entre os entes federados.

Objetivo Estratégico OE6 da Estratégia de Governanga Digital 2024 A 2027 Dispor de infraestrutura moderna,
segura, escalavel e robusta, considerando principios de sustentabilidade, para a implantacdo e evolugéo de
solugbes de governo digital, promovendo solugbes estruturantes compartilhadas, uso de padrbes comuns e a

ALINHAMENTO AO PDTIC UFBA

ID Acéao do PDTIC ID Meta do PDTIC associada

A4. |[Adquirir software aplicativos de escritério para as estacdes de
5.2 ||trabalho.

M4. A4.

Aquisicoes de software 53 Adquirir aplicativos especificos para o ensino e a pesquisa.

A4.

5.4 Adquirir software para uso pelos laboratérios institucionais.

4. Requisitos da contratacao
Requisitos de Negdcio:

4.1. A presente contratacdo orienta-se pelos seguintes requisitos de negdcio:

4.1.1. A Universidade Federal da Bahia atualmente possui 106 op¢des de cursos de graduacédo, 142 cursos de
pos-graduacdo e centenas de cursos, programas, projetos, eventos e atividades académicas de extensdo.
Esses diversos cursos, programas e atividades exigem para formacgdo do corpo discente a utilizacdo em areas
praticas de softwares especificos como Covidence, Geosoft Classroom, amplamente utilizados no mercado.
Como, por exemplo, as areas de comunicac¢éo que utilizam a suite do Adobe Creative, entre outros; a area de
engenharia que utiliza o Autocad, Sketchup, Rhino e Eberick Infinity softwares de simulacéo de petroleo, etc.
Estes cursos utilizam licengas de softwares especificos, para que seja proporcionado acesso as ferramentas
mais completas do mercado de software, priorizando a relacdo docente-discente no processo ensino
aprendizagem.

4.1.2. A Universidade possui ainda para o desenvolvimento de suas atividades administrativas e de apoio ao
ensino, necessidade de ferramentas especificas e complementares, que visem proporcionar maior agilidade,
eficiéncia e certeza para os processos desenvolvidos. Como, por exemplo, os softwares da Autodesk e Eberick
Infinity utilizados pela SUMAI para as &reas de arquitetura e engenharias nas atividades de fiscalizacao e
desenvolvimento de projetos; e o pacote Microsoft Office utilizado por diversas unidades administrativas e
académicas

4.1.3. Existe ainda a necessidade de inclusdo do licenciamento da Solucdo de Antivirus Corporativo para
manter a ferramenta de protecdo de virus atualizada, evitando ataques internos e externos que possam deixar
vulneraveis as informacgdes presentes nos Servidores e EstacGes de Trabalho e proporcionar varredura sobre
dados enviados e recebidos através de e-mail, trafego web e intera¢des de redes de computadores e servicos.

4.1.4. Atualmente a Universidade Federal da Bahia dispde de 1.774 (Mil setecentos e setenta e quatro) licencas
de uso do software antivirus Kaspersky, cujo suporte de atualizagdo e licenciamento de 1000 (Mil)
licencas encontra ativas e licenciadas e 774 (Setecentos e setenta e quatro) expiraram em fevereiro de 2025.
Sendo assim, uma mudanca para outro software antivirus ocasionaria um gasto desnecesséario de tempo e
custos, visto que necessitaria de uma nova implantacdo e nova capacitagdo para o corpo técnico. Portanto,
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necessita-se renova-las a fim de garantir o mesmo nivel de seguranca ja praticado, dado a importancia de se
manter uma rede segura e disponivel, ndo sé para as estagdes que ja possuem as licencas, mas também para
outras estacdes existentes na rede que ainda ndo estéo atendidas com a solucéo ora especificada.

A renovacao do software de antivirus é essencial para viabilizar protecdo adequada e atualizada no ambiente
computacional da instituicdo (computadores e servidores da rede), de modo a preservar 0s ativos corporativos
(hardware, software e dados), garantindo a integridade, confidencialidade e seguranca das informacdes
institucionais contra as a¢des de programas maléficos que ponham em risco a seguranca e a continuidade das
atividades da UFBA..

4.1.5. Em relacdo ao Projeto de Modernizagdo da rede Wi-Fi, pretende-se realizar o licenciamento para a
migracéo da controladora fisica ZD3025 SN 321308000133 para controladora virtual smart zone Ruckus na
UFBA. O escopo contempla o fornecimento da controladora, incluindo 500 licencas de ponto de acesso com
suporte e garantia do fabricante.

A ferramenta Zimbra, ja se encontra implementada na UFBA desde 2013, sendo altamente difundida entre os
usuarios e administradores de TI.

4.1.6. Dada a natureza critica do sistema de e-mail corporativo hospedado nesta Instituicdo, cujo indice de
acesso € altissimo, é imprescindivel que os clientes, tanto internos quanto externos, possam acessar, bem
como permitir ou efetuar demais acessos com niveis de qualidade de experiéncia bastante elevados. Logo,
para garantir o desempenho, seguranca e alta disponibilidade necessaria, € imprescindivel o emprego de uma
infraestrutura de rede robusta, confidvel, com baixa complexidade e padronizado, a fim de facilitar a
administracdo, suporte, atualizagédo, gerenciamento e o0 monitoramento.

4.1.7. A contratacdo da Renovacdo do software Protegon visa atender a LGPD-Lei Geral de Protecdo de
Dados Pessoas (13.709/2018), que esta em vigor desde setembro de 2020. O software se configura em uma
ferramenta de apoio fundamental visto que a UFBA, como uma instituicdo federal de ensino superior com
atuacdo nas areas de ensino, pesquisa e extensao, possui diversas atividades que tratam dados pessoais de
titulares como alunos, professores, servidores, comunidade, etc;

4.1.8. As aquisicGes se dardo conforme a disponibilidade orcamentaria e necessidade de cada unidade
administrativa e académica, tornando necessario manter os precos desses softwares registrados para que se
atenda toda a demanda da Universidade.

Requisitos de Capacitagdo

4.2. Nao faz parte do escopo da contratacdo a realizacdo de capacitacdo técnica na utilizagdo dos recursos
relacionados ao objeto da presente contratacao;

Requisitos Legais

4.3. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n°® 14.133/2021, a
Instrucdo Normativa SGD/ME n° 94, de 2022, Instrucdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD), Lei n° 10.520, de 17 de julho
de 2001, Decreto 10.024, de 20 de setembro de 2019, e a outras legislacdes aplicaveis;

4.3.1. Lei n° 8.248, de 23 de outubro de 1991, que dispde sobre a capacitacdo e competitividade do setor de informatica e
automacao;

4.3.2. Decreto n° 7.010, de 16 de novembro de 2009, dispbe sobre capacitacdo e competitividade do setor de
tecnologia da informacéao;

4.3.3. Decreto n° 7.174, de 12 de maio de 2010, que regulamenta a contratacdo de bens e servicos de
informatica e
automacao pela Administracdo Publica Federal;
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4.3.4. Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022, que dispde sobre o processo de
contratacdo de solucdes de Tecnologia da Informacao;

4.3.5. Comunicacéo - TIC pelos 6rgaos e entidades integrantes do Sistema de Administracdo dos Recursos de
Tecnologia da Informacéo - SISP do Poder Executivo Federal.

4.3.6. Instrucdo Normativa SGD/MGI n® 6, de 29 de margo de 2023, que regulamenta 0s requisitos e
procedimentos para aprovacdo de contratacdes ou de formacdo de atas de registro de precos, a serem
efetuados por érgdos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da
Informacédo - SISP do Poder Executivo federal, relativos a bens e servigos de tecnologia da informacéo e
comunicacéo - TIC.

Requisitos de Manutencdo

4.4. Devido as caracteristicas da solucdo, ha necessidade de realizacdo de manutencfes (corretivas/preventivas
/adaptativa/evolutiva) pela Contratada, visando a manutencgdo da disponibilidade da solucao e ao aperfeicoamento de
suas funcionalidades;

4.4.1. Para os itens 03, 16 (LICENCA DE PONTO DE ACESSO e CONTROLADORA VIRTUAL SMARTZONE
ESSENTIALS), e 24, 25, 26, 27, 28 e 29 (SUPORTE E ATUALIZACAO ZIMBRA NETWORK EDITION), o
servico de suporte técnico e atualizacdo deve ser prestado em conformidade com o ADENDO 03 e ADENDO
04, que pertencem a solucdo do respectivo item;

4.4.2 As respostas do suporte técnico contratado deverdo ser efetuadas na lingua portuguesa (portugués
do Brasil), tanto por e-mail, quanto por contato telefbnico;

4.4.3 O suporte técnico devera ser prestado em caso de falhas, necessidade de configuracdo de
funcionalidades, duvidas e/ou esclarecimentos de qualquer um dos produtos, modulos e programas referentes
aos softwares que compdem a solugéo.

4.4.4 A abertura de chamados pelo CONTRATANTE sera efetuada por correio eletrdnico, por sistema de
controle de chamados, com e-mail de resposta do chamado aberto apresentando o nimero do ticket
aberto, para acompanhamento

Requisitos Temporais

4.5. Todos os prazos citados, quando nao expresso de forma contraria, serdo considerados em dias corridos.
Ressaltando que serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do ultimo dia,
conforme os prazos.

Requisitos de Seguranca e Privacidade
4.6. A solucao devera atender aos principios e procedimentos elencados na Politica de Seguranca da Informacéo do
Contratante.

Requisitos Sociais, Ambientais e Culturais
4.7. Os servigcos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.7.1. O software devera disponibilizar funcionalidades adequadas a realidade do Brasil, na
lingua portuguesa brasileira.

Requisitos da Arquitetura Tecnoldgica

Modelo de TR para Contratagao de Servigos de TIC

Versdo: jul/2023 7 de 51
Aprovado pela Diretoria de Gestao de Recursos de TI/SGD/MGI



4.8. Os servicos deverdo ser executados observando-se as diretrizes de arquitetura tecnoldgica estabelecidas pela
area técnica da Contratante.

4.9. A adocédo de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante. Caso nao
seja autorizada, é vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas
pela Contratante.

4.9.1. Havendo necessidade de interrup¢cées no ambiente de producgdo, a contratada deverd realizar as
intervencdes fora do horario comercial, podendo ser a noite ou durante o fim de semana, a critério da
CONTRATANTE.

Requisitos de Projeto e de Implementacéao

4.10. Nao seréo exigidos requisitos de projeto e implementacdo para a presente a contratacao.

Requisitos de Implantacédo

4.11. Os servicos deverdo observar integralmente os requisitos de implantacdo, instalacao e fornecimento descritos a
seqguir:

4.11.1. A Contratada realizara a instalacao e ativacéo do software, quando couber, conforme as especificacbes
técnicas e diretrizes estabelecidas pela Contratante.

4.11.2. A implantacdo deve seguir um plano detalhado, incluindo cronograma de atividades, prazos e
responsaveis, garantindo a minima interferéncia nas opera¢des da Contratante.

4.11.3 A Contratada deve garantir a disponibilidade operacional da solucao apés a instalagéo, realizando testes
de funcionamento e validacao junto a equipe técnica da Contratante.

4.11.4. O fornecimento do software deve incluir todas as licengas, chaves de ativacdo e credenciais
necessarias para o seu pleno funcionamento dentro do prazo acordado no contrato ou instrumento habil que o
substitui.

4.11.5. A Contratada deve prestar suporte técnico inicial para a configuracdo e eventuais ajustes durante a fase
de implantacao, assegurando a adaptacao da solucdo ao ambiente da Contratante.

4.11.6. A implantacdo deve ser documentada, incluindo registros de instalacdo, configuragbes aplicadas e
orientagcfes para manutencao e suporte continuo durante a vigéncia contratual.

Requisitos de Garantia e Manutencédo

4.12. O prazo de garantia é aquele estabelecido na Lei n°® 8.078, de 11 de setembro de 1990 (Cédigo de Defesa do
Consumidor), e suas atualizacoes.

Requisitos de Experiéncia Profissional

4.13. Os servicos de assisténcia técnica, suporte, garantia, deverao ser prestados por técnicos devidamente
capacitados nos produtos em questdo, bem como com todos 0s recursos ferramentais necessarios para a prestacao
dos servicos;

4.13.1. O suporte e/ou implementac¢do das solu¢des deste instrumento deverao ser realizados por profissional
credenciado pelo fabricante da ferramenta.

Requisitos de Formacéo da Equipe
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4.14. Ndo seréo exigidos requisitos de formag¢do da equipe para a presente a contrataco.

Requisitos de Metodologia de Trabalho

4.15. A execucdo dos servigos esta condicionada ao recebimento pelo Contratado de Ordem de Servi¢co (OS) emitida
pela Contratante.

4.16. A OS indicara o servico, a quantidade e a localidade na qual os deverao ser prestados.

4.17. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento
24 horas por dia e 07 dias por semana de maneira eletrbnica e 08 horas por dia e 05 dias por semana por via
telefénica.

4.18. A execucdo do servigco dever ser acompanhada pelo Contratado, que dara ciéncia de eventuais acontecimentos
a Contratante.

Requisitos de Seguranca da Informacdao e Privacidade

4.19. O Contratado devera observar integralmente os requisitos de Seguranca da Informacao e Privacidade descritos
a sequir:

4.20. A CONTRATADA devera manter o mais rigoroso sigilo sobre quaisquer dados, informac¢des, documentos e
especificagdes que sejam fornecidos ou que tenha acesso em razdo da execucdo dos servi¢cos, ndo podendo, sob
gualquer pretexto, revela-los, divulga-los, reproduzi-los ou deles dar conhecimento a quaisquer terceiros.

Vistoria

4.21. Nao ha necessidade de realizacdo de avaliagéo prévia do local de execugéo dos servigos.

Outros Requisitos Aplicaveis

4.22. A presente secdo destaca aqueles requisitos que devem ser considerados ao longo do planejamento da
contratacao, para se assegurar o alcance dos objetivos pretendidos com a aquisicdo, conforme a seguir:

a) Aderéncia as politicas de seguranca da UFBA;

b) Garantia de atualizacdo das versbGes e corretivos, tendo como finalidade a padronizag&o, garantindo
a continuidade dos servicos finalisticos da UFBA;

c) A solucao devera ser compativel com as demandas previstas no PAC e PDTI;

d) A solucdo devera estar alinhada, na medida do possivel, com a Lei Geral de Prote¢cdo de Dados Pessoais
(Lei N° 13.709, de 14 de agosto de 2018). Em especial, aos principios de seguranca (Art. 6° inciso VIl) e
prevenc&o (Art. 69, inciso VIli).

Sustentabilidade

4.23. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser atendidos os
sequintes requisitos, que se baseiam no Guia Nacional de Contratacdes Sustentaveis:

4.23.1. A contratac@o devera atender a critérios de sustentabilidade ambiental que a legislacdo determinar, a
exemplo da IN n° 01, de 19 de janeiro de 2010, da SLTI/MPOG, no que couber, ou prover alternativas para
verificacdo de sua aplicabilidade.

4.23.2. Todos os documentos ou artefatos gerados pela contratada, salvo manifestacdo explicita deverdo ser
entregues em formato digital.
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Indicacdo de marcas ou modelos (Art. 41, inciso I, da Lei n® 14.133, de 2021):

4.24. Na presente contratacdo sera admitida a indicagdo da(s) seguinte(s) marca(s), caracteristica(s) ou modelo(s), de
acordo com as justificativas contidas nos Estudos Técnicos Preliminares: (...) .

Da exigéncia de carta de solidariedade

4.25. Em caso de fornecedor revendedor ou distribuidor, sera exigida carta de solidariedade emitida pelo fabricante,
que assegure a execugdo do contrato.

Subcontratacdo
4.26. N&o é admitida a subcontratacdo do objeto contratual.

4.26.1. Nao poderao participar desta licitacdo entidades empresariais que estejam reunidas em consorcio. A auséncia
de consorcios ndo trara prejuizos a competitividade do certame, visto que, em regra, a formacéo de consodrcios é
admitida quando o objeto a ser licitado envolve questbes de alta complexidade ou de relevante vulto, em que
empresas, isoladamente, ndo teriam condicbes de suprir os requisitos de habilitac&o do edital.

Garantia da Contratacado

4.27. Nao havera exigéncia da garantia da contratacdo dos artigos 96 e seguintes da Lei n°® 14.133, de 2021, pelas
razbes constantes do Estudo Técnico Preliminar.

5. Papéis e responsabilidades
5.1. S&o obrigacdes da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar
a execucao dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de
acordo com os critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme
inspecodes realizadas;

5.1.4. aplicar a contratada as sanc¢des administrativas regulamentares e contratuais cabiveis, comunicando ao
orgdo gerenciador da Ata de Registro de Precos, quando aplicavel,

5.1.5. liquidar o empenho e efetuar o0 pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucédo de
TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solugéo de TIC por parte do contratado,
com base em pesquisas de mercado, quando aplicavel;
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5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solugcdo de TIC sobre os diversos
artefatos e produtos cuja criagdo ou alteragcdo seja objeto da relagdo contratual pertencam a Administracgéo,
incluindo a documentacdo, o codigo-fonte de aplicacdes, os modelos de dados e as bases de dados,
justificando os casos em que isso ndo ocorrer;

5.1.9. Realizar, no momento da licitacdo e sempre que possivel, diligéncias com o LICITANTE classificado
provisoriamente em primeiro lugar, para fins de comprovacao de atendimento das especificacdes técnicas;

5.1.10. Garantir que os direitos de propriedade intelectual e direitos autorais da Solucdo de Tecnologia da
Informagé&o sobre os diversos artefatos e produtos produzidos ao longo do CONTRATO, incluindo as bases de
dados, pertencam a ADMINISTRACAO, justificando os casos em que isso n&o ocorrer;

5.1.11. Nao transferir & CONTRATADA a responsabilidade para realizacdo de atos administrativos ou a tomada
de deciséo.

5.2. Sdo obrigacées do CONTRATADO

5.2.1. indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel
execucgdo do contrato;

5.2.2. atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizagcdo do Contrato,
inerentes a execuc¢ao do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou
reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execuc¢éo dos servigos pela contratante;

5.2.4. propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante, cujo representante tera
poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e
justificativas desta deciséo;

5.2.5. manter, durante toda a execucao do contrato, as mesmas condicdes da habilitacao;

5.2.6. quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da solucéo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugéo de
TIC durante a execuc¢éo do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solu¢do de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a documentacdo, os modelos
de dados e as bases de dados a Administracao;

5.2.9. fazer a transi¢do contratual, quando for o caso;
5.2.10. Em relagédo a ATA DE REGISTRO DE PRECOS, compete aos FORNECEDORES REGISTRADOS:

a) Aceitar os termos e condi¢cdes da ATA DE REGISTRO DE PRECOS de acordo com a legislacdo vigente e
com o instrumento pactuado no TERMO DE REFERENCIA;

b) Manter, durante a vigéncia da ATA DE REGISTRO DE PRECO, as condi¢des de habilitacdo exigidas no
EDITAL; e

c) Abster-se de transferir direitos ou obrigacfes decorrentes da ATA DE REGISTRO DE PRECOS sem a
expressa concordancia do ORGAO GERENCIADOR.

5.3. S&o obrigagbes do 6rgéo gerenciador do registro de pregos:
5.3.1. efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos;
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5.3.2. conduzir os procedimentos relativos a eventuais renegociacbes de condi¢bes, produtos ou pre¢os
registrados;

5.3.3. definir mecanismos de comunicagdo com os 0rgaos participantes e ndo participantes, contendo:

5.3.3.1. as formas de comunicacéo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema
informatizado, quando disponivel; e

5.3.3.2. definicdo dos eventos a serem reportados ao 6rgéo gerenciador, com a indicacdo de prazo e
responsavel;

5.3.4. definir mecanismos de controle de fornecimento da solucdo de TIC, observando, dentre outros:
5.3.4.1. a definicdo da produtividade ou da capacidade minima de fornecimento da solu¢do de TIC;

5.3.4.2. as regras para gerenciamento da fila de fornecimento da solugcdo de TIC aos orgdos
participantes e nédo participantes, contendo prazos e formas de negociacdo e redistribuicdo da demanda,
quando esta ultrapassar a produtividade definida ou a capacidade minima de fornecimento e for
requerida pelo contratado; e

5.3.4.3. as regras para a substituicdo da solucéo registrada na Ata de Registro de Precos, garantida a
verificacdo de Amostra do Objeto, observado o disposto no inciso Ill, alinea "c”", item 2 do art. 17 da
Instru¢do Normativa SGD/ME n° 94, de 2022, em funcdo de fatores supervenientes que tornem
necessaria e imperativa a substituicdo da solucéo tecnoldgica.

6. Modelo de execucdo do contrato

Condicdes de execugdo
6.1. A execucdo do objeto seguira a seguinte dinamica:

6.1.1. Inicio da execucdo do objeto: 07 dias [da assinatura do contrato] OU [da emissdo da ordem de
fornecimento];

6.1.2 As licencas ser entregues em até 7 (sete) dias corridos ap6s o envio do empenho, no dia, horario e local
combinados com o Solicitante e/ou Fiscal de Contrato, que serdo copiados no e-mail de envio do pedido de
compra.

6.1.3. As licencas deverao ser entregues via download, devendo conter o link e demais instru¢des ser enviadas
para o e-mail: licencas.softwares@ufba.br

6.1.4 As licencas serdo recebidos provisoriamente no prazo de 10 (dez dias) dias, pelo(a) responsavel pelo
acompanhamento e fiscalizagcdo do contrato, para efeito de posterior verificacdo de sua conformidade com as
especificacdes constantes neste Termo de Referéncia/Projeto Basico e na proposta.

6.1.5 As licencas poderéo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes
constantes neste Termo de Referéncia/Projeto Basico e na proposta, devendo ser substituidos no prazo de 30
(trinta) dias, a contar da notificacdo da contratada, as suas custas, sem prejuizo da aplicacdo das penalidades.

6.1.6 As licencas serdo recebidos definitivamente no prazo de 10 (dez) dias, contados do recebimento
provisério, apds a verificacdo da qualidade e quantidade do material e consequente aceitacdo mediante termo
circunstanciado ou documento equivalente.
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6.1.6.1 Na hipétese de a verificacdo a que se refere o subitem anterior néo ser procedida dentro do prazo
fixado, reputar-se-4 como realizada, consumando-se o recebimento definitivo no dia do esgotamento do
prazo.

6.1.7 O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da contratada pelos
prejuizos resultantes da incorreta execucao do contrato.

Local da prestacao dos servicos

6.2. Os servigcos serdo prestados no seguinte endereco, Av. Milton Santos - Ondina, Salvador - BA, 40170-110 ou
remotamente, no que couber.

Materiais a serem disponibilizados

6.3. Para a perfeita execugcdo dos servigos, a Contratada devera disponibilizar os materiais, equipamentos,
ferramentas e utensilios necessarios, nas quantidades estimadas e qualidades a seguir estabelecidas, promovendo
sua substituicdo quando necessario:

Especificacdo da garantia do servigco

6.4. O prazo de garantia contratual dos servigos é aquele estabelecido na Lei n° 8.078, de 11 de setembro de 1990
(Cadigo de Defesa do Consumidor).

Formas de transferéncia de conhecimento

6.5. Nao sera necessatria transferéncia de conhecimento devido as caracteristicas do objeto.

Procedimentos de transicao e finalizacdao do contrato

6.6. Nao serdo necessarios procedimentos de transicdo e finalizacdo do contrato devido as caracteristicas do objeto.
Quantidade minima de bens ou servigos para comparacéao e controle

6.7. As licencas relativas ao respectivo itens podem ser liberadas a qualquer momento, de acordo com a conveniéncia
da Contratante, devendo a Contratada, durante a vigéncia do contrato, prestar todo o suporte necessario para a
instalacgé&o.

Mecanismos formais de comunicagao
6.8. Sdo definidos como mecanismos formais de comunicacdo, entre a Contratante e o Contratado, os seguintes:
6.8.1. Ordem de Servigo;
6.8.2. Ata de Reuniéo;
6.8.3. Oficio;
6.8.4. Sistema de abertura de chamados;

6.8.5. E-mails e cartas.

Formas de Pagamento
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6.9. Os critérios de medicdo e pagamento dos servigcos prestados serdo tratados em topico préprio do Modelo de
Gestéo do Contrato.

Manutencao de Sigilo e Normas de Seguranca

6.10. O Contratado deverd manter sigilo absoluto sobre quaisquer dados e informacgdes contidos em quaisquer
documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento
durante a execuc¢do dos servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pelo Contratante a tais documentos.

6.11. O Termo de Compromisso e Manutencao de Sigilo, contendo declaracdo de manutencao de sigilo e respeito as
normas de seguranca vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de
Ciéncia, a ser assinado por todos os empregados do Contratado diretamente envolvidos na contratagdo, encontram-
se nos ANEXOS [ANEXO A] e [ANEXO B] deste Termo de Referéncia.

7. Modelo de gestdao do contrato

7.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da
Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensédo do contrato, o cronograma de execucdo sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicagdes entre o érgdo ou entidade e o contratado devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

7.4. O 6rgdo ou entidade podera convocar representante da empresa para adocéo de providéncias que devam ser
cumpridas de imediato.

Reunido Inicial

7.5. Apos a assinatura do Contrato e a nomeacao do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de
alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢des estabelecidas no Contrato, Edital e
seus anexos, e esclarecer possiveis dlvidas acerca da execuc¢ao dos servicos.

Fiscalizacado

7.6. A execucao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos
substitutos (Lei n° 14.133, de 2021, art. 117, caput) , nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se,
em especial, as rotinas a seguir.

Fiscalizacdo Técnica

7.7. O fiscal técnico do contrato, além de exercer as atribuicdes previstas no art. 33, I, da IN SGD n° 94, de 2022,
acompanhara a execugdo do contrato, para que sejam cumpridas todas as condi¢des estabelecidas no contrato, de
modo a assegurar os melhores resultados para a Administracdo. (Decreto n° 11.246, de 2022, art. 22, VI);

7.7.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execucado do contrato, com a descricdo do que for necessario para a regularizacédo das faltas ou
dos defeitos observados. (Lei n® 14.133, de 2021, art. 117, §81°, e Decreto n°® 11.246, de 2022, art. 22, 11);

7.7.2. ldentificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificagcdes para a
correcao da execuc¢do do contrato, determinando prazo para a correcao. (Decreto n® 11.246, de 2022, art. 22,

Iy;
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7.7.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar
decisdo ou adocdo de medidas que ultrapassem sua competéncia, para que adote as medi-das necessarias e
saneadoras, se for o caso. (Decreto n® 11.246, de 2022, art. 22, IV).

7.7.4. No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas apraza-das, o fiscal
técnico do contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto n°® 11.246, de 2022, art.
22, V).

7.7.5. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob
sua responsabilidade, com vistas a renovacao tempestiva ou a prorrogacao contratual (Decreto n° 11.246, de
2022, art. 22, VII).

Fiscalizacdo Administrativa

7.8. O fiscal administrativo do contrato, além de exercer as atribuicdes previstas no art. 33, IV, da IN SGD n° 94, de
2022, verificard a manutencédo das condicbes de habilitagdo do contratado, acompanhara o empenho, o pagamento,
as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatdrios pertinentes, caso necessario (Art. 23, | e I, do Decreto n° 11.246, de 2022).

7.8.1. Caso ocorram descumprimento das obrigagdes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solucdo do problema, reportando ao gestor do contrato para que tome as providéncias
cabiveis, quando ultrapassar a sua competéncia; (Decreto n® 11.246, de 2022, art. 23, V).

Gestor do Contrato

7.9. O gestor do contrato, além de exercer as atribuicfes previstas no art. 33, |, da IN SGD n°® 94, de 2022,
coordenara a atualizacao do processo de acompanhamento e fiscalizacdo do contrato contendo todos os registros
formais da execucdo no histérico de gerenciamento do contrato, a exemplo da ordem de servi¢o, do registro de
ocorréncias, das alteracbes e das prorrogacdes contratuais, elaborando relatério com vistas a verificacdo da
necessidade de adequacdes do contrato para fins de atendimento da finalidade da administrag&o. (Decreto n° 11.246,
de 2022, art. 21, IV).

7.10 O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias
relacionadas a execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior
aguelas que ultrapassarem a sua competéncia. (Decreto n° 11.246, de 2022, art. 21, II).

7.11. O gestor do contrato acompanhara a manutengéo das condi¢fes de habilitagdo do contratado, para fins de
empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquida¢édo e do pagamento
da despesa no relatdrio de riscos eventuais. (Decreto n® 11.246, de 2022, art. 21, 1lI).

7.12. O gestor do contrato emitira documento comprobatério da avaliagdo realizada pelos fiscais técnico,
administrativo e setorial quanto ao cumprimento de obriga¢des assumidas pelo contratado, com mencao ao seu
desempenho na execucgdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes. (Decreto n° 11.246, de
2022, art. 21, VIII).

7.13. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de responsabilizacéo
para fins de aplicacdo de sancdes, a ser conduzido pela comissado de que trata o art. 158 da Lei n® 14.133, de 2021,
ou pelo agente ou pelo setor com competéncia para tal, conforme o caso. (Decreto n°® 11.246, de 2022, art. 21, X).

7.14. O gestor do contrato devera elaborard relatério final com informacdes sobre a consecucdo dos objetivos que
tenham justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da
Administracdo. (Decreto n° 11.246, de 2022, art. 21, VI).

7.15. O gestor do contrato devera enviar a documentacdo pertinente ao setor de contratos para a formalizagdo dos
procedimentos de liquidagcéo e pagamento, no valor dimensionado pela fiscalizagcdo e gestdo nos termos do contrato.

Critérios de medicao e pagamento
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7.16. A avaliacdo da execucdo do objeto utilizara como base a efetiva entrega no prazo das licencas e o adequado
funcionamento de todas elas.

7.17. Seréa indicada a retencao ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sanc¢fes cabiveis, caso se constate que a Contratada:

7.17.1 Nao produzir os resultados acordados;
7.17.2 Deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou

7.17.3 Deixar de utilizar materiais e recursos humanos exigidos para a execuc¢ao do servico, ou utiliza-los com
gualidade ou quantidade inferior a demandada.

Do recebimento

7.18. Os servicos serdo recebidos provisoriamente, no prazo de 10 (dez) dias, pelos fiscais técnico e administrativo,
mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo.
(Art. 140, 1, a,da Lein®14.133 e Arts. 22, X e 23, X do Decreto n°® 11.246, de 2022).

7.18.1. O prazo da disposicdo acima sera contado do recebimento de comunicacdo de cobranca oriunda do
contratado com a comprovagdo da prestacdo dos servigcos a que se referem a parcela a ser paga.

7.19. O fiscal técnico do contrato realizard o recebimento provisorio do objeto do contrato mediante termo detalhado
gue comprove o cumprimento das exigéncias de carater técnico. (Art. 22, X, Decreto n° 11.246, de 2022).

7.20. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater administrativo. (Art. 23, X, Decreto n° 11.246, de
2022)

7.21. O fiscal setorial do contrato, quando houver, realizard o recebimento provisério sob o ponto de vista técnico e
administrativo.

7.22. Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o fiscal técnico do contrato ira
apurar o resultado das avaliagfes da execugdo do objeto e, se for o caso, a analise do desempenho e qualidade da
prestacdo dos servicos realizados em consonancia com o0s indicadores previstos, que podera resultar no
redimensionamento de valores a serem pagos a contratada, registrando em relat6rio a ser encaminhado ao gestor do
contrato.

7.22.1. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em
havendo mais de um a ser feito, com a entrega do Ultimo;

7.23. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou
em parte, o objeto em que se verificarem vicios, defeitos ou incorrecbes resultantes da execucdo ou materiais
empregados, cabendo a fiscalizagdo nédo atestar a Ultima e/ou Unica medicdo de servigos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério.

7.24. A fiscalizagcdo ndo efetuara o ateste da Ultima e/ou Unica medicdo de servicos até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio. (Art. 119 c/c art. 140 da Lei n°
14133, de 2021)

7.25. O recebimento provisoério também ficara sujeito, quando cabivel, a conclusédo de todos os testes de campo e a
entrega dos Manuais e Instrugfes exigiveis.

7.26. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes
constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacdo das penalidades.
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7.27. Quando a fiscalizacao for exercida por um Unico servidor, o Termo Detalhado devera conter o registro, a andlise
e a conclusao acerca das ocorréncias na execu¢do do contrato, em relagéo a fiscalizagcdo técnica e administrativa e
demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

7.28. Os servigos serdo recebidos definitivamente no prazo de ...... (.....) dias, contados do recebimento provisério, por
servidor ou comissao designada pela autoridade competente, apos a verificagdo da qualidade e quantidade do servico
e consequente aceitacdo mediante termo detalhado, obedecendo os seguintes procedimentos:

7.28.1. Emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial,
guando houver, no cumprimento de obrigacbes assumidas pelo contratado, com mencao ao seu desempenho
na execucao contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes, conforme regulamento (art.
21, VIII, Decreto n° 11.246, de 2022).

7.28.2. Realizar a analise dos relatérios e de toda a documentacéo apresentada pela fiscalizagédo e, caso haja
irregularidades que impecam a liquidacdo e o pagamento da despesa, indicar as clausulas contratuais
pertinentes, solicitando a Contratada, por escrito, as respectivas corre¢oes;

7.28.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servicos prestados, com base nos
relatdrios e documentacdes apresentadas;

7.28.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela
fiscalizacao.

7.28.5. Enviar a documentacdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de
liquidacdo e pagamento, no valor dimensionado pela fiscalizacdo e gestao.

7.29. No caso de controvérsia sobre a execucdo do objeto, quanto a dimenséo, qualidade e quantidade, devera ser
observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se & empresa para emissao de Nota Fiscal no
gue concerne a parcela incontroversa da execuc¢éo do objeto, para efeito de liquidacdo e pagamento.

7.30. Nenhum prazo de recebimento ocorrera enquanto pendente a solucdo, pelo contratado, de inconsisténcias
verificadas na execugdo do objeto ou no instrumento de cobranca.

7.31. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca do
servico nem a responsabilidade ético-profissional pela perfeita execugéo do contrato.

Procedimento de Teste de Inspecado

7.32. Serdo adotados como procedimentos de teste e inspec¢édo, para fins de elaboragdo dos Termos de Recebimento
Provisorio e Definitivo:

Sancdées Administrativas e Procedimentos para retencdo ou glosa no pagamento
7.33. Comete infracdo administrativa, nos termos da Lei n° 14.133, de 2021, o contratado que:
a) der causa a inexecucdao parcial do contrato;

b) der causa a inexecucéo parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos
servigos

publicos ou ao interesse coletivo;
¢) der causa a inexecucdao total do contrato;

d) ensejar o retardamento da execuc¢éo ou da entrega do objeto da contratagdo sem motivo justificado;
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e) apresentar documentacédo falsa ou prestar declaracéo falsa durante a execucédo do contrato;

f) praticar ato fraudulento na execuc¢ao do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

7.34. Serdo aplicadas ao contratado que incorrer nas infrac6es acima descritas as seguintes sangoées:

i. Adverténcia, quando o contratado der causa a inexecucao parcial do contrato, sempre que nao se justificar a
imposicdo de penalidade mais grave (art. 156, 82°, da Lei n°® 14.133, de 2021);

ii. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do subitem
acima deste Contrato, sempre que nédo se justificar a imposi¢cao de penalidade mais grave (art. 156, § 4°, da Lei n°®
14.133, de 2021);

iii. Declaracao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”,
“f", “g” e “h” do subitem acima deste Contrato, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposicdo de
penalidade mais grave (art. 156, 85°, da Lei n°® 14.133, de 2021).

iv. Multa:

Pelo atraso injustificado na entrega dos equipamentos, a licitante contratada incorrera em multa Moratéria de 1% (um
por cento) por dia sobre o valor da parcela inadimplida, até o limite de 30 (trinta) dias; para atraso injustificado
superior a 30 (trinta) dias, multa de 0,5% (cinco décimos por cento) calculado sobre o valor global do contrato, até o
limite de 10% (dez por cento) do valor contratado.

Compensatoria, para as infragcdes descritas nas alineas “e” a “h” do subitem 7.40, de 15% do valor do Contrato.
Compensatoria, para a inexecucao total do contrato prevista na alinea “c” do subitem 6.17, de 10 % do valor do
Contrato.

Para infragcdo descrita na alinea “b” do subitem 7.33, a multa sera de 13% do valor do Contrato.
Para infracOes descritas na alinea “d” do subitem 7.33, a multa serd de 12% do valor do Contrato.
Para a infragcao descrita na alinea “a” do subitem 7.33, a multa sera de 10% do valor do Contrato.

7.35. A aplicacéo das sancdes previstas neste Contrato ndo exclui, em hipétese alguma, a obrigacdo de reparacdo
integral do dano causado ao Contratante (art. 156, 89°, da Lei n® 14.133, de 2021)

7.36. Todas as sang0es previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art. 156, 8§7°,
da Lei n®14.133, de 2021).

7.37. Antes da aplicagcdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado
da data de sua intimacao (art. 157, da Lei n® 14.133, de 2021)

7.38. Se a multa aplicada e as indenizagbes cabiveis forem superiores ao valor do pagamento eventualmente devido
pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera cobrada judicialmente (art. 156, 88°, da
Lei n®14.133, de 2021).

7.39. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida administrativamente no
prazo méximo de 30 (trinta) dias, a contar da data do recebimento da comunicacéo enviada pela autoridade
competente.

7.40. A aplicacdo das sancdes realizar-se-4 em processo administrativo que assegure o contraditorio e a ampla
defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n® 14.133, de
2021, para as penalidades de impedimento de licitar e contratar e de declaracdo de inidoneidade para licitar ou
contratar.
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7.41. Na aplicacao das sanc¢des serao considerados (art. 156, §1°, da Lei n® 14.133, de 2021):
a) a natureza e a gravidade da infracdo cometida;

b) as peculiaridades do caso concreto;

C) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orienta¢gbes dos 6rgdos de
controle.

7.42. Os atos previstos como infragbes administrativas na Lei n® 14.133, de 2021, ou em outras leis de licitacdes e
contratos da Administracdo Publica que também sejam tipificados como atos lesivos na Lei n® 12.846, de 2013, serdo
apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente
definidos na referida Lei (art. 159). 6.27. A personalidade juridica do Contratado podera ser desconsiderada sempre
que utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste
Contrato ou para provocar confusao patrimonial, e, nesse caso, todos os efeitos das san¢des aplicadas a pessoa
juridica serao estendidos aos seus administradores e s6cios com

poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relacdo de coligacdo ou
controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o contraditério, a ampla defesa e a
obrigatoriedade de analise juridica prévia (art. 160, da Lei n°® 14.133, de 2021).

7.43. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicacdo da sancéo,
informar e manter atualizados os dados relativos as sancdes por ela aplicadas, para fins de publicidade no Cadastro
Nacional de Empresas Inidéneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep),
instituidos no &mbito do Poder Executivo Federal. (Art. 161, da Lei n® 14.133, de 2021).

7.44. As sancgdes de impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou contratar sdo
passiveis de reabilitacdo na forma do art. 163 da Lei n°® 14.133/21.

7.45. Os débitos do contratado para com a Administracdo contratante, resultantes de multa administrativa e/ou
indenizacdes, ndo inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos
pelo referido 6rgdo decorrentes deste mesmo contrato ou de outros contratos administrativos que o contratado
possua com 0 mesmo 6érgao ora contratante, na forma da Instrucdo Normativa SEGES/ME n° 26, de 13 de abril de
2022.

7.46. Nos termos do art. 19, inciso Ill da Instrucdo Normativa SGD/ME n° 94, de 2022, sera efetuada a retencéo ou
glosa no pagamento, proporcional & irregularidade verificada, sem prejuizo das san¢des cabiveis, nos casos em que o
contratado:

7.46.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, ndo produzir os resultados
ou deixar de executar as atividades contratadas; ou

7.46.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugéo de TIC, ou utiliza-
los com qualidade ou quantidade inferior & demandada;

Liquidacéao

7.47. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de dez dias Uteis para fins de
liquidagdo, na forma desta secao, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instrucdo Normativa
SEGES/ME n° 77/2022.

7.48. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacao, no
caso de contratacOes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art.
75 da Lei n° 14.133, de 2021.
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7.49. Para fins de liquidacdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranca
equivalente apresentado expressa 0s elementos necessarios e essenciais do documento, tais como:

7.49.1. o prazo de validade;

7.49.2. a data da emisséo;

7.49.3. os dados do contrato e do 6rgdo contratante;

7.49.4. o periodo respectivo de execucao do contrato;

7.49.5. o valor a pagar; e

7.49.6. eventual destaque do valor de retencgdes tributarias cabiveis.

7.50. Havendo erro na apresentagcdo da nota fiscal ou instrumento de cobranca equivalente, ou circunstancia que
impeca a liquidacdo da despesa, esta ficard sobrestada até que o contratado providencie as medidas saneadoras,
reiniciando-se o prazo apés a comprovacao da regularizagdo da situacéo, sem 6nus ao contratante;

7.51. A nota fiscal ou instrumento de cobranca equivalente deverd ser obrigatoriamente acompanhado da
comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletrdnicos oficiais ou a documentacao mencionada no art.
68 da Lei n® 14.133, de 2021.

7.52. A Administracdo deverd realizar consulta ao SICAF para: a) verificar a manutencéo das condi¢des de habilitagédo
exigidas no edital; b) identificar possivel razdo que impeca a participacdo em licitagdo, no ambito do 6rgdo ou
entidade, que implique proibi¢cdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas.

7.53. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera providenciada sua notificacéo,
por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situacdo ou, N0 mesmo prazo, apresente sua
defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

7.54. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante devera comunicar aos
orgdos responsaveis pela fiscalizacao da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto
a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para
garantir o recebimento de seus créditos.

7.55. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisao contratual nos
autos do processo administrativo correspondente, assegurada ao contratado a ampla defesa.

7.56. Havendo a efetiva execuc¢do do objeto, os pagamentos seréo realizados normalmente, até que se decida pela
rescisdo do contrato, caso o contratado ndo regularize sua situacdo junto ao SICAF.

Prazo de pagamento

7.57. O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da finalizacdo da liquidacdo da
despesa, conforme secdo anterior, nos termos da Instrucdo Normativa SEGES/ME n° 77, de 2022.

7.58. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o
termo final do prazo de pagamento até a data de sua efetiva realizacio, mediante aplicacdo do indice ICTI (indice de
Custo da Tecnologia da Informacgéo) de correcdo monetaria.

Forma de pagamento

7.59. O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente
indicados pelo contratado.

7.60. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

7.61. Quando do pagamento, sera efetuada a retencéo tributaria prevista na legislacao aplicavel.
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7.62. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando
da realizacdo do pagamento, 0s percentuais estabelecidos na legislacdo vigente.

7.63. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006,
ndo sofrerd a retengdo tributaria quanto aos impostos e contribuicbes abrangidos por aquele regime. No entanto, o
pagamento ficara condicionado a apresentacédo de comprovacao, por meio de documento oficial, de que faz jus ao
tratamento tributério favorecido previsto na referida Lei Complementar.

Cessdao de Crédito

7.64. E admitida a cesséo fiduciaria de direitos crediticios com instituicdo financeira, nos termos e de acordo com os
procedimentos previstos na Instru¢do Normativa SEGES/ME n° 53, de 8 de Julho de 2020, conforme as regras deste
presente tépico.

7.64.1. As cessdes de crédito nao fiduciarias dependeréo de prévia aprovagado do contratante.

7.65. A eficacia da cessdo de crédito, de qualquer natureza, em relacdo a Administracdo, esta condicionada a
celebracéo de termo aditivo ao contrato administrativo.

7.66. Sem prejuizo do regular atendimento da obrigagdo contratual de cumprimento de todas as condicdes de
habilitacdo por parte do contratado (cedente), a celebracdo do aditamento de cessdo de crédito e a realizacdo dos
pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a
certificacdo de que o cessionario ndo se encontra impedido de licitar e contratar com o Poder Publico, conforme a
legislacdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o
art. 12 da Lei n® 8.429, de 1992, tudo nos termos do Parecer JL-01, de 18 de maio de 2020.

7.67. O crédito a ser pago a cessionaria € exatamente aquele que seria destinado a cedente (contratado) pela
execucdo do objeto contratual, restando absolutamente incdlumes todas as defesas e exce¢bes ao pagamento e
todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito publico incidente
sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela
efetiva comprovacédo do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos causados a
Administracao.

7.6. A cessao de crédito ndo afetard a execugdo do objeto contratado, que continuara sob a integral responsabilidade
do contratado.

8. Do reajuste

8.1 Sera adotado como indice de reajuste do Contrato o ICTI — (indice de Custos de Tecnologia da Informagao).

8.2. Os precos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano contado da data do orgamento estimado, em 09/09
/2025.

8.3. Ap0s o interregno de um ano, e independentemente de pedido do contratado, os pregos iniciais seréo

reajustados, mediante a aplicacdo, pelo contratante, do indice informado no tépico 8.1, exclusivamente para as
obrigac®es iniciadas e concluidas apds a ocorréncia da anualidade.

8.4. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos
financeiros do ultimo reajuste.

8.5. No caso de atraso ou nao divulgacado do(s) indice (s) de reajustamento, o contratante pagara ao contratado a
importancia calculada pela dltima variacdo conhecida, liquidando a diferenca correspondente tdo logo seja(m)
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divulgado(s) o(s) indice(s) definitivo(s).

8.6. Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste sera(ao), obrigatoriamente, o(s) definitivo(s).

8.7. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndo possa
(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela legislacao
entdo em vigor.

8.8. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do prec¢o do valor remanescente, por meio de termo aditivo.

8.9. O reajuste sera realizado por apostilamento.

9. Critérios de selecao do fornecedor
Forma de selegdo e critério de julgamento da proposta

9.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na modalidade
PREGAO, sob a forma ELETRONICA, com adoc&o do critério de julgamento pelo MENOR PRECO.

Regime de Execucéo

9.2. O regime de execucdo do contrato sera por Empreitada por Prego Unitario. -

Da Aplicacdo da Margem de Preferéncia
9.3. N&o sera aplicada margem de preferéncia na presente contratacao.

Exigéncias de habilitagdo

9.4. Para fins de habilitacdo, deverd o licitante comprovar os seguintes requisitos:
Habilitacao juridica

9.5. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para
fins de identificacdo em todo o territorio nacional;

9.6. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;

9.7. Microempreendedor Individual - MEI: Certificado da Condi¢cdo de Microempreendedor Individual - CCMEI, cuja
aceitacdo ficard condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br
/empreendedor;

9.8. Sociedade empresaria, sociedade limitada unipessoal - SLU ou sociedade identificada como empresa
individual de responsabilidade limitada - EIRELI: inscricAo do ato constitutivo, estatuto ou contrato social no
Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de
documento comprobatério de seus administradores;

9.9. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diério
Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual sera considerada como sua sede, conforme Instrugdo Normativa DREI/ME n.° 77, de 18 de
marc¢o de 2020.

Modelo de TR para Contratagao de Servigos de TIC

Versdo: jul/2023 22 de 51
Aprovado pela Diretoria de Gestao de Recursos de TI/SGD/MGI



9.10. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatério de seus administradores;

9.11. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial,
sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas
ou no Registro Publico de Empresas Mercantis onde opera, com averbag¢éo no Registro onde tem sede a matriz

9.12. Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede,
além do registro de que trata o art. 107 da Lei n°® 5.764, de 16 de dezembro 1971.

9.13. Ato de Autorizacdo para 0 exercicio da atividade de .......... (especificar a atividade contratada sujeita a
autorizacao), expedido por ...... (especificar o érgao competente) nos termos do art. ...... da (Lei/Decreto) n° .......

9.14. Os documentos apresentados deverdo estar acompanhados de todas as alteragbes ou da consolidagcéo
respectiva.

Habilitacao fiscal, social e trabalhista

9.15. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o
caso;

9.16. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddao expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributéarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014,
do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.17. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

9.18. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacédo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943;

9.19. Prova de inscricdo no cadastro de contribuintes [Estadual/Distrital] relativo ao domicilio ou sede do fornecedor,
pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.20. Prova de regularidade com a Fazenda [Estadual/Distrital] do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;

9.21. Caso o fornecedor seja considerado isento dos tributos [Estadual/Distrital] relacionados ao objeto contratual,
devera comprovar tal condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou
sede, ou outra equivalente, na forma da lei.

9.22. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento
diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricdo nos cadastros
de contribuintes estadual e municipal.

Qualificacdo Econémico-Financeira

9.23. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate
de pessoa fisica, desde que admitida a sua participacdo na licitagcdo (art. 5°, inciso Il, alinea “c”, da Instrucéo
Normativa Seges/ME n°® 116, de 2021), ou de sociedade simples;

9.24. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133, de 2021, art. 69,
caput, inciso Il);
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9.25. Balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstracBes contdbeis dos 2 (dois)
Ultimos exercicios sociais, comprovando:

9.25.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

9.25.2. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da
habilitacdo e poderéo substituir os demonstrativos contabeis pelo balan¢o de abertura; e

9.25.3. Os documentos referidos acima limitar-se-ao ao Ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos.

9.25.4. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal
do Brasil para transmisséo da Escrituragédo Contabil Digital - ECD ao Sped.

9.26. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez
Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitacdo patriménio liquido
minimo de 10% do valor total estimado da contratacao.

9.27. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitacédo e
poderédo substituir os demonstrativos contabeis pelo balango de abertura. (Lei n® 14.133, de 2021, art. 65, §1°).

9.28. O balanco patrimonial, demonstracédo de resultado de exercicio e demais demonstracGes contdbeis limitar-se-do
ao Ultimo exercicio no caso de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos. (Lei n® 14.133, de
2021, art. 69, §6°)

9.29. O atendimento dos indices econémicos previstos neste item deverd ser atestado mediante declaragdo assinada por
profissional habilitado da drea contdbil, apresentada pelo fornecedor.

Qualificacao Técnica

9.30. Declaracdo de que o licitante tomou conhecimento de todas as informacdes e das condi¢cBes locais para o
cumprimento das obriga¢fes objeto da licitagéo;

9.30.1. A declaracdo acima podera ser substituida por declarag¢éo formal assinada pelo responsavel técnico do
licitante acerca do conhecimento pleno das condi¢des e peculiaridades da contratacdo

9.31. Comprovacdao de aptiddo para execucao de servigco de complexidade tecnoldgica e operacional equivalente ou
superior com o objeto desta contratacdo, ou com o item pertinente, por meio da apresentacédo de certidées ou
atestados, por pessoas juridicas de direito publico ou privado, ou regularmente emitido(s) pelo conselho profissional
competente, quando for o caso.

9.32. Para fins da comprovacéo de que trata este subitem, os atestados deverdo dizer respeito a contratos
executados com as seguintes caracteristicas minimas:

9.32.1. As empresas deverdo comprovar a aptidao para a prestacdo dos servicos em caracteristicas e prazos
compativeis com o objeto desta licitacdo, mediante a apresentacdo de atestado(s)/certiddo(des)/declaracao
(6es) fornecidos por pessoas juridicas de direito publico ou privado, em nome da licitante, comprovando a
execucdo satisfatéria do fornecimento de licengas iguais as previstas na descricdo de cada item em disputa em
guantitativo ndo inferior a 20% (vinte por cento) do quantitativo previsto para os referidos itens;

9.32.2. Sera permitido o somatério de atestados para comprovar 0s quantitativos minimos relativos ao mesmo
guesito de capacidade técnica de cada item;

9.32.3. Allicitante deve apresentar declaracdo que ateste a nao ocorréncia do registro de oportunidade, de
modo a garantir o principio constitucional da isonomia e a sele¢édo da proposta mais vantajosa para a
Administracédo Publica, conforme o disposto no art. 5° da Lei n°® 14.133, de 2021;

9.32.3.1. A comprovacao de capacidade técnica sera realizada individualmente para cada item;
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9.32.3.2. Identificacdo da empresa emitente (razdo social, CNPJ e endereco);
9.32.3.3. Descri¢ao clara dos materiais fornecidos com respecitivos part number;
9.32.3.4. Quantitativos fornecidos;

9.32.3.5. Periodo de execucéo do fornecimento; e

9.32.3.6 Declaragdo quanto a boa execugédo contratual.

9.32.3.7 Para o objeto a ser contratado, a(s) Licitante(s) devera(ao) apresentar:

9.32.3.8 Atestado(s) que se refiram a contratos j& concluidos ou ja decorrido no minimo um ano do inicio de
sua execugdo, exceto se houver sido firmado para ser executado em prazo inferior devendo ser comprovado por meio
do contrato;

9.32.3.9 Atestado(s) que se refiram a servigos prestados no ambito de sua atividade econdmica principal ou
secundaria especificadas no contrato social vigente.

9.33. Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou da filial do fornecedor.

9.34. O fornecedor disponibilizara todas as informacdes necessarias a comprovacdo da legitimidade dos atestados,
apresentando, quando solicitado pela Administracéo, copia do contrato que deu suporte a contratacao, endereco atual
da contratante e local em que foi executado o objeto contratado, dentre outros documentos.

9.35. Sera admitida, para fins de comprovacédo de quantitativo minimo, a apresentacéo e o somatério de diferentes
atestados executados de forma concomitante.

9.36. Prova de atendimento aos requisitos da contratacéo, previstos na lei 14.133, de 2021

Itens incluidos para melhor disposicdo das informagdes aos licitantes quanto aos citérios da qualificagdo técnica

9.37. Caso admitida a participacao de cooperativas, sera exigida a seguinte documentacdao complementar:

9.37.1. A relagcdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratacdo e que
executardo o contrato, com as respectivas atas de inscricdo e a comprovacdo de que estdo domiciliados na
localidade da sede da cooperativa, respeitado o disposto nos arts. 4°, inciso Xl, 21, inciso | e 42, §82° a 6° da
Lein. 5.764, de 1971,

9.37.2.bA declaragédo de regularidade de situagdo do contribuinte individual — DRSCI, para cada um dos
cooperados indicados;

9.37.3. A comprovacado do capital social proporcional ao nimero de cooperados necessarios a prestacao do
Servico;

9.37.4. O registro previsto na Lei n. 5.764, de 1971, art. 107,

9.37.5. A comprovacao de integracdo das respectivas quotas-partes por parte dos cooperados que executardo
0 contrato; e

9.37.6. Os seguintes documentos para a comprovacdo da regularidade juridica da cooperativa: a) ata de
fundacao; b) estatuto social com a ata da assembleia que o aprovou; ¢) regimento dos fundos instituidos pelos
cooperados, com a ata da assembleia; d) editais de convocacdo das trés Ultimas assembleias gerais
extraordindrias; e) trés registros de presenca dos cooperados que executardo o contrato em assembleias gerais
ou nhas reunides seccionais; e f) ata da sessdo que os cooperados autorizaram a cooperativa a contratar o
objeto da licitacao;

9.37.7. A Ultima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112 da Lei n. 5.764, de
1971, ou uma declaracéo, sob as penas da lei, de que tal auditoria n&o foi exigida pelo 6rgao fiscalizador.

Modelo de TR para Contratagao de Servigos de TIC

Versdo: jul/2023 25 de 51
Aprovado pela Diretoria de Gestao de Recursos de TI/SGD/MGI



10. Estimativas do valor da contratacao

Valor (R$): 4.438.122,05

Estimativas do valor da contratacao

IAtem Sipac / Catser Descricdo do Software Qtde Valor Unitario Valor Total

1 4005000000010/27456 ATLASTI 9 - SOFTWARE PARA ANALISE QUALITATIVA DE DADOS 1 R$44.710,35 R$44.710,35
P/ 10 USUARIOS

2 4006000000070/27502 CESSAO TEMPORARIA PE DIREITOS SOBRE PROGRAMAS DE 1 R$28.800,00 R$28.800,00
COMPUTADOCR LOCACAO DE SOFTWARE PROTEGON

3 4005000000040/27472 LICENGA DE PONTO DE ACESSO PARA A CONTROLADORA 500 R$1.553,79 R$776.895,00
VIRTUAL SMARTZONE ESSENTIALS

4 4006000000013/27505 LICENCA DO PACOTE DE SOFTWARES ADOBE CREATIVE CLOUD 84 R$5.413,00 R$454.692,00
VIP

5 4006000000034,/27502 LICENCA DO SOFTWARE AUTODESK AUTOCAD REVIT LT 8 R$8.172,00 R$65.376,00

6  4005000000004/27472 LICENE;A DO SOFTWARE CORELDRAW GRANPHICS SUITE 2020 19 R$1.200,00 R$22.800,00
ACADEMICO, PERPETUO, COM ATUALIZACAO POR 02 ANOS

7 4006000000009/27502 LICENCA DO SOFTWARE DE SDLU(;.»&D DE ANTIVIRUS 1000 R$196,11 R$196.110,00
CORPORATIVO

8 4006000000075/27502 LICENGA DO SOFTWARE MICROSOFT OFFICE PROFESSIONAL 186 R$643,50 R$119.691,00
PLUS EDUCACIONAL

9  4006000000076/27502 LICENCA DO SOFTWARE MICROSOFT OFFICE STANDARD 746 R$501,00 R$373.746,00
EDUCACIONAL

10  4006000000078/27502 LICENCA DO SOFTWARE POWER Bl PREMIUM 10 R$1.026,10 R$10.261,00

11 4006000000077,/27502 LICENCA DO SOFTWARE POWER Bl PRO 20 R$503,75 R$10.075,00

12 4006000000014/27502 LICENCA DO SOFTWARE SKETCHUP LAB EDUCACIONAL 50 R$500,00 R$25.000,00

13 4006000000028/27502 LICENCA DO SOFTWARE SKETCHUP PRO 20 R$8.875,00 R$177.500,00

14  4005000000030/27456 LICENCA GEOSOFT CLASSROOM SUBSCRIPTION - GEOSCIENCE, 1 R$13.895,00 R$13.895,00
20 USUARIOS, PELO PERIODO 3 ANOS

15 4005000000041/27464 LICENCA PERPETUA DO SOFTWARE EDUCACIONAL DO 3 R$6.949,00 R$20.847,00
SOFTWARE RHINO- EDICAO BRASIL

16  4005000000033/27456 LICENCIAMENTO DE DIREITOS PERMANENTES DE USO DE 1 R$14.341,70 R$14.341,70
SOFTWARE PARA SERVIDOR - CONTROLADORA VIRTUAL
SMARTZONME ESSENTIALS

17 4006000000059/27505 LICENCA PERPETUA DO SOFTWARE MICROSOFT WINDOWS 10 20 R$1.235,09 R$24.701,80
PRO

18  4006000000058/27502 PLANO BUILDER INFINITY 2 R$21.744,00 R$43.488,00

19 4005000000024,/27456 PLANO EBERICK INFINITY 1 R$40.104,00 R$40.104,00

20 4006000000035/27502 SOFTWARE ABBYY 14 3 R$1.420,00 R$4.260,00

21 4006000000033,/27502 SOFTWARE AUTODESK ARCHITECTURE ENGINEERING & 5 R$47.639,93 R$238.199,65
CONSTRUCTION COLLECTION

22 4006000000073/27472 SOFTWARE AUTODESK AUTOCAD LT 20224/2025 SINGLE-USER 55 R$6.582 41 R$362.032,55

23 4007000000011/25992 SOFTWARE COVIDENCE (PACKAGE) 1 R$4.335,00 R%$4.335,00

24 4007000000011/25992 SUPORTEE ATUALIZA(;,E\O ZIMBRA NETWORK EDITI(;)N 1300 R$29,17 R$37.921,00
PROFESSIONAL MODALIDADE EDUCACIONAL - PERIODO DE 12
(DOZE) MESES

25  4007000000015/25992 SUPORTEE ATUALIZA(;,E\O ZIMBERA NETWORK EDITION 1300 R$51,96 R$67.548,00
PROFESSIONAL MODALIDADE EDUCACIONAL - PERIODO DE 24
(VINTE QUATRO) MESES

26 4007000000016/25992 SUPORTEE ATUALIZA(;.E\O ZIMBRA NETWORK EDITION 1300 R$77,94 R$101.322,00
PROFESSIONAL MODALIDADE EDUCACIONAL - PERIODO DE 36
(TRINTA SEIS) MESES

27 4007000000010/25992 SUPORTEE ATUALIZA(;JE\O ZIMBRA NETWORK EPITION 13000 R$16,22 R$210.860,00
STANDARD MODALIDADE EDUCACIONAL - PERIODO DE 12
(DOZE) MESES

28  4007000000014/25992 SUPORTEE ATUALIZA(;E&O ZIMBRA NETWORK EPITION 13000 R$29,19 R$379.470,00
STANDARD MODALIDADE EDUCACIONAL - PERIODO DE 24
(VINTE QUATRO) MESES

29 4007000000013/25992 SUPORTEE ATUALIZA(;AO ZIMBRA NETWORK EPITION 13000 R$43,78 R$569.140,00
STANDARD MODALIDADE EDUCACIONAL - PERIODO DE 36
(TRINTA SEIS) MESES

Total R$4.438.122,05

10.1. O custo estimado total da contratacdo € de R$ 4.438.122,05 (Quatro milh&es e quatrocentos e trinta e oito mil e
cento e vinte e dois reais e cinco centavos), conforme custos unitarios apostos na tabela acima.

10.2. O custo estimado foi apurado a partir de mapa de pre¢os constante no processo administrativo, elaborado com
base em pesquisas de mercado, mediante consulta ao Painel de Precos e Pesquisa com Fornecedor.
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10.3. A estimativa de custo levou em consideracgéo o risco envolvido na contratacdo e sua alocacdo entre contratante
e contratado, conforme especificado na matriz de risco constante do Contrato.

10.4. Em caso de licitagdo para Registro de Precos, os prec¢os registrados poderdo ser alterados ou atualizados em
decorréncia de eventual redugdo dos precos praticados no mercado ou de fato que eleve o custo dos bens, das obras
ou dos servicos registrados, nas seguintes situagoes:

10.4.1. em caso de forca maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou
previsiveis de consequéncias incalculaveis, que inviabilizem a execucao da ata tal como pactuada, nos termos
do disposto na alinea “d” do inciso Il do caput do art. 124 da Lei n® 14.133, de 2021;

10.4.2. em caso de criacao, alteracéo ou extingdo de quaisquer tributos ou encargos legais ou superveniéncia
de disposicdes legais, com comprovada repercussao sobre 0s prec¢os registrados;

10.4.3.  seréo reajustados 0s precos registrados, respeitada a contagem da anualidade e o indice previsto
para a contratacdo; ou

10.4.4. poderao ser repactuados, a pedido do interessado, conforme critérios definidos para a contratacao.

11. Adequacdo orcamentaria

11.1. Na forma do art. 21 da Instrugdo Normativa n° 94/2022/SGD/ME, a adequacao orgamentaria e o cronograma
fisico-financeiro contém a estimativa do impacto econdmico-financeiro no orcamento do 6rgdo ou entidade, com
indicacdo das fontes de recurso e o cronograma de execucao fisica e financeira, contendo o detalhamento das etapas
ou fases da Solucdo a ser contratada, com 0s principais servicos ou bens que a compde, e a previsédo de desembolso
para cada uma delas.

11.2. Porém, considerando art. 17° do DECRETO N° 11.462, DE 31 DE MARCO DE 2023, que regulamenta o
Sistema de Registro de Precos, “na licitagdo para registro de precos nao € necessario indicar a dotagdo or¢camentaria,
gue somente sera exigida para a formalizacdo do contrato ou outro instrumento habil”.

12. ADENDO 01
CONDICOES GERAIS

1. Da proposta

1.1. Ap6s a solicitacdo do Pregoeiro, e ap6s tempo por ele estipulado, a licitante devera entregar os seguintes documentos, sob pena de desclassificacdo:
1.1.1. Proposta de prego, com valor e descri¢do detalhada de cada item;
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1.1.2. Na proposta de cada licitante deverdo ser listados todos os componentes da solucdo proposta com seus respectivos Part Numbers, além de
descricdo e quantidades;
1.1.3. A ndo entrega da proposta conforme solicitado implica na desclassificacdo da empresa licitante.

2. Condicdes de Fornecimento
2.1. Todos os softwares deverdo ser do fabricante especificado, para garantir total integracdo com o ambiente ja existente na UFBA;

2.2. Comprovagdo, mediante declaragdo emitida pelo fabricante da solu¢do Zimbra, Microsoft, Autodesk, SketchUp, Ruckus e Adobe de que é revenda
autorizada e esta apta a comercializar os produtos e prestar os servicos que compdem o objeto desta licitagao.

2.3. Declaracao de Autenticidade

A licitante devera apresentar declaracdo formal, assinada por seu representante legal, atestando que:

* Todas as licencas a serem fornecidas sdo novas, auténticas e originais, emitidas diretamente pelo fabricante Zimbra, Microsoft, Autodesk,
SketchUp, Ruckus e Adobe;

+ As licencas serdo adquiridas exclusivamente por meio de distribuidor oficial no Brasil.

2.4. Declaracao do Distribuidor Oficial

Deverd ser apresentada declaragdo emitida por distribuidor oficial da Zimbra, Microsoft, Autodesk, SketchUp, Ruckus e Adobe, em papel timbrado,
datada e assinada, contendo, no minimo, as seguintes informacoes:

¢ Nome da revenda;

¢ Numero do CNPJ da licitante;

* Endereco completo da empresa;

» Nome e identificagdo do distribuidor;

* Declaracdo expressa nos seguintes termos (ou de contetido equivalente).

2.5. Havendo a necessidade de envio de documentos de habilitagdo complementares, necessarios a confirmagdo daqueles exigidos neste Edital e ja
apresentados, o licitante serd convocado a encaminha-los, em formato digital, via sistema, sendo-lhe estabelecido prazo razoavel para o envio, que ndo

podera ser inferior a 120 (cento e vinte) minutos, contados da solicitacdo do Pregoeiro no sistema eletrénico, sob pena de inabilitacao.

2.6. A pretensa contratagdo inclui a disponibilizacdo de uso dos softwares, todos em sua dltima versdo, com chave de ativacdo incluindo
garantia de atualizacdo de versdo durante a vigéncia contratual.

2.7. Aquisicdo de licencas de softwares, Adobe, Revit LT, Architecture Engineering & Construction Collection e AutoCAD LT. Os
Softwares descritos nos itens 04, 05, 21, e 22 deverdo estar disponiveis no site do fabricante em uma conta de gerenciamento ja
utilizada pela Universidade Federal da Bahia para download das instalagdes, para cada aquisicao.

2.8. As licencas deverdo estar disponiveis sem restricao de uso, abrangendo todas as funcionalidades, acessiveis via internet, intranet, e
nos equipamentos pertencentes da UFBA.

2.9. Para o Itens 12 e 13 SketchUp Std - Licenca Educacional e SketchUp Pro;
® Vigéncia e Aquisi¢ao: A licenca é valida por 1 ano, com aquisicdo minima de 10 unidades.
® Contetido da Licenga: A licenca do SketchUp Educacional devera incluir:
® SketchUp Pro
® SketchUp for Web modeler
® Trimble Connect Business
® LayOut
® Mobile Viewer
® PreDesign
® Sefaira
® Aplicagdes Incluidas: O SketchUp para desktop deverd incluir as seguintes aplicacdes e funcionalidades:
® SketchUp para iPad

® SketchUp for Web
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® Extension Warehouse
® SketchUp Viewers for Extended Reality
® Contetido da Licencga: A licenca do SketchUp Pro devera incluir:
® SketchUp Pro
® SketchUp for Web modeler
® Trimble Connect Business
® TLayOut
® Mobile Viewer
®  Predesign
® Suporte e Pés-venda
® Suporte Técnico SketchUp: A equipe técnica devera fornecer suporte para as licengas do software principal.

® Suporte Técnico (12 meses) para a licenca SketchUp Std - Licenca Educacional e (36 meses) para a licenca SketchUp Pro: O
suporte, que devera ser humanizado e gratuito, estara disponivel de segunda a sexta-feira, das 9h as 20h (exceto feriados), para todas as solugdes.

® Treinamento Exclusivo: Serd oferecido treinamento completo sobre as solu¢des adquiridas, com certificado gratuito emitido pelo portal de
cursos online para o professor do curso.

2.10. Os itens 08, 09, 10, 11, 12, 23, 24 e 27 deve ser fornecido com suporte técnico e atualizagdo do préprio fabricante pelo periodo minimo de 12
(doze) meses;

2.11. Os itens 06, 25 e 28 deve ser fornecido com suporte técnico e atualizagdo do préprio fabricante pelo periodo minimo de 24(vinte e quatro) meses.

2.12. Os itens 01, 02, 04, 05, 07, 13, 14, 18, 19, 21, 22, 26 e 29 deve ser fornecido com suporte técnico e atualizagdo do préprio fabricante pelo periodo
minimo de 36(trinta e seis) meses.

2.13. Os itens 03, 06, 15, 16, 17 e 20 devera possuir licenciamento de direitos permanentes de uso.

2.14. Os itens 08 e 09, referentes Office Professional Plus Educacional e Office Standard Educacional, as licencas deverao ser
fornecidas exclusivamente por meio do modelo de licenciamento Open Value Subscription Académico (OVS-ES), com validade de 12
meses, incluindo atualizagdes automaéticas de correcdo e versao durante todo o periodo de vigéncia.

2.14.1 Ndo serao aceitos os seguintes tipos de licenciamento:

® MPSA e MPSA Académico;

® Contrato EA Académico e EES Académico;
® Licencas CSP Académicas;

® Licencas ESD; e

® Licencas OEM.

2.14.2 Verificacdo de Autorizacdo Oficial
Serd realizada a verificagdo da condicdo de revenda autorizada da empresa licitante por meio das plataformas oficiais da Microsoft:
® Distribuidores autorizados Microsoft;
https://partner.microsoft.com/pt-br/licensing/distribuidores-autorizados
® Consulta de revendas parceiras Microsof

https://appsource.microsoft.com/pt-br/marketplace/partner-dir

2.14.3 Detalhes do item:
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Item Sipac/Catser Qtde Descricdo do Software Licenca Periodo

LICENCA DO SOFTWARE MICROSOFT OFFICE

4006000000075/
o8 156 PROFESSIONAL PLUS EDUCACIONAL Subscricio 12 meses
27502
LICENGA DO SOFTWARE MICROSOFT OFFICE
4006000000076/
09 746 ~ STANDARD EDUCACIONAL Subscricio 12 Meses
27502

2.15 O fornecimento de licengas Zimbra, Microsoft, Autodesk, SketchUp, Ruckus e Adobe devera ser feito exclusivamente por empresas
autorizadas. Fornecimentos realizados por empresas ndo autorizadas poderdo ser considerados irregulares (“piratas™), acarretando a
invalidacdo da aquisicdo e a aplicacdo de sangdes administrativas e contratuais.

3. Suporte Telefonico e Garantia

3.1. Prestar os servigos a partir da data de emissdo do “Termo de Recebimento Definitivo”, garantindo o acesso ao suporte do software fornecido, por
meio de telefone 0800 ou de ligagdo com custo equivalente ao de chamada local, ou outros recursos de comunicagio disponiveis para resolucédo de
problemas, esclarecimento de diividas e orientagdo com relagdo aos softwares.

3.2. Garantir, no caso de fornecimento de midias de instalacdo, que se encontrem livres de erros, realizando sua substitui¢do por novas midias originais
em caso de falha ou erro de leitura que impossibilite a instalacdo do produto.

3.2 Relagdo detalhada dos itens:
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Condicoes de Fornecimento

Ltem Sipac / Catser Qtde Descricao do Software Licenca Periodo

1 4005000000010 1 ATLAS TI 9 - SOFTWARE PARA ANALISE QUALITATIVA DE Subscricao 36 meses
/27456 DADOS P/ 10 USUARIOS

2 4006000000070 1 CESSAO TEMPORARIA DE DIREITOS SOBRE PROGRAMAS Subscricdo 36 meses
/27502 DE COMPUTADOR LOCACAO DE SOFTWARE PROTEGON

3 4005000000040 500 LICENCA DE PONTO DE ACESSO PARA A CONTROLADORA  Perpétua  Permanente
/27472 VIRTUAL SMARTZONE ESSENTIALS

4 4006000000013 84 LICENCA DO PACOTE DE SOFTWARES ADOBE CREATIVE Subscricao 36 meses
/27505 CLOUD VIP

5 4006000000034 8  LICENCA DO SOFTWARE AUTODESK AUTOCAD REVIT LT Subscricao 36 meses
/27502

6 4005000000004 19 LICENCA DO SOFTWARE CORELDRAW GRAPHICS SUITE Perpétua Permanente
/27472 2020 ACADEMICO, PERPETUO, COM ATUALIZACAQ POR 02

ANOS

7 4006000000009 1000 LICENCA DO SOFTWARE DE SOLUCAQ DE ANTIVIRUS Subscricdo 36 meses
/27502 CORPORATIVO

8 4006000000075 186 LICENCA DO SOFTWARE MICROSOFT OFFICE Subscricdo 12 meses
/27502 PROFESSIONAL PLUS EDUCACIONAL

9 4006000000076 746 LICENCA DO SOFTWARE MICROSOFT OFFICE STANDARD Subscricao 12 meses
/27502 EDUCACIONAL

10 4006000000078 10 LICENCA DO SOFTWARE POWER Bl PREMIUM Subscricao 12 meses
/27502

11 4006000000077 20 LICENCA DO SOFTWARE POWER BI PRO Subscricdo 12 meses
/27502

12 4006000000014 50 LICENCA DO SOFTWARE SKETCHUP LAB EDUCACIONAL Subscricao 12 meses
/27502

13 4006000000028 20 LICENCA DO SOFTWARE SKETCHUP PRO Subscricao 36 meses
/27502

14 4005000000030 1 LICENCA GEOSOFT CLASSROOM SUBSCRIPTION - Subscricao 36 meses
/27456 GEOSCIENCE, 20 USUARIOS, PELO PERIODO 3 ANOS

15 4005000000041 3 LICENCA PERPETUA DO SOFTWARE EDUCACIONAL DO Perpétua Permanente
/27464 SOFTWARE RHINO- EDICAQ BRASIL

16 4005000000033 1 LICENCIAMENTO DE DIREITOS PERMANENTES DE USO DE  Perpétua  Permanente
/27456 SOFTWARE PARA SERVIDOR - CONTROLADORA VIRTUAL
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17

18

19

20

21

22

23

24

25

26

27

28

29

4006000000059
/27505
4006000000058
/27502
4005000000024
/27456
4006000000035
/27502
4006000000033
/27502
4006000000073
/27472
4007000000011
/25992
4007000000011
/25992

4007000000015
/25992

4007000000016
/25992

4007000000010
/25992

4007000000014
/25992

4007000000013
/25992

13. ADENDO 02

20

55

1300

1300

1300

13000

13000

13000

LICENCA PERPETUA DO SOFTWARE MICROSOFT
WINDOWS 10 PRO

PLANO BUILDER INFINITY
PLANO EBERICK INFINITY
SOFTWARE ABBYY 14

SOFTWARE AUTODESK ARCHITECTURE ENGINEERING &
CONSTRUCTION COLLECTION

SOFTWARE AUTODESK AUTOCAD LT 20224/2025 SINGLE-
USER

SOFTWARE COVIDENCE (PACKAGE)

SUPORTE E ATUALIZACAO ZIMBRA NETWORK EDITION
PROFESSIONAL MODALIDADE EDUCACIONAL - PERIODO
DE 12 (DOZE) MESES

SUPORTE E ATUALIZACAO ZIMBRA NETWORK EDITION
PROFESSIONAL MODALIDADE EDUCACIONAL - PERIODO
DE 24 (VINTE QUATRO) MESES

SUPORTE E ATUALIZACAO ZIMBRA NETWORK EDITION
PROFESSIONAL MODALIDADE EDUCACIONAL - PERIODO
DE 36 (TRINTA SEIS) MESES

SUPORTE E ATUALIZACAO ZIMBRA NETWORK EDITION
STANDARD MODALIDADE EDUCACIONAL - PERIODO DE 12
(DOZE) MESES

SUPORTE E ATUALIZACAO ZIMBRA NETWORK EDITION
STANDARD MODALIDADE EDUCACIONAL - PERIODO DE 24
(VINTE QUATRO) MESES

SUPORTE E ATUALIZACAO ZIMBRA NETWORK EDITION
STANDARD MODALIDADE EDUCACIONAL - PERIODO DE 36
(TRINTA SEIS) MESES

Perpétua

Subscricao
Subscricao
Perpétua

Subscricao
Subscricao
Subscricao

Subscricao

Subscricdo

Subscricao

Subscricao

Subscricdo

Subscricao

Os requisitos descritos em seguida sdo exigidos para o item 07 — Solucdo de Antivirus Kaspersky Endpoint Security

CONDICOES GERAIS

1. Da proposta

1.1.

1.1.1. Proposta de preco, com valor e descri¢do detalhada de cada item;

1.1.2. Na proposta de cada licitante deverdo ser listados todos os componentes da solugdo proposta com seus respectivos Part Numbers, além de

descricdo e quantidades;

1.1.3. A ndo entrega da proposta conforme solicitado implica na desclassificagdo da empresa licitante.

2. Condigoes de Fornecimento

Permanente

36 meses

36 meses

Permanente

36 meses

36 meses

12 meses

12 meses

24 meses

36 meses

12 meses

24 meses

36 meses

Ap6s solicitacdo do Pregoeiro, e ap6s tempo por ele estipulado, a licitante devera entregar os seguintes documentos sob pena de desclassificagao:

2.1. Todas as licengas, referentes aos softwares e/ou drivers componentes da solucdo adquirida, devem estar em nome da CONTRATANTE, em modo
definitivo validas por 36 meses, legalizadas, ndo sendo admitidas versdes “shareware” ou “trial”;
2.2. O periodo de validade das licencas é iniciado na data de aceite da implantacdo da solucao;

2.3. Oitem 07 deve ser fornecido com suporte técnico pelo periodo minimo de 36 (trinta e seis) meses.

3. Instalacdo
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3.1. A CONTRATADA devera realizar a instalagdo da solugdo ofertada, em estagdes de trabalho e servidores, a serem definidos pela CONTRATANTE
de acordo com o numero de licengas adquiridas, contemplando criacdo de novas regras, migragao de regras e politicas atualmente em utilizacdo, em até
60 (sessenta) dias ap6s assinatura do contrato;

3.2. Todo servico de suporte e configuracdo deve ser realizado por profissional certificado pelo fabricante;

3.3. Deverd ser apresentado projeto técnico para aprovacao pela CONTRATANTE antes do inicio das atividades, no prazo méximo de 15 (quinze) dias
Uteis ap0s a assinatura do contrato;

3.4. Fica a cargo da CONTRATADA fornecer os documentos (Descritivo do servigo, arquitetura do servico e instrugdes de trabalho) que instruem a
aprovacado no Comité de Gestdo de Mudancas de liberagdo do servico para a produgao;

3.5. As atividades que possam causar impacto no ambiente de producdo deverdo ser realizadas fora do horario de expediente.

4. Garantia

4.1. O item 07 devera ter garantia total de 36 (trinta e seis) meses contados a partir da data de aceite da implantacao do(s) software(s);

4.2. Sem apresentar qualquer 6nus a CONTRATANTE, a garantia devera ser fornecida diretamente pelo fabricante da solugdo, e deverd abranger a
manutengdo corretiva com a cobertura de todo e qualquer defeito apresentado;

4.3. A CONTRATADA devera ser o unico responsavel por todo e qualquer ato de seus empregados, credenciados e representantes, inclusive sobre danos
causados a CONTRATANTE ou a terceiros, por negligéncia, impericia, imprudéncia e/ou dolo, durante toda a vigéncia do contrato;

4.4. A CONTRATADA é a tinica responsavel pelos softwares fornecidos a CONTRATANTE, mesmo que tenham sido adquiridos de terceiros.

5. Suporte / Assisténcia Técnica

5.1. Os chamados de assisténcia técnica, durante o periodo de garantia de 36 (trinta e seis) meses, deverdo ser abertos pela CONTRATANTE, junto a
CONTRATADA, através de servico telefénico 0800 ou de ligacdo com custo equivalente ao de chamada local;

5.2. Os servicos de abertura de chamados deverao estar disponiveis em regime 24x7;

5.3. Os servicos de garantia englobam todos os elementos de software da solugdo, incluindo a prestagdo de servigos de manutengdo e assisténcia técnica
da solugdo, obrigando-se a CONTRATADA a manter todo o ambiente de antivirus corporativo permanentemente em perfeitas condicoes de
funcionamento para a finalidade a que se destina, na forma estabelecida neste Termo;

5.4. Todos os chamados, inclusive os que podem resultar em manutencdo de natureza corretiva, bem como o fluxo de resolucdo de problemas, deverdo
ser documentados. Esta documentacdo, bem como outras geradas em processos de atendimento, auditorias, manutencdo ou configuracoes, devera ser
entregue a CONTRATANTE através de relatérios (impressos e/ou em midia digital) mediante solicitagdo;

5.5. A CONTRATADA deveré apresentar relatério contendo as a¢des adotadas para a solu¢do de problemas encontrados, quando for o caso;

5.6. A manutencdo corretiva, que se fard mediante chamado da CONTRATANTE, compreende quaisquer servigos que se fizerem necessarios para
manter a solucdo adquirida em perfeito estado de funcionamento, devendo a CONTRATADA atender, nas condi¢des dos niveis de servicos
estabelecidos neste Termo, a todo e qualquer chamado que venha a receber da CONTRATANTE;

5.7. Apbs a realizacdao de manutengdes corretivas, caberd ao técnico da CONTRATADA verificar a sua eficacia por meio de testes, em conjunto com o
operador/usuario da CONTRATANTE, havendo a obrigatoriedade da assinatura de ambos no relatério ao final dos trabalhos;

5.8. Na manutencao corretiva a que se refere o item anterior, além dos testes a serem realizados, o técnico da CONTRATADA devera acompanhar o
funcionamento de todo o ambiente de antivirus, certificando-se de que o problema foi solucionado;

5.9. Os chamados para manutengdo corretiva somente serdo considerados atendidos ap6s a conclusdo dos reparos nos prazos estabelecidos neste Termo,
sendo necessdria a emissdo de relatério apos cada intervencgao;

5.10. Deverdo ser prestadas, sempre que solicitado, orienta¢des a equipe técnica da CONTRATANTE, ou seus usudrios, pertinentes as fungoes da
solucdo adquirida;

5.11. A CONTRATADA devera fornecer atualizagGes automaticas das versdes de software e manter a homogeneidade da tdltima versdo em todo o
ambiente da solucdo fornecida;

5.12. Toda intervenc¢do no ambiente da solugdo adquirida devera ser comunicada e negociada previamente, para que sejam definidas a data e hora da sua
realizacdo;

5.13. A CONTRATADA deveré disponibilizar a CONTRATANTE o servico de atendimento através de um gestor de contrato de suporte, que devera
ser o ponto focal de todas as necessidades de suporte da CONTRATANTE para casos de escalagdes ou problemas de atendimento do suporte técnico.
Caso a CONTRATADA ndo possua laboratérios em territorio nacional, o referido gestor deverd ter fluéncia na lingua portuguesa, a fim de facilitar a
comunicagao entre as partes;

5.14. A CONTRATANTE permitira o acesso dos técnicos credenciados pela CONTRATADA as instalagdes onde se encontrarem instalados os
softwares e/ou equipamentos, para a prestacao dos servicos de manutengdo. No entanto, todo o pessoal da CONTRATADA ficara sujeito as normas
internas de seguranca da CONTRATANTE, notadamente aquelas atinentes a identificacdo, transito e permanéncia nas suas dependéncias;

5.15. Os acessos remotos a solucdo necessdrios para a realizacdo de atualizagdo, manutengado preventiva e corretiva devem ser previamente solicitados e
acompanhados pela CONTRATANTE;

5.16. Caso seja necessdria a permanéncia do técnico da CONTRATADA nas instalagdes da CONTRATANTE além do tempo previsto para resolugdo do
problema, tal fato ndo devera representar qualquer 6nus adicional a tltima.

6. Niveis de servico e tempos esperados

6.1. Plantdo telefénico através de nimero 0800, ou servigo equivalente ao custo de chamada local, como servico de uso ilimitado, no periodo de 24
(vinte e quatro) horas por dia, 7 (sete) dias por semana;
6.2. Para efeito dos atendimentos técnicos, a CONTRATADA devera observar os niveis de severidade e respectivos prazos maximos fixados abaixo:
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NiVEIS DE SEVERIDADE DOS CHAMADOS

Nivel Descricao

1 Servigos totalmente indisponiveis.
2 Servigos parcialmente indisponiveis ou com degradacdo de tempo de resposta no acesso aos aplicativos.
3 Servicos disponiveis com ocorréncia de alarmes de avisos, consultas sobre problemas, dividas gerais sobre o equipamento fornecido.

Tabela de Prazos de Atendimento ao Software

Niveis de Severidade

Prazos

1 2 3
Inicio atendimento 1 horas 4 horas 24 horas
Término atendimento 4 horas 12 horas 72 horas
Observagoes:

6.2.1.1. Todo o chamado somente sera caracterizado como “encerrado” mediante concordancia da CONTRATANTE;
6.2.1.2. Para as situagGes em que a solucdo definitiva de problemas no ambiente demande reimplantacdo, reestruturacdo ou reinstalacdo do produto, esta
devera ser programada e planejada com a antecedéncia necessaria, de modo a ndo prejudicar a operacdo dos demais sistemas da CONTRATANTE.

7.0 Especificacoes Técnicas
7.1. Requisitos gerais obrigatérios para a solucao de Antivirus Kaspersky Endpoint Security

7.1.1. A plataforma deve se integrar com o Active Directory para que os usuérios do Active Directory possam administrar a solucdo de acordo com as
permissdes definidas na solugdo;

7.1.2. A plataforma deve se integrar com o Vcenter da VMware, Prism da Nutanix ou Active Directory, para a visualizacao e geréncia dos servidores
contidos nesse ambiente;

7.1.3. A solucéo deve permitir a criacdo de perfis diferenciados de geréncia que permita pelo menos:

+ Ciriar perfis de operacdo que possam apenas visualizar relatérios e iniciar escaneamento por virus no endpoints;

» Criar perfis de administracdo que permitam o controle total sobre a solugdo.

7.1.4. A plataforma deve se integrar com o Active Directory para que possa ser efetuado o controle entre as maquinas no Active Directory e as maquinas
que possuem os agentes instalados;

7.1.5. A comunicacdo entre o console de gerenciamento e os agentes devera ser criptografada;

7.1.6. A plataforma de gerenciamento devera possuir dashboards para facilidade de monitoracdo. O dashboard devera ser configurével pelo
administrador;

7.1.7. Devera possuir a capacidade de classificar eventos de modo a facilitar a visualizagdo de eventos criticos para que agdes imediatas sejam
providenciadas;

7.1.8. Deverd possuir a capacidade de atualizar os componentes como vacinas, engines, assinaturas de forma agendada e automatica diretamente do
repositério do fabricante da solugdo;

7.1.9. Gerenciar a atualizacdo dos componentes nos endpoints automaticamente permitindo que ela ocorra mesmo que o médulo servidor ndo esteja
disponivel. Nesse caso, o cliente devera buscar a atualizacdo no repositério do fabricante;

7.1.10. A solucéo devera possuir a capacidade de se criar politicas de configuracdo para cada recurso;

7.1.11. A solugdo devera possuir a capacidade de se criar politicas de configuracdo global para todos os endpoints, por grupo de endpoints ou
individualmente para cada endpoint;

7.1.12. A solucdo devera manter as politicas de configuragdo no cliente de forma que o comportamento seja mantido inalterado mesmo que o servidor de
geréncia esteja indisponivel;

7.1.13. A solucdo devera vir com politicas-padrdo pré-definidas e aptas a funcionarem para todos os médulos, cabendo ao administrador realizar ajustes

Modelo de TR para Contratagao de Servigos de TIC
Versdo: jul/2023 34 de 51
Aprovado pela Diretoria de Gestao de Recursos de TI/SGD/MGI



especificos para o seu ambiente;

7.1.14. A solucdo devera permitir a criacdo de grupos de endpoints dindmicos com base no IP do endpoint;

7.1.15. A solucdo devera permitir a criacdo de grupos de endpoints estaticos;

7.1.16. A hierarquia de prevalecimento das politicas de configuragdes deverd ser a seguinte: Global > Grupos de Endpoints > Endpoint;

7.1.17. No gerenciamento de licencas deve ser informada a quantidade em utilizacdo de licengas;

7.1.18. Para efeito de administracdo a solucdo deverd avisar quando um agente encontra-se conectado e ndo conectado a sua console de gerenciamento;
7.1.19. A solucéo devera coletar informacdes pelo menos sobre identificagdo de virus, ataques, bloqueio de aplicativos, bloqueio de trafego nos
endpoints e armazenar em um banco de dados centralizado de forma que por meio da console de geréncia seja possivel consultar, gerar relatérios, gerar
dados estatisticos, independente do estado do endpoint;

7.1.20. A solucdo devera permitir a customizacdo alertas visuais para os usuarios quando:

» For identificado virus ou qualquer malware em sua estacao;

* Aplicativos forem bloqueados;

+ Dispositivos forem bloqueados;

» Trafego de rede for bloqueado;

7.1.21. A solugdo devera possibilitar a remogdo de qualquer tipo de alerta para o usuério final mantendo apenas os logs centralizados para uso do
administrador;

7.2 Logs e relatorios:

7.2.1. A solugdo devera permitir o envio de logs dos recursos para servidor de logs por meio do protocolo syslog e devera conter no minimo:
¢ Data e Hora;

» Tipo de evento como: Virus Encontrado, Tentativa de Intrusdo, Vulnerabilidade, entre outras;

+ Endpoint de Origem e Destino sendo este ultimo se for o caso devido a natureza do evento.

» Detalhes do evento de acordo com o tipo como, nome do virus, software invasor, regra aplicada, resultado obtido no tratamento.

7.2.2. Apresentar relatérios customizados de todas as suas funcionalidades e devem apresentar dados de: usuério, alerta, ataque, firewall, informacoes
forenses, sistema, logs e recomendacdes;

7.2.3. Os relatérios deverdo ser exportados no formato PDF, CSV, HTML,;

7.2.4. Ter a capacidade de gerar registros/logs para auditoria;

7.2.5. Customizacao dos relatdrios graficos gerados;

7.2.6. A solucdo devera possuir pelo menos os seguintes tipos de relatérios, via gerenciamento centralizado:

» Tabelas e/ou grificos de maquinas verificadas;

» Tabelas e/ou gréficos de realizagdo de tarefas agendadas;

* Erros de sistema;

* Scans em andamento;

* Maquinas com a lista de defini¢des de virus desatualizada;

* Qual a versdo do software instalado em cada méaquina;

* Os virus que mais foram detectados;

* As maquinas que mais sofreram infec¢oes em um determinado periodo de tempo;
* Qs usudrios que mais sofreram infec¢oes em um determinado periodo de tempo;
* Sumario de eventos de IPS por assinatura, por alvo, por endereco IP origem;

* Os 10 principais ativos atacados;

* As 10 principais assinaturas;

» Sumario das aplicagdes bloqueadas e update de quarentena;

7.3 Controle de aplicativos e dispositivos:
7.3.1. A solugdo devera permitir bloquear, registrar ou ignorar a execugao de aplicagdes:

* Pelo nome do executéavel,

* Pela extensdo do executavel;

+ Pelo seu identificador tinico gerado por algoritmos de hash ou fingerprint;
* Local de armazenamento. Ex: Dispositivos USB, CD/DVD Rom.

7.3.2. O bloqueio de aplicacdes devera funcionar independentemente do local onde esta estiver instalada ou armazenada;
7.3.3. Devera ser possivel gerenciar o uso de dispositivos USB, CD/DVD e Bluetooth através de controles de leitura/escrita/execucao do contetido desses
dispositivos e também sobre o tipo de dispositivo permitido.

7.4 Caracteristicas gerais da solucdo anti-malware

7.4.1. Deverd rastrear por malwares diversos, incluindo Virus, Worm, Trojan, Keylogger, Screenlogger, Spyware, Adware, Backdoor, Exploits, Sniffers,
Port Scanners, Bot, Rootkit;

7.4.2. Suportar o uso de multiplos repositérios para atualizagdo de produtos e arquivo de vacina com replicagdo seletiva;

7.4.3. Capacidade de retomar atualizacdes de DAT's e de software do ponto onde foram interrompidas em caso de perda de conexao, sem necessidade de
reinicio de todo o processo;

7.4.4. O sistema de antispyware deve estar totalmente integrado ao software antivirus utilizando a mesma biblioteca DAT de defini¢des de virus e
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demais ameacas;

7.4.5. Possuir tecnologia de deteccdo baseada em hash ou fingerprint de arquivos armazenados em repositério centralizado para consulta;

7.4.6. A comunicacdo entre as maquinas clientes e o servidor de gerenciamento deve ser segura;

7.4.7. Programacao de atualiza¢des automaticas das listas de defini¢ces de virus, a partir de local predefinido da rede, ou de site da Internet, com
determinacdo de frequéncia e hordérios;

7.4.8. Permitir o rastreamento manual por meio de interface grafica, sem uso de linhas de comando, com fornecimento de op¢do de rastreamento;
7.4.9. Realizar o rastreamento em tempo real dos processos em memoria, para a captura de virus que sdo executados;

7.4.10. Rastrear, em tempo real, arquivos durante os processos de gravacao e leitura;

7.4.11. Rastrear virus em mensagens eletronicas recebidas no cliente de correio eletrénico, a exemplo do Microsoft Outlook;

7.4.12. Uma vez verificada a ameaga, a solugdo deverd permitir as seguintes agoes:

» Negar acesso ao arquivo infectado e prosseguir;

» Limpar o arquivo;

» Apagar o arquivo infectado;

* Mover o arquivo infectado para area de seguranga (quarentena);

* Permitir a determinagdo de agOes primdrias e secundérias. Ex: Limpar arquivo, caso ndo consiga, mover para quarentena.

7.4.13. Devera possibilitar a criacdo de excegdes de rastreamento para pastas, arquivos especificos, tipos de arquivos e processos em execugao;

7.4.14. Reparar o registro do sistema ap6s eliminacao de epidemia;

7.4.15. Possuir prote¢do contra estouro de buffer;

7.4.16. Permitir o bloqueio de compartilhamentos da maquina em caso de epidemia;

7.4.17. Devera rastrear por arquivos comprimidos (compactados), com os seguintes formatos: ZIP, ZIP2EXE, LZEXE, ARJ, LZH, PKLITE, LHA, RAR,
TAR, GZIP e Microsoft Compress, no minimo em 5 niveis de compactacao;

7.4.18. Devera possuir base de reputacdo de arquivos que permitam o bloqueio de malwares para os quais ndo existam ainda vacinas disponiveis.
Recurso comumente chamado de protecao dia-zero;

7.4.19. Devera permitir a defini¢do do uso méximo de CPU para o processo de rastreamento;

7.4.20. Permitir a atualizacdo incremental da lista de defini¢des de virus nos clientes, a partir de um tinico ponto da rede local;

7.4.21. Permitir a criagdo de tarefas de atualizagdo, verificacdo de virus e upgrades em periodos de tempo pré-determinados, na inicializa¢do do Sistema
Operacional ou no Logon na rede;

7.4.22. Instalacdo sem reinicializacao da estacado de trabalho;

7.4.23. Protecdo contra desinstalacdo ndo autorizada do produto e protecdo contra remogao do modulo residente em memdria através de senhas distintas.

7.5 Caracteristicas especificas da solucdo de firewall de desktop:

7.5.1. O modo de filtragem do firewall deverd ser stateful bidirecional;
7.5.2. Deverd permitir a criagdo de regras de firewall tendo como critério pelo menos:

* O endereco ip local ou remoto;

» Range de enderecos ip local e remoto;

* Grupos de enderecos ip local e remoto;

* Hostname do dispositivo local e remoto;

* Adaptador (Wireless, Ethernet, Dial-up);

« Portas locais e remotas;

» Direcéo do trafego de rede (inbound e outbound);
» Aplicacdo e Processos locais.

7.5.3. O firewall devera possuir, no minimo, as seguintes acoes:

* Monitorar e, a critério do administrador, registrar no log;

* Bloquear e, a critério do administrador, registrar no log;

+ Permitir e, a critério do administrador, registrar no log;

* Deverd vir com regras padrdes de protecdo contra Port Scan, Denial Of Service, AntiMac Spoofing;

* Bloquear por tempo determinado do trafego de rede das origens de ataques com opc¢ao de ativar, desativar e definir o tempo;
* Permitir a desativacdo do Firewall nativo do Windows.

7.6 Caracteristicas especificas da solucao de monitoramento de integridade dos servidores fisicos e virtuais:

7.6.1. A solucdo devera rastrear e indicar ao administrador quais os softwares e arquivos que existem no endpoint de modo a ser monitorado pela
integridade;

7.6.2. Devera ser capaz de criar regras customizadas para monitoramento de integridade de pastas ou arquivos de sistemas;

7.6.3. Devera monitorar por modificacoes os seguintes elementos do sistema:

* Arquivos;

¢ Pastas;

* Chaves de Registros;
e Processos;
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* Servicos;
* Portas Ativas.

7.6.4. Devera rastrear a integridade dos arquives por:

» Data de Criagao;

+ Ultima Modificagéo;
* Permissoes;

* Dono;

* Grupo;

* Tamanho;

+ Fingerprint ou hash.

7.6.5. Deverad registrar em log e colocar em relatério todas as modificagcdes que ocorram;

7.6.6. O monitoramento devera ocorrer em tempo real ou sob demanda;

7.6.7. Deverd poder classificar as regras de acordo com severidade para melhor verificacdo nos logs e recebimento de alertas;
7.6.8. Devera possibilitar escolher o diretério onde o arquivo serd monitorado.

7.7 Protecdo para endpoints virtuais:

7.7.1. A solugdo devera possuir versdao compativel com endpoints virtuais atendendo aos requisitos abaixo, além dos requisitos ja descritos nesta
especificacdo:

* A solucdo devera ser suportada e otimizada para uso em ambiente virtual VMware 6.0 ou superior, permitindo o rastreamento por malwares em
servidores virtuais;

* A solucéo devera ter a capacidade de realizar o rastreamento realtime, por demanda e agendado;

* A solucéo devera ter a capacidade de impedir em tempo real (realtime) a gravacdo de malwares;

* A solucdo devera permitir varredura por virus, em endpoints virtuais que estejam desligados, por meio da console de geréncia ou ferramenta
autébnoma da mesma solucdo e do mesmo fabricante;

* A solucéo devera ser capaz de realizar a varredura por virus em arquivos VMDK (discos virtuais) usado em endpoints virtuais do ambiente
VMWARE;

* Deverd ser possivel a instalacdo e remog¢do remota do agente de administragdo nos sistemas virtuais, sem a necessidade de intervencao no sistema
virtual.

7.7.2. Caracteristicas gerais do agente da solugdo:
Para situagdes onde o administrador entenda necesséria a protecao de um endpoint utilizando agente, devera ser provido agente que atenda aos requisitos
abaixo, além dos requisitos ja descritos nesta especificagdo:

» A solucéo devera ser capaz de gerenciar e ter os clientes para instalagdo em ambientes operacionais Windows Vista, Windows 7, Windows 10,
Windows Server 2003, 2008, 2008R2, 2012, de 32bits e 64bits e Distribui¢des Linux de 32bits e 64bits, ou versdes mais recentes destes sistemas
operacionais, em ambientes baseados nas plataformas de virtualizagdo Microsoft Hyper-V, VMWare ou Nutanix;

+ Os agentes deverao oferecer a possibilidade de instalagdo por meio de pacote MSI para ambiente Windows;

+ Os agentes deverao oferecer a possibilidade de serem instalados, mas ndo ativados, sendo ativado posteriormente pela console de gerenciamento de
forma a proporcionar maior seguranga ao ambiente;

» A ativacao do agente devera ser possivel por meio da console de gerenciamento;

* A Solugdo devera realizar analise de vulnerabilidades dos seguintes ativos: desktops, notebooks e servidores;

* A andlise deve considerar vulnerabilidades tanto dos produtos quanto das suas configuracdes;

* O funcionamento da Solugdo deve prescindir da instalacdo de agentes nos ativos;

+ Caso a Solucdo necessite de softwares extras para executar suas funcionalidades, como gerenciador de bancos de dados, gerador de relatdrios, etc., as
licencgas deverdo ser fornecidas no bojo da Solugdo, sem 6nus para a Contratante.

7.7.3. A Solugdo deve ser capaz de identificar e analisar ao menos os seguintes sistemas operacionais: Windows 2000, Windows Server 2003, Windows
Server 2008, Windows Server 2016, Windows XP, Windows Vista, Windows 7, Windows 10, Linux, IBM AIX, Apple MacOS e VMWare ESX, ou
versdes mais recentes destes sistemas operacionais;

7.7.4. A Solucgdo deve ser capaz de identificar e analisar versdes atuais e anteriores das seguintes aplicacdes de servidores: Microsoft Hyper-V,
VMWare, KVM, Microsoft IIS, Apache, IBM WebSphere, Microsoft Exchange, Postfix, Microsoft SQL Server, Microsoft DNS, ISC BIND, Oracle,
MySQL, PostgreSQL, IBM DB2, Microsoft Terminal Server e SSHd;

7.7.5. A Solugdo deve ser capaz de identificar e analisar versoes atuais e anteriores das seguintes aplicagdes clientes: suite Microsoft Office, OpenOffice.
Org, Internet Explorer, Mozilla Firefox, Google Chrome, Apple Safari, Adobe Flash Player, Adobe Reader, Java, Skype, Apple iTunes, Microsoft Media
Player e Apple Quicktime.

7.8 Base de vulnerabilidades:

7.8.1. A base de dados de vulnerabilidades deve ser atualizada automaticamente pela Solugdo, via internet, através de downloads incrementais
diretamente do site do fabricante;
7.8.2. A periodicidade de atualizacéo deve ser configuravel;
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7.8.3. A solucdo deve permitir alteracdo dos niveis de severidade das vulnerabilidades na base de dados da ferramenta;
7.8.4. Cada vulnerabilidade deve conter uma descricdo com no minimo as seguintes informacdes:

¢« Nome;

* Nivel de risco;

* Descricao;

* Recomendacdes/Solugao;
* Referéncias.

7.8.5. No campo "Recomendacdes/Solugdo" da vulnerabilidade, deve constar o link para download do patch de correcéo (se existente) e outras possiveis
acOes de remediagdo para a brecha encontrada.

7.8.6. O campo "Referéncias" deve conter informagdes como o nimero CVE, Bugtraq ID, ID do fabricante ou outras informagdes aplicaveis a
vulnerabilidade.

7.8.7. O fabricante da ferramenta deve possuir um time de pesquisas de vulnerabilidades com funcionamento em 24X7 (vinte e quatro horas, sete dias na
semana).

7.9 Varredura de ativos

7.9.1. A Solugdo deve ser fornecida em arquitetura distribuida, com motores de varredura espalhados por diversas localidades.

7.9.2. A Solugdo deve possibilitar a realizagdo de busca de ativos na rede e classificar esses ativos ao menos pelas seguintes propriedades:
« Nome DNS;

* Nome NetBIOS;

» Endereco IP.

7.9.3. A Solugdo deve permitir o agrupamento dos ativos encontrados em grupos departamentais ou por range de IP. Deve ser possivel atribuir diferentes
niveis de criticidade aos grupos criados.

7.9.4. A Solugdo deve prover célculo de risco, levando em consideracao a criticidade definida para cada ativo analisado pela ferramenta e também o
nivel de severidade das vulnerabilidades encontradas.

7.9.5. A Solucdo deve permitir ao administrador que pare ou reinicie uma varredura a qualquer momento da operagao.

7.9.6. A Solugdo deve possuir opgdes de varreduras agendadas ou executadas sob demanda.

7.9.7. Deve ser possivel criar exclusdes dentro de um range de varreduras.

7.9.8. Deve ser possivel habilitar ou desabilitar a realizagdo de testes intrusivos.

7.9.9. Deve ser possivel definir opc¢des de performance da varredura (exemplo: niimero de conexdes simultaneas e uso de banda) para evitar problemas
de rede decorrentes do trafego da anélise.

7.9.10. A Solucéo deve possuir médulo de remediacdo embutido, para criar tickets e fazer a distribuicdo dos mesmos aos usuérios da ferramenta. Os
tickets devem ser encerrados automaticamente quando da correcdo da vulnerabilidade detectada.

7.9.11. Varredura para Andlise de Seguranga de Configuracdes dos Ativos;

7.9.12. A Solugdo deve ser capaz de detectar o uso de senhas padrdo ou de senhas fracas, com o uso de dicionarios, no Sistema Operacional analisado e
em servicos, como por exemplo: SSH, FTP, TELNET, Microsoft SQL Server e interfaces de gerenciamento de equipamentos de TI.

7.10 Console de administracdo e configuracao

7.10.1. A administracdo da Solucdo deve ser possivel via interface Web;

7.10.2. O acesso a console deve ser de forma criptografada, protegida por autenticacdo com usuario/senha;

7.10.3. A ferramenta deve possuir painel executivo com o resultado das tltimas varreduras realizadas, mostrando o nivel de risco encontrado;
7.10.4. Deve ser possivel exportar e importar as configuragdes para backup/restore;

7.10.5. Geragdo de Logs e Relatérios.

7.10.6. A Solucéo deve oferecer os seguintes tipos de relatérios:

* Relatério executivo com o resumo gerencial das vulnerabilidades encontradas;
* Relatério detalhado, com informagdes detalhadas sobre as vulnerabilidade encontradas, inclusive sua descricao, referéncias e recomendacdes;

7.10.7. Relatério de tendéncias, mostrando a evolucédo das vulnerabilidades e riscos encontrados em analises sucessivas de um mesmo ativo ou grupo de
ativos;

7.10.8. A Solucdo deve gerar log para toda e qualquer varredura, onde conste: data, hora da varredura, endereco IP do ativo e resultado de cada teste;
7.10.9. A Solucéo deve permitir a personalizacdo do formato e das informacdes incluidas nos relatérios das analises;

7.10.10. A Solucéo deve possibilitar ao usudrio a definicdo de vulnerabilidades como falso-positivos ou riscos aceitos, excluindo essas vulnerabilidades
dos relatorios;

7.10.11. Deve ser possivel exportar os ativos encontrados para o formato CSV;

7.10.12. Os relatérios das analises devem poder ser gerados nos formatos HTML, PDF e CSV;

7.10.13. Deve ser possivel enviar automaticamente os relatorios das analises por e- mail.

8. Detalhes do item:

Item Sipac Qtde Descricao do Software Licenca Periodo
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07 4006000000009 1000 Kaspersky Endpoint Security Subscrigdo 36 meses

14. ADENDO 03

Os requisitos descritos em seguida sdo exigidos para os itens 03 e 16. Licenga de ponto de acesso para a controladora Virtual Smartzone Essentials e
Licenciamento de direitos permanentes de uso de software para servidor - Controladora Virtual Smartzone Essentials

CONDICOES GERAIS
1. Da proposta

1.1. Apo6s solicitagdo do Pregoeiro, e ap6s tempo por ele estipulado, a licitante devera entregar os seguintes documentos sob pena de desclassificacdo:
1.1.1. Proposta de prego, com valor e descri¢do detalhada de cada item;

1.1.2. Na proposta de cada licitante deverdo ser listados todos os componentes da solucdo proposta com seus respectivos Part Numbers, além de
descricdo e quantidades;

1.1.3. A ndo entrega da proposta conforme solicitado implica na desclassificacdo da empresa licitante.

2. Do Projeto

O Projeto de Modernizagéo da rede wifi visa o licenciamento da migragdo da controladora fisica SN 321308000133 para a controladora virtual
smartzone Ruckus na UFBA. O escopo contempla o fornecimento de uma controladora, incluindo 500 licengas de ponto de acesso.

3. Condigoes de Fornecimento

3.1. Todas as licengas, referentes aos softwares e/ou drivers componentes da solucdo adquirida, devem estar em nome da CONTRATANTE, em modo
definitivo e com garantia e suporte por 60 meses, legalizadas, ndo sendo admitidas versdes “shareware” ou “trial”;

3.2. O periodo de validade das licengas é iniciado na data de aceite da implantacao da solugdo;

3.3. O item 03 e 16 devem ser fornecidos com suporte técnico pelo periodo minimo de 60 (sessenta) meses;

4. Instalacdo

4.1. A CONTRATADA deveré realizar a instalagdo da solucgdo ofertada, em até 30 (trinta) dias apds assinatura do contrato;

4.2. Todo servigo de suporte e configuracdo deve ser realizado por profissional certificado pelo fabricante;

4.3. Devera ser apresentado projeto técnico para aprovacdo pela CONTRATANTE antes do inicio das atividades, no prazo maximo de 15 (quinze) dias
apos a assinatura do contrato;

4.4. Fica a cargo da CONTRATADA fornecer os documentos (Descritivo do servico, arquitetura do servico e instrugdes de trabalho) que instruem a
aprovacao no Comité de Gestdo de Mudangas de liberacédo do servigo para a producao;

4.5. As atividades que possam causar impacto no ambiente de producdo deverdo ser realizadas fora do horério de expediente a serem definidas pela
CONTRATANTE.

5. Garantia

5.1. Os itens 03 e 16 deverdo ter garantia total de 60 (sessenta) meses contados a partir da data de aceite da implantacdo do(s) software(s);

5.2. Sem apresentar qualquer 6nus a CONTRATANTE, a garantia deverd ser fornecida diretamente pelo fabricante da solucao, e devera abranger a
manutengdo corretiva com a cobertura de todo e qualquer defeito apresentado;

5.3. A CONTRATADA devera ser o tnico responsavel por todo e qualquer ato de seus empregados, credenciados e representantes, inclusive sobre
danos causados a CONTRATANTE ou a terceiros, por negligéncia, impericia, imprudéncia e/ou dolo, durante toda a vigéncia do contrato;

5.4. A CONTRATADA ¢ a unica responsavel pelos softwares fornecidos a CONTRATANTE, mesmo que tenham sido adquiridos de terceiros.

6. Suporte / Assisténcia Técnica

6.1. Os chamados de assisténcia técnica, durante o periodo de garantia de 60 (sessenta) meses, deverdo ser abertos pela CONTRATANTE, junto a
CONTRATADA, através de servico telefénico 0800 ou de ligacdo com custo equivalente ao de chamada local;

6.2. Os servicos de abertura de chamados deverao estar disponiveis em regime 24x7;

6.3. Os servicos de garantia englobam todos os elementos de software da solugdo, incluindo a prestagdo de servigos de manutengdo e assisténcia técnica
da solugdo, obrigando-se a CONTRATADA a manter todo o ambiente corporativo permanentemente em perfeitas condi¢des de funcionamento para a
finalidade a que se destina, na forma estabelecida neste Termo;

6.4. Todos os chamados, inclusive os que podem resultar em manutencdo de natureza corretiva, bem como o fluxo de resolucdo de problemas, deverdo
ser documentados. Esta documentacdo, bem como outras geradas em processos de atendimento, auditorias, manutencdo ou configuracoes, devera ser
entregue a CONTRATANTE através de relatérios (impressos e/ou em midia digital) mediante solicitagdo;

6.5. A CONTRATADA deveré apresentar relatério contendo as a¢des adotadas para a solu¢do de problemas encontrados, quando for o caso;

6.6. A manutencdo corretiva, que se fard mediante chamado da CONTRATANTE, compreende quaisquer servigos que se fizerem necessarios para
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manter a solu¢do adquirida em perfeito estado de funcionamento, devendo a CONTRATADA atender, nas condi¢des dos niveis de servigos
estabelecidos neste Termo, a todo e qualquer chamado que venha a receber da CONTRATANTE;

6.7. Apb6s a realizagdo de manutencdes corretivas, cabera ao técnico da CONTRATADA verificar a sua eficacia por meio de testes, em conjunto com o
operador/usuario da CONTRATANTE, havendo a obrigatoriedade da assinatura de ambos no relatério ao final dos trabalhos;

6.8. Na manutencao corretiva a que se refere o item anterior, além dos testes a serem realizados, o técnico da CONTRATADA devera acompanhar o
funcionamento de todo o ambiente, certificando-se de que o problema foi solucionado;

6.9. Os chamados para manutengdo corretiva somente serdo considerados atendidos ap6s a conclusdo dos reparos nos prazos estabelecidos neste Termo,
sendo necessdria a emissdo de relatério apés cada intervencgao;

6.10. Deverdo ser prestadas, sempre que solicitado, orienta¢des a equipe técnica da CONTRATANTE, ou seus usudrios, pertinentes as fungoes da
solucdo adquirida;

6.11. A CONTRATADA devera fornecer atualizagdes autométicas das versdes de software e manter a homogeneidade da tltima versdo em todo o
ambiente da solucdo fornecida;

6.12. Toda intervencdo no ambiente da solugdo adquirida devera ser comunicada e negociada previamente, para que sejam definidas a data e hora da sua
realizacao;

6.13. A CONTRATADA deveré disponibilizar a CONTRATANTE o servico de atendimento através de um gestor de contrato de suporte, que devera
ser o ponto focal de todas as necessidades de suporte da CONTRATANTE para casos de escalagdes ou problemas de atendimento do suporte técnico.
Caso a CONTRATADA ndo possua laboratérios em territério nacional, o referido gestor devera ter fluéncia na lingua portuguesa, a fim de facilitar a
comunicagao entre as partes;

6.14. A CONTRATANTE permitira o acesso dos técnicos credenciados pela CONTRATADA as instalagdes onde se encontrarem instalados os
softwares e/ou equipamentos, para a prestacao dos servicos de manutengdo. No entanto, todo o pessoal da CONTRATADA ficara sujeito as normas
internas de seguranca da CONTRATANTE, notadamente aquelas atinentes a identificacdo, transito e permanéncia nas suas dependéncias;

6.15. Os acessos remotos a solucdo necessérios para a realizacdo de atualizagdo, manutengao preventiva e corretiva devem ser previamente solicitados e
acompanhados pela CONTRATANTE;

6.16. Caso seja necessdria a permanéncia do técnico da CONTRATADA nas instalagdes da CONTRATANTE além do tempo previsto para resolugdo do
problema, tal fato ndo devera representar qualquer 6nus adicional a tltima.

7. Niveis de servigo e tempos esperados
7.1. Plantdo telef6nico através de numero 0800, ou servigo equivalente ao custo de chamada local, como servico de uso ilimitado, no periodo de 24

(vinte e quatro) horas por dia, 7 (sete) dias por semana;
7.2. Para efeito dos atendimentos técnicos, a CONTRATADA devera observar os niveis de severidade e respectivos prazos maximos fixados abaixo:

NIVEIS DE SEVERIDADE DOS CHAMADOS

Nivel Descri¢do

1 Servicos totalmente indisponiveis.
2 Servicos parcialmente indisponiveis ou com degradacdo de tempo de resposta no acesso.
3 Servicos disponiveis com ocorréncia de alarmes de avisos, consultas sobre problemas, dividas gerais sobre a solugdo fornecida.

Tabela de Prazos de Atendimento ao Software

Niveis de Severidade

Prazos

1 2 3
Inicio atendimento 1 hora 4 horas 24 horas
Término atendimento 4 horas 12 horas 72 horas
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Observagdes:

7.2.1.1. Todo o chamado somente sera caracterizado como “encerrado” mediante concordancia da CONTRATANTE;
7.2.1.2. Para as situacGes em que a solucdo definitiva de problemas no ambiente demande reimplantagdo, reestruturacdo ou reinstalacdo do produto, esta
devera ser programada e planejada com a antecedéncia necessaria, de modo a ndo prejudicar a operagdo dos demais sistemas da CONTRATANTE.

8.0 Especificacdes Técnicas
ITEM 03 - LICENCA DE AP PARA CONTROLADORA WIRELESS - Part Number L09-0001-SG00

1. Licenga para expansdo da capacidade de gerenciamento dos Pontos de Acesso de sua capacidade atual para adicionar de forma unitdria os pontos
de acesso;

2. Deve ser compativel com os pontos de acesso em uso na Universidade (Ruckus);

3. Deve ter suporte de 60 (sessenta) meses na modalidade 24x7 NBD.

ITEM 16- CONTROLADORA WIRELESS VIRTUAL CARACTERISTICAS TECNICAS MINIMAS DO GERENCIAMENTO DOS
PONTOS DE ACESSO (WLAN) — Part Number: L09-VSCG-WW00

. A solugdo de geréncia de rede deve ser fornecida em Virtual Appliance;
. Deve ser obrigatoriamente do mesmo fabricante dos AP's (Access Point) em uso na Universidade (Ruckus);
Deve ser compativel com VMware ESXi (vSphere) e KVM (Kernel Virtual Machine);
. Deve permitir a configuracdo e gerenciamento através de browser padrao (HTTP, HTTPS);
. Deve suportar os padroes 802.11ax e 802.11ac wave I e wave II;
. Devera suportar operagdo como um cluster (N+1) para prover resiliéncia e desempenho, podendo o mesmo ser composto por, no minimo, 2
(dois) controladores e expansivel até 4 (quatro) controladores;
7. Deve vir acompanhado de todos os acessérios necessarios para operacionalizacdo da solucao, tais como softwares, documentagdes técnicas e
manuais que contenham informacgdes suficientes, que possibilitem a instalagdo, configuracdo e operacionalizagdo da solugdo;
8. Deve possuir uma arquitetura modular do tipo multi-tenant, permitindo gestdo centralizada, mas com acesso independente e isolado para cada
dominio;
9. Devera suportar pontos de acesso internos e externos nos padroes 802.11a/b/g/n/ac/ax;
10. Devera possuir suporte a RESTful API compativel com JSON e disponibilizar suporte as funcées GET, POST, DELETE, PUT e PATCH,;
11. Capacidade para gerenciar, no minimo, 1024 (um mil e vinte e quatro) Pontos de Acesso, podendo chegar através de atualizagdo de licengas de
software a até 5000 (cinco mil) Pontos de Acesso simultaneos por controlador;
12. Suportar, no minimo, 25.000 (trinta e cinco mil) dispositivos simultaneos por controlador;
13. Prover o gerenciamento centralizado dos Pontos de Acesso, suportando versdes de firmware diferentes;
14. Devera permitir gerenciamento através de Endereco IP, Range de IPs e Sub-Redes pré-configuradas;
15. Permitir a configuracdo total dos pontos de acesso, assim como os aspectos de seguranca da rede wireless (WLAN) e Radio Frequéncia (RF);
16. O controlador WLAN podera estar diretamente e/ou remotamente conectado aos Pontos de Acesso por ele gerenciados, inclusive via roteamento
em camada 3 do modelo OSI;
17. Possibilitar a configuracdo de envio dos eventos do Controlador WLAN para um servidor de Syslog remoto;
18. Implementar, pelo menos, os padrdes abertos de geréncia de rede SNMPv2c e SNMPv3, incluindo a geracédo de traps SNMP;
19. Permitir a visualizacdo de alertas da rede em tempo real;
20. Implementar, no minimo, 3 (trés) niveis de acesso administrativo ao equipamento (apenas leitura, leitura/escrita e administrador da senha de
visitante) protegidos por senhas independentes;
21. Permitir a customizacao do acesso administrativo através de atribuicao de grupo de funcdo do usudrio administrador;
22. Permitir a configuracdo e gerenciamento através de navegador padrdo por meio de HTTPS;
23. Gerenciar de forma centralizada a autenticagdo de usuérios;
24. Permitir o envio de alertas ou alarmes através do protocolo SMTP, sendo que a comunicagdo com o servidor devera ser autenticada e cifrada
(SMTP/TLS);
25. Permitir que o processo de atualizacdo de versdo seja realizado através de navegador padrdo (HTTPS) ou SSH;
26. Devera possuir a capacidade de importacdo de certificados digitais emitidos por uma autoridade certificadora externa;
27. A disponibilidade da rede sem fio deve ser passivel de agendamento para, no minimo, as opgoes a seguir:
1. 24 horas por dia, 7 dias na semana;
2. Agendamento customizado permitindo escolher os dias da semana e horérios;
3. Os horérios definidos ndo precisam ser sequenciais, ou seja, a solugcdo deve suportar que o administrador defina o horério de
funcionamento das 08:00 as 12:00 e 14:00 as 18:00.
28. Possuir ferramentas de diagnéstico e log de eventos para depuragdo e gerenciamento em primeiro nivel;
29. Possuir ferramenta que permite o monitoramento em tempo real de informagoes de utilizacdo de CPU, memoria e estatisticas de rede;
30. Possibilitar copia “backup” da configuracdo, bem como a funcionalidade de restauracdo da configuracdo através de navegador padrdao (HTTPS)
ou FTP ou TFTP;
31. Possuir a capacidade de armazenar multiplos arquivos de configuragdo do controlador pertencente a rede sem fio;
32. Monitorar o desempenho da rede sem fio, permitindo a visualizagdo de informacoes de cada ponto de acesso;
33. Implementar cluster de controladores WLAN no modo ativo/ativo, com sincronismo automatico das configuracdes entre controladores para
suporte a redundancia em alta disponibilidade (HA - high availability);
34. Devera efetuar compartilhamento de recursos e licencas de pontos de acesso entre os controladores participantes do cluster;
35. Devera em caso de falha realizar a redundancia de forma automaética e sem nenhuma necessidade de intervencdo do administrador de rede;
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36. Devera possuir a capacidade de geracdo de informagoes ou relatérios de, no minimo, os seguintes tipos: Listagem de clientes Wireless, Listagem
de Pontos de Acesso, utilizacdo da rede;

37. Devera suportar, somente por meio do controlador e do ponto de acesso, a identificacdo de aplicages dos clientes conectados com base na
camada 7 do modelo OSI, permitindo o controle de acesso, de banda (uplink e/ou downlink) e definicdo de regra de QoS para estas aplicacdes;

38. O pacote de assinaturas das aplica¢cdes com base na camada 7 do modelo OSI deve ser atualizado automaticamente, ndo sendo necessaria
intervencdo manual por parte do administrador da solugdo;

39. Deve ser possivel especificar regras de usudrios baseadas em tempo, permitindo determinar em quais dias e horérios a regra estara ativa,
possibilitando ainda que os horérios ndo sejam obrigatoriamente sequenciais, ou seja, deve ser possivel escolher das 08:00 as 12:00 e das 14:00
as 18:00, por exemplo;

40. Permitir visualizar a localizacdo dos pontos de acesso e através desta obter o status de funcionamento dos mesmos;

41. Devera possibilitar a importacdo de plantas baixas nos formatos dwg ou jpg ou png, devendo permitir a visualizacao dos Pontos de Acesso
instalados com seu estado de funcionamento, bem como disponibilizar uma visualiza¢do da cobertura do sinal em 2.4GHz ou 5GHz;

42. Deve ser possivel localizar o dispositivo cliente na planta baixa;

43. Implementar funcionalidade de andlise espectral, permitindo a deteccao de interferéncias no ambiente de rede sem fio;

44. Implementar andlise de trafego por WLAN, Ponto de acesso e dispositivos cliente, apresentando os 10 itens mais usados;

45. Deve ser possivel definir o nivel de seguranca administrativo da solu¢do suportando, no minimo:

1. Habilitar Captcha para Acesso;

. Periodo em dias para alteracao obrigatdria da senha;

. Politica para reutilizagdo de senha;

. Comprimento minimo da senha e complexidade;

. Segundo Fator de Autenticacdo via SMS;

6. A solucado deve suportar a adi¢do de um servico de SMS externo, tal como Twilio.

46. Deve suportar integracdo com tags da Ekahau e AeroScout/Stanley para Real-Time Location Service (RTLS);

47. Deveréa implementar suporte aos protocolos IPv4 e IPv6;

48. Devera suportar tagging de VLANS;

49. Implementar associacdo dindmica de usuario a VLAN com base nos parametros da etapa de autenticacdo via IEEE 802.1X;

50. Suportar associagdo dindmica de ACL e de QoS por usudrio, com base nos parametros da etapa de autenticagao;

51. Devera suportar, no minimo, 1030 (mil e trinta) SSIDs simultaneos;

52. Devera possuir funcionalidade de balanceamento de carga entre VL ANs e permitir que clientes sejam designados para diferentes VL ANs dentro
de um mesmo SSID, com suporte a até 50 VLANSs por pool;

53. Em caso de falha de comunicagdo entre os pontos de acesso e a controladora, os usudrios associados a rede sem fio devem continuar conectados
com acesso a rede. Também deve permitir que novos usudrios se associem a rede sem fio utilizando autenticacdo do tipo 802.1X mesmo que os
pontos de acesso estejam sem comunica¢do com a controladora;

54. Deve ser possivel evitar que dispositivos 802.11b se conectem a rede, visando melhorar o desempenho da rede sem fio;

55. Deve suportar 802.11d e 802.11k;

56. Deve suportar captura de pacotes por ponto de acesso para resolugdo de problemas, sendo possivel definir a captura nos radios de 2.4 GHz e 5
GHz, bem como na interface LAN. Ainda, a operagdo deve ser realizada via interface Web e deve ser possivel exportar o arquivo de captura
para andlise local em software de anélise de pacote, tal como Wireshark;

57. Deve ser possivel rastrear a conexdo de um cliente wireless em tempo real para analisar problemas de conectividade e identificar em qual estagio
o problema aconteceu;

58. Deve ser possivel estabelecer um limite para o nivel de sinal visando permitir que o cliente se junte a rede sem fio, o qual deve ser estabelecido
em dBm e variar entre -60dBm e -90dBm;

59. Devera suportar de forma centralizada a configuracdo de agregacao de portas (LACP) ethernet dos pontos de acesso que possuirem suporte a
essa funcionalidade; Deve suportar auto configuragdo e auto correcdo para rede Mesh;

60. Os itens a seguir devem estar integrados a solucdo ofertada, ndo serdo aceitos equipamentos externos a solugdo. Caso sejam necessarias licencas
ou softwares de controle os mesmos devem ser fornecidos de forma que a solugéo esteja operacional e sem nenhuma restri¢do no ato de sua
implementacdo (hardware e softwares necessarios para implementacao);

61. Implementar, pelo menos, os seguintes padroes de seguranca wireless:

1. (WPA) Wi-Fi Protected Access;

. (WPA2) Wi-Fi Protected Access 2;

. (WPA3) Wi-Fi Protected Access 3;

(TKIP) Temporal Key Integrity Protocol;

(AES) Advanced Encryption Standard;

Chave tnica por usudrio em um mesmo SSID;

. IEEE 802.1X;

. IEEE 802.11i;

9. IEEE 802.11w.
62. Implementar, pelo menos, os seguintes controles/filtros:
1. Baseado em enderego MAC e isolamento de cliente na camada 2 do modelo OSI;
2. Baseado em endereco IP;
3. Baseado em protocolo, tais como TCP, UDP, ICMP e IGMP;
4. Baseado em porta de origem e/ou destino;
5. Baseado em tipo ou sistema operacional do dispositivo.
63. Permitir a autenticacdo para acesso dos usuarios conectados nas redes WLAN (Wireless) através:
1. Endereco MAGC;
2. Autenticagdo Local;
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. Captive Portal;

. Active Directory;

. RADIUS;

. IEEE 802.1X;

7. LDAP.

64. Devera permitir a selecao/uso de servidor RADIUS especifico com base no SSID;

65. Devera suportar servidor de autenticagdo RADIUS redundante. Isto é na falha de comunicagdo com o servidor RADIUS principal, o sistema
devera buscar um servidor RADIUS secundario;

66. A solucgdo devera suportar a criagdo de uma zona de visitantes, que tera seu acesso controlado através de senha cadastrada internamente, sendo
que esta devera possuir a configuracdo de tempo pré-determinado de acesso a rede sem fio;

67. O controlador devera permitir a criagdo de multiplos usudrios visitantes (guests) de uma tnica vez (em lote);

68. Deve ser possivel definir o periodo de validade da senha de visitantes em quantidade de horas, dias e semanas;

69. Deve permitir que apds o processo de autenticagdo de usudrios visitantes (guests) os mesmos sejam redirecionados para uma pagina de
navegacao especifica e configuravel;

70. Deve permitir que multiplos usuérios visitantes (guests) compartilhem a mesma senha de acesso a rede;

71. Deverd dispor de opgdo para enviar a senha de usuérios visitantes (guests) por e-mail ou por SMS;

72. Deverd permitir o encaminhamento do trafego de saida de usuarios visitantes (guests) diretamente para a Internet, de forma totalmente separada
do trafego da rede corporativa;

73. Deve disponibilizar autenticagdo dos usudrios por meio de Redes Sociais suportando, no minimo, 4 (quatro) redes sociais diferentes dentro de
uma mesma WLAN;

74. Deverd permitir o isolamento do trafego unicast, multicast ou ambos entre usudrios visitantes (guests) em uma mesma VLAN/Subrede, sendo
possivel adicionar exce¢cdes com base em enderecos MAC e IP;

75. Deverd ser possivel permitir que o ponto de acesso filtre todo o tréfego IPv4 e IPv6 dos tipos multicast e broadcast dos clientes sem fio
associados, com excecdo de alguns trafegos pertencentes a uma lista de exclusdes, tais como ARP, DHCPv4 e DHCPv6, MLD, IGMP, IPv6 NS,
IPv6 NA, IPv6 RS e todos os pacotes do tipo unicast;

76. Devera ser possivel especificar o tipo de servico Bonjour que serd permitido entre VLANS;

77. Deve suportar mecanismo de acesso de acordo com o padrdo Hotspot 2.0;

78. Deve implementar mecanismos de seguranca e protecdo da rede sem fio contemplando, no minimo, os recursos abaixo:

1. SSID Spoofing — Detectar APs ndo pertencentes ao controlador propagando o mesmo SSID;

. MAC Spoofing — Detectar APs nao pertencentes ao controlador propagando o mesmo MAC de um AP vélido;

. Rogue APs — Detectar APs ndo pertencentes ao controlador;

. Same Network — Detectar APs ndo pertencentes ao controlador exibindo qualquer SSID pertencentes ao mesmo segmento de rede LAN;

. Ad Hoc — Possibilidade de detectar rede Ad Hoc como rogue;

. Flood de Deauthentication — Detectar quando hd um nimero excessivo de frames de desautenticacdo oriundos de um mesmo

transmissor;

. Flood de Disassociation — Detectar quando ha um niimero excessivo de frames de desassociacdo oriundos de um mesmo transmissor;

. Excesso de Clear to Send (CTS) — Detectar quando hd um nimero excessivo de frames de CTS para um enderego MAC especifico;

. Excesso de Request to Send (RTS) — Detectar quando ha um ntimero excessivo de frames de RTS para um endereco MAC especifico;

10. Excesso de Energia — Possibilidade de detectar trafego com nivel de poténcia de transmissao excessivo.

79. Deve implementar varredura de radio frequéncia para identificacdo de ataques e Pontos de Acesso intrusos ndo autorizados (rogues);

80. Deve fazer a varredura no canal de operacdo do Ponto de Acesso sem impacto na performance da rede WLAN;

81. Deve utilizar os Pontos de Acesso para fazer a monitoracdo do ambiente Wireless procurando por pontos de acesso do tipo rogue de forma
automatica;

82. Deve ser possivel especificar um ponto de acesso ou grupo de pontos de acesso para atuarem somente com a fun¢do de monitoramento visando
detectar ataques e analisar o ambiente de radio frequéncia;

83. Devera ser capaz de localizar Pontos de Acesso do tipo rogue na planta baixa adicionada ao sistema com informagdes de, no minimo:

1. Pontos de Acesso que detectam;
2. Tipo de Rogue;

3. Nome da Rede;

4. Nivel de sinal de detecgdo.

84. Na ocorréncia de inoperancia de um Ponto de Acesso, o controlador sem fio deverd ajustar automaticamente a poténcia dos Pontos de Acesso
adjacentes, de modo a prover a cobertura da 4rea ndo assistida;

85. Ajustar automaticamente a utilizacdo de canais de modo a otimizar a cobertura de rede e mudar as condicoes de radio frequéncia baseado em
desempenho;

86. Detectar interferéncia e ajustar parametros de radio frequéncia, evitando problemas de cobertura de RF de forma automatica;

87. Implementar sistema automatico de balanceamento de carga para associacao de clientes entre Pontos de Acesso préximos para otimizar o
desempenho;

88. Implementar funcionalidade de balanceamento de carga entre os rddios de um mesmo Ponto de Acesso;

89. Permitir que o servico wireless seja desabilitado de determinado ponto de acesso. Também deve ser possivel selecionar o servigo de qual radio
(banda) de determinado ponto de acesso deve ser desabilitado;

90. Deve suportar BSS Coloring visando melhorar a eficiéncia na utilizagdo do espectro;

91. Suportar 802.11e;

92. Devera possuir funcionalidade de configuracdo do limite de banda disponivel por usuério ou através de SSID/BSSID;

93. Devera permitir a configuracdo de prioridade de um determinado SSID sobre outros SSIDs existentes na controladora;

94. Deve suportar WiFi Calling.
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GARANTIA E SUPORTE

1. Garantia e suporte 24x7 do fabricante para a solugdo de software ofertada pelo periodo minimo de 60 (sessenta) meses, incluindo a evolugdo
para novas versdes.
2. A proponente deverd informar em sua proposta o cédigo de servico de garantia do fabricante (“part number”), incorporada a solugdo.

9. CONFIGURACAOQ, INSTALACAO E MIGRACAO DE AMBIENTE LEGADO

1. Todas as fases de planejamento, instalacdo e configuracdo poderdo ser realizadas remotamente ou com a presenca de técnicos da Contratada, que
deverdo possuir capacidade técnica necesséria a execucdo do servigo;

2. Os trabalhos deverdo ser realizados dentro do horario de funcionamento da UFBA, salvo casos onde necessite parada no ambiente que demande
janelas de manutencdo. Neste Ultimo caso, deve ser negociado os horarios com antecedéncia;

3. Deve ser realizado previamente ao inicio dos trabalhos uma andlise da topologia e arquitetura da rede, considerando os roteadores, switches e demais
equipamentos de infraestrutura ja existentes;

4. Deve realizar as configuracdes de acordo com as melhores praticas do fabricante;

5. A instalacdo e configuracdo do servico incluira:

6. Configuragdo légica dos Pontos de Acesso e Controladora;

7. Instalacdo da controladora adquirida no ambiente determinado pela CONTRATANTE;

8. Criacdo de Template de configuracio;

9. Nao deve ser considerado como escopo do servico a instalacdo fisica dos pontos de acesso;

10. Devera entregar documentacdo detalhada ao final da realizagdo dos trabalhos contendo o passo-a-passo de toda instalacdo e configuracdo dos
equipamentos envolvidos no projeto.

15. ADENDO 04

Os requisitos descritos em seguida sdo exigidos para os itens 24, 25, 26, 27, 28 e 29. Zimbra Network Edition Professional Educacional e Zimbra
Network Edition Standard Educacional.

CONDICOES GERAIS
1. Da proposta

1.1. Apb6s solicitagdo do Pregoeiro, e ap6s tempo por ele estipulado, a licitante devera entregar os seguintes documentos sob pena de desclassificacao:
1.1.1. Proposta de preco, com valor e descri¢do detalhada de cada item;

1.1.2. Na proposta de cada licitante deverdo ser listados todos os componentes da solugdo proposta com seus respectivos Part Numbers, além de
descrigdo e quantidades;

1.1.3. A ndo entrega da proposta conforme solicitado implica na desclassificacdo da empresa licitante.

2. Do Projeto

Devido a proximidade do término do contrato de suporte e subscricdo da solucdo de correio eletronico ZIMBRA NETWORK, estabelecida nesta
instituicdo e atualmente utilizada por todos os membros da comunidade, torna-se imprescindivel uma nova contratacdo dos servigos de suporte e
subscricdo. O objetivo é garantir suporte em situagdes que ultrapassem a competéncia técnica da equipe da STI da UFBA, além de garantir a atualizacao
constante da solugdo com as devidas correcoes de seguranca e novas funcionalidades, sempre que forem disponibilizadas.

Os servicos de suporte e subscricdo vencem em Janeiro de 2026 e a nova contratacdo deve ocorrer pelo periodo minimo definido do item
correspondente, na modalidade “Premium”, que garante o atendimento 9 horas por dia, no minimo 5 dias na semana (9x5).

Condicoes de Fornecimento
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24 4007000000011 1300 SUPORTE E ATUALIZAGAO ZIMBRA NETWORK EDITION Subscricdo 12 meses

/25992 PROFESSIONAL MODALIDADE EDUCACIONAL - PERIODO
DE 12 (DOZE) MESES
25 4007000000015 1300 SUPCRTEE ATUALIZAC;&O ZIMBRA NETWORK EDITION Subscricdo 24 meses
/25992 PROFESSIONAL MODALIDADE EDUCACIONAL - PERIODO
DE 24 (VINTE QUATRO) MESES
26 4007000000016 1300 SUPCRTEE ATUALIZACE\O ZIMBRA NETWORK EDITION Subscricdo 36 meses
/25992 PROFESSIONAL MODALIDADE EDUCACIONAL - PERIODO
DE 36 (TRINTA SEIS) MESES
27 4007000000010 13000 SUPORTE E ATUALIZACAO ZIMBRA NETWORK EDITION Subscrigdo 12 meses
/25992 STANDARD MODALIDADE EDUCACIONAL - PERIODO DE 12
(DOZE) MESES
28 4007000000014 13000 SUPORTE E ATUALIZAGAO ZIMBRA NETWORK EDITION Subscrigdo 24 meses
/25992 STANDARD MODALIDADE EDUCACIONAL - PERIODO DE 24
(VINTE QUATRO) MESES
29 4007000000013 13000 SUPORTE E ATUALIZAGAO ZIMBRA NETWORK EDITION Subscrigdo 36 meses
/25992 STANDARD MODALIDADE EDUCACIONAL - PERIODO DE 36

(TRINTA SEIS) MESES

3. Condicdes de Fornecimento

3.1. Todas as licencas, referentes aos softwares e/ou drivers componentes da solu¢do adquirida, devem estar em nome da CONTRATANTE, em modo
definitivo e com garantia e suporte definidos de cada item, legalizadas, ndo sendo admitidas versdes “shareware” ou “trial”;

3.2. O periodo de validade das licencas é iniciado na data de aceite da implantacdo da solucdo;

3.3. Os itens 24, 25, 26, 27, 28 e 29 devem ser fornecidos com suporte técnico pelo periodo minimo de cada item correspondente;

4. Instalacao

4.1. A CONTRATADA devera realizar a instalacdo da solugdo ofertada, em até 30 (trinta) dias ap6s assinatura do contrato;

4.2. Todo servico de suporte e configuracdo deve ser realizado por profissional certificado pelo fabricante;

4.3. Fica a cargo da CONTRATADA fornecer os documentos (Descritivo do servigo, arquitetura do servico e instru¢des de trabalho) que instruem a
aprovacao no Comité de Gestdo de Mudancas de liberagdo do servico para a produgao;

4.4. As atividades que possam causar impacto no ambiente de producdo deverdo ser realizadas fora do horério de expediente a serem definidas pela
CONTRATANTE.

5. Garantia

5.1. Itens 24, 25 e 26 — Suporte premium para 1300 licengas perpétuas de Zimbra Network Edition Professional Educacional.

5.2. Itens 27, 28 e 29 — Suporte premium para 13000 licencas perpétuas de Zimbra Network Edition Standard Educacional.

5.3. A CONTRATADA devera ser o tnico responsavel por todo e qualquer ato de seus empregados, credenciados e representantes, inclusive sobre danos
causados a CONTRATANTE ou a terceiros, por negligéncia, impericia, imprudéncia e/ou dolo, durante toda a vigéncia do contrato;

5.4. A CONTRATADA é a tinica responsavel pelos softwares/servicos fornecidos a CONTRATANTE, mesmo que tenham sido adquiridos de terceiros.
6. Especificacdes Técnicas - Suporte / Assisténcia Técnica

6.1. Itens 24, 25, 26 - Suporte premium para 1300 licencas perpétuas de Zimbra Network Edition Professional Educacional.

6.2. Itens 27, 28, 29 - Suporte premium para 13000 licencas perpétuas de Zimbra Network Edition Standard Educacional.

6.1.1 Suporte premium para o niimero de caixas postais, indicados na descricdo do respectivo item, do software de Colaboracdo Zimbra Network Edition
Professional Educacional e Zimbra Network Edition Standard Educacional, por um periodo conforme a especificacdo de cada item;

6.1.2 Suporte direto do fabricante Zimbra;

6.1.3 Devera fornecer o direito de “updates” e “upgrades” durante o periodo do suporte, sem custo adicional para o UFBA;

6.1.4 O suporte NAO devera limitar o niimero de abertura de incidentes;

6.1.5 O suporte devera ser por meio de portal web e telefonico;

6.1.5.1 Devera ser disponibilizado, pelo menos, um niimero para ligacéo gratuita ou com tarifacdo de ligagdo local, em Salvador-BA;

6.1.6 O suporte devera estar disponivel:
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6.1.6.1 24x7, vinte e quatro horas por dia sete dias na semana, em caso de incidentes com severidade 1 (um);

6.1.6.2 9x5, nove horas por dia de segunda-feira a sexta-feira, em caso de severidades 2 (dois), 3 (trés) e 4 (quatro);

6.1.6.2.1 As 9 (nove) horas tteis deverdo estar dentro do periodo das 8h (oito horas) as 20h (vinte horas), horério de Brasilia.
6.1.7 O tempo para inicio do atendimento a um chamado, de acordo com a severidade, sera de:

Severidade 1 (um)....: 1 (uma) hora;

Severidade 2 (dois)..: 4 (quatro) horas tteis;

Severidade 3 (trés)..: 8 (oito) horas titeis;

Severidade 4 (quatro): 12 (doze) horas uteis.

6.1.8 A severidade varia de 1 (um) a 4 (quatro), sendo a 1 (um) a mais critica e a 4 (quatro) a menos critica. A severidade é determinada da seguinte
forma:

6.1.8.1 Severidade 1 (um) - Interrupgdo de servigo critico: Um servigo critico em ambiente de producdo esta indisponivel e nenhuma soluc¢ao de
contingéncia esta disponivel;

® Um servico critico em ambiente de producdo, como acesso e entrega de e-mail ou servidor web, esta parado ou ndo responde e ndo é esta sendo
possivel estabiliza-lo ou reinicia-lo;
® Mais de 50% dos usuérios de uma plataforma ou de um servidor estdo sendo afetados.

6.1.8.2 Severidade 2 (dois) - Funcionalidades principais: Uma ou mais funcionalidades principais estdo severamente prejudicadas;

® O uso da ferramenta pode continuar de forma restrita, apesar da produtividade em longo prazo poder ser afetada;
® Possiveis problemas criticos antes de uma atualizagdo;
® Existe uma solucdo de contorno temporaria para o problema.

6.1.8.3 Severidade 3 (trés) - Funcionalidades menores: Uma ou mais funcionalidades menores ndo estdo funcionando, existe solu¢do de contorno
disponivel.

® Perda parcial, ndo critica, de funcionalidade do software;
® Funcionamento de alguns componentes prejudicada, mas permite que os usuarios continuem usando o software;
® Possiveis problemas ndo criticos antes de uma atualizagdo.

6.1.8.4 Severidade 4 (quatro) - Perguntas gerais de utilizacdo:

Questdes referentes a aparéncia da ferramenta, incluindo erros na documentagao;
Duvidas quanto a configuragdo geral ou quanto ao uso da ferramenta;
Notificacdes sobre upgrade, grandes mudangas e migracao;

[ )
[ )
[ ]
® Pedidos de melhorias no software.

16. ADENDO 05

SERVIGO PUBLICO FEDERAL
UNIVERSIDADE FEDERAL DA BAHIA

COORDENAGAO DE MATERIAL E PATRIMONIO

MODELO DE PROPOSTA DE PRECOS
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RAZAO SOCIAL DA PROPONENTE:

CNPJ:

ENDERECO:

PESSOA DE CONTATO:

TELEFONE/ FAX/ E-MAIL:

VALIDADE:

ITEM

ESPECIFICACAO

CATSER

METRICA OU
UNIDADE DE
MEDIDA

QUANTIDADE

VALOR
UNITARIO

VALOR TOTAL

01

ATLAS TI 9 - SOFTWARE
PARA ANALISE
QUALITATIVA DE DADOS
P/ 10 USUARIOS

27456

UNIDADE

01

02

CESSAO TEMPORARIA DE
DIREITOS SOBRE
PROGRAMAS DE
COMPUTADOR LOCACAO
DE SOFTWARE PROTEGON

27502

UNIDADE

01

03

LICENCA DE PONTO DE
ACESSO PARA A
CONTROLADORA
VIRTUAL SMARTZONE
ESSENTIALS

27472

UNIDADE

500

04

LICENCA DO PACOTE DE
SOFTWARES ADOBE
CREATIVE CLOUD VIP

27502

UNIDADE

05

LICENCA DO SOFTWARE
AUTODESK AUTOCAD
REVITLT

27502

UNIDADE

08

06

LICENCA DO SOFTWARE
CORELDRAW GRAPHICS
SUITE 2020 ACADEMICO,
PERPETUO, COM
ATUALIZACAO POR 02
ANOS

27472

UNIDADE

19
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07

LICENCA DO SOFTWARE
DE SOLUCAO DE
ANTIVIRUS
CORPORATIVO

27502

UNIDADE

1000

08

LICENCA DO SOFTWARE
MICROSOFT OFFICE
PROFESSIONAL PLUS
EDUCACIONAL

27502

UNIDADE

186

09

LICENCA DO SOFTWARE
MICROSOFT OFFICE
STANDARD
EDUCACIONAL

27502

UNIDADE

746

10

LICENCA DO SOFTWARE
POWER Bl PREMIUM

27502

UNIDADE

10

11

LICENCA DO SOFTWARE
POWER BI PRO

27502

UNIDADE

20

12

LICENCA DO SOFTWARE
SKETCHUP LAB
EDUCACIONAL

27502

UNIDADE

50

13

LICENCA DO SOFTWARE
SKETCHUP PRO

27502

UNIDADE

20

14

LICENCA GEOSOFT
CLASSROOM
SUBSCRIPTION -
GEOSCIENCE, 20
USUARIOS, PELO
PERIODO 3 ANOS

27502

UNIDADE

01

15

LICENCA PERPETUA DO
SOFTWARE
EDUCACIONAL DO
SOFTWARE RHINO-
EDICAO BRASIL

27456

UNIDADE

03

16

LICENCIAMENTO DE
DIREITOS PERMANENTES
DE USO DE SOFTWARE
PARA SERVIDOR -
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CONTROLADORA
VIRTUAL SMARTZONE
ESSENTIALS.

17

LICENCIAMENTO DE
DIREITOS PERMANENTES
DE USO DO SOFTWARE
PARA ESTACAO DE
TRABALHO

27456

UNIDADE

20

18

PLANO BUILDER INFINITY

27502

UNIDADE

02

19

PLANO EBERICK
INFINITY

27502

UNIDADE

01

20

SOFTWARE ABBYY 14

27502

UNIDADE

03

21

SOFTWARE AUTODESK
ARCHITECTURE
ENGINEERING &
CONSTRUCTION
COLLECTION

27502

UNIDADE

05

22

SOFTWARE AUTODESK
AUTOCAD LT 2021
SINGLE-USER

27502

UNIDADE

55

23

SOFTWARE COVIDENCE
(PACKAGE)

27472

UNIDADE

01

24

SUPORTE E
ATUALIZACAO ZIMBRA
NETWORK EDITION
PROFESSIONAL
MODALIDADE
EDUCACIONAL 12 MESES

25992

UNIDADE

1300

25

SUPORTE E
ATUALIZACAO ZIMBRA
NETWORK EDITION
PROFESSIONAL
MODALIDADE
EDUCACIONAL 24 MESES

25992

UNIDADE

1300

SUPORTE E
ATUALIZACAO ZIMBRA
NETWORK EDITION
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26

PROFESSIONAL
MODALIDADE
EDUCACIONAL 36 MESES

25992

UNIDADE

1300

27

SUPORTE E
ATUALIZACAO ZIMBRA
NETWORK EDITION
STANDARD
MODALIDADE
EDUCACIONAL 12 MESES

25992

UNIDADE

13000

28

SUPORTE E
ATUALIZACAO ZIMBRA
NETWORK EDITION
STANDARD
MODALIDADE
EDUCACIONAL 24 MESES

25992

UNIDADE

13000

29

SUPORTE E
ATUALIZACAO ZIMBRA
NETWORK EDITION
STANDARD
MODALIDADE
EDUCACIONAL 36 MESES

25992

UNIDADE

13000

17. Responsaveis

Todas as assinaturas eletronicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de

2020.
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SERVICO PUBLICO FEDERAL
UNIVERSIDADE FEDERAL DA BAHIA
SUPERINTENDENCIA DE TECNOLOGIA DA INFORMAGCAO

ANEXO A

Termo de Compromisso

A Universidade Federal da Bahia, sediada na Av. Milton Santos, s/n°® - Ondina,
Salvador - BA, CEP 40170-110, CNPJ n.° 15.180.714/0001-04 , doravante denominado
CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em
<ENDERECO>, CNPJ n.° <CNPJ>, doravante denominada CONTRATADA,;

CONSIDERANDO que, em razdo do CONTRATO N.° XX/20XX doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informacdes sigilosas
do CONTRATANTE; CONSIDERANDO a necessidade de ajustar as condi¢bes de
revelacdo destas informacgdes sigilosas, bem como definir as regras para 0 seu uso e
protecdo; CONSIDERANDO o disposto na Politica de Seguranca da Informacdo da
CONTRATANTE; Resolvem celebrar o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO, doravante TERMO, vinculado ao CONTRATO
PRINCIPAL, mediante as seguintes clausulas e condic¢oes:

Clausula Primeira— DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢cbes especificas para
regulamentar as obrigacdes a serem observadas pela CONTRATADA, no que diz
respeito ao trato de informagfes sigilosas, disponibilizadas pela CONTRATANTE, por
forca dos procedimentos necessarios para a execucdo do objeto do CONTRATO
PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei 12.527,
de 18/11/2011 e os Decretos 7.724, de 16/05/2012 e 7.845, de 14/11/2012, que
regulamentam os procedimentos para acesso e tratamento de informacéo classificada
em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, séo estabelecidos os seguintes conceitos e definicdes:
INFORMACAOQO: dados, processados ou ndo, que podem ser utilizados para producéo
e transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato.
INFORMACAO SIGILOSA: aquela submetida temporariamente a restricio de acesso
publico em razdo de sua imprescindibilidade para a seguranca da sociedade e do
Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se
vincula.

Clausula Terceira — DA INFORMACAO SIGILOSA

Seréo consideradas como informagéo sigilosa, toda e qualquer informacéo classificada
ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera
toda informacao escrita, verbal, ou em linguagem computacional em qualquer nivel, ou
de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas nao
se limitando a: know-how, técnicas, especificagcbes, relatérios, compilacbes, cddigo-
fonte de programas de computador na integra ou em partes, férmulas, desenhos,
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copias, modelos, amostras de ideias, aspectos financeiros e econémicos, defini¢cbes,
informacdes sobre as atividades da CONTRATANTE e/ou quaisquer informacdes
técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO
PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos
seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha
a lhe ser confiada durante e em razdo das atuacdes de execucdo do CONTRATO
PRINCIPAL celebrado entre as partes;

Clausula Quarta— DOS LIMITES DO SIGILO

As obrigacbes constantes deste TERMO n&o serdo aplicadas as INFORMACOES que:
I — sejam comprovadamente de dominio publico no momento da revelagao,
exceto se tal fato decorrer de ato ou omissdo da CONTRATADA,

I — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos
ao presente TERMO;

11 — sejam reveladas em razdo de requisicao judicial ou outra determinacdo valida
do Governo, somente até a extensao de tais ordens, desde que as partes cumpram
qualquer medida de protecdo pertinente e tenham sido notificadas sobre a existéncia
de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo
hébil para pleitear medidas de protecdo que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGACOES

As partes se comprometem a n&o revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipétese alguma, a terceiros, bem como a nao
permitir que qualquer empregado envolvido direta ou indiretamente na execucao do
CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura
organizacional e sob quaisquer alegacdes, faca uso dessas INFORMACOES, que se
restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de
copia da informacdo sigilosa sem o consentimento expresso e prévio da
CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite
formal da dire¢éo e empregados que atuardo direta ou indiretamente na execucado do
CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza
sigilosa das informacdes.

| — A CONTRATADA deverd firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposi¢cdes do presente TERMO e dard ciéncia a
CONTRATANTE dos documentos comprobatérios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas
necessarias a protecéo da informacao sigilosa da CONTRATANTE, bem como evitar e
prevenir a revelagdo a terceiros, exceto se devidamente autorizado por escrito pela
CONTRATANTE.
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Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacgdes
reveladas a outra parte em funcdo deste TERMO.

| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao
proprietario, bem como todas e quaisquer cOpias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas
controladas, coligadas, representantes, procuradores, sOcios, acionistas e cotistas, por
terceiros  eventualmente  consultados, seus empregados, contratados e
subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizagdo
das informagdes disponibilizadas em face da execucdo do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

I — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo
ou dispor das INFORMACOES, no territorio brasileiro ou no exterior, para nenhuma
pessoa, fisica ou juridica, e para nenhuma outra finalidade que nado seja
exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e
precauctes adequadas no sentido de impedir o uso indevido por qualquer pessoa que,
por qualquer razdo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido,
arcando com todos os custos do impedimento, mesmo judiciais, inclusive as despesas
processuais e outras despesas derivadas, a divulgacdo ou utilizagdo das
INFORMACOES por seus agentes, representantes ou por terceiros;

11 — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de
qualquer divulgacéo, caso tenha que revelar qualquer uma das INFORMACOES, por
determinacdo judicial ou ordem de atendimento obrigatdério determinado por érgao
competente; e

v — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as
informacdes sigilosas.

Clausula Sexta — DA VIGENCIA
O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor

desde a data de sua assinatura até expirar o prazo de classificagdo da informacéo a
gque a CONTRATADA teve acesso em razao do CONTRATO PRINCIPAL.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/lou da confidencialidade das INFORMACOES, devidamente
comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme
disposicdes contratuais e legislacdes em vigor que tratam desse assunto, podendo até
culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste
caso, a CONTRATADA, estara sujeita, por acdo ou omissdo, a0 pagamento ou
recomposi¢cao de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as
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de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo
apuradas em regular processo administrativo ou judicial, sem prejuizo das demais
sanc¢des legais cabiveis, conforme Art. 155 da Lei n°. 14.133/21.

Clausula Oitava — DISPOSICOES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO
PRINCIPAL.

A CONTRATADA devera assegurar que possui total conhecimento da lei n°® 13.709 de
14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais) e que em toda sua
prestacdo de servi¢o respeitara o regramento nela preconizado, especialmente quando
algum preposto eventualmente tiver acesso a informac¢des que contenham dados
pessoais.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste
instrumento, ou quanto a execucdo das obrigacdes dele decorrentes, ou constatando-
se casos omissos, as partes buscardo solucionar as divergéncias de acordo com 0s
principios de boa-fé, da equidade, da razoabilidade, da economicidade e da
moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de
davida e, salvo expressa determinacdo em contrrio, sobre eventuais disposicdes
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo
de informacgdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta
sua concordancia no sentido de que:

I — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo,
auditar e monitorar as atividades da CONTRATADA;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente
pela CONTRATANTE, todas as informacgdes requeridas pertinentes ao CONTRATO
PRINCIPAL.

11 — A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das
condicbes estabelecidas neste instrumento, ndo constituird novacdo ou rendncia, nem
afetara os direitos, que poderdo ser exercidos a qualquer tempo;

v — Todas as condi¢des, TERMOS e obriga¢cdes ora constituidos seréo regidos
pela legislacdo e regulamentacéo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo
firmado pelas partes;

Vi — Alteracbes do numero, natureza e quantidade das informacdes
disponibilizadas para a CONTRATADA nao descaracterizardo ou reduzirdo o
compromisso e as obriga¢gdes pactuadas neste TERMO, que permanecera valido e
com todos seus efeitos legais em qualquer uma das situacdes tipificadas neste
instrumento;

Vil — O acréscimo, complementacao, substituicdo ou esclarecimento de qualquer
uma das informacdes disponibilizadas para a CONTRATADA, serdo incorporados a
este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos,
recebendo também a mesma protecao descrita para as informacdes iniciais
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disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo a CONTRATO
PRINCIPAL,;

VIl — Este TERMO nao deve ser interpretado como criagcdo ou envolvimento das
Partes, ou suas filiadas, nem em obrigacéo de divulgar INFORMACOES para a outra
Parte, nem como obrigacao de celebrarem qualquer outro acordo entre si.

Paragrafo Quarto — A CONTRATADA devera assegurar que possui total
conhecimento da lei n°® 13.709 de 14 de agosto de 2018 (Lei Geral de Protecdo de
Dados Pessoais) e que em toda sua prestacdo de servico respeitard o regramento
nela preconizado, especialmente quando algum preposto eventualmente tiver
acesso a informagdes que contenham dados pessoais.

Clausula Nona— DO FORO

A CONTRATANTE elege o foro de Salvador-BA, onde esta localizada a sede da
CONTRATANTE, para dirimir quaisquer davidas originadas do presente TERMO, com
rendncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE
COMPROMISSO DE MANUTENGCAO DE SIGILO é assinado pelas partes em 2 vias
de igual teor e um so efeito.

Salvador, de de 20
De Acordo
CONTRATANTE CONTRATADA
<Nome> <Nome>
Matricula: <Matr.> Matricula; <Matr.>
Testemunhas
Testemunha 1 Testemunha 2
<Nome> <Nome>

<Qualificacao> <Qualificacao>



Termo de Ciéncia e Manutencéo de Sigilo

ANEXO B

Contrato N°:

Objeto:

Contratante:

Gestor do Contrato: Matr.:
Contratada: CNPJ:
Preposto da Contratada: CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e
conhecer o teor do Termo de Ciéncia e Manutengé@o de Sigilo, e as normas de

seguranca vigentes na CONTRATANTE.

Salvador, de de 20
CONTRATADA
Funcionarios
<Nome> <Nome>

Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>




«w: MINISTERIO DA EDUCAGAO
UNIVERSIDADE FEDERAL DA BAHIA

: SISTEMA INTEGRADO DE PATRIMONIO, ADMINISTRACAO E

i@ CONTRATOS

TERMO DE REFERENCIA N°433/2025 - STI/UFBA (12.01.42)

(N° do Protocolo: NAO PROTOCOLADO)

(Assinado eletronicamente em 02/12/2025 11:52)
ANTONIO ALMEIDA LYRIO NETO
COORDENADOR(A) - TITULAR
CFPG/PRPPG (12.01.74.76)

Matricula: ##801#4

(Assinado eletronicamente em 02/12/2025 11:39)
EMANUELE FREITASDOS SANTOS
ADMINISTRADOR
NUINFR/CRI (12.01.42.10.01)
Matricula: ##763#0

(Assinado eletronicamente em 02/12/2025 12:54 )
WAGNER MIRANDA GOMES
PRO-REITOR(A) - TITULAR
PROAD/UFBA (12.01.81)

Matricula: ##762#5

(Assinado €eletronicamente em 02/12/2025 11:54 )
EDMILSON ALVES DO NASCIMENTO
COORDENADOR(A) - TITULAR
CRI/STI (12.01.42.10)

Matricula: ##50042

(Assinado eletronicamente em 02/12/2025 11:51)
VANINHA VIEIRA DOS SANTOS
SUPERINTENDENTE - TITULAR
STI/UFBA (12.01.42)
Matricula: ###490#9

Visualize o documento original em https.//sipac.ufba.br/public/documentos/ informando seu nimero: 433, ano: 2025

, tipo: TERMO DE REFERENCI A, data de emissio: 02/12/2025 e o codigo de verificagio: 672812aa00
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