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V - prestacdo de servicos, inclusive os técnico-profissionais especializados/Capacitacao 0069/2025

1. Definicao do objeto

curso in company em OPNsense (Firewall)

1.1. O objeto do presente Termo de Referéncia consiste na contratagdo de capacitagdo técnica especializada, na modalidade in company, destinada a
equipe da Divisdo de Informatica — Tecnologia da Informacdo da Camara Municipal de Dourados/MS, compreendendo treinamento em Firewall
OPNsense, com aulas praticas, mentoria técnica, laboratério virtual e fornecimento de material didatico digital, conforme especificagdes constantes do
Estudo Técnico Preliminar n® 87/2025 e da proposta comercial apresentada.

A capacitacdo sera realizada no formato online e interativo, por meio de 8 (oito) encontros ao vivo, com durac¢do de 2 (duas) horas cada, totalizando 16
(dezesseis) horas de treinamento, acrescidas de 2 (duas) sessdes de mentoria com 2 (duas) horas cada, conforme cronograma pedagdgico constante da
proposta comercial CT-SPMG-00510, datada de 17 de novembro de 2025. As aulas serdo ministradas via plataforma digital, com disponibilizacdo de
gravacoes, material de apoio em PDF, laboratério virtual hands-on (com mdquinas virtuais OPNsense e Active Directory), além de suporte para
esclarecimento de diividas durante o periodo do treinamento.

O treinamento sera promovido e executado pela empresa GC Solugdes Tecnoldgicas, pessoa juridica de direito privado, conforme proposta comercial
apresentada, no valor total de R$ 7.500,00 (sete mil e quinhentos reais), abrangendo todos os servicos e materiais necessarios a plena execucao do objeto.

Este Termo de Referéncia, assim como o respectivo Estudo Técnico Preliminar n® 87/2025 que o fundamenta, possui natureza instrutiva, sendo
elaborado com base no Documento de Formalizacdo da Demanda n® 4/2025, nos documentos e dados apresentados pela proponente, na justificativa
técnica do setor requisitante e nas normas aplicaveis, sem implicar juizo de valor pessoal de seu subscritor, restringindo-se a consolidacdo formal dos
elementos que possibilitam a contratagdo e subsidiando tecnicamente a decisdo administrativa.

ITEM ESPECIFICACAO UNIDADE DE MEDIDA QUANT. VALOR UNITARIO VALOR TOTAL
1 Treinamento técnico in company em Firewall OPNsense, com aulas ao vivo (16h), 2 sessdes de mentoria (4h), laboratério virtual, material digital,
gravagdes e suporte técnico, conforme proposta CT-SPMG-00510 SERVICO 1 R$7.500,00 R$ 7.500,00

1.2. Os servicos objeto da presente contratagdo classificam-se como servigos técnicos especializados de natureza predominantemente intelectual, nos
termos do art. 6°, inciso XVIII, alinea “f”, da Lei n° 14.133/2021, por se tratarem de treinamento e aperfeicoamento de pessoal na 4rea de Tecnologia da
Informacdo, especificamente em seguranca da informacéo e administracdo de firewall.

Embora estruturado com conteido programatico previamente definido, o objeto demanda atuacdo direta de profissionais com experiéncia técnica
comprovada e notéria especializacdo na area de seguranca de redes e administracio de OPNsense, razdo pela qual sua justificativa técnica,
enquadramento legal e fundamentos da contratagdo encontram-se detalhadamente descritos no Estudo Técnico Preliminar n° 87/2025 e no presente
instrumento.

1.3. A vigéncia da contratacao restringe-se ao periodo necessario a execucao integral do treinamento, compreendendo a realizacdo das 8 (oito) aulas ao
vivo e das 2 (duas) sessdes de mentoria, totalizando 20 (vinte) horas de atividades formativas, conforme cronograma definido entre as partes, iniciando-
se a partir da emissdo da Nota de Empenho ou instrumento equivalente e encerrando-se com a conclusdo das atividades contratadas.
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1.4. Trata-se de servigo ndo continuado, com execugdo Unica e resultado determinado, ndo configurando prestagdo de natureza permanente ou
continuada, razdo pela qual ndo se admite prorrogacdo automatica de prazo, observando-se o disposto nos arts. 106 e 107 da Lei n° 14.133/2021,
aplicaveis a espécie.

1.5. A formalizacdo da contratacdo poderd ocorrer mediante Nota de Empenho, instrumento contratual ou outro instrumento hébil admitido pela
legislacdo vigente, nos termos do art. 95 da Lei n® 14.133/2021, considerando tratar-se de servigo comum, de execucdo imediata e integral, devendo o
instrumento disciplinar as condi¢des de execucao, fiscalizagdo, pagamento e responsabilidades das partes, observando-se, ainda, o disposto nos arts. 89 a
92 da Lei n°® 14.133/2021 e demais normas correlatas.

2. Fundamentacdo da contratacao

2.1. Este Termo de Referéncia, assim como o respectivo Estudo Técnico Preliminar n° 87/2025 que o fundamenta, possui natureza instrutiva, sendo
elaborado com base no Documento de Formalizacdo da Demanda n°® 4/2025, nos documentos e dados apresentados pela proponente GC Solugdes
Tecnolégicas e nas normas aplicaveis, sem implicar juizo de valor pessoal de seu subscritor.

Sua finalidade consiste na consolidagdo formal dos elementos técnicos, juridicos e administrativos que viabilizam a contratagdo, de modo a subsidiar, de
forma fundamentada, a decisdo administrativa.

Ressalte-se que, nos termos do art. 37, inciso XXI, da Constituicdo Federal, as contratagdes publicas devem, como regra, ser precedidas de licitagdo,
observando-se os principios da legalidade, impessoalidade, moralidade, publicidade e eficiéncia.

2.2. A prépria Constituicdo Federal admite exce¢des ao dever de licitar, desde que expressamente previstas em lei, quando a natureza do objeto ou as
circunstancias da contratacdo tornem invidvel a competi¢do. Nessas hipdteses, a contratacdao direta podera ocorrer por dispensa ou inexigibilidade de
licitagdo, conforme o enquadramento legal aplicdvel ao caso concreto.

2.3. No presente caso, configura-se hip6tese de inexigibilidade de licitagdo, diante da inviabilidade de competicdo, por se tratar de servigo técnico
especializado de natureza predominantemente intelectual, consistente em treinamento e aperfeicoamento de pessoal na area de seguranga da informacéo
e administracdo de firewall OPNsense, cuja execucdo demanda atuacdo direta de profissionais com qualificacdo especifica e experiéncia comprovada.

A avaliagdo do objeto envolve critérios técnicos relacionados a especializagcdo, metodologia aplicada, experiéncia pratica e dominio da solugdo
tecnolégica, ndo sendo possivel estabelecer parametros objetivos de comparacdo estritamente quantitativa entre potenciais fornecedores, sem prejuizo da
qualidade e da adequagdo técnica da capacitacdo pretendida.

2.4. A capacitacdo serd promovida e executada pela empresa GC Solugdes Tecnolégicas, conforme proposta comercial CT-SPMG-00510, datada de 17
de novembro de 2025, contemplando treinamento técnico in company em Firewall OPNsense, com carga horaria total de 16 (dezesseis) horas de aulas ao
vivo, acrescidas de 2 (duas) sessdes de mentoria, laboratério virtual com maquinas dedicadas, material didatico digital e disponibilizacdo de gravagoes.

O objeto enquadra-se no conceito legal de servigo técnico especializado de natureza predominantemente intelectual, previsto no art. 6°, inciso XVIII,
alinea “f”, da Lei n°® 14.133/2021, que assim dispoe:

“Art. 6° (...)
XVIII — servigos técnicos especializados de natureza predominantemente intelectual: aqueles realizados em trabalhos relativos a:
(..

f — treinamento e aperfeicoamento de pessoal.”

2.5. A fundamentagdo legal para a contratacdo direta por inexigibilidade encontra respaldo no art. 74, inciso III, alinea “f”, da Lei n° 14.133/2021,
segundo o qual:

“Art. 74. E inexigivel a licitagio quando inviavel a competigdo, em especial nos casos de:
IIT — contratacdo dos seguintes servigos técnicos especializados de natureza predominantemente intelectual com profissionais ou empresas de notéria
especializacdo:

f — treinamento e aperfeicoamento de pessoal.”

A contratacdo observa, ainda, o disposto no § 3° do referido artigo, exigindo-se a demonstracdo da singularidade do objeto e da notéria especializacdo do
contratado, conforme devidamente fundamentado no Estudo Técnico Preliminar n° 87/2025.

2.6. Ademais, o § 4° do art. 74 da Lei n° 14.133/2021 estabelece vedacdo expressa a subcontratacdo ou a substituicdo dos profissionais que tenham
justificado a inexigibilidade, nos seguintes termos:

“8§ 4° Nas contratag0es com fundamento no inciso IIT do caput deste artigo, é vedada a subcontratacdo de empresas ou a atuagdo de profissionais distintos
daqueles que tenham justificado a inexigibilidade.”

Assim, a execucdo do objeto devera ocorrer diretamente pela empresa contratada e pelos profissionais por ela indicados, vedada a delegacéo a terceiros.
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2.7. A GC Solugdes Tecnoldgicas apresenta atuagdo consolidada na area de seguranca da informacdo, infraestrutura de redes e administragdo de
firewalls, conforme documentagdo e portfélio apresentados nos autos, abrangendo treinamentos técnicos, consultorias especializadas e capacita¢des
voltadas a implantacdo, configuracéo e gerenciamento de solugdes baseadas em OPNsense e tecnologias correlatas.

2.8. O treinamento técnico em Firewall OPNsense abrangera conteidos estruturados em moédulos sequenciais, compreendendo, entre outros tépicos:
fundamentos de redes, instalacdo e configuracdo do OPNsense, definicdo de regras de firewall e NAT, integracdo com Active Directory (LDAP/AD),
configuracdo de VPN (road-warrior e site-to-site), implementacdo de IPS/IDS (Suricata), monitoramento, logging, alta disponibilidade (CARP), backup,
restore e praticas de hardening.

As atividades serdo desenvolvidas por meio de aulas ao vivo, sessdes de mentoria técnica, laboratério virtual hands-on e material de apoio digital,
conforme metodologia descrita na proposta comercial.

2.9. O contetido programatico demonstra pertinéncia direta com as atribui¢Ges institucionais da Divisdo de Informatica — Tecnologia da Informacéo da
Camara Municipal de Dourados/MS, especialmente no que se refere a mitigacdo de vulnerabilidades identificadas na infraestrutura de rede,
fortalecimento da governanga em seguranca da informacédo, implementacdo de politicas de controle de acesso e garantia de continuidade dos servigos
essenciais.

2.10. O servico objeto da presente contratagdo caracteriza-se, portanto, como servigo técnico especializado, de natureza singular e carater
predominantemente intelectual, cuja execucdo depende de qualificacdo técnica especifica e experiéncia pratica comprovada na solucdo tecnolégica
adotada, o que fundamenta a contratagdo direta por inexigibilidade de licitacdo, nos termos do art. 74, inciso III, alinea “f”, da Lei n° 14.133/2021.

2.11. A singularidade do objeto decorre da necessidade de capacitagdo personalizada, com abordagem prética voltada a realidade tecnolégica da Camara
Municipal de Dourados/MS, incluindo customizagdo de contetidos, adequagdo metodolégica e aplicagcdo em laboratério virtual especifico, circunstancias
que inviabilizam a defini¢do de critérios meramente objetivos de julgamento competitivo, sob pena de comprometimento da qualidade técnica da solugdo.

2.12. Diante do exposto, verifica-se que a contratagdo direta da empresa GC Solugdes Tecnoldgicas, mediante inexigibilidade de licitagdo, revela-se
juridicamente cabivel, tecnicamente adequada e administrativamente vantajosa, atendendo aos principios da legalidade, eficiéncia, economicidade e
interesse publico, em conformidade com a Lei n° 14.133/2021 e demais normas aplicaveis.

3. Descricao da solucao

3.1. A presente contratagdo tem por finalidade a realizacdo de capacitacdo técnica especializada, na modalidade in company, destinada a equipe da
Divisdo de Informética — Tecnologia da Informagdo da Camara Municipal de Dourados/MS, consistente em treinamento técnico em Firewall OPNsense,
com carga horaria total de 16 (dezesseis) horas de aulas ao vivo, acrescidas de 2 (duas) sessdes de mentoria, conforme especificagdes constantes da
proposta comercial CT-SPMG-00510.

O treinamento serd promovido e executado pela empresa GC Solugdes Tecnoldgicas, responsavel pela condugdo das atividades formativas,
disponibilizacdo de laboratério virtual com maquinas dedicadas (OPNsense e Active Directory), material didatico digital em PDF, gravacdes das aulas e
suporte para esclarecimento de dividas durante a execugdo do curso.

A contratagdo visa atender ao interesse publico e as demandas institucionais identificadas pelo Departamento de Tecnologia da Informagao,
especialmente quanto a necessidade de qualificacdo técnica para implantacdo, configuracdo, hardening, monitoramento e manutencdo do firewall
OPNsense, contribuindo para o fortalecimento da seguranga da informacdo, mitigacdo de vulnerabilidades e garantia da continuidade dos servigos
essenciais de TI, com emissdo de certificacdo aos participantes ao término das atividades.

3.2. A descricdo detalhada da solugdo encontra-se devidamente registrada no Estudo Técnico Preliminar n°® 87/2025, que fundamenta a viabilidade da
contratacao direta com base no art. 74, inciso III, alinea “f”, da Lei n° 14.133/2021, por se tratar de servico técnico especializado de natureza
predominantemente intelectual, consistente em treinamento e aperfeicoamento de pessoal.

A singularidade do objeto decorre da necessidade de capacitagdo personalizada, com abordagem prética e aplicacdo em laboratério virtual especifico,
alinhada a realidade tecnolégica da Camara Municipal de Dourados/MS, bem como da atuacdo direta de profissionais com experiéncia comprovada na
solucdo tecnoldgica adotada, circunstancias que inviabilizam a competicao.

Dessa forma, resta autorizada a formalizacdo da contratagdo por inexigibilidade de licitacdo, em estrita observancia aos preceitos legais, aos principios
da legalidade, eficiéncia e economicidade, e ao interesse ptiblico que orienta as atividades institucionais do Poder Legislativo Municipal.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Servigos sem dedicagdo — Atualizagdo: maio/2023 3de 13
Aprovado pela Secretaria de Gestdo e Inovagdo



4. Requisitos da contratacao

4.1. Para o adequado desenvolvimento do objeto ora contratado, a execucdo das atividades deverd ser realizada por profissionais com experiéncia
comprovada em capacitacdo técnica na area de seguranca da informacdo, infraestrutura de redes e administracdo de firewall OPNsense, sendo de
responsabilidade exclusiva da Contratada, GC Solucdes Tecnolodgicas, assegurar a qualidade dos servigos, a adequada condugdo das aulas e mentorias,
bem como o cumprimento integral das obrigacoes legais e contratuais assumidas.

Fica expressamente vedada a subcontratacdo de quaisquer atividades relacionadas ao objeto, bem como a substituicdo dos profissionais que
fundamentaram a inexigibilidade, em conformidade com o § 4° do art. 74 da Lei n° 14.133/2021.

4.2. A efetivagdo da contratacdo estd condicionada a demonstracdo de desempenho e qualidade técnica comprovada, mediante apresentacdo de histérico
de atuagOes anteriores em treinamentos, consultorias ou capacitagdes correlatas a segurancga da informacado, administracdo de firewalls e infraestrutura de
redes, de modo a evidenciar, de forma objetiva, a capacidade da GC Solugdes Tecnolégicas em atender plenamente as demandas de capacitagdo técnica
da Camara Municipal de Dourados/MS.

4.3. Compete aos profissionais designados para o treinamento a execugdo integral das atividades formativas, promovendo orientagdo técnica,
esclarecimento de duvidas e explanagdo detalhada dos conteidos, com abordagem prética e aplicada, visando alcangar os resultados esperados,
consistentes no aprimoramento técnico da equipe da Divisdo de Informatica — Tecnologia da Informacao.

O contetido programético abrangera, conforme proposta apresentada:

— Fundamentos de redes (enderecamento IP, subnet, rotas, roteamento e VLANSs);
— Instalagdo, arquitetura e configuracdo de interfaces WAN/LAN no OPNsense;
— Definicdo de regras de firewall, NAT e uso de aliases;

— Integracdo com Active Directory (LDAP/AD) e autenticacdo unica (SSO);

— Configuracdo de VPN (road-warrior e site-to-site);

— Implementacdo de IPS/IDS (Suricata), logging e monitoramento;

— Alta disponibilidade (CARP), backup/restore e revisdo pratica final.

A abordagem deveréa observar rigor técnico e metodolégico, com utilizagcdo de laboratério virtual hands-on, sessdes de mentoria e material didatico
digital, garantindo que as necessidades formativas da Camara Municipal de Dourados/MS sejam plenamente atendidas, em consondncia com os
objetivos institucionais de fortalecimento da governanga em seguranca da informacao.

4.4. O treinamento técnico sera realizado na modalidade online e interativa, com carga hordria total de 16 (dezesseis) horas de aulas ao vivo, distribuidas
em 8 (oito) encontros de 2 (duas) horas cada, acrescidas de 2 (duas) sessdes de mentoria com 2 (duas) horas cada, totalizando 20 (vinte) horas de
atividades formativas, conforme cronograma a ser ajustado entre as partes.

Por se tratar de servico técnico de natureza ndo continuada e de execucdo imediata, a formalizacdo da contratacdo podera ocorrer mediante Nota de
Empenho ou instrumento equivalente, conforme o disposto no art. 95 da Lei n° 14.133/2021, observadas as demais disposi¢des legais pertinentes.

4.5. Nos termos do art. 62 da Lei n° 14.133/2021, a habilitacdo da proponente constitui etapa essencial para verificacdo da regularidade juridica, técnica,
fiscal, trabalhista e econdmico-financeira, mediante apresentacdo dos documentos comprobatérios que demonstrem a aptiddo para executar o objeto
contratual, conforme segue.

4.6. Habilitacdo Juridica: comprovacgdo da existéncia juridica da pessoa juridica contratada e, quando aplicavel, autorizacdo especifica para o exercicio
da atividade compativel com o objeto, nos termos do art. 66 da Lei n° 14.133/2021.

4.7. Qualificacdo Técnico-Profissional e Técnico-Operacional: apresentacdo de atestados, declaragdes ou documentos equivalentes que comprovem
experiéncia anterior na execucao de treinamentos ou servicos técnicos correlatos a seguranca da informagao, firewalls e infraestrutura de redes, indicagao
formal dos profissionais responséaveis pela execucdo do treinamento e comprovacédo da qualificacdo técnica compativel com o objeto, nos termos do art.
67 da Lei n° 14.133/2021.

4.8. As exigéncias de qualificacdo técnica poderdo, a critério da Administracdo, ser supridas por outros meios idoneos de comprovacao que demonstrem,
de forma objetiva, a capacidade técnica e operacional da proponente, desde que expressamente admitidos neste Termo de Referéncia e em conformidade
com a legislacdo vigente.

4.9. Regularidade Fiscal, Trabalhista e Previdencidaria: a ser aferida mediante apresentacdo dos seguintes documentos, conforme o art. 68 da Lei n® 14.133
/2021:

I - inscricdo no CNPJ;

II — inscricdo no cadastro de contribuintes estadual e/ou municipal, quando aplicével e pertinente ao ramo de atividade;
IIT — comprovante de regularidade fiscal perante as Fazendas federal, estadual e municipal;

IV — comprovante de regularidade junto a Seguridade Social e ao FGTS;

V — comprovante de inexisténcia de débitos perante a Justica do Trabalho;

VI — comprovagdo do cumprimento do disposto no inciso XXXIII do art. 7° da Constitui¢do Federal.
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§ 1° Os documentos poderdo ser apresentados em formato fisico ou eletronico, desde que preservadas sua autenticidade e integridade.
§ 2° A verificagdo da regularidade fiscal e trabalhista prevista nos incisos III, IV e V observaraé a legislagdo vigente a época da contratagao.

4.10. Habilitacdo Econémico-Financeira: comprovagdo da aptiddo economico-financeira da proponente mediante apresentacdo, no minimo, de certiddo
negativa de faléncia e recuperacao judicial ou extrajudicial, expedida pelo distribuidor da sede da contratada, conforme o art. 69 da Lei n° 14.133/2021.

4.11. Todos os documentos de habilitagdo poderdo ser apresentados em original, cépia autenticada ou meio eletronico legalmente aceito, desde que
garantidas a veracidade, autenticidade e integridade das informagdes, nos termos da legislacdo aplicavel.

5. Modelo de execucao do objeto

5.1. O treinamento técnico em Firewall OPNsense sera realizado na modalidade online e interativa, conforme proposta comercial CT-SPMG-00510, por
meio de 8 (oito) encontros ao vivo, com duragdo de 2 (duas) horas cada, acrescidos de 2 (duas) sessdes de mentoria com 2 (duas) horas cada, totalizando
20 (vinte) horas de atividades formativas.

As aulas serdo ministradas em ambiente virtual, com utilizacdo de laboratério hands-on contendo méquinas virtuais dedicadas (OPNsense e Active
Directory), além da disponibilizacdo de material didatico digital e gravacdes das sessdes, conforme metodologia apresentada pela GC Solucdes
Tecnoldgicas.

5.2. Os pardmetros para execucdo dos servigos encontram-se detalhados na proposta apresentada pela GC Solugoes Tecnoldgicas e nas justificativas
técnicas e administrativas constantes do Estudo Técnico Preliminar n°® 87/2025.

O contetido programatico, a metodologia aplicada, os recursos tecnolégicos empregados e a organizacdo das aulas e mentorias sdo definidos pela
contratada, em razdo de sua experiéncia técnica na area de seguranca da informacdo e administracdo de firewalls, devendo observar rigor técnico, clareza
metodolégica e aderéncia as necessidades institucionais da Camara Municipal de Dourados/MS.

5.3. O inicio da execugdo do objeto estara condicionado a emissdo da Nota de Empenho ou instrumento equivalente, que formalizara a contratacdo do
treinamento e a indicacdo nominal dos servidores participantes pela Cdmara Municipal de Dourados/MS.

A formalizagdo da contratagdo implicara a aceitacdo integral das disposi¢des constantes deste Termo de Referéncia, do Estudo Técnico Preliminar n° 87
/2025, da proposta comercial apresentada e das normas legais aplicaveis, especialmente as previstas na Lei n° 14.133/2021.

5.4. Garantia do servico (art. 40, § 1°, inciso III, da Lei n® 14.133/2021): a execugdo dos servicos devera observar as disposi¢oes da Lei n® 8.078/1990
(Cddigo de Defesa do Consumidor), no que couber, assegurando a regular prestacdo das aulas e mentorias contratadas, a disponibilizacdo do material
didatico e das gravacdes, bem como a emissdo de certificado de conclusédo aos participantes, garantindo a conformidade com as condi¢des pactuadas e a
plena satisfacdo dos objetivos institucionais da capacitagdo.

5.5. Procedimentos de transicao e finalizagdo da contratacdo: ndo se aplicam procedimentos especificos de transi¢dao ou continuidade, considerando tratar-
se de servigo técnico de execugdo imediata e natureza nao continuada.

A formalizagdo ocorrerd mediante Nota de Empenho ou instrumento equivalente, nos termos do art. 95 da Lei n® 14.133/2021, devendo a contratada
cumprir integralmente as obriga¢es assumidas durante o periodo de execugdo do treinamento.

5.6. Ao término do treinamento, a contratada deverd emitir certificado nominal de conclusdo aos participantes indicados pela Cdmara Municipal de
Dourados/MS, com base na verificacdo de frequéncia e participacdo nas atividades formativas, conforme os critérios operacionais adotados pela GC
Solucdes Tecnolégicas, assegurando autenticidade, rastreabilidade e validade institucional dos documentos emitidos.

6. Modelo de gestao do contrato

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei n® 14.133, de
2021, e cada parte respondera pelas consequéncias de sua inexecucéo total ou parcial.

6.2. Em caso de impedimento, ordem de paralisagcdo ou suspensdo do curso, 0 cronograma de execucdo sera prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

6.3. As comunicagdes entre o 6rgdo e a contratada devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se
0 uso de mensagem eletronica para esse fim.

6.4. Este legislativo podera convocar representante da empresa para adogéo de providéncias que devam ser cumpridas de imediato, por
meio do seu gestor de contrato.

Fiscalizacéo
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6.5. A execucgédo do contrato deverad ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos (Lei n°
14.133, de 2021, art. 117, caput).

Fiscaliza¢@o Técnica

6.6. O fiscal de contrato fiscalizara a execugdo do contrato, para que sejam cumpridas todas as condicdes estabelecidas, de modo a
assegurar os melhores resultados para a Administracdo, conferindo as notas fiscais e as documentacgdes exigidas para o pagamento, e
apos o ateste, encaminhar ao gestor de contrato.

6.7. O fiscal de contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias, relacionadas a sua execucao,
determinando o que for necessario para a regularizacéo das faltas ou dos defeitos observados. (Lei n°® 14.133, de 2021, art. 117, §1°).

6.8. O fiscal de contrato notificara formalmente a contratada quando forem constatados inadimplementos contratuais, para, dentro de um
prazo razoavel, elaborar manifestacéo e solugdo do problema.

6.9. O gestor de contrato deverd acompanhar o desenvolvimento da execugédo por meio de relatérios e demais documentos relativos ao
objeto contratado, o qual tera apoio técnico e operacional do fiscal de contrato, subsidiando-o de informa¢des pertinentes as suas
competéncias;

6.10. O contrato sera acompanhado e fiscalizado por servidores da Camara Municipal de Dourados/MS;
Fiscalizagdo Administrativa

6.11. O fiscal administrativo do contrato verificara a manutencao das condi¢cdes de habilitagdo da contratada, acompanhard o empenho, o
pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatérios pertinentes, caso necessario.

6.12. Caso ocorra descumprimento das obriga¢des contratuais, o fiscal administrativo do contrato atuara tempestivamente na solugéo do
problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia.

Gestor do Contrato

6.13. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia.

6.14. O gestor do contrato acompanhara a manutengdo das condi¢Ges de habilitagdo da contratada, para fins de empenho de despesa e
pagamento, e anotara os problemas que obstem o fluxo normal da liquidagcao e do pagamento da despesa no relatério de riscos eventuais.

Da substituicéo do Termo de Contrato por instrumento equivalente

6.21. Para esta contratacéo, o Termo de Contrato sera substituido pela Nota de Empenho, conforme hipoétese prescrita no inciso | do
artigo 95 da Lei n° 14.133/2021:

“Art. 95. O instrumento de contrato é obrigatdrio, salvo nas seguintes hip6teses, em que a Administracdo podera
substitui-lo por outro instrumento habil, como carta-contrato, nota de empenho de despesa, autorizagdo de compra
ou ordem de execu¢do de servigo:

| - dispensa de licitagdo em raz&o de valor;"

7. Critérios de medicao e pagamento
7.1. A avaliagdo da execucao do objeto utilizara instrumento para aferigcdo da prestacdo dos servigos.

7.2. Sera indicada a retencao ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis,
caso se constate que a Contratada:

7.2.1. N&o produzir os resultados acordados dentro da programacao proposta;

7.2.1. Deixar de executar, ou ndo executar a carga horaria minima das atividades contratadas de acordo com sua
proposta; ou

7.2.3. Deixar de utilizar materiais e recursos humanos previstos para a execugéo do servico, ou utilizad-los com quantidade
inferior a demanda contratada.

7.3. Os servidores participantes dever&o preencher o formulario (IMR — indice de Medicéo de Resultados), apéndice deste Termo
de Referéncia, preenchido pelos participantes do curso, a fim de confirmar a execugéo correta dos servigos.
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7.4. Os servigos serdo recebidos provisoriamente, no prazo de 2 (dois) dias, pelo fiscal do contrato, mediante termos detalhados,
guando verificado o cumprimento das exigéncias de carater técnico e administrativo. (Art. 140, I, a, da Lei n® 14.133).

7.5. O prazo da disposicdo acima sera contado do recebimento de comunicacdo de cobranca oriunda do contratado com a
comprovagédo da prestacdo dos servigcos a que se referem a parcela a ser paga.

7.6. A fiscalizacdo ndo efetuara o ateste dos servicos caso ndo sejam sanadas todas as eventuais pendéncias que possam vir a
ser apontadas no Recebimento Provisoério. (Art. 119 c¢/c art. 140 da Lei n° 14133, de 2021)

7.7. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensao, data e quantidade, devera ser observado o teor do
art. 143 da Lei n° 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que pertinente a parcela
incontroversa da execucao do objeto, para efeito de liqguida¢do e pagamento.

7.8. Havendo erro na apresentagdo da Nota Fiscal ou Fatura, ou circunstancia que impeca a liquidacdo da despesa, esta ficara
sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagdo da
regularizacéo da situagdo, sem 6nus a contratante.

7.9. A Nota Fiscal ou Fatura deverd ser obrigatoriamente acompanhada da comprovagédo da regularidade fiscal, emitida por
certiddes negativas de débitos, podendo ser constatada por meio de consulta on-line ao SICAF, a critério da Camara Municipal de
Dourados ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a
documentacao mencionada no art. 68 da Lei n° 14.133/2021.

7.10. O pagamento sera efetuado no prazo maximo de até 30 (trinta) dias Uteis, contados da finalizacédo da liquidagdo da despesa,
conforme secao anterior.

7.11. No caso de atraso pelo Contratante, eventuais indices de corregdo monetaria a serem aplicados para atualizagdo do valor
deverdo ser os indices de correcado estabelecidos oficialmente.

7.12. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo
contratado.

7.13. Seré considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.

7.14. Quando do pagamento, serd efetuada a retencao tributéria prevista na legislacdo aplicavel.

8. Critérios de selecao do fornecedor

8.1. O contratado sera selecionado por meio da realizacdo de procedimento de INEXIGIBILIDADE DE LICITACAO, com fundamento no
art. 74, Ill, alinea f, da Lei n°® 14.133/2021.

Regime de execug¢édo
8.2. O regime de execucdo do contrato sera regime de inexigibilidade de licitagdo, com base no art. 74, inciso Il, que prevé:

“E inexigivel a licitagdo quando inviavel a competicdo, em especial: (...) Il — para contrataco de servigos técnicos especializados de
natureza singular com profissionais ou empresas de notéria especializagdo.”

8.3. Para que o objeto de contratacdo seja desenvolvido corretamente, é necessario o atendimento dos requisitos abaixo descritos, pelo
profissional com experiéncia comprovada, ficando a Contratada responsavel pela qualidade e eficiéncia e obrigacdes legais de todos os
atos, sendo vedada a subcontratacédo das atividades.

8.4. A contratante ficara responséavel pelas infraestruturas (sala e recursos audiovisuais).
8.5. Exercer todas as atividades de acordo com o cronograma em anexo a este Termo de Referéncia.

8.6. Que o0s ministrantes dos cursos apresentem a comprovagdo de conhecimento e capacidade técnica para o tema a ser trabalhado
conforme proposta.

8.7. Providenciar o material didatico a ser utilizado pelos participantes do curso/seminario.
8.8. Vincular a prestac&o do servigco ao Instrutor que foi informado pela empresa responsavel por ministrar o curso.

8.9. Repassar a Dire¢éo Geral da Camara Municipal de Dourados/MS, copia (digital ou impressa) do certificado do(s) participante(s) do
evento e lista de presenga dos servidores inscritos.
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8.10. Concluir o curso no periodo estipulado conforme proposta definidos pela contratada. Quando houver necessidade de alteragdo de
alguma data a CONTRATANTE devera ser comunicada com prazo minimo de 24 (vinte e quatro) horas para as providéncias que se
fizerem necessarias.

8.11. E requisito também, conforme Art. 62 da Lei 14133/21 a habilitagéo, que é a fase da licitagdo em que se verifica o conjunto de
informacgbes e documentos necessarios e suficientes para demonstrar a capacidade do licitante de realizar o objeto da licitagdo, sdo
necessarias a apresentagdo das seguintes habilitagdes:

8.11.1. A habilitacao juridica que visa demonstrar a capacidade de o licitante exercer direitos e assumir obriga¢fes, e a documentacéo
a ser apresentada por ele limita-se a comprovacao de existéncia juridica da pessoa e, quando cabivel, de autorizagéo para o exercicio da
atividade a ser contratada. (Art. 66, Lei 14133/21).

8.11.2. A documentacéo relativa & qualificacdo técnico-profissional e técnico-operacional sera a apresentacdo de: certiddes ou
atestados, indicacao do pessoal técnico, bem como da qualificagdo da equipe técnica que se responsabilizara pelos trabalhos; prova do
atendimento de requisitos previstos em lei especial, quando for o caso; registro ou inscricdo na entidade profissional competente, quando
for o caso.

8.11.3.  As exigéncias acima, a critério da Administracdo, poderdo ser substituidas por outra prova de que o profissional ou a empresa
possui conhecimento técnico e experiéncia pratica na execucao de servigo de caracteristicas semelhantes, hipotese em que as provas
alternativas aceitaveis deverado ser prevista no termo de referéncia.

8.12. As habilitagbes fiscal, social e trabalhista serdo aferidas mediante a verificacdo dos seguintes requisitos:
| - ainscrigdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional da Pessoa Juridica (CNPJ);

Il - a inscricdo no cadastro de contribuintes estadual e/ou municipal, se houver, relativo ao domicilio ou sede do licitante, pertinente ao seu
ramo de atividade e compativel com o objeto contratual;

Il - a regularidade perante a Fazenda federal, estadual e/ou municipal do domicilio ou sede do licitante, ou outra equivalente, na forma da
lei;

IV - a regularidade relativa a Seguridade Social e ao FGTS, que demonstre cumprimento dos encargos sociais instituidos por lei;
V - aregularidade perante a Justica do Trabalho;
VI - o cumprimento do disposto no inciso XXXIII do art. 7° da Constituicdo Federal.

§ 1° Os documentos referidos nos incisos do caput deste artigo poderdo ser substituidos ou supridos, no todo ou em parte, por outros
meios habeis a comprovar a regularidade do licitante, inclusive por meio eletrénico.

§ 2° A comprovacdo de atendimento do disposto nos incisos lll, IV e V do caput deste artigo devera ser feita na forma da legislacéo
especifica. (Art. 68, Lei 14133/21).

8.13. A habilitacdo econémico-financeira visa a demonstrar a aptiddo econémica do licitante para cumprir as obrigacdes decorrentes do
futuro contrato, podendo ser comprovada de forma objetiva, a apresentacéo da seguinte documentacao:

| - certiddo negativa de feitos sobre faléncia expedida pelo distribuidor da sede do licitante. (Art. 69, Lei 14133/21).

8.14. Os documentos necessarios a habilitacdo poderdo ser apresentada em original, por cépia ou por qualquer outro meio
expressamente admitido pela Administragéo.

8.15. Os documentos necessarios a habilitacdo poderdo ser apresentados em original, por qualquer processo de coOpia autenticada por
cartério competente ou por servidor da administracéo ou publicacdo em 6rgédo da imprensa oficial.

8.16. Para que o objeto de contratacdo seja desenvolvido corretamente, € necessario o atendimento dos requisitos, pelos profissionais
com experiéncia comprovada, ficando a Contratada responsavel pela qualidade e eficiéncia e obrigagfes legais de todos os atos, sendo
vedada a subcontratagéo das atividades.

8.17. Em momento algum, a contratada pode argumentar o desconhecimento de norma, para alegar possivel descumprimento, vez que, a
propria lei de Licitagcdes versa claramente sobre a matéria, impondo as partes as condi¢cBes cabiveis para perfeita e correta realizagéo do
objeto.

8.18. Ao aceitar, as condi¢Ges do objeto, a Contratada fica ciente que esta apta a aceitar as condi¢Ges da Lei de LicitagSes e Contratos, e
todas as demais do ramo publico e particular que as regem, independentemente de firmar firma e documento contratual.
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9. Estimativas do Valor da Contratacao
Valor (R$): 7.500,00

9.1. O valor global do curso técnico em Firewall OPNsense, destinado a capacitacdo de grupo de servidores da Camara Municipal de Dourados/MS, é de
R$ 7.500,00 (sete mil e quinhentos reais), conforme proposta comercial apresentada pela GC Solucdes Tecnoldgicas.

A contratacdo contempla a realizagdo de 20 (vinte) horas de treinamento online e interativo, incluindo aulas ao vivo, laboratério virtual dedicado
(ambiente OPNsense e Active Directory), sessoes de mentoria e disponibilizacdo de material didatico e gravagoes, independentemente do nimero de
participantes indicado pela Administracdo dentro do limite técnico definido pela contratada.

No que se refere a justificativa de compatibilidade do prego, destaca-se que a contratagdo se enquadra na hipétese de inexigibilidade de licitagdo, em
razdo da inviabilidade de competicdo e da especializagdo técnica do fornecedor. A jurisprudéncia consolidada do Tribunal de Contas da Unido admite
que, em servigos técnicos especializados e de natureza singular, ndo se aplica a comparacdo direta com cursos padronizados de mercado, conforme
entendimento firmado no Acérdao n° 2.280/2019 — 1° Turma.

9.2. A justificativa do preco, exigida pelo art. 72, inciso VII, da Lei n° 14.133/2021, fundamenta-se no entendimento consolidado pelo Tribunal de
Contas da Unido no Acérddo n° 819/2005 — Plenério, segundo o qual a compatibilidade pode ser demonstrada mediante comprovacdo de que o
fornecedor pratica valores equivalentes em contratagoes similares com outros 6rgéos publicos, observadas condi¢des analogas de objeto, carga horéaria e
complexidade técnica.

No caso concreto, trata-se de curso fechado, estruturado especificamente para capacitagdo institucional, o que afasta a comparagdo com valores unitarios
de inscri¢des individuais em eventos abertos ao ptblico.

9.3. A comprovacdo da compatibilidade do valor global encontra-se detalhada no Estudo Técnico Preliminar n° 87/2025, que integra este Termo de
Referéncia como documento instrutivo e complementar, contendo a memoria de célculo, descricdo da carga horéria 8 aulas ao vivo, com duracdo de 2
horas cada e 2 sessdes de mentoria, com duracdo de 2 horas cada sendo16h (aulas) + 4h (mentorias) = 20 horas totais de capacita¢do, metodologia
aplicada (modelo hands-on com laboratério virtual dedicado), estrutura de mentoria técnica e histérico de valores praticados pela contratada em
capacitagOes equivalentes.

A andlise demonstra que o valor global proposto est4 alinhado aos pardmetros de mercado para treinamentos técnicos especializados em seguranca da
informacdo, especialmente quando realizados na modalidade fechada e personalizada para 6rgdo publico.

9.3.1. O custo estimado total da presente contratacdo perfaz o montante de R$ 7.500,00 (sete mil e quinhentos reais), correspondente a realizagdo integral
do curso para grupo de servidores da Camara Municipal de Dourados/MS.

O valor evidencia proporcionalidade em relagdo a carga horéria, a disponibilizagdo de ambiente laboratorial exclusivo, as sessdes de mentoria e a
emissdo de certificados, atendendo aos principios da razoabilidade, economicidade e eficiéncia administrativa, nos termos da Lei n° 14.133/2021.

10. Adequacdo or¢amentaria

10.1. As despesas decorrentes da presente contratacao correrdo a conta de recursos especificos consignados no Or¢gamento da Camara
Municipal de Dourados -MS.

10.1.1. A contratacdo sera atendida pela seguinte dotagao:

Unidade Orgamentéria 01.001 - Camara Municipal de Dourados
Coordenacao de Atividades Legislativas 2001
Qutros Servicos de Terceiros — Pessoa Juridica 33.90.39.00

11. Obrigacoes do Contratante

11.1. S0 obrigac¢des do Contratante:

11.2. Exigir o cumprimento de todas as obriga¢fes assumidas por este instrumento;

11.3. Receber o servigos no prazo e condi¢des estabelecidas no Termo de Referéncia;
Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Modelo de Servigos sem dedicagdo — Atualizagdo: maio/2023 9de 13
Aprovado pela Secretaria de Gestdo e Inovagdo



11.4. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢des verificadas no objeto fornecido, para que seja por ele
substituido, reparado ou corrigido, no total ou em parte, as suas expensas;

11.5. Acompanhar e fiscalizar a execug¢do do contrato e o cumprimento das obrigacdes pelo Contratado;

11.6. Comunicar a empresa para emissdo de Nota Fiscal no que pertine a parcela incontroversa da execucdo do objeto, para efeito de
liquidagédo e pagamento, quando houver controvérsia sobre a execugdo do objeto, quanto a dimenséo, qualidade e quantidade, conforme
o art. 143 da Lei n® 14.133, de 2021;

11.7. Efetuar o pagamento ao Contratado do valor correspondente a execucgdo do objeto, no prazo, forma e condi¢cdes estabelecidos no
presente Contrato e no Termo de Referéncia;

11.8. Aplicar ao Contratado as sanc¢@es previstas na lei e neste Contrato;

11.9. Explicitamente emitir deciséo sobre todas as solicitacdes e reclamacdes relacionadas a execucdo do Contrato, ressalvados os
requerimentos manifestamente impertinentes, meramente protelatdrios ou de nenhum interesse para a boa execucao do ajuste.

12. Obrigacoes do Contratado

12.1. O Contratado deve cumprir todas as obriga¢des constantes do Contrato e de seus anexos, assumindo como exclusivamente seus
0s riscos e as despesas decorrentes da boa e perfeita execugdo do objeto, observando, ainda, as obrigacdes a seguir dispostas:

12.2. Atender as determinagdes regulares emitidas pelo fiscal do contrato ou autoridade superior e prestar todo esclarecimento ou
informacao por eles solicitados;

12.3. Alocar os empregados necessarios ao perfeito cumprimento do contrato, com habilitagdo e conhecimento adequados, fornecendo
0s materiais, equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as
recomendacgdes de boa técnica e a legislacdo de regéncia;

12.4. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato,
0S servigcos nos quais se verificarem vicios, defeitos ou incorrecdes resultantes da execugdo ou dos materiais empregados;

12.5. Responsabilizar-se pelos vicios e danos decorrentes da execucéo do objeto, de acordo com o Cddigo de Defesa do Consumidor
(Lei n° 8.078, de 1990), bem como por todo e qualquer dano causado a Administracé@o ou terceiros, ndo reduzindo essa responsabilidade
a fiscalizacdo ou o acompanhamento da execucdo contratual pelo Contratante, que ficard autorizado a descontar dos pagamentos
devidos ou da garantia, caso exigida no edital, o valor correspondente aos danos sofridos;

12.6. O contratado devera entregar ao setor responsavel para fins de pagamento os seguintes documentos, acompanhados da Nota
Fiscal: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido;

3) certiddes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do contratado; 4) Certiddo de
Regularidade do FGTS — CRF; e 5) Certidao Negativa de Débitos Trabalhistas — CNDT;

13. Infracoes e Sancoes Administrativas
13.1. Comete infracdo administrativa, nos termos da Lei n® 14.133, de 2021, o contratado que:
a) der causa a inexecucdo parcial do contrato;

b) der causa a inexecucdo parcial do contrato que cause grave dano a Administracdo ou ao funcionamento dos servigos publicos ou ao
interesse coletivo;

c) der causa a inexecucao total do contrato;

d) ensejar o retardamento da execucao ou da entrega do objeto da contratagdo sem motivo justificado;
e) apresentar documentacao falsa ou prestar declaracédo falsa durante a execugao do contrato;

f) praticar ato fraudulento na execugéo do contrato;

g) comportar-se de modo inidébneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.
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13.2. Serdo aplicadas ao contratado que incorrer nas infra¢cdes acima descritas as seguintes sancdes:

i) Adverténcia, quando o contratado der causa a inexecugao parcial do contrato, sempre que nao se justificar a imposi¢cao de Adverténcia
penalidade mais grave (art. 156, §2°, da Lei n® 14.133, de 2021);

i) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do subitem acima Impedimento de
licitar e contratar deste Contrato, sempre que ndo se justificar a imposi¢éo de penalidade mais grave (art. 156, § 4°, da Lei n® 14.133, de
2021);

iii) Declaragdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f", “g"” e Declaragdo de
inidoneidade para licitar e contratar, “h” do subitem acima deste Contrato, bem como nas alineas “b”, “c” e “d”", que justifiquem a
imposi¢céo de penalidade mais grave (art. 156, 85°, da Lei n°® 14.133, de 2021).

iv) Multa:

1. Moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 15
(quinze) dias;

2. Moratéria de 0,07% (sete centésimos por cento) por dia de atraso injustificado sobre o valor total do contrato, até o0 maximo de 2% (dois
por cento), pela inobservancia do prazo fixado para apresentacao, suplementacé@o ou reposi¢cdo da garantia.

a) O atraso superior a 25 (vinte e cinco) dias autoriza a Administracdo a promover a extingdo do contrato por descumprimento ou
cumprimento irregular de suas clausulas, conforme disp&e o inciso | do art. 137 da Lei n. 14.133, de 2021.

3. Compensatoria, para as infragdes descritas nas alineas “e” a “h” do subitem 13.1, de 20% a 30% do valor do Contrato.

4. Compensatoria, para a inexecucao total do contrato prevista na alinea “c” do subitem 13.1, de 10% a 30% do valor do Contrato.
5. Para infracdo descrita na alinea “b” do subitem 13.1, a multa sera de 0,5% a 20% do valor do Contrato.

6. Para infragdes descritas na alinea “d” do subitem 13.1, a multa sera de 0,5% a 15% do valor do Contrato.

7. Para a infrag@o descrita na alinea “a” do subitem 13.1, a multa sera de 0,5% a 10% do valor do Contrato, ressalvadas as seguintes
infracdes:

13.3. A aplicagdo das sancdes previstas no Contrato ndo exclui, em hipétese alguma, a obrigacédo de reparacgéo integral do dano causado
ao Contratante (art. 156, §9°, da Lei n® 14.133, de 2021).

13.4. Todas as sancdes previstas no Contrato poderéo ser aplicadas cumulativamente com a multa (art. 156, §87°, da Lei n°® 14.133, de
2021).

13.4.1. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data de sua
intimagao (art. 157, da Lei n°® 14.133, de 2021).

13.4.2. Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo Contratante
ao Contratado, além da perda desse valor, a diferenca sera descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8°,
da Lei n® 14.133, de 2021).

13.5. Na aplicacdo das sanc¢8es serdo considerados (art. 156, §1°, da Lei n® 14.133, de 2021):
a) a natureza e a gravidade da infracdo cometida;

b) as peculiaridades do caso concreto;

C) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientacdes dos érgdos de controle.

14. Temas do Curso

14.1. A programacdo tematica do Curso Técnico em Firewall OPNsense — Capacitacdo Pratica para Administracdo e Seguranga de Redes, a ser realizado
na modalidade online e interativa, conforme proposta comercial CT-SPMG-00510, serd composta por encontros sincronos ao vivo, com atividades
praticas em laboratério virtual dedicado e sessdes de mentoria técnica, observando o seguinte escopo programatico:
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Moédulo 1 — Fundamentos e Arquitetura do OPNsense

Introducéo ao firewall OPNsense e conceitos de seguranca de redes;

Arquitetura, requisitos e instalacdo;

Configuragdes iniciais, interfaces, VLANSs e segmentacdo de rede;

Estrutura de regras, NAT e politicas de acesso.

Moédulo 2 — Servicos de Rede e Controle de Trafego

Configuracdo de DHCP, DNS e servigos auxiliares;
Balanceamento de carga e failover;
Configuragdo de VPN (IPsec e OpenVPN);

Controle de banda, proxy e filtragem de contetido.

Moddulo 3 — Monitoramento, Logs e Hardening

Analise de logs e monitoramento de trafego;
IDS/IPS (Intrusion Detection and Prevention Systems);
Boas praticas de hardening e seguranca perimetral;

Politicas de backup e restauracdo de configuragdes.

Moédulo 4 — Laboratério Pratico (Hands-on)

Implementacgdo de cenarios reais em ambiente virtual dedicado;
Integracdo com Active Directory;
Simulacdo de incidentes e aplicacdo de medidas corretivas;

Ajustes finos e otimizacdo de desempenho.

Mentorias Técnicas (2 encontros adicionais)

® Esclarecimento de diividas especificas do ambiente institucional;

® Orientagdes estratégicas para implementacao pratica das solugdes.

Analise de cendrio real da Camara Municipal;

A carga horéria total serd de 8 aulas ao vivo, com duragdo de 2 horas cada e 2 sessdes de mentoria, com duracdo de 2 horas cada sendo16h (aulas) + 4h
(mentorias) = 20 horas totais de capacitagdo. conforme cronograma definido entre contratante e contratada, assegurando abordagem técnica aprofundada
e aplicabilidade direta ao ambiente de TT institucional.

14.2. A execugdo do curso estd vinculada a atuagdo de profissional ou equipe técnica com comprovada experiéncia em seguranga da informacéo,
administracdo de firewalls corporativos e implementacdo de solu¢des baseadas em OPNsense, conforme qualificagdo apresentada pela GC Solugdes
Tecnologicas.

A notoria especializacdo do instrutor, evidenciada por sua atuagdo técnica, experiéncia pratica e histérico de capacitacdes similares junto a 6rgaos
ptblicos, assegura a adequada conduc¢do metodolégica das atividades, a consisténcia técnica do conteido ministrado e o alcance dos objetivos formativos
estabelecidos neste Termo de Referéncia, em consondncia com as exigéncias de eficiéncia, capacitacao continua e aprimoramento da governanga de TI
no ambito da Administracdo Publica.

15. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de

2020.
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